Podstawy

Obecnie bezpieczenistwo jest najwazniejszym tematem kazdej organizacji, niezaleznie od ich wielkosci
czy rodzaju dziatalnosci, ktérg wykonuja. Gtéwna przyczyng tego jest to, ze organizacje nie chcg stracic
reputacji lub biznesu ponad kompromisami wptywajgcymi na bezpieczenstwo; po drugie, muszg
spetnia¢é wymogi prawne i regulacyjne. Jesli chodzi o techniczne bezpieczenstwo infrastruktury,
najbardziej istotng role odgrywa ocena podatnosci i test penetracyjny (PT lub PenTest). Tu pokazemy
czym jest PT lub PenTest, dlaczego jest wymagany oraz jak skonfigurowad i zarzgdza¢ Nessusem dla
twojej organizacji. Ponizej przedstawiamy Nessus, narzedzie do oceny stabych punktéw i testowania
penetracji. Oméwimy rowniez nastepujgce tematy:

¢ Ocena podatnosci

e Testy penetracyjne

¢ Wprowadzenie do Nessusa

¢ Instalowanie Nessusa na rdoznych platformach
¢ Aktualizacja wtyczek Nessus

e Zarzadzanie uzytkownikiem Nessus

¢ Konfiguracja systemu Nessus

Ocena podatnosci i testowanie penetracji

Ocena narazenia na ataki (VA) i testy penetracyjne (PT lub PenTest) to najczesciej stosowane typy
technicznych ocen ryzyka bezpieczenstwa lub audytéw technicznych przeprowadzanych przy uzyciu
roznych narzedzi. Narzedzia te zapewniajg najlepsze wyniki, jesli sg stosowane optymalnie.
Nieprawidtowa konfiguracja moze prowadzi¢ do wielu fatszywych alarméw, ktére mogg odzwierciedla¢
rzeczywiste luki lub nie. Narzedzia oceny podatnosci sg szeroko stosowane przez wszystkich, od matych
organizacji do duzych przedsiebiorstw, w celu oceny ich stanu bezpieczeAstwa. Pomaga im to w
podejmowaniu szybkich decyzji, aby uchroni¢ sie przed tymi lukami w zabezpieczeniach. My
przedstawimy kroki zwigzane z przeprowadzaniem oceny luk w zabezpieczeniach i PenTesty za pomocg
Nessus. Nessus jest powszechnie uznanym narzedziem do takich celéw. W tej sekcji przedstawiono
podstawowg terminologie w odniesieniu do tych dwdch rodzajow ocen. Luki w zabezpieczeniach
systeméw IT mozna zdefiniowaé jako potencjalne stabosci w systemie / infrastrukturze, ktore, jesli
zostang wykorzystane, mogg doprowadzié¢ do realizacji ataku na system. Przyktadem luki jest stabe
hasto stownikowo-stowne w systemie, ktére moze zosta¢ wykorzystane przez atak brute force (atak
stownikowy) prébujacy odgadnac hasto. Moze to spowodowac ztamanie hasta i uzyskanie dostepu do
nieautoryzowanej osoby system. System stéw odnosi sie do wszelkich aktywow istniejgcych w
technologii informacyjnej lub srodowisku technologii nieinformacyjnych. Ocena narazenia to etapowe
podejscie do identyfikowania luk w infrastrukturze. Mozna to zrobi¢ za pomocg zautomatyzowanych
narzedzi do skanowania, takich jak Nessus, ktéry wykorzystuje swoj zestaw wtyczek odpowiadajgcy
réoznym typom znanych luk w zabezpieczeniach w infrastrukturze lub reczne podejscie oparte na liscie
kontrolnej, ktére wykorzystuje najlepsze praktyki i opublikowane luki w znanych witrynach do
$ledzenia luk. Podejscie manualne nie jest tak kompleksowe jak podejscie oparte na narzedziach i
bedzie bardziej czasochtonne. Rodzaj kontroli przeprowadzanych przez narzedzie oceny podatnosci na
zagrozenia mozna rowniez wykonac recznie, ale zajmie to znacznie wiecej czasu niz zautomatyzowane
narzedzie. Testy penetracyjne majg dodatkowy krok do oceny podatnosci, wykorzystujgc luki w
zabezpieczeniach. Testowanie penetracyjne jest natarczywym testem, w ktérym personel wykonujacy



test penetracyjny najpierw przeprowadzi ocene podatnosci w celu zidentyfikowania luk, a nastepnie
podejmie prébe przenikniecia do systemu przez wykorzystanie zidentyfikowanych stabych punktéw.

Potrzeba oceny podatnosci

Bardzo wazne jest, aby zrozumieé, dlaczego wymagana jest ocena narazenia na atak lub test
penetracyjny. Chociaz tam sg liczne bezposrednie lub posrednie korzysci dla oceny podatnosci lub
PenTestu, kilka z nich zostato tu podane dla twojego zrozumienia.

Prewencja ryzyka

Ocena podatnosci odkrywa luki / stabosci / luki w systemie. Przeprowadzajgc te skany okresowo,
organizacja moze zidentyfikowac znane luki w infrastrukturze IT w czasie. Ocena podatnosci zmniejsza
prawdopodobienstwo niezgodnosci z réznymi wymaganiami dotyczgcymi zgodnosci i przepisami,
poniewaz juz znasz swoje luki w zabezpieczeniach. Swiadomo$¢ takich luk w czasie moze pomdc
organizacji w ich naprawieniu i ztagodzeniu ryzyka z goéry, zanim zostang wykorzystane. Ryzyko
zwigzane z wykorzystaniem luki obejmuja:

e Straty finansowe spowodowane wykorzystaniem luk w zabezpieczeniach
e Reputacja organizacji

¢ Kradziez danych

e Kompromis dotyczacy poufnosci

e Kompromis w zakresie uczciwosci

* Kompromis w zakresie dostepnosci

Wymagania dotyczace zgodnosci

Znane standardy bezpieczenstwa informacji (na przyktad 1ISO 27001, PCI DSS i PA DSS) majg wymagania
kontrolne, ktére wymagaja przeprowadzenia oceny narazenia na atak. Niektore kraje majg okreslone
wymogi prawne dotyczgce przeprowadzania ocen podatnosci w niektérych okreslonych sektorach
przemystu, takich jak bankowos¢ i telekomunikacja.

Cykle zycia oceny podatnosci i testowania penetracji

W tej sekcji opisano kluczowe fazy cyklu zycia VA i PenTest. Te cykle zyciowe sg prawie identyczne;
Testy penetracyjne obejmujg dodatkowy etap wykorzystania zidentyfikowanych stabych punktow.
Zaleca sie przeprowadzanie testdw w oparciu o wymagania i biznes cele testowania w organizacji, czy
to ocena podatnosci czy test penetracyjn. W tym cyklu zycia zaangazowane sg nastepujace etapy:

1. Ustalanie zakresu

2. Gromadzenie informacji

3. Skanowanie narazenia na atak

4. Fatszywa pozytywna analiza

5. Wykrywanie luk (test penetracyjny)

6. Generowanie raportow



Etap 1 - ustalanie zakresu

Ustalanie zakresu jest podstawowym krokiem kazdej czynnosci oceny bezpieczeristwa. Aby wykonaé
test VA lub PenTest, pierwszym krokiem jest okreslenie zakresu oceny pod wzgledem infrastruktury,
wzgledem ktérej ma zosta¢ przeprowadzona ocena, na przyktad serwerdw, urzadzen sieciowych,
urzadzen bezpieczenstwa, baz danych i aplikacji. Ustalanie zakresu zalezy od celu biznesowego oceny
podatnosci. Podczas okreslania zakresu nalezy réwniez uzgodni¢ okno skanowania. Nalezy réwniez
uzgodnié rodzaje atakow, ktére sg dozwolone. Po podjeciu decyzji o zakresie oceny, faza ta obejmuje
rowniez planowanie i przygotowanie do testu, w tym decyzje o zespole, terminie i czasie testu. Innym
waznym czynnikiem, ktéry nalezy uwzgledni¢ przed rozpoczeciem zlecenia, jest podpisanie formalnej
umowy 0 zaangazowaniu pomiedzy testerem bezpieczenstwa a strong, na ktérej infrastrukturze testy
te bedg wykonywane. Okreslenie zakresu powinno rdwniez obejmowac okreslenie liczby elementéw
infrastruktury, ktére majg by¢ testowane. Oprdcz zakresu infrastruktury i innych metod zarzadzania
programem, nalezy okresli¢é doktadny zakres, podejscie organizacji do celu biznesowego oraz
metodologie oceny. Aby podjgé decyzje w sprawie celu biznesowego, organizacja powinna okresli¢
rodzaj ataku, ktory chciatby nasladowaé. Przyktadem celu, do ktérego firma moze dazy¢, jest: "Aby
dowiedzie¢ sie, co moze osiggngé zewnetrzny atakujgcy, celujgc w zewnetrznie eksponowang
infrastrukture, majac jedynie wiedze o publicznie wyeksponowanym adresie IP". Ten rodzaj wymagan
zostanie spetniony dzieki zewnetrznym testom penetracyjnym Blackbox na infrastrukture i aplikacje, a
podejscie i metodologia powinny by¢ zgodne z tym. W oparciu o dostepnos¢ infrastruktury od
Internetu lub intranetu, testowanie mozna wykonac z sieci zewnetrznej lub wewnetrznej. Ponadto, w
zaleznosci od rodzaju szczegdétow, testowanie infrastruktury moze by¢ Blackbox lub Greybox. W
zaleznosci od typu infrastruktury, wtyczki lub funkcje narzedzia do skanowania narazenia na atak
powinny by¢ wtaczone, wspomagane odpowiednimi kontrolami recznymi.

W testach Blackbox, tylko szczegdty, takie jak adres IP, sg udostepniane testerowi. Szczegdty
zapewniajgce wglad w infrastrukture, taka jak typ i wersja systemu operacyjnego, nie sg udostepniane
w odniesieniu do skanera Nessus; ten rodzaj testowania obejmuje skanowanie niezweryfikowane.
Umozliwia to testerowi nasladowanie zewnetrznego atakujgcego o ograniczonej wiedzy na temat
infrastruktury. Testy Greybox bedg zawieraty pewne szczegdty dotyczace infrastruktury, ktéra ma byé
wspotuzytkowana, na przyktad typ urzadzenia i wersje oprogramowania, ktére umozliwiajg uzyskanie
bardziej kompleksowych danych uwierzytelniajacych administratora i dostarczanych do narzedzia w
celu uzyskania petniejszych wynikdw. Ponadto, aby nasladowac atakujgcego wewnetrznego z wiedzg
o infrastrukturze w odniesieniu do Nessus Scanner, tego typu testowanie bedzie wymagac
uwierzytelnionego skanowania, dajac bardziej kompleksowe wyniki.

Etap 2 - zbieranie informacji

Gromadzenie informacji jest drugim i najwazniejszym etapem oceny VA-PT. Ten etap obejmuje
poznanie informacji o docelowym systemie przy uzyciu zaréwno technicznych (WholS), jak i
nietechnicznych metod pasywnych, takich jak wyszukiwanie czy grupy internetowe). Ten krok ma
kluczowe znaczenie, poniewaz pomaga uzyskac lepszy obraz docelowej infrastruktury i jej zasobdéw.
Poniewaz ramy czasowe oceny sg nha ogét ograniczone czasowo, informacje zebrane podczas tej fazy
pomagajg w usprawnieniu wysitkow zwigzanych z testowaniem we wtasciwym kierunku, wykorzystujac
odpowiednie narzedzia i podejscie stosowane w systemach docelowych. Ten krok staje sie wazniejszy
dla oceny Blackboksa, gdzie udostepniane sg bardzo ograniczone informacje o systemie docelowym.
Po zbieraniu informacji nastepuje bardziej techniczne podejscie do mapowania sieci docelowej za
pomocg narzedzi takich jak pingi i Telnet oraz uzywanie skaneréw portéw, takich jak NMAP.
Korzystanie z takich narzedzi umozliwitoby osobom oceniajgcym znalezienie hosta na zywo, ustug
otwartych, systeméw operacyjnych i innych informacji. Informacje zebrane za pomocg mapowania



sieci dodatkowo sprawdzg informacje zebrane za pomocga innych pasywnych $rodkéw dotyczacych
docelowej infrastruktury, co jest wazne, aby skonfigurowaé narzedzie do skanowania narazenia na
atak. Zapewnia to skanowanie zrobione bardziej odpowiednio.

Etap 3 - skanowanie luk w zabezpieczeniach

Ten etap obejmuje faktyczne skanowanie docelowe] infrastruktury w celu zidentyfikowania
istniejgcych usterek systemu. Odbywa sie to za pomocg skaneréw podatnosci, takich jak Nessus. Przed
skanowaniem narzedzie powinno byé skonfigurowane optymalnie, zgodnie z docelowg informacjg o
infrastrukturze przechwycong podczas poczatkowych faz. Nalezy réwniez zadbaé o to, aby narzedzie
mogto dotrze¢ do docelowej infrastruktury, umozliwiajgc dostep poprzez odpowiednie systemy
posrednie, takie jak zapory ogniowe. Takie skanery wykonujg skanowanie na protokole TCP, UDP i
ICMP, aby znalez¢ otwarte porty i ustugi uruchomione na maszynie docelowej i dopasowac je do dobrze
znanych opublikowanych luk, regularnie aktualizowanych w bazie sygnatur narzedzi, jesli istniejg one
w docelowej infrastrukturze. Wyniki tej fazy dajg ogdlny obraz tego, jakie rodzaje luk wystepujg w
docelowej infrastrukturze, ktére w przypadku ich wykorzystania mogg prowadzi¢ do kompromisu
systemowego.

Etap 4 - analiza fatszywie dodatnia

Jako wynik fazy skanowania mozna uzyskac liste stabych punktéw docelowej infrastruktury. Jedng z
kluczowych czynnosci, ktére nalezy wykona¢ z danymi wyjsciowymi, bytaby analiza fatszywie
pozytywna, czyli usuniecie wszelkich luk w zabezpieczeniach, ktére sg fatszywie zgtaszane przez
narzedzie i nie istniejg w rzeczywistosci. Wszystkie narzedzia do skanowania sg podatne na zgtaszanie
fatszywych trafien, a te analize mozna przeprowadzi¢ za pomocg metod, takich jak skorelowanie
stabych punktéw ze sobg i wczesniej zebranych raportow dotyczgcych informacji i skanowania, a takze
sprawdzenie, czy dostep do systemu jest dostepny. Skanery podatnosci nadajg wtasng ocene ryzyka
zidentyfikowanym stabym punktom; mozna je ponownie przeanalizowa¢, biorgc pod uwage faktyczna
krytycznos¢ elementu infrastruktury (serwera lub urzadzenia sieciowego) w sieci i wptyw luki.

Etap 5 - wykorzystanie luki w zabezpieczeniach (test penetracyjny)

W przypadku, gdy witasciciele systemdéw wymagajg potwierdzenia istniejacych luk lub exploitéw, aby
zrozumied, w jakim stopniu atakujgcy moze zaatakowac system podatny na zagrozenia, testerzy bedg
musieli wykazac exploity w kontrolowanym srodowisku bez faktycznego udostepnienia infrastruktury,
chyba Ze jest to wymagane. Testy penetracyjne to kolejny krok do oceny podatnosci, majacy na celu
przenikniecie do systemu docelowego w oparciu o exploity dostepne dla zidentyfikowanych luk. Do
wykorzystania mozemy wykorzystaé naszg wtasng wiedze lub dostepne publicznie exploity o znanych
lukach. Testowanie penetracyjne lub luka Eksploatacja moze by¢ w szerokim zakresie podzielona na
fazy, takie jak: eksploatacja, eksploatacja i ponowna eksploatacja. Czynnosci w fazie przed eksploatacjg
sg wyjasnione w fazach od 1 do 4, tj. Wyliczanie infrastruktury i identyfikacja podatnosci. Gdy luka
zostanie wykorzystana w celu uzyskania dostepu do systemu, osoba atakujgca powinna dazy¢ do
szczegdtowego opisania sieci, wykrywajac ruch, mapujgc sie¢ wewnetrzng i prébujac uzyskaé konto o
wyzszych uprawnieniach, aby uzyska¢ maksymalny poziom dostepu do systemu. Umozliwi to testerom
przeprowadzenie kolejnych atakéw na sieé, aby jeszcze bardziej zwiekszyé zakres zagrozonych
systemow. Etap poeksplozji bedzie réwniez obejmowat usuwanie S$ciezek przez wykonywanie
czynnosci takich jak czyszczenie dziennikdw i wytgczanie antywirusa. Jako tester fazy poeksploatacyjnej
mozesz pokazaé, w jaki sposéb atakujgcy moze utrzymac dostep do systemu poprzez backdoory i
rootkity.

Etap 6 - generowanie raportow



Po zakonczeniu oceny zgodnie z zakresem prac nalezy sporzadzi¢ raport koncowy obejmujacy
nastepujace kluczowe obszary:

» Krotkie wprowadzenie do oceny

e Zakres oceny

¢ Podsumowanie zarzgdzania / wykonawcze
e Zestawienie wynikdw z oceng ryzyka

¢ Szczegotowe informacje o kazdym znalezieniu wraz z ich wptywem i zalecenia dotyczgce usuniecia
luki

Wprowadzenie do Nessusa

Nessus jest jednym z najczesciej uzywanych produktow Vulnerability Assessment. Po raz pierwszy
wydany w roku 1998 przez Renaud Deraison, narzedzie to jest jednym z najpopularniejszych narzedzi
do skanowania luk w zabezpieczeniach wykorzystywanych w branzy od 15 lat. Oficjalna strona
internetowa Nessus (http://www.tenable.com) opisuje jg nastepujgco:

"Nessus to najbardziej rozpowszechniony w branzy program do oceny stabych punktéw i konfiguracji,
Nessus oferuje szybkie wykrywanie, kontrole konfiguracji, profilowanie zasobdéw, odkrywanie
poufnych danych, integracje zarzadzania tatkami, i analize podatnosci na zagrozenia twojej pozycji
bezpieczenstwa. Napedzany przez Nessus ProfessionalFeed, stale aktualizowang biblioteka z ponad 50
000 indywidualnych sprawdzen luk w zabezpieczeniach i konfiguracji oraz wspierany przez
specjalistyczny zespdt ds. Analizy podatnosci na zagrozenia, Nessus zapewnia dokfadnos$¢ na
rynku.Nessus skaluje sie, aby stuzyé najwiekszym organizacjom i jest szybki i tatwy rozmiescic."

Z biegiem lat, Nessus ewoluowat ze skanera podatnosci na czystg gre w celu dodania dodatkowych
funkcji oceny i audytu, takich jak kontrola konfiguracji, audyt zgodnosci, audyt tat, audyt systemu
kontroli i audyt urzagdzen mobilnych. Najbardziej znany jest z tatwosci i elastycznosci oferowanej przez
funkcje Ocena narazenia na ataki. Kluczowa infrastruktura objeta programem Nessus Vulnerability
Scanner obejmuje nastepujgce elementy:

¢ Urzadzenia sieciowe: takie jak Juniper, Cisco, zapory ogniowe i drukarki

¢ Hosty wirtualne: nalezg do nich VMware ESX, ESXi, vSphere i vCenter

¢ Systemy operacyjne: obejmujg systemy Windows, Mac, Linux, Solaris, BSD, Cisco iOS oraz IBM iSeries
* Bazy danych: naleza do nich: Oracle, MS SQL Server, MySQL, DB2, Informix / DRDA i PostgreSQL

¢ Aplikacje internetowe: obejmujg serwery WWW, ustugi internetowe i luki OWASP

Nessus Vulnerability Scanner jest tatwym w uzyciu narzedziem. Kto$ nowy w narzedziu moze go tatwo
nauczyc.

Poczatkowa konfiguracja Nessus

Szczegdtowe instrukcje dotyczace instalacji Nessus zostaty podane w dalszej czesci . Po zainstalowaniu
Nessus mozesz wykonaé jednorazowe ustawienia dla skanera Nessus, takie jak konfiguracja kont
uzytkownikéw w celu uzyskania dostepu do skanera; ogdlne ustawienia, takie jak konfiguracja SMTP
lub proxy sieci, ustawienia kanatdéw, ustawienia mobilne i ustawienia wynikow; i konfigurowanie
zaawansowanych ustawien konfiguracyjnych. Ustawienia te zostaty szczegdétowo opisane pdzniej. Sg
one bardzo unikalne dla twojego srodowiska skanowania, ktére zalezy od zasad bezpieczenstwa i



preferencji twojej organizacji. Mozesz réwniez utworzyé ogdlne zasady przed przystgpieniem do
skanowania, w zaleznosci od wymagan

Planowanie skanow

Nessus zapewnia elastyczno$¢ harmonogramu skanowania na docelowych hostach do przysztego
skanowania. Jest to rownie dobre, jak planowanie zadan. Mozesz skonfigurowac i zaplanowac z géry
ustalony czas i zasady. Nessus automatycznie rozpocznie skanowanie w okres$lonym czasie i wysle
wyniki e-mailem do predefiniowanych identyfikatoréw e-mail. Nie wymaga to zadnego recznego
wyzwalacza do wywotywania skanéw. Mozesz takze zaplanowaé skanowanie powtdrkowe, np. "Moje
adresy IP skanowania powinny by¢ skanowane w kazdy czwartek o 3:00 CET". W wiekszosci
przypadkéw duze przedsiebiorstwa napotykajg wiele wyzwan zwigzanych z identyfikacjg okna
skanowania. Okno skanowania jest ramkg czasowg dla skanowania, ktdre okresla, w jakim czasie
powinno nastgpi¢ skanowanie, i czasem, kiedy skanowanie powinno zosta¢ zakoniczone. Zazwyczaj
okno skanowania jest ustalane na podstawie obcigzenia produkcyjnego na skanerach. Zaleca sie
skanowanie maszyn produkcyjnych tylko w godzinach poza godzinami szczytu. Godziny Nonpeak to
czas, kiedy cel lub maszyna skanujgca jest najmniej uzywana w ciggu dnia / tygodnia.

Wtyczka Nessus

Aby umozliwi¢ kompleksowy zakres kontroli bezpieczenstwa, Nessus udostepnia duzg liczbe wtyczek
zgrupowanych razem w celu zapewnienia podobnych kontroli bezpieczeristwa. Grupowanie umozliwia
wytgczenie lub wigczenie duzej liczby wtyczek opartych na komputerach docelowych za jednym razem.
Przyktady gtéwnych rodzin wtyczek to Windows, Linux, Solaris, Cisco i Database. Aby uzyskac
szczeg6towe informacje na temat wtyczek i réznic miedzy kanatem domowym a rodzinami
profesjonalnych pasz, zapoznaj sie z oficjalng strong Nessus na stronie https://plugins.nessus.org.

Nessus, bedac jednym z najczesciej uzywanych narzedzi, ma aktywng spotecznos¢ wsparcia online na
stronie https://discussions.nessus.org.

Nessus jest jednym z najbardziej optacalnych narzedzi skanujgcych dostepnych z funkcjami takimi jak
niski catkowity koszt posiadania (TCO) i skanuje nieograniczong liczbe adreséw IP. Subskrypcje Nessus
obejmuja aktualizacje oprogramowania, dostep do plikow zgodnosci i kontroli firmy Tenable oraz
wsparcie. Dodatkowo obejmuje codzienng aktualizacje luki i sprawdzanie konfiguracji za pomoca
automatycznej instalacji.

Zarzadzanie tatkami za pomocg Nessus

Nessus odnosi sukcesy w zarzadzaniu tatkami; Osigga sie to poprzez integracje Nessus z réznymi
rozwigzaniami do zarzadzania poprawkami. Dobrg strong jest to, Zze nie potrzebujesz dostarczaé
Nessusowi referencji do skanowania maszyn docelowych; zamiast tego nalezy poda¢ poswiadczenia
systemu zarzadzania poprawkami. Dzieje sie tak dlatego, ze system zarzadzania poprawkami bedzie
juz posiadat poswiadczenia do osiggniecia hosta docelowego.

Zarzadzanie, ryzyko i sprawdzanie zgodnosci za pomoca Nessus

Nessus dostarcza dane wyjsciowe w réznych formatach, takich jak HTML, CSV i PDF. Dzieki temu jest
znacznie bardziej elastyczne, aby przekazywac dane wyjsciowe do réoznych narzedzi do integracji.
Narzedzia te mogg by¢ narzedziami zarzadzania, ryzykiem i zgodnoscia, takimi jak EMC RSA Archer
SmartSuit lub inne podobne narzedzie.

Instalowanie Nessusa na réznych platformach



Nessus obstuguje prawie wszystkie popularne systemy operacyjne. W zaleznosci od dostepnosci
systemu operacyjnego mozna wykona¢ wymagane kroki instalacji podane w tej sekcji, aby
zainstalowa¢ Nessus. Najnowsze informacje / kroki mozna réwniez pobra¢ z oficjalnej strony
internetowej Nessus. Platformy systemu operacyjnego:

* Microsoft Windows - XP, 2003, 2008, Vista, 2012,7i 8
¢ Linux - Debian, Red Hat, Fedora, SuSE, Ubuntu

e Solaris

* Mac

e Darmowy BSD

e Sumy kontrolne i klucze GCP

Najnowsze informacje na temat powyzszej listy mozna znalezé na oficjalnej stronie internetowe;j
Tenable Nessus pod adresem http://www.tenable.com/.

Wymagania wstepne

Skaner powinien mie¢ 4 GB pamieci (najlepiej). Wiecej informacji na temat najnowszych wymagan
mozna znalezé na oficjalnej stronie firmy Nessus http://www.tenable.com/. Lepszy procesor utatwi
szybkie skanowanie. Maszyna skanujgca powinna zostaé wybrana, zachowujgc zakres widoku Nessus;
jesli planujesz przeprowadzi¢ ocene podatnosci na atak dla duzego przedsiebiorstwa, zaleca sie
korzystanie z wysokiej klasy komputera serwera. Zadna zapora nie powinna blokowaé ruchu
generowanego przez Nessus w celu dotarcia do systemoéw docelowych. Jesli zapora jest zainstalowana,
nalezy skonfigurowac regute zapory, aby caty ruch generowany przez komputer Nessus mogt dotrzeé
do skanowanych obiektow. Nie zapomnij wytaczy¢ tej reguty zapory po zakorczeniu dziatania
skanowania. Jesli siegasz do maszyn skanujacych za pomocga serwera proxy sieci Web, poswiadczenia
autoryzacji serwera proxy powinny by¢ wpisane w Nessus. Jest to opcjonalne ustawienie w zaleznosci
od twojego srodowisko skanowania. Powiniene$ mie¢ uprawnienia administratora na komputerze, aby
zainstalowac Nessus, a kod aktywacyjny wtyczki Nessus jest wymagany do aktualizacji wtyczek.

Instalowanie Nessus na Windows 7

Aby zapoznad sie z najnowszym pakietem Nessus, aby kupi¢ lub ocenié, nalezy przejrzec oficjalng strone
internetowga Teness Nessus pod adresem http://www.tenable.com/:

1. Zaloguj sie na stronie internetowej Nessus, aby kupic i pobrac¢ najnowsze oprogramowanie Nessus z
sekcji Produkty. Pakiet oprogramowania Nessus nalezy pobrac zgodnie zsystemem operacyjnym, dla
ktorego chcesz zainstalowa¢ Nessus. Aby pobraé pakiet Nessus, nalezy postepowal zgodnie z
instrukcjami podanymi na stronie internetowej Nessus. Wazne jest, aby pamietaé, ze Nessus powinien
zosta¢ pobrany zgodnie z systemem operacyjnym skanera, z ktérego zamierzasz skanowac inne
systemy, a nie systemami operacyjnymi, ktore zamierzasz skanowaé. Na przyktad, jesli chcesz
przeskanowac¢ 10 maszyn Linux, jedng maszyne Solaris i pie¢ maszyn Windows z komputera z
systemem Windows 2008, pobierz pakiet Nessus dla systemu operacyjnego Windows 2008. W
zaleznosci od liczby bitow systemu operacyjnego mozna wybra¢ pakiet 32-bitowy / 64-bitowy.

2. Po pobraniu pliku wykonywalnego Nessus (pakiet instalacyjny Nessus), kliknij go dwukrotnie, aby
rozpoczgé instalacje. Jesli nie masz uprawnien administratora, nacisnij Shift i kliknij prawym
przyciskiem myszy plik wykonywalny; kliknij Uruchom jako, aby uruchomié instalator z kontem
administracyjnym.



3. Mozesz otrzymac ostrzezenie o zabezpieczeniu Czy chcesz uruchomié¢ ten plik ?. Kliknij przycisk
Uruchom.

4. Po kliknieciu przycisku Uruchom instalator wyswietli okno, aby kontynuowac instalacje.

5. Kliknij Next, a pojawi sie okno z umowag licencyjng Nessus. Bardzo wazne jest, aby kazdy przeczytat
umowe licencyjng i przestrzegat jej

Flease read the folowing lcerse agresment carefuly.

Tenable Network Secuwrity, Inc.
HES5USE

software license Agresment

This 1z @ legal agreement (“Agreement’) between Tenable Metwork Secunty,
Inc., a Delawars corparation having ofices at T063 Columbia Gateway Drive,
Suite 100, Caolumbia, MO 29046 (“Tenable®), and you, the party licensing
Software ("You”). Thia Agreement covers Your permitted use of the Saftwara
BY CLICKING BELOW YOU INDICATE YOUR ACCEPTANCE OF THIS
AGREEMENT AND YOU ACKNOWLEDGE THAT YOU HAVE READ ALL

A TUIC TOMAEC AN SOlidTHRRIC OilC TUe AnCCificaim

Erint
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6. Aby kontynuowac instalacje systemu Nessus, musisz zaakceptowac umowe licencyjng i klikng¢ Dale;j.

7. Masz mozliwos¢ zmiany katalogu, w ktorym chcesz zainstalowa¢ Nessus. Kliknij Next, aby
kontynuowac

F S
%) Tenable Nessus - InstallShield Wizard ¥

Ready to Install the Program

The wizard is ready to begininstallation.

Cics Instal to begin the irstallation.

If you wiant to review ar change any of your instalaton settings, dids Back. Cid: Cancel to
exit the wizard.

Installshield

<Back |[ Wgietal | [ Cancel




8. Kliknij Install, aby kontynuowac.

9. Podczas instalacji mozesz otrzymacd jeszcze jeden monit z pytaniem Czy chcesz zainstalowaé to
oprogramowanie urzadzenia ?. Zaznacz pole wyboru Zawsze ufaj oprogramowaniu firmy Tenable
network security Inc., jesli chcesz zaufa¢ wszystkim oprogramowaniu firmy Tenable. Ta opcja nie jest
wymagana do wyboru. Kliknij przycisk Install w tym oknie zabezpieczen, aby przejs¢ dalej.

10. Ponizszy zrzut ekranu pokazuje pomysing instalacje. Kliknij Finish , aby przejs¢ dalej:

{5 Tenable Nessus - [n;téllSﬁi@id Wizard

InstaliShield Wizard Completed

The InctallShizld Wizard hacs succescfully inctalled Tenable
Nessus. Click Finish to ext the wizard,

Cancel

Po udanej instalacji Nessus przeniesie Cie do podstawowych konfiguracji, takich jak ustawienia
domyslne, kreacje uzytkownika i kod aktywacyjny. Ponizszy zrzut ekranu pokazuje widok sieciowy
zainstalowanego Nessus. Nessus dziata domyslnie na porcie 8834:

Please connect via SSL by clicking here.

You are likely to get a security alert from your web browser saying that the SSL certificate is invalid. You may
either choose to temporarily accept the risk, or you can obtain a valid SSL certificate from a registrar. Please
refer to the Nessus documentation for more information,

Nessus ostrzega o certyfikacie SSL. Domyslnie nie ma certyfikatu SSL. Administratorzy Nessus muszg
uzyskac certyfikat SSL, aby skonfigurowaé Nessus z SSL. Jesli chcesz zainstalowaé sam certyfikat SSL,
zainstaluj go; w przeciwnym razie kliknij Proceed anywayo kontynuuj. Spowoduje to przejscie do strony
wstepu. Kliknij Get started, aby kontynuowac.



Welcome to Nessus™ 5
Thank you for installing Nessus, the world leader in vulnerablility scanners. Nessus will allow you to perform:

High-speed vulnerabllity discovery, to determine which hosts are running which services

Agentiess auditing, to make sure no host on your network Is missing security patches

Compliance checks, to verify and prove that every host on your network adheres to the security policy
you defined

* Scan scheduling, to automatically run scans at the frequency you select

e And more!

During the next steps, we are going to create an administrative account and register your scanner with a
Plugin Feed, which we will download. You will need an Activation Code before you can use Nessus; if you do

not have an Activation Code already, please go to hitp://www.nessus.org/register/ to get one now.

Get started >

Pierwszg rzeczg, ktérg musisz zrobi¢ po tej konfiguracji konta administracyjnego. To konto jest
tworzone na serwerze Nessus. To konto powinno zawsze by¢ zapamietane dla administracji Nessus.

Initial Account Setup

First, we need to create an admin user for the scanner. This user will have administrative control on the
scanner; the admin has the ability to create/delete users, stop ongoing scans, and change the scanner
configuration.
Login: myadmin
Password: ssessssss

Confirm Password: sesessses

< Prev Next >

Po utworzeniu konta administracyjnego Nessus poprosi o rejestracje zrodta wtyczek i ustawienia proxy,
co jest opcjonalne.

Plugin Feed Registration
As information about new vulnerabilities is discoverad and released into the public domain, Tenable's
ressarch staff designs programs (“plugins®) that enable Nessus to detect their presance. The plugins contain

vulnerability information, the algorithm to test for the presence of the security issue, and a set of remediation
actions. To use Nessus, you need to subscribe to a "Plugin Feed™ to obtain an Activation Code.

I alraady have an Activation Code
I will use Nessus to scan my wark netwark

I will use Nessus to scan my home network

Optional Proxy Settings

< Prev MNext >




Wtyczka wprowadzania rejestracji musi by¢ wykonana zgodnie z przewidywanym uzytkowaniem. Po
rejestracji otrzymasz kod aktywacyjny, ktérego potrzebujesz do subskrypcji wtyczki.

Instalowanie Nessusa w systemie Linux

Aby zapoznad sie z najnowszym pakietem Nessus, zarowno w celu zakupu, jak i oceny, nalezy odwiedzic¢
oficjalng strone firmy Tenable Nessus pod adresem http://www.tenable.com/:

1. Zaloguj sie na stronie internetowej Nessus, aby kupic i pobra¢ najnowsze oprogramowanie Nessus z
sekcji Produkty, zgodnie z systemem operacyjnym i wersjg. Kroki opisane tutaj dotyczg systemu Red
Hat Linux 5.2.

2. Po pobraniu pliku wykonywalnego Nessus (pakiet instalacyjny Nessus), kliknij go dwukrotnie, aby
rozpoczac¢ procedure instalacji. Do instalacji wymagane sg uprawnienia administracyjne / root

Fle Edit Yiew Places Help

@

Nessus-5.2 1-a55
i386 rpm

£2 Nessus Installer * | 1 item, Free space: 4.4 GB

Pojawi sie okno Installing packages pokazane w pliku nastepujacy zrzut ekranu:

3 Installing packages - 0O x

Installing packages

The following packages will be installed.
Nessus-5.2.1-es5.i386
Nessus Scanner, supported by Tenable

¥ Cancel ’  Bpply ]

3. Kliknij przycisk Apply.



x Unable to verify Nessus-5.2.1-e55.1386 x

o Unable to verify Nessus-5.2.1-es5.i386

Malicious software can damage your computer or cause
other harm. Are you sure you wish to install this package?

PO —— -

b Retail

¥ Cancel ‘ & install anyway I

4. Kliknij Install anyway, aby kontynuowac instalacje

. Software Installed successfully. X

@ Software installed successfully.
Some wamings were given.
¥ etaits
Nessus-5.2.1-es5.1386

nessusd (Nessus) 5.2.1 [build N24021] for Linux
Copyrght (C) 1998 - 2013 Tenable Network Security, Inc

Processing the Nessus plugins. ..

[FRELZIZBEBIEBABIZRBRIZBBBIEHRBBERRBRIZERBBERABR IS

All plugins loaded
- You can start nessusd by typing /sbin/service nessusd start
- Then go to hitps:/localhost localdoman: 2834/ to configure your scanner

[« ‘ »

& ok

Powyzszy zrzut ekranu pokazuje, ze Nessus zostat pomyslnie zainstalowany w srodowisku Red Hat
Linux. Na poczatek nalezy uruchomic ustuge Nessus.

5. Aby uruchomi¢ ustuge Nessus na terminalu Linux, nalezy wykona¢ nastepujace polecenie:
# / sbin / service nessusd start

Ponizszy zrzut ekranu pokazuje uruchamianie ustugi Nessus ze statusem OK:

Ele Edit View Terminal Tabs Help

[root@localhost ~]# fsbin/service nessusd start
Starung Nessus services: [ OK
[root@localhost ~]# l

—_




6. Aby skonfigurowaé skaner Nessus, wpisz adres URL https: //localhost.localdomain: 8834 / w
przegladarce internetowej w systemie Linux. Ta strona wyswietla btad bezpiecznego potaczenia, ktéry
mozna poprawi¢, dodajgc wyjgtek do przegladarki internetowe;.

7. Kliknij link Or you can add an exception

8. Kliknij Add Exception i Get Certificate. Spowoduje to aktywacje przycisku Confirm Security Exception.
Po kliknieciu w te strone przegladarka wyswietli strone gtdwng skanera Nessus.

Aby dalej konfigurowaé, mozna wykonac takie same kroki, jak opisane dla instalacji systemu Windows
w celu rejestracji, aktywacji, aktualizacji wtyczek, zarzadzania uzytkownikami i tak dale;j.

Aktualizacja definicji Nessusa (wtyczek) jest wazna, poniewaz dzieki temu Nessus jest aktualizowany i
moze identyfikowaé wszystkie najnowsze luki. Aby przeprowadzi¢ udane skanowanie w poszukiwaniu
luk w oprogramowaniu Nessus, przed rozpoczeciem skanowania nalezy sprawdzi¢ i zaktualizowac
Nessus za pomocg najnowszych wtyczek. Aby zaktualizowa¢ Nessus na komputerze z systemem
Windows, nalezy wykonaé nastepujace kroki:

1. Zaloguj sie do serwera Nessus przy uzyciu konta administratora.
2. Kliknij karte Konfiguracja na gérnym pasku menu.

3. Po kliknieciu karty Konfiguracja, Nessus otworzy ustawienia konfiguracji systemu. To bedzie miato
podzaktadki, mianowicie Ustawienia ogdlne, Ustawienia kanatu, Ustawienia mobilne, Ustawienia
wynikéw i Ustawienia zaawansowane.

4. Kliknij karte Ustawienia podawania na lewym panelu wyboru. Spowoduje to otwarcie strony w celu
aktualizacji pliku wtyczek Nessus.

mrE3armin FEIp & SUppon
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Nessus udostepnia wiele opcji pliku danych w nastepujacy sposéb:

¢ Aktualizacje wtyczek online



¢ Aktualizacje wtyczek offline
¢ Wiasne wtyczki obstugujg aktualizacje hostowane
Aktualizacaje wtyczek online

Aktualizacja wtyczki online jest najpopularniejszg opcja aktualizowania wtyczek Nessus i zapewnia
mozliwos¢ aktualizacji wtyczek przez Internet. Wymaga to potaczenia internetowego o dos$¢ dobrej
predkosci na maszynie Nessus. Po rejestracji i aktywacji Nessus wtyczki mozna aktualizowaé, klikajgc
przycisk Aktualizuj wtyczki.

Aktualizacje wtyczek offline

Aktualizacja wtyczki offline jest uzywana, gdy wtyczki sg archiwizowane w lokalnym katalogu, z ktérego
Nessus moze pobierad i aktualizowac. To nie wymaga potgczenia z Internetem w systemie Nessus. Aby
skonfigurowac aktualizacje offline, najpierw nalezy uzyska¢ kod aktywacyjny subskrypcji Nessus, ktéry
mozna pobrac ze wsparcia Nessus lub zarejestrowanego identyfikatora e-mail uzywanego do rejestracji
kanatu Nessus. Nastepnym krokiem jest wygenerowanie kodu wyzwania, ktéry stuzy do pobierania
wtyczek wraz z kodem aktywacyjnym. Aby wygenerowaé kod wyzwania na komputerze z systemem
Windows Nessus, uruchom nastepujgce polecenie w narzedziu wiersza polecenia: \ Program Files \
Tenable \ Nessus> nessus-fetch.exe --challenge W przypadku komputera z systemem Linux Nessus
polecenie jest nieco inne; nastepujgce polecenie powinno zosta¢ uruchomione na terminalu Linux:

# / opt / nessus / bin / nessus-fetch --challenge

Spowoduje to wygenerowanie dtugiego ciggu znakow, ktéry nazywany jest kodem wyzwania.
Przyktadowy kod wywotawczy to 19c4ed603ac3e436a14239852c8fbf8f26f02d7b.

Aby nadal pobiera¢ wtyczki offline, przejdz na strone pobierania offline wtyczek Nessus pod adresem
https://plugins.nessus.org/offline.php. Po zatadowaniu strona wyswietla monit o kod wyzwanie i kod
aktywacyjny. Wprowads? je.

& https//pluginsnessus.org/offline.php

tenable Products Solutions Parmers Resources Support & Training  About

netwark secur Ty

Type 'nessus-fetch —challenge' on your nessusd server and type inthe resuft

Enter YOUr actvarion code

Niestandardowe wtyczki obstuguja aktualizacje hostowane

Niestandardowy host kanatu wtyczek mozna skonfigurowac za pomoca tej opcji. Mozna ustawi¢ nazwe
hosta lub adres IP hosta.

Zarzadzanie uzytkownikami



Zarzadzanie uzytkownikami to dodatkowa funkcja zapewniona przez Nessus, ktdra jest najbardziej
przydatna w duzym srodowisku korporacyjnym, w ktérym Nessus jest uzywany przez wiele oséb w
wielu lokalizacjach. W takim srodowisku funkcja ta umozliwia administratorom wtgczanie réznego
poziomu dostepu dla wielu uzytkownikdédw na skanerze Nessus. Nessus zapewnia dwie rézne role dla
uzytkownikéw w nastepujgcy sposob:

¢ Administrator
e Uzytkownik inny niz administrator

Rola administratora ma dostep do wszystkich funkcji Nessus, podczas gdy rola uzytkownika innego niz
administrator ma ograniczony dostep. Rola nie-administratora nie zapewnia dostepu do zarzadzania
uzytkownikami, ustawien ogdlnych, ustawien kanatéw i ustawient zaawansowanych. Podczas instalacji
Nessus, uzytkownik administracyjny jest tworzony dla administracji Nessus. Aby kontynuowad
zarzadzanie uzytkownikami Nessus, konieczne jest zalogowanie sie przy uzyciu tego konta poniewaz
ma uprawnienia administratora. Adres URL https: // localhost: 8834 / mozna przeglada¢ na
komputerze z systemem Windows.

Nessus ...

myadmin

Sign In To Continua

Looking for the older Flash interfaca?

Wprowadz nazwe uzytkownika i hasto administratora, aby sie zalogowac. Wyswietli sie strona gtéwna
programu Nessus, jak pokazano na poprzednim zrzucie ekranu. Pod logowaniem administracyjnym
zostanie wyswietlonych wiele kart. Kliknij karte Uzytkownicy, aby przejsé¢ dalej za pomoca czynnosci
zarzadzania uzytkownikami. W Nessusie zarzadzanie uzytkownikami zapewnia nastepujace opcje:

¢ Dodawanie nowego uzytkownika

¢ Usuwanie istniejgcego uzytkownika

* Zmiana hasta dla istniejgcego uzytkownika
* Zmiana roli istniejgcego uzytkownika
Dodawanie nowego uzytkownika

Kliknij przycisk New user, aby doda¢ nowego uzytkownika.



+ NewUser £ Optonz v

Admemstator

Spowoduje to wyswietlenie zachety nowego uzytkownika do ustawienia nazwy uzytkownika, hasta i
roli dla nowego uzytkownika, jak pokazano na ponizszym zrzucie ekranu:

Usemarme useri
Passworid SABEBEEEE
Confirm Password sasensnee

Administrator |

Usuwanie istniejacego uzytkownika

Usun uzytkownika to funkcja uzywana, gdy uzytkownik nie jest juz potrzebny w skanerze Nessus. W
takich przypadkach wybierz uzytkownika, ktdry musi zostac usuniety z nagtéwka Uzytkownicy, i kliknij
przycisk Usun uzytkownika z opcji wyswietlanych po prawej stronie.

NESS US. vulnerability scanmer

Scan Templates Holeies

Last Login
B my i July 22, 2013 21:53:55 w
[ non-adminuses July B2CAM3 205104 o
| usar! A, o

Zmiana hasta lub roli istniejgcego uzytkownika

Czasami administrator otrzymuje zgdania zmiany hasta dla uzytkownikéow. Moze tak by¢, poniewaz
uzytkownik zapomniat swojego hasta lub dlatego, ze jego rola wymaga zmiany. W takich przypadkach



wybierz uzytkownika, dla ktérego hasto lub rola musi zosta¢ zmieniona, i kliknij go dwukrotnie.
Spowoduje to wyswietlenie nastepujgcego okna, aby ustawi¢ nowe hasto lub zmienié role:

# EditUser  useri

Mew Fassword SERRBEE BN
Confirm Fassword SEBRBEEEE

Adminisirator i

Konfiguracja systemu Nessus

Ustawienia konfiguracji systemu Nessus mozna znalezé w zaktadce Konfiguracja. Ma pieé réznych grup
ustawien w nastepujgcy sposob:

e Ustawienia gtéwne

¢ Ustawienia kanatéw

e Ustawienia mobilne

e Ustawienia wynikow

e Zaawansowane ustawienia

Ustawienia gtiéwne

Zaktadke Ustawienia ogélne mozna zobaczy¢ w Konfiguracji, logujgc sie do Nessus z uprawnieniami
administratora. Istniejg dwie rézne opcje ustawien ogélnych, ktére istniejg w menu rozwijanym Typ
ustawienia:

e Serwer SMTP
* Proxy

Ustawienia serwera SMTP umozliwiajg skonfigurowanie serwera SMTP za pomocg serwera Nessus w
celu wysytania wynikéw ukonczonych skanéw za pomocg automatycznych wiadomosci e-mail.
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Ustawienia SMTP

Rézne ustawienia SMTP mozna skonfigurowaé zgodnie z konfiguracja SMTP. Ustawienia SMTP

wyjasniono w ponizszej tabeli:
Ustawienie SMTP

Host

Port

Od (E-mail nadawcy)

Metoda uwierzytelniania
Nazwa uzytkownika
Hasto

Nazwa hosta serwera Nessus

Wyslij testowg wiadomos¢ e-mail :
mail

Ustawienia sieci proxy

Opis
Nazwa hosta lub adres IP serwera SMTP.
Numer portu do potgczenia z serwerem SMTP.

Identyfikator e-mail z e-maili z raportami powinien pojawié sie
jako nadawca.

Metoda uwierzytelniania SMTP.
Nazwa uzytkownika do uwierzytelnienia na serwerze SMTP.
Hasto odpowiadajgce tej nazwie uzytkownika.

Dotyczy tylko linkdw do wiadomosci e-mail, nazwy hosta
serwera Nessus lub adresu IP s do okreslenia.

Umozliwia testowanie przez wystanie testowej wiadomosci e-

Niektdre organizacje obstugujg serwer proxy sieci miedzy zewnetrznymi i wewnetrznymi sieciami, aby
przepuscic¢ ruch. Aby zaktualizowac Nessus o najnowsze wtyczki w Srodowisku proxy sieci, konieczne
jest skonfigurowanie ustawien web proxy zgodnie z konfiguracjg organizacji. Dzieki temu Nessus moze
uzyska¢ dostep do serwera wtyczek Nessus przez Internet, aby pobrac¢ najnowsze wtyczki. Rozne



ustawienia web proxy mozna skonfigurowaé zgodnie z konfiguracja web proxy. Te ustawienia sg
wyjasnione w ponizszej tabeli:

Ustawienie sieci proxy : Opis

Host : Nazwa hosta lub adres IP serwera proxy.

Port : Numer portu serwera proxy do pofaczenia.

Nazwa uzytkownika : Nazwa uzytkownika do potgczenia z proxy.

Hasto : Hasto do nazwy uzytkownika do potfaczenia z proxy.
User-agent : Wymagany, jesli serwer proxy uzywa specyficznych dla

filtru agentéw HTTP. Niestandardowy cigg agenta
uzytkownika musi zostac okreslony.

Ustawienia kanatu
Ustawienia kanatéw opisano w sekcji Aktualizacja definicji w tej czesci.
Ustawienia mobilne

Kwestia bezpieczeristwa urzadzen mobilnych stata sie w ostatnim czasie priorytetem w przypadku
powszechnego korzystania z urzadzen mobilnych w domenie firmowej, w ktdrej proaktywnie
wykorzystywane sg koncepcje takie jak Bring Your Own Device (BYOD). Takie urzadzenia, kiedy
potgczone z sieciami korporacyjnymi niesie ze sobg nieodtgczne luki w ich platformach mobilnych.
Nessus oferuje mobilng opcje skanowania bezpieczenstwa, w ktérej informacje i luki w
zabezpieczeniach urzadzen przenosnych sg ostatnio potgczone odpowiednie serwery sg skanowane.
Obecnie dotgczone sg wtyczki zwigzane z urzadzeniami iPhone 4, iPad, Windows Phone i Android, a
Nessus ma mozliwo$¢ skanowania interfejséw ustugi Active Directory (ADSI) i programu Apple Profile
Manager w celu identyfikacji urzadzen mobilnych podtgczonych do tych serweréw oraz do
zidentyfikowa¢ podatnosci. Karta Ustawienia mobilne zawiera opcje konfiguracji ustawien dla
nastepujacego typu:

¢ ActiveSync (Exchange)
¢ Menedzer profili Apple
¢ Dobry dla przedsiebiorstw

Mozna to zobaczy¢ na ponizszym zrzucie ekranu:
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ActiveSync (Exchange)

Nessus mozna skonfigurowad tak, aby korzystat z ActiveSync do zbierania informacji o wszystkich
urzgdzeniach mobilnych, ktére uzywaja tego protokotu do pobierania swoich wiadomosci e-mail (przez
Exchange). Jesli masz wdrozenie Exchange, mozesz skonfigurowaé ustawienia kontrolera domeny
zgodnie z ponizsza tabela:

Ustawienia mobilne ActiveSync : Opis

Kontroler domeny : Adres IP kontrolera domeny.

Domena : Nazwa domeny.

Nazwa uzytkownika domeny : Nazwa uzytkownika do potgczenia domeny.
Hasto domeny : Hasto do nazwy uzytkownika, z ktérg chcesz

sie potfaczyc.

Menedzer profili Apple

Nessus mozna skonfigurowaé tak, aby korzystat z programu Apple Profile Manager do zbierania
informacji o wszystkich urzadzeniach z systemem iOS. Jesli wdrozono aplikacje Apple Profile Manager,
mozna skonfigurowac ustawienia Apple Profile Manager zgodnie z ponizszg tabela:

Ustawienie mobilne Apple Profile Manager : Opis
Serwer Apple Profile Manager : Adres IP serwera menedzera Apple Profile.

Port Apple Profile Manager : Port serwera programu Apple Profile Manager do potgczenia sie



Apple Profile Manager nazwa uzytkownika : Nazwa uzytkownika, z ktérego mozna sie logowac.
Apple Profile Manager hasto : Hasto odpowiadajgce nazwie uzytkownika.

SSL: Zaznacz / odznacz te opcje w oparciu o srodowisko.

Verify SSL Certificate : Zaznacz te opcje, jesli chcesz certyfikat SSL do zweryfikowania.

Force Device Update : Zaznacz te opcje, jesli chcesz aktualizowaé urzadzenie

Device Update Timeout (Minutes) : Limit czasu aktualizacji urzadzenia w ciggu kilku minut.

Dobry dla przedsiebiorstw

Nessus mozna skonfigurowac tak, aby korzystat z zarzgdzania urzgdzeniami Good Mobile do zbierania
informacji o wszystkich urzadzeniach mobilnych korzystajgcych z tego protokotu. Jesli wdrozono
produkt Good For Enterprise, mozna skonfigurowac ustawienia wymienione w ponizszej tabeli:

Ustawienie mobilne Good For Enterprise : Opis

Serwer GMC : W tym miejscu nalezy wspomniec o adresie IP serwera GMC.

Port : Numer portu uzywany do fgczenia sie z serwerem GMC.

Domena : Nazwa domeny.

Nazwa uzytkownika : Nazwa uzytkownika, z ktérg chcesz sie potaczyc.

Hasto : Hasto odpowiadajgce nazwie uzytkownika.

SSL : Zaznacz / odznacz te opcje w zaleznosci od $Srodowiska.

Verify SSL Certificate : Zaznacz te opcje, jesli chcesz, aby urzadzenie byto weryfikowane.
Ustawienia wynikow

Wynik Ustawienia mozna zobaczy¢ w Konfiguracjach. Pozwala to na dodanie reguf, aby wytaczy¢
wtyczki lub zmieni¢ ich poziom waznosci. Ponizszy zrzut ekranu pokazuje, jak doda¢ nowgq regute
wtyczki:
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Ponizsza tabela przedstawia szczegétowo nowe opcje regut wtyczki:
Nowa opcja reguty wtyczki : Opis

Host: Jesli reguta wtyczki wyniku dotyczy tylko konkretnego adresu IP / hosta, hosta mozna
wspomnie¢ w polu Host. Jesli reguta ma by¢ zastosowana dla catego zeskanowanego hosta
mozna pozostawic to pole puste.

Identyfikator wtyczki : ldentyfikator wtyczki, ktdry nalezy poda¢, aby okresli¢ wtyczke dla reguty.

Data waznosci : Data wygasniecia reguty moze byé tu okreslona na wypadek, gdyby musiata
wygasngé w okreslonym dniu.

Poziom istotnosci : mozna ustawi¢ z menu rozwijanego zgodnie z regutg chcesz ustawié. Moze by¢
ukryty, informacyjny, niski, sredni, wysoki lub krytyczny.

Zaawansowane ustawienia

Menu konfiguracji GUI Nessus zawiera kilka konfigurowalnych opcji. Zaleca sie, aby te ustawienia byty
odpowiednio przegladane i modyfikowane w zaleznosci od srodowiska skanowania. Opcje mozna
zmieni¢ i zapisa¢ za pomocg przycisku Zapisz lub mozna jg catkowicie usungé przy uzyciu znaku X
obecnego obok opcji. Nalezy zachowad szczegdlng ostroznos¢ podczas modyfikowania wartosci
max_hosts i max_checks w nadchodzacej tabeli. Wartosci te reprezentujg maksymalng liczbe
sprawdzen i hostdw skanowanych jednoczesnie i majg bezposredni wptyw na skanowanie, ktére ma
zosta¢ wykonane. Wartos¢ max_checks, jesli jest wieksza niz 5, moze mie¢ negatywny wptyw na
serwery docelowe, dlatego nalezy jej unika¢. Podobnie wysoka wartos¢ max_hosts moze przyttoczyc
system skanowania hosta i zalezy od pojemnosci hosta, na ktdrym jest zainstalowany Nessus. Zaleca
sie, aby wartosc ta byta utrzymywana na stosunkowo niskim poziomie (mozna rozpoczac¢ od 10); moze
by¢ zoptymalizowany zgodnie ze s$rodowiskiem i mozliwosciami systemu. Ponizszy zrzut ekranu
pokazuje niektdre opcje z ponizszej tabeli; opcje mozna dodawac lub usuwad za pomoca odpowiednio
karty Dodaj ustawienia i X. Zaawansowane opcje ustawien i ich zastosowania zgodnie z dokumentacjg
Nessus wymienione w ponizszej tabeli:

Nowe opcje reguty wtyczki : Opis : Wartos¢ domysina
allow_post_scan_editing : Jedli jest wigczona, mozliwa jest edycja po skanowaniu. : Tak

auto_enable_dependencies : Automatycznie aktywuje wtyczki, ktére zalezg od tego. Jesli wytaczona,
nie wszystkie wtyczki moga dziataé, mimo ze zostat wybrany w zasade skalowania : Tak

auto_update : Kontroluje automatyczne aktualizacje wtyczek. Jesli wiaczony i Nessus jest
zarejestrowany, to pobiera najnowsze wtyczki z wtyczek. nessus.org automatycznie. Wytgcz, jesli
skaner znajduje sie w odizolowanej sieci nie w stanie dotrze¢ do Internetu. : tak

auto_update_delay : Liczba godzin do czekania miedzy dwie aktualizacje. Cztery godziny (4) to
minimalny dozwolony okres. : 24

cgi_path : Podczas testowania serwerdw internetowych uzyj rozdzielana dwukropkami lista Sciezek
CGl : / cgi-bin: /scripts

checks_read_timeout : Pozwala okresli¢ limit czasu odczytu dla gniazda testéw : 5
disable_ntp : Wytacza stary protokot NTP : Tak

disable_xmlrpc : Wytgcza nowy XMLRPC interfejs (serwer WWW) : Nie



Dumpfile : Pozwala okresli¢ lokalizacje zrzutu pliku do debugowania wyjscia, jesli zostat wygenerowany
: C:\Program Data\Tenable\Nessus \ nessus \logs \ nessusd. dump

global.max_hosts : Maksymalna liczba hostéw, ktére mogg zeskanowac : 130

global.max_scans : Jesli ustawisz warto$¢ niezerowa, umozliwi to zdefiniowaie maksymalng liczbe
skanéw, moze sie to odbywac réwnolegle : 0

global.max_simult_tcp_session : Maksymalna liczba jednoczesnych potgczen TCP : 50

global.max_web_users : Jesli ustawiono wartos¢ niezerowa, definiuje to maksymalng (internet) liczbe
uzytkownikow, ktérzy moga potfaczyé rownolegle : 1024

listen_address : Adres IPv4 do nastuchiwania przychodzgcych znajomosci. Jesli ustawione na 127.0.0.1,
to bedzie ogranicza¢ dostep tylko do potaczen lokalnych. : 0.0.0.0

listen_port : Port do nastuchiwania (stary NTP protokot). Uzywane przed wersjg 4.2 klienta
NessusClient znajomosci : 1241

log_whole_attack : Umozliwia rejestrowanie kazdego szczegdtu pliku atak i jest pomocny przy
debugowaniu problemu ze skanowaniem, ale moze tak by¢ dyskiem intensywnym : Nie

Logfile : Gdzie przechowywany jest plik dziennika Nessus. : C:\ Program Data\Tenable\Nessus \
nessus\logs \ nessusd.dump

max_checks : Maksymalna liczba réwnoczesnych kontroli kazdego testowanego hosta : 5
max_hosts : Sprawdzono maksymalng liczbe hostéw w pewnym momencie podczas skanowania : 5
nasl_log_type : Kieruj typem danych wyjsciowych silnika NASL w nessusd.dump : Normalna

nasl_no_signature_check : Umozliwia okreslenie, czy Nessus powinien rozwazy¢ wszystkie skrypty
NASL jako by¢ podpisanym. Wybdr Tak jest niebezpieczny i nie jest zalecany : Nie

non_simult_ports : Umozliwia spreparowanie tych portdw ktdére dwie wtyczki nie powinny by¢
uruchamiane réwnoczesnie : 139, 445, 3389

optimize_test : Pozwala zoptymalizowaé procedure testowg. Zmiana tego na Nie spowoduje
skanowanie trwac¢ dtuzej i zazwyczaj generowac wiecej fatszywych alarmow : Tak

plugin_upload : Pozwala okresli¢, czy uzytkownicy administratoréw moga przesytac¢ wtyczki : Tak
plugins_timeout : Maksymalny czas zycia wtyczek aktywnos¢ (w sekundach) : 320

port_range : Zakres portéw, ktére beda skanery portéw skandowaé. Moze uzywac stéw kluczowych
jako domysinych lub Wszystkie, a takze liste rozdzielang przecinkami portow lub zakresdw portéw :
Domyslna

purge_plugin_db : Pozwala okresli¢, czy Nessus powinien oczys¢ baze danych wtyczek w kazdym z nich
aktualizacja. To nakazuje Nessusowi usuniecie, ponownie pobraé¢ i odbudowaé wtyczke bazy danych
dla kazdej aktualizacji. Wybér Tak spowoduje aktualizacje znacznie wolniej : Nie

gdb_mem_usage : Powoduje, ze Nessus uzywa mniej lub wiecej pamie¢ podczas bezczynnosci. Jesli
Nessus dziata na dedykowanym serwerze, ustawiajgc to na Wysoki uzyje wiecej pamieci do zwiekszenia
wydajnosé. Jesli Nessus jest uruchomiony wspétdzielona maszyna, ustawiajgc te wartos¢ na Low uzyje
znacznie mniej pamieci, ale za umiarkowang wydajnos¢ wptyw. : Niska



reduce_connections_on_congestion : Pozwala zmniejszy¢ liczbe potgczen w przypadku przekrwienia :
Nie

report_crashes : Umozliwia okreslenie, czy anonimowo zgtasza awarie do Tenable : Tak

Reguty : Lokalizacja pliku regut Nessus (nessusd.rules). : C:\Program Data\Tenable\Nessus\ conf
\nessusd.rules

safe_checks : Bezpieczne kontrole polegajg na przechwytywaniu banerédw zamiast aktywnego
testowania dla wrazliwosci : Tak

silent_dependencies : Jesli ta opcja jest wiaczona, lista wtyczek zaleznosci i ich wyniki s3
nieuwzglednione w raporcie. Wtyczka moze zosta¢ wybrany jako czes¢ polityki, ktéra zalezy od innych
uruchomionych wtyczek. Domyslnie Nessus uruchomi te wtyczki zaleznosci, ale ich nie uwzgledni
wyniki w raporcie. Ustawianie tej opcji na Nie spowoduje obu wybranych wtyczek i wszelkie zaleznosci
wtyczki do pojawienia sie w raporcie. : Tak

slice_network_address : Jesli ta opcja jest ustawiona, Nessus nie skanuj sie¢ przyrostowo (10.0.0.1,
nastepnie 10.0.0.2, a nastepnie 10.0.0.3 itd.) ale sprébuje obcigé obcigzenie pracg w catej sieci (np.
skanuje 10.0.0.1, a nastepnie 10.0.0.127, a nastepnie 10.0.0.2, a nastepnie 10.0.0.128, i tak dalej) : Nie

ssl_cipher_list : Zapewnia, ze tylko "silne" szyfrowanie SSL uzywane podczas taczenia sie przez port
1241. Obstuguje silne stowo kluczowe lub ogdlne oznaczenia OpenSSL jako wymienione na
http://www.openssl.org/docs / apps / ciphers.html : Silny

stop_scan_on_ disconnect : Pozwala zatrzymac skanowanie tego hosta wydaje sie, ze zostat roztgczony
podczas skanowania : Nie

stop_scan_on_hang : Pozwala zatrzymac skanowanie, ktdre wydaje sie roztgczad. : Nie
throttle_scan : Skanowanie przepustnicy jest przecigzony dla CPU : Tak

www_logfile : Pozwala okresli¢ miejsce w sieci Nessus rejestr serwera (interfejsu uzytkownika) jest
przechowywany: C:\Program Data\Tenable\Nessus \ nessus \logs \ www_server.log

xmlrpc_idle_session_timeout : Limit czasu sesji bezczynnosci dla Nessus : 30
xmlrpc_listen_port : Port serwera Nessus do nastuchu (nowy protokét XMLRPC) : 8834

Wszystkie te zaawansowane ustawienia muszg zosta¢ wiasciwie przeanalizowane przed
zastosowaniem. Zalecane ustawienia mogg sie rézni¢ w zaleznosci od srodowiska. Kilka sekcji tego
rozdziatu, ktdére sg specyficznymi ustawieniami konfiguracji, zostaty przywotane z materiatéw
edukacyjnych dostepnych na stronie internetowej Nessus:

http://www.tenable.com.
Podsumowanie

W tej sekcji nauczylisSmy sie podstaw oceny podatnosci na ataki i testowania penetracji, a takze
zapoznalismy sie z Nessusem. VA i PT sg kluczowymi rodzajami oceny ryzyka technicznego, w ktdérych
VA koncentruje sie na wykrywaniu stabych punktow lub stabych punktéw infrastruktury, a PT
przechodzi na kolejny poziom, aby wykorzystac te luki. Oceny takie sg przeprowadzane jako kontrola
prewencyjna w celu identyfikacji i ztagodzenia luk w zabezpieczeniach lub spetnienia réznych
wymogow zgodnosci. Kluczowe dziatania dla takich testdw obejmujg scoping, zbieranie informacji,
skanowanie luk w zabezpieczeniach, fatszywe pozytywne analizy, wykorzystanie luki w
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zabezpieczeniach (test penetracji) i generowanie raportdw. Scoping obejmuje inne podejscie do
testowania Blackboksa (brak informacji o infrastrukturze) i Greybox (dane uwierzytelniajgce i szczegdty
dotyczace infrastruktury sg udostepniane). W tym rozdziale przedstawiliSmy réwniez wprowadzenie
do Nessusa jako jednego z powszechnie uzywanych skaneréw podatnosci. Korzysta z kontroli
bezpieczenstwa, zwanych wtyczkami, przeciwko ktédrym wykryto luki podczas skanowania. Rodzina
gtéwnych wtyczek obejmuje systemy Windows, Linux, Solaris, Cisco i bazy danych. Z biegiem lat Nessus
dodat funkcje, takie jak konfiguracja i kontrola zgodnosci, oprécz podstawowej funkcjonalnosci skaner
podatnosci. Nessus moze by¢ zainstalowany na wszystkich gtéwnych systemach operacyjnych i
szczegdtowych krokach instalacji Nessus na Windows 7 i Linux OS - wraz z wymaganiami sg wymienione
w tym rozdziale. Podczas poczgtkowej konfiguracji tworzone jest pierwsze konto administratora, aby
zalogowac sie do Nessus jako administrator i na podstawie tego wymogu aktywowany jest kanat
domowy lub profesjonalny. Nastepnie aktualizuje sie wtyczke. Zostata réowniez wyjasniona opcja
aktualizacji wtyczek w trybie offline. Nessus oferuje sekcje zarzadzania uzytkownikami do tworzenia
uzytkownikdéw Nessus i przyznawania tych przywilejéw do przysztego uzytku. Na koniec wprowadzono
ustawienia konfiguracji systemu Nessus, takie jak Ustawienia kanatu, Ustawienia mobilne i Ustawienia
zaawansowane. W nastepnym rozdziale dowiemy sie o skanowaniu infrastruktury IT za pomocga
Nessusa.

Skanowanie

Skanowanie luk w zabezpieczeniach lub, innymi stowy, identyfikacja luk w docelowej infrastrukturze
jest kluczowa czynnoscig wykonywang przez kazdy skaner luk w zabezpieczeniach, taki jak Nessus.
Podczas korzystania z takich skaneréw w celu przeprowadzenia oceny narazenia na atak niezwykle
wazne jest skonfigurowanie parametru skanowania, w sposéb najbardziej efektywny, majgc na uwadze
utrzymanie infrastruktury docelowej. Pozwoli to uzyska¢ najbardziej efektywne wyniki skanowania w
zoptymalizowanym czasie skanowania. W tym rozdziale przedstawimy, jak skonfigurowa¢ Nessus do
skanowania luk w zabezpieczeniach. Konfiguracja skanowania w Nessus obejmuje dwa gtdéwne etapy,
mianowicie konfiguracje strategii skanowania i uruchomienie skanowania przy uzyciu skonfigurowane;j
polityki. Kluczowe obszary, ktére zostang omdéwione w tym rozdziale, sg nastepujgce:

¢ \Wymagania wstepne skanowania

¢ Konfiguracja zasad

¢ Skanowanie poswiadczen i nieskredytowania
* Konfiguracja skanowania

¢ Skanuj wykonanie i wyniki

Wymagania wstepne skanowania

Pomysine skanowanie narazenia na atak wymaga prawidtowej konfiguracji Nessus z pewnymi
wymaganiami wstepnymi. Zapewni to, ze wszystkie zatwierdzenia sg udokumentowane, wszystkie
kopie zapasowe sg na miejscu, a okna skanowania zostaty uzgodnione przed skanowaniem. Nessus nie
moze osiggnac celu z zaporg ogniowa pomiedzy blokujagca ruch / pakiety. Zobaczymy teraz najczestsze
wymagania wstepne, ktére majg zastosowanie do wiekszosci skanéw Nessus; jednak zachecam do
analizy zgodnie ze swoim srodowiskiem skanowania i stosownoscig organizacji.

Poswiadczenia administratora systemu docelowego oparte na skanach

Zawsze zaleca sie uruchomienie skanowania poswiadczen w celu uzyskania lepszych wynikéw; oznacza
to, ze przed skanowaniem systemu docelowego nalezy uzyskaé referencje systemu docelowego lub



miec¢ osobe, ktéra moze wprowadzi¢ docelowe poswiadczenia systemu administracyjnego w GUI
Nessus bez udostepniania z Tobg przed rozpoczeciem skanowania. Pomoze to Nessusowi sondowac
system docelowy coraz czesciej, aby odkryé maksymalne luki. Jesli wykonujesz skanowanie Blackbox,
w ktérym nie bedziesz mie¢ dostepu do poswiadczen, ten szczegdlny warunek wstepny nie bedzie mégt
by¢ zastosowany.

Bezposrednia tagcznosé bez zapory

Zaleca sie bezposrednig tgcznos¢ Nessus z systemami docelowymi w celu uzyskania lepszych wynikéw;
oznacza to, ze nie powinno by¢ zapory ogniowej ani zadnego innego urzadzenia blokujgcego ruch
pomiedzy Nessus a systemami docelowymi. Jesli firewall jest pomiedzy Nessus i systemy docelowe,
reguta zapory sieciowej powinna by¢ skonfigurowana tak, aby zezwalata na caty ruch pomiedzy Nessus
a systemami docelowymi. Nie zapomnij usungé¢ lub dezaktywowac tej reguty natychmiast po
zakonczeniu skanowania. Jest to wymagane, poniewaz Nessus generuje wiele szkodliwych pakietow /
ruchu do systemdéw docelowych w celu sondowania luk w zabezpieczeniach. W przypadku, gdy zapora
jest zainstalowana, spowoduje to odrzucenie wszystkich takich ztosliwych pakietéw z systemu
docelowego.

Okno skanowania do uzgodnienia

Jest to wiasciciel systemu docelowego, ktéry moze poinformowac cie o odpowiednim czasie
skanowania luki w zabezpieczeniach w zaleznosci od obcigzenia szczytowego i pozaszczytowego
systemow docelowych. To odpowiednie okno czasowe nosi nazwe okna skanowania. Jesli skanujesz
systemy produkcyjne, bardzo wazne jest uzgodnienie okna skanowania, najlepiej z wtascicielami
systemu docelowego. Zaleca sie uruchamianie skanéw Nessus poza godzinami szczytu, gdy system
docelowy ma minimalne obcigzenie.

Skanowanie zatwierdzen i powigzanych prac papierowych

Wazne jest, aby mie¢ jasng dyskusje z wtascicielami systeméw docelowych, aby mogli oni zrozumie¢
wptyw, jaki moze mie¢ miejsce w wyniku ztosliwego skanowania, ktére moze byé skanem inwazyjnym
lub nie. Kazda ze stron powinna zrozumiec ryzyko wykonania skandw podatnosci i wyrazi¢ na to zgode.
Powinno to zosta¢ udokumentowane do celéw prawnych. Rdwniez umowa o poufnosci powinna by¢
nalezycie podpisana przez kazdg osobe z zespotu przeprowadzajgcego ocene narazenia na atak lub test
penetracji.

Tworzenie kopii zapasowych wszystkich systemdéw, w tym danych i konfiguracji

Przed wykonaniem skanowania wazne jest wykonanie petnej kopii zapasowej systemu docelowego.
Zapewni to, ze jesli co$ podjdzie nie tak z maszyng docelowg ze wzgledu na skanowanie narazenia na
atak, ostatnig kopie zapasowg mozna natychmiast przywrécic, aby przywrdcié komputer docelowy.
Administratorzy kopii zapasowych powinni upewnic sie, ze wykonajg petng kopie zapasowg, ktéra
obejmuje wszystkie dane, konfiguracje, informacje o integracji, kod, uwagi do wydania i specjalne
konfiguracje, system |0S i inne.

Aktualizacja wtyczek Nessus

Wtyczki Nessus powinny zosta¢ zaktualizowane o najnowsze definicje przed uruchomieniem
skanowania; to sprawi, ze Twdj Nessus zostanie zatadowany wszystkimi najnowszymi sprawdzeniami,
aby odkry¢ najnowsze luki.

Tworzenie strategii skanowania wedtug docelowego systemu operacyjnego i informacji




Strategie skanowania nalezy skonfigurowaé przed uruchomieniem skanowania zgodnie z docelowymi
systemowymi systemami operacyjnymi i S$rodowiskami. Zasady powinny by¢ odpowiednio
skonfigurowane w Nessus. Sposdb tworzenia polityki ilustruje nastepna sekcja tej czesci.

Konfigurowanie strategii skanowania w celu sprawdzenia zgodnosci polityki bezpieczeristwa
organizacji

Kazda organizacja ma wtasne zasady bezpieczenstwa. Nessus zapewnia mozliwo$¢ dostosowania
polityki skanowania w oparciu o polityke organizacji; na przyktad ztozonos¢ hasta. Podczas
konfigurowania zasad Nessus nalezy zachowaé ostroznos¢, dostosowujgc zasady haset zgodnie z
zasadami haset organizacji docelowej. Polityka haset organizacji moze oznaczaé, ze kazde
skonfigurowane hasto jest niezgodne, jesli dtugos¢ hasta jest mniejsza niz sze$¢ znakéw, podczas gdy
inne organizacje mogg powiedzie¢, ze mniej niz osiem znakdow jest niezgodnoscig. Nessus daje Ci
elastycznos¢ w dostosowywaniu polityki w oparciu o twoje wymagania przed uruchomieniem
skanowania.

Zbieranie informacji o systemach docelowych

W poprzedniej czesci widzieliSmy rézne fazy oceny podatnosci. Jedna z faz przed skanowaniem zbiera
informacje, co jest ponownie warunkiem wstepnym do fazy skanowania. Powinienes$ zebra¢ wszystkie
mozliwe informacje z publicznych stron internetowych, Internetu i od personelu wewnetrznego (w
przypadku skanowania wewnetrznego lub skanowania w trybie greybox). Informacje te sg przydatne
w celu ulepszenia zasad skanowania Nessus w celu skonfigurowania lub wybrania wymaganych
kontroli na podstawie informacji uzyskanych o systemie docelowym, a takze pomogg w mapowaniu
sieci w celu uwzglednienia adresu IP. Wystarczajgca przepustowosé sieci do przeprowadzenia
skanowania Wazne jest, aby uruchomi¢ skanowanie z dobrg przepustowoscig sieci; jesli skanujesz przy
niskiej przepustowosci, istnieje ryzyko, ze pakiety zostang upuszczone pomiedzy, a twoje skanowanie
moze zostal przerwane pomiedzy. Aby unikng¢ takich sytuacji, zawsze zaleca sie uruchomienie
skanowania, gdy masz dobrg przepustowos¢ sieci. Pomoze to rowniez w szybkim ukonczeniu
skanowania.

Obstuga systemu docelowego

Zaleca sig, aby administratorzy systemu docelowego lub doswiadczeni pracownicy pomocy technicznej
analizowali kondycje i wydajnosé systemdw docelowych. Jesli sg dostepne w oknie skanowania, moga
stale monitorowaé systemy docelowe i alarmy dZwiekowe. Jesli system nie dziata prawidtowo,
zatrzymaj skanowanie; lub jesli cos$ pdjdzie nie tak, system mozna odzyskac.

Konfiguracja zasad

Konfiguracja zasad jest pierwszym krokiem wykonywanym przed skanowaniem. Prosta konfiguracja
regut oznacza konfigurowanie Nessus z najbardziej zoptymalizowang konfiguracjg do skanowania w
oparciu o docelowg infrastrukture. Kluczowe parametry, ktére mozna skonfigurowaé podczas
konfigurowania zasad, sg nastepujace:

¢ Nazwa polisy
* Wymagany typ skanowania portéw

¢ Wydajnos¢ skanowania w kategoriach maksymalnej kontroli na skanowanie réwnolegle i tak dalej,
co decyduje o czasie skanowania

¢ Mozliwo$¢ wprowadzania poswiadczen dla infrastruktury skanowanej lokalnie



¢ Opcja wyboru najbardziej odpowiednich wtyczek

¢ Opcja preferencji Advance, aby zapewnic rézne opcje rozwijane, aby wybrac¢ konfiguracje, aby dalej
dostrajaé polityke w zaleznosci od celu; na przyktad sprawdzanie zgodnosci z bazami danych,
sprawdzanie zgodnosci Cisco 10S i tak dalej
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Nessus udostepnia opcje przestania strategii skanowania, jesli juz jg masz. Dostepna jest réwniez opcja
eksportu i kopiowania istniejgcych zasad. Jesli masz wiele systemdéw Nessus, mozesz uzy¢ eksportu i
przestac¢ opcje, aby mie¢ te same zasady we wszystkich systemach Nessus. Mozesz rowniez usungc
zasade, jesli juz jej nie uzywasz.

Domyslne ustawienia zasad

Domyslnie istniejg cztery domysine szablony zasad, ktdre sg wstepnie zatadowane w skanerze Nessus;
szablony te umozliwig uzytkownikowi rozpoczecie skanowania przy uzyciu tych podstawowych zasad
oraz uzyskanie informacji o tym, jak bedzie wygladaé typowa konfiguracja zasad lub dostosowywanie
ich zgodnie z naszymi wymaganiami. DomysIne zasady sg wymienione w nastepujgcy sposdb:

® Zewnetrzne skanowanie sieci

¢ Wewnetrzne skanowanie sieci

e Zasady audytu PCI DSS

¢ Zasady testowania aplikacji WWW

Zasady te sg oczywiste. Jesli chcesz skanowac sieé¢ zewnetrzng, uzyj zewnetrznej strategii skanowania
sieci; jesli chcesz skanowac sie¢ wewnetrzng, uzyj wewnetrznej strategii skanowania sieci; jesli chcesz
przeprowadzi¢ skanowanie do celéw PCI DSS, uzyj zasad audytu PCI DSS, a na koniec, jesli chcesz
przeskanowac aplikacje pod katem luk zwigzanych z aplikacjg WWW, takich jak fatszywe zgdania dla
wielu serwiséw, cross-site scripting i zastrzyki SQL, uzyj zasad testowania aplikacji WWW. Zaleca sie
uzywanie tych domysinych zasad jako szablondw bazowych w celu tworzenia wtasnych dostosowanych
zasad. Mozesz skopiowac istniejgcg domysing zasade i zapisa¢ jg pod nowg nazwa zgodnie ze swoimi
wymaganiami dotyczgcymi skanowania.

Nowe tworzenie polityki

W nastepnej sekcji zapoznasz sie z réznymi opcjami dostepnymi podczas konfigurowania strategii
skanowania w Nessus. Aby rozpoczgé konfigurowanie nowej zasady skanowania, kliknij opcje + Nowa



polityka na karcie Zasady. W tej zaktadce dostepne sg cztery opcje ustawien polityki, mianowicie
Ustawienia ogdlne, Poswiadczenia, Wtyczki i Preferencje.

Ustawienia gtiéwne

Karta Ustawienia ogdlne umozliwia uzytkownikowi ustawienie ogdélnych informacji, takich jak nazwa
skanowania, typ ustawienia skanowania i opis. Ustawienia dostepne w tym ustawieniu sg podstawowe,
skanowanie portéw, wydajno$é i zaawansowane. Ustawienie Podstawowe obejmuje nastepujace
opcje:

¢ Nazwa: ta opcja umozliwia przypisanie unikalnej nazwy do zasady

¢ Widoczno$¢: ta opcja umozliwia udostepnianie zasad innym osobom lub przechowywanie ich do
uzytku prywatnego; tylko uzytkownicy administracyjni mogg udostepniaé te zasady

¢ Opis: ta opcja zapewnia opcje dodania opisu do zasad do wykorzystania w przysztosci; na przyktad
opis polityki skonfigurowanej do skanowania bazy danych moze zostaé zaktualizowany w taki sposdb,
aby uzytkownik mdgt przywotac i uzy¢ zasady zgodnie z celem, dla ktdrego zostata ustawiona.

e Zezwalaj na edycje raportu Port-Scan: ta opcja pozwala na usuniecie pozycji ze skanowania portu
raportu; zazwyczaj powinno to byé wytgczone podczas skanowania z perspektywy zgodnosci, aby
pokazaé, ze raport nie zostat zmieniony, jak pokazano na ponizszym zrzucie ekranu:
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Ustawienie skanowania portu obejmuje nastepujgce opcje:

* Port Scan Range: Okresla liczbe portéw do przeskanowania. domysinie wskazuje 4 790 wspdlnych
portow znalezionych w pliku ustug Nessus, WSZYSTKIE oznacza wszystkie 65 5 365 portéw. Okreslony
zakres portéw mozna rowniez okresli¢ za pomocg symbolu -. Rdwniez skanowanie réznych zakreséw
portow dla TCP i UDP w tej samej zasadzie mozna wykona¢ za pomoca t: i u: po ktédrym nastepuje
zakres portéw. Inny zakres portow dla TCP / UDP w tej samej zasadzie mozna okre$li¢ za pomocg znaku
przecinka; na przyktad T 90; 1000, U: 350-400.

* Rozwaz nieskanowany port jako zamkniety: jesli ta opcja jest zaznaczona w profilu, Nessus uzna port
za zamkniety, jesli Nessus nie bedzie w stanie zeskanowac portu.



® Nessus SNMP Scanner: Umozliwia Nessusowi kierowanie na ustuge SNMP podczas skanowania; Jest
to uzupetniane przez dodanie ustawienia SNMP w sekcji Preferencje zasad, aby uzyskac lepsze wyniki
skanowania.

* netstat scanscanner (SSH): Ta opcja uzywa polecenia netstat dostepnego przez potgczenie SSH, aby
znalez¢ otwarte porty w systemie UNIX. To polecenie wymaga poswiadczen uwierzytelniajgcych.

¢ Pinguj na zdalnym hoscie: ta opcja pomaga znalezé aktywne systemy poprzez pingowanie portow. W
oparciu o odpowiedz ping, Nessus zidentyfikuje jg jako otwarta.

¢ Netstat Port Scanner (WMI): Ta opcja uzywa polecenia netstat dostepnego poprzez potaczenie WMI
w celu znalezienia otwartych portéw w systemie Windows. To polecenie wymaga poswiadczen
uwierzytelniajacych.

e Nessus TCP Scanner: Ta opcja to wbudowana opcja Nessus do wyszukiwania otwartych portéw TCP.

e Skaner Nessus SYN: Ta opcja wykorzystuje wbudowang funkcje skanowania SYN w systemie Nessus
do identyfikacji otwartego portu.
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Ustawienie Wydajno$¢ obejmuje nastepujgce opcje:

¢ Max. Kontrole na host: Ta opcja umozliwia Nessusowi wykonanie maksymalnej liczby kontroli, ktére
Nessus uruchomit jednoczesnie na jednym komputerze docelowym.

e Max Hosts Per Scan: Ta opcja umozliwia Nessusowi skanowanie maksymalnej liczby hostow, ktére
Nessus bedzie skanowat réwnolegle.

* Network Receive Timeout (sekundy): Ta opcja pokazuje maksymalny czas, przez jaki Nessus bedzie
czeka¢ na odpowied? hosta. Ta wartos¢ jest domysinie ustawiona na 5 sekund i mozna jg zastgpic
wartoscig wymieniong w konkretnej wtyczce. To moze by¢ ustawione na wyzszg warto$é w przypadku
wolnego potaczenia.

¢ Maksymalna liczba jednoczesnych sesji TCP na host: ta opcja ogranicza maksymalng liczbe sesji TCP
do pojedynczego komputera docelowego.



¢ Maksymalna liczba jednoczesnych sesji TCP na skanowanie: Ta opcja ogranicza maksymalng liczbe
sesji TCP dla catego okresu skanowania, niezaleznie od tego, ile komputeréw docelowych jest
skanowanych.

* Zmniejsz rownolegte potgczenia z ograniczeniami: Ta opcja umozliwia Nessusowi zmniejszenie liczby
pakietéw wysytanych w sieci, aby unikng¢ zadtawienia przepustowosci sieci.

e Uzyj wykrywania zatorow jadra (tylko Linux): Ta funkcja jest dostepna dla skaneréw Nessus
zainstalowanych w systemie Linux. Po wiaczeniu tej opcji Nessus bedzie monitorowat procesor i inne
wewnetrzne parametry i odpowiednio zmodyfikuje wykorzystanie zasobdw.

Ustawienie Zaawansowane obejmuje nastepujgce opcje:

e Bezpieczne kontrole: ta opcja wytgcza wtyczki, ktére mogg mie¢ wptyw na komputer docelowy.
Wazne jest, aby wybrad te opcje, aby przeprowadzi¢ bezpieczne skanowanie.

¢ Silent dependencies: Ta opcja, jesli jest zaznaczona, zawiera liste zaleznosci, ktérych nie ma w
raporcie.

* Szczegoty skanowania dziennika na serwerze: ta opcja rejestruje dodatkowe informacje w pliku

Dziennik serwera Nessus; pomaga to ocenié¢ skanowanie z perspektywy wtyczki, to znaczy pomaga
okresli¢, czy konkretna wtyczka zostata uruchomiona i uzyta.

e Zatrzymaj skanowanie hosta przy roztgczaniu: jesli ta opcja jest witgczona, Nessus zatrzyma
skanowanie komputera docelowego, jesli uzna, ze komputer docelowy nie odpowiada na wystane
pakiety. Moze sie to zdarzyc z jakiegos powodu, na przyktad gdy maszyna docelowa jest wytgczona lub
ruch na maszynach docelowych jest zablokowany.

¢ Unikaj kolejnych skandw: Liste hostéw objetych skanowaniem mozna podac Nessus; jesli ta opcja
jest wybrana, Nessus przeprowadzi skanowanie w sposéb losowy, a nie sekwencyjnie.

¢ Wyznacz hosty na podstawie ich nazwy DNS: Ta opcja witacza uzycie nazwy hosta w raporcie
przygotowanego skanowania postow zamiast adresu IP komputera docelowego.

Skrypt z potwierdzeniem

Nessus oferuje funkcje do przeprowadzania uwierzytelnionych lub uwierzytelnionych skandw. Dzieki
tej opcji Nessus moze zalogowac sie do lokalnego systemu, aby znalezé luki na poziomie systemu
lokalnego, takie jak brakujgce tatki i ustawienia systemu operacyjnego. Zazwyczaj luki te nie sg
wyrdzniane przez Nessus w przypadku niesklarowanego skanowania w sieci. W skrécie, opcja
skanowania poswiadczen pomaga znalezé lokalne luki w zabezpieczeniach systemu po zalogowaniu sie
do systemu przy uzyciu dostarczonych poswiadczen. Skanowanie poswiadczen wykonuje te same
operacje, co lokalny uzytkownik systemu; zalezy to od poziomu dostepu przyznanego lokalnemu kontu
uzytkownika uzywanemu przez Nessus. Ponizszy zrzut ekranu pokazuje opcje konfiguracji skanowania
poswiadczen dla poswiadczen systemu Windows, ustawien SSH, konfiguracji Kerberos i ustawien
protokotu Cleartext:
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Opcja poswiadczen systemu Windows

W ramach opcji poswiadczen systemu Windows Nessus przechwycit szczegdty konfiguracji SMB (Server
Messaging Block). SMB jest protokotem wymiany plikow, ktéry pomoze Nessusowi odkry¢ lokalne luki
w systemie Windows. Jest zawsze zalecane uzywadé konta z uprawnieniami administratora, aby uzyskac
jak najlepsze wyniki skanu uwierzytelnionego.

Nazwy uzytkownikdw Windows, hasta i domeny

Pole domeny SMB jest opcjonalne i Nessus bedzie mdgt zalogowaé sie przy uzyciu poswiadczen
domeny bez tego pola. Nazwa uzytkownika, hasto i opcjonalna domena odnoszg sie do konta, na
ktérym znajduje sie komputer docelowy. Nawet jesli poswiadczenia nie sg uzywane, Nessus podejmie
probe zalogowania sie do serwera Windows z nastepujgcymi kombinacjami:

¢ Administrator bez hasta
¢ Losowa nazwa uzytkownika i hasto do testowania kont gosci
¢ Brak nazwy uzytkownika lub hasta do testowania sesji zerowych

Nessus obstuguje kilka réznych metod uwierzytelniania dla systeméw Windows. Kazda z tych metod
przyjmuje nazwe uzytkownika, hasto i nazwe domeny (czasami opcjonalne w celu uwierzytelnienia).
Opcja ustawienia pozwala okresli¢ uzycie opcji NTLM lub Kerberos
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Opcja ustawien SSH

Opcja ustawien SSH z rozwijanego menu umozliwia wprowadzanie danych uwierzytelniajgcych do
skanowania systeméw UNIX. Poswiadczenia stuzg do uzyskiwania informacji lokalnych ze zdalnych
systemow UNIX. Zostanie wyswietlone pole do wpisania nazwy uzytkownika SSH dla konta aby
przeprowadzi¢ kontrole docelowego systemu UNIX wraz z hastem SSH lub kluczem publicznym SSH i
parg kluczy prywatnych. Istnieje rowniez pole do wpisania hasta dla klucza SSH, jesli jest ono
wymagane. Najbardziej efektywne skanowane poswiadczenia to te, w ktérych dostarczone
poswiadczenia majg uprawnienia root. Poniewaz wiele witryn nie zezwala na zdalne logowanie jako
root, uzytkownicy Nessus mogg wywotywac su, sudo, su + sudo lub dzdo z oddzielnym hastem dla
konta, ktdre zostato skonfigurowane, aby mie¢ uprawnienia su lub sudo. Jedli plik SSH known_hosts
jest dostepny i dostarczony jako czes¢ strategii skanowania, Nessus sprobuje zalogowac sie tylko do
hostéw w tym pliku. Preferowany port SSH mozna ustawic¢ bezposrednio na Nessus do tgczenia sie z
SSH, jesli dziata na porcie innym niz 22. Jesli do eskalacji uprawnie ma by¢ uzywane konto inne niz
root, mozna o tym wspomnie¢ w opcji z uprawnieniami do podwyzszania z opcjg. Najlepsze praktyki
zalecajg uzywanie kluczy SSH do uwierzytelniania zamiast haset SSH. Zapewni to, ze ta sama nazwa
uzytkownika i hasto uzywane do inspekcji serwera SSH nie sg uzywane do proby zalogowania sie do
systemu, ktéry moze nie by¢ pod Twojg kontrola.
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Opcja konfiguracji Kerberos

Opcja konfiguracji Kerberos umozliwia okreslenie poswiadczen za pomoca kluczy Kerberos z systemu
zdalnego.

Opcja ustawien protokotu tekstowego Cleartext

W przypadku, gdy opcja bezpiecznego szyfrowania nie jest dostepna do skanowania poswiadczen,
Nessus oferuje funkcje skanowania przez protokét jawnego tekstu dla telnetu, rsh, rexec. W tej opcji
hasto porusza sie niesatysfakcjonujgco w kanale Cleartext. Ta opcja pozwala réwniez sprawdzi¢ poziom
poprawek.
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Wtyczki

Wtyczki sg plikami uzywanymi przez Nessus do sprawdzania podatnosci. Te wtyczki sg regularnie
aktualizowane z najnowszymi sprawdzeniami luk w zabezpieczeniach, gdy tylko bedg dostepne.
Wtyczki sg podzielone na rodziny produktéw, aby umozliwi¢ doktadne i skuteczne grupowanie
podobnych wtyczek. W ten sposob, wybierajgc odpowiednig rodzine wtyczek, duig liczbe
odpowiednich / niepoprawnych wtyczek mozna wtgczyé lub wytgczyé wydajnie i przy minimalnych
kliknieciach. Ponadto, Nessus wydaje nowe wtyczki, gdy pojawiajg sie nowe luki. Ponizszy zrzut ekranu
pokazuje, jak bedzie wyglagdac¢ okno konfiguracji wtyczek Policy:
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Ponizsza tabela przedstawia kolor wtyczki i ich znaczenie. Zasadniczo jest to liczba wtyczek wtgczonych
z konkretnej rodziny wtyczek.



Znaczenie Koloréw
Zielony : Oznacza, ze wszystkie wtyczki w rodzinie sg wiaczone.
Szary : Oznacza, ze wszystkie wtyczki w rodzinie sg wytgczone.

Niebieski : To reprezentuje mieszany wybér, w ktérym w rodzinie wtyczek niektére wtyczki sg wybrane,
a niektére odznaczone.

Szczegdty wybranych wtyczek bedg rdwniez reprezentowane w raporcie na podstawie znalezionej luki
z powodu konkretnej wtyczki.

Filtrowanie

Na gorze strony Wtyczki dostepna jest opcja filtrowania. Ta opcja umozliwia wybranie wtyczek, ktére
sg wigczane za pomocg zasady, poprzez zastosowanie filtréw.

Filtry mozna dodawac i usuwac za pomocg odpowiednio przycisku ADD Filter i CLEAR Filters. Nessus
daje rowniez opcje Dopasuj z Dowolnym i Wszystkim. Opcja Any oznacza, ze ktdrakolwiek z podanych
opcji filtrowania jest spetniona. Opcja Wszystkie oznacza, ze nalezy poda¢ caty wymieniony warunek
filtra. Za pomoca opcji filtrowania mozna wybra¢ najbardziej zoptymalizowane wtyczki skanowania.
Zaleca sie takze, aby najpierw wyswietli¢ wszystkie filtry i zastosowac zasade przy uzyciu opcji
filtrowania. Szczegdty réznych rodzin wtyczek i kryteriéw filtrowania mozna znalezé w dokumentacji
Tenable:

Rodzina "Denial of Service" zawiera kilka wtyczek, ktére mogg powodowac przerwy w sieci, jesli opcja
"Safe Checks" nie jest wigczona, ale zawiera pewne przydatne kontrole, ktdre nie spowodujg szkody.
Rodzina "Denial of Service" moze nalezy uzywa¢ w potgczeniu z "Bezpiecznymi kontrolami", aby
upewnicé sie, ze potencjalnie niebezpieczne wtyczki nie sg uruchomione. Zaleca sie jednak, aby rodzina
"Denial of Service" nie byta uzywana w sieci produkcyjnej. "

Preferencje

Preferencje to gtebsze ustawienia polityki Nessus, ktére majg charakter dynamiczny. Dynamiczne
oznacza, ze opcje w menu rozwijanym stuzgce do konfigurowania ustawien preferencji mogg sie réznic
w zaleznosci od wtyczek i licencji pliku danych. Te ustawienia moze wybraé¢ osoba, ktéra tworzy
strategie skanowania w zaleznosci od wymaganie systemu docelowego. Na przyktad, jesli planujesz
przeskanowac baze danych, podczas tworzenia polityki wybierz Ustawienia bazy danych z menu
rozwijanego Preferencje. To szczegblne ustawienie umozliwia wpisanie szczegétéw bazy danych z



danymi uwierzytelniajgcymi bazy danych w celu dalszego sondowania bazy danych. Umozliwi to
skanowanie Nessus w celu wykrycia wiekszej podatnosci. Polecam strone Nessus,
http://www.tenable.com, aby uzyskaé najnowsze ustawienia i ich objasnienia.

Konfiguracja skanowania

Sekwencyjne czytanie tego tekstu jest wymagane dla czytelnikdw przed przejsciem do tej sekcji. W
poprzednich sekcjach wyjasnilismy wymagania wstepne, ktérymi nalezy sie zaja¢ przed
uruchomieniem skanowania. Oméwiono takze sposdb konfigurowania i dostosowywania polityki
skanowania zgodnie z politykg bezpieczenstwa organizacji docelowych oraz rdéznice miedzy
uwierzytelnieniem a skanowaniem bez koniecznos$ci podawania danych.

Konfigurowanie nowego skanowania

Sposdb inicjowania i uruchamiania skanowania jest zilustrowany w tej sekcji. Aby zainicjowac
skanowanie, zaktadamy, ze zostaty spetnione wymagania wstepne skanowania, ktére zostaty wczesniej
wymienione w tej czesci. Aby rozpoczag¢ skanowanie, zaloguj sie do Nessus, uzywajgc swojego
poswiadczenia Nessusa i kliknij Skanuj kolejke z najwyzszego paska Nessus. Pasek kolejki skanowania
ma dwa przyciski: Nowe skanowanie i Opcje, ktore jest menu rozwijanym, ktdére zapewnia opcje
wznowienia skanowania, wstrzymania skanowania lub zatrzymania uruchomionego skanowania.
Kliknij przycisk Nowe skanowanie, aby rozpoczgé nowe skanowanie. To ma dwie opcje na panelu po
lewej stronie, jedng dla ustawien ogdlnych i druga dla ustawien e-mail.

Ustawienia gtowne

Ustawienia ogdlne to ustawienia nowego skanowania, takie jak nazwa skanowania, czy chcesz go teraz
uruchomi¢, czy zapisac jako szablon, ktérego skanowanie mozna uruchomi¢ pézniej, albo zaplanowac
skanowanie pozadany czas i na ktérym skanowanie to bedzie automatycznie ma miejsce. Mozesz takze
wybraé polityke, ktérej chcesz uzy¢ do tego nowego skanowania z menu rozwijanego zasad. Jest to
rowniez miejsce, w ktérym podajesz adresy IP, ktére chcesz przeskanowac. Zapewnia to réwniez
mozliwos¢ przestania pliku, ktéry zawiera liste adresow IP, ktére majg zosta¢ przeskanowane podczas
tego nowego skanowania.
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Ponizsza tabela opisuje ustawienia podane na poprzednim zrzucie ekranu:

Ogdlne ustawienia skanowania : Opis
Nazwa : Jak chcesz nazwad swoje skanowanie
Whisz : To ma nastepujace trzy opcje w rozwijanym menu:

¢ Uruchom teraz: Jesli chcesz teraz uruchomié skanowanie
¢ Szablon: Jesli chcesz zapisac¢ skan jako szablon, ze mozesz uruchomié pdzniej

¢ Zaplanowane: Jesli chcesz zaplanowa¢ skanowanie dla zagdanego czas, skanowanie
rozpocznie sie automatycznie

Polityka : To jest ponownie rozwijane menu, ktére zawiera liste wszystkich Nessus zeskanuj
zasady. Dyskutowalismy na temat tworzenia polityki w poprzedniej sekcji. Te zasady
powinny by¢ wybrane z domeny rozwijane menu, ktére zostanie uzyte do skanowania.

Cele skanowania : Wszystkie adresy IP, ktére muszg zostaé¢ zeskanowane, powinny by¢ wymienione
tutaj.

Przesytanie celéw: Jesli masz plik tekstowy, ktdry ma liste adreséw IP do skanowania, to samo mozna
sprowadzi¢ tutaj w Nessus.

Na koricu masz przycisk Run scan, ktory zainicjuje skanowanie.
Ustawienia poczty e-mail

Ustawienia e-mail mozna skonfigurowac¢ do skanowania, jesli Nessus jest skonfigurowany z serwerem
SMTP. Stuzy do wysytania e-mailem wynikdw skanowania automatycznie po zakorczeniu.
Identyfikatory e-mail odbiorcow mozna wprowadzi¢ tutaj w polu wejsciowym Odbiorcy. Mozna
rowniez skonfigurowac filtry raportéw. W takim przypadku wyniki zostang przestane pocztg e-mail do
adresatdw, jesli filtr raportu zostanie dopasowany, jak pokazano na ponizszym zrzucie ekranu:
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Ponizsza tabela opisuje ustawienia podane na poprzednim zrzucie ekranu:




Wynik skanowania poczty e-mail : Opis

Odbiorcy : Do ktérych chcesz wystaé zautomatyzowane wiadomosci e-mail z wynikami skanowania,
podaj adresy e-mail odbiorcéw, ktérzy majg byé tu wystani.

Filtry raportu : Filtry raportdw mozna tutaj skonfigurowac, aby pasowaty do okreslonego warunku lub
filtra. Jesli to sie zgadza, automatyczna wiadomos¢ e-mail dotyczaca wyniku wywota odbiorcéw. Na
koncu masz przycisk Uruchom skanowanie, ktéry zainicjuje skanowanie.

Wykonanie skanowania i wyniki

W poprzedniej sekcji widzielismy, jak nalezy rozpocza¢ skanowanie. Po kliknieciu przycisku Uruchom
skanowanie nastgpi skanowanie. Wyniki ukoriczonych skanéw mozna zobaczy¢ na karcie Wyniki.
Podwadjne klikniecie wyniku skanowania otworzy szczegétowy widok konkretnego wyniku skanowania.
Ma trzy rdzne karty, a mianowicie hosty, luki w zabezpieczeniach i wyniki eksportu. Pod zaktadkg Hosty
mozna zobaczy¢ podsumowanie hosta. Ma to wskaznik waznosci (krytyczny, wysoki, sredni, niski i
informacyjny) podatnosci. Ponizszy zrzut ekranu pokazuje, ze host jest skanowany, co ma 37
krytycznych, 130 wysokich, 140 srednich, 0 niskich i 49 informacyjnych luk w zabezpieczeniach:
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Nastepna zaktadka to Vulnerabilities; pokazuje to podsumowanie luk w zabezpieczeniach wraz z
ryzykiem dotkliwosci kazdej luki. Podwadjne klikniecie na luke spowoduje wyswietlenie szczegdtowej
informacji o tej luce, ktéra zawiera szczegétowe streszczenie, opis, rozwigzanie, linki do luk w
zabezpieczeniach, informacje o wtyczkach, informacje o zagrozeniach, informacje o usterkach,
informacje o referencjach, dane wyjsciowe wtyczki itd. W widoku szczegdétowym dostepna jest takze
opcja zmiany wagi ryzyka. Ostatnia zaktadka to Wyniki eksportu; zapewnia to opcje eksportu raportu
wynikéw skanowania Nessus w réznych formatach, takich jak HTML, PDF i CSV. Mozna rowniez wybraé,
co jest wymagane do uwzglednienia w raporcie z nastepujgcych opcji:

¢ Podsumowanie gospodarza i podsumowanie
¢ Luki w zabezpieczeniach hosta

¢ Luki w zabezpieczeniach za pomocg wtyczki



¢ Wykonawca kontroli zgodnosci
* Sprawdzenie zgodnosci

Jedng lub wiele z tych opcji mozna wybra¢ w zaleznosci od wymagan. Kilka sekcji tego rozdziatu zostato
przywotanych w materiatach edukacyjnych dostepnych na stronie internetowej Nessus:
http://www.tenable.com.

Podsumowanie

W tej czesci dowiedzielismy sie, jak skonfigurowac¢ Nessus do skanowania luk w zabezpieczeniach.
Konfiguracja skanowania w Nessus obejmuje dwa gtdwne etapy, mianowicie konfiguracje strategii
skanowania i uruchomienie skanowania przy uzyciu skonfigurowanej polityki. Przeprowadzono
rowniez skanowanie wymagan wstepnych, w tym decydowania o zakresie skanowania, uzyskaniu
zatwierdzenia na miejscu, decydowaniu o oknie skanowania, aktualizowaniu wtyczek, tworzeniu kopii
zapasowej, wiasciwym otwarciu dostepu do sieci, identyfikacji punktu kontaktu i decydowaniu o
skanowaniu poswiadczen lub nieskredytowania. omdéwione. Wsrdd wymagan wstepnych pierwszym
kluczowym krokiem jest skonfigurowanie polityki skanowania, ktdra bedzie zawiera¢ cztery domysine
szablony zasad (zewnetrzny, wewnetrzny, PCI DSS i aplikacja internetowa). Nessus oferuje réwniez
opcje tworzenia niestandardowych zasad przy uzyciu opcji Nowa zasada. Dostepne sg cztery opcje
ustawien podczas tworzenia nowej polityki, a mianowicie Ustawienia ogdlne i Ustawienia
zaawansowane (w tym nazwa zasady, widocznos¢, opcje skanowania portéw, wydajnosé skanowania i
bezpieczne kontrole), skan uwierzytelniony (z tg opcjg Nessus jest w stanie zalogowac sie do systemu
lokalnego, aby znalez¢ lokalny poziom systemu luki w zabezpieczeniach, takie jak brakujgce poprawki
i ustawienia systemu operacyjnego). Opcje dostepne w celu dodania danych uwierzytelniajgcych dla
roznych infrastruktur wyjasniono w tej sekcji, Wtyczki (obejmuje wybdr odpowiedniej rodziny
sprawdzania bezpieczenstwa na podstawie rodzaj infrastruktury objetej skanowaniem, taki jak
Windows, Cisco i baza danych). Wtyczke Denial of Service nalezy unikaé, o ile nie zostaniesz o to
poproszony, poniewaz moze to spowodowacd przestoje. Menu Preferencje obejmuje zaawansowany i
gtebszy poziom ustawien, ktére nalezy skonfigurowa zgodnie z skanowang infrastrukturg. Po
utworzeniu polityki nastepuje faktyczne skanowanie; kluczowe czynnosci obejmujg wybor nowego
skanu, opcje ustawien ogdlnych, ktore obejmujg nazwe, typ i strategie skanowania, ktore mogg by¢
domysine lub dostosowane, oraz skanowanie celéw, w tym adres IP infrastruktury, ktéra ma zostac
przeskanowana (mozna uzy¢ pliku tekstowego za to samo). Wyjasniono réwniez, w jaki sposob wyniki
skanowania mozna wystaé poczta po zakoriczeniu skanowania. Na koniec wyjasniono w skrécie opcje
pobierania wyniku skanowania z karty Wynik. W nastepnym rozdziale dowiemy sie o przeprowadzaniu
analizy wynikow skanowania, ktdra obejmie analize fatszywie pozytywng, analize podatnosci na
zagrozenia, wykorzystanie ucigzliwosci i tak dalej.

Opcje raportowania

tatwe do zrozumienia i imponujgce raportowanie jest kluczem do udanej oceny podatnosci. Bardzo
wazne jest, aby wiedzie¢, kto jest docelowg publicznoscia, zanim napiszesz raport Ocena podatnosci.
W wiekszosci przypadkow raport oceny podatnosci bedzie czytany przez rézne grupy i przez odbiorcéw
o réznym poziomie zaawansowania. Niektdre z nich mogg miec¢ bardzo silng wiedze na temat termindéw
technicznych, a niektére moga nie rozumieé niczego technicznego; dlatego wazne jest, aby w raporcie
znalazta sie odpowiednia kombinacja materiatéw, ktdra dotyczy zaréwno odbiorcéw technicznych, jak
i nietechnicznych. Wazne jest wygenerowanie kompleksowego raportu dotyczgcego oceny narazenia
na atak, aby inni wiedzieli o lukach znalezionych w formacie tekstowym, aby byt tatwy do zrozumienia
dla docelowych czytelnikdw. W tej czesci dowiesz sie, jak napisa¢ skuteczny raport o luce. Kluczowe
obszary, ktére zostang oméwione w tym rozdziale, s3 nastepujgce:



* Generowanie raportow
¢ Zgtos$ dostosowanie
e Raportuj automatyzacje

Raport oceny podatnosci Co nalezy uwzglednic¢, a czego nie uwzgledni¢ w raporcie oceny podatnosci
na ataki lub testowanie penetracji, zawsze byto przedmiotem dyskusji. Wazne jest, aby zrozumieé, ze
ocena podatnosci nie osiggnie celu bez dobrego raportu. Raport powinien by¢ napisany z myslg o
odbiorcach. W wiekszosci przypadkdw raporty oceny podatnosci sg przekazywane réznym zespotom
w duzym przedsiebiorstwie, z réznym poziomem zrozumienia raportu. Specjalista ds. Zarzgdzania nie
jest zainteresowany szczegdtowq analizg kazdej luki. Wolg raczej szybko zobaczyé podsumowanie
oceny jako zrzut ekranu z liczba zidentyfikowanych luk w zabezpieczeniach, sklasyfikowanych wedtug
ich wagi; mozna to lepiej uchwyci¢ w graficznej reprezentacji wraz z tekstem w sekcji pokazujacej
krytyczne / wysokie / Srednie / niskie nasilenie luki w zabezpieczeniach. Z drugiej strony, osoba
techniczna chciataby uzyskaé¢ wiecej szczegdtéw technicznych dotyczacych raportu o luce w
zabezpieczeniach i procedury krok po kroku, w przypadku gdy jest to raport z testu penetracji; to
pomoze im odtworzy¢ luke. Osoba techniczna réwniez chciataby otrzymywac rekomendacje o tym, jak
naprawi¢ luke. Nessus generuje raport z pomysinego skanowania, ktéry zawiera szczegdtowe
informacje na temat kazdej luki. W zaleznosci od odbiorcéw raport mozna dostosowac. Zaleca sie
wybranie i zastosowanie odpowiednich filtrow do decydowania o tresci raportu, jesli skanowanie jest
wykonywane bardzo czesto i za kazdym razem ma byé generowany raport w tym samym formacie.
Konsultanci bezpieczenstwa mogg tego nie chcie¢, poniewaz otrzymujg rézne wymagania dotyczace
raportowania od réznych klientéw.

Generowanie raportow Nessus

Nessus generuje raporty dla wszystkich ukonczonych skanéw, ktére mozna wyeksportowac do
systemu lokalnego i umozliwia generowanie raportéw z poprzednich skanéw. Wiele formatéw raportu
jest dostepnych w Nessusie, ktére mozna wybraé podczas generowania raportu. Po zakonczeniu
skanowania Nessus przechowuje wyniki skanowania. Nessus przechowuje wyniki skanowania w
zaktadce Wyniki, jak pokazano na ponizszym zrzucie ekranu:
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Podwdjne klikniecie wyniku skanowania spowoduje wyswietlenie szczegétowego widoku danego
wyniku skanowania. Ten widok ma trzy rézne karty: hosty, luki w zabezpieczeniach i wyniki eksportu.
Pod zaktadkg Hosty mozna zobaczyé podsumowanie hosta. Ma to znaczenie (krytyczne, wysokie,
$rednie, niskie i informacyjne) liczby luk w zabezpieczeniach. Ponizszy zrzut ekranu pokazuje, ze host
zostat zeskanowany, a ma trzydziesci siedem krytycznych, sto trzydziesci wysokie, sto czterdziesci
$rednie, zero niskie i czterdziesci dziewie¢ stabosci informacyjne:
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Nastepna zakfadka to karta Vulnerabilities; pokazuje to podsumowanie podatnosci na zagrozenia wraz
z zagrozeniem dla kazdej luki. Podwdjne klikniecie na luke prowadzi do szczegétowego widoku tej luki,
ktdra szczegdtowo opisuje streszczenie, opis, rozwigzanie, linki do luk w zabezpieczeniach, informacje
o wtyczkach, informacje o zagrozeniach, informacje o usterkach, informacje o referencjach, dane
wyjsciowe wtyczki itd. W widoku szczegétowym dostepna jest takze opcja zmiany wagi ryzyka. Ponizszy
zrzut ekranu pokazuje widok podsumowania narazenia na atak:

== Vulnerability Summary
e Vulneraoilities m ﬁ RHEL 374 /5 libvorbis (RHSA-2009-1561)
@ ﬁ RHEL 374 /5 vnc (RHSA-2009-0261)

m RHEL 4/ 5 /6 : firefox (RHS3A-2011-0310)
ﬁ RHEL 4/ 5 /& : firefox (RHEA-2011-0471)
ﬁ RHEL 4/ 5 /& - firefox (RHSA-2011-0855)

ﬁ RHEL 4/ 56 : firefox (RHSA-2011-1164)

Ostatnia zaktadka to Export Results; zapewnia to opcje eksportu raportu wynikéw skanowania Nessus
w roznych formatach, takich jak HTML, PDF i CSV. Mozesz réwniez wybra¢, co nalezy uwzgledni¢ w
raporcie, korzystajac z nastepujacych opcji:




¢ Podsumowanie hostow (wykonawczy): ta opcja wyeksportuje raport zawierajgcy podsumowanie
wykrytych luk

e Luki w zabezpieczeniach na podstawie hosta: ta opcja wyeksportuje raport pokazujgcy luki w
zabezpieczeniach hosta

e Kontrola zgodnosci (wykonawcza): ta opcja wyeksportuje raport zawierajgcy podsumowanie
wykonawcze zwigzane z wybranymi kontrolami zgodnosci

e Luki w zabezpieczeniach przez wtyczke: Ta opcja wyeksportuje raport pokazujgcy luki w
zabezpieczeniach przez wtyczke

¢ Kontrola zgodnosci: ta opcja wyeksportuje raport, ktdry pokazuje szczegéty zwigzane z wybranymi
kontrolami zgodnosci

Poprzednie opcje mozna zobaczy¢ na ponizszym zrzucie ekranu:

Export Scan Results
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Description: ?MD_M_M.bmpi
FIoSTs SUmmary (EXecutive) Vulnerabilities By Host

W zaleznosci od potrzeb mozna wybrac¢ jedng lub wiecej opcji. Nessus oferuje opcje usuniecia lub
usuniecia luki przed wyeksportowaniem raportéw, wiec jesli wiesz, ze luka w zabezpieczeniach nie
dotyczy Ciebie, mozesz usung¢ lub usungé jg z listy luk w zabezpieczeniach Nessus.

Zgtos opcje filtrowania

U gory strony wynikow dostepna jest opcja filtrowania. Ta opcja umozliwia filtrowanie raportu Nessus
na podstawie kilku dostepnych kryteriéw wybranych z menu rozwijanego. Mozesz dodac wiele filtréw
naraz. Na przyktad mozna doda¢ wiele filtréw, wybierajgc opcje z menu rozwijanego filtru, aby uzyskac
raport z lukami w zabezpieczeniach, ktére majg wysoki wspoétczynnik ryzyka, mogg by¢ mozliwe do
wykorzystania dzieki Exploit Available w MetaSploit, a tatwos¢ wykorzystania jest dostepna w Exploit.
Ponizszy zrzut ekranu pokazuje, jak dodac filtr:

Q) Filter Results X

Match Al v | of the following filters.
Exploit Available v S aqual 1o - ree v x
Exploitabiity Ease v S not equal 1o v No exploit is required . x
Plugin Famy . S equal to v CemOS Local Secunty Checks v -




Filtry mozna dodawac i usuwaé za pomocg odpowiednio przyciskédw Dodaj filtr i Wyczys¢ filtry. Nessus
daje réwniez opcje dopasowania z dowolnymi warunkami. Warunek Dowolny wskazuje, czy zostata
spetniona ktdrakolwiek z podanych opcji filtrowania. Warunek Wszystkie wskazuje, ze wszystkie
ustawione warunki filtrowania powinny zosta¢ spetnione. Inne opcje narzedzia do raportowania
Nessus stuzg do poréwnywania wynikdw dwdch skanéw i sciezek audytu. Nessus pozwala rowniez
przesta¢ wyniki skanowania z innej maszyny, za pomocg ktérej mozna generowacd raporty zgodnie z
potrzebami.

Nessus zgtasza tres¢

Raport Nessus zawiera wiele szczegétowych informacji na temat skanowania i luk w zabezpieczeniach.
Informacje na temat skanowania majg postac listy zeskanowanych adreséw IP, czasu rozpoczecia i
zakonczenia skanowania, nazwy DNS, adresu Maca, systemu operacyjnego oraz podsumowania
wynikow, ktore uwzglednia ogdlng liczbe luk w zabezpieczeniach oraz rozktad pod wzgledem waznosci.
luki. Ponizsze informacje skanowania sg przechwytywane w raportach Nessus:

¢ Docelowy adres IP

¢ Wybierz nazwe hosta

¢ Docelowy adres Mac

e Nazwa DNS

¢ Czas rozpoczecia skanowania
e Skanuj czas zakonczenia

¢ Docelowy system operacyjny

Niektore pola sa pokazane na ponizszym zrzucie ekranu:

Scan Information

Slarl time

End time
Hest Infermation

DS Name
IFP
MAC Address

Qs

Results Summary
Crntical High Mediwum Low Infa Tatal

ar 120 14 1 r

Raport Nessus wyszczegdlnia luki znalezione w skanie Nessus dla skanowanych hostéw. Obejmuje to
nastepujace informacje o kazdej luce:

e Luka w zabezpieczeniach przed numerami wtyczek

e Streszczenie



¢ Opis

e Zobacz takze link o tej luce
* Rozwigzanie

e Czynnik ryzyka

¢ Wynik podstawowy CVSS
¢ Referencje

¢ Informacje o wtyczce

¢ Wykorzystaj za pomoca

e Porty

Ponizszy zrzut ekranu pokazuje przyktadowa luke w zabezpieczeniach zawierajacg szczegéty luki
wystepujgcej w raporcie generowanym przez Nessus:

10114 - ICMP Timestamp Request Remote Date Disclosure

Synopsis
It is possible to determine the exact ime set on the remiote host.
Description

The remaote host answers (o an ICMP imestamp request. This allows an attacker to know the date that is set on
the targeted machine, which may assist an unauthenticated, remoie attacker n defeating hme-based authenbcation
protocols.

Timestamps retumied from machines running Windows Yista / 7/ 2008 / 2008 R2 are deliberately incorrect, but
usually within 1000 seconds of the actual system time

Solution
Filter out the ICMP timestamp requests (13), and the outgoing ICMFP imestamp replies (14).
Risk Factor

None

References
CVE CYE-1999-0524
XREF OSY0BR-94
XREF CWE 200

Plugin Information:
Pubhcation date: 19899/03/01, Modificabon date: 201210618

Ports
iempi0

Th= difference be=twe=n the local and remote clocks is 2 seconds.

Dostosowywanie raportu

W poprzedniej sekcji dowiedzieliSmy sie, ze raport Nessus zawiera wiele szczegdétowych informacji na
temat kazdego raportu o luce. Czasami, gdy jeste$ zaangazowany jako konsultant do raportu
dotyczacego oceny podatnosci, mozesz nie chcie¢ uzywac raportu wygenerowanego przez Nessus do
dzielenia sie z klientem, poniewaz ma on wiele szczegétéw na temat kazdej luki; moze to by¢ dobrze
zrozumiate i przydatne dla konsultanta bezpieczenstwa, ale nie dla koricowego klienta, ktéry musi tylko
zrozumied, czym jest luka i co nalezy zrobi¢, aby jg naprawic. Innym przyktadem moze by¢ prezentacja
raportu w innym formacie dostarczonym przez klienta; w tym celu nalezy odpowiednio dostosowac



raport. To zalezy od Ciebie, jakie parametry chcesz uwzglednié¢ w raporcie Ocena podatnosci. Domysiny
raport wygenerowany przez Nessus jest catkiem niezty i wyczerpujacy. Moze sie zdarzyé, ze w raporcie
bedzie réwniez potrzeba tatwosci wykorzystania, a moze wysitek wymagany do usuniecia luki. To, co
nalezy uwzgledni¢, a czego nie mozna uwzgledni¢ w raporcie o luce w zabezpieczeniach, zalezy
wyltgcznie od osoby, ktéra tworzy raport i wymagania organizacji. Musisz dostosowaé raporty
odpowiednio. Dostosowanie mozna wykona¢, usuwajac okreslone pola z domyslnego raportu Nessus
i dodajac do niego dodatkowe pola, ktére beda potrzebne oprécz domysinych pél. Jesli wymagane jest
utworzenie raportu w formacie Microsoft Word, mozna kopiowaé i wkleja¢ z domysinych raportéw
generowanych przez Nessus. Polecam nastepujacy format generowania imponujacego raportu:

o Zgtos$ pierwszg strone:

°° Nazwa klienta

°® Przypisanie lub nazwa projektu
°° Raport przestany przez

¢ Strona informacji o dokumencie:
tytut dokumentu

°° Wersja

imie autora

°® Nazwisko recenzenta

°° Nazwa zatwierdzajacego

°® Historia zmian dokumentu z datami
°® Lista dystrybucji dokumentéw
°® Klasyfikacja danych dokumentu

¢ Nagtowek i stopka na kazdej stronie z klasyfikacjg danych, numerem strony, nazwg dokumentu, logo
organizacji i tak dalej

e Streszczenie:

°® Krétki opis projektu oceny podatnosci wraz z jego zakresem
°° Luki w zabezpieczeniach s3 liczone z segregacja

°® Graficzna reprezentacja krytyczna, wysoka, srednia, niska,

i informacyjne luki z ich liczbg

°® Wykres liczenia adresow IP / luk w zabezpieczeniach

°® Tabela z nazwa luki w zabezpieczeniach, oceng ryzyka, wptywem na dziatalnos¢ i linkiem do
szczegotdéw w tym samym raporcie

» Sekcja Szczegoty:
°° Usterki krytycznego ryzyka

Nazwa luki



Opis luki w zabezpieczeniach

Wptyw na dziatalnos¢

Dotkniete IP lub nazwa aplikacji

Artefakt exploita (opcjonalnie)

tagodzenie / zalecenie

Warunek wstepny do tagodzenia

Nazwa tatki, jesli ma zastosowanie w celu ztagodzenia

Linki do odnosnych luk w zabezpieczeniach

Odniesienia CVE

Informacje o wtyczce Nessus

Mozliwos¢ wykorzystania (Metasploit, core impact, CANVAS,
i tak dalej)

Kroki implementacji

Koszt wdrozenia

Ztozonos¢ implementacji

Wycofaj kroki, jesli tagodzenie nie powiedzie sie

°® Luki wysokiego ryzyka

Te same pola, ktére wymieniono w przypadku luk krytycznych
°® Zagrozenia $redniego ryzyka

Te same pola, ktére wymieniono w przypadku luk krytycznych
°° Luki niskiego ryzyka

Te same pola, ktére wymieniono w przypadku luk krytycznych
°® Stabosci informacyjne

Te same pola, ktére wymieniono w przypadku luk krytycznych

Raport z testu penetracji rézni sie nieco od raportu oceny podatnosci. Raport z testu penetracji
powinien rowniez zawierac sekcje dotyczgcg wykorzystania luki w zabezpieczeniach wraz z dowodami
pokazujgcymi, w jaki sposéb zostata wykorzystana.

Raportuj automatyzacje

Sekcja automatyzacji raportéw nie jest specyficzna dla Nessus; Ogdlnie rzecz biorgc, wiele narzedzi
oceny luk w zabezpieczeniach dostepnych na rynku i ich starsze wersje nie obstugujg generowania
raportéw w formatach Microsoft Excel lub PDF. Aby w pefni wykorzysta¢c te generowane
automatycznie raporty i dostosowac je do preferowanych formatdw raportow organizacji, gtdwnie
Excel lub Word, mozna zapisac skrypty w celu przekonwertowania tych domysinych raportéw w celu
generowania raportéw dla naszych wtasnych potrzeb. Inng potrzebg automatyzacji raportéw Nessus



jest to, ze integrujac raporty Nessus za pomocg réznych narzedzi, takich jak Archer i Agiliance, ktdre sg
narzedziami zarzadzania ryzykiem i zgodnosci; informacje o bezpieczenstwie i narzedzie do zarzadzania
zdarzeniami; lub dowolne inne narzedzia dostepne w Twojej organizacji, za pomocg ktérych Nessus
ma generowac wyniki Oceny luk w zabezpieczeniach. W takich przypadkach kazde narzedzie ma
wstepnie okreslone formaty raportdw. Wiekszo$¢ narzedzi akceptuje formaty CSV. Aby
przekonwertowad raporty na zgdane formaty, polecam pisanie skryptéw.

Podsumowanie

Niniejsza czes¢ omawia opcje raportowania w Nessus. Tres¢ raportu dotyczgcego oceny podatnosci
powinna by¢ dostosowana do potrzeb odbiorcéw raportu, od wyzszej kadry kierowniczej po zespoty
techniczne pracujace nad zamknieciem luk w zabezpieczeniach. Po zakonczeniu skanowania dane
wyjsciowe sg dostepne w zaktadce Wynik w Nessusie. Na tej karcie znajduje sie podsumowanie
hostéw, znalezione luki i opcja eksportu wynikéw. Wyniki mozna eksportowac w réznych formatach,
takich jak PDF, CSV i HTML, a Nessus oferuje pie¢ opcji decydowania o tresci, ktére nalezy uwzglednié,
a mianowicie Podsumowanie hostéw (wykonawczy), Luki w zabezpieczeniach hosta, Sprawdzanie
zgodnosci, Luki w zabezpieczeniach przez wtyczke i Compliance Checks (Executive). Zaktadka Wynik
ma réwniez filtrowanie Opcja, w ktérej rozwijane menu filtruje wymagang klase i typy luk i moze by¢
filtrowana z ogdlnego wyniku. Raport przechwytuje informacje o skanowaniu wraz z informacjami o
luce w zabezpieczeniach, w tym streszczeniem, opisem, rozwigzaniem, zagrozeniami, wtyczkami,
wynikiem CVSS i innymi waznymi szczegétami. Niniejszy rozdziat obejmuje rowniez dostosowywanie
raportow z perspektywy zewnetrznego konsultanta oraz rodzaje szczegdétéw, ktére powinny zostaé
uwzglednione w raporcie. Wreszcie wprowadzono koncepcje automatyzacji raportdow; mozna to zrobic
za pomocag skryptow, a takze poprzez integracje z narzedziem zgodnosci GRC lub rozwigzaniami SIEM

Sprawdzenie zgodnosci

Nessus jest dobrze znany jako skaner luk w zabezpieczeniach, ale oferuje takze opcje sprawdzania
zgodnosci. Korzystajgc z tej opcji, mozna sprawdzi¢, czy ustawienia bezpiecznej konfiguracji
infrastruktury, takie jak serwery, urzgdzenia sieciowe, baza danych i komputer, s3 zgodne z
okreslonymi zasadami lub najlepszymi praktykami stosowanymi przez organizacje. Audyt kontroli
zgodnosci to wazna i niezbedna funkcja wymagana zgodnie z biezgcymi potrzebami bezpieczenstwa
organizacji. Wszystkie organizacje odpowiedzialne za bezpieczenstwo definiujg i wdrazajg bezpieczne
ustawienia konfiguracyjne dla swoich infrastruktur IT i sieci, aby zapobiec zagrozeniom
bezpieczenstwa, ktdre mogg zosta¢ zrealizowane z powodu btednej konfiguracji. Ponadto, takie
wymagania dotyczace zgodnosci dla wzmocnienia bezpieczenstwa i kontroli wdrozenia wynikajg
rowniez z wymogow regulacyjnych, gdy firma musi przestrzega¢ réznych przepiséw dotyczacych
zgodnosci, takich jak 1ISO 27001 dla systemu zarzgdzania bezpieczedstwem informacji, HIPAA dla
przemystu medycznego i SOX dla domena finansowa. Aby sprawdzi¢ zgodnos$¢ serwerdw, urzadzen
sieciowych z tymi zdefiniowanymi kontrolkami lub bezpieczng konfiguracje, wymagana jest regularna
kontrola zgodnosci. Przeprowadzanie takich kontroli zgodnosci recznie, zwtaszcza gdy wielkosé
infrastruktury jest duza, a nawet gdy po pobraniu prébek i kontroli, ktére majg by¢ sprawdzane na
urzadzenie s duze liczby, bedzie Zzmudne i czasochtonne zadanie. Moze to réwniez spowodowadé
mozliwos$¢é wystgpienia bteddéw i czasu potrzebnego w wymianie informacji pomiedzy zespotami
operacyjnymi i zespotami ds. Zgodnosci w celu przygotowania, zatwierdzenia i korekty artefaktow.
Opcja kontroli zgodnosci oferowana przez Nessus pomoze w przeprowadzeniu takiego sprawdzenia w
sposéb zautomatyzowany. Nessus oferuje rowniez opcje modyfikacji plikéw zgodnosci, aby byty
zgodne z politykg umocnienia urzgdzen w organizacji.



Narzedzie Vulnerability Scan zazwyczaj rozpoznaje znane luki w zabezpieczeniach obecny w systemie,
dla ktérego dostepna jest wtyczka, i rozpozna brakujgce tatki. Inspekcja sprawdzi zgodnosc
infrastruktury z bezpieczng konfiguracjg zdefiniowang w lokalnej polityce. Skrécenie luki w
zabezpieczeniach podczas skanowania narazenia na atak nie oznacza, ze system jest bezpiecznie
skonfigurowany. Na przyktad, jesli polityka haset organizacji wymaga co najmniej 10 znakdéw, poniewaz
obstuguje poufne informacje, serwer moze miec¢ uaktualnione taty lub mie¢ stosunkowo mniejszg
podatnos¢ na btedy w wynikach skanowania VA przeprowadzonego. Jest tak dlatego, ze serwer nie
zapewni, ze skonfigurowano polityke 10 znakdéw. Ta funkcja jest dostepna z profesjonalnym kanatem
Nessus.

Kontrole zgodnosci Nessus sg dostepne dla gtéwnych platform, takich jak systemy serwerowe
(Windows i Unix), bazy danych, komputery stacjonarne i urzgdzenia sieciowe, a takze standardy
kontroli, takie jak PCI DSS. Ta czes¢ obejmuje nastepujace gtéwne obszary:

¢ Kontroluj polityke
¢ Jak skonfigurowac polityke sprawdzania zgodnosci Nessus
¢ Raportowanie zgodnosci w Nessus

¢ Opcja sprawdzania zgodnosci dla réznych rodzajéw infrastruktury

Zasady audytu

Aby przeprowadzi¢ te kontrole zgodnosci, polityki s3 dostepne w plikach z rozszerzeniem .audit, ktére
sg dostepne dla réznych elementéw infrastruktury, takich jak bazy danych, Windows i Cisco. Te pliki
kontroli zawierajg réwniez wspdlne punkty kontrolne objete dobrze znanymi standardami, takimi jak
SOX i PCI-DSS. Pliki te majg rowniez rekomendacje od dobrze znanych organéw ds. Bezpieczenstwa i
organdw doradczych, takich jak jako NIST i CERT. Te pliki kontroli mozna zmodyfikowaé¢ zgodnie z
lokalnymi zasadami lub dokumentami hartowania. Tenable oferuje opcje pobierania tych plikow
kontroli z witryny wsparcia i dostarcza dokumentacji, aby zrozumieé sktadnie tych plikdw, aby utworzy¢
je z dostosowaniami zgodnie z wymaganiami. Tenable oferuje rowniez narzedzia do konwersji pliku
zasad systemu Windows z rozszerzeniem .inf na rozszerzenie z rozszerzeniem .audit. Aby umozliwic¢
korzystanie z opcji sprawdzania zgodnosci, uzytkownik koricowy musi najpierw klikng¢ przycisk + Dodaj
polityke. Opcja sprawdzania zgodnosci jest dostepna w sekcji Zasady | Preferencje wtyczek. Sposréd
roznych dostepnych wtyczek Nessus rodzina wtyczek do sprawdzania zgodnosci to Zgodno$¢ z
zasadami. Ta wtyczka sprawdza rdzne infra-komponenty, takie jak serwery i sie¢. Ponizszy zrzut ekranu
przedstawia rodzine wtyczek Policy Compliance:

W 82879 Check Painl GAl& Complience Checks
REC \_,.' AGEES Cisco K0S Gompliance Ghecks
Red Hat Local Secunty Chacks {0} 33814 Dalabase Complanoe Checks
SCADA ) ETRE0 B iSafes Complance Chacks
5MTP problams &) E2E80 Juniper Juncs Campliance Checks
SHMF i) GG834 Netfpp Data ONTAP Compliance Checks
Sclentfle Linux Local Security Cheche \__.' 84085 Palo #ito Mabworks PAN-03 Complianoe Checks

Aby uzy¢ dostosowanych plikdw kontroli, uzyj opcji Preferencje w obszarze Zasady. Na karcie
Preferencje znajduje sie menu rozwijane, w ktdrym mozna wybraé rézne testy zgodnosci, takie jak
kontrole zgodnosci Cisco 10S i kontrole zgodnosci bazy danych. W tym przypadku uzytkownik otrzyma
rowniez opcje wybrania i przestania wiecej niz jednego pliku kontroli, ktéry zostanie wykorzystany do
przeprowadzenia kontroli zgodnosci. Ponizszy zrzut ekranu pokazuje wybrang opcje Database
Compliance Checks:



411 Database Compliance Checks

Policy file #1 :
Policy file #2 :
Policy file #3 :

Policy file #4 :

Policy file #5 :

Referencje

Aby Nessus mogt przeprowadzi¢ kontrole zgodnosci, nalezy podac poswiadczenia, aby logowat sie do
systemu w celu przeprowadzenia lokalnych kontroli. Uzyte poswiadczenia powinny byc
poswiadczeniami konta uprzywilejowanego, czyli superuzytkownika w przypadku konta uniksowego z
uprawnieniami administracyjnymi do odczytu lokalnej polityki komputera. W przypadku sprawdzania
zgodnosci bazy danych wymagane beda poswiadczenia bazy danych. W przypadku sprawdzenia
zgodnosci Cisco 10S, wiaczy¢ hasto jest wymagane do wykonania audytu konfiguracji. Dane
uwierzytelniajgce mozna dodaé w polisach | Poswiadczenia, jak to miato miejsce podczas skanowania
VA. Ponizszy zrzut ekranu jest przyktadem sposobu dostarczania referencji w przypadku audytu
konfiguracji Cisco:

Lo Palicy Credentials
iy Crecertils
Credertizl Tma | 55H sattings =
LY
& 35H user name | adrir]

SEH pascward (U nsanl
BEH public ke o use Mo file chosen

BEHprivate keytouse | Choose File | Mo file chozen

Fassphrase for 5 5H Rey

Elewatz privileges with | Cisca ‘enable’ -

Pridlene el ewation binary pata fdirectard

Raportowanie zgodnosci

Aby uzyskac raport dotyczacy statusu zgodnosci danego celu, Nessus oferuje opcje takie jak Kontrola
zgodnosci i Kontrola zgodnosci (Executive) podczas zapisywania raportu. Korzystajgc z ktérejkolwiek z



tych opcji, mozna uzyskaé zgodnos¢ status systemu w stosunku do elementdéw sterujgcych obecnych
w pliku .audit. Jest to reprezentowane w raporcie przez wskazanie, czy zgodnos¢ nie powiodta sieg,
przeszta lub zostata pominieta wraz z podsumowaniem wykonawczym. Nieskonkurencyjne testy sg
zgtaszane w ramach bteddéw i ostrzezen. Ponizszy zrzut ekranu prezentuje raport wygenerowany za
pomocg opcji Sprawdzanie zgodnosci i Podsumowanie kontroli zgodnosci:

@ Nessus

wulnerability scanner

Nessus Scan Report

Table OFf Contenis
Complianee 'EAILEDY
Compliance "SEIPFELD

arnpliance BasSE

arnpliance MR SYWYARMIMG 'FREEOE

Carnpliancs Exacutive

Inspekcja infrastruktury

Wtyczki zgodnosci s3 dostepne w ramach rodziny wtyczek Policy Compliance. Ta sekcja zawiera liste
wtyczek dostepnych w tej rodzinie, ktére przedstawiajg rodzaj infrastruktury, dla ktérej mozna
wykona¢ audyt zgodnosci. Dla kazdego typu elementu infrastruktury, takiego jak serwery, sieci i bazy
danych, nalezy wybra¢ odpowiedni plik zasad, poswiadczenia i wtyczke, jak wspomniano w
poprzednich sekcjach w tej czesci.

Sprawdzanie zgodnosci Windows

Korzystajgc z tej wtyczki, mozna sprawdzi¢ zestaw parametréw zgodnosci w opcji Zasady systemu
Windows. Przyktady niektérych kontroli przeprowadzonych w ramach kontroli systemu Windows
obejmuja:

e Ustawienie rejestru

e Uprawnienia do plikéw

¢ Zasady dotyczace haset

¢ Zasady blokady

e Zasady audytu

¢ Zasady dotyczace praw uzytkownika
¢ Audyty serwisowe

Tres¢ pliku Windows



Opcja Plik systemu Windows pozwala Nessusowi sprawdza¢ typy plikéw Windows (pliki Excel, Adobe
lub tekstowe), ktdre moga zawiera¢ poufne dane, takie jak dane osobowe umozliwiajgce identyfikacje
(PN) i dane karty kredytowej.

Sprawdzanie zgodnosci Unix

Nessus moze sprawdzié¢ zgodnos$¢ réznych wersji Uniksa, takich jak Solaris, Red Hat, AIX, HP-UX, SUSE,
Gentoo i freebsd. Kluczowe kontrole obejmuja:

¢ Zarzadzanie hastem

e Uprawnienia do plikdw

¢ Zarzadzanie plikami haset

e Zarzadzanie uprawnieniami

e Zarzadzanie dostepem root

e Uruchomione procesy
Sprawdzanie zgodnosci Cisco 10S

Korzystajgc z tej wtyczki, mozna sprawdzi¢ maszyne Cisco z uruchomionym plikiem konfiguracyjnym
dla urzadzen Cisco 10S. Sprawdzanie zgodnosci mozna wykona¢ w odniesieniu do zapisanych,
uruchomionych lub uruchomionych konfiguracji. Przyktady obejmuja:

e Lista dostepu zastosowana do interfejséw

¢ tancuchy spotecznosci SNMP sg chronione przez listy ACL
* Niespetnione ustugi sg wytaczone

® Zmieniono domyslny cigg spotecznosci SNMP
Sprawdzanie zgodnosci bazy danych

Nessus moze rowniez sprawdzi¢ zgodnos$é¢ rdinych baz danych z zasadami bezpieczenstwa.
Obstugiwane bazy danych to MS SQL, Oracle, MySQL PostgreSQL, IBM DB2 i Informix / DRDA. Aby
zapewni¢ kompletnos¢ raportu, konto uzywane do zalogowania sie do bazy danych powinno mieé
uprawnienie SYSDBA lub SA. Wtyczki sprawdzania zgodnosci bazy danych zazwyczaj uzywajg zapytan
SELECT do pobierania konfiguracji zabezpieczen z pliku bazy danych. Oto kilka przyktadow:

¢ Sprawdzanie logowan bez szczegétéw dotyczgcych wygasniecia
¢ Sprawdzanie, czy wtgczone sg nieautoryzowane procedury sktadowane
Zgodnos¢ z PCI DSS

Karta ptatnicza Przemyst Standard bezpieczenistwa danych (PCI-DSS) jest dobrze znanym standardem
stosowanym w przypadku kart ptatniczych. Nessus oferuje wtyczki zgodnosci PCI DSS, aby sprawdzic
konfiguracje zgodnie z wymaganiami tego standardu.

VMware vCenter / vSphere Compliance Check

Wtyczka VMware vCenter / vSphere Compliance Check wykorzystuje interfejs APl VMware SOAP do
kontroli oprogramowania wirtualizacyjnego ESX VMware, ESXi i vCenter / vSphere. Informacje
uwierzytelniajgce do przeprowadzenia audytu mozna doda¢ do VMware vCenter SOAP



Ustawienia APl w sekcji Zaawansowane zasady. Przyktady obejmuja:
¢ Brakujgce tatki
* Brakujgce aktualizacje zabezpieczen

Niektére inne platformy uwzglednione w opcjach sprawdzania zgodnosci Nessus obejmujg nastepujgce
elementy (sprawdZ poprawiong dokumentacje na oficjalnej stronie internetowej firmy Tenable,
https://support.tenable.com/) Do kilku rozdziatéw tego rozdziatu odwotano sie do materiatéw
szkoleniowych dostepne na stronie internetowej Nessus http://www.tenable.com:

¢ Sprawdzanie zgodnosci IBM iSeries

¢ Kontrole zgodnos$ci Juniper Junos

¢ Sprawdzanie zgodnosci NetApp Data ONTAP

¢ Sprawdzanie zgodnosci PAN-OS w Palo Alto Network
¢ Sprawdzanie zgodnosci Check Point GAIA
Podsumowanie

Nessus oferuje opcje przeprowadzania zautomatyzowanych kontroli zgodnosci za pomoca narzedzia,
oprdécz skanowania narazenia na atak. Korzystajac z tej opcji, mozna sprawdzi¢, czy ustawienia
bezpiecznej konfiguracji infrastruktury, takie jak serwery, urzagdzenia sieciowe i bazy danych, sg zgodne
ze zdefiniowanymi zasadami lub najlepszymi praktykami stosowanymi przez organizacje. Wymag
zgodnosci wynika réwniez z réznych standardéw zgodnosci przestrzeganych przez organizacje. Ta
funkcja jest dostepna dla profesjonalnych subskrybentéw kanatu. Rodzina wtyczek Policy Compliance
jest dostepna do skanowania sprawdzania zgodnosci. Rodzina wtyczek obejmuje miedzy innymi
serwery, urzadzenia sieciowe i standardy, takie jak PCI DSS. Karta Wyniki Nessus oferuje takze opcje
zgodnosci, a jednoczesnie zapisuje dane wyjsciowe, aby wygenerowac raport zgodnosci. Te kontrole
zgodnosci mozna zmodyfikowaé za pomoca plikéw .udud. Odpowiednie referencje infrastruktury
bazowej, na ktérej przeprowadzany jest audyt zgodnosci, muszg zosta¢ zaktualizowane w narzedziu.



