Rozwigzania bezpieczenstwa oparte na blockchain dla systemoéw loT

Kwestie bezpieczenstwa loT majg wiele wspdlnych cech z ogdlnym bezpieczeristwem IT. Jednak w
przypadku systemdw loT wymagana jest znacznie wieksza czutos$¢ i poufnosé, gdy systemy te wchodza
i cyfryzuja prywatne zycie osdb. Niektére ze zidentyfikowanych kluczowych probleméw zwigzanych z
prywatnoscig w przypadku Internetu Rzeczy zwigzanych z gromadzeniem danych oséb fizycznych to
nieautoryzowany nadzér, niekontrolowane generowanie i wykorzystywanie danych, nieodpowiednie
uwierzytelnianie i zagrozenia bezpieczenstwa informacji . Wrazliwo$¢ technologii loT wynika z
wymagan bezpieczenstwa, takich jak poufnos¢, integralnos¢, autentycznosé, prywatnosé, dostepnosc
i regulacje. Bezpieczenistwo loT ma problemy fizyczne i logiczne. Kwestie fizyczne pociggajg za soba
ograniczone mozliwosci urzadzen loT pod wzgledem mocy obliczeniowej i pamieci, a zwykle takze pod
wzgledem energii, poniewaz wiekszo$¢ urzadzen loT jest zasilana bateryjnie. Logiczne kwestie
obejmuja uwierzytelnianie, prywatnos¢, ochrone przed ztosliwym oprogramowaniem, standaryzacje
polityk i monitorowanie . Wdrozenie loT rodzi wiele probleméw bezpieczenstwa zwigzanych z
charakterystyka urzadzen loT, takich jak potrzeba lekkich algorytmdéw kryptograficznych pod
wzgledem mozliwosci przetwarzania i pamieci oraz stosowanie standardowych protokotéw, takich jak
koniecznos¢ minimalizacji rozmiaru danych wymienianych miedzy weztami . Urzadzenia loT sg bardziej
podatne na zagrozenia bezpieczenstwa niz komputery potgczone z Internetem, ze wzgledu na
ograniczone mozliwosci przetwarzania i zasoby pamieci pogarszajgce wdrazanie ochrony. Obecne
przejscie internetowego protokotu sieciowego z IPv4 na IPv6 oznacza, ze coraz wieksza liczba urzadzen
loT posiada globalne adresy IP, co utatwia identyfikacje tych urzadzen jako celéw atakéw
bezpieczenstwa. Ataki na bezpieczenstwo utatwia réwniez autonomiczne dziatanie i komunikacja
urzadzen loT. W zwigzku z tym istnieje pilna potrzeba nowych i solidniejszych rozwigzan
bezpieczenstwa dla systemodw loT. Internet i jego stos technologiczny sg rozwijane od okoto czterech
dekad. W tym czasie scentralizowana architektura klient-serwer miata fundamentalne znaczenie w
budowaniu obecnych platform i ustug. Z punktu widzenia loT moze to byé réowniez ktopotliwe, na
przyktad, gdy niezliczona liczba czujnikéw bezprzewodowych musi przesta¢ swoje dane z powrotem do
scentralizowanej ustugi lub gdy ustuga monolityczna powinna by¢ w stanie dystrybuowac aktualizacje
zabezpieczen do zdecentralizowanej lub rozproszonej sieci czujnikdw . Te sieci czujnikdéw czesto
skorzystatyby na zdecentralizowanej architekturze komunikacyjnej, ktéra bytaby w duzym stopniu
samorzadna. Jedng z kwestii, ktdra tradycyjnie stanowi przeszkode w tworzeniu zdecentralizowanej
architektury, jest zaufanie innych aktoréw. Wprowadzenie kryptowaluty Bitcoin zaktadato, ze nie jest
potrzebne zaufanie miedzy dwiema stronami. Udato sie to osiggngé dzieki zintegrowaniu mechanizmu
rozproszonego konsensusu jako dowodu walidacji nowych transakcji przy jednoczesnym
przestrzeganiu wczesniejszej historii transakcji. Zostato to w konsekwencji rozszerzone na
projektowanie uogdlnionych transakcji poza sferg kryptowalut. Dzi$ ten uogélniony mechanizm czesto
wystepuje pod nazwa technologii blockchain lub zdecentralizowanej ksiegi. Tu oméwiono rozwigzania
bezpieczenstwa oparte na blockchain dla loT i zapewniono wglad w aktualne trendy badawcze.
Pokrétce omdéwiono technologie Blockchain oraz przedstawiono jej zastosowanie w srodowiskach loT.
Dodatkowo opisano niektore obecne wysitki, aby technologia blockchain byta odpowiednia dla loT.

Wymogi regulacyjne

Niedawne zainteresowanie regulatora, szczegdlnie w UE, sktonito do wiekszego skupienia sie na
bezpieczenstwie i prywatnosci w sektorze loT. Przyjecie technologii blockchain jako realnego
rozwigzania dla przysztych systeméw loT w spetnianiu wymagan regulacyjnych oferuje ogromny
potencjat. Jesli chodzi o wymagania regulacyjne dotyczgce projektowania urzadzen loT, nowe
dyrektywy i rozporzgdzenia zostaty niedawno przyjete przez Parlament Europejski. Wymogi te mozna
uznac za jedne z najbardziej rygorystycznych na swiecie i majg zastosowanie do producentéw urzadzen



oraz dostawcow ustug i platform w dowolnym miejscu, jesli dostarczajg do Unii Europejskiej i/lub
przetwarzajg dane osobowe mieszkancow UE. Ponadto panstwa cztonkowskie UE zapewniajg rdwniez
pewne regulacje sektorowe dotyczace obszaréw przetwarzania poufnych informacji, takich jak opieka
zdrowotna i ustugi finansowe. W Stanach Zjednoczonych brakuje ogélnego prawa o ochronie danych
lub prywatnosci, a zamiast tego opiera sie gtéwnie na raczej minimalnym ustawodawstwie sektorowym
dotyczacym prywatnosci. Podejscie Standéw Zjednoczonych utrudnia wyciggniecie wspdlnych
wnioskéw dotyczacych utrzymania okreslonego poziomu prywatnosci podczas projektowania
systemow informatycznych. Na przyktad, chociaz ten sam system loT moze by¢ uzywany w réznych
obszarach, brak wspdlnego wymogu prywatnosci lub definicji sugeruje, Zze producent musi
przynajmniej do pewnego stopnia przewidzie¢ zamierzone zastosowanie projektu i by¢ moze
ograniczy¢ obszary dopuszczalne uzycie przy wejsciu na rynek amerykanski. Z drugiej strony, wymogi
regulacyjne UE mozna traktowac jako podstawe dla obowigzkdw, ktére nalezy spetni¢, majgc do
czynienia z danymi osobowymi lub z niektérymi operatorami infrastruktury kluczowej. Dwa akty
prawne UE kierujgce rozwojem i utrzymaniem systemow informatycznych to ogélne rozporzadzenie o
ochronie danych (RODO)2 oraz dyrektywa w sprawie bezpieczenstwa sieci i systemow informatycznych
(dyrektywa NIS)3. RODO moze mie¢ pewne drobne rdznice miedzy panstwami cztonkowskimi, ale
stanowi podstawe jednolitego jednolitego rynku cyfrowego w Unii Europejskiej. Jako dyrektywa, NIS
bedzie prawdopodobnie rdéznie przyjmowany przez panstwa cztonkowskie, chociaz okresla, co mozna
uznac za minimalny poziom odpowiedzialnosci za bezpieczeristwo systemow informatycznych.

Ogodlne rozporzadzenie o ochronie danych

Intencjag RODO jest wzmocnienie i doprecyzowanie praw w odniesieniu do danych osobowych oséb
fizycznych — czyli oséb zamieszkatych na terenie Unii Europejskiej. RODO dotyczy organizacji na catym
Swiecie, jesli zamierzeni uzytkownicy pochodzg z Unii Europejskiej i przetwarzane sg dane osobowe.
Firma, w przypadku ktérej stwierdzono naruszenie przepisdw, moze zostaé obcigzona wysokimi
grzywnami i optatami odszkodowawczymi dla osdb, ktdrych dane dotyczg (art. 82 i 83 RODO). Przepisy
rozdzielajg role administratora i podmiotu przetwarzajgcego jako rdine podmioty prawne.
Administrator zbiera wstepng zgode lub umowe i nie moze przenies¢ odpowiedzialnosci w stosunku
do osoby, ktérej dane dotyczg, na osobe trzecig. Nawet jesli podmiot przetwarzajgcy ma miejsce
zamieszkania w kraju spoza Unii Europejskiej, podmiot przetwarzajgcy nadal jest zwigzany RODO
podczas przetwarzania jakichkolwiek danych osobowych dotyczgcych osoby w granicach UE. Jest to
srodek zapewniajacy, ze transnarodowe przekazywanie danych nie narusza podstawowych praw
jednostki. Dane osobowe mogg byé transportowane i przetwarzane poza UE, o ile podmiot
przetwarzajacy jest zdeterminowany przez administratora do przestrzegania RODO i ze suwerenne
prawo nie jest sprzeczne z prawem UE. RODO definiuje dwa rodzaje danych: dane osobowe i dane
szczegoblnej kategorii (wrazliwe). Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci na podstawie identyfikatora, takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden lub
wiecej czynnikéw specjalnej kategorii. Specjalne kategorie w art. 4 ust. 1 RODO s3 specyficzne dla
fizycznej, fizjologicznej, genetycznej, psychicznej, ekonomicznej, kulturowej lub spotecznej tozsamosci
tej osoby fizycznej. To oddzielenie klasyfikacji danych moze czasami skutkowac¢ trudnymi wyborami
projektowymi. Na przyktad obraz jest zaliczany do specjalnych kategorii, gdy jest uzywany do
identyfikacji i/lub autoryzacji, podczas gdy podczas dokumentowania historii opiekuriczej ten sam
obraz moze by¢ traktowany jako dane osobowe. Zaktadajac, ze osoba, ktérej dane dotyczg, w sposéb
oczywisty upublicznita obraz poza najblizszg rodzing, system moze w niektérych przypadkach zezwolié¢
na przetwarzanie obrazu wedtug wtasnego uznania. Zgodnie z art. 5 ust. 1 lit. A RODO dwie wazne
koncepcje w prawodawstwie stanowig, ze dane osobowe bedg przetwarzane rzetelnie i w sposdb
przejrzysty w stosunku do osoby, ktérej dane dotyczg. W przypadku przyjecia loT moze to spowodowac



dodatkowe wyzwania systemowe w pordéwnaniu z dzisiejszym Srodowiskiem. RODO okresla
nastepujgce trzy gtéwne kwestie dotyczgce sposobu osiggniecia zgodnosci:

* Wymagania projektowe. Wymaganie dobrowolnie wyrazonej zgody lub; na podstawie umowy lub w
celu wykonania umowy; minimalizacja danych; ochrona danych w fazie projektowania i domysina.

* Postepowanie z danymi osobowymi. Dostep; sprostowanie; ruchliwos¢; przejrzystosé uzytkowania;
skasowanie.

* Ograniczenia przetwarzania. Powiadomienie; ograniczenie; bezpieczenstwo.

Rozwazmy metode integracji sprzetu i ustug/platform loT jako tradycyjnego procesu analizy danych.
Jakos¢ danych z generatoréw danych, takich jak czujniki, musi w Swietle RODO by¢ doktadna i
niezawodna. Metainformacje opisujace np. zrédto danych, prawa dostepu i uzasadnienie zgodnego z
prawem przetwarzania powinny by¢ rejestrowane wraz z danymi, gdy zostang powigzane z osobg
fizyczng. Podczas inzynierii funkcji nalezy dotozy¢ staran, aby statystyki opisowe nie naruszaty
integralnosci osoby, ktérej dane dotyczg, ani nie wprowadzaty nowych funkcji, ktére mozna uzna¢ za
wrazliwe. Przyktadem nowej funkcji jest grupowanie oparte na lokalizacji i dodatkowych informacjach,
takich jak miejsce kultu, ktére mozna uzna¢ za wywnioskowanie o religii i/lub rasie. Jezeli takie
statystyki sg potrzebne do okre$lenia czynnikéw i/lub przyczyn w celu ustalenia hipotezy, wowczas
wysitki te nalezy wczesdniej ujawnic osobie, ktdrej dane dotycza. Potrzebe przejrzystego przetwarzania
i przejrzystego przesytania/manipulacji/usuwania danych najlepiej moze zaspokoi¢ niezmienne
rozwigzanie do przechowywania danych, takie jak technologia oparta na ksiegach, taka jak blockchain.
Traktowanie kazdej odpowiadajacej operacji jako transakcji i definiowanie inteligentnego kontraktu
dla tej operacji zapewnia rejestracje podlegajacg kontroli do celéw sledczych oraz podejscie do
wykazania zgodnosci potencjalnym uzytkownikom i organowi regulacyjnemu.

Dyrektywa w sprawie bezpieczenstwa sieci i systemow informatycznych

Dyrektywa NIS jest nieco bardziej restrykcyjna w swoim zastosowaniu niz RODO. Intencjg NIS jest to,
aby nie naktada¢ dodatkowego obcigzenia na mate i Srednie przedsiebiorstwa, ale raczej stanowic
zalecenie dotyczace postepowania w przypadku incydentdw zwigzanych z bezpieczenstwem. Nalezy
zauwazy¢, ze postepowanie w przypadku incydentow bezpieczenstwa dotyczgcych danych osobowych
lub danych sektorowych moze zosta¢ doprecyzowane w RODO lub innych odpowiednich aktach
sektorowych. Incydenty sg definiowane jako wszelkie zdarzenia majace rzeczywisty negatywny wptyw
na bezpieczenstwo sieci i systeméw informatycznych. Przedsiebiorstwa, ktére mieszczg sie w definicji
dyrektywy, a tym samym muszg wypetnia¢ swoje obowigzki, to operatorzy podstawowych ustug, takich
jak energia, woda, transport, bankowos¢, infrastruktura rynkéw finansowych, opieka zdrowotna i
infrastruktura cyfrowa. Wymagania tych przedsiebiorstw w zakresie srodkéw bezpieczeistwa sg
nastepujace:

* Zapobieganie zagrozeniom. Odpowiednie i proporcjonalne do ryzyka s$rodki techniczne i
organizacyjne.

* Zapewnienie bezpieczenstwa IT. Zapewnij poziom bezpieczenstwa sieci i systemow informatycznych
odpowiedni do zagrozen.

* Obstuga incydentéow. Zapobiegaj i minimalizuj wptyw incydentéw na systemy informatyczne
wykorzystywane do $wiadczenia ustug.

Druga kategoria zdefiniowana przez NIS, oprdcz gtéwnych operatoréw, obejmuje dostawcow ustug
cyfrowych, takich jak internetowe platformy handlowe, ustugi przetwarzania w chmurze i



wyszukiwarki. Obowigzki firm nalezgcych do tej kategorii sg nieco rozszerzone i oproécz
przedstawionych powyzej wymagan dla operatoréw kluczowych, te dodatkowe srodki obejmuja
zarzadzanie ciggtoscia dziatania; monitorowanie, audyt i testowanie; i zgodnos¢ z miedzynarodowymi
standardami.

Technologia Blockchain

Technologia Blockchain zostata wprowadzona przez Nakamoto (2008) jako platforma dla kryptowaluty
Bitcoin. Blockchain to rozproszona baza danych do przechowywania stale rosngcej listy rekordéw
zwanych blokami. tancuch blokéw jest replikowany w sieci weztdw peer-to-peer, w ktérej kazdy wezet
przechowuje kopie catej bazy danych. Topologia tancucha blokéw to taricuch blokéw, poniewaz kazdy
blok poza pierwszym blokiem, tzw. Genesis Block, zawiera link do poprzedniego bloku
zaimplementowany jako hash poprzedniego bloku. Kazdy blok w taricuchu blokéw ma réwniez znacznik
czasu. Uzytkownik faiicucha blokéw jest wtascicielem wezta w sieci tancucha blokéw do operacji na
tancuchu blokéw i musi rowniez posiadaé unikalng pare kluczy w kryptografii klucza publicznego. Klucz
publiczny identyfikuje uzytkownika faricucha blokéw. Uzytkownik taricucha blokéw dziata na taricuchu
blokéw z wezta w sieci tancucha blokéw. Operacja na tancuchu blokéw to transakcja zainicjowana przez
uzytkownika faricucha blokéw. Transakcja tworzy zapis, na przyktad, o transferze bitcoindw, danych,
wtasnosci fizycznej lub innego zasobu od uzytkownika blockchain do innego uzytkownika tego samego
blockchain. Rekord transakcji jest podpisany przez uzytkownika blockchain, ktory zainicjowat
transakcje i jest wysytany do wszystkich weztéw sieci blockchain. Kazdy wezet sieci blockchain prébuje
zweryfikowaé odebrany rekord transakcji za pomocg klucza publicznego inicjatora powigzanej
transakcji. Rekordy transakcji, ktdrych nie mozna zweryfikowaé przez wszystkie wezty sieci blockchain,
sg uwazane za nieprawidtowe i sg odrzucane. Specjalne wezty sieci blockchain zwane weztami
goérniczymi zbierajg zweryfikowane rekordy transakcji i przechowuja je jako listy w blokach
kandydujacych ze znacznikami czasu. Wezet wydobywajgcy wykonuje rozproszony proces oceny
obliczeniowej, zwany wydobywaniem, na swoim bloku kandydujgcym, zanim bedzie mdgt zostac
potgczony z tarncuchem blokdéw. Istnieje kilka implementacji kopania dla blockchaindw. W blockchainie
Bitcoina kopanie opiera sie na dowodach pracy (PoW). Oznacza to, ze kaidy wezet gdrniczy
wielokrotnie tworzy skrét konkatenacji ostatniego bloku blockchain i nowego jednorazowego (losowo
wybrana wartosc), dopdki nie zostanie utworzony skrot o wymaganym stopniu trudnosci. Tworzone
skroty sg rézne, poniewaz w kazdym z nich nonce jest inny. Wezet gérniczy, ktdry najpierw tworzy hash
0 wymaganej trudnosci, moze potgczy¢ swéj kandydujgcy blok z ftaricuchem blokéw. Wymagana
trudnosé jest okreslona przez liczbe wiodacych bitow zerowych w utworzonym hashu. Na przyktad,
jesli trudnos¢ wynosi 10 bitdw zerowych, potrzeba $rednio 210 préb, az do utworzenia skrétu
wymaganej trudnosci. W ten sposdb wezet wydobywczy o najwiekszej mocy przetwarzania potgczy
swoj kandydujgcy blok z taricuchem blokéw z najwiekszym prawdopodobienstwem. W blockchainie
Bitcoin trudnos¢ PoW zwieksza sie po 2 tygodniach, aby kontrolowac¢ tempo wzrostu blockchain.
tancuch blokéw moze by¢ publiczny, dozwolony lub prywatny. Cate oprogramowanie publicznego
tancucha blokéw jest oprogramowaniem typu open source. Kazdy moze skorzysta¢ z publicznego
taicucha blokéw, na przyktad tancucha blokéw Bitcoin, dotgczajac do sieci blockchain. Uzytkownik
dotacza do sieci blockchain, kopiujgc caty blockchain i instalujgc oprogramowanie blockchain na
wihasnym wezle. Kazdy uzytkownik blockchain moze rowniez posiada¢ wezet wydobyweczy, na przyktad
instalujgc oprogramowanie wydobywcze na wtasnym wezle w sieci blockchain. Nowsze implementacje
blockchain, ktdre rozszerzajg funkcjonalnos¢ oferowang przez blockchain Bitcoin, sg okreslane jako
Blockchain 2.0. Jedng z interesujgcych funkcji Blockchain 2.0 jest wsparcie dla inteligentnych
kontraktow, ktére jako koncepcje wprowadzit Szabo (1997). Inteligentna umowa to program
komputerowy, ktéry zawiera warunki umowy, ktére umozliwiajg weryfikacje, negocjowanie lub
egzekwowanie umowy. Przyktadem platformy blockchain skupionej na inteligentnych kontraktach jest



Ethereum5, ktorej kryptowaluta nazywa sie Ether. Inteligentna umowa w Ethereum nazywa sie DApp
(zdecentralizowana aplikacja), ktéra moze by¢ wykonywana na serwerze lub bezposrednio w weizle
Ethereum. Zobacz na przyktad Tapscott i Tapscott (2016), aby uzyskaé szczegétowy opis technologii
blockchain i aplikacji blockchain. Bezpieczenstwo blockchainu opiera sie na wspoétzaleznosci haszowej
pomiedzy kolejnymi blokami w potgczeniu z dystrybucjg kopii catego blockchaina do wszystkich
weztéw w sieci blockchain. tancuch blokéw jest w praktyce odporny na manipulacje — to znaczy
odporny na proby modyfikacji — poniewaz blok nie moze zosta¢ zmieniony bez zmiany wszystkich
kolejnych blokdw i udziatu catej sieci w weryfikacji i rejestrowaniu zmian. Co wiecej, blockchain nie jest
kontrolowany przez zaden pojedynczy scentralizowany organ, ktéry mogtby by¢ celem ataku, poniewaz
kompletne kopie blockchain sg przechowywane we wszystkich weztach sieci peer-to-peer. Jesli jednak
atakujgcy moze uzyskaé kontrole nad wystarczajacg liczbg weztéw w sieci blockchain typu peer-to-
peer, w tym nad niektorymi weztami gdrniczymi, wowczas moze dojs¢ do utraty danych i/lub
wstawienia uszkodzonych danych do zaatakowanego taricucha blokdéw. Przyktadami atakéw
bezpieczenstwa na blockchainy sg samolubny atak wydobywczy , atak rewizji historii , atak zaémienia
i uporczywy atak wydobywczy . Ztosliwe wezty wydobywcze nie przesytajg wszystkich wykopanych
nowych blokéw do walidacji w sieci blockchain w samolubnym ataku gérniczym. Ztosliwy gérnik majacy
ponad dwa razy wiekszg moc obliczeniowg niz wszystkie uczciwe wezty wydobywcze razem, moze
wstawic¢ uszkodzone bloki do tafcucha blokéw w ataku polegajgcym na rewizji historii. Wszystkie
potfaczenia przychodzgce i wychodzace wezta docelowego w sieci blockchain sg kontrolowane w ataku
zaémienia. Uparty atak gdrniczy faczy samolubne wydobycie z atakiem zaé¢mienia.

Blockchainy i systemy loT

Urzadzenia loT generujg ogromne ilosci danych, ktére muszg byé przechowywane i przetwarzane.
Kazda operacja CRUD (Create, Read, Update lub Delete) na danych loT moze zosta¢ zarejestrowana
jako rekord transakcji w bloku blockchain. W zwigzku z tym moga zosta¢ wykryte nieautoryzowane
operacje na przechowywanych danych loT. Poswiadczenia tozsamosci dla urzadzenia loT mozna
zarejestrowac jako rekord transakcji w bloku blockchain podczas produkcji urzadzenia i pobrac pézniej,
gdy urzadzenie jest w trakcie uzywania. Reguty dostepu dla urzadzen loT mozna okreslac i egzekwowac
za pomoca inteligentnych kontraktow. Dlatego tez mogg zostac¢ wykryte nieautoryzowane operacje na
przechowywanych danych IoT. Do ochrony danych loT, ktére mozna bezpiecznie przechowywaé w
réznych weztach sieci, nie jest potrzebny scentralizowany organ, taki jak dostawca pamieci masowej w
chmurze, gdy taricuch blokéw gwarantuje autentyczno$é danych i zapobiega nieautoryzowanemu
dostepowi. Historia wdrozenia urzadzenia loT moze by¢ przechowywana jako rekordy transakcji w
blockchain. Rekordy transakcji moga by¢ przechowywane w blokach tancucha blokéw, gdy urzadzenie
loT jest produkowane, dostarczane wtascicielowi, instalowane, aktualizowane i dostarczane innemu
wtascicielowi i tak dalej. Blockchain moze réwniez umozliwi¢ bezpieczne przesytanie wiadomosci
miedzy urzadzeniami loT. Wymiane wiadomosci miedzy urzgdzeniami loT mozna traktowac¢ podobnie
do transakcji finansowych w sieci Bitcoin. Wymiane wiadomosci miedzy urzadzeniami loT mozna
wiaczy¢ za pomocg inteligentnych kontraktéw, ktére wdrazajg umowy miedzy dwiema stronami.
Podstawowg funkcjg taicucha blokéw jest to, ze utrzymywana jest nalezycie zdecentralizowana,
zaufana ksiega wszystkich transakcji w sieci. Ta funkcja moze zapewni¢ wiele zgodnosci i wymagan
prawnych dla systeméw loT, na przyktad w RODO.

Przyktady rozwigzan bezpieczenstwa opartych na Blockchain dla systeméw loT

Zdecentralizowane i autonomiczne funkcje taicucha blokéw sprawiaja, ze jest on niemal idealnym
elementem rozwigzan bezpieczenstwa loT. Wykorzystanie Blockchain moze zapewni¢ poziom
bezpieczenstwa loT, ktéry w innym przypadku bytby trudny lub nawet niemozliwy do osiggniecia. W



tej sekcji przedstawiono niektdre z ostatnio proponowanych rozwigzan bezpieczenistwa loT, ktére sg
oparte na technologii blockchain.

Bezpieczne zarzadzanie urzadzeniami loT

Zarzadzanie urzgdzeniem loT obejmuje kontrole ustawien konfiguracyjnych i trybow pracy, a takze
zapewnienie nieprzerwanej pracy. Kontrola ustawiend konfiguracji i trybow dziatania oparta na
technologii Blockchain moze zapobiega¢ nieautoryzowanym prébom dostepu, a takze zapewniaé
ochrone przed atakami typu ,,odmowa ustugi”. Huh, zaproponowat sterowanie i konfiguracje urzadzen
loT wykorzystujgcych Ethereum jako platforme blockchain. Poswiadczenie identyfikacyjne dla
urzadzenia loT moze by¢ zaimplementowane za pomocg unikalnej pary kluczy (tj. klucza prywatnego i
klucza publicznego) w kryptografii klucza publicznego. Klucz prywatny jest przechowywany w
urzadzeniu loT, podczas gdy klucz publiczny jest zarejestrowany jako rekord transakcji w bloku
Ethereum. Urzadzenie loT mozna nastepnie zaadresowac w sieci Ethernet za pomocg swojego klucza
publicznego. Ethereum zostato wybrane jako platforma blockchain, poniewaz jego inteligentne
kontrakty umozliwiaja wykonywanie programdéw na blockchain. Zachowanie urzadzen loT mozna
zatem zaprogramowac w inteligentnych kontraktach. Na potwierdzenie zaproponowanej koncepcji
przeprowadzono symulacje na systemie ztozonym z trzech urzadzen loT: licznika energii elektrycznej,
zarowki LED i klimatyzatora. Za pomocg smartfona ustanowiono polityke, zgodnie z ktérg klimatyzator
i zaréwka przechodzg w tryb oszczedzania energii, jesli pomiar licznika przekracza 150 kW. W
przypadku licznika zaprogramowano inteligentng umowe do wysytania wartosci pomiarowych i danych
uwierzytelniajgcych (tj. klucza publicznego i podpisu) do Ethereum. Zaprogramowano rdéwniez
inteligentne kontrakty dla klimatyzatora i zaréwki. Te kontrakty pobieraty wartosci pomiarowe z
powigzanymi danymi uwierzytelniajagcymi tozsamos¢ z Ethereum. Poswiadczenia tozsamosci
potwierdzity, ze odczytana wartos¢ pomiarowa byta wartoscig licznika, a przejscie do trybu
oszczedzania energii nastgpito po przekroczeniu progu 150kW odczytanej wartosci.

Bezpieczne aktualizacje oprogramowania sprzetowego w urzadzeniach loT

Dostawcy urzadzen loT zdalnie aktualizujg oprogramowanie sprzetowe dostarczonych urzadzen w celu
zainstalowania nowych funkcji i zatatania wykrytych luk. Aktualizacje te sg zwykle pobierane na
podstawie zadan klientéw z serwera repozytorium zawierajgcego wstepnie skompilowane pliki binarne
oprogramowania uktadowego zabezpieczone przez podpisane skréty komunikatéow infrastruktury
klucza publicznego (PKI). Skrét podpisanej wiadomosci i publiczny klucz podpisu sg dotgczone do
pobranego pliku oprogramowania ukfadowego. Aktualizacja oprogramowania ukfadowego na
urzadzeniu loT rozpoczyna sie tylko wtedy, gdy pomysine jest sprawdzenie zabezpieczen za pomocg
pobranego klucza publicznego. Jednak ten protokét aktualizacji oprogramowania uktadowego klient-
serwer generuje zbyt duzy ruch w sieci, jesli miliony urzadzen loT jednoczes$nie zagdajg aktualizacji.
Zaproponowano rozwigzanie wykorzystujgce tarcuchy blokéw do bezpiecznej aktualizacji
oprogramowania uktadowego w urzgdzeniach loT, w ktérym globalny ruch sieciowy do serwera jest
zastepowany gtownie lokalng komunikacjg peer-to-peer miedzy weztami sieci blockchain. W tym
rozwigzaniu producent urzadzen loT przechowuje skréty wydanych wersji oprogramowania
uktadowego w tancuchu blokéw, ktéry jest dostepny dla wszystkich dostarczonych urzadzen loT.
Christidis i Devetsikiotis zasugerowali, ze korzystajgc z preinstalowanej inteligentnej umowy z
warunkiem wielokrotnego sprawdzania po uptywie okreslonego czasu, czy dostepna jest nowa wersja
oprogramowania uktadowego, urzadzenie loT moze autonomicznie dowiadywac sie o nowych
wersjach oprogramowania uktadowego. Urzadzenie |oT moze pobraé skrét wydanego
oprogramowania uktadowego z blockchain6 i uzy¢ go do bezpiecznego pobrania nowej wers;ji
oprogramowania uktadowego z rozproszonego systemu plikdw peer-to-peer sktadajgcego sie z wezta
producenta i urzadzen loT z zainstalowanymi wersjami oprogramowania ukfadowego. Skréty



oprogramowania uktadowego przechowywane w tancuchu blokdw mozna réowniez wykorzystaé do
sprawdzenia, czy oprogramowanie uktadowe zainstalowane na urzadzeniach 10T jest nienaruszone.
We wspomnianym rozwigzaniu wszystkie urzadzenia loT dostarczane przez tego samego dostawce sg
normalnymi weztami blockchain. Inne wezty tancucha blokéw to wezty weryfikacyjne, ktére sg
obstugiwane przez dostawce oprogramowania uktadowego za posrednictwem bezpiecznego
pofaczenia sieciowego w celu utrzymania zaktualizowanego oprogramowania uktadowego i
metadanych oprogramowania ukfadowego. Urzadzenie loT rozgtasza zadania aktualizacji
oprogramowania uktadowego do weztéw faricucha blokéw. Jesli odpowiedzZ zostanie po raz pierwszy
odebrana z wezta weryfikacji, a oprogramowanie uktadowe urzadzenia loT jest aktualne,
oprogramowanie uktadowe jest weryfikowane. W przeciwnym razie najnowsze oprogramowanie
uktadowe jest pobierane z odpowiadajgcego wezta weryfikacji. Jesli odpowiedz zostanie po raz
pierwszy odebrana z normalnego wezta blockchain, ktéry ma te samg wersje oprogramowania
uktadowego, co urzadzenie loT zadajgce aktualizacji oprogramowania uktadowego, wersja
oprogramowania uktadowego jest weryfikowana przez uproszczong procedure wyszukiwania PoW, w
ktorej wystarczy szes¢ odpowiedzi dziennika weryfikacji. W przeciwnym razie aktualne
oprogramowanie uktadowe jest pobierane z wezta weryfikacji na urzagdzenie 10T — normalny wezet
tancucha blokéw — ktérego wersja oprogramowania uktadowego jest starsza. Kazdy blok tancucha
blokéw sktada sie z nagtéwka i pola weryfikacyjnego, ktére sktada sie z licznika weryfikacji, skrétéw
wszystkich przechowywanych transakgcji, dziennika weryfikacji, nazwy wezta sieci blockchain, biezgcej
wersji oprogramowania uktadowego i skrétu pliku oprogramowania uktadowego. Dziennik weryfikacji
zawiera sygnatury czasowe reprezentujgce czasy weryfikacji i identyfikatory weztow sieci, ktore zadajg
aktualizacji oprogramowania uktadowego, oraz identyfikatory weztéw sieci, ktére odpowiadajg na
takie zadania.

Ocena zaufania zaufanej bazy obliczeniowej w urzadzeniach loT

Trusted Computing Base (TCB) to zestaw sprzetu, oprogramowania uktadowego i/lub sktadnikéw
oprogramowania, ktére zapewniajg bezpieczedstwo systemu komputerowego. Oznacza to, ze aby
ztamad zabezpieczenia, atakujgcy musi obali¢ jeden lub wiecej z tych komponentéw. TCB moze zatem
by¢ czescig urzadzenia loT, czyli matego systemu komputerowego. TCB jest godna zaufania, jesli
wszystkie elementy TCB sg niezmienione przez btedy i nienaruszone przez przeciwnikdw. Pomiar TCB,
ktory tworzy skréty wszystkich sktadnikdw TCB, jest przeprowadzany w celu oceny wiarygodnosci TCB.
Jesli te skroty sg bezpiecznie przechowywane, mozna je pdzniej wykorzystaé do weryfikacji TCB.
Pomiary TCB sg przeprowadzane, gdy urzadzenie loT jest podtgczone do Internetu i za kazdym razem,
gdy jego TCB jest aktualizowane. Wiarygodnos$¢ zostata naruszona, jesli nie mozna zweryfikowac
pomiaru TCB. Weryfikator dokonuje zdalnej atestacji, wydajac kryptograficzny numer jednorazowy i
podpisujac konkatenacje zweryfikowanego pomiaru TCB z identyfikatorem jednorazowym, aby
upewnic sie, ze TCB urzadzenia loT jest godny zaufania. W firmie Park and Kim opracowano protokét o
nazwie TM-Coin (TCB Measurement-Coin) w celu wiarygodnego zarzadzania pomiarami TCB w
urzadzeniach loT. TM-Coin tworzy rekordy transakcji zweryfikowanych pomiaréw TCB i przechowuje
te rekordy w blokach blockchain. TM-Coin wykorzystuje srodowisko Trusted Execution Environment
(TEE) dostarczane przez ARM TrustZone7 jako baze TCB w urzadzeniach loT do bezpiecznego
generowania rekordéw transakcji dla taricucha blokéw. Protokdét TM-Coin sktada sie z dwdch typdéw
transakcji blockchain: rejestracji i aktualizacji. Transakcja rejestracji przechowuje zapis weryfikacji
pomiaru TCB w bloku blockchain po podtgczeniu urzadzenia loT. Po aktualizacji kodu co najmniej
jednego komponentu TCB w urzadzeniu loT aktualizacja transakcji przechowuje réwniez zapis
weryfikacji pomiaru TCB w bloku blockchain. Wezty gdrnicze w faricuchu blokéw wykonujg zdalng
atestacje TCB w urzadzeniu loT podczas transakcji. Dane wykryte przez urzadzenie loT majg pewnos¢,



ze sy godne zaufania po zdalnym poswiadczeniu przez zewnetrznego weryfikatora. Funkcja
poswiadczania to

sign(hash (TCB_M, D, N))

gdzie TCB_M to ostatni pomiar TCB urzadzenia loT uzyskany z taricucha blokéw, D to dane wykryte
przez urzadzenie, a N to jednorazowa wartos¢ wydana przez weryfikatora.

Weryfikacja tozsamosci urzadzen loT

Bezpieczng tozsamosc¢ urzadzenia loT mozna zaimplementowac jako klucz prywatny we wbudowanym
chipie kryptograficznym z kluczem publicznym. Odpowiedni klucz publiczny jest przechowywany w
bloku blockchain przez producenta urzadzenia loT. Wezet sieci zaczyna uzyskiwaé dostep do urzadzenia
loT za pomocg losowego komunikatu wezwania, ktéry jest zwracany przez urzadzenie loT z sygnatura.
Wezet sieci uzyskujgcy dostep moze nastepnie zweryfikowac tozsamos¢ urzadzenia loT za pomoca
klucza publicznego, ktéry mozna pobrac z tancucha blokéw. Tozsamos¢ urzadzenia loT, ktdra jest
weryfikowana przy uzyciu tancucha blokéw, umozliwia niemal catkowicie bezpieczne uwierzytelnianie
loT, prawie uniemozliwia fatszowanie tozsamosci i zapewnia integralnos¢ danych przechwyconych z
urzadzen loT ze wzgledu na odpornos¢ tarncucha blokdw na manipulacje. Tozsamosé urzadzenia loT,
ktéra jest weryfikowana przy uzyciu faricucha blokdw, zostata zaproponowana do uzycia do utworzenia
dziennika tozsamosci opartego na faricuchu blokéw, przechwytujgcego identyfikator urzadzenia, jego
producenta, listy dostepnych aktualizacji oprogramowania uktadowego i znane problemy z
bezpieczenstwem . Historia urzagdzenia z bezpiecznie zweryfikowang tozsamosciag moze by¢ rowniez
Sledzona przez blockchain. Historia zaczyna sie, gdy producent przechowuje tozsamos$¢ — klucz
publiczny — wyprodukowanego urzgdzenia loT w bloku blockchain. Tozsamosci, ktore sg weryfikowane
za pomocg tancucha blokdéw, sg opracowywane dla urzgdzen loT, takich jak kamery monitorujace.

Bezpieczny system przechowywania danych do informacji kontroli dostepu

Obecne standardowe rozwigzania kontroli dostepu do urzadzen podtgczonych do sieci opierajg sie na
listach kontroli dostepu (ACL). Jednak niemozliwe bytoby utrzymanie listy ACL dla kazdego urzadzenia
loT i poleganie na scentralizowanych serwerach kontroli dostepu, gdy IoT skaluje sie do miliardéw
urzadzen i miliondw wiascicieli urzadzen. Aby zapewnic¢ tym witascicielom urzadzen loT kontrole nad
danymi generowanymi przez ich urzadzenia, wdrozenie blockchain jest mozliwym rozwigzaniem, ktére
wyklucza zalezno$¢ od scentralizowanych stron trzecich. Oparty na blockchain bezpieczny system
przechowywania danych do informacji kontroli dostepu zostat wprowadzony jako komponent
proponowanego rozwigzania w celu ochrony kontroli dostepu wtascicieli urzadzen loT do danych
generowanych przez ich urzadzenia loT. Pozostate sktadniki to protokét zarzadzania danymi i ustuga
przesytania wiadomosci. Proponowane rozwigzanie implementuje kontrole dostepu opartg na rolach i
mozliwosciach. Gdy strona ze zdefiniowang rolg wysyta komunikat kontroli dostepu do innej strony
réowniez ze zdefiniowang rolg, wiadomos¢ jest dostarczana do ustugi przesytania wiadomosci. Ustuga
przesytania wiadomosci wysyta wiadomos¢ do systemu przechowywania danych, gdzie jest
przechowywana jako rekord transakcji w bloku blockchain. Nastepnie strona odbierajgca pobiera
wiadomos$é z bloku blockchain w systemie przechowywania danych za posrednictwem ustugi
przesytania wiadomosci. Zdefiniowano cztery role, jak pokazano na Rysunku 9.2: wtasciciel danych,
zrédto danych, osoba 73dajgca danych i osoba zatwierdzajgca. Wtasciciel danych jest wtascicielem i
udziela dostepu do danych generowanych przez jego urzadzenia loT (tj. Zrédta danych). Zadajacy
danych (np. urzadzenie 10T) zada dostepu do danych loT, a osoba wspierajgca zatwierdza takie zgdania.
Protokoét zarzadzania danymi to protokdét wymiany komunikatow stuzgcy do kontroli dostepu opartej
na mozliwosciach. Mozliwo$¢ umozliwia zgdajgcemu danych dostep do obiektu danych wtasciciela
danych w zrédle danych. Protokét zarzadzania danymi sktada sie z pieciu typodw komunikatéw kontroli



dostepu: komunikat generowania biletu zrédta danych, komunikat zgdania danych, komunikat
wymiany biletu, komunikat dostepu do danych i komunikat ogtoszenia dostepu. System
przechowywania danych to taricuch blokéw podobny do faricucha blokéw Bitcoin. Ustuga przesytfania
wiadomosci przechowuje wiadomosci otrzymane od nadawcy jako rekordy transakcji w blokach
blockchain w systemie przechowywania danych i implementuje protokdt wydawca-subskrybent - w
celu dostarczania wiadomosci przechowywanych jako rekordy transakcji w blokach blockchain w
systemie przechowywania danych.

Bezpieczny system przechowywania danych do informacji kontroli dostepu

Obecne standardowe rozwigzania kontroli dostepu do urzadzen podtgczonych do sieci opierajg sie na
listach kontroli dostepu (ACL). Jednak niemozliwe bytoby utrzymanie listy ACL dla kazdego urzadzenia
loT i poleganie na scentralizowanych serwerach kontroli dostepu, gdy loT skaluje sie do miliardow
urzadzen i miliondw wiascicieli urzadzen. Aby zapewnic¢ tym wiascicielom urzadzen loT kontrole nad
danymi generowanymi przez ich urzadzenia, wdrozenie blockchain jest mozliwym rozwigzaniem, ktére
wyklucza zalezno$¢ od scentralizowanych stron trzecich. Oparty na blockchain bezpieczny system
przechowywania danych do informacji kontroli dostepu zostat wprowadzony jako komponent
proponowanego rozwigzania w celu ochrony kontroli dostepu wtascicieli urzadzen loT do danych
generowanych przez ich urzadzenia loT. Pozostate sktadniki to protokét zarzadzania danymi i ustuga
przesytania wiadomosci. Proponowane rozwigzanie implementuje kontrole dostepu opartg na rolach i
mozliwosciach. Gdy strona ze zdefiniowang rolg wysyta komunikat kontroli dostepu do innej strony
réwniez ze zdefiniowang rolg, wiadomos¢ jest dostarczana do ustugi przesytania wiadomosci. Ustuga
przesytania wiadomosci wysyta wiadomos¢ do systemu przechowywania danych, gdzie jest
przechowywana jako rekord transakcji w bloku blockchain. Nastepnie strona odbierajgca pobiera
wiadomos$é z bloku blockchain w systemie przechowywania danych za posrednictwem ustugi
przesytania wiadomosci. Przeglad proponowanego rozwigzania przedstawiono na rysunku 9.2.
Zdefiniowano cztery role, jak pokazano na Rysunku:
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wiasciciel danych, zrédto danych, osoba zgdajgca danych i osoba zatwierdzajgca. Wtasciciel danych jest
wtascicielem i udziela dostepu do danych generowanych przez jego urzadzenia loT (tj. zrédta danych).
Zadajacy danych (np. urzadzenie 10T) zada dostepu do danych loT, a osoba wspierajgca zatwierdza
takie zadania. Protokdt zarzadzania danymi to protokdét wymiany komunikatéw stuzacy do kontroli
dostepu opartej na mozliwosciach. Mozliwos¢ umozliwia zgdajgcemu danych dostep do obiektu
danych wifasciciela danych w Zzrddle danych. Protokét zarzadzania danymi skfada sie z pieciu typow
komunikatéw kontroli dostepu: komunikat generowania biletu Zrédfa danych, komunikat zgdania
danych, komunikat wymiany biletu, komunikat dostepu do danych i komunikat ogtoszenia dostepu.
System przechowywania danych to faricuch blokéw podobny do taricucha blokéw Bitcoin. Ustuga
przesytania wiadomosci przechowuje wiadomosci otrzymane od nadawcy jako rekordy transakcji w
blokach tancucha blokéw w systemie przechowywania danych i implementuje protokét wydawca-
subskrybent — jak pokazano na rysunku — w celu dostarczania wiadomosci przechowywanych jako
rekordy transakcji w blokach tancucha blokéw w magazynie danych system.

Architektura bezpieczenstwa oparta na blockchain dla urzadzen loT w inteligentnych domach

Zaproponowano architekture opartg na blockchain dla sieci lokalnych w inteligentnych domach (lub w
niektdrych innych $rodowiskach lokalnych) z wieloma podtgczonymi urzadzeniami loT, takimi jak
inteligentne termostaty, inteligentne zaréwki i kamery IP. Architektura ma trzy poziomy, a mianowicie
sieci lokalne w inteligentnych domach, sie¢ naktadkowa i przechowywanie w chmurze. Na kazdym
poziomie podmioty wykorzystujg transakcje blockchain do wzajemnej komunikacji. Typy transakcji
obejmujg transakcje genezy, transakcje sklepu, transakcje dostepu i monitorowanie transakcji.
Architektura, ktérg przedstawiono na rysunku, zapewnia silng ochrone przed atakami typu ,,odmowa
ustugi”, atakami modyfikujgcymi, atakami typu drop, atakami typu mining, atakami dotgczajgcymi i
atakami typu ,linking”.
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W sieci lokalnej istnieje prywatny lokalny taricuch blokdw, ktéry jest przechowywany, wydobywany i
zarzadzany przez co najmniej jedno urzadzenie. Gdy nowe urzadzenie loT jest podtgczone do sieci
lokalnej, rekord transakcji genesis jest przechowywany w lokalnym bloku blockchain. Po usunieciu
istniejgcego urzadzenia loT jego ksiega jest usuwana z lokalnego faricucha blokéw. Ten lokalny taricuch
blokdw ma nagtédwek polityki zawierajgcy liste kontroli dostepu, ktéra umozliwia wtascicielowi sieci
lokalnej kontrole nad wszystkimi transakcjami faricucha blokéw w sieci lokalnej. Komunikacja miedzy
urzadzeniami loT jest szyfrowana za pomocg wstepnie udostepnionych kluczy Diffie-Hellman8. Sie¢
lokalna moze miec¢ lokalng pamie¢ masowg na dane. Urzadzenie gornicze utrzymuje liste kluczy
publicznych reprezentujgcych tozsamosc¢ cyfrowg podmiotéw, ktdrym mozna nadaé uprawnienia
dostepu do danych sieci lokalnej z zewnatrz. Sie¢ nakfadek przypomina sie¢ Bitcoin peer-to-peer i
sktada sie z lokalnych urzadzen gérniczych, innych lokalnych urzadzen sieciowych i / lub smartfonow
lub komputeréw osobistych wiascicieli sieci lokalnej. Wezty sieciowe naktadek komunikujg sie za
posrednictwem sieci Tor, aby osiggng¢ anonimowos$¢ komunikacyjna i sg pogrupowane w klastry, w
ktérych dla kazdego klastra wybierany jest szef klastra (CH). Kazdy CH utrzymuje naktadke blockchain
i trzy listy: klucze publiczne podmiotéw zgdajgcych, ktére majg dostep do danych dla inteligentnych
domow podtgczonych do klastra, klucze publiczne takich sieci lokalnych podtgczonych do klastra, do
ktérych mozna uzyskac dostep z zewnatrz oraz transakcje wysytane do inne CH. Rekordy transakc;ji z
wiecej niz jednym podpisem oraz rekordy transakcji dostepu sg przechowywane w blokach naktadki
blockchain. Kilka sieci lokalnych majacych tego samego wiasciciela moze by¢ zarzgdzanych razem jako
wspotdzielona naktadka sktadajgca sie ze wspotdzielonego tancucha blokéw ze wspolnym goérnikiem i
wspotdzielong pamiecia masowa. Urzgdzenia loT w sieci lokalnej moga przechowywaé swoje dane
lokalnie lub w chmurze. Magazyny w chmurze to faincuchy blokéw, w ktérych dane loT s3
przechowywane w identycznych blokach z unikalnymi numerami blokéw. Lokalne urzadzenie sieciowe
jest uwierzytelniane w chmurze przez podany numer bloku i skrét przechowywanych danych.
Transakcja przechowywania, zilustrowana na rysunku , jest inicjowana przez urzadzenie loT w sieci
lokalnej w celu przechowywania wygenerowanych danych, na przyktad przez termostat do
przechowywania pomiaréw temperatury w chmurze.
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Transakcja dostepu przedstawiona na rysunku moze zostac zainicjowana przez wiasciciela sieci lokalnej
lub dostawce ustug w celu pobrania przechowywanych danych loT.
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Transakcja monitorowania, ktérg moze zainicjowac wtasciciel sieci lokalnej, pobiera stan podtgczonego
urzadzenia loT, taki jak aktualna warto$é temperatury termostatu.

Zwiekszona niezawodnos¢ medycznych urzadzen loT

Medyczne urzadzenia loT podlegajg tym samym problemom bezpieczenstwa, co inne urzadzenia loT.
Bezpieczenstwo uzytkownikdw w medycznych systemach opartych na loT jest najwyiszym
priorytetem. Uzytkownik musi by¢ chroniony przed awarig systemu spowodowang awarig urzgdzenia
lub incydentem bezpieczenstwa. Medyczne urzadzenie IoT musi dziata¢ niezawodnie i opierac sie
atakom bezpieczenstwa. Ponadto nalezy zapewni¢ integralnos¢ i prywatnos¢ uzytkownika danych
generowanych przez medyczne systemy loT. Wykorzystanie Blockchain w zarzadzaniu medycznymi
urzgdzeniami loT moze zapewni¢ ochrone przed ztosliwg ingerencjg w ustawienia urzadzenia i tryby
dziatania. Niezmienna ksiega rekordéw tfancucha blokéw ze zdarzen zarzadzania moze zmniejszy¢
ryzyko awarii urzadzenia. Nichol i Brandt zaproponowali wykorzystanie technologii blockchain do
zarzadzania urzadzeniami w celu poprawy niezawodnosci medycznych urzadzen IloT. Gdy
produkowane jest medyczne urzadzenie loT, w blok tancucha blokéw. Pézniej dane te mozna



zaktualizowac o dane pacjenta, szpitala, lekarza, kontakty w nagtych wypadkach i dyrektywy dotyczace
opieki nad pacjentem. Pacjent i opiekunowie mogg by¢ automatycznie powiadamiani o potrzebach
serwisowych urzadzenia, zblizajgcym sie wygasnieciu baterii i wykrytych nieprawidtowosciach
zdrowotnych poprzez zestaw inteligentnych kontraktow. W zwigzku z tym ryzyko katastrofalnej awarii
urzadzenia jest zmniejszane dzieki inteligentnym kontraktom wysytajgcym informacje o konserwacji
zapobiegawczej do pacjenta i opiekuna.

Wyzwania i przyszte badania

Wdrozenie proponowanych rozwigzan bezpieczenstwa opartych na blockchain w loT jest bardzo
istotnym tematem dla przysztych badan. Po pierwsze, aplikacje loT potencjalnie korzystajgce z funkgji
bezpieczenstwa blockchain powinny by¢ rygorystycznie badane. Przyktadem odpowiedniej domeny sg
aplikacje loT w stuzbie zdrowia, w ktérych manipulowanie danymi pomiarowymi dotyczgcymi zdrowia
moze mieé katastrofalne skutki. Po ustaleniu aplikacji i ich wymagan bezpieczeristwa nastepnym
krokiem jest ocena, w jaki sposéb mozna wdrozy¢ technologie blockchain. Potrzebne sg krytyczne
symulacje i eksperymentalne oceny bezpieczenstwa i wydajnosci rozwigzan bezpieczeristwa opartych
na blockchain, zanim te rozwigzania bedg mogly zosta¢ wdrozone w rzeczywistych aplikacjach.
Jednoczesnie wymagane sg nowe, odporne na manipulacje rozwigzania bezpieczeistwa oparte na
blockchain, zapewniajace szczegétowe analizy Sledcze dotyczace atakdow na bezpieczenstwo. Duzo
pracy jest rowniez potrzebne w opracowaniu standardow projektowania sprzetu loT, oprogramowania
loT i innego oprogramowania loT wspierajgcego wdrozone i zweryfikowane rozwigzania
bezpieczenstwa oparte na blockchain. Istotnym problemem przy stosowaniu rozwigzan blockchain w
systemach loT sg ograniczone mozliwosci przetwarzania wiekszos$ci uzywanych urzadzen. Poniewaz
technologia blockchain intensywnie wykorzystuje kryptografie do mieszania, podpisywania cyfrowego
i szyfrowania, potrzebne sg dalsze badania nad lekkimi algorytmami kryptograficznymi w celu
praktycznego wdrozenia rozwigzan bezpieczeistwa opartych na blockchain.

Whioski

Chociaz systemy loT istniaty w réznych formach od dawna, wyzwania bezpieczenstwa pojawiajg sie i
beda pojawiac sie w przewidywalnej przysztosci. Ogélne metody i narzedzia bezpieczenstwa IT nie
spetniajg wszystkich specyficznych wymagan dotyczacych bezpiecznego wdrazania loT. Dlatego wazna
jest identyfikacja nowych metod odpowiednich dla rozwigzan bezpieczeristwa loT. Technologia
Blockchain moze poprawié¢ zdolnos¢ automatycznej reakcji na incydent bezpieczerstwa. Jest to
szczegblnie wazne w przypadku systemow loT, poniewaz oczekuje sie, ze zdecentralizowane sieci loT
bedg dziataé niezawodnie i bezpiecznie bez nadzoru cztowieka. Istotnym zagrozeniem bezpieczenstwa
dla wszystkich systemow IT, a zatem réwniez dla systeméw loT, jest mozliwos¢ ingerencji atakujgcych
w oprogramowanie i/lub dane rozwigzania zabezpieczajgcego. Rozwigzania bezpieczeristwa loT oparte
na Blockchain ograniczajg to ryzyko, poniewaz sg ,praktycznie” odporne na manipulacje oraz ze
wzgledu na ich zdolnosé do przeprowadzania audytéw transakcji w czasie rzeczywistym. Istniejg jednak
rowniez wady i mankamenty wykorzystania blockchain w rozwigzaniach bezpieczenstwa dla systeméw
loT. Gtéwnymi wadami urzadzen loT o ograniczonych zasobach sg rosngce wymagania dotyczgce mocy
obliczeniowej zwigzane z wydobyciem PoW oraz rosngce wymagania dotyczgce pamieci masowej w
weztach tancucha blokéw, gdy rozmiar ksiegi taricucha blokéw ros$nie. Aby ztagodzi¢ te wady, nalezy
wdrozy¢ inne techniki wyszukiwania, a gdy urzgdzenie jest zbyt ograniczone pod wzgledem zasobdw,
nalezy prowadzi¢ tylko ksiege transakcji zalezng od urzgdzenia. Nalezy zauwazy¢, ze zadna z
przedstawionych przyktaddéw propozycji rozwigzan bezpieczeristwa loT opartych na blockchain nie daje
petnej ochrony przed wszystkimi mozliwymi zagrozeniami bezpieczeristwa i atakami. Co wiecej,
praktyczne wdrozenie tych rozwigzan bezpieczenstwa jest nadal kwestig przysztosci. Praktyczne
rozwigzanie bezpieczenstwa dla systemu loT moze zatem tgczyé wybdr rozwigzan bezpieczenstwa



opartych na blockchain z zestawem innych rozwigzan bezpieczenistwa. Obecny szybki wzrost wdrozen
loT oraz incydenty zwigzane z bezpieczenstwem loT, ktére do tej pory miaty miejsce, podkreslajg

koniecznos¢ kontynuowania badan nad ulepszaniem zdecentralizowanych srodkdw bezpieczenstwa i
niezawodnosci systemow loT.



