Samouczek Wprowadzenie do projektowania i prototypowania loT z przyktadami
Wstep

Ewolucja Internetu Rzeczy (loT) spowodowata ogromne transformacje cyfrowe w wielu réznych
sektorach dziatalnosci cztowieka, w tym miedzy innymi w opiece zdrowotnej, transporcie, sieciach
energetycznych, produkcji i logistyce. Wynika to czesciowo z faktu, ze technologie komunikacyjne,
technologie czujnikéw oraz pamie¢ komputerowa i moc obliczeniowa staty sie fatwo dostepne i
niedrogie, tak ze producenci produktéw konsumenckich mogg sobie pozwoli¢ na umieszczanie ich w
szerokiej gamie produktéw. Z biegiem lat wszechobecnosé¢ wspomnianych technologii przeksztatcita
branze pétprzewodnikdw, tworzac sprzyjajace sSrodowiska, ktére utatwiajg opracowywanie i produkcje
chipéw. Dzi$, pomimo zmierzchu prawa Moore&prime;a, producenci chipéw nadal Scigajg sie, aby
opracowac mniejsze, inteligentniejsze, tanisze i bardziej energooszczedne chipy, a to z kolei znacznie
przyspieszyto rozwdj rdéznych platform rozwoju sprzetu loT. Platformy rozwoju sprzetu loT to
zasadniczo zestawy lub gotowe ptyty rozwojowe, ktdre tgczg mikrokontrolery i procesory z uktadami
komunikacji bezprzewodowej i innymi komponentami w gotowym do zbudowania i
zaprogramowanym pakiecie. Wystepujg w réznych konfiguracjach i zawierajg réznorodne urzadzenia
peryferyjne do podtaczania czujnikéw i komunikowania sie z innymi komponentami sprzetowymi lub
urzadzeniami do projektowania i prototypowania urzadzen loT. Platformy rozwoju sprzetu loT s3
generalnie podzielone na dwie kategorie: ptyty oparte na mikrokontrolerach (np. ptyty Arduino,
Particle Photon i Adafruit Feather Bluefruit) oraz komputery jednoptytkowe (SBC) (np. Raspberry Pi,
BeagleBone Black i C.H.I.P). Pojawienie sie Internetu Rzeczy wraz z utworzeniem kilku innowacyjnych
aplikacji i ustug zorientowanych na konsumenta w réznych dziedzinach doprowadzito do eksplozji
szerokiej gamy poteznych, ale niewielkich platform programistycznych dla sprzetu loT. Fascynujgcym
trendem jest dzi$ fakt, ze wielu dostawcéw i firm konkuruje o to, aby ich platformy sprzetowe
wygladaty o wiele bardziej atrakcyjnie i atrakcyjnie dla projektantéw, programistéw i entuzjastow
elektroniki loT. To dazenie do przewagi konkurencyjnej szybko zmienia krajobraz platform rozwoju
sprzetu loT. W rezultacie wiele nowych platform rozwoju sprzetu loT jest teraz tanszych, wymaga
minimalnej konfiguracji systemu, ma wiecej pamieci i mocy obliczeniowej, obstuguje wiele jezykéw
programowania i jest wyposazonych w inne funkcje, ktére mogg obejmowa¢ wbudowane
zabezpieczenia sprzetowe i funkcje komunikacji pudetkowej, takie jak opcje tgcznosci
bezprzewodowej. W zwigzku z tym platformy rozwoju sprzetu loT stajg sie teraz bardziej przyjazne dla
uzytkownika do tego stopnia, ze mogg z nich korzystaé nawet osoby o mniejszych umiejetnosciach
technicznych. Jednak brak podstawowej wiedzy na temat prawidtowego projektowania i rozwoju moze
potencjalnie prowadzi¢ do stabego projektowania i wdrazania urzadzen loT, co moze mieé¢ powazne
konsekwencje dla wydajnosci i bezpieczedstwa. Ta cze$s¢ ma na celu zaproponowanie rozwigzania
problemu wskazanego powyzej. Celem jest opracowanie kompleksowych wytycznych dotyczacych
projektowania i prototypowania dla loT, ktore bedg tatwe do zrozumienia i efektywne dla ucznia. W
zwigzku z tym czesc jest prezentowana w formie samouczka, ktéry moze stuzyé¢ jako przewodnik dla
poczatkujacych, ktdrzy sg zainteresowani naukg tworzenia prototypow loT. Biorgc pod uwage
wyzwania zwigzane z projektowaniem i rozwojem systeméw wbudowanych, takich jak urzgdzenia loT,
zarébwno w zakresie oprogramowania, jak i czesci sprzetowych, cze$é¢ ta moze rowniez stuzyé
poszerzeniu doswiadczenia i wiedzy praktykujgcych projektantéw i programistow.

Gtowne cechy platform rozwoju sprzetu loT

Platformy programistyczne sprzetu loT majg szereg funkcji, ktére sprawiajg, ze nadajg sie do
projektowania i prototypowania urzadzen loT. Jednak w tej sekcji oméwiono tylko niektére z
najwazniejszych cech tych platform, a mianowicie przetwarzanie i pamie¢/pojemno$é pamieci; zuzycie
energii, rozmiar i koszt; Systemy operacyjne (OS) i jezyki programowania; tgcznosé i



elastyczno$¢/mozliwos¢ dostosowania urzadzen peryferyjnych platform sprzetowych; oraz
wbudowane czujniki i zabezpieczenia sprzetowe. Gtéwny nacisk ktadziony jest na ptyty Arduino i SBC
Raspberry Pi.

Kluczowe cechy platform programistycznych Arduino

Arduino jest w zasadzie platformg do prototypowania elektroniki typu open source, ktéra sktada sie z
dwdéch zasadniczych czesci: sprzetu, ktérym jest ptyta Arduino, oraz oprogramowania, zintegrowanego
Srodowiska programistycznego (IDE). Chociaz istniejg rozne typy ptyt Arduino, ta sekcja nie ma na celu
omowienia wszystkich ptyt Arduino, ktére powstaty od 2007 roku. Przedstawia raczej wyczerpujgcy
opis wyzej wymienionych funkcji dla kilku ptyt Arduino, a mianowicie Uno (wydanej w 2010), Mega
2560 (wydany w 2010), Due (wydany w 2012), Y&uacute;n (wydany w 2013), Arduino/Genuino 101
(wydany w 2015) i Arduino/Genuino MKR1000 (wydany w 2016) . Ptyty s3 dobierane w oparciu o ich
popularnosé, funkcjonalnosé, nowosé na rynku oraz mozliwosé zastosowania w projektach loT.

Przetwarzanie i pamieé¢/pojemnosé pamieci

Sercem kazdej ptyty Arduino jest jednostka mikrokontrolera (MCU), rodzaj uktadu scalonego (IC) z
procesorem, wbudowang pamiecia i programowalnymi urzadzeniami peryferyjnymi I/O. Niezaleznie
od tego, czy MCU 8, 16 czy 32-bitowy, czestotliwos¢ zegara procesora lub szybkos¢ zegara, mierzona
w megahercach (MHz) lub gigahercach (GHz), okresla, ile instrukcji na sekunde moze wykonaé MCU. 8,
16 lub 32 bity odnoszg sie do rozmiaru rejestrow, ktdre sg obszarami pamieci o duzej szybkosci w
procesorze, ktére przechowujg instrukcje i dane aktualnie przetwarzane. Wieksza liczba rejestréw
umozliwia procesorowi jednoczesng obstuge wiekszych obszaréw pamieci. Zatem im wiekszy rozmiar
rejestrow, tym szybciej MCU moze przetworzy¢ zestaw danych. Wbudowana pamieé¢ w MCU sktada sie
z pamieci o dostepie swobodnym (RAM) do przechowywania danych ulotnych, pamieci flash do
przechowywania kodu programu i statych oraz pamieci programowalnej tylko do odczytu (EEPROM)
do przechowywania trwatych danych, takich jak konfiguracje systemu lub inne dane, ktére zapewniajg
normalne dziatanie po ponownym uruchomieniu. Uno bazuje na uktadzie ATmega328, ktdry jest
mikrokontrolerem produkowanym przez Atmel. Uktad posiada 8-bitowga jednostke centralng (CPU) o
czestotliwosci taktowania 16 MHz, 2 kB statycznej pamieci RAM (SRAM), 1 kB EEPROM i 32 kB pamieci
flash (z czego 0,5 kB jest wykorzystywane przez program rozruchowy). Mega 2560 jest oparty na MCU
ATmega2560. 8-bitowy procesor w uktadzie ATmega2560 jest taktowany 16 MHz. Ptyta Mega 2560 ma
SRAM 8 kB, 4 kB EEPROM i 250 kB pamieci flash (z czego 8 kB jest uzywane przez program tadujacy).
Due to ptyta Arduino oparta na mikrokontrolerze AT91SAM3X8E, a procesor to 32-bitowy SAM3X8E
ARM Cortex-M3 o taktowaniu 84 MHz. Posiada 96 KB pamieci SRAM, ktdra jest podzielona na dwa
banki: 64 KB i 32 KB. Pamiec flash 512 KB na ptycie jest catkowicie dostepna dla uzytkownika. Yun jest
unikalng ptytg Arduino, poniewaz ma dwa rdine 8-bitowe procesory, MCU ATmega32U4 i
mikroprocesor Atheros AR9331, wszystkie taktowane z czestotliwoscig 16 MHz. MCU ATmega32U4 ma
2,5 kB pamieci SRAM, 1 kB pamieci EEPROM i 32 kB pamieci flash (z czego 4 kB jest uzywane przez
program tadujacy). Procesor Atheros AR9331 ma 64 MB pamieci synchronicznej Double Data Rate 2
(DDR2) (SDRAM), 2,5 KB pamieci SRAM, 1 KB pamieci EEPROM i 16 KB pamieci flash. Yin ma réwniez
czytnik kart micro Secure Digital (SD), ktéry jest potgczony z procesorem Atheros AR9331.
Arduino/Genuino 101 wykorzystuje modut Intel Curie oparty na uktadzie Intel Quark SE System on Chip
(SoC). Modut ma dwa malenikie rdzenie, x86 (Intel Quark) i 32-bitowg architekture rdzenia ARC EM o
taktowaniu 32 MHz. Malenkie rdzenie dziatajg jednoczesnie i dzielg te samg pamieé: 24 KB pamieci
SRAM i 196 KB pamieci flash. Ptytka Arduino/Genuino MKR1000 oparta jest na uktadzie Atmel
ATSAMW?25S0C, ktéry sktada sie z trzech gtéwnych blokédw. Podczas gdy pierwszy blok to 32-bitowy
MCU ARM o matej mocy SAMD21 Cortex-MO0+ o czestotliwosci taktowania 48 MHz, pozostate dwa
gtéwne bloki zostang wyjasnione w dalszej czesci. Plyta ma rédwniez wbudowany zegar czasu



rzeczywistego (RTC) uzywany do koordynowania automatycznego wybudzania z trybu
zatrzymania/wstrzymania, ktéry jest taktowany z czestotliwoscig 32,768 kHz. MKR1000 ma 32 kB
SRAM i 256 kB pamieci flash.

Pobér mocy, rozmiar i koszt ptyt Arduino

Kluczowym wymogiem dla urzadzen loT jest zdolno$¢ do zuzywania bardzo matej mocy przy
zachowaniu akceptowalnego poziomu wydajnosci, co moze umozliwi¢ im dziatanie na bateriach przez
dtugi czas. Strategie osiggniecia ultraniskiej mocy w urzadzeniach loT obejmujg m.in. zastosowanie
technologii komunikacyjnych o niskim poborze mocy oraz wdrozenie operacji o niskim cyklu pracy
(Maksimovic i in., 2014). Niemniej jednak zuzycie energii lub zywotnos¢ baterii urzadzen loT nadal
pozostaje trudnym tematem badawczym. Zywotno$¢ baterii (w godzinach) urzadzenia loT mozna
obliczy¢, dzielgc pojemnosé baterii (w miliamperogodzinach (mAh)) przez srednie zuzycie pradu (w
miliamperach (mA)) przez urzadzenie. Zuzycie energii lub zywotnos¢ baterii ptyty rozwojowej sprzetu
zalezy w duzej mierze od napiecia i pradu roboczego ptyty, a takze od komponentéw, ktore sg do niej
podfagczone. W tej sekcji omdwiono napiecie robocze, pobdr pragdu czynnego i pobdr mocy
rozwazanych ptyt Arduino. Omdwiono réwniez rozmiar i koszt ptyt rozwojowych sprzetu. Pamietaj, ze
koszt odnosi sie do cen tablic w momencie pisania tego rozdziatu. Nawiasem mowigc, specyfikacje
napiecia i prgdu Uno i Mega 2560 sg takie same: ich napiecie robocze wynosi 5 V, prad staty na pin I/O
wynosi 20 mA, a prad staty dla pinu 3,3 V wynosi 50 mA. Zuzycie energii moze by¢ obliczone za pomocg
réwnania 1.

Pw) = lia) X Vi) (1)

gdzie P to moc w watach, | to prad roboczy w amperach, a V to napiecie robocze w woltach. W zwigzku
z tym uzycie 50 mA (0,05 A) i 5 V jako odpowiednio pradu i napiecia roboczego i zastgpienie wartosci
réwnaniem 1 daje

P=0,05x5=0,25W =250mW (2)

Dlatego $Sredni pobdr mocy zaréwno Uno, jak i Mega 2560 wynosi 250mW. Due ma rdézne specyfikacje,
jego napiecie robocze wynosi 3,3 V, prad staty dla pinu 3,3 V to 800 mA, a prad staty dla pinu 5V to
800 mA, stad jego Srednie zuzycie energii wynosi 2,64 W. Specyfikacje napiecia i pradu
ATmega32U4MCU na Yun to 5V, prad staty na pin I/O to 40mA, prad staty na pin 3.3V to 50maA, a
napiecie robocze na procesorze Atheros AR9331 to 3.3V; poniewaz Yun ma wbudowang obstuge
Ethernet i Wi-Fi, prad roboczy moze przekracza¢ 200 mA, dlatego $redni pobdr mocy moze wynosié 1
W. Chociaz Arduino/Genuino 101 wykorzystuje energooszczedny procesor Intel Curie SoC o pradzie
statym 20 mA na pin we/wy, prad staty dla pinu 3,3 V (t]. prad roboczy) nie jest okreslony. Biorgc pod
uwage, ze ptyta posiada funkcjonalno$é Bluetooth LE, pobdr pradu przez ptyte nie moze wynosi¢ 20
mA, stad jej Sredniego poboru mocy nie da sie poprawnie oszacowac¢ na podstawie podanych
specyfikacji. Mozliwo$¢ niskiego poboru mocy MCU Arduino/Genuino MKR1000 sprawia, ze prad DC
na pin /0 wynosi 7 mA przy napieciu roboczym 3,3 V. Podczas gdy pobdr pradu przez MCU wynosi
okoto 20 mA, samo Wi-Fi moze pobiera¢ okoto 100 mA lub wiecej podczas pracy.2 Tak wiec w
przypadku zastosowan loT catkowity sredni pobér prgdu MKR1000 moze wynosi¢ 120 mA lub wiecej,
co oznacza $redni pobdr mocy wiekszy niz 396mW. Dtugosé i szerokos¢ Uno wynoszg odpowiednio
68,61 53,4 mm, a cena Uno-R3 to 22,19 USD. Wymiary Mega 2560 pod wzgledem dtugosci i szerokosci
wynoszg odpowiednio 101,52 i 53,3 mm, a Mega 2560-R3 obecnie sprzedaje za 38,83 USD. Due ma
takie same wymiary jak Mega 2560, ale jego cena to 39,93 USD. Dtugos¢ i szerokos¢ Yuna wynoszg
odpowiednio 73 i 53 mm, a jego cena wynosi 64,90 USD. Dtugo$¢ i szeroko$¢ Arduino/Genuino 101 to
odpowiednio 68,6 i 53,4 mm, a jego cena to 30,00 USD. Wymiary Arduino/Genuino MKR1000 pod



wzgledem dtugosci, szerokosci i wysokosci wynoszg odpowiednio 65, 25 i 6 mm, a jego sprzedaz
kosztuje 34,38 USD.

Systemy operacyjne i jezyki programowania dla ptyt Arduino

W pordwnaniu ze standardowymi komputerami, tabletami i smartfonami wiele urzadzen loT ma
ograniczone zasoby, zwfaszcza pod wzgledem zuzycia pamieci, a zatem nie mogg one obstugiwaé
systemoéw operacyjnych wysokiego poziomu (HLOS), takich jak Windows i Linux. Ponadto
réznorodnosc rodzin i architektur MCU (np. procesory 8-bitowe, 16-bitowe i 32-bitowe) jest jednym z
najwiekszych waskich gardet w rozwoju ogdlnych systemoéw operacyjnych dla tych urzadzen.
Wspomniana powyzej réznorodnos¢ pogtebia réwniez ograniczenia w zapewnianiu bardziej ogélnego
wsparcia systemu operacyjnego dla heterogenicznego sprzetu loT). W tej sekcji omowiono systemy
operacyjne i jezyki programowania dla platform sprzetowych Arduino. Ze wzgledu na rygorystyczne
ograniczenia zasobdéw, szczegdlnie matg ilo$¢ pamieci RAM, Y&uacute;n jest jedyng rozwazang ptyta
Arduino, ktéra obstuguje system operacyjny. Wbudowany procesor Atheros AR9331 obstuguje
dystrybucje OpenWrt Linux. W programie zarzgdza sie procesami/watkami w pozostatych modelach
Arduino. Jednak wielu programistow/oséb w spotecznosci Arduino badato mozliwosci tworzenia
przenosnych systemodw operacyjnych dla wielu ptyt Arduino. Jezyk programowania Arduino lub
Arduino Language (AL) jest oparty na C/C++. AL sktada sie z zestawu funkcji C/C++, ktére uzytkownicy
moga fatwo wywotywac ze swojego kodu (znanego réwniez jako szkic). Podczas gdy praktycznie
wszystkie biblioteki wsparcia s3 podzbiorem standardowej biblioteki C, a nie standardowej biblioteki
C++, Arduino IDE zasadniczo uzywa uproszczonej wersji jezyka C++. Do pisania i wgrywania programow
na ptytke Arduino stuzy IDE, ktdre mozna pobrac ze strony Arduino. Inng alternatywa jest skorzystanie
z internetowego IDE (Arduino Web Editor), ktére pozwala uzytkownikom zapisywaé swoje szkice w
chmurze. Szkic automatycznie generuje prototypy funkcji, po czym jest bezposrednio przekazywany do
kompilatora C/C++ (avr-g++). Chociaz ptyt Arduino nie mozna programowac bezposrednio w JavaScript
(JS), mozliwe jest wykorzystanie funkcjonalnosci skryptéw JS dla klienta WWW przy uzyciu zaréwno
bibliotek Firmata, jak i Johnny-Five. Jest to szczegdlnie waine w przypadku aplikacji loT, zwtaszcza
biorgc pod uwage, jak JS zyskuje ostatnio coraz wiekszg popularnos¢ wsréd programistéw i
projektantéw loT w wyniku pojawienia sie Node.JS

tacznosé i elastyczno$é/mozliwosé dostosowania urzadzen peryferyjnych ptyt Arduino

Mozliwos¢ komunikacji z innymi urzadzeniami, zwtaszcza przez Internet, jest bardzo istotng cechg
platformy rozwoju sprzetu loT. Podobnie, dostepnosé i dostepnosé urzagdzen peryferyjnych zaréwno
niskiego poziomu (piny 1/0), jak i wysokiego poziomu (interfejsy komunikacji sprzetowej) sg waznymi
czynnikami, ktore okreslajg typy projektéw, ktére mozna zbudowac przy uzyciu okreslonej platformy
sprzetowej. Wsrdd rozwazanych ptyt Arduino tylko Y&uacute;n i MKR1000 mogg tgczy¢ sie
bezposrednio z Internetem bez uzycia ostony (ostona Arduino to kompatybilna ptytka, ktérg mozna
podfaczy¢ do ptyty Arduino w celu rozszerzenia jej mozliwosci). Y&uacute;n obstuguje zaréwno
Ethernet, jak i Wi-Fi, podczas gdy MKR1000 moze tgczy¢ sie z Internetem tylko za pomocg WINC1500,
niskiej mocy Wi-Fi 2,4 GHz IEEE 802.11b/g/n, ktdra jest drugim blokiem SoC ATSAMW25 na MKR1000.
Pozostate karty mogg tgczy¢ sie z Internetem za pomocg naktadek Ethernet, Wi-Fi lub GSM.
Arduino/Genuino 101 obstuguje technologie Bluetooth Low Energy (BLE). Pomimo swojej
wszechstronnosci i elastycznosci, ptyty Arduino nie mogg by¢é uzywane do obliczen ogdlnego
przeznaczenia. Elastycznosé ptyty Arduino polega na dostepnosci urzadzen peryferyjnych na MCU, a
takze ich dostepnosci dla uzytkownikéw za posrednictwem programu. Praktycznie wszystkie ptyty
Arduino majg interfejsy komunikacji szeregowej, takie jak port Universal Serial Bus (USB). Port USB
moze by¢ uzywany do zasilania ptytki Arduino z komputera; stuzy rowniez do wgrywania programow z
IDE na ptytke. Wszystkie ptyty Arduino sa wyposazone w szereg cyfrowych pinéw 1/0, ktére sg uzywane



jako urzadzenia peryferyjne niskiego poziomu, znane réwniez jako piny General Purpose I/0 (GPIO).
Piny analogowe na ptytkach Arduino majg réwniez wszystkie funkcjonalnosci pinéw GPIO. Oprdcz
cyfrowych pindw we/wy, ptyty Arduino obstuguja inne sprzetowe interfejsy komunikacyjne, takie jak
komunikacja Serial Peripheral Interface (SPI) przy uzyciu biblioteki SPI, a takze komunikacja Universal
Asynchronous Receiver/Transmitter (UART). Obstugujg one rdwniez komunikacje miedzy
zintegrowanym obwodem/dwuprzewodowym interfejsem (12C/TWI) przy uzyciu biblioteki
przewoddw, a oprécz MKR1000 wszystkie inne ptyty maja nagtéwek ICSP (In-Circuit Serial
Programming). Uno posiada port USB, 14 cyfrowych pindw GPIO (z ktérych 6 to wyjscie modulacji
szerokosci impulsu (PWM)) i 6 analogowych pinéw wejsciowych. Uno ma réwniez nagtéwek ICSP i
obstuguje komunikacje SPI, UART i I2C/TWI. Mega 2560 ma rowniez port USB, 54 cyfrowe piny GPIO (z
czego 15 to wyjscie WM) i 16 analogowych pindw wejsciowych. Posiada réowniez 4 sprzetowe porty
szeregowe UART i nagtéwek ICSP, a takze obstuguje komunikacje SPI i 12C/TWI. Due posiada 2 porty
USB, 54 cyfrowe piny GPIO (z ktérych 12 to wyjscie PWM), 12 analogowych pinéw wejsciowych i 2
analogowe piny wyjsciowe konwertera cyfrowo-analogowego (DAC). Ponadto Due ma 4 porty UART,
1 nagtéwek ICSP, 1 nagtdowek SPI, 1 nagtéwek 12C i 2 nagtéwki TWI. Yan ma 2 porty USB, port Ethernet,
20 cyfrowych pindw GPIO (z czego 7 to wyjscie PWM) i 12 analogowych pindw wejsciowych.
Dodatkowo posiada 1 port UART, 1 nagtéwek ICSP i obstuguje komunikacje SPI i 12C/TWI.
Arduino/Genuino 101 posiada port USB, 14 cyfrowych pindw GPIO (z czego 4 to wyjscie PWM) i 6
analogowych pinéw wejsciowych. Jest rdwniez wyposazony w nagtdwek ICSP i obstuguje komunikacje
SPI, UART i I2C/TWI. MKR1000 ma port USB, 8 cyfrowych pindw GPIO, 12 pinéw wyjsciowych PWM, 1
UART, 1 SPIli 1 12C. Pozostate piny obejmujg 7 pindw wejscia analogowego (przetwornik analogowo-
cyfrowy (ADC) 8/10/12 bit) i 1 pin wyjscia analogowego (DAC 10 bit).

Wbudowane czujniki i funkcje zabezpieczen sprzetowych ptyt Arduino

Podczas gdy czujnik jest przeznaczony do odbierania i mierzenia pewnego rodzaju danych wejsciowych
(np. temperatury, ci$nienia, ruchu, swiatta, ciepta lub innych zjawisk srodowiskowych) ze srodowiska
fizycznego, czujnik poktadowy jest urzadzeniem, ktére wykrywa i mierzy nie tylko to, co jest dzieje sie
W jego otoczeniu, ale takze w obrebie tablicy. Arduino/Genuino 101 jest jedyng ptytg sposréd
rozwazanych ptyt Arduino, ktdra posiada wbudowane czujniki. Ptytka wyposazona jest w szescioosiowy
akcelerometr i zyroskop. Oba czujniki mogg by¢ uzywane razem, tworzac jednostke monitorowania
bezwtadnosci (IMU), ktéra moze by¢ wykorzystana do doktadnej identyfikacji orientacji ptyty Arduino.
Ograniczenia obliczeniowe i pamieciowe wiekszosci ptyt Arduino natozyty ograniczenia na ich
mozliwosci bezpieczeristwa, a zatem bardzo trudno bedzie im uruchomi¢ stosy dojrzatych technologii.
Stosy uzywane do zabezpieczania komunikacji Hypertext Transfer Protocol (HTTP), Constrained
Application Protocol (CoAP) lub Message Queuing Telemetry Transport (MQTT) to: Internet Protocol
Security (IPsec), Secure Sockets Layer/Transport Layer Security (SSL/TLS) lub Datagram Transport Layer
Security (DTLS). Oprdécz Arduino/Genuino MKR1000, wszystkie pozostate ptyty Arduino omowione w
tym rozdziale nie majg silnika kryptograficznego ani sprzetowego modutu kryptograficznego.
Sprzetowy silnik kryptograficzny to samodzielny modut kryptograficzny z dedykowanym procesorem,
co utrudnia hakerom dostep do cennych danych podczas operacji kryptograficznych. Zostat
zaprojektowany do integracji z urzadzeniami jako alternatywa dla implementacji zabezpieczen
opartych na oprogramowaniu. Modut wykonuje obliczenia szyfrujgce i deszyfrujgce znacznie szybciej
niz programowa implementacja tych samych operacji MKR1000 ma wbudowany uktad
kryptograficzny; zasadniczo trzeci blok w ATSAMW?25 to ECC508, ktéry zapewnia uwierzytelnianie
kryptograficzne. Dodatkowo wbudowany modut Wi-Fi obstuguje certyfikaty SHA-256 dla zapewnienia
bezpiecznej komunikacji

Gtowne cechy platform sprzetowych Raspberry Pi



Raspberry Pi to SBC wielkosci karty kredytowej, ktory zapewnia prawie petne mozliwosci komputera
stacjonarnego lub laptopa, pozostajac jednoczesnie matym, lekkim i niedrogim. Minikomputer
Raspberry Pi moze by¢ rowniez uzywany do prototypowania projektdow elektronicznych. Po raz
pierwszy stworzony w Wielkiej Brytanii w lutym 2012 r. przez Fundacje Raspberry Pi, SBC zostat
opracowany w celu promowania nauczania umiejetnosci programowania i sprzetu komputerowego w
szkotach i kraje rozwijajace sie. W odniesieniu do wyzej wymienionych cech platform rozwoju sprzetu
loT, w tej sekcji opisano nastepujgce modele Raspberry Pi: Raspberry Pi Zero (wydana w listopadzie
2015 r.), Raspberry Pi Zero Wireless (W) (wydana w lutym 2017 r.), Raspberry Pi 1 model B+ (wydany
w lipcu 2014), Raspberry Pi 2 model B (wydany w lutym 2015) i Raspberry Pi 3 model B (wydany w
lutym 2016). W celu opisania aktualnych funkcji SBC Raspberry Pi, wybrane zostaty tylko najnowsze
modele.

Przetwarzanie i pamieé¢/pojemnosé pamieci

W poréwnaniu do platform programistycznych Arduino, Raspberry Pi SBC majg szybsze procesory,
wiekszg pamied i wiekszg pojemnosc. Wszystkie modele Raspberry Pi sg oparte na Broadcom SoC, ktéry
obejmuje procesor ARM i wbudowany procesor graficzny (GPU), energooszczedny mobilny procesor
multimedialny VideoCore 1V, ktéry obstuguje rozdzielczo$é¢ do 1920 x 1200. Na przyktad zaréwno
Raspberry Pi Zero, jak i Pi Zero W sg wyposazone w Broadcom BCM2835 SoC z rdzeniem procesora 1
GHz ARM1176JZF-S, cztonka rodziny ARM11 (ktéra jest o 40% szybsza niz Raspberry Pi 1) i ma 512 MB
niski -Zasilanie DDR2 (LPDDR2) SDRAM. Raspberry Pi 1 B+ jest oparty na tym samym SoC Broadcom
BCM2835, ale z procesorem 700 MHz ARM1176JZF-S Core i 512 MB pamieci RAM (Bell, 2014).
Raspberry Pi 2 B wykorzystuje uktad SoC Broadcom BCM2836 z 32-bitowym czterordzeniowym
procesorem ARM Cortex-A7 900 MHz i 1 GB pamieci RAM. Podobnie Raspberry Pi 3 B wykorzystuje
Broadcom BCM2837 SoC z 64-bitowym czterordzeniowym procesorem ARM Cortex-A53 1,2 GHz i 1
GBRAM.8 Wszystkie Raspberry Pi SBC sg wyposazone w gniazdo kart micro SD.

Pobor mocy, rozmiar i koszt platform sprzetowych Raspberry Pi

Jako minikomputer o matej mocy, Raspberry Pi dziata na zasilaczu 5 V DC o natezeniu 1-2,5 A,
zasilanym przez port micro-USB. Chociaz Raspberry Pi zuzywa rdzne ilosci energii w czterech réznych
trybach zasilania, a mianowicie trybach pracy, gotowosci, wytgczania i uspienia, aktualny pobér
kazdego modelu prezentowanego w oficjalnym magazynie Raspberry Pi jest w dwodch trybach:
bezczynny (czuwanie) i tryby fadowania (uruchamiania). Pobér pragdu w dwdch trybach zasilania dla
kazdego modelu wynosi: 0,1 0,25 A dla Raspberry Pi Zero; 0,25 i 0,31A dla Raspberry Pi 1 B+; 0,26 i
0,42A dla Raspberry Pi 2; oraz 0,31 i 0,58A dla Raspberry Pi 3. Warunki, w jakich te pomiary zostaty
przeprowadzone, nie sg wyraznie podane w magazynie. Jednak inne Zzrddta, w tym Fundacja Ra spberry
Pi i spotecznos¢ zywiotdw, pokazujg bardziej realistyczne zuzycie pragdu. Na przyktad sredni pobdr
pragdu Raspberry Pi Zero podczas pracy wynosi okoto 160 mA, co pokazuje, ze sredni pobdér mocy
wynosi okoto 0,8 W. Wedtug Klosowskiego i RasPi.TV , nowy Raspberry Pi ZeroWrequires okoto 20mA
wiecej niz Pi Zero. Oznacza to, ze jego Sredni pobdr pradu podczas pracy wynosi okoto 180 mA, a zatem
$redni pobér mocy wynosi okoto 0,9 W. Podczas gdy Raspberry Pi 1 B+ zuzywa okoto 600 mA, co
oznacza, ze Sredni pobdér mocy wynosi okoto 3,0 W, sredni pobdr pradu Raspberry Pi 2 B wynosi okoto
800 mA, a co za tym idzie $redni pobdér mocy to okoto 4,0W. Wedtug Shabaz (2016), pobdr pradu
Raspberry Pi 3, ktory obstuguje Rasbian, ale nic nie robi, wynosi 266 mA, a pobér pradu podczas
uruchamiania cpuburn-a53 (tj. Test warunkéw skrajnych, ktéry catkowicie obcigza procesor Pi) wynosi
1,45 A. Wyniki testéw pokazuja, ze pobdr mocy Raspberry Pi 3 wynosi od 1,33 do 7,25 W. Podczas gdy
pobdr mocy Raspberry Pi faktycznie zalezy od zastosowania oraz modelu urzadzenia, kilka najlepszych
technik, ktére mogg by¢ stosowane podczas pracy w celu zmniejszenia zuzycia energii obejmuja:



1) Odtacz wszystkie nieuzywane urzadzenia peryferyjne
2) Wytgcz tacznosé z Internetem, gdy nie jest potrzebna
3) Wytacz urzadzenie lub przetacz je w tryb uspienia, gdy nie jest uzywane;

4) Podczas korzystania z urzadzenia w trybie bezgtowym (tj. Dostep do niego za posrednictwem
pofaczen sieciowych bez klawiatury lub wyswietlacza), interfejs multimedialny High-Definition (HDMI)
moze zostac wytaczony

5) Unikaj uruchamiania kilku demondw naraz i uruchamiaj tylko energooszczedne aplikacje

Wymiary Raspberry Pi Zero i Pi Zero W, ktére sg najmniejsze ze wszystkich, to 65mmx30mmx5,4mm.
Ale Raspberry Pi 1 B+, Raspberry Pi 2 B i Raspberry Pi 3 B majg te same wymiary: 85,60 mm x 56 mm x
21 mm. Podczas gdy cena Raspberry Pi Zero wynosi zaledwie 5 USD, Zero W kosztuje 10 USD. Raspberry
Pi 1 B+ kosztuje 25 USD. Jednak zaréwno Raspberry Pi 2 B, jak i Raspberry Pi 3 B sg sprzedawane za 35
usD.

Systemy operacyjne i jezyki programowania dla Raspberry Pi

Raspberry Pi nie jest dostarczane z systemem operacyjnym. W zwigzku z tym, na podstawie swoich
projektdw, uzytkownicy moga wybraé typ systemu operacyjnego, ktéry najlepiej odpowiada ich
potrzebom. W tej sekcji omdéwiono systemy operacyjne Raspberry Pi i jezyki programowania. Raspbian
to system operacyjny oparty na Debianie, udostepniany bezptatnie przez Fundacje Raspberry Pi dla
sprzetu Raspberry Pi. Z biegiem lat system Raspbian OS znacznie zyskat popularnos¢ wsrdd
uzytkownikéw Raspberry Pi ze wzgledu na wysokg wydajnos¢ . Podobnie jak petnoprawny system
operacyjny dla tradycyjnych komputerdw, zawiera wszystkie podstawowe narzedzia programowe i
ponad 35 000 pakietéw. Pomimo faktu, ze Raspbian OS jest oficjalnie wspierany przez Raspberry Pi
Foundation, Raspberry Pi SBC jest w stanie obstugiwac szeroka gama systemow operacyjnych. Systemy
operacyjne oparte na Linuksie obstugiwane przez Raspberry Pi to m.in. Ubuntu MATE, Snappy Ubuntu,
Pidora (Fedora OS dla Raspberry Pi), Linutop, SARPi (tj. Slackware ARM na Raspberry Pi), Arch Linux
ARM, Gentoo Linux, FreeBSD, i Kali Linux. Raspberry Pi 2 i 3 mogg réwniez uruchamiac systemy
operacyjne Windows, takie jak Windows 10 loT Core. Najfatwiejszym sposobem zainstalowania
Raspbian na Raspberry Pi jest uzycie nowego Out Of Box Software (NOOBS), ktéry jest fatwym w uzyciu
menedzerem instalacji systemu operacyjnego Raspberry Pi. Uzytkownicy mogg kupowac karty SD z
preinstalowanym NOOBS od dystrybutoréw Raspberry Pi. Alternatywnym sposobem uzyskania NOOBS
jest pobranie pliku zip za darmo ze strony Raspberry Pi. Do zatadowania najnowszej wersji potrzebna
jest karta SD o pojemnosci 8 GB, Jessie. NOOBS zawiera sporo systemdw operacyjnych, z ktdrych
uzytkownicy mogg wybieraé. Dwa jezyki programowania, ktére domyslnie sg dostarczane z Raspberry
Pi, to Scratch i Python, mimo ze Python jest bardziej popularny. Jednak z biegiem lat dla Raspberry Pi
zaadaptowano kilka jezykéw programowania. Ponadto wykwalifikowane osoby ze spotecznosci
uzytkownikéw, ktore chciaty zobaczy¢ swoje ulubione jezyki na Raspberry Pi, odegraty znaczacq role w
zapewnieniu, ze wybrane przez nich jezyki zostaty dostosowane do Raspberry Pi. Niektére jezyki
programowania dostepne teraz dla uzytkownikdw do programowania na Raspberry Pi przy uzyciu
roznych IDE obejmujg Java, C, C++, Objective C, JS i Ruby

tacznosé i elastycznosé/motzliwosé dostosowania urzadzen peryferyjnych Raspberry Pi

Podobnie jak standardowe komputery stacjonarne i laptopy, prawie wszystkie rozwazane SBC
Raspberry Pi mozna podtgczy¢ bezposrednio do Internetu. Ale w przeciwienstwie do standardowych
komputeréw, piny I/0 i interfejsy komunikacji sprzetowej na wszystkich Raspberry Pis sg dostepne dla
uzytkownika. W tej sekcji omowione zostang tgcznosé, elastycznosé, mozliwos¢ dostosowania pinéw



we/wy i interfejsy komunikacji sprzetowej Raspberry Pi. Raspberry Pi Zero nie ma wbudowanego portu
Ethernet i funkcji Wi-Fi. Mozna go jednak potgczy¢ z Internetem na rézne sposoby. Na przyktad mozna
go podtaczy¢ do Internetu za pomocg kabla USB On The Go (OTG) wraz z konwerterem USB RJ45 lub
za pomoca klucza USB OTG i Wi-Fi. Z drugiej strony, Pi ZeroW posiada funkcje tgcznosci, ktéra obejmuje
bezprzewodowag sie¢ LAN IEEE 802.11 b/g/n, Bluetooth 4.1 i BLE.14 Zaréwno Raspberry Pi 1 B+, jak i Pi
2 B majg port Ethernet, ale nie maja wbudowanego Wi- Uktad Fi. Raspberry Pi 3 B jest jednak
wyposazony zarowno w Ethernet, jak i Wi-Fi (IEEE 802.11n Wireless LAN). Raspberry Pi 3 B obstuguje
rowniez Bluetooth 4.1 i BLE. Elastycznos¢ Raspberry Pi pozwala uzytkownikom na wykorzystanie
urzadzenia do obliczen ogdlnego przeznaczenia, a takze do projektow elektronicznych. Wszystkie
cztery Raspberry Pi sg wyposazone w 40 pindw GPIO, interfejs szeregowy kamery (CSl) i HDMI, chociaz
HDMI w Raspberry Pi Zero i ZeroW to wersja mini. Z wyjatkiem Raspberry Pi Zero i Pi Zero W, wszystkie
inne Pis majg interfejs Display Serial Interface (DSI). Pi Zero i Pi ZeroW nie majg potaczonego gniazda
audio i kompozytowego wideo 3,5 mm (tj. 4-biegunowego gniazda, ktére przenosi zaréwno sygnat
audio, jak i wideo), ktére znajduje sie na drugim Raspberry Pis. Oprdcz Pi Zero i ZeroW, ktére majg port
mini USBOTG, wszystkie inne Pis majg 4 porty USB 2.0. Oprécz 40 pindw GPIO, inne interfejsy
sprzetowe, ktdre mozna znalez¢ w Raspberry Pi, to SPI, UART i 12C. Na przyktad ARM BCM2835 (tj. SoC
w Pi Zero, Pi Zero W i Pi 1 B+) ma trzy pomocnicze urzadzenia peryferyjne, mini UART, dwa mastery SPI
i 12C.16 Podobnie piny GPIO w Pi 2 B i Pi 3 B mozna skonfigurowac jako 12C, SPl i UART.

Wbudowane czujniki i funkcje zabezpieczen sprzetowych Raspberry Pi

Dodatkowe funkcje, takie jak wbudowane czujniki i zabezpieczenia sprzetowe na platformach rozwoju
sprzetu loT, zwiekszajg akceptacje uzytkownikéw, zwtaszcza teraz, gdy istnieja powazne obawy
dotyczace bezpieczenstwa urzadzen loT. W tej sekcji oméwiono wbudowane czujniki i funkcje
zabezpieczen sprzetowych SBC Raspberry Pi. Zasadniczo zaden cztonek rodziny Raspberry Pi nie ma
zadnych wbudowanych czujnikéw; jednak typowy komputer z systemem Linux prawdopodobnie bytby
wyposazony we wbudowane czujniki monitorujgce. W ten sposdb Broadcom SoC zawiera czujniki
temperatury i napiecia na chipie, ktére mozna odpytywac za pomoca narzedzia vcgencmd w pakiecie
oprogramowania uktadowego Raspberry Pi. Wbudowany czujnik temperatury moze stuzy¢ do pomiaru
temperatury procesora i karty graficznej. Podobnie czujnik napiecia na chipie moze by¢ uzywany do
pomiaru réznych napie¢, w tym napiecia rdzenia, napiecia wejscia/wyjscia SDRAM i napiecia pamieci
fizycznej SDRAM.18 Wartosci temperatury lub napiecia mozna wyswietli¢, wpisujac odpowiednie
polecenia w okno terminala Raspberry Pi. Na przykfad polecenie vcgencmdmeasure_volts zwraca
wartosci napiecia dla niektérych waznych komponentéw Raspberry Pi. Aby zapobiec zwracaniu przez
system wartosci napiecia dla rdzenia za kazdym razem, gdy wykonywane jest polecenie, kazdy z
nastepujgcych sktadnikdw musi zostaé przekazany do polecenia vcgencmd Measure_volts jako opcja:

a) sdram_c (zwraca wartos¢ napiecia dla kontrolera SDRAM)
b) sdram_i (zwraca napiecie wejscia/wyjscia SDRAM-u)

c) sdram_p (zwraca napiecie pamieci fizycznej SDRAM)

d) rdzen (zwraca napiecie rdzenia procesora GPU)

Pomimo tego, ze Raspberry Pi jest wszechstronng platformg programistyczng opartg na Linuksie, ktéra
zapewnia nieograniczone mozliwosci dla réznych aplikacji, brakuje mu sprzetowych mechanizmoéw
bezpieczenstwa. Dodatkowo zabezpieczenie kluczy prywatnych do kryptografii klucza publicznego lub
kluczy wspotdzielonych do kryptografii klucza symetrycznego jest bardzo duzym problemem. Dzieje sie
tak, poniewaz zaréwno dane, jak i kod uzytkownika znajdujg sie na tej samej karcie SD, ktéra zwykle
jest widoczna



Projektowanie i prototypowanie aplikacji loT

Ta sekcja koncentruje sie na projektowaniu i prototypowaniu aplikacji obstugujgcych loT przy uzyciu
platform programistycznych Arduino i Raspberry Pi.

Projektowanie i prototypowanie loT przy uzyciu ptytek Arduino

Projektujgc aplikacje loT dla ptytek rozwojowych Arduino, programista zwykle zaczyna od sprawdzenia
niezbednych komponentéw dla projektu, ktére mogg obejmowac moduty sprzetowe (i odpowiednie
arkusze danych), diagramy, ostony Arduino, biblioteki programistyczne i/lub dodatkowe
oprogramowanie. Ostony Arduino to dodatkowe ptytki drukowane lub dodatkowy sprzet, ktory jest
mocowany na gorze urzadzen Arduino, aby zapewni¢ uzytkownikom rozszerzone mozliwosci lub
dodatkowe funkcje. Tarcze s3 specjalnie przeznaczone dla poczatkujgcych projektantéw i
programistéw, aby przezwyciezy¢ ztozonos¢ lutowania elementéw i dotgczania dodatkowych zasobéw
sprzetowych do swoich projektow. W przypadku, gdy projektant zdecyduje sie na uzycie
alternatywnych modutéw elektronicznych zamiast oston, arkusze danych z tych komponentéw
umozliwiajg projektantowi zrozumienie ich wewnetrznej pracy poprzez opisanie danych i
charakterystyk technicznych, takich jak specyfikacje mocy lub pradu. Informacje te pomagaja réwniez
projektantowi dowiedzied sie, w jaki sposdb platforma programistyczna Arduino zareaguje na sygnaty
otrzymywane z czujnikéw lub innych modutéw sprzetowych. Dodatkowo dostarcza informacji, czy
regulator napiecia jest potrzebny, czy nie, bioragc pod uwage istniejace zrédto zasilania. Zwykle, aby
utatwi¢ prace projektantowi, firmy sprzetowe lub programisci zewnetrzni opracowujg biblioteki
oprogramowania do wysokopoziomowego wykorzystania modutéw dla rdznych jezykdow
programowania i platform, takich jak moduty i biblioteki Adafruit. Istnieje kilka narzedzi, ktére moga
utatwi¢ rozwaj projektéw loT. Oprogramowanie do projektowania elektronicznego i prototypowania,
takie jak Fritzing i Oscad, moze byé uzywane do rysowania réznego rodzaju schematéw, ktére mogg
pomadc w rozwoju projektéw loT. Fritzing to oprogramowanie typu open source do prototypowania
elektronicznego, napisane w C++ i dostepne dla kilku systemdw operacyjnych. Zostat opracowany
przez Wyiszag Szkote Zawodowa w Poczdamie. Oprogramowanie umozliwia uzytkownikom
projektowanie projektéw w kilku réznych widokach, takich jak widok ptytki prototypowej (graficzna
reprezentacja ptytki prototypowej i odpowiednich obwoddw), widok obwodu elektronicznego
(schematyczna reprezentacja potaczen elektronicznych) i widok schematu ptytki drukowanej (
schematyczne przedstawienie obwodu drukowanego). Oznacza to, ze projektanci s w stanie
zaprojektowac prototyp w trybie widoku ptytki prototypowej, a nastepnie przeksztatcié go w
ostateczny projekt, korzystajgc z widoku ptytki drukowanej. Inng alternatywng aplikacjg jest Oscad ,
narzedzie typu open source do projektowania, symulacji i analizy obwodéw drukowanych (PCB).
Oprogramowanie pomaga projektantom planowac, testowad i badac ich obwody. Obstuguje Python,
KiCad, Ngspice i Scilab. Jedng z gtdwnych cech narzedzia Oscad jest mozliwos¢ symulacji obwoddéw
opracowanych w tym narzedziu. Arduino IDE, jak wczesniej wspomniano, jest oficjalnym
oprogramowaniem open-source Arduino opracowanym w jezyku Java, ktére umozliwia tworzenie i
przesytanie kodu na ptytke rozwojowa. To oprogramowanie jest dostepne na oficjalnej stronie
Arduino. IDE jest dostarczane z wbudowanymi bibliotekami, ktére utatwiajg operacje we/wy. Typowy
program Arduino jest zbudowany z co najmniej dwdch gtéwnych funkcji, a mianowicie setup() i loop().
Funkcja setup() stuzy do ustawiania inicjalizacji, ktéra moze obejmowac inicjalizacje zmiennych,
ustawianie zmiennych bibliotecznych i komunikacje szeregowa. Funkcja loop() jest gtéwng funkcja,
ktéra bedzie dziata¢ iteracyjnie do momentu wytgczenia zasilania. Operacje na danych i manipulacje
we/wy sg zwykle wykonywane w ramach tych funkcji. Urzadzenia loT sg zazwyczaj zaprojektowane do
komunikowania sie z innymi urzadzeniami w sieci przy uzyciu okreslonych protokotéw przesytania
wiadomosci, takich jak CoAP, MQTT oraz Extensible Messaging and Presence Protocol (XMPP). Chociaz



istnieje kilka mozliwych protokotéw, ktére mozina wykorzystaé, jak wczesniej wspomniano, MQTT
zostanie tutaj pokrétce opisany, poniewaz zostanie wykorzystany w projekcie Arduino. MQTT to lekki
protokdt przesytania wiadomosci zaprojektowany dla urzadzen z ograniczonym sprzetem, ktére sg
zwykle potgczone z zawodnymi lub stratnymi sieciami o ograniczonej i nieprzewidywalnej
przepustowosci oraz duzym opdznieniu. W chwili pisania tego tekstu najnowsza wersja protokotu to
3.1.1, a ostatnia recenzja odbyta sie w pazdzierniku 2014 r. MQTT jest zbudowany na protokole kontroli
transmisji (TCP). Protokét ma na celu faczenie wbudowanych urzadzen i sieci za pomoca aplikacji i
oprogramowania posredniczgcego przy uzyciu wzorca publikowania/subskrybowania, co pozwala na
prostg implementacje. MQTT sktada sie z trzech elementéw: (1) brokera, (2) subskrybenta i (3)
wydawcy. Zaréwno subskrybent, jak i wydawca sg klientami brokera, jak wyjasniono:

1) Broker. Broker dziata jako brama; odbiera komunikaty od wydawcy (klienta) i dostarcza komunikaty
do subskrybenta (innego klienta). Brokerzy sg czasami okreslani jako serwery.

2) Abonent. Subskrybent deklaruje brokerowi interesujgce go tematy, a broker wysyta do tych
tematéw wiadomosci publikowane.

3) Wydawca. Wydawca wysyta komunikaty do brokera przy uzyciu przestrzeni nazw lub nazwy tematu,
a broker przekazuje komunikaty do odpowiednich subskrybentow.

W MQTT klienci mogg subskrybowac wiele tematdéw, a subskrybent moze wypisac sie z dowolnego
tematu. Ponadto MQTT ma funkcje dostarczania wiadomosci typu jeden do wielu. Protokét ma réwniez
poziomy jakosci ustug (QoS), ktére zapewniajg, ze wiadomos¢ jest dostarczana lub przesytana od
nadawcy do odbiorcy. W MQTT istniejg trzy poziomy QoS: co najwyzej raz, co najmniej raz i doktadnie
raz. Przyktadem ilustrujgcym projektowanie i prototypowanie projektdw loT z wykorzystaniem
opisanych powyzej narzedzi i protokotu MQTT jest rejestrator temperatury, w ktérym aktualna
temperatura jest publikowana za posrednictwem wydawcy MQTT do brokera MQTT.

Projektowanie i prototypowanie loT przy uzyciu platform Raspberry Pi

Jak wspomniano, jedng z gtdwnych réznic miedzy Raspberry Pi a ptytg Arduino jest to, ze ta pierwsza
jest komputerem opartym na procesorze System on Chip, podczas gdy ta druga jest programowalnym
mikroprocesorem. Oznacza to, ze system operacyjny jest niezbedny do korzystania z Raspberry Pi do
projektowania i prototypowania projektéw loT. Wybdr systemu operacyjnego jest zwykle
motywowany jego funkcjami, typem i wymaganiami aplikacji, ktéra programista zamierza
zaprojektowacd. Lista oficjalnie zgodnych systemdw operacyjnych dla tego typu urzadzen jest dostepna
na stronie internetowej Fundacji Raspberry Pi. Projektowanie i prototypowanie projektéow loT z
wykorzystaniem obu platform jest w pewnym sensie podobne. Zwykle projektant zaczyna od
sprawdzenia, jaki sprzet i oprogramowanie jest niezbedne do pozadanego projektu loT. Moze to
obejmowaé uzycie arkuszy danych sprzetowych, modutéw i bibliotek modutéw, oston Raspberry Pi
i/lub dodatkowego oprogramowania. Moduty czujnikowe i wykonawcze mozna réwniez podtgczy¢ do
platformy za pomocga nagtéwka GPIO urzadzenia. Raspbian zawiera aplikacje kontrolera GPIO, ktéra
umozliwia uzytkownikom odczytywanie i zapisywanie stanu pindw GPIO. Aby utatwic integracje
modutu w projekcie, ktéry jest projektowany i prototypowany, dostepne sg dla projektanta biblioteki
modutéw dla réznych jezykdw programowania, ktére zazwyczaj sg pisane przez spotecznosc¢ lub przez
producenta modutu. Naktadki dla Raspberry Pi to ptytki rozszerzajgce umozliwiajgce integracje
modutéw z dodatkowymi funkcjonalnosciami, takimi jak moduty LCD, moduty odbiornika GPS oraz
moduty potgczenia internetowego (GPRS/HSDPA). Gtéwna rdznica miedzy rozwojem aplikacji loT dla
Raspberry Pi i dla ptyt Arduino lezy w jezykach programowania. Podczas gdy C/C++ jest uzywany do
programowania ptyt Arduino, Python jest czesto uzywany do programowania Raspberry Pi ze wzgledu
na jego prostote i czytelnos¢, co pozwala poczatkujgcym projektantom szybko nadrobi¢ zalegtosci.



Jedng z metod projektowania czesci sprzetowej projektu loT jest uzycie aplikacji do projektowania
wspomaganego komputerowo (CAD). CAD moze pomdc w rysowaniu fizycznych i schematycznych
diagramoéw projektu. Prototypowanie aplikacji loT dla platformy Raspberry Pi mozna rozwija¢ w samym
urzadzeniu za pomocg edytoréw tekstu, takich jak vi, nano, gedit i leafpad. Inne opcje obejmuja
stosowanie IDE, takich jak NINJA-IDE, Adafruit i WeblIDE, a takze uzywanie kompilatoréw dla danego
uzywanego jezyka programowania. Projekt loT zwykle korzysta z protokotu komunikacyjnego w celu
zapewnienia zgodnosci i zgodnosci. Pozwala to np. projektowi tgczy¢ sie z innymi urzadzeniami, ktére
w sieci dziatajg wedtug tego samego protokotu. Protokoty komunikacji aplikacji, takie jak MQTT, CoAP,
XMPP i aplikacja internetowa Interfejsy programistyczne (API) sg zwykle wdrazane podczas
projektowania i prototypowania rozwigzan loT. Przyktadem projektowania i prototypowania projektu
Raspberry Pi loTapplication, ktory mozna wykorzysta¢ do zilustrowania prototypowania za pomoca
wspomnianych powyzej narzedzi, jest sterowany przez Internet projekt diody elektroluminescencyjnej
(LED). W tym projekcie dioda LED podtgczona do Internetu jest wigczana i wytgczana poprzez dostep
do serwera WWW. Chociaz w tym przyktadzie uzywana jest dioda LED, do zastgpienia diody LED mozna
uzy¢ dowolnego sitownika, takiego jak silnik elektryczny.

Projekty dotyczace aplikacji loT

Aby zrozumieé¢, w jaki sposéb mozna uzywac platform Arduino i Raspberry Pi, w tej sekcji opisano
podstawowe wykorzystanie srodowiska Arduino IDE i sposdb pisania kodu w jezyku C, ktéry moze
manipulowaé cyfrowymi pinami, a takze wyjasnia, jak przesta¢ kod na ptytke Arduino . Obejmuje
réwniez podstawowe zastosowanie platformy Raspberry Pi, w tym sposéb konfiguracji pindw GPIO za
pomoca skryptéw Bash Shell i jezyka programowania Python.

Projekt Arduino dla aplikacji loT

Celem tego projektu jest przekazanie odczytéw temperatury zebranych przez czujnik do brokera
MQTT. W tym przyktadzie wykorzystano router z potgczeniem Ethernet i Wi-Fi, rezystor 4,7 k&Omega;,
czujnik temperatury Maxim Integrated DS18B20, modut Ethernet ENC28J60 oraz dwie aplikacje:
Arduino IDE21, gdzie zostanie opracowany program mikroprocesorowy, oraz Mosquitto, broker MQTT
o otwartym kodzie zrédtowym. Zaktada sie, ze komputer, na ktédrym bedzie rozwijany projekt, jest
podfaczony do routera za posrednictwem sieci Ethernet lub Wi-Fi. W celach demonstracyjnych
komputerowi przypisywany jest adres IP 192.168.1.1.

Instalowanie Arduino IDE i oprogramowania Mosquitto

W systemie Linux za pomoca terminala Linux mozna zainstalowac¢ Arduino IDE (arduino i arduino-core)
oraz pakiety Mosquitto (klienci mosquitto i mosquitto), a takze ich zaleznosci. Pamietaj, ze wymagane
pakiety zostang zainstalowane tylko za pomocg nastepujgcego polecenia, jesli uzywasz menedzera
pakietéw oprogramowania Debiana:

$> sudo apt-get update
S> sudo apt-get install arduino arduino-core mosquitto
mosquitto-clients

W systemie Windows obie aplikacje mozna pobra¢ z ich oficjalnych stron internetowych. Po
zakonczeniu pobierania oprogramowanie mozna zainstalowa¢, wykonujac pobrane pliki. Nalezy
pamietaé, ze wersja Mosquitto dla systemu Windows wymaga OpenSSL i biblioteki pthreads dla
systemu Windows. Instrukcje i oba linki do pobrania sg podawane uzytkownikowi podczas instalacji
Mosquitto.



Korzystanie z Arduino IDE i pobieranie bibliotek

Arduino IDE nalezy uruchomié z uprawnieniami administratora, co mozna zrobi¢, otwierajgc terminal

Linux i wykonujgc nastepujgce polecenie:

$> sudo arduino &

Po otwarciu IDE kroki dla obu systemdw operacyjnych (Linux i Windows) sg podobne. W tym momencie
ptyta rozwojowa musi by¢ podtgczona do komputera, aby mozna byto skonfigurowaé IDE. Odbywa sie
to poprzez wybranie ptytki rozwojowej i okredlenie portu szeregowego, ktdry ma by¢ uzyty do
przestania kodu przez menu ptytki i portu w Narzedziach. Po otwarciu menu Ptytka, w ktérym pojawi
sie lista kompatybilnych ptyt rozwojowych z IDE, uzytkownik moze wybrac zgdang ptytke, ktérg w tym

przyktadzie jest Arduino/Genuino Uno, jak pokazano na rysunku.
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Port, ktory bedzie uzywany, mozna skonfigurowaé, przechodzagc do menu Narzedzia, a nastepnie
wybierajgc menu Port. W tym menu, zaktadajac, ze do komputera nie ma juz podtgczonych urzadzen
szeregowych, uzytkownik musi wybra¢ jedyng dostepng pozycje, np./dev/ttyUSB* lub COM=x, gdzie *
oznacza numer odpowiadajgcy portowi szeregowemu ptyty rozwojowej, jak pokazano na rysunku.
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Kolejnym krokiem jest pobranie niezbednych bibliotek do rozwoju aplikacji Arduino, ktére zostang
wgrane na ptytke rozwojowa. Od wersji 1.6.2 Arduino IDE zawiera funkcjonalno$é, ktéra pozwala



programiscie zarzgdzac bibliotekami bez pobierania ich za

pomocg przegladarki. Dostep do tej funkcji

mozna uzyskaé poprzez menu Szkic, Dofacz biblioteke i wybierajac opcje Zarzadzaj bibliotekami, jak

pokazano na rysunku.
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nastepujgce: UIPEthernet, OneWire, DallasTemperature i PubSubClient.

Kod zrédtowy projektu i schemat potaczen Arduino

Listing 1 przedstawia typowa implementacje aplikacji (w jezyku C), ktdra wykorzystuje protokét MQTT
do publikowania pomiaréw temperatury do brokera MQTT (prosze zwrdci¢ uwage na komentarze w

tekscie):

#include < UIPEthernet.h >

#include "PubSubClient.h"v

#include < DallasTemperature.h >

// set name, interval between readings,

// and the temperature module PIN

#define CLIENT_NAME "MQTT-home-room"

#define DELAY 5000

#define ONE_WIRE_PIN 7

// Set MAC address and IP. Just make sure you don’t have
// the same MAC / IP addresses set in different devices
uint8_t mac[6] = {0x00, 0x54, 0x45, 0x4d, 0x50, 0x01};
IPAddress ip(192, 168, 1, 2);

// Declare the modules variables

EthernetClient ecEth;

PubSubClient pscMQTTClient;



OneWire owOneWire(ONE_WIRE_PIN);
DallasTemperature dtSensor(&owOneWire);
// Declare variables

long IPrevMillis;

float fTemp;

void setup(){

// Setup serial connection and modules
Serial.begin(9600);

dtSensor.begin();

Ethernet.begin(mac, ip);

// Set the ethernet module variable to PubSub library
// and set the gateway / broker IP and Port.
// Assume the broker is running on

// ip-address: 192.168.1.1

// port-number: 1883

(this is the default port of the MQTT Broker)
pscMQTTClient.setClient(ecEth);
pscMQTTClient.setServer("<ip&hyphen;address>",
< port-number >);

}

void loop() {

// If the defined delay is exceeded.

if(millis() - IPrevMillis >= DELAY) {
dtSensor.requestTemperatures(); //
Request temperature to the module

fTemp = dtSensor.getTempCBylIndex(0); //
and set it to a variable again
publishMessage(fTemp);

[PrevMillis = millis();

}

pscMQTTClient.loop(); //



Maintain the connection with the broker

}

void publishMessage(float fTemp) {

char caMsgBuf[10];
if(pscMQTTClient.connect(CLIENT_NAME)) {
pscMQTTClient.publish("home/room/temp", dtostrf
(fTemp, 6, 2, caMsgBuf));

// Note the MQTT topic where the values will be published
(home/room/temp)

// The topic may describe, with few words, what the
code will publish: in this example, we are

publishing temperature data from a room within a home.
}

}

Po napisaniu kodu mozna go skompilowad i wgrac¢ na ptytke rozwojowg Arduino. Mozna to zrobic¢
wchodzgc do menu Szkic i wybierajgc Przeslij, jak pokazano na rysunku.
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Uzytkownikowi zostanie wyswietlony pasek ukonczenia. Poniewaz komponenty nie sg pofaczone z
ptytka, kod mozna wykonaé, ale nic sie nie stanie. W tym momencie ptytke mozna odfgczy¢ od
komputera w celu bezpiecznego potaczenia komponentdow z ptytkg Arduino. Rysunek 6.7 pokazuje, w
jaki sposdb rdéine komponenty sg potaczone na ptytce stykowej za pomocg przewodow
pofaczeniowych. Po petnym podtaczeniu ptyty Arduino i innych komponentéw, jak pokazano na
rysunku, uzytkownik moze podtaczy¢ kabel Ethernet do modutu ENC28J60 i routera.

Po podfaczeniu kabla Ethernet, zaréwno broker MQTT jak i abonent MQTT mogg by¢ wykonane z
domyslnymi ustawieniami w celu przetestowania aplikacji Arduino.

Uruchamianie Mosquitto i testowanie aplikacji

W przypadku obu systemdw operacyjnych sugeruje sie, aby instancja brokera Mosquitto byta otwarta
w jednym oknie, a instancja subskrybenta Mosquitto w innym. W systemie Linux obie aplikacje mozna
uruchomié, otwierajgc dwa rdézne okna terminala. Nastepujgce polecenia moga by¢ wykonywane w tej
samej kolejnosci, jedna w pierwszym oknie, a druga w drugim oknie:

$> sudo mosquito
$> sudo mosquito_sub -h localhost -p 1883 -t “/home/room/temp”

W przypadku systemu Windows uzytkownik moze skorzystaé z funkcji Run systemu, naciskajgc klawisze
CTRL + R, a nastepnie wpisujac sciezke bezwzgledng do brokera Mosquitto, ktérg w tym przyktadzie
przyjmuje sie C:/Program Files (x86)/mosquitto/ mosquitto.exe. Aplikacje subskrybenta Mosquitto
nalezy zainstalowaé w tej samej $ciezce co broker Mosquitto, co mozna wykonaé otwierajac
funkcjonalnos¢ Uruchom i wpisujac:

“C:/Program Files (x86)/mosquitto/mosquitto_sub.exe”
-h localhost -p 1883 -t ”/home/room/temp” v

Flaga -t stuzy do okreslenia, ktéry temat MQTT bedzie subskrybowany. Nalezy zauwazy¢, ze zarowno
broker Mosquitto, jak i subskrybent Mosquitto nie beda przedstawia¢ zadnych komunikatow, dopdki
aplikacja Arduino nie opublikuje ich w brokerze. Majgc komputer przygotowany do odbioru danych z
Arduino, mozna go wiaczy¢ i zobaczy¢ przychodzgce wiadomosci na subskrybenta Mosquitto. Broker
Mosquitto przedstawia komunikaty dziennika, w ktérych ogtaszane sg potgczenia subskrybenta i
wydawcy. Podczas gdy dziennik jest prezentowany w brokerze Mosquitto, wiadomosci zaczynajg by¢
wyswietlane w subskrybencie Mosquitto, jak wida¢ na zrzucie ekranu PUTTY (bezptfatny telnet, serwer



SSH i oprogramowanie terminala portéw szeregowych, ktére umozliwia uzytkownikom zdalny dostep
do urzadzen przez Internet). Jest to prosta aplikacja loT, ktéra dziata jako publikator temperatury w
Srodowisku MQTT. Inng interesujacg aplikacja, ktdrg mozna opracowac w celu uzupetnienia opisanej
tutaj, jest subskrybent MQTT, ktory mozna skonfigurowac tak, aby wysytat wiadomos¢ alarmowg, gdy
temperatura wzrosnie powyzej pewnego progu.

Projekt Raspberry Pi dla aplikacji loT

Podobnie jak starsze wersje, nowsze wersje SBC Raspberry Pi zawierajg rowniez 40-pinowe ztgcza GPIO
lub mozliwos¢ ich lutowania. Oznacza to, ze opisany tutaj projekt mozna powieli¢ na wszystkich
dostepnych na rynku wersjach Raspberry Pi. Projekt oparty jest na Raspberry Pi Model B Rev. 2 i
wykorzystywany jest system operacyjny Raspbian. System operacyjny jest preinstalowany z niektérymi
niezbednymi dla projektu oprogramowaniem, takimi jak interpreter Pythona i narzedzie do manipulacji
GPIO.

Instalowanie systemu operacyjnego

W przypadku uzytkownika systemu Linux obraz Raspbian mozna skopiowac na czystg karte micro SD
za pomoca narzedzia dd lub dowolnego odpowiedniego narzedzia. Przed zapisaniem obrazu na karte
pamieci nalezy podtaczy¢ ja do komputera, zidentyfikowac litere urzadzenia i upewnic sie, ze jest
odmontowana. Po odmontowaniu woluminu nastepujace polecenie pozwoli uzytkownikowi zapisaé
obraz systemu operacyjnego na karcie pamieci, gdzie * jest literg identyfikatora karty micro SD:

$> dd if=~/2017-01-11-raspbian-jessie.img of=/dev/sd* bs=4M

W przypadku uzytkownika systemu Windows obraz Raspbian mozna skopiowaé na karte micro SD za
pomocg narzedzia Win32Disklmager, ktdre jest dostepne na stronie internetowej projektu
Sourceforge. Przed zapisaniem obrazu na karcie pamieci nalezy uruchomic¢ narzedzie i wybraé plik
obrazu za pomocg opcji selektora pliku. Po wybraniu pliku uzytkownik moze wybra¢ opcje Zapisz, a
obraz zostanie zapisany na karcie micro SD. Po zapisaniu obrazu na karcie micro SD uzytkownik moze
wtozy¢ karte do gniazda karty micro SD w urzadzeniu Raspberry Pi. Uzytkownik moze teraz podtaczy¢
wszystkie urzgdzenia peryferyjne potrzebne do korzystania z urzadzenia (mysz, klawiatura, kabel
Ethernet i monitor). Wreszcie urzagdzenie mozna wtgczy¢, podtgczajgc kabel USB do zasilania. W tym
przyktadzie Ethernet bedzie uzywany do celdéw potaczenia. Po uruchomieniu Raspberry Pi uruchomi
skrypt powtoki Bash, proszac uzytkownika o zalogowanie. Domyslnym loginem dystrybucji Raspbian
jest nazwa uzytkownika Pi i hasto raspberry.

Pobieranie i instalowanie wymaganych pakietéow

Pierwszym krokiem po zalogowaniu jest upewnienie sie, ze urzadzenie jest potaczone z Internetem
poprzez pingowanie strony internetowej. Polecenie ping stuzy do testowania tgcznosci miedzy dwoma
urzadzeniami poprzez pomiar czasu miedzy pakietem zgdania a odpowiednim pakietem odpowiedzi.
Nastepujace polecenie spowoduje, ze urzgdzenie wysle doktadnie cztery pakiety ping (-c 4) na jeden z
serwerdw Google:

$> ping www.google.com -c 4

Chociaz niektére oprogramowanie jest preinstalowane, dla projektu potrzebne sg dodatkowe pakiety
Linux, takie jak pakiet wirePi (wiringpi), menedzer pakietéw Python (python-pip) i pliki nagtéwkowe
dla jezyka Python (pythondev):

S> sudo apt-get install python-dev python-pip wiringpi



Po pomysinym zainstalowaniu Menedzera pakietéw jezyka Python do tego projektu bedg potrzebne
dwa moduty jezyka Python. Pierwszym z nich jest modut wirePi, ktéry pozwala uzytkownikowi
manipulowad pinami GPIO za pomocg Pythona. Drugi to Flask, mikro framework do tworzenia stron
internetowych dla Pythona. Oba moduty mozna zainstalowac za pomocg nastepujgcego polecenia:

S> sudo pip install flask wiringPi

Poniewaz wszystkie zaleznosci sg zainstalowane w systemie, nalezy by¢ w stanie rozpoczgé tworzenie
projektu. Przed rozpoczeciem kodowania sugeruje sie uruchomienie polecenia gpio readall. Da to
uzytkownikowi przeglad standw pinéw GPIO, a takze numeracje pindw, ktéra zostanie wyswietlona w
tabeli na ekranie. Istnieje inna numeracja ze wzgledu na rdzne implementacje biblioteki GPIO.
Polecenie wyglada nastepujaco:

pi@raspberrypi:~ $ gpio readall

Polecenie gpio pozwala uzytkownikom kontrolowac piny GPIO na urzadzeniu (tj. ustawiac tryb,
zmienia¢ ich wartosci itp.). Uzytkownik moze teraz skonstruowaé uktad elektroniczny na ptytce
stykowej. W tym momencie zaleca sie wytgczenie urzadzenia, wpisujgc w terminalu nastepujace
polecenie:

$> sudo shutdown now
Konstruowanie i testowanie obwodu

Gdy urzadzenie jest wytgczone, diode LED i rezystor 4,7 kQ mozna podtaczyé na ptytce stykowej za
pomocg dwdch zworek. Dodatni pin (biegun) diody LED jest zwykle dituzszy niz ujemny. W zwigzku z
tym nalezy upewnic sie, ze dodatni pin diody LED jest podtgczony do pinu GPIO 15 nagtéwka GPIO na
Raspberry Pi, a ujemny pin diody LED jest podtgczony do dowolnego z pinéw rezystora. Drugi pin
rezystora nalezy podtaczy¢é do pinu GND (masy) ztgcza GPIO Raspberry Pi. Po podtgczeniu
komponentéw mozna wiaczyé Raspberry Pi. Gdy urzadzenie poprosi o wprowadzenie danych
logowania, mozna wprowadzi¢ domys$lng nazwe uzytkownika i hasto Raspbian OS. Zaraz po kroku
logowania mozna manipulowad pinami GPIO za pomocg polecenia gpio. Uzywany pin (GPIO 15) musi
zostaé skonfigurowany w tryb wyjscia, zanim bedzie mozna manipulowac jego stanem, co mozna
wykonaé za pomocg nastepujgcego polecenia:

S> sudo gpio mode 15 out

Po prawidtowym skonfigurowaniu pinu w tryb wyjscia, moze on mie¢ dwa rézne stany, WYSOKI i NISKI,
ktére sg reprezentowane odpowiednio przez 1i 0. Piny GPIO wyslg 3,3 V, gdy sg w stanie wysokim (z
wyjatkiem pinéw uziemienia i 5 V, co mozna zaobserwowac na liscie 2) oraz 0 V, gdy piny GPIO sg w
stanie LOW. Ponizsze polecenie umozliwia zmiane stanu okreslonego pinu GPIO na WYSOKI:

$> sudo gpio write 15 1

Po wykonaniu tego polecenia w urzgdzeniu mozna zauwazy¢ zaswiecenie sie diody LED. Alternatywnie,
jesli cyfra 1 w poleceniu zostanie zmieniona na 0, pin zostanie ustawiony na LOW, a dioda LED zgasnie.
Do wiaczania i wytgczania diody LED zostang uzyte dwa pliki skryptow Bash. Ponizsze polecenia
utworzg dwa pliki skryptéw Bash o nazwach turnOn.sh i turnOff.sh. Kazdy z tych plikéw pozwoli na
wtgczanie i wytgczanie diody LED za pomocg wczesniej przetestowanych polecen:

S> echo -e "#!\\bin\\bash\nsudo gpio mode 15 out\nsudo

gpio write 1’ > turnOn.sh



S> cp turnOn.sh turnOff.sh && truncate -s-2 turnOff.sh
$> echo "0" >> turnOff.sh && chmod +x turn*.sh

Te pliki skryptowe pozwolg uzytkownikowi manipulowac pinem GPIO za posrednictwem powtoki Bash
i mozna je wykonaé, po prostu wpisujgc ./turnOn.sh lub ./turnOff.sh. W zwigzku z tym sterowanie moze
by¢ wykonane tylko wtedy, gdy uzytkownik ma bezposredni dostep do Raspberry Pi (biorgc pod uwage
pofaczenia SSH i Telnet sg wytgczone).

Tworzenie i testowanie aplikacji internetowych w Pythonie

Kolejny krok to stworzenie matej aplikacji webowej, ktora bedzie petnita role przetgcznika,
pozwalajgcego uzytkownikowi kontrolowac stan diody LED za pomocg prostej przeglagdarki. Ponizszego
polecenia mozna uzy¢ do utworzenia pliku, ktéry bedzie zawierat skrypt aplikacji internetowej i zmiane
uprawnien do pliku:

S> touch ledServer.py && chmod +x ledServer.py

Listing zawiera kod, ktéry nalezy wpisa¢ w pliku, a takze objasnienie kazdego wiersza kodu w
komentarzach wbudowanych. Plik mozna edytowad i zapisywaé za pomocg preferowanego przez
uzytkownika edytora tekstu (np. nano, vi lub gedit).

#!/usr/bin/python

import wiringpi # Import the wiringPi module for Python
from flask import Flask # Import the Flask

app = Flask(__name_ )

pin, state =15, 0

@app.route("/switch") # When someone access the http server endpoint
def switchLED(): # the switchLED() function is executed.
global state # It starts by using the global variable state,
if state == 0 : # and if the variable is LOW (0)

state = 1 # change it to HIGH (1)

else: # otherwise

state = 0 # change it to LOW

wiringpi.digitalWrite(pin, state)

# Write the state to the specified pin
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return "{’pin’:"+str(pin)+

"o s

, 'state’:"+str
(state)+"}" # Return a response with the pin and state
if _name__=="_main__":

wiringpi.wiringPiSetup() # Initialization of the module

wiringpi.pinMode(pin, 1) # Input = 0; output = 1;



app.run(host="0.0.0.0’, port=8080)

# Run the application on all interfaces using port 8080

# Giving the variable host the value 0.0.0.0, will allow

to run the application in all interfaces the device has available

Przed uruchomieniem serwera w urzadzeniu konieczna jest znajomos$¢ adresu IP interfejsu Ethernet
(eth0) Raspberry Pi, aby podczas pracy serwera mozna byto uzyska¢ do niego dostep przez
przeglagdarke. Adres IP mozna poznaé, uruchamiajgc polecenie ipconfig. Po przygotowaniu skryptu
uzytkownik moze go wykonaé, umozliwiajgc sterowanie diodg LED z poziomu przegladarki poprzez
wykonanie nastepujgcego polecenia:

S> ./ledServer.py

Teraz, gdy inne urzadzenie jest podtgczone do tej samej sieci, mozna otworzy¢ przegladarke i przejs¢
do serwera za pomocg adresu IP Raspberry Pi. Poniewaz serwer zostat skonfigurowany do korzystania
z portu 8080 urzgdzenia, mozna przej$¢ do http://<ip-address>:8080/switch i sprawdzi¢, czy dioda LED
wtgcza sie lub wytgcza zgodnie ze stanami HIGH lub LOW.

Whiosek

loT szybko staje sie wszechobecny w zyciu codziennym i daje poczatek niezliczconym zastosowaniom.
Prawdopodobnie postep i konwergencja sprzetu i oprogramowania w jednym pakiecie, znanym
rowniez jako zestaw rozwojowy, bez watpienia pozostang centralnym szkieletem zapewniajgcym
znaczny wzrost i wsparcie dla wdrozen loT. W tej czesci przedstawiono podstawowe, ale kompleksowe
wprowadzenie do projektowania i prototypowania loT. Szczegdétowo opisat gtéwne cechy rdinych
platform programistycznych loT, skupiajgc sie na szeregu ptyt Arduino i niektérych modelach z rodziny
Raspberry Pi. Omodwiono rdowniez projektowanie i prototypowanie w kontekscie loT, gdzie
przedstawiono kilka podstawowych przyktadéw projektowania i prototypowania loT, pokazujgcych
krok po kroku procedury wdrazania projektow loT zardwno w oprogramowaniu, jak i sprzecie. Projekty
te maja na celu nauczenie poczatkujacych podstawowych zasad projektowania i prototypowania, a
takze pokazanie, jak tatwo jest rozpocza¢ projektowanie i wdrazanie loT.



