Wstep

Na poczatku 1926 r. Nikola Tesla wyobrazit sobie ,,potgczony swiat”. Powiedziat Colliers Magazine w
wywiadzie (Kennedy, 1926):

,Kiedy technologia bezprzewodowa zostanie doskonale zastosowana, cata Ziemia zamieni sie w
ogromny modzg, ktérym w rzeczywistosci jest, wszystkie rzeczy bedace czastkami rzeczywistej i
rytmicznej catosci [...], a instrumenty, dzieki ktérym bedziemy mogli to zrobi¢, bedg zdumiewajgco
proste w poréwnaniu z naszym obecnym telefonem. Mezczyzna bedzie mdégt nosic¢ jeden w kieszeni
kamizelki.

Kevin Ashton jako pierwszy uzyt terminu Internet rzeczy (loT) w 1999 r. w kontekscie zarzadzania
tancuchem dostaw z elementami oznaczonymi lub kodami kreskowymi (rzeczami) z identyfikacjg
radiowq (RFID), oferujgcymi wiekszg wydajnosc i odpowiedzialno$¢ za biznes. Jak napisat Ashton w
dzienniku RFID (22 czerwca 2009):

,Gdyby$Smy mieli komputery, ktére wiedziatyby wszystko o rzeczach - korzystajac z danych, ktore
zebraty bez naszej pomocy - bylibySmy w stanie $ledzic i liczyé wszystko, a takze znacznie redukowac
straty, straty i koszty. Wiedzielibysmy, kiedy rzeczy wymagajg wymiany, naprawy lub przywotania i czy
byty Swieze, czy przeszty.

W tym samym roku Gershenfeld opublikowat swojg prace , Kiedy rzeczy zaczynajg mysle¢”, w ktorej
wyobrazat sobie ewolucje sieci WWW jako stan, w ktdrym ,rzeczy zaczynajg korzystac z sieci, aby ludzie
nie musieli tego robic. ” Bankomaty mozna uznad za jeden z pierwszych inteligentnych obiektéw, ktére
pojawity sie w sieci juz w 1974 roku. Ponadto wczesne przyktady réznych prototypowych urzadzen
obejmujg automaty sprzedajace z lat 80. XX wieku wykonane przez Wydziat Informatyki Uniwersytetu
Carnegie Mellon. Od tego czasu zrozumienie mozliwego zakresu loT stato sie znacznie bardziej
wszechstronne, obejmujac szeroki zakres domen aplikacji, w tym opieke zdrowotng, ustugi komunalne,
transport itd., a takze scenariusze aplikacji osobistych, domowych i mobilnych. Niedawno ,,Industrial
Internet of Things” (IloT) jeszcze bardziej rozszerzyt zakres loT. Dzieki loT wyobrazamy sobie Swiat
potgczonych w sie¢, ,inteligentnych” lub ,inteligentnych” obiektéw. Ostatnio pojawity sie nowe
rozszerzenia loT, ktdre obejmujg nie tylko obiekty fizyczne, ale takze obiekty wirtualne (co moze
zamazaé podstawowa koncepcje loT, ktdra koncentruje sie gtéwnie na rzeczach i obiektach fizycznych).
Wspdlnym mianownikiem tych réznorodnych koncepcji loT jest to, ze , rzeczy” majg stac sie aktywnymi
elementami w biznesie, informacjach i procesach spotecznych. Biorgc pod uwage szerokie spektrum
scenariuszy zastosowan, bardziej adekwatny bytby bardziej ogdlny termin ,sie¢” niz ,internet”,
poniewaz nie cata komunikacja odbywa sie przez Internet. Komunikacja réwniez zachodzi nie tylko
miedzy rzeczami/urzadzeniami, ale takze miedzy rzeczami a ludzmi. Dlatego bardziej odpowiednie
bytoby uzycie termindw , Internet wszystkiego” lub ,Sie¢ wszystkiego” zamiast , Internet rzeczy”. Jako
najbardziej znany wizjoner skomputeryzowanego i potgczonego Swiata fizycznego, Mark Weiser
twierdzi, ze potgczony $wiat rzeczy ma pomagac ludziom w ich dziataniach w dyskretny sposob.
Interakcja zachodzi z artefaktami codziennymi - ale wzmocnionymi obliczeniowo poprzez naturalne
interakcje, nasze zmysty i stowo méwione. W trakcie miniaturyzacji coraz mniejsze komponenty
techniczne bedga osadzane w komponentach fizycznych, z jak najmniejszg ingerencjg dla uzytkownikéw
lub bez zwracania na siebie uwagi. Na przyktad zminiaturyzowane komputery (lub ich elementy) oraz
urzadzenia do noszenia z czujnikami sg bezposrednio wbudowane w elementy odziezy. W swoim eseju
z 1991 r. ,Komputer na miare XXI wieku” Mark Weiser po raz pierwszy wyrazit te wizje, gdy byt
gtéwnym technologem w Xerox Palo Alto Research Center pod koniec lat 80. Od tego czasu ta praca
plasuje sie ws$rdd najczesciej cytowanych artykutdw naukowych w pokrewnych dyscyplinach
akademickich, ktdre przedstawiajg potgczony Swiat codziennych rzeczy. Ta wizja i zwigzane z nig



zmiany sg okreslane przez firme Weiser jako ,UbiquitousComputing” (znany réwniez jako ,,Ubicomp”).
Od momentu powstania koncepcji pojawito sie wiele innych powigzanych i zmodyfikowanych
koncepcji, w tym wszechobecne, koczownicze, spokojne, niewidzialne, uniwersalne i wartosciowe
komputery, a takze inteligencja otoczenia. Klaster Europejskich Projektow Badawczych dotyczgcych
Internetu Rzeczy (CERP-10T) tgczy elementy konstrukcyjne wywodzace sie z wyzej wymienionych
koncepcji i podkresla symbiotyczng interakcje swiata rzeczywistego i fizycznego ze swiatem cyfrowym
i wirtualnym. Z ich perspektywy obiekty fizyczne majg reprezentujace je wirtualne odpowiedniki, ktére
przektadajg je na obliczalne czesci Swiata fizycznego. Wizja CERP-1oT stata sie ostatnio jeszcze bardziej
wszechstronna, obejmujgc kwestie mediéw spotecznosciowych, przewidujagc masowg interakcje
uzytkownikéw z rzeczami i tgczac sie z dodatkowymi informacjami dotyczgcymi tozsamosci, statusu,
lokalizacji lub jakichkolwiek innych informacji biznesowych, spotecznych lub prywatnych. Zasadniczo
ITU (2005) definiuje loT jako koncepcje, ktdra umozliwia ludziom i rzeczom taczenie sie w dowolnym
czasie i miejscu, z czymkolwiek i kimkolwiek (i dodajac - zgodnie z CERP-loT, 2009 - najlepiej przy uzyciu
dowolnej $ciezki/sieci i dowolnej ustugi). Inna linia spopularyzowana przez CISCO gtosi prosta
koncepcje: 10T rodzi sie, gdy wiecej rzeczy jest potaczonych przez Internet jako istoty ludzkie. W
zwigzku z tym pojawienie sie l1oT moze datowac sie na okoto 2008/2009 lub 2011. Zgodnie z prognozg
Worldwide Internet of Things Forecast firmy International Data Corporation (IDC) na lata 2015-2020
przewiduje sie, ze do 2020 r. 30 miliardéw podtgczonych (autonomicznych) urzadzen stanie sie czescig
loT. Inne szacunki przewidujg okoto 1000 urzgdzen na osobe do 2025 r. loT znajduje sie w centrum
nakfadajacych sie na siebie wizji zorientowanych na Internet (oprogramowanie posrednie),
zorientowanych na rzeczy (czujniki) i zorientowanych na semantyke (wiedza). W szczegdlnosci (i)
zorientowany na Internet, ktéry ktadzie nacisk na paradygmat sieciowy i wykorzystanie ustalonej
infrastruktury sieciowej opartej na protokole IP w celu osiggniecia wydajnego pofaczenia miedzy
urzgdzeniami oraz na opracowywaniu lekkich protokotéw w celu spetnienia specyfiki Internetu Rzeczy;
(ii) zorientowany na rzeczy, ktéra koncentruje sie na obiektach fizycznych i poszukiwaniu srodkéw,
ktore sg w stanie je zidentyfikowac i zintegrowac z wirtualnym (cyber) swiatem; oraz (iii) zorientowany
na semantyke, ktéry ma na celu wykorzystanie technologii semantycznych, nadawanie sensu obiektom
i ich danym do reprezentowania, przechowywania, taczenia i zarzgdzania ogromng iloscig informacji
dostarczanych przez rosngcg liczbe obiektéw loT. Poniewaz Internet Rzeczy nadal ewoluuje,
prawdopodobnie rozwinie sie rowniez jego kompleksowa definicja. W zwigzku z tym inicjatywa IEEE
loT daje cztonkom spotecznosci mozliwos¢ wniesienia wktadu w definicje loT (IEEE, 2015, 2017). W
dokumencie przedstawiono dwie definicje, jedng dla scenariuszy na matg skale: , 10T to sie¢, ktéra faczy
jednoznacznie identyfikowalne ,Rzeczy” z Internetem. ,Rzeczy” majg wykrywanie/uruchamianie i
potencjalne mozliwosci programowania. Poprzez wykorzystanie unikalnej identyfikacji i wyczuwania,
informacje o ,Rzeczy” mogg by¢ gromadzone, a stan ,Rzeczy” moze by¢ zmieniany z dowolnego
miejsca, w dowolnym czasie i przez cokolwiek.” Druga definicja dotyczy scenariuszy na duzg skale:
yInternet rzeczy przewiduje samokonfigurujaca sie, adaptacyjna, ztozong siec, ktdra tgczy , Rzeczy” z
Internetem poprzez wykorzystanie standardowych protokotéw komunikacyjnych. Potgczone ze sobg
rzeczy majg fizyczng lub  wirtualng reprezentacie w Swiecie cyfrowym, zdolnosé
wykrywania/uruchamiania, ceche programowalnosci i sg jednoznacznie identyfikowalne.
Oswiadczenie zawiera informacje, w tym tozsamos$¢ rzeczy, status, lokalizacje lub wszelkie inne
informacje biznesowe, spoteczne lub prywatne. Rzeczy oferujg ustugi, z interwencjg cztowieka lub bez
niej, poprzez wykorzystanie unikalnej identyfikacji, przechwytywania i komunikacji danych oraz
mozliwosci uruchamiania. Ustuga jest wykorzystywana za pomocg inteligentnych interfejséw i jest
udostepniana w dowolnym miejscu, o kazdej porze i ze wzgledu na bezpieczeristwo”. Uwzgledniajac
rozne perspektywy, odstaniajac jej jgdro, mozemy skonsolidowaé i zdefiniowac: Gershenfeldz



loT to Swiat potfaczonych ze sobg rzeczy, ktére sg w stanie wykrywac, uruchamiaé i komunikowac sie
miedzy sobg oraz z otoczeniem (tj. inteligentne rzeczy lub inteligentne obiekty), zapewniajac
jednoczesnie mozliwo$é dzielenia sie informacjami i dziatania w cze$ciach autonomicznie w stosunku
do wydarzen ze $wiata rzeczywistego/fizycznego i poprzez uruchamianie proceséw i tworzenie ustug z
lub bez bezposredniej interwencji cztowieka.

Celowo pomijamy, czy ta ,wielka fabuta” bedzie koniecznie realizowana na standardowych
protokotach komunikacyjnych, czy na zunifikowanych ramach. Chociaz zunifikowana struktura bytaby
z pewnoscig optymalna, moze nie by¢ konieczna ani nawet niemozliwa do osiggniecia, biorgc pod
uwage wymiarowos¢ i ztozonos$¢ prawdopodobnie bardzo heterogenicznego skomputeryzowanego
Swiata wzajemnie powigzanych rzeczy.

Koncepcje Internetu Rzeczy

Wraz z postepem technicznym zmienia sie nasza interakcja z systemami informatycznymi, zaréwno w
pracy, jak i w czasie wolnym. Technologie informacyjne, sensorowe i sieciowe stajg sie coraz mniejsze,
wydajniejsze i coraz czesciej wykorzystywane. Ludzie stykajg sie juz nie tylko z technologig
informacyjng w wspdlnych punktach swojego zycia, na przyktad w biurach czy przy biurkach, ale z
infrastrukturg informacyjno-komunikacyjng, ktéra jest obecna w coraz wiekszej liczbie obszaréw zycia
codziennego. Infrastruktury te charakteryzujg sie tym, ze obejmuja nie tylko klasyczne urzadzenia, na
przyktad komputery osobiste i telefony komdrkowe, ale réwniez technologie informacyjne i
komunikacyjne sg osadzone w obiektach i sSrodowiskach. Wizja Ubiquitous Computing Marka Weisera
sugeruje, ze komputery, jakie znamy obecnie, ,znikajg”, a doktadniej odsuwajg sie na dalszy plan.
Przedmioty codziennego uzytku i nasze najblizsze otoczenie przejmujg wtedy zadania i mozliwosci
komputerow. W swoim przetomowym artykule Weiser opisuje to nastepujgco: ,Najgtebsze
technologie to te, ktére znikajg. Wplatajg sie w tkanke codziennego zycia, az stajg sie od niej nie do
odréznienia”. Poprzez fizyczne osadzenie IT przedmioty codziennego uzytku i nasze codzienne
Srodowisko stajg sie ,inteligentne”, to znaczy zdolne do przetwarzania i dostarczania informacji, ale
niekoniecznie inteligentne w sensie ludzkiej inteligencji poznawczej. W innym wysoko cenionym
artykule Weiser wraz z Brownem wprowadzili pojecie , spokojnego przetwarzania”. Odnoszg sie
rowniez do potgczonego swiata petnego komputerow. Jednak tylko w przypadku $wiadczenia ustug lub
gdy istnieje potrzeba interakcji, te komputery lub ich odpowiednie ustugi stajg sie ,,widoczne”; innym
razem te mozliwosci sg ,,spokojne” w tle i nie s3 nachalne ani nawet niewidoczne dla uzytkownikéw.
Podstawowe koncepcje obejmujace loT, a takze powigzane koncepcje i modele zostang przedstawione
w kolejnych sekcjach.

Podstawowe pojecia: inteligentne obiekty i inteligentne srodowiska

Inteligentny obiekt to obiekt fizyczny, w ktérym osadzony jest procesor, system przechowywania
danych, system czujnikéw i technologia sieciowa. Niektére inteligentne obiekty mogg rowniez wptywac
na swoje otoczenie za pomocg sitownikdw. W zasadzie wszystkie przedmioty fizyczne mozna zamienic
w inteligentne przedmioty, na przyktad konwencjonalne przedmioty codziennego uzytku, takie jak
dtugopisy, zegarki na reke (istnieje wiele modeli zegarkdw na reke z czujnikami i procesorami, na
przyktad do pomiaru tetna lub okreslenia potozenia geograficznego), lub samochody (od niedawna
samochody autonomiczne). W kontekscie przemystowym moze to by¢ maszyna lub produkt, ktérym
nalezy manipulowa¢. Inteligentne obiekty rowniez mogg znajdowac sie w dowolnym miejscu. W
rzeczywistosci nie ma prawie zadnych ograniczen dotyczacych dziedzin: urzadzen elektroniki
uzytkowej, sprzetu AGD, urzadzen medycznych, aparatéw fotograficznych oraz wszelkiego rodzaju
czujnikdw i urzadzen generujgcych dane. Wiekszo$¢ obiektdw inteligentnych posiada interfejs
uzytkownika i mozliwosci interakcji umozliwiajgce komunikacje z otoczeniem lub innymi urzgdzeniami



(np. wyswietlaczami). Zdolnos¢ inteligentnych obiektow do komunikowania sie z innymi obiektami i
ich $rodowiskiem jest podstawowym elementem loT. Zgodnie z tym pomystem jest to, ze okreslone
informacje mozna pobrac za pomocg dowolnego inteligentnego obiektu podtgczonego do sieci, ktory
jest jednoznacznie zidentyfikowany i zlokalizowany i moze mie¢ ,,wtasng strone gtéwng”, czyli unikalny
adres. Dzi$ mozna skorzysta¢ z szerokiej gamy dos¢ niedrogich, matych i stosunkowo wydajnych
komponentow, w tym czujnikow, sitownikdw i komputeréw jednoptytkowych (SBC), aby wzbogacié
rzeczy fizyczne i potaczyc je z Internetem. SBC, takie jak Raspberry Pi, BeagleBone Black i Intel Edison
Open, a takze elektronika open-source, taka jak Arduino, ktdra pojawita sie na rynku w latach 2005-
2008, byta katalizatorem milionéw nowych pomystéw i projektéw. Tworzenie i zbieranie danych o
stanie fizycznych obiektdw moze stanowi¢ podstawe ciekawych projektéw automatyki domowe;j i
biurowej, edukacji i zaje¢ rekreacyjnych z wizualizacjami w czasie rzeczywistym informaciji
generowanych z danych ,,w biegu”. Co wiecej, mozna wykorzystac¢ zdalne sieci inteligentnych urzadzen
rozmieszczonych gdzie indziej. Z ,,inteligentnymi obiektami” Scisle wigze sie koncepcja , inteligentnych
Srodowisk”. Jedna definicja podkresla fizyczny zakres, w jakim inteligentne obiekty sg wdrazane i
wchodzg w interakcje. Kompilacja inteligentnych obiektéw w obrebie danej przestrzeni, takiej jak
przestrzen zamknieta (samochdd, dom, pokdj) lub teren zewnetrzny, na przyktad dzielnica lub cate
miasto, zamienia wspdlne srodowisko w inteligentne. Inna definicja mowi, ze czujniki sg kluczowym
czynnikiem w inteligentnym Srodowisku. Niezbedne dla inteligentnego srodowiska sg informacje
kontekstowe gromadzone przez czujniki w celu zapewnienia dostosowanych aplikacji i ustug. Weiser
zdefiniowat inteligentne srodowisko jako , fizyczny Swiat, ktdry jest bogato i niewidocznie przeplatany
czujnikami, sitownikami, wyswietlaczami i elementami obliczeniowymi, ptynnie osadzony w
codziennych przedmiotach naszego zycia i potgczony przez ciggta sie¢”.

Pojecia pokrewne: Komunikacja maszyna-maszyna, Przemystowy Internet Rzeczy i Przemyst 4.0

loT nie jest konstruktem, ktéry pojawit sie nagle lub bez prekursoréw. Technologiczni prekursorzy i
rozne konceptualizacje istniejg przed stosunkowo nowa etykietg ,loT”, na przyktad komunikacja
maszyna-maszyna (M2M). Ponadto istniejg najnowsze pochodne, na przyktad Przemystowy Internet
Rzeczy i Przemyst 4.0. W kolejnych sekcjach podjeto prdobe rozeznania ich podobienstw i réznic oraz
wzajemnego powigzania tych pojec.

Komunikacja maszyna-maszyna

Komunikacja M2M odnosi sie do bezposredniej przewodowej lub bezprzewodowej komunikacji
miedzy urzadzeniami przy uzyciu dowolnego kanatu komunikacyjnego, ktéra niekoniecznie wymaga
bezposredniej interwencji cztowieka. W zwigzku z tym firma M2M moze by¢ postrzegana jako
prekursor loT. Komunikacja M2M moze obejmowac przemystowe zaktady produkcyjne, umozliwiajgc
czujnikowi lub licznikowi przekazywanie danych, ktdre rejestruje (np. temperatury, przepustowosci i
poziomu zapasoéw) do oprogramowania aplikacyjnego, ktére moze je dalej przetwarzaé (np.
dostosowywac proces przemystowy na podstawie parametréw technicznych , takich jak temperatura
lub uruchamianie nowych proceséw, takich jak sktadanie zaméwien w celu uzupetnienia zapaséw).
Taka komunikacja miata na celu monitorowanie zdalnych maszyn, z ktérych dane byty odbierane,
przetwarzane na jakiej$ stacji centralnej i ostatecznie przekazywane z powrotem do tych maszyn z
dostosowanymi parametrami, jesli to konieczne. Gtdwng motywacjg wielu organizacji jest
zmniejszenie kosztow zarzgdzania ustugami poprzez zdalng diagnostyke, zdalne rozwigzywanie
probleméw, zdalne aktualizacje i inne zdalne funkcje, ktére zmniejszajg potrzebe rozmieszczania
personelu serwisowego w terenie. loT obstuguje te same urzadzenia/zasoby/maszyny, co aplikacje
M2M, ale takze bardzo mate (o niskim poborze mocy), osobiste i niedrogie urzgdzenia z czasami bardzo
ograniczong funkcjonalnosciag, ktére moga nie uzasadnia¢ zastosowania dedykowanego modutu
sprzetowego M2M. Chociaz komunikacja l1oT i M2M zapewnia zdalny dostep do maszyn lub ogdlniej



,urzadzen”, nie ma innych istotnych podobienstw. Na przykfad tradycyjne rozwigzania M2M zazwyczaj
opierajg sie na komunikacji punkt-punkt z wykorzystaniem wbudowanych modutéw sprzetowych i
dedykowanych protokotéw. W przeciwiedstwie do tego rozwigzania loT zalezg gtéwnie od sieci
opartych na protokole IP, aby faczy¢é dane urzadzenia z platformg chmury lub oprogramowania
posredniczacego, gtéwnie przy uzyciu wspdlnych/otwartych protokotéw (w celu zapewnienia
maksymalnej interoperacyjnosci, w znaczeniu zdalnego urzadzenia potgczonego z jakims centralnym
koncentratorem, a takze szczegélna interoperacyjno$é miedzy samymi urzgdzeniami). Kolejng rdznica
jest to, ze rozwigzania M2M oferujg zdalny dostep do danych maszynowych, ktére tradycyjnie sg
ukierunkowane na rozwigzania punktowe w aplikacjach zarzadzania ustugami. W przesztosci dane te
rzadko, jesli w ogdle, byly integrowane z aplikacjami korporacyjnymi w celu poprawy ogdlnej
wydajnosci firmy. Wreszcie dostarczanie danych w oparciu o loT w coraz wiekszym stopniu obejmuje
ustugi w chmurze umozliwiajgce dostep za posrednictwem dowolnej aplikacji korporacyjnej objetej
sankcjami, podczas gdy M2M zazwyczaj wykorzystuje bezposrednig komunikacje punkt-punkt.
Architektura oparta na chmurze sprawia rowniez, ze loT jest z natury bardziej skalowalny, eliminujac
potrzebe przyrostowych potgczen przewodowych lub instalacji kart SIM. M2M jest czesto okreslane
jako ,,hydraulika”, podczas gdy loT jest postrzegany jako uniwersalny czynnik. Mozna argumentowaé,
Ze granice pojeciowe i wizje loT i M2M coraz bardziej sie naktadajg. Wskazuje na to, ze nowsza
komunikacja M2M przeksztatcita sie w system sieci, ktére przesytajg dane do urzadzen osobistych. W
tym sensie komunikacja M2M w coraz wiekszym stopniu korzysta z ekspansji sieci IP na catym swiecie,
przetgczajac sie z zastrzezonych potgczen typu punkt-punkt na komunikacje wielopunktowa opartg na
protokole IP. Mozemy wywnioskowac, ze kwestie M2M skupiajg sie bardziej na warstwie infrastruktury
technicznej. W przeciwienstwie do tego, wytaniajacy sie Internet Rzeczy ma znacznie wiekszy zakres.
loT wymaga integracji danych z urzadzen i czujnikdw z inteligencjg biznesowga, analizg i innymi
aplikacjami korporacyjnymi, aby osiggna¢ liczne korzysci w przedsiebiorstwach produkcyjnych, z silnym
naciskiem na ulepszanie produktéw, proceséw i modeli biznesowych.

Internet Przemystowy i Przemyst 4.0

Szeroka segmentacja loT obejmuje (i) perspektywe zorientowang na konsumenta, w tym smartfony,
samochody potaczone, inteligentne telewizory i urzadzenia do noszenia, oraz (ii) perspektywe
przemystowg. Do tych ostatnich nalezg m.in. sieci i elektrownie, transport, turbiny wiatrowe,
urzadzenia przemystowe. Prostg analogig jest przetozenie obiektdw z kontekstu przemystowego
(produkcyjnego) na obiekty inteligentne. Obiekty produkcyjne, takie jak narzedzia, przenosniki, a
nawet produkty, ktére majg by¢ manipulowane lub budowane, stang sie inteligentnymi obiektami, jak
okreslono tutaj koncepcyjnie. Zgodnie z tym wyobrazeniem ,wspdlna fabryka” zamienia sie w
inteligentng fabryke. Mozna by twierdzi¢, ze moze to stanowi¢ podstawe nowego, fundamentalnego
sposobu koordynowania i wytwarzania débr. Te oczekiwania taczg sie, okreslajgc nadchodzaca ere
,Czwartg Rewolucjg Przemystowa”. W zwigzku z tym zwykle uzywany jest termin Industrial Internet of
Things lub po prostu Industrial Internet. Co wiecej, w kontekscie IloT termin ten jest czesto uzywany
jako synonim Przemyst 4.0 lub oryginalnego niemieckiego terminu , Industrie 4.0”, ktéry jest etykieta
dla réznych inicjatyw rzadowych w Niemczech (Swiatowe Forum Ekonomiczne, 2015). Réznice miedzy
terminami lub inicjatywami dotyczg gtéwnie interesariuszy, ukierunkowania geograficznego i
reprezentacji . lloT réwniez semantycznie opisuje ruch technologiczny, podczas gdy Przemyst 4.0 jest
bardziej zwigzany z oczekiwanymi skutkami ekonomicznymi. Przewiduje sie, ze wizja Przemystu 4.0
zostanie zrealizowana przez lloT. Ogtoszone implikacje i korzysci lloT sg wielorakie i sg zakorzenione w
,cechach pochodnych” nowoczesnych ICT, w szczegdlnosci wrazliwosci na kontekst, zdolnosci
adaptacyjnych, proaktywnosci i zwiekszonej jakosci danych. Ostatecznie te cechy pochodne mogg
pomdc w osiggnieciu wiekszej wydajnosci zasobdw, krétszego czasu wprowadzania produktéw na
rynek, produktéw o wyzszej wartosci i nowych ustug



Kto pracuje w Internecie Rzeczy?

Prawdziwie potgczony swiat pod wzgledem loT nie zostat jeszcze w petni osiggniety. Jednak wiele
organizacji i sojuszy z branzy, srodowisk akademickich i réznych szczebli rzadowych pracuje nad
Internetem Rzeczy i $cisle powigzanymi strumieniami, czesto w czesciach pod réznymi nazwami. W tej
sekcji znajdujg sie wybitni krajowi i miedzynarodowi przedstawiciele organéw rzagdowych, srodowisk
akademickich i przemystu. Dzieki wsparciu 7 programu ramowego Komisji Europejskiej sfinansowano
znaczng liczbe inicjatyw i projektéw, takich jak projekt architektury Internetu przedmiotéw (loT-A) i
inicjatywa Internetu przedmiotow (loT-i). Wazng organizacjg w tym obszarze jest Europejski Klaster
Badawczy Internetu Rzeczy (IERC), ktéry koordynuje biezgce dziatania w obszarze loT w catej Europie.
Witryna internetowa towarzyszgca wydaniu specjalnemu poswieconemu interoperacyjnosci loT
zawiera miedzy innymi wykazy projektéw finansowanych przez UE rozpoczetych od 1 stycznia 2016 r.
oraz miedzynarodowych projektéw loT. Sojusz na rzecz innowacji Internetu rzeczy (AIOTI) zostat
zainicjowany przez Komisje Europejska w celu wspierania rozwoju europejskiego ekosystemu loT, w
tym polityki standaryzacji. Ich grupy robocze odpowiadajg obszarom zastosowan loT, w tym
inteligentnym s$rodowiskom zycia dla osdb starszych, inteligentnych rolnictwo i bezpieczerstwo
zZywnosci, urzadzenia do noszenia, inteligentne miasta, inteligentna mobilnos¢, inteligentne
zarzadzanie wodg, inteligentna energia oraz inteligentne budynki i architektura. ETSI wraz z
programem Connecting Things opracowuje standardy bezpieczeistwa danych, zarzadzania danymi,
przesytania danych i przetwarzania danych zwigzanych z potencjalnym potgczeniem miliardéw
inteligentnych obiektéw w jedng sie¢ komunikacyjng. IEEE posiada dedykowang inicjatywe loT i zbiér
informacji dla spotecznosci technicznej zaangazowanej w badania, wdrazanie, stosowanie i
uzytkowanie technologii loT. Internet Engineering Task Force (IETF) jest najwazniejszym organem
ustanawiajgcym standardy Internetu i posiada dyrekcje loT, ktéra koordynuje powigzane dziatania w
swoich grupach roboczych, przeglada specyfikacje pod katem spdjnosci i monitoruje dziatania
zwigzane z Internetem Rzeczy w innych grupach normalizacyjnych. Poniewaz istnieje potrzeba
osiggniecia konsensusu w kwestiach technicznych loT, utworzono Sojusz IPSO (Internet Protocol for
Smart Objects). Zrzesza ponad 60 firm cztonkowskich z wiodgcych firm telekomunikacyjnych i
energetycznych wspdtpracujacych z organami normalizacyjnymi, takimi jak IETF, IEEE i ITU. Chiny
postawity loT w swoim strategicznym programie, w tym inicjatywy panstwowe i finansowane przez
przemyst (np. ,Internet of Things Union Sensing China” w Wuxi). Ponadto Industrial Internet
Consortium (IIC) pracuje nad przemystowgq architekturg loT i opublikowato architekture referencyjna
dla loT w 2015 roku. Ponadto dostownie wszystkie gtdwne krajowe i ponadnarodowe organy
normalizacyjne pracujg nad kwestiami loT, w tym ISO/IECITC-1 . Na przyktad ITU utworzyto ,Grupe
badawczg 20”. The Manufacturers Alliance for Productivity and Innovation (MAPI) opracowuje
Przemyst 4.0 dla przemystowych zastosowan loT. OASIS opracowuje otwarte protokoty, aby zapewnié
interoperacyjnosc¢ dla loT, zwtaszcza w oparciu o Message Queuing Telemetry Transport (MQTT) jako
preferowany protokdt przesytania wiadomosci dla loT. Online Trust Alliance, grupa dostawcéw
zabezpieczen, opracowata projekt struktury zaufania dla aplikacji 10T, koncentrujgc sie na
bezpieczenstwie, prywatnosci i zrbwnowazonym rozwoju. Open Management Group to konsorcjum
standardéw technicznych, ktére opracowuje kilka standardéw loT, w tym ustuge dystrybucji danych
(DDS) i jezyk modelowania przeptywu interakcji (IFML), wraz z platformami niezawodnosci,
modelowaniem zagrozen i ujednoliconym modelem komponentéw dla czasu rzeczywistego i
wbudowanego systemy. Jednoczesnie w Japonii, Korei, Stanach Zjednoczonych i Australii trwajg
inicjatywy na duzg skale, w ktdrych przemyst, powigzane organizacje i agencje rzgdowe wspotpracujg
przy roznych programach, takich jak inicjatywy dotyczgce inteligentnych miast, programy
inteligentnych sieci obejmujgce technologie inteligentnych pomiaréow (w niektdrych krajach



europejskich inteligentne opomiarowanie stato sie prawnie wymagane w przypadku nowych
budynkéw) oraz wdrazanie szybkiej infrastruktury szerokopasmowej (np. w Niemczech).

Ramy Internetu Rzeczy

Krétkie omdwienie zagadnien technicznych, ekonomicznych i spotecznych w nastepnym akapicie
pokazuje, ze loT obejmuje szeroki zakres tematow i dyscyplin. Majac na celu uporzadkowanie pola,
proponujemy nastepujaca czterowarstwowa ,,strukture Internetu rzeczy”.
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W istocie, nowoczesne technologie informacyjne i komunikacyjne stanowig techniczng podstawe loT
(objetg warstwa 1). loT generuje sie¢ jednoznacznie identyfikowalnych obiektow fizycznych (rzeczy).
Networking, a co za tym idzie takze umiejetnos¢ komunikowania sie, odnosi sie nie tylko do ludzkich
uczestnikéw, ale takze do zaangazowanych obiektéw (lub rzeczy). Te rzeczy sg wyposazone w
zminiaturyzowane procesory i sitowniki, na przyktad elementy mechaniczne, regulatory temperatury i
urzadzenia wyjsciowe audio lub wideo, ktére mozina wykorzysta¢c do sterowania obiektami i
Srodowiskiem. Pozwala to na dostosowywanie obiektow i Srodowisk do naszych potrzeb, interakcje z
sytuacjg oraz dostarczanie informacji i ustug zgodnie z okreslonymi wymaganiami sytuacyjnymi, czyli
stajg sie ,inteligentnymi obiektami” i ,inteligentnymi $rodowiskami” (opisanymi w warstwie 2).
Automatyczna identyfikacja za pomoca RFID jest czesto uwazana za podstawe loT. Czujniki i aktuatory
rozszerzajg funkcjonalnos¢ poprzez przechwytywanie standéw i wykonywanie dziatan lub efektéw na
rzeczywistos$¢. Skutkuje to potencjatem dla nowych ustug, w tym produktéw konsumenckich, a takze
nowych proceséw biznesowych i modeli biznesowych (opisanych w warstwie 3). Na przyktad produkty
dla konsumentdw mogg zawierac i dostarcza¢ duzg ilos¢ informacji, a takze oferowac klientom
dodatkowe ustugi specyficzne dla kontekstu w fazie posprzedazowej. loT zapewnia réwniez wyzszy
poziom jakosci danych dla proceséw biznesowych, umozliwiajac organizacjom szybsze i wtasciwe
reagowanie na zdarzenia oraz moze przyczyni¢ sie do poprawy wydajnosci, doktadnosci i korzysci
ekonomicznych .Potencjaty te doprowadzg do réznych innowacji w zakresie produktéw, procesdw i
modeli biznesowych. Poniewaz te innowacje wptywaja na nasze codzienne zycie, majg szeroki wptyw
na jednostki, spoteczenstwo, rynki i firmy (opisane w warstwie 4). Z jednej strony firmy sg pod presj3
dostosowywania sie do zmieniajgcych sie form tworzenia wartosci i struktur rynkowych, a takze
zmieniajacych sie potrzeb klientéw. Z drugiej strony innowacyjne firmy majg mozliwosé
opracowywania nowych produktéw, proceséw i modeli biznesowych, ktére pozwalajg im lepiej
zaspokaja¢ potrzeby swoich klientéw, a tym samym uczestniczy¢ w projektowaniu



skomputeryzowanego swiata. Efekty sg wielorakie i nie zawsze wytacznie pozytywne dla kazdego.
Rzeczywiscie, Internet Rzeczy stanowi powazne wyzwanie dla firm, oséb i spoteczenstw jako catosci.
Gtéwne wyzwania i problemy obejmujg (i) bezpieczenstwo, prywatnosé, interoperacyjnosc i standardy;
(ii) prawne, regulacyjne i prawa; oraz (iii) gospodarki wschodzgce i skutki spoteczne, na przyktad
niektére miejsca pracy znikng, pojawia sie nowe miejsca pracy, wieksze wykorzystanie technologii
moze prowadzi¢ do mniejszej liczby interakcji miedzyludzkich i manualnych, réine formy zycia
spotecznego mogg ewoluowac itd.

Infrastruktura teleinformatyczna

Warstwa ,Technologia” opisuje elementy sktadowe infrastruktury technologii informacyjno-
komunikacyjnych (ICT) do komputeryzacji (codziennego) swiata. Te bloki konstrukcyjne obejmuja wiele
komponentéw oprogramowania i sprzetu, a takze wysoce rozwiniete i nowatorskie technologie. Stuzg
do taczenia wirtualnych informacji o rzeczach lub z rzeczy z fizycznym $wiatem rzeczywistym. Obejmuja
one technologie przetwarzania, przechowywania, osadzania oraz sieci mobilnych i bezprzewodowych,
a takze czujniki i sitowniki. Ponadto ulepszone metody dostarczania, identyfikacji i lokalizacji energii
stanowig podstawowe elementy loT. Zazwyczaj, aby poradzi¢ sobie z ogromng ztozonoscig wynikowa,
stosuje sie podejscie warstwowe. Kolejne sekcje opisujg elementy sktadowe warstwy technologicznej,
ktdre sg podstawowym wymiarem loT.

Modele architektoniczne i referencyjne

Szczegdlnie w przypadku warstwy technologicznej istniejgca literatura obejmuje wiele propozycji
architektonicznych, modeli referencyjnych i opiséw technicznych obecnego lub przewidywanego stanu
loT. Rysunek
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przedstawia widok wysokiego poziomu w kategoriach tréjwarstwowego stosu technologii istotnych dla
loT: (i) warstwa rzeczy lub urzadzenia, (ii) warstwa tgcznosci oraz (iii) warstwa aplikacji. W warstwie
urzadzenia sprzet specyficzny dla loT, taki jak czujniki, sitowniki, pamiec i procesory, jest dodawany do
istniejgcych podstawowych komponentédw sprzetowych, a wbudowane oprogramowanie ma za
zadanie zarzadza¢ funkcjonalnoscig konkretnej rzeczy fizycznej i obstugiwac j3. W warstwie tgcznosci
protokoty komunikacyjne umozliwiajg komunikacje miedzy rzeczami a potgczong infrastrukturg, na
przyktad za posrednictwem ustug w chmurze. W zwigzku z tym w warstwie aplikacji loT zapewniona
jest komunikacja z urzadzeniami i powigzana funkcjonalnos¢, podczas gdy platforma aplikacji
umozliwia tworzenie i wykonywanie aplikacji loT. Jak pokazaty najnowsze osiggniecia,
oprogramowanie do analizy i zarzadzania danymi ma coraz wieksze znaczenie dla obstugi ogromnych
ilosci danych, czyli przechowywania, przetwarzania i analizowania danych generowanych przez
potgczone elementy. Co wiecej, oprogramowanie do zarzadzania procesami pomaga definiowac,
wykonywac i monitorowaé¢ procesy w ludziach, systemach i rzeczach. Wsrdéd wyzszych warstw
oprogramowanie aplikacji loT koordynuje interakcje ludzi, systemow i rzeczy w okreslonym celu. We
wszystkich warstwach komponenty oprogramowania zarzadzajg aspektami tozsamosci i
bezpieczenstwa, a takze integracjg z systemami biznesowymi, np. ERP czy CRM oraz z zewnetrznymi



zrédtami informacji. loT otrzymat impuls dzieki komercyjnemu zaangazowaniu duzych graczy z réznych
branz: Google ogtosit Brillo jako system operacyjny dla urzadzen loT w inteligentnych domach; coraz
wiecej urzadzen jest wyposazonych w standardy komunikacji M2M, takie jak Bluetooth, ZigBee i Wi-Fl
o niskim poborze mocy; Microsoft ogtosit, ze Windows bedzie obstugiwat systemy wbudowane i tak
dalej.

Sieci i tacznos¢

Technologie sieciowe f3czg obiekty wyposazone w technologie informatyczng i mogace znajdowac sie
w réznych lokalizacjach. W tym celu dostepna jest duza liczba technologii sieciowych, w zaleznosci od
aplikacji. Cechg wyrdzniajacg zwigzang z aplikacjg jest skalowanie zakresu. Obejmuje ona sieci globalne
(satelity), sieci regionalne i lokalne, a takze tak zwane sieci osobiste, cielesne i wewnatrzciatowe. Sieci
osobiste (PAN) mogg na przyktad tgczyc¢ sie za posrednictwem urzadzen WLAN, zwykle na obszarze do
10m<sup>2</sup> wokot jednej lub dwdch oséb. W przeciwienstwie do komputeréw PC, smartfonéw
i podobnych urzadzen, urzadzenia loT sg zwykle ograniczone pod wzgledem przestrzeni pamieci,
dostepu do statego zrddta zasilania i mocy obliczeniowej. Tradycyjne protokoty (w szczegdlnosci stos
protokotéw TCP/IP) nie zostaty zaprojektowane z myslg o tych wymaganiach. W rezultacie w ciggu
ostatnich lat opracowano wiele tak zwanych lekkich protokotéw komunikacyjnych na praktycznie
wszystkich warstwach stosu protokotéw, aby zapewnié interoperacyjnos¢ miedzy urzgdzeniami loT.
Jednym z podejs¢ do interoperacyjnosci loT jest rozwazenie warstwowej struktury stosu
sprzetu/oprogramowania:

* Nizsze warstwy (zgodnie z modelem OSI, warstwa fizyczna i warstwa fgcza danych; w kontekscie
innym niz OSI, czasami oznaczane jako warstwa urzgdzenia) majg na celu bezproblemows integracje
nowych urzadzen z istniejgcym ekosystemem loT.

*Warstwa sieciowa obstuguje mobilnos¢ obiektéw i routing informacji.

* Warstwa oprogramowania posredniego utatwia bezproblemowe wykrywanie ustug i zarzadzanie
inteligentnymi obiektami.

* Warstwa aplikacji ponownie wykorzystuje heterogeniczne ustugi aplikacji z heterogenicznych
platform.

* Warstwa danych i semantyki wprowadza wspdlne rozumienie danych i informacji.

Oto najwazniejsze przyktady znormalizowanych protokotéw komunikacyjnych opartych na protokole
IP dla urzadzen loT: (i) w warstwie aplikacji, silnik IETF Constrained Application Protocol (CoAP)/REST i
Message Queuing Telemetry Transport (MQTT); (ii) w warstwie sieciowej, IPv6 i RPL (oraz pochodne
dla bezprzewodowych sieci osobistych o matej mocy ,6LoWPAN"); (iii) w warstwie fizycznej, IEEE
802.15. Przyktady protokotéw zorientowanych semantycznie obejmujg OPC UA (OPC Unified
Architecture), UPnP (Universal Plug and Play), DPWS (Devices Profile for Web Services), CoAP
(Constrained Application Protocol) i EXI (Efficient XML Interchange) (Weyrich i Ebert, 2016).
Interoperacyjnos¢ ma kilka wymiaréw. Warto zauwazyé, ze nawet wysoki stopief standaryzacji
protokotdw nie oznacza wysokiego stopnia standaryzacji formatéw danych czy kompatybilnosci
urzadzen. W rzeczywistosci interoperacyjnosé jest obecnie utrudniona przez ten warunek. W idealnej
sytuacji komunikacja musi by¢ niezalezna od twdrcy danego fragmentu infrastruktury. W
rzeczywistosci jednak rézni gracze (w tym dostawcy) majg wtasne rozwigzania loT, ktore sg mniej lub
bardziej niekompatybilne z innymi rozwigzaniami, tworzagc w ten sposoéb lokalne ,silosy loT”. Duza
czesc¢ ostatnich badan nad Internetem Rzeczy poswiecona jest zatem interoperacyjnosci. Przyktadem
moze by¢ unijny projekt Unify-loT: szacujg oni ponad 360 dostepnych dostawcéw platform loT i



ustalajg, ze okoto 20 jest dos¢ popularnych. Wskazuje to wyraznie, ze masowe wysitki badawcze
niekoniecznie sg zbiezne. Do wymiany danych miedzy aplikacjami, urzadzeniami i obiektami istniejg
dobrze znane standardy komunikacji, w tym Bluetooth, Wi-Fi23 i rézine standardy komunikacji
mobilnej , takich jak GSM. W oparciu o przypadki uzycia komunikacji mobilnej osiggnieto duzy postep
technologiczny w zakresie wiekszej przepustowosci (i odpowiednio wyzszych przeptywnosci),
mozliwosci przesytania strumieniowego multimediow i tak dalej. Jednak, jak wspomniano wczesniej,
wiekszos¢ przypadkéw uzycia loT dotyczy urzadzen o ograniczonych zasobach. W zwigzku z tym cel
»Sieci o matej mocy, rozlegte sieci” (LPWAN) stat sie gtdwnym tematem w loT w ciggu ostatnich kilku
lat. LPWAN to szerokie okreslenie réznych technologii uzywanych do taczenia czujnikéw i kontroleréw
z Internetem bez korzystania z tradycyjnych sieci Wi-Fi lub komdrkowych. Jednoczesnie jednak gtéwni
gracze w branzy sieci komdrkowych réwniez dalej rozwijajg standardy sieci komérkowych, na przyktad
LTE-M i NB-loT. Ten ostatni jest wspierany przez wiodacych producentéw i 20 najwiekszych
operatoréw telefonii komérkowej na swiecie. Kolejne przyktady dziatan tworzgcych nowe standardy
lepiej dopasowane do przypadkdw uzycia loT to LoRa i N-Wave oraz Sigbox. Gtéwnymi wzgledami
projektowymi sg niskie zuzycie energii (do ponad 10 lat autonomii), silna penetracja w srodowiskach
wewnetrznych oraz podtgczanie duzej liczby czujnikdw i urzadzen o matych wymaganiach w zakresie
przepustowosci.

Osadzanie

Przewidywanej wszechobecnosci skomputeryzowanego swiata nie da sie jednak urzeczywistnic
poprzez ustawianie komputerdw na rogach kazdej ulicy. Zamiast tego funkcjonalnosci sy osadzone w
obiektach i przestrzeniach. Na przyktad materiaty przewodzgce sg tkane lub drukowane na tekstyliach.
Obiekty sg nastepnie komputeryzowane w ten sposdéb, co pozwala nam na natychmiastowe
otrzymywanie informacji o nich i ich przetwarzanie. Miniaturyzacja sprzetu jest niezbednym
warunkiem wbudowania IT w obiekty. Zgodnie z wcigz obowigzujgcym prawem Moore&prime;a
miniaturyzacji towarzyszy poprawa wydajnosci procesoréw i zwiekszenie pojemnosci pamieci
masowej, przy niezmienionych lub nawet obnizonych kosztach wytwarzania komponentow. Te
osiggniecia  sprzyjajg powszechnemu rozpowszechnianiu technologii informacyjnych i
komunikacyjnych oraz pozwalajg na ich osadzenie w dowolnych, nawet matych i krétkotrwatych
obiektach. Nie zawsze dotyczy to zwiekszonej wydajnosci, ale moze obejmowacd inne czynniki, na
przyktad efektywnos¢ energetyczng komponentéw. Podczas osadzania komputeréw lub
komponentéw w rzeczach fizycznych czesto pojawiajg sie nowe wyzwania dla interfejsu uzytkownika.
Na przyktad, jak mozna komunikowa¢ sie z ,znikajgcymi” komputerami? Wyswietlacze, klawiatury i
inne powszechnie uzywane urzadzenia wejsciowe i wyjSciowe mogg nie zawsze stanowic¢ optymalne
rozwigzanie. Istnieje potrzeba nowych metafor i interfejséw uzytkownika, w szczegdlnosci
dostosowanych do intuicyjnej interakgji

Czujniki

Czujniki sg komponentami technicznymi do jakosciowego lub iloSciowego pomiaru pewnych
zmiennych i wtasciwosci chemicznych lub fizycznych, na przyktad temperatury, swiatta (natezenia i
barwy), przyspieszenia, elektrycznosci i tak dalej. Zarejestrowane wartosci pomiarowe sg zwykle
przeksztatcane na sygnaty elektroniczne. Obecnie jesteSmy juz otoczeni czujnikami w wielu miejscach.
Na przyktad nowoczesne samochody zawierajg setki czujnikdéw, na przyktad czujniki deszczu do
wycieraczek przedniej szyby, czujniki zderzeniowe do systemdéw zwalniania poduszek powietrznych
oraz czujniki wspomagania pasa ruchu i parkowania. Rzeczywiscie, nowoczesne samochody, niektore
z ponad 200 czujnikami i kilkudziesiecioma mikroprocesorami, sg tego dobrym przyktadem. W
rzeczywistosci zwykty samochdd staje sie w coraz wiekszym stopniu jednym zunifikowanym
skomputeryzowanym obiektem. Ponadto, gdy czujnik jest uzywany razem 1z procesorem



(sterownikiem), zasilaczem i jednostka do transmisji danych, nazywa sie to weztem czujnika.
Podstawowg funkcjg wezta czujnikowego jest zbieranie, wstepne przetwarzanie i przesytanie danych
czujnika z jego otoczenia do innych weztdéw czujnikowych lub stacji bazowej. Przyktady kategorii
czujnikdw obejmuja nastepujgce:

* Lokalizacja: GPS, GLONASS, Galileo

* Biometryczne: odcisk palca, teczowka, twarz

* Akustyka: mikrofon

* Srodowisko: temperatura, wilgotnoéé, ciénienie
* Ruch: akcelerometr, zyroskop

Wezty czujnikowe mogg tworzyé bezprzewodowe sieci czujnikowe (WSN) za pomocg ich jednostki
transmisyjnej. Przyktadowo sg one wykorzystywane do (i) wykrywania trzesien ziemi, pozaréw laséw,
lawin, a takze atakdw terrorystycznych; (ii) monitorowac ruch pojazddow, zwtaszcza w tunelach; (iii)
$ledzi¢ ruchy dzikich zwierzat; (iv) chroni¢ wtasnosé; (v) sprawnie obstugiwac i zarzagdza¢ maszynami i
pojazdami; (vi) ustanowic¢ strefy bezpieczenstwa; (vii) monitorowac zarzadzanie tancuchem dostaw;
oraz (viii) odkryé materiat chemiczny, biologiczny i radiologiczny. Do obstugi sieci czujnikéw wymagane
jest specjalne oprogramowanie, ktére zapewnia dynamiczng i solidng samoorganizacje sieci czujnikow,
ktdra dziata w bezpieczny i skalowalny sposéb. Dzieje sie tak, poniewaz wezty czujnikdw mogg ulec
awarii, zmieni¢ swojg pozycje lub byé w trybie online tylko sporadycznie. WSN moze sktada¢d sie z
kilkuset lub setek tysiecy weztdéw sensorowych, ktére sg rozmieszczone wewnatrz zjawiska lub bardzo
blisko niego. Wezty czujnikowe sg potaczone z siecig posredniczacy, ktéra przekazuje zebrane dane do
komputera w celu analizy. Wezty czujnikowe sg instalowane w ich przestrzeni roboczej, aby dziataty
przez lata, najlepiej bez koniecznosci konserwacji lub interwencji cztowieka. Dlatego muszg mie¢ niskie
zapotrzebowanie na energie i mie¢ baterie, ktére dziatajg przez kilka lat. Konstrukcja typowego WSN
jest warstwowa. W szczegdlnosci zaczyna sie od czujnikdw na nizszym poziomie i prowadzi do weztéw
najwyzszego poziomu w celu gromadzenia, analizy i przechowywania danych. Proste i ztozone dane s3
kierowane przez sie¢ do zautomatyzowanego obiektu, ktdry zapewnia ciggte monitorowanie i kontrole
dedykowanego srodowiska. WSN niekoniecznie dziatajg na wszystkich warstwach ze wspdlnym stosem
TCP/IP i moga zamiast tego uzywaé dedykowanych, lekkich protokotéw. Kazda klasa platformy
obstuguje rézne rodzaje wykrywania. Poniewaz czujniki sg podstawg zaréwno inteligentnych obiektéw,
jak i weztow czujnikéw, sg kluczowym elementem $wiata loT. W rzeczywistosci sieci WSN utatwig
rozprzestrzenianie sie wielu aplikacji. Mate, solidne, niedrogie i energooszczedne czujniki WSN
doprowadza loT do nawet najmniejszych obiektéw zainstalowanych w dowolnym $rodowisku, przy
rozsadnych kosztach

Sitowniki

Sitowniki przeksztatcajg sygnaty elektryczne (np. polecenia pochodzgce z komputera sterujgcego) na
ruch mechaniczny lub inne zmienne fizyczne (np. ci$nienie lub temperature), a tym samym aktywnie
interweniujg w system sterowania i/lub ustawiane zmienne. W dziedzinie inzynierii pomiarowe;j i
sterujgcej sitowniki sg zwigzanymi z sygnatami odpowiednikami czujnikéw. Rodzaje sitownikéw
obejmujg hydrauliczne, pneumatyczne, elektryczne, mechaniczne i piezoelektryczne. Przetwarzajg
sygnaty lub parametry nastawcze i regulacyjne sterowania na (gtdwnie) prace mechaniczng. Prostym
przyktadem tego jest otwieranie i zamykanie zaworu, na przyktad w systemie grzewczym lub w
przypadku sterowania silnikiem. Wyprowadzenie sygnatéw optycznych (poprzez wyswietlacze) lub
akustycznych moze by¢ réwniez podpiete pod elementy wykonawcze, poniewaz mogg one wywotac



efekt w rzeczywistym srodowisku. W robotyce termin efektor jest czesto uzywany jako odpowiednik
dla sitownikéw. Efektory pozwalajg robotowi chwytaé i manipulowac przedmiotami, a tym samym
wytwarzaé efekt. W skomputeryzowanym $wiecie rzeczy aktuatory odgrywajg coraz wazniejszg role w
realizacji dziatan i efektéw jako odpowiednik (wczesniej) wykrywanych sensorycznie odpowiednich
kontekstéw. Sitowniki sg kluczowym elementem w nowszym postrzeganiu ,Czwartej Rewolucji
Przemystowe]” w produkcji jako postulatu konceptualizacji Przemystu 4.0.

Zasilacz

Chociaz wiele technologii jest juz dostepnych na rynku lub przynajmniej zostato przetestowanych w
kontekstach badawczych, nierozwigzane problemy techniczne pozostajg. Bardzo ograniczajgcym
czynnikiem mobilnosci inteligentnych obiektéw jest ich zaopatrzenie w energie. Chociaz baterie stajg
sie coraz mniejsze i wydajniejsze, dzisiejsze urzgdzenia mobilne wcigz majg bardzo ograniczong
pojemnos¢ baterii. Intensywne badania nad ulepszonymi technologiami akumulatoréw przyniosty
stosunkowo niewielki postep w wydajnosci akumulatoréw. W rzeczywistosci stale pozostaje w tyle za
innymi istotnymi osiggnieciami technologicznymi. Niektérzy twierdzg, ze wkrotce bedzie (lub nawet
istnieje dzisiaj, jak moga swiadczy¢ wstepne doniesienia o spalaniu smartfonow) osiggniety limit, przy
ktorym gestos¢ energii stanie sie tak wysoka, ze poszczegélne urzadzenia stang sie powaznym
zagrozeniem dla bezpieczenistwa. Aby przeciwdziataé tym wyzwaniom, prowadzi sie kilka badan, w tym
inteligentne projekty, ktére wymagajg mniejszej mocy baterii. Mozna to osiggna¢, odchodzac od idei,
ze wszystko musi by¢ caty czas online. Czasami wystarczy tylko sporadycznie wiedzie¢ o zmianie statusu
obiektu. Mozna to komunikowa¢ przy znacznie mniejszym wzglednym wysitku i zapotrzebowaniu na
przepustowos$¢ i energie. Inng strategig jest zbieranie energii ,w locie”. Rozwdj technologii
wykorzystania alternatywnych zrédet energii, takich jak stonce, wiatr i woda, postepuje bardzo szybko,
czesciowo z powodu naciskdw politycznych. Bylismy juz swiadkami tego typu integracji z urzgdzeniami
przenosnymi, np. smartfonami z panelem stonecznym. komadrki. Ponadto znane sg juz podejscia do
pozyskiwania energii z zewnetrznych Zrédet energii stonecznej, termicznej, piezoelektrycznej,
mechanicznej i kinetycznej, okreslane mianem pozyskiwania energii. Podejscia te sg szczegdlnie
odpowiednie (ze wzgledu na ich niezaleznos¢ od infrastruktury stacjonarnej) do zasilania urzadzen
mobilnych i autonomicznych, takich jak wezty czujnikowe. Obiecujgcym pomystem na osobiscie
uzywane urzgdzenia mobilne jest wykorzystanie energii, ktdrg cztowiek naturalnie wytwarza i emituje.
Poprzez ruch i metabolizm (ciepto) cztowiek zuzywa kilka kilowatogodzin (ciepto i moc ruchu).
Jednoczesnie mozna wygenerowac i zmagazynowac od kilkuset do nawet 1000 W, co teoretycznie
mogtoby generowaé moc wystarczajacg do pracy notebooka. Mozliwe jest rowniez wytwarzanie
energii z glukozy we krwi lub innych potencjatéw energetycznych, takich jak poziom pH ptynéw
ustrojowych. W rzeczywistosci jednak tylko utamek z tego jest obecnie dostepny, jesli w ogdle, a
uposledzenie natozone przez wymagane urzgdzenia na uzytkownika moze, w niektérych przypadkach,
by¢ nadal zbyt duze. Inne innowacyjne podejscia to ogniwa biopaliwowe, ktére wspdtpracujg z
bakteriami. Dzieki produktom rozktadu bakterii energia moze by¢ wytwarzana z substancji
organicznych. Zastosowaniem tego jest instalowanie ogniw biopaliwowych w oczyszczalniach $ciekéw
i oczyszczalniach $ciekdéw, w ktorych obecne sg duze ilosci wysokoenergetycznych substancji
organicznych.

Identyfikacja

Wazing przestanka powigzania informacji z realnymi podmiotami w naszym otoczeniu jest
jednoznaczna identyfikacja rzeczy i oséb. Ogdlny termin ,technologie automatycznej identyfikacji
(Auto-ID) i mobilnosci (AIM) opisuje zréznicowang rodzine technologii, ktére majg wspdlny cel, jakim
jest identyfikowanie, Sledzenie, rejestrowanie, przechowywanie i przekazywanie podstawowych
danych biznesowych, osobistych i produktowych. Istnieje kilka technologii identyfikacji, na przyktad



biometria, kody kreskowe i RFID. Zastosowania RFID, znane od lat 60., staty sie szczegdlnie
katalizatorem scenariuszy loT.

Identyfikacja czestotliwosci radiowe;j

Systemy identyfikacji radiowej wykorzystujg mate, tak zwane znaczniki z wbudowanymi mikroczipami,
ktdre zazwyczaj zawierajg niewielkg ilos¢ pamieci komputera i przesytajg swojg zawartosé za pomoca
sygnatéw radiowych na niewielka odlegtos¢ do okreslonych czytnikéw RFID. Czytnik przechwytuje te
dane, dekoduje je i wysyta do komputera hosta w celu dalszego przetwarzania za posrednictwem sieci
przewodowej lub bezprzewodowej. W rzeczywistosci tagi RFID mozna uznaé za elektroniczne kody
kreskowe. Jednak w przeciwienstwie do koddéw kreskowych, tagi RFID nie wymagaja kontaktu
wzrokowego w celu ich odczytania. Czytnik RFID sktada sie z anteny oraz nadajnika radiowego z funkcja
dekodowania i mocowany jest do urzadzenia stacjonarnego lub przenosnego. W zaleznosci od mocy
wyjsciowej, czestotliwosci radiowej oraz warunkéw otoczenia czytnik emituje fale radiowe w zakresie
od 2,5 cm do 30m. Jezeli pasywny tag RFID osiggnie zasieg czytnika, tag jest aktywowany i zaczyna
przesyta¢ dane, czyli wczesniej nagrany numer(y) w tagu. W przypadku aktywnych tagéw, ktore sg
zasilane bateryjnie, sam tag jest w stanie przesyta¢ dane. Poniewaz tagi RFID mogg przechowywac
(unikalny) numer i mogg by¢ fizycznie przymocowane do obiektu, obiekt jest automatycznie i
bezdotykowo identyfikowany. Ze wzgledu na te gtdéwne funkcje, RFID jest uwazane za kluczowg
technologie, poniewaz taczy swiat fizyczny i wirtualny, co oznacza, ze obiekty fizyczne stajg sie
jednoznacznie identyfikowalne. Zarzgdzanie materiatami i zarzadzanie taricuchem dostaw, systemy
RFID mogg rejestrowad i zarzagdza¢ bardziej szczegétowymi informacjami o okreslonych pozycjach w
magazynach lub na produkcji znacznie lepiej niz systemy koddw kreskowych. Gdy duza liczba pozycji
jest wysytana razem, systemy RFID sledzg kazdg palete, partie lub pojedynczy element w dostawie.
Ponadto liczba punktéw do czytania jest technicznie nieograniczona. Gdy istnieje wiecej punktéw do
czytania, producenci mogg lepiej $ledzi¢ cykl zycia kazdego produktu, majac na celu zrozumienie
brakéw i sukceséw produktu. Innym przyktadem s3 ksigzki w bibliotekach, ktére wykorzystujg chip
RFID, aby umozliwi¢ uzytkownikom, za pomocg systemow odczytu RFID, wypozyczanie i zwracanie
ksigzek bez innej pomocy. W ten sposdb unika sie ograniczen godzin pracy i oczekiwania w kolejkach.
RFID jest dostepne od dziesiecioleci, ale powszechne stosowanie tagdéw byto opdznione, o ile koszt
kazdego tagu wahat sie od 1 do 20 euro. Obecnie najprostsze tagi — kupowane w duzych ilosciach —
kosztujg mniej niz 0,10 euro i prawdopodobnie tylko kilka lat bedzie kosztowa¢ mniej niz 0,01 euro.
Dzieki temu dramatycznemu obnizeniu kosztéw tagéw technologia RFID stafa sie optacalna w wielu
innych zastosowaniach. W szczegdlnosci wdrozenie duzej liczby tagéw stato sie ekonomicznie
wykonalne, nawet w przypadku przedmiotéw o niskiej wartosci. Jednak czynniki kosztowe systemu
RFID obejmujg réwniez instalacje czytnikbw RFID i systeméw tagowania. Ponadto firmy
prawdopodobnie bedg musiaty zmodernizowaé swoje systemy sprzetowe i programowe w celu
przetwarzania ogromnych ilosci danych generowanych przez systemy RFID. W rzeczywistosci
monitorowane transakcje mogg z tatwosciag sumowac sie do setek terabajtéw. Aby filtrowad,
gromadzi¢ i zapobiegaé przecigzaniu sieci korporacyjnych i aplikacji systemowych przez dane RFID,
wymagane jest specjalne oprogramowanie posredniczace. Aplikacje muszg zostac przeprojektowane,
aby pomiesci¢ ogromne ilosci danych generowanych przez RFID, a takze udostepnia¢ dane innym
aplikacjom. Duzi dostawcy oprogramowania dla przedsiebiorstw, w tym SAP i Oracle, oferujg wersje
swoich aplikacji do zarzadzania taricuchem dostaw z obstugg RFID. Moc RFID dla loT jest wzmacniana,
gdy jest uzywana razem ze schematami adresowania, w szczegdlnosci z elektronicznym kodem
produktu.

Schematy adresowania oparte na IPv6 i elektronicznym kodzie produktu



Schematy adresowania staty sie kluczowym zadaniem w identyfikacji rzeczy. Wyzwaniem w
scenariuszu loT jest unikalna identyfikacja miliardéw urzadzen i, w przypadku wielu scenariuszy
aplikacji, rowniez ich kontrolowanie. Najwazniejsze wyzwania techniczne to unikalnos¢, niezawodnosg,
trwatos¢ i skalowalnosé. Protokdt internetowy w wersji 6 (IPv6) i elektroniczny kod produktu s3
waznymi elementami konstrukcyjnymi loT. IPv6 to najnowsza wersja protokotu internetowego (IP),
ktory jest protokotem komunikacyjnym, ktéry zapewnia system identyfikacji i lokalizacji komputeréw
w sieci oraz pomaga kierowac ruch w Internecie. Ideg IP jest podtgczenie kazdego urzadzenia do sieci
przy jednoczesnym przypisaniu unikalnego adresu IP w celu identyfikacji i okreslenia lokalizacji. Wraz
z szybkim rozwojem Internetu po komercjalizacji w latach 90. stato sie jasne, ze do potaczenia
wszystkich urzadzen potrzeba znacznie wiecej adreséw niz jego poprzednik - IPv4. Pod koniec lat 90.
grupa zadaniowa ds. inzynierii internetowej (IETF) sformalizowata nastepny protokét, czyli IPv6. IPv6
uzywa 128-bitowego adresu, teoretycznie dopuszczajgc 2128, czyli okoto 3,4 x 1038 adreséw. Innymi
stowy, catkowita liczba mozliwych adresow IPv6 jest ponad 7,9 x 1028 razy wieksza niz IPv4, ktéry
wykorzystuje adresy 32-bitowe i zapewnia okoto 4,3 miliarda adreséw. Wydawato sig, ze jest to wiecej
niz wystarczajace, aby przypisa¢ unikalny adres dowolnej liczbie istniejgcych lub przeznaczonych do
zbudowania obiektéw stworzonych przez cztowieka. IPv6 zawiera zaréwno bogaty schemat
adresowania, jak i wiele zaawansowanych funkcji (do dynamicznego zarzadzania adresami,
inteligentnego routingu itp.), co zwieksza tak zwany narzut protokotu i sprawia, ze IPv6 jest
stosunkowo ciezkim protokotem. Ponadto IPv6 nie pasuje dobrze, zwtaszcza w przypadku scenariuszy
aplikacji WSN, ktére moga koordynowac bardzo duzg liczbe czujnikéw sieciowych i nie wymagatyby
wszystkich funkcji sieciowych, ktére sg dostarczane z protokotem IP. Jednak nie wszystkie warstwy
typowego WSN zwykle dziatajg w ramach ustalonego stosu IP i dlatego nie mogg korzystac ze schematu
adresowania zapewnianego przez IPv6. Wymaga to dodatkowej warstwy podsieci lub opracowania
lekkiej formy IPv6 (np. 6LOWPAN), ktére sg lepiej dostosowane do scenariuszy loT. Centrum Auto-ID w
MIT (obecnie Auto-ID Labs, miedzynarodowa sie¢ badawcza) oraz spotecznos¢ programistow wokét
RFID odegraty kluczowg role w konceptualizacji i identyfikacji potrzebnych wysitkow
standaryzacyjnych. Gtéwng ideg jest odkrycie informacji o obiekcie oznaczonym (RFID) poprzez
przegladanie adresu internetowego lub wpisu w bazie danych odpowiadajgcego konkretnemu kodowi
zapisanemu w tagu RFID. Pracowali nad opracowaniem elektronicznego kodu produktu (EPC), czyli
uniwersalnego identyfikatora, ktéry zapewnia niepowtarzalng tozsamos$é¢ dla kazdego obiektu
fizycznego przez caty czas. Obecnie koncepcje sg bardziej ogdlne i nie ograniczajg sie tylko do RFID.
Rzeczg moze by¢ dowolny rzeczywisty/fizyczny przedmiot, ale takze wirtualna/cyfrowa jednostka,
ktdra porusza sie w czasie i przestrzeni i moze by¢ jednoznacznie identyfikowana przez przypisane
numery identyfikacyjne, nazwy i/lub adresy lokalizacji. W przypadku obiektéw wirtualnych
odpowiednimi pojeciami sg jednolite identyfikatory zasobéw (URI) i adresy IP, ktére umozliwiaja
identyfikacje i wykrywanie obecnosci obiektu w sieci. W oparciu o ugruntowany system nazw domen
(DNS), w kontekscie 10T, adresy IP mogg by¢ réwniez wykorzystywane jako identyfikatory obiektéw
sieciowych wraz z etykietami nazw. Giéwng ideg jest rozszerzenie istniejgcych interfejséw
programowania i formatow DNS na mate sieci, w ktérych nie ma dostepnych serweréw nazw. Jedng z
kluczowych koncepcji jest multiemisja systemu nazw domen (mDNS), ktéra zamienia nazwy hostéw na
adresy IP w matych sieciach, ktdre nie zawierajg lokalnego serwera nazw

Lokalizacja

Poza identyfikacjg, pozycja przedmiotu lub cztowieka jest istotng informacja kontekstowg. Do
okreslania pozycji mozna zastosowac techniki lokalizacji, ktére albo lokalizujg obiekt na zewnatrz, albo
za pomocg ktérych obiekt sam okresla swojg pozycje. Przyktadami ,globalnych” systeméw
pozycjonowania sg globalny system pozycjonowania (GPS) Stanéw Zjednoczonych, GLONASS (Rosja),
Galileo (Unia Europejska) i BeiDou (Chiny). Rozrdznia sie cztery typy. W trilateracji odlegtosci sg



mierzone do co najmniej trzech punktéw, ktorych potozenie jest znane, a do okredlenia potozenia
uzywa sie przeciecia geometrycznego. Mozna to przeprowadzi¢ w sieciach po prostu za pomocg
czasOw propagacji przesytanych sygnatéw. Podobnie istnieje triangulacja, w ktérej do obliczania
odlegtosci i potozenia wykorzystuje sie katy lub wymiary kierunkowe. Z drugiej strony pozycja jest
mierzona z okresleniem otoczenia za pomocg nastepnego znanego punktu. Ta metoda jest juz dzi$
wykorzystywana w lokalizacji radiotelefonéw komérkowych w sieciach GSM przez przypisanie do
komérki radiotelefonu ruchomego. Inna technika, analiza sceny, okresla pozycje na podstawie
okreslonych cech punktu widzenia (tzw. footprint). Te cechy moga by¢ rzeczywistymi obrazami
krajobrazu z odpowiedniego kata patrzenia lub mogg byé przechowywane wczesniej w tabeli z
okreslonymi  zmierzonymi  wartosciami  punktu  widzenia, na przyktad wartosciami
elektromagnetycznymi lub specyfikacjami promieniowania w jednej lub kilku obecnych sieciach WLAN.
Wyzwania w procedurach lokalizacyjnych to sledzenie poruszajacych sie obiektéw i obstuga obiektéw
zakrytych lub znajdujacych sie w pomieszczeniach (problem z pozycjonowaniem GPS) lub
promieniowanie i fatszowanie fal radiowych. Jednak w ostatnich latach wiele wysitku wtozono w
technologie lokalizacji wewnetrznej

Przetwarzanie w chmurze i przetwarzanie we mgle

Duza i rosnaca liczba urzadzen loT doprowadzi do szybkiego wzrostu gromadzonych danych. Czesto
takie dane majg zwigzek urzadzenie - czas - przestrzen (tj. dane czasu i pozycji, ktére Scisle odnoszg sie
do konkretnego urzadzenia). W scenariuszach loT prawdopodobne jest, ze takie dane s3
wspotuzytkowane przez kilka aplikacji, co wymaga wiekszej interoperacyjnosci. Co wiecej, dodatkowe
wymiary obiektdw mogg by¢ interesujgce, w tym rdzne typy danych z czujnikdw lub metadanych
dotyczacych obiektu. Stwarza to nowe problemy z zarzadzaniem danymi i moze zmieni¢ dominujgcy
spos6b przetwarzania. W szczegdlnosci przetwarzanie moze odejs¢ od poprzednio ,,offline” lub trybu
wsadowego, w ktorym przechowywanie i zapytania, a takze przetwarzanie i transakcje mogg odbywac
sie z pewnym opdznieniem bez negatywnego wptywu na aplikacje lub ustugi w kierunku bardziej
,online” lub w czasie rzeczywistym , gdzie gromadzenie, przetwarzanie i dziatanie na danych moze nie
powodowac¢ wiekszych opdzinien. Oprdocz potrzeb zwigzanych z ,przetwarzaniem w czasie
rzeczywistym” archiwizacja danych za pomocg inteligentnych zasad destylacji, indeksowania i
celowego usuwania danych w wydajny sposéb nadal stanowi powazine wyzwanie. Istnieje kilka
alternatywnych rozwigzan, w tym podejscia centralne, zdecentralizowane lub zorientowane na dane
magazyny, ktére znajdujg sie jak najblizej jego punktéw produkcyjnych lub - jako rodzaj mieszanki -
dynamicznie dostosowujg pozycje przechowywania danych do okreslonych warunkéw. Aby sprostac
wyzwaniom zwigzanym z zarzadzaniem danymi32, przetwarzanie w chmurze i mgta jest jednym z
najwazniejszych podejs¢ do radzenia sobie z problemami zarzgdzania danymi loT. Przetwarzanie w
chmurze to koncepcja, w ktorej wydajnosé obliczeniowa, pamie¢ masowa, oprogramowanie i inne
ustugi sg dostarczane jako grupa zwirtualizowanych zasobdéw w sieci, gtdwnie w Internecie. Oprocz
tego ,chmure” zasobéw mozina uzyska¢ w dowolnym momencie z dowolnego podtgczonego
urzadzenia i witryny. Zazwyczaj uzytkownicy automatycznie otrzymujg zasoby w chmurze, takie jak
czas serwera lub pamieé sieciowa, bez koniecznosci dalszych negocjacji z ustugodawcy w trybie
,Samoobstugi na zgdanie” i w sposoéb ,elastyczny”. Ma to ogromng wartos$¢ dla uzytkownika, ktory nie
musi posiada¢ dostepnych zasobéw nawet w przypadku duzego zapotrzebowania. Zasoby te, aw
szczegoblnosci zarzadzanie skalowaniem w gdre i w dot, sg delegowane na dostawce ustug w chmurze.
Najczesciej ustugi w chmurze sg ustugg mierzong: optaty za zasoby w chmurze sg oparte na
rzeczywistych zasobach . Przetwarzanie w chmurze jest postrzegane jako gtéwny element scenariuszy
Ubicomp w celu sprostania wyzwaniom wydajnego, bezpiecznego, skalowalnego i zorientowanego
rynkowo przetwarzania i przechowywania danych. Zasadniczo przetwarzanie w chmurze osigga
doskonate wyniki w zakresie zasobow sieciowych oraz przechowywania i uzyskiwania dostepu do



danych zwigzanych lub pochodzgcych z potgczonych rzeczy. Jednak w odniesieniu do aplikacji
wrazliwych na opdznienia, ktdre wymagajg weztdw w poblizu, aby sprosta¢ ich opdznieniom wymagan,
przetwarzanie w chmurze moze mieé pewne ograniczenia — zwtaszcza gdy miliony urzgdzen majg by¢
obstugiwane w sposéb krytyczny czasowo. Mogg pojawi¢ sie nowe przypadki uzycia, ktére wymagaja
Scistej kontroli fizycznie rozproszonych, ale specjalnie zlokalizowanych czujnikdw lub elementéw
wykonawczych (np. zaktad z maszynami, ktére muszg reagowac na nagte zmiany w Srodowisku lub
procesie produkcyjnym). W odpowiedzi na te wyzwania proponuje sie paradygmat przetwarzania mgty
(zwany takze ,przetwarzaniem brzegowym”), ktéry nie powinien zastepowaé paradygmatu
przetwarzania w chmurze, ale go rozszerzaé. Przetwarzanie mgty, jako wysoce zwirtualizowana
platforma, zapewnia ustugi obliczeniowe, przechowywania i sieciowe miedzy urzadzeniami koricowymi
a tradycyjnymi centrami przetwarzania danych w chmurze, ktdére sg zazwyczaj, ale nie tylko,
zlokalizowane na obrzezach sieci. Jednak skupienie sie bardziej na , brzegu sieci” implikuje szereg cech,
ktdre sprawiajg, ze przetwarzanie we mgle jest nietrywialnym rozszerzeniem przetwarzania w
chmurze. Oczekuje sie, ze obliczenia mgty bedg na przyktad radzié sobie z szeroko rozpowszechnionymi
i mobilnymi wdrozeniami, w ktdrych zaangazowana jest bardzo duza liczba weztéw, na przyktad szybko
poruszajgce sie i duze grupy pojazdéw wzdtuz autostrad lub wielkoskalowe sieci czujnikow
monitorujgce srodowisko) . Od momentu powstania koncepcji, zaledwie kilka lat temu, obliczenia mgty
cieszg sie niezwyktym zainteresowaniem w Srodowisku akademickim i przemystowym

Pochodne cechy nowoczesnych technologii informacyjno-komunikacyjnych

Nowoczesna infrastruktura technologii informacyjno-komunikacyjnych zapewnia nastepujgce cechy:
Swiadomos¢ kontekstu, zdolno$¢ adaptacji, proaktywnos¢, wysoka jakos¢ danych i intuicyjna
interakcja.

Swiadomos¢ kontekstu, zdolnos¢ adaptacji i proaktywnosé

Swiadomo$¢é kontekstu (réwniez kontekst zaleznosci) to zachowanie, ktére zalezy od informacji o
kontekscie dowolnego podmiotu (programow, ludzi, obiektéw). Informacje o kontekstach mozna
uzyskac z wielu réznych Zrédet, w szczegdlnosci za posrednictwem czujnikéw. Informacje te stuzg do
wyciggania wnioskow na temat kontekstu i odpowiedniego dostosowania zachowania. Wykorzystanie
informacji kontekstowych jest najczesciej zwigzane z aspektami czasu i lokalizacji, w tym ostatnim
przypadku okreslane jako ustugi lokalizacyjne. Jednak wszelkie dalsze aspekty mogg by¢ zawarte w
modelu kontekstowym, jesli istniejg odpowiednie zrédta informacji lub czujniki. Mogg to by¢ na
przyktad dane archiwalne lub dane biometryczne, temperatura w srodowisku lub relacje miedzy
ludZzmi. Wrazliwo$¢ na kontekst pozwala na adaptacje i proaktywnosé. Jest jeszcze mniej inwazyjny i
destrukcyjny, gdy ustugi i funkcje dostarczane przez inteligentne Srodowiska dostosowujg sie do
kontekstu i sg proaktywnie oferowane poza inteligentnym $rodowiskiem. Obecnie stopien
dostosowania konwencjonalnych komputeréow i telefondw komérkowych jest bardzo niski.
Zwyczajowe sg dostosowania do warunkdw regionalnych, takich jak ustawienia jezyka i czasu. Oczekuje
sie, ze w przysztosci zostanie wykorzystanych wiecej informacji kontekstowych, a ustawienia i ustugi
urzadzenia bedg sie automatycznie odpowiednio dostosowywaé, takie jak pozycja uzytkownika, jego
stan zdrowia lub stan emocjonalny, jego plany, zadania do wykonania, oraz inne czynniki w Srodowisku,
ktore wptywajg na uzytkownika. Proaktywnos¢ tgczy w sobie adaptacyjnosc¢ aplikacji w tle oraz
przewidywang interakcje wyznaczonego uzytkownika z oferowang ustuga. Ustugi sg automatycznie
oferowane uzytkownikowi w idealnym przypadku, gdziekolwiek i kiedykolwiek sg potrzebne.
Inicjatorem jest samo inteligentne srodowisko, a nie potencjalny uzytkownik. Ta jako$¢ pocigga za sobg
gtéwne wymaganie: inteligentne srodowisko musi by¢é w stanie prawidtowo rozpozna¢ kontekst i
intencje uzytkownika. Watpliwe jest, czy mozna to osiggng¢ niezawodnie réwniez w ztozonych
sytuacjach. Prosty przyktad pokazuje tylko jedng z trudnosci w niezawodnym wdrozeniu: Jesli osoba



padnie nieswiadomie na ziemie, przydatne jest automatyczne wystanie wezwania alarmowego, ale ten
przypadek rézni sie od ,podobnych” zdarzen, na przyktad gdy osoba spada nagle i celowo na kanape,
aby odpocza¢. Rozpoznanie sytuacji i ,wtasciwego” kontekstu (Swiadomos¢ kontekstu) jest jednym z
podstawowych wyzwan realizacji skomputeryzowanego Swiata.

Zwiekszona jakos¢ danych

Poprawa dostepnosci danych w ujeciu ilosciowym (,,wiemy wiecej o stanie rzeczy lub zwigzanym z nig
procesie”) i jakosci (,wiemy wiecej szczegdtéw na ten temat”) moze stanowi¢ najbardziej oczywistg
zmiane wynikajgcg z wszechobecnego gromadzenia informacji gtéwnie za pomoca sensoréw. dane o
rzeczach ogodlnie majg fundamentalne znaczenie dla wszelkich ulepszen zwigzanych z produktami,
procesami i modelami biznesowymi. W kolejnych rozdziatach zostang wyodrebnione cztery wymiary
(poprawy) jakosci danych i jej efekty, czyli efekt substytucji i elastycznosci.

Wymiary jakosci danych

Platformy loT pozwalajg na podniesienie jakosci danych przy mniej wiecej tym samym koszcie iw
prostszy sposdb niz dotychczas. Ulepszenia te mozna opisa¢ czterema wymiarami jakosci danych.

1) Szczegdtowoscé i typ obiektu. Spadajgce koszty sprzetu i miniaturyzacja upraszczajg wykorzystanie
komponentdéw technicznych na poszczegdlnych obiektach przy nizszych kosztach. Granularno$¢ odnosi
sie do liczby obiektow grupy lub klasy, za pomoca ktérych agregowane sg informacje. Dzieki pewnym
koncepcjom, takim jak przetwarzanie wszechobecne, mozna pozyskiwaé szczegétowe dane dotyczace
0s6b, a nawet bardzo matych obiektéw. Obecnie kontenery i palety sg $ledzone na trasach dostaw za
pomocg RFID i GPS. Wkrotce pozyskiwanie danych dla kazdego z produktow na paletach, w tym matego
elementu, takiego jak kubek po jogurcie, staje sie przystepne. Oznacza to, ze wszystkie rodzaje
obiektéw, w tym produkty o matej wartosci i krotkim okresie Zycia, sg réwniez rejestrowane w
granicach ekonomicznych.

2) Szczegétowos¢ czasu. Wydajna transmisja danych i sieci bezprzewodowe w inteligentnych
Srodowiskach umozliwiajg proste, ciggte gromadzenie danych w czasie rzeczywistym. Chociaz w wielu
firmach inwentaryzacja jest nadal przeprowadzana okresowo i recznie, moze by¢ prowadzona w
sposoéb ciggly i automatyczny dzieki systemowi RFID. Oznacza to, ze w kazdej chwili mozna wywotac
aktualne dane inwentaryzacyjne, a zmiany mozna przeglgdac w czasie rzeczywistym lub bardzo szybko.
Jednak zbieranie danych w czasie rzeczywistym jest problematyczne, na przyktad w przypadku lotow,
w ktérych transmisja danych moze zaktdcaé ruch lotniczy, gdy obiekty poruszajg sie bardzo szybko lub
istotne cechy otoczenia zmieniajg sie bardzo szybko.

3) Zawartos¢ danych. RFID to opfacalna, sprawdzona technologia do bezdotykowej identyfikacji
pojedynczych obiektéw. Oferuje kilka zalet w poréwnaniu z konwencjonalnymi kodami kreskowymi i
identyfikatorami seryjnymi, ktére mozna odczytaé tylko poprzez kontakt wzrokowy. Dzieki RFID
indywidualny identyfikator moze by¢ jednoczesnie potgczony z obiektem zaréwno fizycznie, jak i
cyfrowo. EPC to taki unikalny identyfikator. W zaleznosci od typu tagu, na tagu RFID mogg zostac
zapisane dodatkowe dane, takie jak data produkcji i miejsce produkcji. Jednak przestrzen dyskowa jest
zwykle ograniczona do kilku kilobajtow. Dopiero wykorzystanie dodatkowych magazynéw danych i
czujnikdw na obiekcie i w Srodowisku pozwala na uzyskanie bardziej kompleksowych danych
obiektowych lub kontekstowych.

4) Osiaggnij. Zasieg wymiaréw jest mniej zalezny od technologii niz od koncepcji aplikacji. Dzieki sieci
integracja aplikacji i systemow informatycznych jest ogdlnie mozliwa w catej firmie lub w sposdb
miedzyorganizacyjny. Jednak kluczowe dla powodzenia wdrozen sg porozumienia kooperacyjne i



porozumienia dotyczace standardéw. W zarzadzaniu tafdcuchem dostaw szczegdlnie
rozpowszechnione sg standardy danych, takie jak EAN i EPC z GS1. Inne standardy, takie jak XML,
standardy sieci semantycznej i ustugi sieci Web, utatwiajg wdrazanie tych aplikacji.

Skutki zwiekszonej jakosci danych

Wyposazenie infrastruktury w czujniki i elementy wykonawcze ma dwa skutki. Po pierwsze, wystepuje
efekt substytucji. Konwencjonalne zbieranie i odzyskiwanie danych (np. reczne lub kod kreskowy) jest
zautomatyzowane i unika sie nieciggtosci medidéw. Po drugie, istnieje efekt elastycznosci. Ponadto
mozna teraz zbieraé i wykorzystywa¢ nowe dane. W rezultacie firmy mogg mapowac informacje ze
Swiata rzeczywistego w czasie rzeczywistym, a tym samym wykorzystywac je do bezposredniej kontroli
procesdow i dziatan. Pozwala to na cyfryzacje systemow zarzadzania i prowadzi do lepszego
podejmowania decyzji. Biznes moze z fatwoscig zebra¢ wiecej danych i wzbogacic istniejgce kolekcje z
nowa jakoscig danych. Dane mogg byé réwniez wykorzystywane do wyzwalaczy i funkcji alarmowych
dla okreslonych zdarzen, na przyktad, jesli transport dostawczy utknat w duzym natezeniu ruchu. Jezeli
koncepcja ta zostanie wdrozona wspodlnie z partnerami biznesowymi i przeniesiona do zintegrowanego
systemu informatycznego, mozna wdrozy¢ tzw. zarzadzanie tancuchem dostaw sterowane
zdarzeniami. Ponadto zautomatyzowane procesy prowadzg do niezaleznego monitorowania i kontroli,
na przyktad w procesach produkcyjnych. Dzieki bardzo wysokiej jakosci danych, w szczegdlnosci
wysokie]j ziarnistosci czasowej, kontrola proceséw firmy w czasie rzeczywistym moze by¢ realizowana
na podstawie automatycznie rejestrowanych danych, ktdre sg bezposrednio dostepne do zarzadzania
za posrednictwem szybkich potgczen sieciowych, niezaleznie od tego, gdzie decydenci chciatby je
odzyskac. Kluczowe jest rozwazenie, czy dane w czasie rzeczywistym sg rzeczywiscie wymagane dla
wszystkich procesdw i zadan, czy tez podsumowywanie danych w wiekszych cyklach raportowania jest
juz wystarczajgco odpowiednie.

Intuicyjna interakcja

Technologia znika, osadzajgc jg w Srodowisku fizycznym, tak ze nie jest juz dostrzegalna. To sprawia,
Ze jeszcze bardziej konieczne jest, aby funkcjonalnos¢ i funkcjonalno$¢ pozostaty rozpoznawalne dla
uzytkownika. Mozna to nazwaé ,dylematem niewidzialno$ci”. Rozwigzaniem tego dylematu jest
projekt intuicyjnej interakcji cztowiek-komputer. Kluczowg koncepcjg jest niejawne wykorzystanie
systemow informacyjnych. Dziata jak automatyczne drzwi przesuwne, ktére otwierajg sie, gdy tylko
ktos sie zblizy, bez wyraznego polecenia. Wykorzystywane sg na przyktad naturalne zachowania ludzi,
ktére mozna rozpoznac np. po jezyku, spojrzeniach, mimice, ruchach.

Potencjat innowacji w zakresie produktéw, proceséow i modeli biznesowych

Mozliwosci innowacji produktéw, procesdw i modeli biznesowych tkwig w dwdch obszarach: (i)
innowacje w ramach ekosystemu loT; oraz (ii) innowacje oparte na ekosystemie loT. Skupiamy sie tutaj
na tym ostatnim. Przedstawione cechy nowoczesnej infrastruktury teleinformatycznej, a takze
zbieznos¢ inteligentnych obiektow i inteligentnych sSrodowisk, oferujg duzy potencjat dla innowacji w
prawie kazdej dziedzinie. Wynika to gtdwnie z nowych lub wzbogaconych ,cech”, ktére zapewnia
skomputeryzowana infrastruktura. Firmy moga opracowywac¢ nowe lub ulepszone procesy lub
produkty (w tym ustugi) w celu uzyskania przewagi nad konkurencjg. Istniejgce modele biznesowe
rowniez moga ulec zmianie. Jak jednak firmy mogg tworzy¢ takie innowacje? W przypadku rozwoju
aplikacji mozna okresli¢ dwa podejscia: innowacje inicjowane przez problem oraz innowacje oparte na
technologii. W przypadku innowacji zainicjowanych problemami nowe technologie sg opracowywane
lub wykorzystywane w sposdb ukierunkowany w celu rozwigzania konkretnego problemu. Prowadzi to
czesto do stopniowych innowacji, ktére poczatkowo zwiekszajg wydajnosc istniejgcych procesow
biznesowych, produktéw lub ustug. W swoim przetomowym artykule March méwi o , wyzysku”.



Innowacje te sg zwykle wywotywane przez uzytkownika, ktéry wyraza cheé ulepszen. Dzieki loT mozna
ulepszy¢ procesy kontroli i przetwarzania informacji. Dzieki wykorzystaniu RFID, czujnikéw i procedur
lokalizacyjnych tancuchy dostaw mozna zautomatyzowaé i kontrolowa¢ w czasie rzeczywistym.
Pozwala to unikng¢ lub zmniejszy¢ koszty z powodu nieoczekiwanych zaktécen. Ponadto mozna
poprawié ochrone przed kradziezg i zwiekszy¢ srodki zapobiegajgce podrabianiu. Innowacje oparte na
technologii majg czasem radykalny charakter, poniewaz pomagajg rozwigzywac istniejgce problemy w
zupetnie nowy sposdb. Jesli chodzi o marzec , wysoko cytowany badacz zarzadzania technologia, jest
to oznaczone jako ,Eksploracja”. W typowym przypadku programista (wynalazca) lub ekspert w danej
technologii ma pomyst, jak jg w wartosciowy sposéb wykorzysta¢. Koncentruje sie na szczegdlnych
cechach technologii. Przedstawiono juz cechy inteligentnych srodowisk. W rezultacie mozna
opracowaé nowe ustugi i produkty, ktére oferujg klientom wartos¢ dodang w stosunku do starych i
porownywalnych produktéw. Dzieki loT mozna oferowa¢ skomputeryzowane produkty i ustugi
kontekstowe. Poniewaz innowacja oparta na technologii nie pochodzi od uzytkownika, istnieje
niebezpieczeAstwo, ze nie spetni ona potrzeb uzytkownika. Dlatego uzytkownicy powinni by¢ jak
najwczesniej wtaczani w proces innowacji. Jesli innowacje sg dostosowane do rzeczywistych potrzeb
ich uzytkownikdéw, procesy biznesowe i produkty mozna nie tylko ulepszaé, ale takze wprowadzaé
fundamentalne innowacje. Site innowacji mozna zilustrowa¢ trzema kategoriami: (i) nowe produkty;
(ii) nowe procesy; oraz (iii) nowe modele biznesowe.

Innowacja produktowa

Wiekszo$¢ tradycyjnych produktdw moze stac sie inteligentnymi przedmiotami poprzez wzbogacenie
ich o technologie informacyjng. Nastepnie produkty mogg przechowywac informacje o catym cyklu
zycia produktu od wytworzenia do utylizacji i ewentualnie wymienia¢ je z innymi produktami,
inteligentnymi Srodowiskami lub uzytkownikami. Wyposazone w odpowiednie procesory i program
sterujgcy, mogg nawet dostosowywacd swoje zachowanie do okreslonych kontekstéw lub uruchamiac
autonomiczne dziatania. Prawdziwym przyktadem sg patelnie, ktére wczytujg przepisy za pomoca RFID
i przygotowujg zywnosc o okreslonej temperaturze i czasie gotowania. W tym celu mogg komunikowac
sie z piecem (ktéry musi mie¢ odpowiednie, skoordynowane standardy komunikacyjne) i regulowac
stopied nagrzania. Nowe produkty i powigzane ustugi o wartosci dodanej korzystajg z danych o
wiekszej szczegdtowosci

Innowacje procesowe

W potaczeniu z nowatorskimi infrastrukturami technologii informacyjno-komunikacyjnych, ktére
0siggajg bezprecedensowy poziom jakosci danych, procesy mogg by¢ doktadniej rejestrowane i
oceniane, a takze przetwarzane szybciej oraz w bardziej zintegrowany i zautomatyzowany sposdb.
Ponadto osiggniecia te mozna zdobyé w skrajnych przypadkach w czasie zblizonym do rzeczywistego
lub w czasie rzeczywistym. Wiele proceséw korzysta z informacji kontekstowych. Kluczowym
czynnikiem dla ulepszonych proceséw sg ulepszone dane lub dane, ktére zostaty poddane destylacji
do bardziej znaczacych informacji. Wszechobecnosci gromadzenia i prezentacji informacji towarzyszy
zmniejszenie liczby i rozmiaréw nieciggtosci medialnych miedzy Swiatem wirtualnym a rzeczywistym.
Zamyka to przepas$é miedzy swiatem realnym a wirtualnym. Otwiera to réwniez droge do lepszej
automatyzacji i integracji. Gdy dane sg wprowadzane do systemu recznie za pomocg klawiatury, btedy
moga wystgpic przy kazdej nieciggtosci medidow; poza innym problemem uptynie ten czas, zanim dane
zostang zapisane i gotowe do dalszego przetwarzania. Podejsciem technicznym jest kodowanie danych
za pomocg koddéw kreskowych. Pomyst ten pojawit sie po raz pierwszy w latach 30. XX wieku.
Nastepcami pierwszych, jednowymiarowych kodéw kreskowych sg kody dwuwymiarowe, zwane
rowniez kodami 2D. Informacje sg przechowywane nie tylko na jednej osi, ale w pionie i poziomie.
Istnieje wiele schematdw kodowania, z ktérych jednym z najbardziej znanych jest , kod QR” — kod



szybkiej odpowiedzi. Akceptacja kolejnych wymiaréw (kolor, czas) skutkuje kodem 3D lub 4D, ktory
moze réwniez przechowywac wiecej informacji w zwarty sposdb. Dzieki RFID nieciggtosci mediow sg
znacznie zredukowane, a dane sg natychmiast przesytane do podfgczonego systemu zaplecza po
bezdotykowym wykryciu. To samo dotyczy danych z weztéw czujnikow bezprzewodowych.
Pozyskiwanie, przetwarzanie i dystrybucja danych sg zautomatyzowane w skomputeryzowanym
Swiecie, co oznacza, ze nie jest juz wymagana interwencja cztowieka. Jednak punkty interwencyjne, na
przyktad do konfiguracji, pdzniejszej kontroli lub w przypadku awarii, powinny by¢ nadal dostepne.
Dzieki automatycznej transmisji danych miedzy obiektami sieciowymi i Srodowiskami mozna wdrozy¢
beznosng integracje aplikacji i systemoéw przedsiebiorstwa. Oznacza to, ze dane sg przekazywane do
autoryzowanych systemoéw wedtug zdefiniowanych regut i tam przetwarzane zgodnie z aplikacja.
Warunkiem tego s3 jednolite formaty danych i zasady komunikacji (protokoty). Innymi stowy, systemy
muszg byc¢ zdolne do wzajemnego zrozumienia. Na przyktad, ktére dane kontekstowe nalezg do jakiego
obiektu i jak interpretowad specjalne wartosci pomiarowe czujnika muszg by¢ znane. Jesli inteligentne
obiekty sg wyposazone w sztuczng inteligencje, mozna realizowac¢ procesy samokontrolujgce. W tym
kontekscie, na przyktad, paczki dostawcze lub produkty ,podazajg wtasng drogg do miejsca
przeznaczenia” i przekazujg informacje produkcyjne do maszyn lub pojazdéw transportowych. Te
inteligentne obiekty podejmujg autonomiczne decyzje i organizujg sie w sposdb zdecentralizowany.
Jednym ze sposobdw osadzenia tych umiejetnosci w obiektach sg agenci oprogramowania, czyli
samoczynnie wykonujgcy sie program, ktéry podejmuje decyzje w oparciu o zasady i wyuczong wiedze,
ktéore w pewien sposéb kontrolujg lub wptywajg na swoje srodowisko za pomocg elementdéw
wykonawczych, dostosowuja sie do zmian i reagowaé na oczekiwane i nieoczekiwane zdarzenia.

Innowacje w modelu biznesowym

Modele biznesowe s3 réwniez zmieniane przez skomputeryzowane swiaty lub moga by¢ realizowane
tylko za ich posrednictwem. Na przyktad: Firmy majg mozliwos¢é przeprojektowania swoich cen dzieki
ulepszonej bazie informacji. W ten sposdb rdine opcje ptatnosci klientdw mogtyby by¢ lepiej
rozpoznawane dzieki dyskryminacji cenowej. Na przyktad w trakcie wykorzystywania poszczegdlnych
kontekstéw mozna dokona¢ odpowiedniej wyceny. Faktycznym wdrozeniem takich modeli cenowych
sg taryfy ,pta¢ za jazde” na ubezpieczenie komunikacyjne. Przedsiebiorstwa mogg na nowo
zdefiniowac istniejgce tanicuchy wartosci. Jednym z przyktaddw jest Zipcar, jedna z najwiekszych na
Swiecie firm wspodtdzielacych samochody. Dostepne samochody lub ich dane pozycyjne s3
automatycznie przesytane do centrum kontroli, dzieki czemu cztonkowie carsharingu moga szybko
identyfikowaé mozliwosci jazdy za posrednictwem interfejsu internetowego. Firma postrzega siebie
nie tyle jako wypozyczalnie samochoddw, ile jako elastycznego dostawce ustug mobilnosci.
Komputeryzacja codziennego swiata moze doprowadzi¢ do powstania nowych ustug opiekunczych, na
przyktad w sektorze zdrowia. Wraz z prezentowanym ,inteligentnym domem” osoby wymagajace
intensywnej opieki mogtyby zy¢ lepiej i dtuzej w znajomym sSrodowisku. Zwitaszcza w dziedzinie
komunikacji mobilnej wykorzystywane sg juz ustugi lokalizacyjne, ktére uwzgledniajg pozycje
uzytkownika i na przyktad wyswietlajg restauracje w obecnym srodowisku uzytkownika. Kontekstowe
ustugi obejmujg nie tylko informacje o lokalizacji, ale takze inne istotne informacje o $rodowisku i
uzytkowniku. W inteligentnych srodowiskach dane kontekstowe mogg by¢ wykorzystywane do
Swiadczenia ustug dostosowanych do sytuacji, uzytkownika, jego zadan, zyczen, plandéw i innych
czynnikéw lub reagowania na konkretny kontekst za pomocg znaczacych dziatan lub sugestii. Systemy
nawigacyjne, ktére otrzymujg w czasie rzeczywistym informacje o warunkach drogowych i ruchu na
docelowej trasie, sg w stanie pogodzic te informacje kontekstowe z docelowymi danymi uzytkownika,
a nastepnie dokona¢ elastycznych korekt trasy. Moze to rowniez ostrzec kierowce o zblizajgcych sie
krotkotrwatych wypadkach lub nieuchronnym uszkodzeniu opony (jesli czujniki sg zainstalowane w
uktadzie opona/koto samochodu). Ponadto marketing kontekstowy jest dostosowany do klientéw, ich



miejsca pobytu i innych czynnikéw kontekstowych, aby jak najmniej losowosci powodowaty
nieodpowiednie kampanie reklamowe, na przyktad oferty parasoli, ktére mozna kupi¢ w okolicy
podczas deszczowa pogoda. Dane osobowe klientdw mogg byé rowniez wykorzystywane do
rozrdzniania grup klientow. W przypadku ograniczonych zasobdw mozna przeprowadzic zréznicowanie
ustug. Wazni klienci sg traktowani preferencyjnie. Indywidualizacja produktéw i informacji réwniez
tworzy warto$¢ dodana. Informacje sg indywidualnie dopasowywane i dostosowywane, a wiasciwosci
produktu dopasowywane do indywidualnych preferencji, dzieki czemu klient moze osiggna¢ wyzszy
poziom zadowolenia. Wspomniane przyktady i gtéwny trend polegajacy na tym, ze coraz wiecej rzeczy
tworzy wiecej danych, zaowocowaty konceptualizacjami, w tym ,zorientowaniem na dane”,
,konkurowaniem w zakresie analityki”, ,modelami biznesowymi opartymi na Big Data” i tak dalej. loT
i jego implikacje dla czujnikdw i tworzenia coraz wiekszej ilosci danych stanowig nowg szanse na
kreatywnos¢ ukierunkowang na przeksztatcenie danych w dziatania tworzgce wartos¢.

Implikacje i wyzwania

Informatyzacji (codziennego) $wiata towarzyszg powazne implikacje i wyzwania, ktére mozina
scharakteryzowac jako (i) nowe rynki; (ii) zmienione tworzenie wartosci; (iii) zwiekszona swiadomos¢
przestrzeni informacyjnych; oraz (iv) oraz aspekty spoteczne, etyczne, prawne i zwigzane z ryzykiem.

Nowe rynki

Skomputeryzowany swiat potaczonych rzeczy otwiera drzwi dla innowacji, ktére utatwiajg nowe
interakcje miedzy rzeczami i ludZzmi oraz umozliwiajg realizacje inteligentnych miast, infrastruktury i
ustug, ktére obiecujg poprawe jakosci zycia. Do 2025 r. loT moze mie¢ wptyw gospodarczy w wysokosci
11 bilionéw dolaréw rocznie, co stanowitoby okoto 11% $wiatowej gospodarki; i ze uzytkownicy wdrozg
1 bilion urzadzen loT. Wiele raportow i biatych ksigg zawiera scenariusze wptywu na szpitale, systemy
transportowe, ustugi kurierskie, supermarkety, biura i inne obszary zycia codziennego. llustracyjnym
przyktadem wptywu skomputeryzowanych swiatéw na nasze codzienne zycie jest ,inteligentny dom”.
W inteligentnym domu urzadzenia, przedmioty i pomieszczenia sg skomputeryzowane i potgczone w
sie¢. Mieszkancy moga sterowaé¢ meblami, takimi jak swiatta, drzwi, lodéwki, zastony itd., za pomoca
pilota, polecen gtosowych lub ruchéw ragk. Mogg tez za pomocg Internetu sprawdzi¢, czy w domu
wszystko dziata dobrze i jest akceptowalne. Inteligentny dom rozpoznaje réwniez czujniki, ktore
wskazuja, kiedy ktos jest w domu i moze automatycznie wtaczyé swiatto, gdy mieszkaniec wejdzie do
ciemnego pokoju. Potrafi takze rozpoznawac i przechowywac preferencje mieszkaricow. Na przyktad
w przypadku mieszkanca, ktdry oglada swéj ulubiony serial telewizyjny w kazdg sobote po potudniu,
telewizor jest wigczany odpowiednim nadajnikiem lub, jesli mieszkanca nie ma w domu, sekwencja
jest nagrywana automatycznie. Dodatkowo, gdy zywnos¢ i zwigzane z nig artykuty sg codziennie
wykorzystywane, czujnik po sprawdzeniu zawartosci lodowki wysyta wiadomos$¢ do cyfrowego
notatnika w kuchni i umieszcza produkty na liscie zakupow, do ktdrej kazdy z mieszkanncéw ma dostep
poprzez na przyktad smartfon, gdy sg w supermarkecie. Bardziej zintegrowane scenariusze mogg
uruchomi¢ autonomiczne systemy uzupetniania, sktadajgce sie z robotéw dostarczanych przez strony
trzecie, ktore fizycznie uzupetniajg zapasy, na przyktad lodéwki. Ten i inne scenariusze mozna rozwijac
znacznie dalej. Najwazniejsze jest jednak to, ze aktorzy w skomputeryzowanym swiecie sg Swiadomi
potencjalnego wptywu na funkcje o wartosci dodanej i rynki. Wynika to w szczegdlnosci z faktu, ze, jak
pokazuje przyktadowy scenariusz, w tworzenie wartosci dla klienta zaangazowanych jest znacznie
wiecej podmiotow.

Zmienione tworzenie wartosci

Wraz z wyzszg jakoscig danych (jak pokazano powyzej) znaczenie danych i informacji jako Zrédtfa
tworzenia wartosci jest jasne. Mozna to zobaczy¢ po prostu obserwujgc wptyw skomputeryzowanego



Swiata na tworzenie wartosci na réznych poziomach. Na poziomie indywidualnym konsumenci i
producenci zyja w skomputeryzowanym sSwiecie. Z jednej strony konsumentom dostarcza sie
informacje jako dobra konsumpcyjne (w formie ustug informacyjnych lub w potaczeniu z produktami
skomputeryzowanymi), a z drugiej strony jako dane wejsciowe do decyzji. Informacje mogg obnizy¢
koszty wyszukiwania i utatwié racjonalne dziatanie, poniewaz decyzje mozna wazy¢ doktadniej przy
uzyciu bardziej trafnych informacji. Z drugiej strony, dla wygody ofert kontekstowych, wymagane jest
ujawnienie osobistych preferencji, danych osobowych i potrzeb w zakresie ptatnosci. Oprécz poprawy
wydajnosci i korzysci kosztowych, producenci mogg réwniez skorzysta¢ na zrdznicowaniu,
dyskryminacji cenowej i strategiach sprzedazy pakietowej poprzez ulepszenie bazy informacyjne;.
Stwarza to ogromny potencjat do zoptymalizowanej eliminacji sktonnosci konsumenta do ptacenia. W
przypadku grup oséb i organizacji utatwiona jest koordynacja i kontrola niektérych proceséw. Utatwia
to ustalenie miejsca i czynnosci pracownikéw. Cztonkowie organizacji mogg uzyskaé ten sam poziom
informacji dzieki lepszej sieci. Tworzy to punkty wyjscia do analizy i poprawy koordynacji grupy.
Kontrakty w dziedzinie dystrybucji ryzyka i zachet mozna uczyni¢ bardziej sprawiedliwymi poprzez
wychwytywanie zachowan, ktérych nie dato sie jeszcze zaobserwowac przy niskich kosztach. Pozwala
to na bardziej sprawiedliwy rozktad ryzyka. Przyktadami tego sg umowy o prace i umowy
ubezpieczeniowe, gwarancje na produkty (np. ,Czy klient starannie konserwowat swéj samochdod?”)
oraz monitorowanie emisji szkodliwych spalin. Na podstawie analiz ekonomicznych mozna
przewidywa¢ wzrost efektywnosci handlu gospodarczego. Jednym z gtownych efektéw
skomputeryzowanych swiatéw w kontekscie tworzenia wartosci jest redukcja asymetrii informacji. Na
realnych rynkach, opartych na asymetrycznym rozktadzie informacji, mogg wystgpi¢ dwa skutki:
niekorzystna selekcja i pokusa naduzycia. Selekcja negatywna wystepuje, poniewaz niektére
informacje nie sg widoczne dla dostawcéw. W przypadku ubezpieczenia komunikacyjnego jest to
informacja o tym, czy nowy ubezpieczajacy jest dobrym czy stabym kierowcy. Wada dobrych
kierowcéw, ktora wynika z negatywnej selekcji, jest to, ze zasadniczo ptacg oni tak samo wysokie
sktadki ubezpieczeniowe jak stabi (o ile ubezpieczyciel samochodowy nie jest w stanie odrdzni¢
dobrego kierowcy od stabego). Ryzyko moralne powoduje zmiane zachowania, poniewaz zmniejsza sie
ryzyko wykrycia szczegdlnie ztego zachowania. W ten sposdb kierowca moze celowo zmniejszy¢ ryzyko
wypadku, jadac z rozsadng predkoscia, nie pijgc alkoholu, obserwujac odlegtosé i tak dalej. W wyniku
zawarcia polisy ubezpieczeniowej motywacja do unikania wypadkdéw jest przynajmniej teoretycznie
zmniejszona. Astereotypowa forma pokusy moralnej polega na tym, ze kierowcy stajg sie jeszcze
bardziej awersjg do ryzyka, poniewaz czujg, ze sg juz dobrze zabezpieczeni na ryzyko finansowe
nieostroznej lub ryzykownej jazdy. Czujniki sg réwniez w stanie obserwowac zachowanie w obiektywny
sposéb. Zasadniczo mozna zmierzy¢ predkos¢, czas podrdzy i odlegtosci, zachowanie podczas
hamowania, a takze uwage i poziom alkoholu. Firma ubezpieczeniowa moze teraz wprowadzi¢
zrdéznicowanie cen w zaleznosci od rzeczywistego zachowania i umiejetnosci kierowcow. Miato to
miejsce juz w 2004 roku w Wielkiej Brytanii w towarzystwie ubezpieczeniowym Norwich Union, ktére
oferowato kierowcom samochoddéw taryfe ,pta¢ za jazde”. W ramach programu zainstalowali w
samochodzie czarng skrzynke, ktdra zbierata odpowiednie dane dotyczace stylu jazdy i przestat je do
Norwich Union. Nie tylko techniczne, ale takze spoteczno-gospodarcze sieci bedg znacznie bardziej
obfite miedzy firmami, uzytkownikami, konsumentami, a nawet przedmiotami. Z ekonomicznego
punktu widzenia powoduje to efekty sieciowe na konsumpcje i produkcje. Oznacza to, ze korzysci
ptyngce z technologii bedg rosty wraz ze wzrostem liczby uzytkownikdw na rynku. Aby uzyskac udziat
w rynku dla produktow lub norm zwigzanych z efektami sieciowymi, na samym poczatku nalezy
spodziewad sie niskich cen, aby zbudowa¢ mase krytyczna.

Zwiekszona swiadomos¢ przestrzeni informacyjnej



W przypadku ustug kontekstowych czesto wymagane sg informacje, ktére sg witasnoscig réznych
podmiotéw. Dlatego takie ustugi mogg opierac sie na informacjach od uzytkownika, na przyktad jego
imieniu i alergiach, na informacjach od wtasciciela srodowiska, na przyktad , pozycje uzytkownika w
supermarkecie, a takze produkty w jego otoczeniu oraz informacje od ustugodawcy, np. informacje o
substancjach uczulajgcych w konkretnym produkcie. Dlatego ustugi kontekstowe nie mogg by¢
oferowane, jesli kazdy aktor chronitby swoje informacje przed dostepem z zewnatrz. Nalezy raczej
stworzy¢ przestrzenie informacyjne, w ktérych rézne systemy informacyjne sg gromadzone przez rézne
podmioty. Przestrzen informacyjna obejmuje zatem wszystkie dane i istotne informacje uzyskane w
inteligentnym $rodowisku, aby zapewnié uzytkownikom ustugi i aplikacje kontekstowe. Dostep do
przestrzeni informacyjnej moze by¢ ograniczony do okreslonych podmiotdw, ale moze by¢ ona réwniez
publicznie dostepna, tak aby osoby trzecie mogty wykorzystywaé informacje do innowacyjnych ustug.
Gtéwnym wyzwaniem jest zrozumienie informacji przez osoby trzecie dostepne w przestrzeniach
informacyjnych. W tym celu przydatne mogg by¢ technologie semantyczne. Zarzadzanie
przestrzeniami informacyjnymi mozna postrzega¢ jako zadanie zarzadzania informacja. Jak wskazano,
Swiadczenie inteligentnych, kontekstowych ustug wymaga przestrzeni informacyjnych obejmujacych
systemy informacyjne réinych podmiotédw. To stawia przed firmami wyzwanie zarzadzania tymi
przestrzeniami informacyjnymi w celu zapewnienia wspdlnej wartosci z partnerami i dla ich wtasnej
korzysci. Zarzadzanie to odbywa sie w relacji napiecia miedzy potencjatem innowacji wywotanym przez
otwieranie przestrzeni informacyjnych a checig czerpania korzysci wytgcznie z zamknietych przestrzeni
informacyjnych przy zatozeniu zachowania petnej kontroli i integralnosci danych. Z jednej strony
otwarcie przestrzeni informacyjnych oznacza, ze osoby trzecie moga uzyskaé dostep do informacji i
zintegrowac je z nowymi, innowacyjnymi ustugami. Jest to juz widoczne jako otwarcie systemoéw
informatycznych, takich jak GoogleMaps i Facebook, co doprowadzito do ogromnej liczby mashupow i
opracowanych zewnetrznie, innowacyjnych aplikacji. W skomputeryzowanym swiecie, w ktérym dane
0 rzeczywistosci sg dostepne na znacznie wyzszym poziomie jakosci, nalezy oczekiwa¢ dramatycznie
wiekszego potencjatu innowacji, jesli dane sg swobodnie dostepne. Z drugiej strony pojawia sie
pytanie, w jaki sposdb firma moze skorzysta¢ na tym, ze osoby trzecie wykorzystujg ich informacje do
tworzenia innowacji. Firmy mogtyby zatem polega¢ na zamknieciu swoich przestrzeni informacyjnych
w celu wykluczenia konkurencji i wykorzystania dostepu do przestrzeni informacyjnej jako Zrédfa
przychoddéw. Takie przestrzenie informacyjne bylyby jednak sprzeczne z urzeczywistnieniem
skomputeryzowanego swiata. W przypadku zarzadzania przestrzenig informacyjng pojawia sie pytanie,
jak daleko nalezy otworzyé przestrzenie informacyjne, aby zwiekszy¢ potencjat innowacji, az drugiej
strony, aby maksymalnie czerpac zyski. Ponadto rodzi to pytanie, kto powinien posiadac i kontrolowac
urzadzenia i ich dane? Prosty przypadek uzycia ilustruje konflikt, czyli rozszerzone termostaty domowe
(renderujgce je jako inteligentne obiekty) podtgczone do inteligentnej sieci energetycznej. Kto
powinien by¢ wtascicielem danych generowanych przez termostat domowy w domu uzytkownika:
uzytkownika koncowego lub ustugodawcy? Co sie dzieje, gdy uzytkownik (lokalny) chce czué sie
komfortowo w konflikcie z (globalnymi) celami dostawcy w zakresie oszczedzania energii?

Aspekty spoteczne, etyczne, prawne i zwigzane z ryzykiem

Zinformatyzowane $wiaty istniejg w ciggtym napieciu miedzy innowacjami (technicznie wykonalne) a
indywidualng i spoteczng akceptacjg (spotecznie pozadane). Trudnosci z wyzej wymienionymi
strategiami cenowymi to przede wszystkim akceptacja klienta i zwigzane z tym obawy dotyczace
naruszenia prywatnosci. Uzyskiwanie szczegdétowych danych o podmiotach, a zwtaszcza o osobach,
ujawnia podstawowy dylemat wspétczesnego Internetu Rzeczy. W szczegdlnosci wszelkie informacje
dotyczgce osoby mogg zaréwno wzbogacac indywidualne ustugi kontekstowe, jak i osobowe, a takze
stanowi¢ potencjalng ingerencje w prywatnosé, prowadzacg do oporu. Oprdcz prywatnosci istnieje
wiele innych podstawowych wyzwan zwigzanych z bezpieczenstwem (informatycznym), zaufaniem i



tak dalej. Brak bezpieczenstwa w catym loT, a w szczegdlnosci w Przemystowym Internecie Rzeczy,
wyszedt na jaw w duzej mierze dzieki eksperymentalnej wyszukiwarce o nazwie Shodan. Uruchomiona
w 2009 r. ustuga indeksuje prawie cztery miliardy urzadzen, z ktérych w dowolnym momencie wiacza
sie kilkaset milionéw urzadzen (w zaleznosci od tacznosci sieciowej). Jak analiza zagrozen oparta na
Shodan wykazata, ze ponad 100 000 urzadzen IT moze by¢ tatwo zaatakowane, wsrdd nich sg specjalne
komputery przemystowe do regulacji przeptywu wody, systemy transportowe, a nawet cata sieé
energetyczna. Wiele z tych systemdw zostato zaprojektowanych przed nadejsciem loT, a zatem nie
uwzgledniono tego typu zagrozenia bezpieczenstwa. loT z pewnoscig ma do czynienia z dostownie
wszystkimi problemami bezpieczenstwa znanymi juz z innych koncepcji i artefaktéw zwigzanych z IT -
i moze dodac kilka dodatkowych aspektéw, jesli nie tylko ze wzgledu na wage i wage. Oto kilka
przyktadéw naglacych pytan badawczych:

* Jak powinnismy radzi¢ sobie z problemami prywatnosci w scenariuszach Ubicomp, skupiajac sie na
rozwazaniach dotyczacych projektowania systemu?

* Kto odpowiada za decyzje podejmowane przez systemy autonomiczne?
* Jak promujemy etyczne korzystanie z technologii loT?
* Jaka role odgrywa zarzadzanie zaufaniem w scenariuszach loT?

* Co moze zrobi¢ oprogramowanie posredniczgce w przypadku problemow z bezpieczenstwem i
prywatnoscig?

* Jakie sg wymagania bezpieczenstwa dotyczgce poufnosci danych?
* Jakie sg istotne wyzwania legislacyjne?

* Jakie sg odpowiednie opcje architektoniczne dla bezpieczenstwa i prywatnosci, w szczegélnosci
zalety i wady architektur scentralizowanych i rozproszonych?

* Jakie sg gtdwne modele atakéw i zagrozenia?

Aby uwzgledni¢ pewng wrazliwo$¢ w skali i zakresie spotecznych, etycznych, prawnych i zwigzanych z
ryzykiem aspektéw loT, ktadzie sie nacisk na ,, dane” i zwigzane z nimi kwestie prywatnosci danych .
Warto zauwazyd, ze ta lista pytan nie jest wyczerpujaca.

* Kiedy mozemy wnioskowaé z pewnoscig? Musimy wzig¢ pod uwage, ze wyczuwane dane lub
interakcje to nieprecyzyjne obserwacje $wiata, czesto pobierane z wielu czujnikéw i w réznym czasie.
Srodowiska loT musza wzigé pod uwage te dowody i oceni¢, kiedy i jak zareagowac. Petne zrozumienie
wartosci i znaczenia danych jest z pewnoscig zalezne od aplikacji i kontekstu. Czy mamy maszyny (a
doktadniej oprogramowanie), ktére sg na tyle zaawansowane, aby wtasciwie ,zrozumiec” taki kontekst
i dane?

* Gdzie znajdujg sie dane? tatwiej odpowiedzie¢ na to pytanie w kontekscie technicznych aspektow
architektury cloud i fog computing. Jednak w odniesieniu do wtasnosci, kontroli danych i dostepu do
danych uzyskanie odpowiedzi jest znacznie trudniejsze. W wielu srodowiskach, takich jak pokoje,
domy, firmy i szpitale, zapotrzebowanie na bezpieczenstwo i prywatno$¢ wymaga egzekwowania
konwencjonalnych, prawnych i fizycznych granic.

* Jak dtugo dane powinny by¢ przechowywane? Co wie o nas Srodowisko? Co powinna wiedzie¢i czym
ufac? Jak dtugo nalezy przechowywad dane? Co jest przejsciowe, a co powinno trwaé? Czy mozemy
usungc dane i czy mozna o nich zapomnie¢? Kto ma (prawo) dostepu do danych? Kto jest wtascicielem



wykrywanych danych? Czy jest to wtasciciel czujnika, wtasciciel sSrodowiska, w ktérym czujnik pracuje,
czy zbieracz danych?

Wiekszosé, jesli nie wszystkie, z tych pytan zyskaty ostatnio na znaczeniu wraz z pojawieniem sie ,,Big
Data” i ich bezprecedensowej skali przechowywania, przetwarzania i wykonywania danych oraz
uzyskiwania z nich wgladu. Ponadto istniejg pytania, ktére dotycza tego, kto zapfaci za infrastrukture
loT (mniej oczywiscie, ale ostatecznie zwykty obywatel ze swoimi pieniedzmi z podatkéw). Potrzebne
sg regulacje dotyczace tego, kto jest odpowiedzialny za zarzadzanie i utrzymanie infrastruktury
lokalnej, regionalnej, krajowej i ponadnarodowej, iw duzej mierze nie zostaty jeszcze zdefiniowane. Ze
wzgledu na kwestie techniczne i ogdlng niechec to nie zwykty uzytkownik bedzie zarzadzat wtasnymi
danymi, a wiec ustugodawcami. Ustugi zarzadzane z pewnoscig ograniczytyby ztozono$é dla
uzytkownika korncowego i przestonityby skomplikowane interfejsy technologiczne. Jednak ustugi
zarzadzane wprowadzajg réwniez wtasne napiecie miedzy mozliwosciami zarzadzania i kosztami dla
dostawcy a elastycznoscia i kontrolg dla uzytkownika korncowego. Jednym z przyktaddw inicjatywy,
ktéra zajmuje sie kwestiami politycznymi i regulacyjnymi, jest Deklaracja z Mauritiusa w sprawie
Internetu Rzeczy. Wyciggniete przyktadowe instrukcje obejmujg nastepujgce elementy:

* Dane z czujnikow loT charakteryzujg sie duzg iloscig, jakoscig i czutoscia, dlatego nalezy je traktowad
i traktowac jako dane osobowe.

* Przejrzystos$¢ dla wszystkich interesariuszy ma kluczowe znaczenie. Ci, ktérzy oferujg urzadzenia loT,
powinni poinformowaé uzytkownika, aby wiedziat, jakie dane sg gromadzone, w jakim celu i jak dfugo
te dane sg przechowywane.

* Prywatnos¢ w fazie projektowania powinna by¢ domysing zasadg projektowania.

* Aby sprosta¢ wyzwaniom zwigzanym z bezpieczenstwem, jednym ze sposobdédw zminimalizowania
ryzyka dla oséb fizycznych jest zapewnienie, ze dane mogg by¢ przetwarzane na samym urzadzeniu
(przetwarzanie lokalne). Jezeli nie jest to mozliwe, firmy powinny zapewnié szyfrowanie typu end-to-
end, aby chroni¢ dane przed nieuzasadniong ingerencjg i/lub manipulacja.

* Organy ochrony danych i prywatnosci powinny zapewni¢ zgodnosc z przepisami o ochronie danych i
prywatnosci w swoich krajach, a takze z miedzynarodowymi zasadami prywatnosci, w tym
odpowiednimi dziataniami egzekucyjnymi, zaréwno jednostronnie, jak i poprzez wspodtprace
miedzynarodowa.

Biorac pod uwage ogromne wyzwania stojgce przed twércami loT, organy ochrony danych i osoby
fizyczne powinny zaangazowac sie w silng, aktywng i konstruktywng debate na temat spotecznych,
etycznych, prawnych i zwigzanych z ryzykiem aspektow loT.

Whiosek

Chociaz koncepcja tgczenia komputeréw, czujnikéw i sieci w celu monitorowania i sterowania
urzadzeniami istnieje od dziesiecioleci, ostatnie zbieg kluczowych technologii i trendéw rynkowych
katalizuje idee loT. Aby lepiej ustrukturyzowacé skale i zakres 10T, przedstawiono wstepny przeglad i
pokrétce naszkicowano podstawowe idee koncepcyjne przedstawione przed loT z ,,przetwarzaniem
wszechobecnym”. Przedstawiono czterowarstwowe ramy , Internetu rzeczy”, ktére obejmuja nie tylko
techniczne, ale takze nietechniczne kwestie 10oT. loT obiecuje stworzyé podstawe dla nowych
produktéw, proceséw i modeli biznesowych i moze fundamentalnie wptyngé zaréwno na rynki B2C, jak
i B2B, a takze na sposdb, w jaki produkujemy towary zgodnie z przewidywaniami z pochodnymi, w tym
Przemystowym Internetem Rzeczy i Przemystem 4.0. Chociaz konsekwencje s3 bardzo
prawdopodobne, wiele potencjalnych wyzwan moze utrudniaé te wizje, szczegdlnie w obszarach



bezpieczenstwa, prywatnosci, interoperacyjnosci, standardéw, a takize kwestii prawnych,
regulacyjnych i praw, a takze wiaczenia gospodarek wschodzacych. 10T obejmuje nie tylko kwestie
technologiczne, ale takze spoteczne i polityczne. loT juz szybko staje sie coraz bardziej rzeczywistoscia,
a obecnie istnieje ogromna przestrzen dla nowych projektéw i realizacji twdércéw i programistéw.



