Przyszte kierunki badan nad komunikacjg w $wietle widzialnym (VLC) w sieciach 6G

W miare jak komunikacja w Swietle widzialnym (VLC) zyskuje na popularnosci jako obiecujaca
technologia komunikacji bezprzewodowej, zwtaszcza w kontekscie sieci 6G, pojawia sie kilka
kierunkéw badan, ktére majg na celu sprostanie wyzwaniom i wykorzystanie jej petnego potencjatu.
Oto kilka kluczowych obszaréw przysztych badan nad VLC w kontekscie 6G.

VLC z technologia terahercowa

Obszar badan: Badanie ptynnej integracji VLC z technologiami komunikacyjnymi terahercowymi
(THz)

Cel: Wykorzystanie uzupetniajacych sie zalet VLC w Srodowiskach wewnetrznych i komunikacji
terahercowej (THz) w warunkach zewnetrznych w celu zapewnienia wszechobecnej tgcznosci.

Omodwienie: Systemy komunikacji bezprzewodowej nowej generacji, w szczegdlnosci 6G, dazg do
osiggniecia bezprecedensowego poziomu tgcznosci, szybkosci i niezawodnosci. Komunikacja VLC i THz
to dwie obiecujgce technologie, ktére mogg znaczaco przyczyni¢ sie do osiggniecia tych celow.
Technologia VLC doskonale nadaje sie do zastosowan wewnetrznych ze wzgledu na wysoka
przepustowosc¢ i bezpieczng komunikacje w linii wzroku (LOS), natomiast komunikacja THz oferuje
ultrawysokie predkosci transmisji danych i jest efektywna w komunikacji zewnetrznej i na duze
odlegtosci. Integracja tych dwdch technologii moze zapewni¢ ptynng i wszechobecng tgcznosé,
wykorzystujgc mocne strony kazdej z nich.

Uzupetniajgce sie mocne strony

I. Mocne strony technologii VLC:

* Wysoka przepustowosé i predkos¢ transmisji danych.

* Bezpieczna komunikacja w ograniczonych przestrzeniach.
* Niskie zaktécenia ze strony technologii radiowych (RF).

* Wykorzystanie istniejgcej infrastruktury oswietleniowe;j.
Il. Mocne strony komunikacji THz:

* Ultrawysokie predkosci transmisji danych odpowiednie do komunikacji zewnetrznej i na duze
odlegtosci.

* Szerokie dostepne pasmo w pasmie THz.
* Potencjat dla zastosowan w czujnikach i obrazowaniu o wysokiej rozdzielczosci.

Zastosowania

* tgcznos¢ wewnatrz-na zewnatrz: Zapewnia bezproblemowa tacznosé, gdy uzytkownicy

przemieszczajg sie miedzy pomieszczeniami wewnetrznymi i zewnetrznymi, gwarantujgc
nieprzerwang, szybka komunikacje.

* Inteligentne miasta: Umozliwiajg inteligentne zastosowania miejskie, w ktorych wewnetrzne tacza
VLC moga by¢ wykorzystywane w budynkach, a komunikacja THz moze obejmowac przestrzenie
zewnetrzne, integrujac czujniki, pojazdy i infrastrukture publiczna.



* Automatyka przemystowa: Wykorzystuje tgcza VLC do precyzyjnego pozycjonowania i sterowania
wewnatrz budynkéw, podczas gdy tgcza THz zapewniajg szybka komunikacje miedzy réznymi sekcjami
fabryki lub obiektu przemystowego.

* Wyzwania: Pokonywanie probleméw z interfejsem, synchronizacjg i ptynnym przetgczaniem miedzy
tgczami VLC i THz.

I. Wyzwania zwigzane z interfejsem:

* Integracja sieci heterogenicznej: Opracowywanie protokotow i interfejséw umozliwiajgcych spdjna
prace systeméw komunikacyjnych VLC i THz w ramach tej samej infrastruktury sieciowe;.

* Kompatybilnos¢ sprzetowa: Zapewnienie, ze transceivery i urzagdzenia sieciowe obstuguja standardy
komunikacji VLC i THz bez istotnych modyfikacji.

Il. Problemy z synchronizacja:

* Synchronizacja czasu: Osiggniecie precyzyjnej synchronizacji czasu miedzy systemami VLC i THz w
celu zapewnienia ptynnego przesytu danych i unikniecia opéznien w komunikacji.

* Koordynacja czestotliwosci: Zarzadzanie synchronizacjg czestotliwosci w celu obstugi przejscia
miedzy komunikacjg VLC i THz bez utraty integralnosci danych lub wydajnosci.

[ll. Mechanizmy ptynnego przekazywania:

* Algorytmy przekazywania: Opracowywanie inteligentnych algorytmoéw przekazywania, ktére moga
przewidywac ruch uzytkownikéw i prewencyjnie przetgcza¢ sie miedzy tgczami VLC i THz w celu
utrzymania ciagtej tgcznosci.

* Zarzadzanie opdznieniami: Minimalizacja opdznienia przekazywania w celu zapewnienia ptynnego
przejscia, niezauwazalnego dla uzytkownika.

* Jakos¢ ustug (QoS): utrzymanie spdjnej jakosci ustug (QoS) podczas przekazywania potaczenia
poprzez dynamiczne dostosowywanie przydziatu zasobdw i zarzadzanie zaktdceniami.

Kierunki badan
I. Architektura sieci hybrydowej:

* Zaprojektowanie hybrydowe] architektury sieciowej integrujgcej komunikacje VLC i THz,
zapewniajgcej ptynny przeptyw danych miedzy dwoma systemami.

* Opracowanie transceiverow wielomodowych, zdolnych do przetgczania sie miedzy trybami VLC i THz
w zaleznosci od warunkéw srodowiskowych i wymagan uzytkownika.

Il. Projektowanie miedzywarstwowe:

* Implementacja technik optymalizacji miedzywarstwowej, uwzgledniajgcych warstwe fizyczng,
kontrole dostepu do medium (MAC) i warstwe sieciowg, w celu zwiekszenia wydajnosci
zintegrowanych sieci VLC-THz.

* Opracowanie protokotéw utatwiajgcych efektywng koordynacje i wspétdzielenie zasobow miedzy
warstwami komunikacyjnymi VLC i THz.

lIl. Zaawansowane przetwarzanie sygnatéw:



* Wykorzystanie zaawansowanych algorytmoéw przetwarzania sygnatéw do zarzadzania procesami
synchronizacji i przekazywania.

* Eksploracja technik uczenia maszynowego w celu predykcyjnego przekazywania i adaptacyjnego
zarzadzania zasobami w celu zwiekszenia wydajnosci sieci.

IV. Symulacja i prototypowanie:

* Opracowanie kompleksowych modeli symulacyjnych w celu zbadania zachowania i wydajnosci
zintegrowanych systeméow VLC-THz w réznych scenariuszach. * Tworzenie prototypow i
przeprowadzanie testédw w warunkach rzeczywistych w celu walidacji modeli teoretycznych i
optymalizacji parametréw systemu.

V. Bezpieczenstwo i prywatnos¢:

* Rozwigzywanie probleméw bezpieczenstwa zwigzanych z integracjg komunikacji VLC i THz,
zapewniajgc bezpieczng transmisje danych w obu mediach.

* QOpracowywanie technik ochrony prywatnosci w celu ochrony danych uzytkownikéw podczas
przekazywania potgczen i na réznych fagczach komunikacyjnych

Ulepszone schematy modulacji i kodowania

Cel badan: Opracowanie zaawansowanych technik modulacji i kodowania dostosowanych do VLC w
sieciach 6G

Cel: Zaprojektowanie schematéw modulacji zoptymalizowanych pod katem unikalnych cech kanatéw
Swiatta widzialnego, takich jak redukcja migotania i odpornosc na przesuniecia koloréw.

Wyzwania: Rozwigzanie problemu znieksztatcen nieliniowych, zaktécen pochodzacych od zZrédet
Swiatta otoczenia oraz ograniczenie uszkodzen kanatéw w dynamicznych warunkach oswietleniowych.

Omowienie: VLC wykorzystuje widmo widzialne do transmisji danych, co stwarza wyjatkowe
mozliwosci i wyzwania w poréwnaniu z tradycyjng komunikacjg radiowa. Zaawansowane schematy
modulacji i kodowania majg kluczowe znaczenie dla optymalizacji wydajnosci VLC, uwzglednienia
specyfiki kanatéw swiatta widzialnego oraz spetnienia wymagan sieci 6G w zakresie wysokiej predkosci
i niskich opdznien.

Kluczowe obszary badan

(a) Techniki modulacji: Opracowanie technik modulacji odpornych na nieodtgczne ograniczenia i
wplywy srodowiskowe systemoéw VLC ma kluczowe znaczenie.

I. Ortogonalne multipleksowanie z podziatem czestotliwosci (OFDM):

* Postepy: Wykorzystanie OFDM do efektywnego wykorzystania pasma i ograniczenia interferencji
miedzysymbolowe;j (ISI).

* Wyzwania: Wysoki stosunek mocy szczytowe] do Sredniej (PAPR) w sygnatach OFDM, prowadzacy do
nieliniowych znieksztatcen w sterownikach diod elektroluminescencyjnych (LED).

II. Kluczowanie z przesunieciem koloru (CSK):

* Postepy: Wykorzystanie réznych koloréw (RGB) w systemach VLC opartych na diodach LED do
kodowania danych.



* Wyzwania: Zarzadzanie przesunieciem koloru wynikajgcym ze zmiennego postrzegania barw i
utrzymanie statej jakosci oswietlenia.

[Il. Modulacja amplitudy impulsu (PAM):
* Postepy: Prosta implementacja i wysoka energooszczednosc.

* Wyzwania: Wrazliwos¢ na interferencje wielodrogowe i konieczno$¢ precyzyjnej synchronizacji
czasowej.

IV. Modulacja wielotonowa dyskretna (DMT):
* Postepy: Wysoka wydajno$¢ widmowa i odpornos¢ na zaktécenia w kanale.
* Wyzwania: Ztozono$¢ implementacji i potrzeba stosowania zaawansowanych technik korekgcji.

(b) Techniki kodowania: Solidne schematy kodowania sg niezbedne do korygowania btedéw i poprawy
niezawodnosci systemow VLC.

I. Korekcja btedéw z wyprzedzeniem (FEC):

* Postepy: Implementacja wydajnych schematow FEC, takich jak kody LDPC (Low-Density Parity-Check)
i kody Turbo.

* Wyzwania: Znalezienie réwnowagi miedzy wzmocnieniem kodowania a ztozonoscig dekodowania,
szczegoblnie w przypadku aplikacji o duzej szybkosci.

Il. Kodowanie splotowe w $wietle widzialnym (VLCC):

* Postepy: Dostosowane kody splotowe dla VLC w celu obstugi btedéw pakietowych i zachowania
integralnosci danych.

* Wyzwania: Optymalizacja algorytmow dekodowania w celu wydajnej pracy w scenariuszach czasu
rzeczywistego.

l1l. Hybrydowe Automatyczne Zadanie Powtérzenia (HARQ):

* Udoskonalenia: Pofgczenie FEC z automatycznym zgdaniem powtdrzenia (ARQ) w celu udoskonalenia
strategii korekcji bteddw i retransmis;ji.

* Wyzwania: Zapewnienie niskich opdznien w procesach retransmisji i radzenie sobie ze zwiekszonym
narzutem.

(c) Ograniczanie migotania: VLC nie powinno powodowac¢ zauwazalnego migotania, ktore moze by¢
uciazliwe, a nawet szkodliwe dla ludzkiego oka.

|. State oswietlenie:

Udoskonalenia: Projektowanie schematdw modulacji, ktore utrzymuja state sSrednie natezenie swiatta
w celu unikniecia migotania.

* Wyzwania: Zapewnienie, ze kodowanie danych nie bedzie zaktdca¢ jakosci oswietlenia, szczegdlnie
w scenariuszach sciemniania.

Il. Optyczna modulacja OFDM z polaryzacjg statopragdowg (DCO-OFDM):

* Udoskonalenia: Wykorzystanie polaryzacji pragdu statego (DC) w celu zapewnienia dodatniego
napiecia wszystkich transmitowanych sygnatéw, co pozwala unikng¢ migotania.



* Wyzwania: Zarzadzanie efektywnoscig energetyczng i zapewnienie liniowosci transmitowanego
sygnatu.

(d) Odporno$é na zaktécenia $wiattem otoczenia: Swiatfo otoczenia, pochodzace ze zrédet takich jak
Swiatto stoneczne i sztuczne oswietlenie, moze wprowadzac znaczne szumy i zaktécenia.

. Filtrowanie adaptacyjne:

* Udoskonalenia: Implementacja filtrow adaptacyjnych w celu dynamicznego ttumienia szuméw
Swiatta otoczenia.

* Wyzwania: Adaptacja w czasie rzeczywistym do szybko zmieniajacych sie warunkéow oswietleniowych
i zachowanie integralnosci sygnatu.

II. Filtrowanie optyczne:

* Udoskonalenia: Wykorzystanie filtrow optycznych do blokowania czestotliwosci $wiatta poza
pasmem, ktére powodujg zaktdcenia.

* Wyzwania: Projektowanie filtrow, ktére sg skuteczne, ale nie ttumig znaczaco pozgdanego sygnatu.

(e) tagodzenie znieksztatcern nieliniowych: Nieliniowe charakterystyki diod LED i fotodiod moga
znieksztatcac sygnaty nadawane i odbierane.

I. Techniki predystorcji:

* Postepy: Zastosowanie predystorcji do sygnatu wejSciowego w celu przeciwdziatania nieliniowym
efektom diod LED.

* Wyzwania: Doktadne modelowanie nieliniowosci i dynamiczna regulacja parametréw predystorcji.
Il. Cyfrowe przetwarzanie sygnatu (DSP):

* Postepy: Wykorzystanie technik DSP do korekcji znieksztatcen nieliniowych po odbiorze.

* Wyzwania: Zapewnienie przetwarzania o niskim opdznieniu i utrzymanie wysokiej przepustowosci.

(f) Dynamiczne zaburzenia kanatu: Kanaty VLC charakteryzujg sie duzg zmiennoscig ze wzgledu na
zmiany w otoczeniu, takie jak ruch obiektéw i zmiany warunkéw oswietleniowych.

I. Estymacja i korekcja kanatu:

* Postepy: Opracowanie solidnych algorytmdéw estymacji kanatu w celu dostosowania sie do
zmiennych warunkéw panujgcych na kanale.

* Wyzwania: Zapewnienie doktadnej i szybkiej estymacji kanatu w czasie rzeczywistym oraz
projektowanie korektordw, ktdre radza sobie z szybkimi zmianami.

Il. Uczenie maszynowe w adaptacji kanatu:

* Postepy: Wykorzystanie technik uczenia maszynowego do przewidywania i adaptacji do zmian w
kanale.

* Wyzwania: Uczenie modeli, ktdre mogg dobrze generalizowac w réznych srodowiskach i utrzymywacd
wydajnos¢ obliczeniows.



Hybrydowe sieci VLC-RF

Obszar badan: Badanie hybrydowych architektur sieci komunikacji w swietle widzialnym (VLC) i sieci
czestotliwosci radiowej (RF) w celu zwiekszenia zasiegu i niezawodnosci

Cel: Opracowanie wydajnych mechanizmdw, ktére utatwia ptynne przetgczanie miedzy trybami VLC i
RF w oparciu o rézne czynniki, takie jak warunki kanatowe, wzorce mobilnosci i specyficzne wymagania
aplikacji.

Kluczowe punkty
I. Warunki kanatowe:

* Na wydajnos$¢ VLC wptywa widocznos$é zrodta Swiatta, zaktdcenia $wiatta otoczenia oraz warunki LOS
(Local Logging).

* Na wydajnos$¢ RF moga wptywac przeszkody fizyczne, zaktocenia i zaniki sygnatu.

* Wydajne mechanizmy muszg oceniac i reagowad na te zmienne warunki, aby utrzymac optymalng
tacznosc.

Il. Wzorce mobilnosci:

* Urzadzenia i uzytkownicy czesto sie przemieszczajg, co wptywa na stabilnos¢ zaréwno VLC
(wymagajacego LOS), jak i potgczen RF.

* Mechanizmy muszg przewidywac i dostosowywac sie do mobilnosci, zapewniajgc ciggtosc i jakos¢
ustug (QoS).

Ill. Wymagania aplikacji:
* Rdzne aplikacje majg unikalne wymagania pod wzgledem przepustowosci, opdznien i niezawodnosci.

* Mechanizmy muszg spetnia¢ te zréznicowane wymagania, zapewniajgc dostosowane rozwigzania
tacznosci.

Wyzwania
* Opracowywanie inteligentnych algorytméw przetaczania:

* Ptynne przejscia: Algorytmy muszg umozliwiaé ptynne przejscia miedzy VLC a RF bez zauwazalnych
przerw lub pogorszenia jakosci ustugi.

* Swiadomoéé kontekstowa: Algorytmy musza rozumie¢ i reagowaé na biezacy kontekst, w tym
zachowania uzytkownikéw, warunki sieciowe i potrzeby aplikacji.

*  Proaktywnos¢: Przewidywanie potrzeby przetaczen, zanim biezagcy kanat spadnie do
nieakceptowalnego poziomu.

ii. Optymalizacja alokacji zasobow:

* Dynamiczna alokacja: Zasoby muszg by¢ dynamicznie alokowane miedzy VLC a RF, aby
zmaksymalizowad ogdlng wydajnos¢ sieci.

* Réwnowazenie obcigzenia: Efektywne roztozenie ruchu miedzy kanatami VLC i RF w celu unikniecia
przecigzenia i zapewnienia zrownowazonego wykorzystania dostepnych zasobéw.



* Efektywno$¢ energetyczna: Minimalizacja zuzycia energii, szczegdlnie w przypadku urzadzen
zasilanych bateryjnie, poprzez inteligentne przetgczanie miedzy VLC a RF.

iii. Zarzadzanie zaktéceniami:

* Wspdtistnienie: Zapewnienie mozliwosci wspétistnienia technologii VLC i RF bez powodowania
szkodliwych zaktécen.

* Ograniczanie zaktécen: Opracowywanie technik ograniczania zaktécen wewnatrzsystemowych (w
ramach VLC lub RF) i miedzysystemowych (miedzy VLC a RF).

* Techniki adaptacyjne: Implementacja adaptacyjnej modulacji, schematéw kodowania oraz wyboru
czestotliwosci/kanatu w celu dynamicznego zarzadzania zaktéceniami.

Potencjalne rozwiazania i podejscia
I. Uczenie maszynowe i sztuczna inteligencja (Al):

* Woykorzystanie algorytméw uczenia maszynowego do przewidywania warunkéw panujacych w
kanale i mobilnosci uzytkownikéw, optymalizujgc w ten sposdb przetgczenia i alokacje zasobdw.

* Podejmowanie decyzji oparte na sztucznej inteligencji (Al) w celu adaptacji w czasie rzeczywistym do
zZmian w sieci.

Il. Zaawansowane protokoty przetaczen:

* Opracowywanie nowych protokotdow przetgczen, zaprojektowanych specjalnie dla hybrydowych
srodowisk VLC-RF.

* Protokoty wykorzystujgce analityke predykcyjng do prewencyjnego zarzgdzania przetgczeniami.
[Il. Optymalizacja miedzywarstwowa:

* Integracja mechanizméw w wielu warstwach stosu sieciowego (fizycznej, MAC, sieciowej) w celu
zapewnienia holistycznej optymalizacji.

* Zapewnienie, ze zmiany w jednej warstwie pozytywnie wptywajg na ogdlna
wydajnos¢ sieci.
Strategie komunikacji opartej na wspétpracy

* Wykorzystanie wspotpracy miedzy modutami VLCi RF w celu zwiekszenia odpornosci i niezawodnosci
sieci.

* Zastosowanie technik komunikacji opartej na wspotpracy, takich jak przekazywanie i kodowanie
sieciowe.

Massive MIMO i techniki ksztattowania wiazki

Obszar badan: Zbadanie integracji technologii Massive Multiple Input Multiple Output (MIMO) i
technik ksztattowania wigzki w sieciach 6G obstugujacych komunikacje w $wietle widzialnym (VLC)

Cel: Wykorzystanie roznorodnosci przestrzennej i mozliwosci ksztattowania wigzki technologii Massive
Multiple Input Multiple Output (MIMO) w celu znacznego zwiekszenia zasiegu, przepustowosci i
efektywnosci widmowej w systemach VLC.

Kluczowe punkty



I. R6znorodnos¢ przestrzenna:

* Wykorzystanie duzej liczby diod LED i fotodetektoréw w celu wykorzystania wymiaréw
przestrzennych.

* Zwiekszenie niezawodnosci tgcza poprzez zapewnienie wielu Sciezek propagacji miedzy nadajnikiem
a odbiornikiem.

II. Mozliwosci ksztattowania wigzki:

* Kierowanie wigzek swiatta w strone konkretnych uzytkownikéw w celu skupienia energii tam, gdzie
jest najbardziej potrzebna.

* Poprawa sity i jakosci sygnatu poprzez dynamiczng regulacje kierunku i ksztattu wigzek Swiatta.
lll. Zwiekszenie zasiegu:

* Rozszerzenie efektywnego obszaru zasiegu systemow VLC poprzez wykorzystanie kierunkowych
wiasciwosci formowania wigzki.

* Przezwyciezenie ograniczen LOS (Local Area of Service) charakterystycznych dla VLC.
IV. Poprawa przepustowosci:

* Zwiekszenie szybkosci transmisji danych poprzez jednoczesne wykorzystanie wielu strumieni danych
za pomocg technologii Massive MIMO.

* Wykorzystanie multipleksowania przestrzennego w celu zwiekszenia przepustowosci systemu.
V. Efektywnos$¢ widmowa:

* Efektywne wykorzystanie dostepnego widma poprzez minimalizacje zaktdcen i optymalizacje alokacji
zasobow.

* Umozliwienie realizacji scenariuszy wdrozen o wysokiej gestosci, typowych dla sieci 6G.
Wyzwania
I. Skalowalno$¢ Massive MIMO we wdrozeniach VLC:

* Ztozono$¢ sprzetowa: Zarzadzanie ztozonoscig i kosztami zwigzanymi z wdrazaniem duzych macierzy
diod LED i fotodetektorow.

* Rozpraszanie ciepta: Rozwigzywanie problemdw z zarzgdzaniem temperaturg wynikajgcych z gestego
upakowania zrédet Swiatta.

* Synchronizacja: Zapewnienie precyzyjnej synchronizacji miedzy duzg liczbg nadajnikéw i odbiornikow
w celu utrzymania spdjnego przetwarzania sygnatu.

Il. Optymalizacja algorytmow ksztattowania wigzki w srodowiskach wewnetrznych:

* Srodowiska dynamiczne: Adaptacja do zmieniajacych sie warunkdéw wewnetrznych z ruchomymi
obiektami i zmienng refleksyjnoscia.

* Warunki bez zasiegu (LOS): Opracowywanie niezawodnych technik formowania wigzki, ktdre moga
obstugiwad scenariusze bez zasiegu (LOS) spowodowane przeszkodami.



* Mobilnoé¢ uzytkownikéw: Sledzenie i dostosowywanie kierunkéw wigzki w czasie rzeczywistym w
celu uwzglednienia ruchu uzytkownikow.

lIl. tagodzenie zaktdcen miedzykomodrkowych:
* Geste wdrozenia: Zarzadzanie zaktéceniami w Srodowiskach o duzej gestosci komérek VLC.

* Zaktécenia wspotkanatowe: Opracowywanie strategii minimalizujgcych zaktécenia miedzy sgsiednimi
komérkami dziatajgcymi na tych samych czestotliwosciach.

* Koordynacja zaktdcen: Wdrazanie mechanizméw koordynacji miedzy komérkami w celu
dynamicznego dostosowywania poziomow mocy i charakterystyk wigzki.

Potencjalne rozwiazania i podejscia
I. Zaawansowane algorytmy formowania wigzki:

* Hybrydowe formowanie wigzki: tgczenie analogowych i cyfrowych technik formowania wigzki w celu
osiggniecia rownowagi miedzy wydajnoscig a ztozonoscia.

* Uczenie maszynowe: Wykorzystanie uczenia maszynowego do przewidywania i adaptacji do
dynamicznych warunkdw panujgcych w pomieszczeniach, optymalizacja kierunkéw wigzek i alokacji
mocy.

* Adaptacyjne ksztattowanie wigzki: Implementacja algorytmoéw, ktére moga dynamicznie
dostosowywac charakterystyke wigzki w odpowiedzi na zmiany w czasie rzeczywistym w otoczeniu i
lokalizacji uzytkownikéw.

. Architektury Massive MIMO:

* Projekty modutowe: Opracowywanie skalowalnych i modutowych architektur Massive MIMO w celu
uproszczenia wdrazania i konserwacji.

* Rozproszone MIMO: Eksploracja rozproszonych konfiguracji MIMO, w ktérych wiele mniejszych
macierzy MIMO jest rozproszonych w catym obszarze zasiegu w celu poprawy skalowalnosci i
zmniejszenia ztozonosci.

lIl. Techniki ograniczania zaktécen:

* Skoordynowany system wielopunktowy (CoMP): Wykorzystanie koordynacji miedzy wieloma
komdrkami VLC w celu ograniczenia zaktécen miedzykomdrkowych i poprawy ogdlnej wydajnosci
systemu.

* Dynamiczne zarzgdzanie widmem: Wdrazanie strategii dynamicznej alokacji widma i zarzadzania
zaktéceniami w celu dostosowania sie do zmieniajacego sie zapotrzebowania na ruch i warunkéw
Srodowiskowych.

* Kontrola mocy: Wykorzystanie inteligentnych mechanizméw kontroli mocy w celu minimalizacji
zaktécen przy jednoczesnym zachowaniu odpowiedniej jakosci sygnatu.

Segmentacja sieci i roznicowanie ustug

Cel badan: Badanie mechanizméw segmentacji sieci i réznicowania ustug dostosowanych do sieci
komunikacji $wiattem widzialnym (VLC) w kontekscie 6G



Cel: Projektowanie dynamicznych architektur segmentacji sieci, ktére efektywnie alokujg zasoby w
oparciu o zrdznicowane wymagania aplikacji, takie jak lokalizacja wewnatrz budynkdéw, szybka
transmisja danych i komunikacja o niskim opdznieniu.

Kluczowe punkty

I. Segmentacja sieci:

* Tworzenie wielu sieci wirtualnych (segmentéw) w ramach jednej infrastruktury fizycznej.

* Kazdy segment jest dostosowany do specyficznych wymagan aplikacji i wskaznikéw wydajnosci.

* Zwiekszenie elastycznosci i efektywnosci wykorzystania zasobdw poprzez izolowanie réznych
rodzajéw ruchu.

Il. Rdznicowanie ustug:

* Kategoryzacja ustug sieciowych w oparciu o ich unikalne potrzeby, takie jak przepustowosé,
op6znienia i niezawodnosé.

* Zapewnienie, ze kazda kategoria ustug otrzymuje odpowiednie zasoby i QoS.
Wyzwania
I. Opracowywanie skalowalnych struktur segmentacji:

* Zarzadzanie zasobami: Dynamiczne i efektywne przydzielanie zasobéw fizycznych i wirtualnych do
réznych segmentéw sieci.

* Orkiestracja: Koordynacja tworzenia, zarzgdzania i usuwania segmentow sieci w czasie rzeczywistym.

* Skalowalnos$¢: Zapewnienie, ze struktura segmentacji moze skalowac sie w celu obstugi duzej liczby
zréznicowanych aplikacji i urzadzen.

II. Definiowanie umoéw o poziomie ustug (SLA):

* Dostosowywanie: Definiowanie umow SLA, ktére odpowiadajg specyficznym potrzebom réznych
aplikacji, w tym rygorystycznym wymaganiom dotyczgcym opdznien, przepustowosci i niezawodnosci.
* Monitorowanie i egzekwowanie: Ciggte monitorowanie wydajnosci sieci w celu zapewnienia
przestrzegania uméw SLA i podejmowanie dziatan korygujacych w przypadku ich braku.

* Elastycznos¢: Umotzliwienie dynamicznego dostosowywania uméw SLA w zaleznosci od
zmieniajgcych sie warunkdéw sieciowych i wymagan aplikacji.

lIl. Zapewnienie izolacji i bezpieczeristwa miedzy réznymi segmentami:

* |zolacja: Zapobieganie zaktéceniom i zapewnienie, ze wydajnosé jednego segmentu nie wptywa na
inne.

* Bezpieczenstwo: Ochrona danych i zasobdw w kazdym segmencie przed nieautoryzowanym
dostepem i atakami.

* lzolacja zasobdow: Wdrozenie mechanizméw gwarantujgcych, ze kazdy segment otrzymuje
przydzielone mu zasoby bez konfliktéw.

Potencjalne rozwiazania i podejscia

|. Zaawansowane platformy orkiestracji:



* Sieci definiowane programowo (SDN): Wykorzystanie kontroleréow SDN do dynamicznego
zarzadzania i orkiestracji segmentami sieci.

* Wirtualizacja funkcji sieciowych (NFV): Wdrazanie zwirtualizowanych funkcji sieciowych, ktére
mozna przydziela¢ do réznych segmentdw w razie potrzeby.

* Sztuczna inteligencja i uczenie maszynowe: Wykorzystanie sztucznej inteligencji i uczenia
maszynowego do predykcyjnej alokacji zasobdéw i optymalizacji.

Il. Mechanizmy dynamicznej alokacji zasobow:

* Adaptacyjne zarzadzanie zasobami: Opracowywanie algorytmodw, ktére mogg adaptacyjnie alokowadé
zasoby w oparciu o aktualne warunki sieciowe i wymagania aplikacji.

* Wielowymiarowa alokacja zasobéw: Uwzglednianie w procesie alokacji wielu wymiardw, takich jak
przepustowosé, moc i zasoby obliczeniowe.

lIl. Ulepszone techniki bezpieczenstwa i izolacji:

* |zolacja kryptograficzna: Wykorzystanie szyfrowania w celu zapewnienia, ze dane w segmencie sg
dostepne tylko dla autoryzowanych uzytkownikow.

* Kontrola dostepu: Wdrazanie $cistych mechanizmow kontroli dostepu w celu regulowania, kto moze
tworzy¢, modyfikowac lub uzyskiwaé dostep do poszczegdlnych segmentéw.

* Zarzadzanie zaktéceniami: Opracowywanie technik minimalizujgcych zaktdcenia miedzy segmentami,
na przyktad poprzez zaawansowane planowanie i partycjonowanie zasobdéw.

Scenariusze zastosowan
I. Lokalizacja wewnetrzna:

* Wymagania dotyczace niskich opdznien: Zapewnienie, ze segment sieci przeznaczony do lokalizacji
wewnatrz budynkdéw zapewnia wyjgtkowo niskie opdznienia w celu $ledzenia w czasie rzeczywistym.

* Wysoka doktadnos$é: Przydzielanie zasobdw w celu utrzymania wysokiej doktadnosci pozycjonowania
i Sledzenia.

II. Szybka transmisja danych:

* Wysoka przepustowosc¢: Zapewnienie, ze segmenty przeznaczone do szybkiej transmisji danych majg
przydzielong wystarczajgcy przepustowosc i moc obliczeniowa.

* Niezawodno$¢: Gwarancja niezawodnego dostarczania danych, nawet w gestych Srodowiskach z
wieloma uzytkownikami.

[Il. Komunikacja o niskich opdzZnieniach:

* Aplikacje czasu rzeczywistego: Obstuga aplikacji takich jak rzeczywisto$¢ rozszerzona (AR) i
rzeczywisto$¢ wirtualna (VR), ktére wymagajg wyjatkowo niskich opdznien.

* Jako$¢ ustug: Utrzymanie spdjnej jakosci ustug (QoS) w celu zapobiegania skokom opdznien i
zapewnienia ptynnego dziatania uzytkownikéw.

Energooszczedne systemy VLC



Cel badan: Opracowanie energooszczednych systeméw komunikacji w Swietle widzialnym (VLC)
dostosowanych do zréwnowazonych sieci 6G

Cel: Zaprojektowanie nadajnikdw, odbiornikéw i urzadzen Internetu Rzeczy (l1oT) o niskim poborze
mocy w celu zminimalizowania zuzycia energii i wydtuzenia czasu pracy baterii.

Kluczowe punkty

I. Nadajniki VLC o niskim poborze mocy:

Projektowanie sterownikéw i obwoddéw LED, ktére dziatajg wydajnie przy niskim poborze mocy.
* Wykorzystanie energooszczednych schematéw modulacji w celu zmniejszenia zuzycia energii.
Il. Energooszczedne odbiorniki:

* QOpracowanie fotodetektoréw i powigzanych uktaddw, ktore zuzywajg minimalng ilos¢ energii,
zachowujac jednoczes$nie wysoka czutosc.

* Implementacja algorytmow przetwarzania sygnatu o niskim poborze mocy.
lll. Energooszczedne urzadzenia loT:

* Tworzenie urzadzen loT ze zintegrowanymi funkcjami VLC, ktére priorytetowo traktujg efektywnosc
energetyczna.

* Optymalizacja cykli u$pienia/wybudzenia i technik zarzgdzania energis.
Wyzwania
I. Optymalizacja alokacji mocy:

* Dynamiczna kontrola mocy: Implementacja adaptacyjnych mechanizméw kontroli mocy, ktére
dostosowujg poziomy mocy nadajnikéw VLC w oparciu o warunki w czasie rzeczywistym.

* Efektywna dystrybucja mocy: Zapewnienie optymalnej dystrybucji mocy pomiedzy wieloma diodami
LED w systemie VLC w celu zminimalizowania catkowitego zuzycia energii.

II. Schematy modulacji dla efektywnosci energetycznej:

* Techniki modulacji o niskim poborze mocy: Opracowywanie i wykorzystywanie schematow
modulacji, ktére wymagajg mniejszej mocy, zachowujgc jednoczesnie niezawodng komunikacje.

* Modulacja adaptacyjna: Stosowanie technik modulacji adaptacyjnej, ktore przetgczajg sie miedzy
roznymi schematami w zaleznosci od warunkdw panujacych w kanale, aby zréwnowazy¢ zuzycie
energii i wydajnos¢.

lll. Algorytmy przetwarzania sygnatéw:

* Algorytmy energooszczedne: Projektowanie algorytmdw przetwarzania sygnatow, ktére wykonuja
ztozone zadania przy minimalnym zuzyciu energii.

* Optymalizacja algorytmdéw: Optymalizacja istniejacych algorytmoéw w celu zmniejszenia ztozonosci
obliczeniowej i zuzycia energii.

Potencjalne rozwiazania i podejscia

I. Projektowanie zaawansowanych sterownikéw LED:



* Wydajne obwody: Tworzenie obwodow sterujacych, ktore optymalizujg przeptyw pradu do diod LED,
zmniejszajac straty energii.

* Modulacja szerokosci impulsu (PWM): Wykorzystanie technik PWM do dynamicznej regulacji jasnosci
i zuzycia energii przez diody LED.

II. Techniki modulacji uwzgledniajace zuzycie energii:
* Optyczny OFDM: Implementacja optycznego OFDM z energooszczednymi schematami kodowania.

* Modulacja kompatybilna ze Sciemnianiem: Projektowanie schematéw modulacji kompatybilnych z
funkcjami sciemniania w celu oszczedzania energii.

lll. Przetwarzanie sygnatéw o niskim poborze mocy:

* Przetwarzanie sygnatow analogowych: Eksploracja technik przetwarzania sygnatéw analogowych,
ktére mogg by¢ bardziej energooszczedne w poréwnaniu z przetwarzaniem cyfrowym.

* Przetwarzanie sygnatéw rozproszonych: Wykorzystanie algorytméw przetwarzania sygnatow
rozproszonych w celu zmniejszenia liczby aktywnych komponentéw i operacji, a tym samym
oszczednosci energii.

IV. Wydajne protokoty sieciowe:

* Protokoty trybu uspienia: Opracowywanie protokotow umozliwiajgcych urzagdzeniom przechodzenie
w tryb uspienia o niskim poborze mocy w okresach bezczynnosci.

* Protokoty MAC z uwzglednieniem zuzycia energii: Implementacja protokotéw MAC optymalizujgcych
zuzycie energii poprzez minimalizacje kolizji i nastuchiwania w stanie bezczynnosci.

V. Zoptymalizowany projekt urzadzenia loT:

* Sprzet energooszczedny: Projektowanie komponentéw sprzetowych o niskim zuzyciu energii, w tym
energooszczednych procesordéw i czujnikow.

* Pozyskiwanie energii: Integracja technik pozyskiwania energii w celu uzupetnienia energii baterii,
takich jak ogniwa stoneczne, ktére mogg przetwarzac swiatto otoczenia na energie elektryczna.

Scenariusze zastosowan
l. Inteligentne domy i budynki:

* Sterowanie oswietleniem: Wykorzystanie VLC w inteligentnych systemach oswietleniowych, ktére
dostosowujg jasnos¢ i zuzycie energii w zaleznosci od obecnosci i poziomu oswietlenia otoczenia.

* Zarzadzanie energig: Integracja VLC z systemami zarzadzania energig w celu optymalizacji zuzycia
energii w réznych urzadzeniach.

Il. Opieka zdrowotna i urzadzenia noszone:

* Urzadzenia medyczne loT: Projektowanie przenosnych urzadzen medycznych wykorzystujgcych VLC
do transmisji danych, minimalizujgc jednoczesnie zuzycie energii w celu wydtuzenia czasu pracy baterii.

* Monitorowanie pacjenta: Implementacja VLC w systemach monitorowania pacjenta wymagajacych
niskiego zuzycia energii, aby zapewni¢ dtugotrwate dziatanie bez czestej wymiany baterii.

[ll. Automatyka przemystowa:



* Energooszczedne czujniki: Opracowywanie czujnikdéw z obstugg technologii VLC do automatyki
przemystowej, ktére zuzywajg minimalng ilos¢ energii, zwiekszajgc zréwnowazony rozwdj
inteligentnych fabryk.

* Komunikacja maszyna-maszyna: Wykorzystanie energooszczednej technologii VLC do niezawodnej
komunikacji miedzy maszynami, zmniejszajgc ogdlne zuzycie energii w Srodowisku przemystowym.

Udoskonalenia w zakresie bezpieczenstwa i prywatnosci

Cel badan: Badanie zaawansowanych mechanizméw bezpieczenstwa i prywatnosci zaprojektowanych
specjalnie do komunikacji w swietle widzialnym (VLC) w sieciach 6G

Cel: Opracowanie solidnych technik uwierzytelniania, szyfrowania i ochrony prywatnosci w celu
ochrony transmisji VLC przed zagrozeniami, takimi jak podstuch, podszywanie sie i manipulacja.

Kluczowe punkty
I. Solidne uwierzytelnianie:

* Zapewnienie dostepu i komunikacji za posrednictwem sieci VLC wytgcznie autoryzowanym
urzadzeniom.

* Zapobieganie przechwytywaniu lub wstrzykiwaniu danych do kanatu komunikacyjnego przez
nieautoryzowane podmioty.

. Szyfrowanie:

* Wdrozenie silnych algorytméw szyfrowania w celu ochrony danych przesytanych za posrednictwem
VLC.

* Zapewnienie poufnosci i integralnosci danych podczas transmisji.

[ll. Techniki ochrony prywatnosci:

* Ochrona prywatnosci uzytkownika poprzez anonimizacje metadanych komunikacyjnych.
* Zapewnienie, ze dane osobowe i poufne nie zostang ujawnione podczas komunikacji VLC.
Wyzwania

I. Wymagania dotyczace linii wzroku (LOS):

* Podatnos¢ na podstuch: Charakter linii wzroku (LOS) w VLC utatwia atakujgcemu przechwycenie
sygnatéw znajdujgcych sie w zasiegu wzroku.

* Ograniczony zasieg: Zapewnienie bezpiecznej komunikacji w srodowiskach, w ktdrych LOS moze by¢
tatwo utrudniony.

II. Ataki warstwy fizycznej:
* Zagtuszanie: Celowe zaktécanie sygnatéw VLC w celu przerwania komunikacji.

* Spoofing: Ataki, w ktérych ztosliwy podmiot podszywa sie pod legalne urzadzenie w celu uzyskania
nieautoryzowanego dostepu.

* Manipulacja: Fizyczna modyfikacja urzadzen VLC lub Zrédet $wiatta w celu naruszenia
bezpieczenstwa.



lll. Zagrozenia zwigzane z sygnatami swiatta widzialnego:

* Ekspozycja: Widoczny charakter sygnatéw VLC moze potencjalnie ujawnic informacje niepozgdanym
obserwatorom.

* Zaktécenia srodowiskowe: Zarzgdzanie bezpieczenstwem w srodowiskach o zmiennych warunkach
oswietleniowych i potencjalnych odbiciach sygnatu.

Potencjalne rozwigzania i podejscia
I. Zaawansowane mechanizmy uwierzytelniania:

* Uwierzytelnianie dwusktadnikowe (2FA): Potgczenie VLC z inng metodg uwierzytelniania (np. oparta
na czestotliwosciach radiowych) w celu zwiekszenia bezpieczenstwa.

* Fizyczne funkcje nieklonowalne (PUF): Wykorzystanie unikalnych cech fizycznych sprzetu VLC do
bezpiecznego uwierzytelniania urzadzen.

* Kryptograficzne uzgodnienia: Implementacja silnych protokotéw kryptograficznych w celu weryfikacji
tozsamosci komunikujacych sie urzadzen.

II. Silne algorytmy szyfrowania:

* Lekka kryptografia: Opracowywanie algorytmow szyfrowania zoptymalizowanych dla urzgdzen VLC
o niskim poborze mocy.

* Kryptografia kwantowa: Eksploracja kwantowej dystrybucji klucza (QKD) w celu zapewnienia
ultrabezpiecznej komunikacji VLC.

* Szyfrowanie typu end-to-end: Zapewnienie szyfrowania danych u zrédta i deszyfrowania ich dopiero
w miejscu docelowym.

[ll. Techniki ochrony prywatnosci:

* Anonimowe protokoty komunikacyjne: Wdrazanie protokotéw ukrywajgcych tozsamosc
uzytkownikéw i wzorce komunikacji.

* Minimalizacja danych: Zmniejszanie ilosci danych osobowych przesytanych w sieciach VLC w celu
ograniczenia ich narazenia.

* Bezpieczne obliczenia wielostronne (SMC): Umozliwienie wielu stronom wspdlnego obliczania funkgc;ji
na podstawie ich danych wejsciowych, przy jednoczesnym zachowaniu ich prywatnosci.

IV. Srodki bezpieczerstwa warstwy fizycznej:

* Transmisja kierunkowa: Wykorzystanie formowania wigzki do precyzyjnego kierowania sygnatéw VLC
do docelowych odbiornikéw, minimalizujgc wycieki.

* Ogrodzenia optyczne: Wdrazanie barier fizycznych blokujgcych sygnaty VLC przed dotarciem do
niepozgdanych obszardw.

* Zaciemnianie sygnatu: Wprowadzanie kontrolowanego szumu lub danych pozorowanych w celu
zmylenia potencjalnych podstuchujgcych bez zaktdcania legalnej komunikacji. V. Bezpieczenstwo
adaptacyjne do srodowiska:

* Dynamiczne zarzadzanie kluczami: Regularna aktualizacja kluczy szyfrujgcych w oparciu o zmiany
Srodowiskowe w celu utrzymania bezpieczenstwa.



* Polityki bezpieczeristwa uwzgledniajgce kontekst: Dostosowywanie srodkdw bezpieczenstwa w
oparciu o ocene srodowiska i potencjalnych zagrozen w czasie rzeczywistym.

* Ograniczanie odbic i zaktdcen: Techniki wykrywania i ograniczania ryzyka zwigzanego z odbiciami
sygnatéw i zaktéceniami spowodowanymi swiattem otoczenia.

Scenariusze zastosowan
l. Inteligentne domy i biura:

* Bezpieczne systemy oswietleniowe: Zapewnienie ochrony inteligentnych rozwigzan oswietleniowych
wykorzystujgcych VLC przed nieautoryzowanym dostepem i kontrola.

* Poufna komunikacja: Zapewnienie bezpiecznych kanatéw komunikacyjnych w domach i biurach do
przesytania poufnych danych.

II. Opieka zdrowotna:

* Prywatnos¢ danych pacjentéw: Ochrona danych pacjentow przesytanych za posrednictwem VLC w
placéwkach opieki zdrowotnej w celu zapewnienia zgodnosci z przepisami dotyczagcymi prywatnosci.

* Bezpieczne urzadzenia medyczne loT: Zapewnienie ochrony urzagdzen medycznych wykorzystujgcych
VLC do komunikacji przed manipulacjg i nieautoryzowanym dostepem.

lll. Automatyka przemystowa:

* Zabezpieczenie komunikacji maszyna-maszyna (M2M): Ochrona danych przesytanych miedzy
maszynami w srodowiskach przemystowych w celu zapobiegania szpiegostwu i sabotazowi.

* Adaptacja srodowiskowa: Wdrazanie Srodkéw bezpieczenstwa, ktdre mogg dostosowac sie do
dynamicznych i czesto trudnych warunkéw panujacych w Srodowisku przemystowym.



