
Przyszłe kierunki badań nad komunikacją w świetle widzialnym (VLC) w sieciach 6G 

W miarę jak komunikacja w świetle widzialnym (VLC) zyskuje na popularności jako obiecująca 

technologia komunikacji bezprzewodowej, zwłaszcza w kontekście sieci 6G, pojawia się kilka 

kierunków badań, które mają na celu sprostanie wyzwaniom i wykorzystanie jej pełnego potencjału. 

Oto kilka kluczowych obszarów przyszłych badań nad VLC w kontekście 6G. 

VLC z technologią terahercową 

Obszar badań: Badanie płynnej integracji VLC z technologiami komunikacyjnymi terahercowymi 

(THz) 

Cel: Wykorzystanie uzupełniających się zalet VLC w środowiskach wewnętrznych i komunikacji 

terahercowej (THz) w warunkach zewnętrznych w celu zapewnienia wszechobecnej łączności. 

Omówienie: Systemy komunikacji bezprzewodowej nowej generacji, w szczególności 6G, dążą do 

osiągnięcia bezprecedensowego poziomu łączności, szybkości i niezawodności. Komunikacja VLC i THz 

to dwie obiecujące technologie, które mogą znacząco przyczynić się do osiągnięcia tych celów. 

Technologia VLC doskonale nadaje się do zastosowań wewnętrznych ze względu na wysoką 

przepustowość i bezpieczną komunikację w linii wzroku (LOS), natomiast komunikacja THz oferuje 

ultrawysokie prędkości transmisji danych i jest efektywna w komunikacji zewnętrznej i na duże 

odległości. Integracja tych dwóch technologii może zapewnić płynną i wszechobecną łączność, 

wykorzystując mocne strony każdej z nich. 

Uzupełniające się mocne strony 

I. Mocne strony technologii VLC: 

* Wysoka przepustowość i prędkość transmisji danych. 

* Bezpieczna komunikacja w ograniczonych przestrzeniach. 

* Niskie zakłócenia ze strony technologii radiowych (RF). 

* Wykorzystanie istniejącej infrastruktury oświetleniowej. 

II. Mocne strony komunikacji THz: 

* Ultrawysokie prędkości transmisji danych odpowiednie do komunikacji zewnętrznej i na duże 

odległości. 

* Szerokie dostępne pasmo w paśmie THz. 

* Potencjał dla zastosowań w czujnikach i obrazowaniu o wysokiej rozdzielczości. 

Zastosowania 

* Łączność wewnątrz-na zewnątrz: Zapewnia bezproblemową łączność, gdy użytkownicy 

przemieszczają się między pomieszczeniami wewnętrznymi i zewnętrznymi, gwarantując 

nieprzerwaną, szybką komunikację. 

* Inteligentne miasta: Umożliwiają inteligentne zastosowania miejskie, w których wewnętrzne łącza 

VLC mogą być wykorzystywane w budynkach, a komunikacja THz może obejmować przestrzenie 

zewnętrzne, integrując czujniki, pojazdy i infrastrukturę publiczną. 



* Automatyka przemysłowa: Wykorzystuje łącza VLC do precyzyjnego pozycjonowania i sterowania 

wewnątrz budynków, podczas gdy łącza THz zapewniają szybką komunikację między różnymi sekcjami 

fabryki lub obiektu przemysłowego. 

* Wyzwania: Pokonywanie problemów z interfejsem, synchronizacją i płynnym przełączaniem między 

łączami VLC i THz. 

I. Wyzwania związane z interfejsem: 

* Integracja sieci heterogenicznej: Opracowywanie protokołów i interfejsów umożliwiających spójną 

pracę systemów komunikacyjnych VLC i THz w ramach tej samej infrastruktury sieciowej. 

* Kompatybilność sprzętowa: Zapewnienie, że transceivery i urządzenia sieciowe obsługują standardy 

komunikacji VLC i THz bez istotnych modyfikacji. 

II. Problemy z synchronizacją: 

* Synchronizacja czasu: Osiągnięcie precyzyjnej synchronizacji czasu między systemami VLC i THz w 

celu zapewnienia płynnego przesyłu danych i uniknięcia opóźnień w komunikacji. 

* Koordynacja częstotliwości: Zarządzanie synchronizacją częstotliwości w celu obsługi przejścia 

między komunikacją VLC i THz bez utraty integralności danych lub wydajności. 

III. Mechanizmy płynnego przekazywania: 

* Algorytmy przekazywania: Opracowywanie inteligentnych algorytmów przekazywania, które mogą 

przewidywać ruch użytkowników i prewencyjnie przełączać się między łączami VLC i THz w celu 

utrzymania ciągłej łączności. 

* Zarządzanie opóźnieniami: Minimalizacja opóźnienia przekazywania w celu zapewnienia płynnego 

przejścia, niezauważalnego dla użytkownika. 

* Jakość usług (QoS): utrzymanie spójnej jakości usług (QoS) podczas przekazywania połączenia 

poprzez dynamiczne dostosowywanie przydziału zasobów i zarządzanie zakłóceniami. 

Kierunki badań 

I. Architektura sieci hybrydowej: 

* Zaprojektowanie hybrydowej architektury sieciowej integrującej komunikację VLC i THz, 

zapewniającej płynny przepływ danych między dwoma systemami. 

* Opracowanie transceiverów wielomodowych, zdolnych do przełączania się między trybami VLC i THz 

w zależności od warunków środowiskowych i wymagań użytkownika. 

II. Projektowanie międzywarstwowe: 

* Implementacja technik optymalizacji międzywarstwowej, uwzględniających warstwę fizyczną, 

kontrolę dostępu do medium (MAC) i warstwę sieciową, w celu zwiększenia wydajności 

zintegrowanych sieci VLC-THz. 

* Opracowanie protokołów ułatwiających efektywną koordynację i współdzielenie zasobów między 

warstwami komunikacyjnymi VLC i THz. 

III. Zaawansowane przetwarzanie sygnałów: 



* Wykorzystanie zaawansowanych algorytmów przetwarzania sygnałów do zarządzania procesami 

synchronizacji i przekazywania. 

* Eksploracja technik uczenia maszynowego w celu predykcyjnego przekazywania i adaptacyjnego 

zarządzania zasobami w celu zwiększenia wydajności sieci. 

IV. Symulacja i prototypowanie: 

* Opracowanie kompleksowych modeli symulacyjnych w celu zbadania zachowania i wydajności 

zintegrowanych systemów VLC-THz w różnych scenariuszach. * Tworzenie prototypów i 

przeprowadzanie testów w warunkach rzeczywistych w celu walidacji modeli teoretycznych i 

optymalizacji parametrów systemu. 

V. Bezpieczeństwo i prywatność: 

* Rozwiązywanie problemów bezpieczeństwa związanych z integracją komunikacji VLC i THz, 

zapewniając bezpieczną transmisję danych w obu mediach. 

* Opracowywanie technik ochrony prywatności w celu ochrony danych użytkowników podczas 

przekazywania połączeń i na różnych łączach komunikacyjnych 

Ulepszone schematy modulacji i kodowania 

Cel badań: Opracowanie zaawansowanych technik modulacji i kodowania dostosowanych do VLC w 

sieciach 6G 

Cel: Zaprojektowanie schematów modulacji zoptymalizowanych pod kątem unikalnych cech kanałów 

światła widzialnego, takich jak redukcja migotania i odporność na przesunięcia kolorów. 

Wyzwania: Rozwiązanie problemu zniekształceń nieliniowych, zakłóceń pochodzących od źródeł 

światła otoczenia oraz ograniczenie uszkodzeń kanałów w dynamicznych warunkach oświetleniowych. 

Omówienie: VLC wykorzystuje widmo widzialne do transmisji danych, co stwarza wyjątkowe 

możliwości i wyzwania w porównaniu z tradycyjną komunikacją radiową. Zaawansowane schematy 

modulacji i kodowania mają kluczowe znaczenie dla optymalizacji wydajności VLC, uwzględnienia 

specyfiki kanałów światła widzialnego oraz spełnienia wymagań sieci 6G w zakresie wysokiej prędkości 

i niskich opóźnień. 

Kluczowe obszary badań 

(a) Techniki modulacji: Opracowanie technik modulacji odpornych na nieodłączne ograniczenia i 

wpływy środowiskowe systemów VLC ma kluczowe znaczenie. 

I. Ortogonalne multipleksowanie z podziałem częstotliwości (OFDM): 

* Postępy: Wykorzystanie OFDM do efektywnego wykorzystania pasma i ograniczenia interferencji 

międzysymbolowej (ISI). 

* Wyzwania: Wysoki stosunek mocy szczytowej do średniej (PAPR) w sygnałach OFDM, prowadzący do 

nieliniowych zniekształceń w sterownikach diod elektroluminescencyjnych (LED). 

II. Kluczowanie z przesunięciem koloru (CSK): 

* Postępy: Wykorzystanie różnych kolorów (RGB) w systemach VLC opartych na diodach LED do 

kodowania danych. 



* Wyzwania: Zarządzanie przesunięciem koloru wynikającym ze zmiennego postrzegania barw i 

utrzymanie stałej jakości oświetlenia. 

III. Modulacja amplitudy impulsu (PAM): 

* Postępy: Prosta implementacja i wysoka energooszczędność. 

* Wyzwania: Wrażliwość na interferencje wielodrogowe i konieczność precyzyjnej synchronizacji 

czasowej. 

IV. Modulacja wielotonowa dyskretna (DMT): 

* Postępy: Wysoka wydajność widmowa i odporność na zakłócenia w kanale. 

* Wyzwania: Złożoność implementacji i potrzeba stosowania zaawansowanych technik korekcji. 

(b) Techniki kodowania: Solidne schematy kodowania są niezbędne do korygowania błędów i poprawy 

niezawodności systemów VLC. 

I. Korekcja błędów z wyprzedzeniem (FEC): 

* Postępy: Implementacja wydajnych schematów FEC, takich jak kody LDPC (Low-Density Parity-Check) 

i kody Turbo. 

* Wyzwania: Znalezienie równowagi między wzmocnieniem kodowania a złożonością dekodowania, 

szczególnie w przypadku aplikacji o dużej szybkości. 

II. Kodowanie splotowe w świetle widzialnym (VLCC): 

* Postępy: Dostosowane kody splotowe dla VLC w celu obsługi błędów pakietowych i zachowania 

integralności danych. 

* Wyzwania: Optymalizacja algorytmów dekodowania w celu wydajnej pracy w scenariuszach czasu 

rzeczywistego. 

III. Hybrydowe Automatyczne Żądanie Powtórzenia (HARQ): 

* Udoskonalenia: Połączenie FEC z automatycznym żądaniem powtórzenia (ARQ) w celu udoskonalenia 

strategii korekcji błędów i retransmisji. 

* Wyzwania: Zapewnienie niskich opóźnień w procesach retransmisji i radzenie sobie ze zwiększonym 

narzutem. 

(c) Ograniczanie migotania: VLC nie powinno powodować zauważalnego migotania, które może być 

uciążliwe, a nawet szkodliwe dla ludzkiego oka. 

I. Stałe oświetlenie: 

Udoskonalenia: Projektowanie schematów modulacji, które utrzymują stałe średnie natężenie światła 

w celu uniknięcia migotania. 

* Wyzwania: Zapewnienie, że kodowanie danych nie będzie zakłócać jakości oświetlenia, szczególnie 

w scenariuszach ściemniania. 

II. Optyczna modulacja OFDM z polaryzacją stałoprądową (DCO-OFDM): 

* Udoskonalenia: Wykorzystanie polaryzacji prądu stałego (DC) w celu zapewnienia dodatniego 

napięcia wszystkich transmitowanych sygnałów, co pozwala uniknąć migotania. 



* Wyzwania: Zarządzanie efektywnością energetyczną i zapewnienie liniowości transmitowanego 

sygnału. 

(d) Odporność na zakłócenia światłem otoczenia: Światło otoczenia, pochodzące ze źródeł takich jak 

światło słoneczne i sztuczne oświetlenie, może wprowadzać znaczne szumy i zakłócenia. 

I. Filtrowanie adaptacyjne: 

* Udoskonalenia: Implementacja filtrów adaptacyjnych w celu dynamicznego tłumienia szumów 

światła otoczenia. 

* Wyzwania: Adaptacja w czasie rzeczywistym do szybko zmieniających się warunków oświetleniowych 

i zachowanie integralności sygnału. 

II. Filtrowanie optyczne: 

* Udoskonalenia: Wykorzystanie filtrów optycznych do blokowania częstotliwości światła poza 

pasmem, które powodują zakłócenia. 

* Wyzwania: Projektowanie filtrów, które są skuteczne, ale nie tłumią znacząco pożądanego sygnału. 

(e) Łagodzenie zniekształceń nieliniowych: Nieliniowe charakterystyki diod LED i fotodiod mogą 

zniekształcać sygnały nadawane i odbierane. 

I. Techniki predystorcji: 

* Postępy: Zastosowanie predystorcji do sygnału wejściowego w celu przeciwdziałania nieliniowym 

efektom diod LED. 

* Wyzwania: Dokładne modelowanie nieliniowości i dynamiczna regulacja parametrów predystorcji. 

II. Cyfrowe przetwarzanie sygnału (DSP): 

* Postępy: Wykorzystanie technik DSP do korekcji zniekształceń nieliniowych po odbiorze. 

* Wyzwania: Zapewnienie przetwarzania o niskim opóźnieniu i utrzymanie wysokiej przepustowości. 

(f) Dynamiczne zaburzenia kanału: Kanały VLC charakteryzują się dużą zmiennością ze względu na 

zmiany w otoczeniu, takie jak ruch obiektów i zmiany warunków oświetleniowych. 

I. Estymacja i korekcja kanału: 

* Postępy: Opracowanie solidnych algorytmów estymacji kanału w celu dostosowania się do 

zmiennych warunków panujących na kanale. 

* Wyzwania: Zapewnienie dokładnej i szybkiej estymacji kanału w czasie rzeczywistym oraz 

projektowanie korektorów, które radzą sobie z szybkimi zmianami. 

II. Uczenie maszynowe w adaptacji kanału: 

* Postępy: Wykorzystanie technik uczenia maszynowego do przewidywania i adaptacji do zmian w 

kanale. 

* Wyzwania: Uczenie modeli, które mogą dobrze generalizować w różnych środowiskach i utrzymywać 

wydajność obliczeniową. 

 



Hybrydowe sieci VLC-RF 

Obszar badań: Badanie hybrydowych architektur sieci komunikacji w świetle widzialnym (VLC) i sieci 

częstotliwości radiowej (RF) w celu zwiększenia zasięgu i niezawodności 

Cel: Opracowanie wydajnych mechanizmów, które ułatwią płynne przełączanie między trybami VLC i 

RF w oparciu o różne czynniki, takie jak warunki kanałowe, wzorce mobilności i specyficzne wymagania 

aplikacji. 

Kluczowe punkty 

I. Warunki kanałowe: 

* Na wydajność VLC wpływa widoczność źródła światła, zakłócenia światła otoczenia oraz warunki LOS 

(Local Logging). 

* Na wydajność RF mogą wpływać przeszkody fizyczne, zakłócenia i zaniki sygnału. 

* Wydajne mechanizmy muszą oceniać i reagować na te zmienne warunki, aby utrzymać optymalną 

łączność. 

II. Wzorce mobilności: 

* Urządzenia i użytkownicy często się przemieszczają, co wpływa na stabilność zarówno VLC 

(wymagającego LOS), jak i połączeń RF. 

* Mechanizmy muszą przewidywać i dostosowywać się do mobilności, zapewniając ciągłość i jakość 

usług (QoS). 

III. Wymagania aplikacji: 

* Różne aplikacje mają unikalne wymagania pod względem przepustowości, opóźnień i niezawodności. 

* Mechanizmy muszą spełniać te zróżnicowane wymagania, zapewniając dostosowane rozwiązania 

łączności. 

Wyzwania 

* Opracowywanie inteligentnych algorytmów przełączania: 

* Płynne przejścia: Algorytmy muszą umożliwiać płynne przejścia między VLC a RF bez zauważalnych 

przerw lub pogorszenia jakości usługi. 

* Świadomość kontekstowa: Algorytmy muszą rozumieć i reagować na bieżący kontekst, w tym 

zachowania użytkowników, warunki sieciowe i potrzeby aplikacji. 

* Proaktywność: Przewidywanie potrzeby przełączeń, zanim bieżący kanał spadnie do 

nieakceptowalnego poziomu. 

ii. Optymalizacja alokacji zasobów: 

* Dynamiczna alokacja: Zasoby muszą być dynamicznie alokowane między VLC a RF, aby 

zmaksymalizować ogólną wydajność sieci. 

* Równoważenie obciążenia: Efektywne rozłożenie ruchu między kanałami VLC i RF w celu uniknięcia 

przeciążenia i zapewnienia zrównoważonego wykorzystania dostępnych zasobów. 



* Efektywność energetyczna: Minimalizacja zużycia energii, szczególnie w przypadku urządzeń 

zasilanych bateryjnie, poprzez inteligentne przełączanie między VLC a RF. 

iii. Zarządzanie zakłóceniami: 

* Współistnienie: Zapewnienie możliwości współistnienia technologii VLC i RF bez powodowania 

szkodliwych zakłóceń. 

* Ograniczanie zakłóceń: Opracowywanie technik ograniczania zakłóceń wewnątrzsystemowych (w 

ramach VLC lub RF) i międzysystemowych (między VLC a RF). 

* Techniki adaptacyjne: Implementacja adaptacyjnej modulacji, schematów kodowania oraz wyboru 

częstotliwości/kanału w celu dynamicznego zarządzania zakłóceniami. 

Potencjalne rozwiązania i podejścia 

I. Uczenie maszynowe i sztuczna inteligencja (AI): 

* Wykorzystanie algorytmów uczenia maszynowego do przewidywania warunków panujących w 

kanale i mobilności użytkowników, optymalizując w ten sposób przełączenia i alokację zasobów. 

* Podejmowanie decyzji oparte na sztucznej inteligencji (AI) w celu adaptacji w czasie rzeczywistym do 

zmian w sieci. 

II. Zaawansowane protokoły przełączeń: 

* Opracowywanie nowych protokołów przełączeń, zaprojektowanych specjalnie dla hybrydowych 

środowisk VLC-RF. 

* Protokoły wykorzystujące analitykę predykcyjną do prewencyjnego zarządzania przełączeniami. 

III. Optymalizacja międzywarstwowa: 

* Integracja mechanizmów w wielu warstwach stosu sieciowego (fizycznej, MAC, sieciowej) w celu 

zapewnienia holistycznej optymalizacji. 

* Zapewnienie, że zmiany w jednej warstwie pozytywnie wpływają na ogólną 

wydajność sieci. 

Strategie komunikacji opartej na współpracy 

* Wykorzystanie współpracy między modułami VLC i RF w celu zwiększenia odporności i niezawodności 

sieci. 

* Zastosowanie technik komunikacji opartej na współpracy, takich jak przekazywanie i kodowanie 

sieciowe. 

Massive MIMO i techniki kształtowania wiązki 

Obszar badań: Zbadanie integracji technologii Massive Multiple Input Multiple Output (MIMO) i 

technik kształtowania wiązki w sieciach 6G obsługujących komunikację w świetle widzialnym (VLC) 

Cel: Wykorzystanie różnorodności przestrzennej i możliwości kształtowania wiązki technologii Massive 

Multiple Input Multiple Output (MIMO) w celu znacznego zwiększenia zasięgu, przepustowości i 

efektywności widmowej w systemach VLC. 

Kluczowe punkty 



I. Różnorodność przestrzenna: 

* Wykorzystanie dużej liczby diod LED i fotodetektorów w celu wykorzystania wymiarów 

przestrzennych. 

* Zwiększenie niezawodności łącza poprzez zapewnienie wielu ścieżek propagacji między nadajnikiem 

a odbiornikiem. 

II. Możliwości kształtowania wiązki: 

* Kierowanie wiązek światła w stronę konkretnych użytkowników w celu skupienia energii tam, gdzie 

jest najbardziej potrzebna. 

* Poprawa siły i jakości sygnału poprzez dynamiczną regulację kierunku i kształtu wiązek światła. 

III. Zwiększenie zasięgu: 

* Rozszerzenie efektywnego obszaru zasięgu systemów VLC poprzez wykorzystanie kierunkowych 

właściwości formowania wiązki. 

* Przezwyciężenie ograniczeń LOS (Local Area of Service) charakterystycznych dla VLC. 

IV. Poprawa przepustowości: 

* Zwiększenie szybkości transmisji danych poprzez jednoczesne wykorzystanie wielu strumieni danych 

za pomocą technologii Massive MIMO. 

* Wykorzystanie multipleksowania przestrzennego w celu zwiększenia przepustowości systemu. 

V. Efektywność widmowa: 

* Efektywne wykorzystanie dostępnego widma poprzez minimalizację zakłóceń i optymalizację alokacji 

zasobów. 

* Umożliwienie realizacji scenariuszy wdrożeń o wysokiej gęstości, typowych dla sieci 6G. 

Wyzwania 

I. Skalowalność Massive MIMO we wdrożeniach VLC: 

* Złożoność sprzętowa: Zarządzanie złożonością i kosztami związanymi z wdrażaniem dużych macierzy 

diod LED i fotodetektorów. 

* Rozpraszanie ciepła: Rozwiązywanie problemów z zarządzaniem temperaturą wynikających z gęstego 

upakowania źródeł światła. 

* Synchronizacja: Zapewnienie precyzyjnej synchronizacji między dużą liczbą nadajników i odbiorników 

w celu utrzymania spójnego przetwarzania sygnału. 

II. Optymalizacja algorytmów kształtowania wiązki w środowiskach wewnętrznych: 

* Środowiska dynamiczne: Adaptacja do zmieniających się warunków wewnętrznych z ruchomymi 

obiektami i zmienną refleksyjnością. 

* Warunki bez zasięgu (LOS): Opracowywanie niezawodnych technik formowania wiązki, które mogą 

obsługiwać scenariusze bez zasięgu (LOS) spowodowane przeszkodami. 



* Mobilność użytkowników: Śledzenie i dostosowywanie kierunków wiązki w czasie rzeczywistym w 

celu uwzględnienia ruchu użytkowników. 

III. Łagodzenie zakłóceń międzykomórkowych: 

* Gęste wdrożenia: Zarządzanie zakłóceniami w środowiskach o dużej gęstości komórek VLC. 

* Zakłócenia współkanałowe: Opracowywanie strategii minimalizujących zakłócenia między sąsiednimi 

komórkami działającymi na tych samych częstotliwościach. 

* Koordynacja zakłóceń: Wdrażanie mechanizmów koordynacji między komórkami w celu 

dynamicznego dostosowywania poziomów mocy i charakterystyk wiązki. 

Potencjalne rozwiązania i podejścia 

I. Zaawansowane algorytmy formowania wiązki: 

* Hybrydowe formowanie wiązki: Łączenie analogowych i cyfrowych technik formowania wiązki w celu 

osiągnięcia równowagi między wydajnością a złożonością. 

* Uczenie maszynowe: Wykorzystanie uczenia maszynowego do przewidywania i adaptacji do 

dynamicznych warunków panujących w pomieszczeniach, optymalizacja kierunków wiązek i alokacji 

mocy. 

* Adaptacyjne kształtowanie wiązki: Implementacja algorytmów, które mogą dynamicznie 

dostosowywać charakterystykę wiązki w odpowiedzi na zmiany w czasie rzeczywistym w otoczeniu i 

lokalizacji użytkowników. 

II. Architektury Massive MIMO: 

* Projekty modułowe: Opracowywanie skalowalnych i modułowych architektur Massive MIMO w celu 

uproszczenia wdrażania i konserwacji. 

* Rozproszone MIMO: Eksploracja rozproszonych konfiguracji MIMO, w których wiele mniejszych 

macierzy MIMO jest rozproszonych w całym obszarze zasięgu w celu poprawy skalowalności i 

zmniejszenia złożoności. 

III. Techniki ograniczania zakłóceń: 

* Skoordynowany system wielopunktowy (CoMP): Wykorzystanie koordynacji między wieloma 

komórkami VLC w celu ograniczenia zakłóceń międzykomórkowych i poprawy ogólnej wydajności 

systemu. 

* Dynamiczne zarządzanie widmem: Wdrażanie strategii dynamicznej alokacji widma i zarządzania 

zakłóceniami w celu dostosowania się do zmieniającego się zapotrzebowania na ruch i warunków 

środowiskowych. 

* Kontrola mocy: Wykorzystanie inteligentnych mechanizmów kontroli mocy w celu minimalizacji 

zakłóceń przy jednoczesnym zachowaniu odpowiedniej jakości sygnału. 

Segmentacja sieci i różnicowanie usług 

Cel badań: Badanie mechanizmów segmentacji sieci i różnicowania usług dostosowanych do sieci 

komunikacji światłem widzialnym (VLC) w kontekście 6G 



Cel: Projektowanie dynamicznych architektur segmentacji sieci, które efektywnie alokują zasoby w 

oparciu o zróżnicowane wymagania aplikacji, takie jak lokalizacja wewnątrz budynków, szybka 

transmisja danych i komunikacja o niskim opóźnieniu. 

Kluczowe punkty 

I. Segmentacja sieci: 

* Tworzenie wielu sieci wirtualnych (segmentów) w ramach jednej infrastruktury fizycznej. 

* Każdy segment jest dostosowany do specyficznych wymagań aplikacji i wskaźników wydajności. 

* Zwiększenie elastyczności i efektywności wykorzystania zasobów poprzez izolowanie różnych 

rodzajów ruchu. 

II. Różnicowanie usług: 

* Kategoryzacja usług sieciowych w oparciu o ich unikalne potrzeby, takie jak przepustowość, 

opóźnienia i niezawodność. 

* Zapewnienie, że każda kategoria usług otrzymuje odpowiednie zasoby i QoS. 

Wyzwania 

I. Opracowywanie skalowalnych struktur segmentacji: 

* Zarządzanie zasobami: Dynamiczne i efektywne przydzielanie zasobów fizycznych i wirtualnych do 

różnych segmentów sieci. 

* Orkiestracja: Koordynacja tworzenia, zarządzania i usuwania segmentów sieci w czasie rzeczywistym. 

* Skalowalność: Zapewnienie, że struktura segmentacji może skalować się w celu obsługi dużej liczby 

zróżnicowanych aplikacji i urządzeń. 

II. Definiowanie umów o poziomie usług (SLA): 

* Dostosowywanie: Definiowanie umów SLA, które odpowiadają specyficznym potrzebom różnych 

aplikacji, w tym rygorystycznym wymaganiom dotyczącym opóźnień, przepustowości i niezawodności. 

* Monitorowanie i egzekwowanie: Ciągłe monitorowanie wydajności sieci w celu zapewnienia 

przestrzegania umów SLA i podejmowanie działań korygujących w przypadku ich braku. 

* Elastyczność: Umożliwienie dynamicznego dostosowywania umów SLA w zależności od 

zmieniających się warunków sieciowych i wymagań aplikacji. 

III. Zapewnienie izolacji i bezpieczeństwa między różnymi segmentami: 

* Izolacja: Zapobieganie zakłóceniom i zapewnienie, że wydajność jednego segmentu nie wpływa na 

inne. 

* Bezpieczeństwo: Ochrona danych i zasobów w każdym segmencie przed nieautoryzowanym 

dostępem i atakami. 

* Izolacja zasobów: Wdrożenie mechanizmów gwarantujących, że każdy segment otrzymuje 

przydzielone mu zasoby bez konfliktów. 

Potencjalne rozwiązania i podejścia 

I. Zaawansowane platformy orkiestracji: 



* Sieci definiowane programowo (SDN): Wykorzystanie kontrolerów SDN do dynamicznego 

zarządzania i orkiestracji segmentami sieci. 

* Wirtualizacja funkcji sieciowych (NFV): Wdrażanie zwirtualizowanych funkcji sieciowych, które 

można przydzielać do różnych segmentów w razie potrzeby. 

* Sztuczna inteligencja i uczenie maszynowe: Wykorzystanie sztucznej inteligencji i uczenia 

maszynowego do predykcyjnej alokacji zasobów i optymalizacji. 

II. Mechanizmy dynamicznej alokacji zasobów: 

* Adaptacyjne zarządzanie zasobami: Opracowywanie algorytmów, które mogą adaptacyjnie alokować 

zasoby w oparciu o aktualne warunki sieciowe i wymagania aplikacji. 

* Wielowymiarowa alokacja zasobów: Uwzględnianie w procesie alokacji wielu wymiarów, takich jak 

przepustowość, moc i zasoby obliczeniowe. 

III. Ulepszone techniki bezpieczeństwa i izolacji: 

* Izolacja kryptograficzna: Wykorzystanie szyfrowania w celu zapewnienia, że dane w segmencie są 

dostępne tylko dla autoryzowanych użytkowników. 

* Kontrola dostępu: Wdrażanie ścisłych mechanizmów kontroli dostępu w celu regulowania, kto może 

tworzyć, modyfikować lub uzyskiwać dostęp do poszczególnych segmentów. 

* Zarządzanie zakłóceniami: Opracowywanie technik minimalizujących zakłócenia między segmentami, 

na przykład poprzez zaawansowane planowanie i partycjonowanie zasobów. 

Scenariusze zastosowań 

I. Lokalizacja wewnętrzna: 

* Wymagania dotyczące niskich opóźnień: Zapewnienie, że segment sieci przeznaczony do lokalizacji 

wewnątrz budynków zapewnia wyjątkowo niskie opóźnienia w celu śledzenia w czasie rzeczywistym. 

* Wysoka dokładność: Przydzielanie zasobów w celu utrzymania wysokiej dokładności pozycjonowania 

i śledzenia. 

II. Szybka transmisja danych: 

* Wysoka przepustowość: Zapewnienie, że segmenty przeznaczone do szybkiej transmisji danych mają 

przydzieloną wystarczającą przepustowość i moc obliczeniową. 

* Niezawodność: Gwarancja niezawodnego dostarczania danych, nawet w gęstych środowiskach z 

wieloma użytkownikami. 

III. Komunikacja o niskich opóźnieniach: 

* Aplikacje czasu rzeczywistego: Obsługa aplikacji takich jak rzeczywistość rozszerzona (AR) i 

rzeczywistość wirtualna (VR), które wymagają wyjątkowo niskich opóźnień. 

* Jakość usług: Utrzymanie spójnej jakości usług (QoS) w celu zapobiegania skokom opóźnień i 

zapewnienia płynnego działania użytkowników. 

Energooszczędne systemy VLC 



Cel badań: Opracowanie energooszczędnych systemów komunikacji w świetle widzialnym (VLC) 

dostosowanych do zrównoważonych sieci 6G 

Cel: Zaprojektowanie nadajników, odbiorników i urządzeń Internetu Rzeczy (IoT) o niskim poborze 

mocy w celu zminimalizowania zużycia energii i wydłużenia czasu pracy baterii. 

Kluczowe punkty 

I. Nadajniki VLC o niskim poborze mocy: 

Projektowanie sterowników i obwodów LED, które działają wydajnie przy niskim poborze mocy. 

* Wykorzystanie energooszczędnych schematów modulacji w celu zmniejszenia zużycia energii. 

II. Energooszczędne odbiorniki: 

* Opracowanie fotodetektorów i powiązanych układów, które zużywają minimalną ilość energii, 

zachowując jednocześnie wysoką czułość. 

* Implementacja algorytmów przetwarzania sygnału o niskim poborze mocy. 

III. Energooszczędne urządzenia IoT: 

* Tworzenie urządzeń IoT ze zintegrowanymi funkcjami VLC, które priorytetowo traktują efektywność 

energetyczną. 

* Optymalizacja cykli uśpienia/wybudzenia i technik zarządzania energią. 

Wyzwania 

I. Optymalizacja alokacji mocy: 

* Dynamiczna kontrola mocy: Implementacja adaptacyjnych mechanizmów kontroli mocy, które 

dostosowują poziomy mocy nadajników VLC w oparciu o warunki w czasie rzeczywistym. 

* Efektywna dystrybucja mocy: Zapewnienie optymalnej dystrybucji mocy pomiędzy wieloma diodami 

LED w systemie VLC w celu zminimalizowania całkowitego zużycia energii. 

II. Schematy modulacji dla efektywności energetycznej: 

* Techniki modulacji o niskim poborze mocy: Opracowywanie i wykorzystywanie schematów 

modulacji, które wymagają mniejszej mocy, zachowując jednocześnie niezawodną komunikację. 

* Modulacja adaptacyjna: Stosowanie technik modulacji adaptacyjnej, które przełączają się między 

różnymi schematami w zależności od warunków panujących w kanale, aby zrównoważyć zużycie 

energii i wydajność. 

III. Algorytmy przetwarzania sygnałów: 

* Algorytmy energooszczędne: Projektowanie algorytmów przetwarzania sygnałów, które wykonują 

złożone zadania przy minimalnym zużyciu energii. 

* Optymalizacja algorytmów: Optymalizacja istniejących algorytmów w celu zmniejszenia złożoności 

obliczeniowej i zużycia energii. 

Potencjalne rozwiązania i podejścia 

I. Projektowanie zaawansowanych sterowników LED: 



* Wydajne obwody: Tworzenie obwodów sterujących, które optymalizują przepływ prądu do diod LED, 

zmniejszając straty energii. 

* Modulacja szerokości impulsu (PWM): Wykorzystanie technik PWM do dynamicznej regulacji jasności 

i zużycia energii przez diody LED. 

II. Techniki modulacji uwzględniające zużycie energii: 

* Optyczny OFDM: Implementacja optycznego OFDM z energooszczędnymi schematami kodowania. 

* Modulacja kompatybilna ze ściemnianiem: Projektowanie schematów modulacji kompatybilnych z 

funkcjami ściemniania w celu oszczędzania energii. 

III. Przetwarzanie sygnałów o niskim poborze mocy: 

* Przetwarzanie sygnałów analogowych: Eksploracja technik przetwarzania sygnałów analogowych, 

które mogą być bardziej energooszczędne w porównaniu z przetwarzaniem cyfrowym. 

* Przetwarzanie sygnałów rozproszonych: Wykorzystanie algorytmów przetwarzania sygnałów 

rozproszonych w celu zmniejszenia liczby aktywnych komponentów i operacji, a tym samym 

oszczędności energii. 

IV. Wydajne protokoły sieciowe: 

* Protokoły trybu uśpienia: Opracowywanie protokołów umożliwiających urządzeniom przechodzenie 

w tryb uśpienia o niskim poborze mocy w okresach bezczynności. 

* Protokoły MAC z uwzględnieniem zużycia energii: Implementacja protokołów MAC optymalizujących 

zużycie energii poprzez minimalizację kolizji i nasłuchiwania w stanie bezczynności. 

V. Zoptymalizowany projekt urządzenia IoT: 

* Sprzęt energooszczędny: Projektowanie komponentów sprzętowych o niskim zużyciu energii, w tym 

energooszczędnych procesorów i czujników. 

* Pozyskiwanie energii: Integracja technik pozyskiwania energii w celu uzupełnienia energii baterii, 

takich jak ogniwa słoneczne, które mogą przetwarzać światło otoczenia na energię elektryczną. 

Scenariusze zastosowań 

I. Inteligentne domy i budynki: 

* Sterowanie oświetleniem: Wykorzystanie VLC w inteligentnych systemach oświetleniowych, które 

dostosowują jasność i zużycie energii w zależności od obecności i poziomu oświetlenia otoczenia. 

* Zarządzanie energią: Integracja VLC z systemami zarządzania energią w celu optymalizacji zużycia 

energii w różnych urządzeniach. 

II. Opieka zdrowotna i urządzenia noszone: 

* Urządzenia medyczne IoT: Projektowanie przenośnych urządzeń medycznych wykorzystujących VLC 

do transmisji danych, minimalizując jednocześnie zużycie energii w celu wydłużenia czasu pracy baterii. 

* Monitorowanie pacjenta: Implementacja VLC w systemach monitorowania pacjenta wymagających 

niskiego zużycia energii, aby zapewnić długotrwałe działanie bez częstej wymiany baterii. 

III. Automatyka przemysłowa: 



* Energooszczędne czujniki: Opracowywanie czujników z obsługą technologii VLC do automatyki 

przemysłowej, które zużywają minimalną ilość energii, zwiększając zrównoważony rozwój 

inteligentnych fabryk. 

* Komunikacja maszyna-maszyna: Wykorzystanie energooszczędnej technologii VLC do niezawodnej 

komunikacji między maszynami, zmniejszając ogólne zużycie energii w środowisku przemysłowym. 

Udoskonalenia w zakresie bezpieczeństwa i prywatności 

Cel badań: Badanie zaawansowanych mechanizmów bezpieczeństwa i prywatności zaprojektowanych 

specjalnie do komunikacji w świetle widzialnym (VLC) w sieciach 6G 

Cel: Opracowanie solidnych technik uwierzytelniania, szyfrowania i ochrony prywatności w celu 

ochrony transmisji VLC przed zagrożeniami, takimi jak podsłuch, podszywanie się i manipulacja. 

Kluczowe punkty 

I. Solidne uwierzytelnianie: 

* Zapewnienie dostępu i komunikacji za pośrednictwem sieci VLC wyłącznie autoryzowanym 

urządzeniom. 

* Zapobieganie przechwytywaniu lub wstrzykiwaniu danych do kanału komunikacyjnego przez 

nieautoryzowane podmioty. 

II. Szyfrowanie: 

* Wdrożenie silnych algorytmów szyfrowania w celu ochrony danych przesyłanych za pośrednictwem 

VLC. 

* Zapewnienie poufności i integralności danych podczas transmisji. 

III. Techniki ochrony prywatności: 

* Ochrona prywatności użytkownika poprzez anonimizację metadanych komunikacyjnych. 

* Zapewnienie, że dane osobowe i poufne nie zostaną ujawnione podczas komunikacji VLC.  

Wyzwania 

I. Wymagania dotyczące linii wzroku (LOS): 

* Podatność na podsłuch: Charakter linii wzroku (LOS) w VLC ułatwia atakującemu przechwycenie 

sygnałów znajdujących się w zasięgu wzroku. 

* Ograniczony zasięg: Zapewnienie bezpiecznej komunikacji w środowiskach, w których LOS może być 

łatwo utrudniony. 

II. Ataki warstwy fizycznej: 

* Zagłuszanie: Celowe zakłócanie sygnałów VLC w celu przerwania komunikacji. 

* Spoofing: Ataki, w których złośliwy podmiot podszywa się pod legalne urządzenie w celu uzyskania 

nieautoryzowanego dostępu. 

* Manipulacja: Fizyczna modyfikacja urządzeń VLC lub źródeł światła w celu naruszenia 

bezpieczeństwa. 



III. Zagrożenia związane z sygnałami światła widzialnego: 

* Ekspozycja: Widoczny charakter sygnałów VLC może potencjalnie ujawnić informacje niepożądanym 

obserwatorom. 

* Zakłócenia środowiskowe: Zarządzanie bezpieczeństwem w środowiskach o zmiennych warunkach 

oświetleniowych i potencjalnych odbiciach sygnału. 

Potencjalne rozwiązania i podejścia 

I. Zaawansowane mechanizmy uwierzytelniania: 

* Uwierzytelnianie dwuskładnikowe (2FA): Połączenie VLC z inną metodą uwierzytelniania (np. opartą 

na częstotliwościach radiowych) w celu zwiększenia bezpieczeństwa. 

* Fizyczne funkcje nieklonowalne (PUF): Wykorzystanie unikalnych cech fizycznych sprzętu VLC do 

bezpiecznego uwierzytelniania urządzeń. 

* Kryptograficzne uzgodnienia: Implementacja silnych protokołów kryptograficznych w celu weryfikacji 

tożsamości komunikujących się urządzeń. 

II. Silne algorytmy szyfrowania: 

* Lekka kryptografia: Opracowywanie algorytmów szyfrowania zoptymalizowanych dla urządzeń VLC 

o niskim poborze mocy. 

* Kryptografia kwantowa: Eksploracja kwantowej dystrybucji klucza (QKD) w celu zapewnienia 

ultrabezpiecznej komunikacji VLC. 

* Szyfrowanie typu end-to-end: Zapewnienie szyfrowania danych u źródła i deszyfrowania ich dopiero 

w miejscu docelowym. 

III. Techniki ochrony prywatności: 

* Anonimowe protokoły komunikacyjne: Wdrażanie protokołów ukrywających tożsamość 

użytkowników i wzorce komunikacji. 

* Minimalizacja danych: Zmniejszanie ilości danych osobowych przesyłanych w sieciach VLC w celu 

ograniczenia ich narażenia. 

* Bezpieczne obliczenia wielostronne (SMC): Umożliwienie wielu stronom wspólnego obliczania funkcji 

na podstawie ich danych wejściowych, przy jednoczesnym zachowaniu ich prywatności. 

IV. Środki bezpieczeństwa warstwy fizycznej: 

* Transmisja kierunkowa: Wykorzystanie formowania wiązki do precyzyjnego kierowania sygnałów VLC 

do docelowych odbiorników, minimalizując wycieki. 

* Ogrodzenia optyczne: Wdrażanie barier fizycznych blokujących sygnały VLC przed dotarciem do 

niepożądanych obszarów. 

* Zaciemnianie sygnału: Wprowadzanie kontrolowanego szumu lub danych pozorowanych w celu 

zmylenia potencjalnych podsłuchujących bez zakłócania legalnej komunikacji. V. Bezpieczeństwo 

adaptacyjne do środowiska: 

* Dynamiczne zarządzanie kluczami: Regularna aktualizacja kluczy szyfrujących w oparciu o zmiany 

środowiskowe w celu utrzymania bezpieczeństwa. 



* Polityki bezpieczeństwa uwzględniające kontekst: Dostosowywanie środków bezpieczeństwa w 

oparciu o ocenę środowiska i potencjalnych zagrożeń w czasie rzeczywistym. 

* Ograniczanie odbić i zakłóceń: Techniki wykrywania i ograniczania ryzyka związanego z odbiciami 

sygnałów i zakłóceniami spowodowanymi światłem otoczenia. 

Scenariusze zastosowań 

I. Inteligentne domy i biura: 

* Bezpieczne systemy oświetleniowe: Zapewnienie ochrony inteligentnych rozwiązań oświetleniowych 

wykorzystujących VLC przed nieautoryzowanym dostępem i kontrolą. 

* Poufna komunikacja: Zapewnienie bezpiecznych kanałów komunikacyjnych w domach i biurach do 

przesyłania poufnych danych. 

II. Opieka zdrowotna: 

* Prywatność danych pacjentów: Ochrona danych pacjentów przesyłanych za pośrednictwem VLC w 

placówkach opieki zdrowotnej w celu zapewnienia zgodności z przepisami dotyczącymi prywatności. 

* Bezpieczne urządzenia medyczne IoT: Zapewnienie ochrony urządzeń medycznych wykorzystujących 

VLC do komunikacji przed manipulacją i nieautoryzowanym dostępem. 

III. Automatyka przemysłowa: 

* Zabezpieczenie komunikacji maszyna-maszyna (M2M): Ochrona danych przesyłanych między 

maszynami w środowiskach przemysłowych w celu zapobiegania szpiegostwu i sabotażowi. 

* Adaptacja środowiskowa: Wdrażanie środków bezpieczeństwa, które mogą dostosować się do 

dynamicznych i często trudnych warunków panujących w środowisku przemysłowym. 


