SwinDeW-C: system przeptywu pracy w chmurze oparty na peer-to-peer
Wstep

Systemy przeptywu pracy majg na celu wsparcie automatyzacji proceséw w aplikacjach biznesowych i
naukowych na duzg skale. W ostatnich latach wiele systemdw przeptywu pracy zostato wdrozonych w
infrastrukturach obliczeniowych o wysokiej wydajnosci, takich jak klastry, peer-to-peer (p2p) i
przetwarzanie siatkowe. Jedna z sit napedowych jest rosngce zapotrzebowanie na instancje na duza
skale i aplikacje przeptywu pracy wymagajgce duzej ilosci danych/obliczen (w skrécie aplikacje
przeptywu pracy na duzg skale), ktére sg powszechne zaréwno w obszarach aplikacji e-biznesowych,
jak i eScience. Typowe przyktady obejmujg takie, jak ogdlnokrajowy proces sktadania wnioskéw o
odszkodowanie z tytutu intensywnej transakcji; intensywny proces wyszukiwania pulsarow w
astrofizyce. Mowigc ogdlnie, aplikacje intensywnie korzystajace z instancji to te procesy, ktdre muszg
by¢ wykonywane wiele razy sekwencyjnie w bardzo krétkim czasie lub jednoczesnie z duzg liczbg
instancji . W zwigzku z tym aplikacje przeptywu pracy na duzg skale zwykle wymagajg obstugi
infrastruktur obliczeniowych o wysokiej wydajnosci (np. zaawansowanych jednostek procesora, duzej
przestrzeni pamieci i szybkiej sieci), zwtaszcza gdy dziatania przeptywu pracy same w sobie wymagajg
duzej ilosci danych i obliczen. W rzeczywistym Swiecie, aby sprosta¢ takim wymaganiom, drogie
infrastruktury obliczeniowe, w tym superkomputery i serwery danych, sg kupowane, instalowane,
integrowane i utrzymywane przy ogromnych kosztach przez uzytkownikow systemu. Poniewaz jednak
wiekszos¢ tych zasobdéw jest samowystarczalna i zorganizowana w sposéb heterogeniczny,
skalowalnos¢ zasobdw, tj. to, jak tatwo system moze rozszerzaé i kurczyé swojg pule zasobdéw, aby
obstuzyc ciezsze lub lzejsze obcigzenia pracg, jest bardzo staba. Z powodu takiego problemu, z jednej
strony, pozyskiwanie osdb z zewnatrz wigze sie z duzymi, jesli nie niemozliwymi, kosztami zasobdw na
rozwigzanie problemu , niedoboru zasobéw” w okresach szczytu; z drugiej strony nie moze $wiadczy¢
ustug na rzecz innych w okresach poza szczytem, aby w petni wykorzystac¢ inwestycje. W obecnych
paradygmatach obliczeniowych systemy przeptywu pracy muszg utrzymywac witasne infrastruktury
obliczeniowe o wysokiej wydajnosci, zamiast wykorzystywaé je jako ustugi od strony trzeciej zgodnie z
ich rzeczywistymi potrzebami. Tymczasem wiekszo$¢ zasobdw jest bezczynna, z wyjatkiem duzych
wymagan dotyczgcych zasobdéw w aplikacjach przeptywu pracy na duzg skale w okresach szczytu. W
rzeczywistosci wiele systemow przeptywu pracy musi rowniez przez wiekszos$¢ czasu radzi¢ sobie z duzg
liczbg konwencjonalnych, mniej wymagajacych aplikacji przeptywu pracy. Dlatego skalowalnos¢
zasobéw staje sie krytycznym problemem dla obecnych systemow przeptywu pracy. Jednak taki
problem nie zostat dobrze rozwigzany przez obecne paradygmaty obliczeniowe, takie jak
przetwarzanie klastrowe i siatkowe. W ostatnich latach przetwarzanie w chmurze staje sie najnowszym
paradygmatem przetwarzania rozproszonego i cieszy sie coraz wiekszym zainteresowaniem badaczy z
obszaru Przetwarzania Rozproszonego i Réwnolegtego, Informatyki Zorientowanej na Ustugi oraz
Inzynierii Oprogramowania. Jak zaproponowat lan Foster i podziela to wielu badaczy i praktykéw, w
poréwnaniu z konwencjonalnymi paradygmatami obliczeniowymi, przetwarzanie w chmurze moze
zapewni¢ ,pule wyabstrahowanych, zwirtualizowanych, dynamicznie skalowalnych, zarzgdzanych
zasilanie, pamie¢ masowa, platformy i ustugi sg dostarczane na zgdanie klientom zewnetrznym przez
Internet”. Dlatego przetwarzanie w chmurze moze zapewni¢ skalowalne zasoby na Zzadanie do
wymagan systemu. Tymczasem przetwarzanie w chmurze przyjmuje model biznesowy zorientowany
na rynek, w ktérym uzytkownicy sg obcigzani optatami za korzystanie z ustug w chmurze, takich jak
ustugi obliczeniowe, przechowywanie i ustugi sieciowe, takie jak konwencjonalne media w zyciu
codziennym (np. woda, prad, gaz i telefonia). Oczywiscie mozliwe jest wykorzystanie przetwarzania w
chmurze do rozwigzania problemu skalowalnosci zasobéw do zarzgdzania aplikacjami przeptywu pracy
na duzg skale. Dlatego badanie systemow workflow opartych na chmurze obliczeniowej, czyli
systemoéw workflow w chmurze, jest kwestig aktualng i optacalng dla zwiekszenia wysitkdw. Oprdcz



skalowalnych zasobéw, kolejng zasadniczg kwestig zwigzang z aplikacjami przeptywu pracy na duzg
skale jest zdecentralizowane zarzgdzanie. W celu osiggniecia pomysinej realizacji, wymagana jest
efektywna koordynacja uczestnikdw systemu (np. dostawcow ustug, odbiorcéw ustug i brokeréw
ustug) dla wielu zadan zarzadzania, takich jak zarzadzanie zasobami (zarzadzanie obcigzeniem,
harmonogramowanie przeptywu pracy), zarzadzanie QoS (Quality of Service), zarzgdzanie danymi
zarzadzanie, zarzadzanie bezpieczeristwem i inne. Jednym z konwencjonalnych sposobdw rozwigzania
problemu koordynacji jest scentralizowane zarzgdzanie, w ktorym ustugi koordynacji sg konfigurowane
na scentralizowanej maszynie. Cata komunikacja, taka jak dane i komunikaty kontrolne, jest przesytana
tylko miedzy weztem centralnym a innymi weztami zasobdw, ale nie miedzy nimi. Jednak
scentralizowane zarzadzanie zalezy w duzej mierze od wezta centralnego i dlatego moze tatwo
spowodowac waskie gardto wydajnosci. Inne typowe wady to rdwniez: pojedynczy punkt awarii, brak
skalowalnosci i zaawansowana moc obliczeniowa wymagana do ustug koordynacji. Aby przezwyciezy¢
problemy zarzadzania scentralizowanego, zarzadzania zdecentralizowanego, w  ktérym
scentralizowane repozytorium danych i silnik kontrolny sg porzucane, a zaréwno dane, jak i
komunikaty kontrolne sg przesytane miedzy wszystkimi weztami za posrednictwem ogdlnych
mechanizmdéw transmisji rozgtoszeniowej lub ograniczonych mechanizméw komunikacji
rozgtoszeniowej. W ten sposdb waskie gardta wydajnosci sg prawdopodobnie wyeliminowane, a
skalowalnos¢ systemu moze zostaé znacznie zwiekszona. Peer to Peer (p2p) to typowa
zdecentralizowana architektura. Jednak bez jakiejkolwiek scentralizowanej koordynacji, czyste p2p
(nieustrukturyzowane zdecentralizowane), w ktérym wszystkie wezty réwnorzedne komunikujg sie ze
sobg poprzez petne rozgtaszanie, cierpi z powodu niskiej wydajnosci i duzego obcigzenia sieci.
Najwyrazniej ani scentralizowane, ani nieustrukturyzowane zarzgdzanie zdecentralizowane nie nadaje
sie do zarzadzania na duzg skale aplikacji przeptywu pracy, poniewaz wymagane sg masowe ustugi
komunikacyjne i koordynacyjne. Dlatego w praktyce czesto stosuje sie ustrukturyzowang architekture
p2p, w ktdrej superwezet dziata jako réwnorzedni koordynatorzy dla grupy réwnorzednych. Dzieki tym
superweztom, ktdre przechowujg wszystkie niezbedne informacje o sgsiednich weztach, zadania
zarzadzania przeptywem pracy moga by¢ skutecznie wykonywane, gdy dane i komunikaty kontrolne sg
transmitowane w ograniczony sposob. Dlatego tez zdecentralizowane zarzadzanie strukturalne jest
skuteczniejsze niz inne w zarzadzaniu aplikacjami przeptywu pracy. Na podstawie powyzszej analizy
oczywiste jest, ze przetwarzanie w chmurze jest obiecujgcym rozwigzaniem spetniajgcym wymagania
dotyczace skalowalnych zasobdw, a ustrukturyzowana zdecentralizowana architektura, taka jak
ustrukturyzowane p2p, jest skutecznym rozwigzaniem spetniajgcym wymog zdecentralizowanego
zarzadzania. Dlatego w tym rozdziale przedstawiamy SwinDeW-C (Swinburne Decentralized Workflow
for Cloud), oparty na peer to peer system przeptywu pracy w chmurze do zarzadzania aplikacjami
przeptywu pracy na duzg skale. SwinDeWC nie jest budowany od zera, ale oparty na naszym
istniejgcym SwinDeW-G (systemie przeptywu pracy opartym na sieci peer-to-peer), ktory zostanie
przedstawiony w dalszej czesci. Zgodnie z ustaleniami wielu badaczy i praktykéw ogdlna architektura
chmury obejmuje cztery podstawowe warstwy od géry do dotu: warstwe aplikacji (aplikacje
uzytkownika), warstwe platformy (ustugi w chmurze oprogramowania posredniczgcego utatwiajgce
tworzenie/wdrazanie aplikacji uzytkownika), warstwe zunifikowanych zasobdow (abstrakt
/enkapsulowane zasoby przez wirtualizacje) i warstwe szkieletowg (fizyczne zasoby sprzetowe). Aby
obstugiwal aplikacje przeptywu pracy na duzg skale, zaprezentowano nowatorsky architekture
SwinDeW-C, w ktérej oryginalna warstwa tkaniny SwinDeW-G jest dziedziczona z rozszerzeniem
zewnetrznych komercyjnych dostawcéw ustug w chmurze. W miedzyczasie dokonano znaczacych
modyfikacji w pozostatych trzech warstwach: podstawowe zasoby sg zwirtualizowane w zunifikowanej
warstwie zasobdw; elementy funkcjonalne sg dodawane lub ulepszane w warstwie platformy, aby
wspiera¢ zarzadzanie aplikacjami przeptywu pracy na duzg skale; interfejs uzytkownika zostat
zmodyfikowany w celu obstugi dostepu do Internetu (przegladarki internetowej). Tu opisano



nowatorska architekture systemu i nowe funkcje SwinDeW-C. W szczegdlnosci, w oparciu o krétkie
wprowadzenie o SwinDeW-G, zaproponowano architekture SwinDeW-C, a takze architekture
elementow réwnorzednych SwinDeW-C (w tym zaréwno zwyktych elementéw réwnorzednych, jak i
elementow réwnorzednych koordynatora). Tymczasem oprécz wspolnych funkcji dla systemoéw
przetwarzania w chmurze i systemow przeptywu pracy, dodatkowe nowe komponenty funkcjonalne
sg ulepszane lub projektowane w SwinDeW-C w celu utatwienia aplikacji przeptywu pracy na duzg
skale. Tu, trzy nowe elementy funkcjonalne, w tym zarzadzanie QoS, zarzagdzanie danymi i zarzgdzanie
bezpieczenstwem, przedstawiono jako kluczowe elementy do zarzgdzania aplikacjami przeptywu pracy
na duzg skale. Zademonstrowano prototypowy system SwinDeW-C w celu weryfikacji efektywnosci
architektury SwinDeW-C oraz mozliwosci zbudowania systemu workflow w chmurze w oparciu o
istniejgca platforme grid computing.

Motywacja i wymagania systemowe

W tej sekcji najpierw przedstawimy kilka przyktadéw ilustrujgcych motywacje do wykorzystania
przetwarzania w chmurze w celu utatwienia aplikacji przeptywu pracy na duza skale. Nastepnie, w
oparciu o wprowadzenie naszego istniejgcego, gridowego srodowiska obliczeniowego SwinDeW-G,
przedstawiono wymagania systemowe dla systemoéw workflow w chmurze.

Aplikacje przeptywu pracy na duza skale

Ponizej przedstawiamy dwa przyktady, jeden pochodzi z obszaru zastosowan biznesowych (roszczenie
ubezpieczeniowe), a drugi z obszaru zastosowan naukowych (wyszukiwanie pulsarowe). Roszczenie
ubezpieczeniowe: Proces roszczenia ubezpieczeniowego to typowy biznesowy przeptyw pracy, ktéry
zapewnia ustugi dla proceséw takich jak ubezpieczenie w ramach swiadczen pracowniczych, w tym na
przyktad koszty leczenia, emerytury i zasitki dla bezrobotnych. Ze wzgledu na rozproszone lokalizacje
geograficzne duzej liczby wnioskodawcdw, biura ubezpieczeniowe sg zwykle rozmieszczone w wielu
lokalizacjach na duzym obszarze, obstugujgc ogromng populacje. Pomimo réznic miedzy konkretnymi
aplikacjami, w duzych/srednich firmach ubezpieczeniowych czesto wystepujg nastepujgce wymagania:
(1) obstuga duzej liczby procesow wywotywanych w bezpieczny sposdb z dowolnego miejsca w
Internecie, prywatnos$¢ wnioskodawcow i poufne dane muszg by¢ chronione; (2) unikanie zarzadzania
systemem w wielu réznych lokalizacjach ze wzgledu na wysokie koszty ustawienia i biezacej
konserwacji; (3) mozliwo$¢ obstugi ogromnej populacji obejmujgcej procesy w minimalnej skali
kilkudziesieciu tysiecy dziennie, czyli np. intensywne; oraz (4) dla lepszej jakosci ustug, koniecznosé
odpowiedniej obstugi wyjatkow przeptywu pracy, szczegdlnie w przypadku proceséw o duzej liczbie
instancji. Wyszukiwanie pulsarowe: Proces wyszukiwania pulsaréw jest typowym przeptywem pracy
naukowej, ktory obejmuje duzg liczbe czynnosci wymagajacych duzej ilosci danych i obliczen. W
przypadku pojedynczego procesu wyszukiwania, Srednia ilos¢ danych (nie liczac nieprzetworzonych
danych strumienia z teleskopu) moze przekraczaé terabajty, a sredni czas wykonania moze wynosic¢
okoto jednego dnia. W pojedynczym procesie wyszukiwania nalezy wykonaé wiele réwnolegtych
Sciezek wykonania dla danych zebranych z réinych wigzek teleskopu, a kazda sciezka wykonania
obejmuje cztery gtéwne segmenty: zbieranie danych, wstepne przetwarzanie danych, wyszukiwanie
kandydatow i podejmowanie decyzji. Jako przyktad weimy operacje dedyspersji w segmencie
wstepnego przetwarzania danych. Dedyspersja ma na celu wygenerowanie duzej liczby plikéw
dedyspersji w celu skorygowania sygnatéw pulsarowych, ktére sg rozpraszane przez osrodek
miedzygwiazdowy. Duza liczba plikéw dedyspersji musi by¢ generowana zgodnie z réznymi wyborami
rozproszenia prébnego i zwykle zajmuje wiele godzin na zasobach obliczeniowych o wysokiej
wydajnosci. Po wygenerowaniu duzej ilosci plikéw dedyspersji, zostang wdrozone rdézne algorytmy
wyszukiwania kandydatéw na pulsary, takie jak wyszukiwanie FFT, wyszukiwanie FFA i wyszukiwanie
pojedynczego impulsu. Na koniec wyniki zostang zwizualizowane, aby wesprze¢ decyzje ekspertow-



cztowieka, czy znaleziono pulsar, czy nie. Ogdlnie rzecz biorac, proces wyszukiwania pulsaréw czesto
stawia nastepujgce wymagania: (1) tatwos¢ skalowania w gore iw dot wykorzystywanych zasobdw
obliczeniowych do przetwarzania danych na réznych etapach; (2) dla lepszej QoS, szczegdlnie
wydajnego planowania zadan obliczen rownolegtych, tak aby kazdy proces wyszukiwania pulsaréw
mogt zostaé ukonczony na czas; (3) zmniejszenie kosztow przechowywania i przesytania danych,
wymagane sg okreSlone strategie w celu okreslenia alokacji wygenerowanych danych podczas
wykonywania przeptywu pracy; (4) wybor godnych zaufania weztdéw ustugowych, zapewniajgcych
bezpieczenstwo przechowywania danych, zwtaszcza tych, ktédre muszg by¢ przechowywane przez dtugi
czas.

Wymagania systemowe

Na podstawie wstepu o powyzszych dwdch przyktadach przedstawiamy tutaj wymagania systemowe
do zarzadzania aplikacjami przeptywu pracy na duzg skale. Oprécz dwdch podstawowych wymagan, a
mianowicie skalowalnych zasobdw i zdecentralizowanego zarzadzania, ktére zostaty oméwione we
wstepie, istniejg trzy wazne wymagania systemowe, w tym: zarzgdzanie QoS, zarzadzanie danymi i
zarzadzanie bezpieczenstwem.

Zarzgdzanie QoS

Kluczowe znaczenie ma dostarczanie ustug z jakoscig ustug (QoS) usatysfakcjonowang przez
uzytkownikéw w srodowisku chmury obliczeniowej, w przeciwnym razie reputacja dostawcéw ustug
ulegnie pogorszeniu i ostatecznie zostanie wyeliminowana z rynku chmury. Ogdlnie rzecz biorac,
istnieje 5 gtéwnych wymiarédw ograniczed QoS, w tym czas, koszt, wiernos¢, niezawodnos$¢ i
bezpieczenstwo. Wsréd nich czas, jako podstawowy miernik wydajnosci systemu, jest
prawdopodobnie najbardziej ogdlnym ograniczeniem QoS we wszystkich systemach aplikacyjnych.
Szczegélnie w przypadku aplikacji przeptywu pracy na duzg skale, czasowa QoS jest bardzo wazna,
poniewaz wszelkie duze opdznienia mogg skutkowac niskg wydajnoscig, a nawet waskimi gardtami
systemu. Dlatego w tym artykule skupiamy sie gtéwnie na ograniczeniach czasowych jako przyktadzie
zarzadzania QoS. W przypadku ogdlnej aplikacji przeptywu pracy w chmurze zaréwno globalne, jak i
lokalne ograniczenia czasowe sg przypisywane w czasie kompilacji przeptywu pracy poprzez umowe
dotyczacg poziomu ustug (SLA). Nastepnie w czasie wykonywania przeptywu pracy, ze wzgledu na
bardzo dynamiczng wydajnos¢ systemu (czas trwania czynnosci z duzymi odchyleniami (Liu, Chen, Liu
i Yang, 2008)), wykonanie przeptywu pracy jest stale monitorowane pod katem naruszen tych
ograniczen czasowych (Chen i Yang, 2008a, 2010, 2008b). Jesli zostanie wykryte tymczasowe
naruszenie (tj. czas wykonania przeptywu pracy przekroczy ograniczenie czasowe), zostang
uruchomione strategie obstugi wyjatkéw w celu skompensowania wystepujgcych opdznien czasowych.
W zwigzku z tym, aby zapewnic¢ satysfakcjonujacg czasowg QoS (a takze inne ograniczenia QoS), nalezy
przyja¢ lub zaprojektowaé zestaw strategii, aby utatwi¢ co najmniej trzy nastepujgce zadania:
ustawienie ograniczed QoS, monitorowanie wykonania przeptywu pracy pod katem naruszen
ograniczen QoS, oraz obstuga naruszen ograniczen QoS.

Zarzadzanie danymi

Aplikacje przeptywu pracy na duzg skale czesto towarzyszg intensywnemu przetwarzaniu danych, gdzie
zadania przeptywu pracy bedg uzyskiwa¢ dostep do duzych zbioréw danych w celu zapytania lub
pobrania danych, a podczas wykonywania przeptywu pracy beda generowane jako produkty posrednie
lub korcowe. Zarzgdzanie danymi w systemach workflow w chmurze ma nowe wymagania, co staje sie
istotng kwestig. Po pierwsze, nowa strategia przechowywania danych jest wymagana w systemach
workflow w chmurze. W chmurze obliczeniowej teoretycznie system moze oferowac nieograniczone
zasoby pamieci masowej. Wszystkie dane aplikacji mogg by¢ przechowywane, w tym dane posrednie,



jesli jesteSmy gotowi zaptaci¢ za wymagane zasoby. Dlatego potrzebujemy strategii optacalnego
przechowywania duzych danych aplikacji. Po drugie, wymagana jest rowniez nowa strategia
umieszczania danych. Platforma przetwarzania w chmurze obejmuje réznych dostawcéw ustug w
chmurze z réznymi modelami cenowymi, w przypadku ktérych transfer danych miedzy dostawcami
ustug réwniez wigze sie z kosztami. Przeptywy pracy w chmurze sg zwykle rozproszone, a strategia
rozmieszczania danych zdecyduje, gdzie przechowywac dane aplikacji, aby zmniejszy¢ catkowity koszt
systemu. Wreszcie, nowa strategia replikacji danych powinna by¢ réwniez zaprojektowana dla
systemow przeptywu pracy w chmurze. Dobra strategia replikacji moze nie tylko zagwarantowac
bezpieczenstwo danych aplikacji, ale takze dodatkowo obnizy¢ koszty systemu poprzez replikacje
czesto uzywanych danych w réznych lokalizacjach. Strategia replikacji w chmurze powinna by¢
dynamiczna w oparciu o wskaznik wykorzystania danych aplikacji.

Zarzadzanie bezpieczenstwem

Bezpieczenstwo zawsze odgrywa wazing role w rozproszonych systemach obliczeniowych. Aby
zapewni¢ wysoki QoS tych systemow, skupiamy sie na problemach bezpieczeristwa, jakie niosg ze sobg
rézne typy komponentéw, duza ilos¢ heterogenicznych danych oraz nieprzewidywalne procesy
wykonawcze. Poniewaz niektore ogdélne aspekty bezpieczedstwa systemu, takie jak jakos¢ ustug i
bezpieczenstwo danych, sg czesciowo uwzglednione w poprzednich komponentach QoS i zarzadzania
danymi, ten rozdziat ktadzie nacisk na zarzadzanie zaufaniem, ktére odgrywa wazng role w zarzgdzaniu
peerami SwinDeW-C. W aplikacjach przeptywu pracy na duzg skale, aby sprosta¢ wysokim
wymaganiom jakosci i skalowalnosci, wydajne i adaptacyjne zarzadzanie zaufaniem jest nieodzowng
czescig platformy SwinDeW-C. Poza tym zarzadzanie uzytkownikami jest niezbedne, aby
zagwarantowaé bezpieczedstwo systemu i unikng¢ nielegalnego uzytkowania. W obliczu
skomplikowanych struktur sieciowych w srodowisku chmury potrzebujemy réwniez technologii
szyfrowania, aby chroni¢ prywatnos¢, integralnosé, autentycznosc i niezaprzeczalnosé. Biorgc pod
uwage te podstawowe wymagania systemowe, przetwarzanie w chmurze jest odpowiednim
rozwigzaniem problemu skalowalnosci zasobéw, a p2p jest skutecznym kandydatem do zarzadzania
zdecentralizowanego. Tymczasem, aby dostosowac¢ wymagania systemowe aplikacji przeptywu pracy
na duzg skale, elementy funkcjonalne do zarzadzania danymi, zarzadzania QoS i zarzadzania
bezpieczenstwem muszg zostaé zaprojektowane lub ulepszone, aby zagwarantowaé zadowalajgca
wydajnosé systemu.

Przeglad srodowiska SwinDeW-G

Zanim przedstawimy SwinDeW-C, nalezy przedstawic troche podstawowej wiedzy na temat SwinDeW-
G. SwinDeW-G (Swinburne DecentralisedWorkflow for Grid) to naukowy system przeptywu pracy
oparty na sieci peer-to-peer, dziatajgcy na platformie SwinGrid (Swinburne service Grid) . Ogdlny obraz
SwinGrid przedstawiono na rysunku (dolna ptaszczyzna).
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SwinGrid zawiera wiele weztéw siatki rozmieszczonych w réznych miejscach. Kazdy wezet sieci zawiera
wiele komputeréw, w tym wysokowydajne komputery PC i/lub superkomputery ztozone ze znacznej
liczby jednostek obliczeniowych. Gtéwne wezty hostingowe obejmujg wezet Swinburne CS3 (centrum
ztozonych systemoéw i ustug oprogramowania), wezet Swinburne ESR (laboratorium badan systemoéw
przedsiebiorstwa), wezet superkomputera Swinburne Astrophysics oraz wezet Beihang CROWN
(chinskie srodowisko badawczo-rozwojowe Over Wide-area Network). Wezet w Chinach. Uzywajg
Linuksa, GT4 (Globus Toolkit) lub CROWN grid toolkit 2.5, gdzie CROWN jest rozszerzeniem GT4 z
wiekszg iloscig oprogramowania posredniego, a zatem jest kompatybilny z GT4. Wezet CROWN jest
réowniez pofaczony z kilkoma innymi weztami, takimi jak na Uniwersytecie Nauki i Technologii w
Hongkongu oraz na Uniwersytecie w Leeds w Wielkiej Brytanii. Swinburne Astrophysics
Supercomputer Node wspétpracuje z australijskim PfC (Platforms for Collaboration) i VPAC (Victorian
Partnership for Advanced Computing). Obecnie SwinDeW-G jest wdrozony we wszystkich gtdwnych
weztach hostingowych, jak pokazano w gornej ptaszczyznie. W SwinDeW-G przeptyw pracy naukowej
jest wykonywany przez réznych partnerdw, ktére mogg byé rozmieszczone w réznych weztach sieci.
Jak pokazano na rysunku , kazdy wezet sieci moze mie¢ pewng liczbe weztéw, a kazdy wezet moze by¢
po prostu ogladany jako ustuga sieci. W gérnej ptaszczyznie pokazujemy prébke tego, jak naukowy
przeptyw pracy moze by¢ wykonany w $rodowisku przetwarzania siatkowego. Podstawowg jednostka
ustugowg w SwinDeW-G jest peer SwinDeW-G, ktéry dziata jako ustuga sieciowa wraz z innymi
ustugami  sieciowymi. Jednak komunikuje sie z innymi peerami poprzez JXTA
(http://www.sun.com/software/jxta/), platforme do komunikacji p2p. Jak pokazano na rysunku,
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peer SwinDeW-G sktada sie z nastepujacych komponentéw: Komponent Zadanie zarzadza zadaniami
przeptywu pracy. Ma dwie gtdwne funkcje. Po pierwsze, dostarcza niezbedne informacje do
Komponentu Przeptywu w celu planowania i przechowuje otrzymane zadania w Repozytorium Zadan.
Po drugie, okresla odpowiedni czas na rozpoczecie, wykonanie i zakonczenie okreslonego zadania.
Zasoby, ktérych moze wymaga¢ wystgpienie zadania przeptywu pracy, sg przechowywane w
repozytorium zasobow. Komponent Flow wspodtdziata ze wszystkimi innymi modutami. Najpierw
otrzymuje definicje przeptywdw pracy, a nastepnie tworzy definicje instancji. Po drugie, otrzymuje
zadania od innych partnerdw lub redystrybuuje je. Po trzecie, decyduje, czy przekazaé zadanie do
komponentu zadan, aby wykonaé je lokalnie, czy rozesta¢ je do innych rownorzednych uzytkownikéow.
Decyzja jest podejmowana w zaleznosci od mozliwosci i obcigzenia siebie i innych sgsiadow. | wreszcie,
upewnia sie, ze wszystkie wykonania sg zgodne z zaleznoscig danych i zaleznoscig kontroli definicji
procesow, ktére sg przechowywane w Repozytorium Proceséw i Repozytorium Zadan. Menadzer
Grupy jest interfejsem pomiedzy peerem a JXTA. W JXTA cata komunikacja odbywa sie w ramach grupy
rownorzednej, a menedzer grupy utrzymuje grupy rownorzedne, do ktérych dotgczyt réwnorzedny.
Informacje o grupach réwnorzednych i znajdujgcych sie w nich réwnorzednych grupach s3
przechowywane w repozytorium réwnorzednym. Podczas gdy peer SwinDeW-G jest
zaimplementowany jako ustuga sieciowa, cata bezposrednia komunikacja miedzy peerami odbywa sie
za posrednictwem p2p. Wspdtpracownicy komunikujg sie w celu rozpowszechniania informacji o ich
aktualnym stanie i komunikatéw w celu kontroli procesu, takich jak puls, dystrybucja procesow,
realizacja procesu itp. Komponent uzytkownika jest interfejsem miedzy odpowiednimi uzytkownikami
przeptywu pracy a Srodowiskiem przeptywu pracy. W SwinDeW-G jego podstawowg funkcjg jest
umozliwienie uzytkownikom ingerowania w instancje przeptywu pracy w przypadku wystgpienia
wyjatkow. Globus Toolkit stuzy jako kontener ustug sieciowych SwinDeW-G. Nie tylko sam peer
SwinDeW-G jest ustugg sieciowg znajdujacg sie w Globus Toolkit, mozliwosci potrzebne do
wykonywania niektdrych zadan sg réwniez w postaci ustug sieciowych, do ktérych system ma dostep.
Oznacza to, ze gdy zadanie zostanie przydzielone do peera, Globus Toolkit zostanie uzyty do
zapewnienia wymaganej zdolnosci jako ustuga sieciowa dla tego zadania.

Architektura systemu SwindDeW-C

W tej sekcji przedstawiamy architekture systemu SwinDeW-C. SwinDeW-C (Swinburne Decentralized
Workflow for Cloud) jest oparty na infrastrukturze przetwarzania w chmurze SwinCloud. SwinDeW-C
dziedziczy wiele cech swojego przodka, SwinDeWG, ale ze znacznymi modyfikacjami, aby dostosowacé
sie do nowego paradygmatu przetwarzania w chmurze do zarzadzania aplikacjami przeptywu pracy na
duzg skale.



Infrastruktura SwinCloud

SwinCloud to srodowisko symulacyjne przetwarzania w chmurze, na ktérym obecnie dziata SwinDeW-
C. Jest on zbudowany na obiektach obliczeniowych Politechniki Swinburne i wykorzystuje istniejgce

systemy SwinGrid. Instalujemy VMWare (VMware, 2009) na SwinGrid,

Architekture SwinCloud przedstawiono na rysunku
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centra danych, ktére mogg hostowac aplikacje. W centrach danych zainstalowany jest Hadoop (2009),
ktéry moze utatwi¢ paradygmat przetwarzania map-redukcja i zarzadzanie danymi rozproszonymi.
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Jak omoéwiono wczesniej, ogdlna architektura chmury obejmuje cztery podstawowe warstwy od géry
do dotu: warstwe aplikacji (aplikacje uzytkownika), warstwe platformy (ustugi w chmurze
oprogramowania posredniczacego utatwiajgce tworzenie/wdrazanie aplikacji uzytkownika), warstwe
zunifikowanych zasobow (abstraktowane/enkapsulowane zasoby wedtug wirtualizacji) i warstwy
szkieletowej (fizyczne zasoby sprzetowe). W zwigzku z tym architekture SwinDeW-C mozna réwniez
odwzorowac na cztery podstawowe warstwy. Tutaj przedstawiamy cykl zycia abstrakcyjnej aplikacji
workflow, aby zilustrowaé architekture systemu. Zwrd¢ uwage, ze tutaj skupiamy sie na architekturze
systemu, pominieto tutaj wprowadzenie do ustug zarzadzania chmurg (np. posrednictwo, ustalanie
cen, ksiegowosc i zarzgdzanie maszynami wirtualnymi) oraz inne elementy funkcjonalne, ktére zostang
omowione w kolejnych sekcjach. Uzytkownicy mogg tatwo uzyska¢ dostep do portalu internetowego
SwinDeW-C za posrednictwem dowolnych urzgdzen elektronicznych, takich jak komputer PC, laptop,
PDA i telefon komdrkowy, o ile sg podtgczone do Internetu. W poréwnaniu z SwinDeW-G, do ktdrego
mozna uzyskac dostep tylko przez réwnorzedny SwinDeW-G z preinstalowanymi programami, portal
internetowy SwinDeW-C znacznie poprawit swojg uzytecznos¢. Na etapie budowania przeptywu pracy,
biorgc pod uwage narzedzie do modelowania przeptywu pracy w chmurze udostepniane przez portal
internetowy w warstwie aplikacji, aplikacje przeptywu pracy sg modelowane przez uzytkownikéw jako
specyfikacje przeptywu pracy w chmurze (sktadajace sie z definicji zadan, struktur proceséw i
ograniczen QoS). Po utworzeniu specyfikacji przeptywu pracy (mozna réwniez udostepnié narzedzia
weryfikacji statycznej, takie jak btedy struktury i ograniczenia QoS), zostang one przestane do
dowolnego z partnerow koordynatora w warstwie platformy. Tutaj zwykty peer SwinDeW-C jest
weztem ustug w chmurze, ktéry zostat wyposazony w okreslone ustugi programowe podobne do peera
SwinDeW-G. Jednak podczas gdy peer SwinDeW-G jest wdrazany na samodzielnej maszynie fizycznej
ze statymi jednostkami obliczeniowymi i przestrzenig pamieci, peer SwinDeW-C jest wdrazany na
maszynie wirtualnej, ktérej moc obliczeniowa moze by¢ dynamicznie skalowana zgodnie z zgdaniem



zadania. Jesli chodzi o peery koordynatora SwinDeW-C, sg to super wezty wyposazone w dodatkowe
ustugi zarzadzania przeptywem pracy w poréwnaniu ze zwyktymi peerami SwinDeW-C. Szczegoty
dotyczace réwnorzednych partneréw SwinDeW-C zostang przedstawione w nastepnej sekcji. Na etapie
tworzenia instancji w czasie wykonywania specyfikacje przeptywu pracy w chmurze mozna przestaé¢ do
dowolnego partnera koordynujgcego SwinDeW-C. Nastepnie zadania zwigzane z przeptywem pracy
zostang przydzielone odpowiednim partnerom poprzez komunikacje typu peer-to-peer miedzy
rowiesnikami SwinDeW-C. Poniewaz zarzgdzanie peerami, takie jak peer join, peer leave i peer search,
a takze mechanizm wykonywania przeptywu pracy oparty na p2p, jest taki sam jak w srodowisku
systemu SwinDeW-G. W zwigzku z tym pominieto tutaj szczegétowe wprowadzenie, ktére mozna
znalez¢ w (Yang i in., 2007). Przed wykonaniem przeptywu pracy, partner koordynatora przeprowadzi
proces oceny przestanych instancji przeptywu pracy w chmurze, aby okresli¢, czy mozna je
zaakceptowad, czy nie okreslone niefunkcjonalne wymagania QoS w obecnym modelu cenowym.
Ogdlnie przyjmuje sie, ze wymagania funkcjonalne mogg by¢ zawsze spetnione przy teoretycznie
nieograniczonej skalowalnosci chmury. W przypadku, gdy uzytkownicy muszg uruchomi¢ wtasne
specjalne programy, mogg je przestac za posrednictwem portalu internetowego, a programy te zostang
automatycznie wdrozone w centrum danych przez menedzera zasobdéw. W tym przypadku proces
negocjacji pomiedzy uzytkownikiem a chmurowym systemem workflow moze by¢ przeprowadzony,
jesli przestana przez uzytkownika instancja workflow nie jest akceptowalna dla systemu workflow ze
wzgledu na niedopuszczalng oferte budzetéw lub terminéw. Ostatecznym wynikiem negocjacji bedg
skompromitowane wymagania QoS lub nieudane przestanie wystgpienia przeptywu pracy w chmurze.
Jesli wszystkie instancje zadan zostaty pomysinie przydzielone (tzn. komunikaty akceptacyjne s3
odsytane do koordynujgcego peera ze wszystkich przydzielonych peeréw), instancja workflow w
chmurze moze zosta¢ ukoniczona ze spetnieniem zaréwno funkcjonalnych, jak i niefunkcjonalnych
wymagan QoS (jesli bez wyjatkéw) . W zwigzku z tym instancja przeptywu pracy w chmurze jest
pomysinie tworzona. Wreszcie, na etapie wykonywania w czasie wykonywania, kazde zadanie jest
wykonywane przez peera SwinDeW-C. W przypadku przetwarzania w chmurze podstawowe
heterogeniczne zasoby sg zwirtualizowane jako zasoby zunifikowane (maszyny wirtualne). Kazdy peer
wykorzystuje moc obliczeniowg zapewniang przez jego maszyne wirtualng, ktéra mozna tatwo
skalowa¢ zgodnie z wymaganiami zadan przeptywu pracy. Jak wida¢ na zunifikowanej warstwie
zasobdéw na rysunku powyzej, SwinCloud jest zbudowany na poprzedniej infrastrukturze SwinGrid w
warstwie Fabric. Tymczasem niektore maszyny wirtualne mogg by¢ tworzone z zewnetrznymi
komercyjnymi dostawcami ustug chmurowych laa$S (infrastruktura jako ustuga), takimi jak Amazon,
Google i Microsoft. Podczas wykonywania przeptywu pracy w chmurze zadania zarzadzania
przeptywem pracy, takie jak zarzgdzanie QoS, zarzgdzanie danymi i zarzadzanie bezpieczenstwem, sg
wykonywane przez partnerow koordynatora w celu osiggniecia satysfakcjonujgcej wydajnosci
systemu. Uzytkownicy mogg w dowolnym momencie uzyskac dostep do ostatecznych wynikdw, a takze
biezagcych informacji o przestanych instancjach przeptywu pracy za posrednictwem portalu
internetowego SwinDeW-C.

Architektura peeréw SwinDeW-C

W tej sekcji przedstawimy architekture peera SwinDeW-C. Jak opisaliSmy powyzej, SwinDeW-C jest
rozwijany w oparciu o SwinDeW-G, gdzie peer SwinDeW-C odziedziczyt wiekszos¢ komponentdow peera
SwinDeW-G, w tym elementy zarzadzania zadaniami, zarzgdzanie przeptywem, repozytoria i
zarzadzanie grupami. W zwigzku z tym peer SwinDeW-G odgrywa role rdzenia peera SwinDeW-C, ktéry
zapewnia podstawowe elementy zarzgdzania przeptywem pracy i elementy komunikacji miedzy
rowiesnikami. Jednak pewne ulepszenia sg réwniez wprowadzane na peerach SwinDeW-C, aby
dostosowac je do srodowiska przetwarzania w chmurze. Architekture sgsiadéw SwinDeW-C
przedstawiono na rysunku
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Po pierwsze, w odrdznieniu od peera SwinDeW-G, peer SwinDeW-C dziata na platformie chmury.
Platforma chmurowa skfada sie z ujednoliconych zasobdéw, co oznacza, ze mozliwosci obliczeniowe i
przechowywania danych peera SwinDeW-C moga by¢ dynamicznie skalowane w gore lub w dot w
zaleznosci od wymagan aplikacji. Ujednolicone zasoby sg oferowane przez dostawcow ustug w
chmurze i zarzadzane w pulach zasoboéw, dlatego kazdy peer SwinDeWC ma komponent do
udostepniania, ktéry umozliwia dynamiczne aplikowanie i zwalnianie zasobéw w chmurze. Po drugie,
w Srodowisku chmury obliczeniowej rézni dostawcy ustug w chmurze mogg mie¢ inny model kosztéw,
dlatego musimy ustawié peera koordynatora w ramach kazdego dostawcy ustug w chmurze. Element
réwnorzedny koordynatora ma komponenty wyceny i audytu, ktére mogg koordynowac udostepnianie
zasobow wszystkich elementdw réwnorzednych znajdujgcych sie w tym dostawcy ustug. Wreszcie,
koordynator SwinD eW-C ma réwniez nowe komponenty funkcjonalne zwigzane z zarzgdzaniem
przeptywem pracy w chmurze. Jak przedstawiono w rozdziale 13.2.2, system ma nowe wymagania
dotyczace obstugi aplikacji przeptywu pracy na duzg skale. Aby spetni¢ te nowe wymagania, do wezta
koordynatora SwinDeW-C dodano komponenty zarzgdzania QoS, zarzadzania danymi i zarzadzania
bezpieczenstwem.

Nowe komponenty w SwindDeW-C

W tej sekcji przedstawiamy nowe komponenty w SwinDeW-C. Jako trzy wymagania systemowe,
wprowadzono trzy nowe komponenty funkcjonalne, w tym zarzadzanie QoS, zarzadzanie danymi i
zarzadzanie bezpieczeAstwem.

Zarzgdzanie QoS w SwindDeW-C

Podstawowy wymadg zapewnienia zadowalajgcej tymczasowej QoS (a takze innych ograniczenn QoS)
obejmuje trzy podstawowe zadania: ustawianie ograniczen QoS, monitorowanie wykonywania
przeptywu pracy pod katem naruszen ograniczen QoS oraz obstuge naruszen ograniczen QoS. Wezmy
na przyktad czasowe ograniczenia QoS, wprowadzono nowy komponent zarzagdzania QoS w SwinDeW-
C. Temporal Constraint Setting: W komponencie zarzgdzania QoS SwinDeW-C strategia
probabilistyczna jest przeznaczona do ustawiania tymczasowych ograniczern QoS w czasie budowania
przeptywu pracy ). W szczegdlnosci, w przypadku modelu spdjnosci czasowej opartego na
prawdopodobienstwie, jedno globalne lub kilka gruboziarnistych ograniczen czasowych jest
przypisywanych na podstawie wyniku negocjacji miedzy klientami a dostawcami ustug. Nastepnie



drobnoziarniste ograniczenia czasowe dla jednostki dziatania przeptywu pracy mogg byc
wyprowadzane automatycznie na podstawie tych gruboziarnistych. Wybér punktu kontrolnego i
weryfikacja czasowa: W czasie wykonywania przeptywu pracy dostepna jest strategia wyboru punktu
kontrolnego i strategia weryfikacji czasowej w celu monitorowania wykonania przeptywu pracy pod
katem naruszenia ograniczen czasowych. Weryfikacja czasowa ma na celu sprawdzenie poprawnosci
czasowej standw wykonania przeptywu pracy (wykrywanie naruszen czasowych) przy zatozonym
modelu spéjnosci czasowej. Tymczasem, w celu zaoszczedzenia ogdlnych kosztéw zarzgdzania QoS,
weryfikacje czasowg nalezy przeprowadzac tylko na wybranych punktach aktywnosci. W SwinDeW-C
zastosowano strategie wyboru punktéw kontrolnych opartg na minimalnej redundancji czasowej,
ktéra pozwala wybraé tylko niezbedne i wystarczajgce punkty kontrolne (te, w ktérych dochodzi do
czasowych uchybien). Obstuga wyjatkéw: po wykryciu tymczasowego naruszenia wymagane sg
strategie obstugi wyjatkdw w celu odzyskania stanéw btedéw. W przeciwienstwie do bteddéw
funkcjonalnych, ktérym zwykle zapobiegajg zduplikowane instancje lub ktére sg obstugiwane przez
wycofanie i ponowne wykonanie, niefunkcjonalne btedy QoS, takie jak naruszenia czasowe, mozna
naprawié¢ tylko poprzez kompensacje, tj. w celu zmniejszenia lub idealnego usuniecia biezgcych
opdznien czasowych poprzez skrécenie czasu trwania kolejne czynnosci workflow. Poniewaz
poprzednie czynnosci zostaty juz zakonczone, w realnym swiecie nie ma mozliwosci skrocenia czasu ich
wykonywania. W SwinDeW-C, w przypadku drobnych naruszen czasowych, stosowana jest strategia
TDA (alokacja deficytu czasu) (Chen & Yang, 2007a), ktéra moze usungc biezgce deficyty czasu poprzez
pozyczenie nadmiarowosci czasu na kolejne czynnosci. Jesli chodzi o powazne naruszenia czasowe,
stosuje sie strategie ACOWR (optymalizacje kolonii mréwek w oparciu o dwuetapowe lokalne zmiany
harmonogramu przeptywu pracy), ktéra moze skrocié czas trwania kolejnych segmentéow przeptywu
pracy poprzez zmiane harmonogramu przeptywu pracy w oparciu o optymalizacje kolonii mréwek. W
SwinDeW-C, dzieki statemu monitorowaniu instancji przeptywu pracy i skutecznej obstudze naruszen
czasowych podczas wykonywania przeptywu pracy, mozna zapewni¢ zadowalajgcg czasowg jako$é QoS
przy niskich wskaznikach naruszen zardwno globalnych, jak i lokalnych ograniczen czasowych.
Podobnie jak w przypadku tymczasowego zarzagdzania QoS, badane s3 zadania zarzgdzania dla innych
ograniczen QoS. Tymczasem, poniewaz niektdre z nich, takie jak koszty i bezpieczerstwo, sg czesciowo
uwzglednione w komponentach zarzadzania danymi i zarzgdzania bezpieczeristwem, niektére funkcje
beda wspdlne dla tych komponentéw.

Zarzgdzanie danymi w SwinDeW-C

Komponent zarzgdzania danymi w SwinDeW-C skfada sie z trzech podstawowych zadan:
przechowywania danych, umieszczania danych i replikacji danych. Przechowywanie danych: W tym
komponencie usprawniono optacalng strategie przechowywania danych opartg na zaleznosciach w
celu przechowywania danych aplikacji . Strategia wykorzystuje informacje o pochodzeniu danych
instancji przeptywu pracy. Pochodzenie danych w przeptywach pracy jest rodzajem waznych
metadanych, w ktdrych rejestrowane sg zaleznosci miedzy zbiorami danych. Zaleznos¢ przedstawia
pochodng relacje miedzy zestawami danych aplikacji. W systemach przeptywu pracy w chmurze, po
wykonaniu zadan, niektére posrednie zestawy danych mogg zosta¢ usuniete, aby zaoszczedzi¢ na
kosztach przechowywania, ale czasami trzeba je ponownie wygenerowaé w celu ponownego uzycia
lub ponownej analizy. Pochodzenie danych rejestruje informacje o tym, jak wygenerowano zestawy
danych. Ponadto regeneracja posrednich zestawdw danych z danych wejsciowych moze by¢ bardzo
czasochtonna, a zatem wigzac sie z wysokimi kosztami obliczen. W przypadku informacji o pochodzeniu
danych regeneracja wymagajacego zestawu danych moze zamiast tego rozpoczac¢ sie od niektérych
przechowywanych posrednich zestawdw danych. W systemie przeptywu pracy w chmurze
pochodzenie danych jest rejestrowane podczas wykonywania przeptywu pracy. Wykorzystujac
proweniencje danych, mozemy zbudowac Intermediate Data Dependency Graph (IDG) w oparciu o



proweniencje danych. Wszystkie posrednie zbiory danych raz wygenerowane w systemie,
przechowywane lub usuniete, ich odniesienia sg rejestrowane w IDG. Na podstawie IDG mozemy
obliczy¢ koszt generowania kazdego zestawu danych w przeptywach pracy w chmurze. Poréwnujgc
koszt generowania i koszt pamieci masowej, strategia pamieci masowej moze automatycznie
zdecydowac, czy zestaw danych powinny by¢ przechowywane lub usuwane w systemie w chmurze w
celu zmniejszenia kosztéw systemu, bez wzgledu na to, czy ten zbiér danych jest nowym zbiorem
danych, zregenerowanym zbiorem danych czy zbiorem danych przechowywanym w systemie.
Rozmieszczenie danych: W tym komponencie strategia rozmieszczania danych jest utatwiona w celu
umieszczenia danych aplikacji, ktére mogg zmniejszy¢ ruch danych podczas wykonywania przeptywow
pracy. W systemach cloud computing infrastruktura jest ukryta przed uzytkownikami .Dlatego w
przypadku danych aplikacji system zdecyduje, gdzie je przechowywac. W strategii wstepnie
dostosowujemy algorytm grupowania k-Srednich do umieszczania danych w systemach workflow w
chmurze w oparciu o zaleznos¢ danych. Przeptywy pracy w chmurze moga by¢ ztozone, jedno zadanie
moze wymagac wielu zestawdw danych do wykonania; ponadto jeden zestaw danych moze by¢
réwniez wymagany przez wiele zadan. Jesli niektdre zestawy danych sg zawsze uzywane razem przez
wiele zadan, méwimy, ze te zestawy danych sg od siebie zalezne. W naszej strategii staramy sie
przechowywac te zestawy danych w jednym centrum danych, tak aby podczas planowania zadan w
tym centrum danych wiekszos¢, jesli nie wszystkie potrzebne dane, byta przechowywana lokalnie.
Nasza strategia rozmieszczania danych obejmuje dwa algorytmy, jeden dla etapu kompilacji, a drugi
dla etapu wykonywania naukowych przeptywéw pracy. W algorytmie etapu budowania budujemy
macierz zaleznosci dla wszystkich danych aplikacji, ktéra reprezentuje zaleznosci miedzy wszystkimi
zestawami danych. Nastepnie uzywamy algorytmu BEA do klastrowania macierzy i partycjonowania
tak, aby zestawy danych w kazdej partycji byty od siebie wysoce zalezne. Rozdzielamy partycje na k
centréw danych, ktére poczgtkowo sg partycjami algorytmu k-srednich na etapie czasu wykonywania.
W czasie wykonywania nasz algorytm klastrowania zajmuje sie nowo wygenerowanymi danymi, ktére
beda potrzebne innym zadaniom. Dla kazdego nowo wygenerowanego zestawu danych obliczamy jego
zaleznosci ze wszystkimi k centréw danych i przenosimy dane do centrum danych, ktére ma z nim
najwiekszg zaleznos$é. Replikacja danych: W tym komponencie usprawniono dynamiczng strategie
replikacji danych, aby zagwarantowad bezpieczenstwo danych i szybki dostep do danych w systemach
przeptywu pracy w chmurze. Przechowywanie niektérych replik danych aplikacji ma kluczowe
znaczenie dla bezpieczerstwa danych w pamieci masowej w chmurze. Replikacja statyczna moze
zagwarantowacd niezawodnos¢ da poprzez utrzymywanie statej liczby replik danych aplikacji, ale w
srodowisku chmury rézne dane aplikacji majg rézne wspotczynniki wykorzystania, gdzie strategia musi
by¢ dynamiczna, aby replikowac¢ dane aplikacji na podstawie ich uzycia stawki. W aplikacjach
przeptywu pracy na duzg skale wiele réwnolegtych zadan bedzie jednoczesnie uzyskiwaé dostep do
tego samego zestawu danych w jednym centrum danych. Ograniczenie mocy obliczeniowej i
przepustowosci w tym centrum danych bytoby waskim gardtem dla catego systemu workflow w
chmurze. Je$li mamy kilka replik w réznych centrach danych, to waskie gardto zostanie wyeliminowane.
W zwigzku z tym replikacja danych zawsze bedzie przechowywad statg liczbe kopii wszystkich
zestawdéw danych w rdéznych centrach danych, aby zagwarantowaé¢ niezawodnos¢ i dynamicznie
dodawac nowe repliki dla kazdego zestawu danych, aby zagwarantowac dostepnos$é danych. Co wiecej,
rozmieszczenie replik jest oparte na zaleznosci danych, ktéra jest taka sama, jak w przypadku
komponentu rozmieszczania danych, a liczba replik, ktore powinien mie¢ zestaw danych, zalezy od
wskaznika wykorzystania tego zestawu danych.

Zarzadzanie bezpieczeristwem w SwinDeW-C

Aby rozwigzac problemy bezpieczenstwa dla bezpiecznego dziatania SwinDeW-C, zaprojektowano
komponent zarzadzania bezpieczenstwem. Jako typ typowego rozproszonego systemu



obliczeniowego, zarzadzanie zaufaniem dla peeréw SwinDeW-C jest bardzo wazine i odgrywa
najwazniejszg role w zarzadzaniu bezpieczenstwem. Poza tym istnieje kilka innych kwestii
bezpieczenstwa, ktdore powinnismy rozwazy¢ z perspektywy uzytkownika i danych. W szczegdlnosci w
komponencie zarzadzania bezpieczeristwem istniejg trzy moduty: zarzagdzanie zaufaniem, zarzadzanie
uzytkownikami i system zarzgdzania szyfrowaniem. Zarzgdzanie zaufaniem: Celem modutu zarzadzania
zaufaniem jest zarzadzanie relacjami miedzy jednym peerem SwinDeW-C a sgsiednimi peerami. Na
przyktad, aby przetworzy¢ instancje przeptywu pracy, peer SwinDeW-C musi wspodtpracowaé z
sgsiednimi peerami, aby uruchomic te instancje. Ze wzgledu na wysoki poziom wymagan QoS duzych
skalowanych aplikacji workflow, réwnorzedne zarzgdzanie w SwinDeW-C powinno by¢ wspierane
przez zarzadzanie zaufaniem podczas pracy workflow. Modut zarzgdzania zaufaniem dziata jak
konsultant. Ten modut moze ocenia¢ niektére zadania i udziela¢ porad dotyczgcych wspdtpracy miedzy
jednym a innymi réwiesnikami dla kazdego wystgpienia okresSlonego zadania. Po pierwsze, ocena
réwiesnicza dokonuje oceny zaufania innych sgsiednich réwiesnikéw. Po drugie, ewaluacja zadania
dokonuje oceny ponownego przydziatu zadania innym réwiesnikom. Nastepnie obie oceny zostang
potgczone z oceng zaufania, aby dojs¢ do wniosku, czy ten sgsiadujacy partner ma wystarczajace
zaufanie, aby podja¢ to zadanie. Poza tym projektujemy baze regut. Na przyktad okreslone zadanie nie
moze byc¢ przypisane do jednego konkretnego sgsiada z sgsiedztwa i jest to prosta zasada. Baza regut
jest uzupetnieniem poprzedniej oceny zaufania opartej na wartosciach, aby dopasowac jg do
rzeczywistej sytuacji. Zarzagdzanie uzytkownikami: modut zarzadzania uzytkownikami jest niezbednym
elementem kazdego systemu. W SwinDeW-C baza uzytkownikéw to baza danych, ktéra przechowuje
wszystkie informacje o tozsamosci uzytkownikéw i logach, ktére przesytajg zadania ustug. Ponadto
menedzer uprawnien kontroluje uprawnienia uzytkownikow do przesytania niektérych specjalnych
zgdan ustug. System zarzgdzania szyfrowaniem: Biorgc pod uwage, ze sgsiedzi SwinDeW-C znajdujg sie
w roznych geograficznych sieciach lokalnych, wazne jest zapewnienie bezpieczeristwa danych w
procesie przesytania danych poprzez szyfrowanie. W SwinDeW-C wybieramy narzedzie PGP GnuPG
(http://www.gnupg.org), aby zapewni¢ bezpieczng komutacje. Podsumowujgc, poza powyzszymi
trzema nowymi elementami funkcjonalnymi, SwinDeW-C zawiera réwniez wspodlne elementy
funkcjonalne chmury, takie jak posrednictwo, ustalanie cen, audyt i zarzadzanie maszynami
wirtualnymi. Szczegétowy opis mozna znalez¢ w i dlatego zostat pominiety w tym artykule.

Prototyp systemu SwinDeW-C

Na podstawie omoéwionego powyzej projektu zbudowaliémy prymitywny prototyp SwinDeW-C.
Prototyp zostat opracowany w Javie i obecnie dziata w srodowisku symulacyjnym SwinCloud. W
prototypie SwinDeW-C odziedziczyliSmy wiekszos¢ funkcji SwinDeW-G, a nastepnie wdrozyliSmy nowe
komponenty SwinDeW-C, aby mégt on dostosowad sie do srodowiska chmury obliczeniowej. Ponadto
zbudowalismy portal WWW dla SwinDeW-C, dzieki ktéremu uzytkownicy i administrator systemu
moga uzyskac dostep do zasobdéw chmury i zarzadzac aplikacjami SwinDeW-C. Portal internetowy
udostepnia wiele interfejséw, ktore wspierajg zaréwno uzytkownikdw systemu, jak i administratoréw
w nastepujacych zadaniach, szczegélnie dla uzytkownika systemu:

a) przegladac istniejgce zbiory danych znajdujgce sie w centrach danych réznych dostawcow ustug w
chmurze;

(b) przesyta¢ swoje dane aplikacji do i pobiera¢ dane wynikowe z pamieci w chmurze;

(c) tworzenie i wdrazanie przeptywdéw pracy w systemie SwinDeW-C za pomocag narzedzi do
modelowania;

d) monitorowa¢ wykonanie przeptywow pracy.



Do administrowania systemem:

a) koordynowac wykonywanie przeptywéw pracy poprzez uruchamianie strategii planowania;
b) zarzadzac zbiorami danych aplikacji poprzez uruchamianie strategii umieszczania danych;
(c) obstuzy¢ wyjatki wykonania, uruchamiajgc strategie dostosowania przeptywu pracy.

Niektére interfejsy portalu internetowego pokazano ponize;j.
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Powiagzana praca

Poniewaz badania nad systemami zarzadzania przeptywem pracy w chmurze sg na poczgtkowym
etapie, trudno jest obecnie przeprowadzi¢ bezposrednie pordwnanie SwinDeW-C z innymi. Wiekszos¢
obecnych projektéw dotyczy albo ogélnego wdrazania przetwarzania w chmurze, albo skupia sie na
pewnych konkretnych aspektach, takich jak zarzgdzanie danymi w chmurze. Istniejg pewne badania
dotyczace aplikacji w chmurze intensywnie korzystajgcych z danych , takich jak wczesne
doswiadczenia, takie jak Nimbus i Cumulus. W poréwnaniu z rozproszonymi systemami
obliczeniowymi, takimi jak klaster i siatka, system przetwarzania w chmurze przynosi korzysci kosztowe
pokazujg, ze przetwarzanie w chmurze moze zwiekszy¢ pojemnos¢ klastrow z korzyscig kosztowa.
Wykorzystujac model kosztéw chmury Amazon i oprogramowanie posredniczagce BOINC do obliczen
wolontariuszy, prace w analizujg korzysci kosztowe przetwarzania w chmurze w pordéwnaniu z
przetwarzaniem siatkowym. Jesli chodzi o korzysci kosztowe, prace Deelmana, Singha, Livny,
Berrimana i Gooda (2008) pokazuja, ze przetwarzanie w chmurze oferuje optacalne rozwigzanie dla
aplikacji intensywnie korzystajgcych z danych, takich jak naukowe przeptywy pracy. Praca bada
wykorzystanie chmury obliczeniowej do naukowych przeptywdw pracy, koncentrujgc sie na szeroko
stosowanej aplikacji astronomicznej - Montage. Projekt Cloudbus (http://www.gridbus.org/cloudbus/)
prowadzony w laboratorium CLOUDS na Uniwersytecie w Melbourne pracuje nad nowa, uogdlniong i
rozszerzalng platformg symulacji chmury o nazwie CloudSim, ktéra moze umozliwi¢ bezproblemowe
modelowanie, symulacje i eksperymentowanie z infrastrukturami przetwarzania w chmurze i ustugami
zarzadzania.

Biorgc pod uwage istniejgce projekty dotyczace wielu systemdéw przeptywu pracy w sieciach
opracowanych w ostatnich latach, wielu badaczy i praktykéw zgadza sie, ze systemy przeptywu pracy
w chmurze mogg by¢ budowane na srodowiskach gridowych, a nie od zera. Na przyktad zestaw



narzedzi CloudSim wykorzystany w projekcie Cloudbus jest wdrazany poprzez programowe
rozszerzenie podstawowych funkcjonalnosci udostepnianych przez GridSim uzywany w projekcie
Gridbus (2010). Dlatego w tym rozdziale dokonamy przeglgdu niektérych reprezentatywnych
systemow przeptywu pracy w sieci i skupimy sie na powigzanych funkcjach oméwionych w tym
dokumencie, takich jak architektura planowania przeptywu pracy, QoS, zarzadzanie danymi i
bezpieczenstwem. W szczegdlnosci badamy Gridbus (2010), Pegasus (2010), Taverna (2010), GraDS
(2010), ASKALON (2010), GridAnt (2010), Triana (2010), GridFlow (2010) i Kepler (2010). W przypadku
architektury planowania przeptywu pracy Pegasus, Taverna, GraDS i Kepler uzywajg architektury
scentralizowanej; Gridbus i GridFlow uzywajg architektury hierarchicznej; ASKALON i Triana uzywajg
zdecentralizowanej architektury. Uwaza sie, ze schematy scentralizowane tworzg bardziej wydajne
harmonogramy, a schematy zdecentralizowane majg lepszg skalowalnos¢, podczas gdy schematy
hierarchiczne s ich kompromisami. Podobnie jak SwinDeW-G, SwinDeW-C wykorzystuje
ustrukturyzowany zdecentralizowany schemat planowania przeptywu pracy. SwinDeW-G ma na celu
wykorzystanie strategii opartej na wydajnosci w celu osiggniecia ogdlnego zrGwnowazenia obcigzenia
catego systemu poprzez dystrybucje zadan do najmniej obcigzonych sgsiadéw. Jesli chodzi o
ograniczenia QoS (jakos¢ ustug), wiekszos¢ przeptywdw pracy w sieci j nie obstuguja tej funkcji. Gridbus
obstuguje ograniczenia QoS, w tym terminy realizacji zadan i minimalizacje kosztow, GrADS i GridFlow
wykorzystujg gtdwnie szacowany czas wykonania aplikacji, a ASKALON obstuguje ograniczenia i
wtasciwosci okreslone przez uzytkownikéw lub predefiniowane. Obecnie SwinDeW-C obstuguje
ograniczenia QoS w oparciu o terminy realizacji zadan. Jesli chodzi o odpornos$é na awarie, na poziomie
zadan Gridbus, Taverna, ASKALON, Karajan, GridFlow i Kepler korzystajg z alternatywnych zasobdw;
Taverna, ASKALON i Karajan ponawiajg probe; Na poziomie workflow ratowniczy workflow jest
uzywany przez ASKALON i Kepler; Obstuga wyjatkéw zdefiniowana przez uzytkownika jest uzywana
przez Karajan i Kepler. Pegasus, GridAnt i Triana stosujg odpowiednio swoje konkretne strategie. Dla
porédwnania, SwinDeW-C wykorzystuje skuteczng weryfikacje ograniczen czasowych do wykrywania i
postepowanie z naruszeniami czasowymi. Jesli chodzi o zarzadzanie danymi, Kepler ma wiasng,
zorientowang na aktora metode modelowania danych, ktdra jest przeznaczona dla duzych danych w
Srodowisku gridowym. Ma dwdch aktorédw Grid, odpowiednio nazwanych FileFetcher i FileStager.
Aktorzy ci uzywajg GridFTP do pobierania plikéw z lub przenoszenia plikéw do zdalnych lokalizacji w
sieci Grid. Pegasus opracowat kilka algorytmdéw umieszczania danych w $rodowisku grid i wykorzystuje
system RLS (Replica Location Service) do zarzagdzania danymi w czasie wykonywania. W Pegasusie dane
sg asynchronicznie przenoszone do zadan na zgdanie, aby skrécic¢ czas oczekiwania na wykonanie i
dynamicznie usuwac dane, ktérych zadanie juz nie potrzebuje, aby zmniejszy¢ wykorzystanie pamieci.
W Gridbus system przeptywu pracy ma kilka algorytméw planowania dla aplikacji intensywnie
korzystajgcych z danych w srodowisku gridowym w oparciu o Grid Resource Broker. Algorytmy s3
zaprojektowane w oparciu o rézne teorie (GA, MDP, SCP, Heurystyka), aby dostosowac sie do réznych
przypadkédw uzycia. Taverna zaproponowata nowy jezyk definicji proceséw, Sculf, ktéry moze
modelowac dane aplikacji w przeptywie danych. Traktuje przeptyw pracy jako wykres procesoréw, z
ktorych kazdy przenosi zestaw danych wejsciowych do zestawu danych wyjsciowych. ASKALON to
system workflow przeznaczony do planowania. taczy narzuty obliczeniowe i nakfady zwigzane z
transferem danych, aby uzyskac , wage” wartosci. Nie dyskryminuje zasobu obliczeniowego i hosta
danych. ASKALON posiada rowniez wtasny jezyk definicji proceséw o nazwie AGWL. Triana to system
przeptywu pracy oparty na sSrodowisku rozwigzywania problemoéw, ktére umozliwia aplikacje naukowa
wymagajgcg duzej ilosci danych do wykonania. W przypadku sieci grid posiada ona niezalezng warstwe
posredniczgcej abstrakcji, zwang Grid Application Prototype (GAP), umozliwiajgcg uzytkownikom
reklamowanie, odkrywanie i komunikowanie sie z ustugami sieciowymi i peer-to-peer (p2p). Triana
uzywa réwniez RLS do zarzadzania danymi w czasie wykonywania. GridFlow to system przeptywu
pracy, ktéry wykorzystuje system oparty na agentach do zarzadzania zasobami gridu. Traktuje transfer



danych do zasobéw obliczeniowych i archiwizacje do zasobdow pamieci jako rodzaje zadan przeptywu
pracy. Jesli chodzi o zarzadzanie bezpieczenstwem, Globus wykorzystuje kryptografie klucza
publicznego (znang réwniez jako kryptografie asymetryczng) jako podstawe zarzadzania
bezpieczenstwem, ktéra reprezentuje gtéwny nurt w obszarze bezpieczenstwa sieci. Globus uzywa
certyfikatéw zakodowanych w formacie certyfikatu X.509, ustalonym standardowym formacie danych.
Certyfikaty te moga by¢ wspétuzytkowane przez oprogramowanie oparte na kluczu publicznym, w tym
komercyjne przegladarki internetowe firm Microsoft i Netscape. Miedzynarodowa Federacja Zaufania
Grid (IGTF) (http://www.igtf.net/) jest zewnetrznym dostawcg ustug zaufania do sieci grid, ktory ma na
celu ustanowienie wspdlnych zasad i wytycznych miedzy cztonkami swoich organdw zarzadzajgcych
politykg (PMA). IGTF nie zapewnia asercji tozsamosci, ale zapewnia, ze w zakresie statutu IGTF, asercje
wydane przez akredytowane organy ktoregokolwiek z jej cztonkdw PMA mogaq spetniaé lub przekraczac
profil uwierzytelniania wtasciwy dla akredytowanego organu. Europejski projekt GridTrust
(http://www.gridtrust.eu/gridtrust/) to nowatorski i ambitny projekt, ktory zapewnia nowe ustugi
bezpieczenstwa w warstwie oprogramowania posredniego GRID. GridTrust opracowuje ustuge kontroli
uzytkowania, aby monitorowaé wykorzystanie zasobéw w dynamicznych organizacjach wirtualnych
(VO), egzekwowaé zasady uzytkowania w czasie wykonywania i zgtasza¢ naruszenia zasad kontroli
uzytkowania. Ta ustuga zapewnia dynamiczng kontrole wykorzystania bezpieczenstwa sieci w
tradycyjnych, sztywnych modelach autoryzacji. Inne ustugi struktury bezpieczenstwa obejmujg edytor
Grid Security Requirements, ktdry umozliwia witascicielom i uzytkownikom VO definiowanie zasad
bezpieczenstwa; ustuge Secure-Aware Resource Broker, ktdra pomaga tworzy¢ VO w oparciu o ustugi
z kompatybilnymi zasadami bezpieczenstwa; oraz zaawansowang Ustuge Menedzera Reputacji do
rejestrowania przesztych zachowan wiascicieli i uzytkownikdw VO jako danych uwierzytelniajgcych
reputacje.

Whioski

Zaawansowane aplikacje przeptywu pracy na duzg skale sg powszechnie spotykane zaréwno w
obszarach e-biznesu, jak i e-nauki. Systemy przeptywu pracy zbudowane na wysokowydajnych
infrastrukturach obliczeniowych, takich jak klastry, p2p i przetwarzanie siatkowe, sg czesto stosowane
do wspomagania automatyzacji proceséw w aplikacjach przeptywu pracy na duzg skale. Jednak dwa
podstawowe wymagania, w tym skalowalne zasoby i zdecentralizowane zarzgdzanie, nie zostaty jak
dotgd dobrze rozwigzane. Ostatnio, wraz z pojawieniem sie chmury obliczeniowej, ktéra jest nowym
paradygmatem obliczeniowym, ktéry moze zapewni¢ praktycznie nieograniczone zasoby obliczeniowe
o tatwej skali, system przeptywu pracy w chmurze jest obiecujgcym nowym rozwigzaniem i dlatego
zastuguje na systematyczne badanie. W tym rozdziale zaprezentowany zostat SwinDeW-C, nowatorski
system przeptywu pracy w chmurze oparty na sieci peer-to-peer. SwinDeWC nie jest zbudowany od
zera, ale na swoim poprzedniku SwinDeW-G (system przeptywu pracy oparty na sieci p2p). Aby
dostosowac sie do paradygmatu przetwarzania w chmurze i utatwié zarzadzanie aplikacjami workflow
na duzg skale, w poprzednim systemie SwinDeW-G wprowadzono istotne modyfikacje. W
szczegblnosci oryginalna warstwa tkaniny SwinDeW-G jest dziedziczona wraz z rozszerzeniem
zewnetrznych komercyjnych dostawcow ustug w chmurze. Tymczasem zasoby bazowe s3
zwirtualizowane w ujednoliconej warstwie zasobdow; elementy funkcjonalne, w tym zarzadzanie QoS,
zarzadzanie danymi i zarzadzanie bezpieczernstwem sg dodawane lub ulepszane w warstwie platformy,
aby wspierac zarzadzanie aplikacjami przeptywu pracy na duzg skale; interfejs uzytkownika zostat
zmodyfikowany w celu obstugi dostepu do Internetu (przeglagdarki internetowej). W tym rozdziale
opisano architekture systemu SwinDeW-C i jego nowe funkcje zarzadzania instancjami i aplikacjami
przeptywu pracy intensywnie korzystajgcymi z danych/obliczerr. Zademonstrowano prototypowy
system SwinDeW-C, ale wcigz go rozwijamy. W przysztosci wiecej funkcjonalnych komponentéw
zostanie zaprojektowanych i wdrozonych w celu zwiekszenia mozliwos$ci SwinDeW-C. W miedzyczasie



przeprowadzone zostanie rowniez poréwnanie miedzy SwinDeW-C a innymi systemami przeptywu
pracy w oparciu o statystyki pomiaréw wydajnosci, takich jak wskaznik sukcesu, wskaznik
tymczasowych naruszen, przepustowos¢ systemu i inne.



