Zaufane podejscie do wspotpracy i spdjnosci spotecznej oparte na DAO dla Internetu dotykowego
6G
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Wczesniej zauwazyliSmy rosngce zainteresowanie adaptacjg technologii blockchain do specyficznych
potrzeb Internetu Rzeczy (loT) w celu opracowania réznorodnych aplikacji loT (B-loT) opartych na
blockchainie, od inteligentnych miast i Przemystu 4.0, po transakcje finansowe i rolnictwo. W tym celu
autorzy [1] zwrdcili uwage na wazing role inteligentnych kontraktow, ktére sg definiowane jako
fragmenty samowystarczalnego, zdecentralizowanego kodu, wykonywane autonomicznie po
spetnieniu  okreslonych warunkéw. Ethereum byto jednym =z pierwszych blockchainéw
wykorzystujgcych inteligentne kontrakty. Wykorzystanie Ethereum pozwala uzytkownikom na pisanie
i uruchamianie wtasnego kodu w sieci. Aktualizujgc kod, uzytkownicy mogg modyfikowaé zachowanie
urzadzen loT, co upraszcza konserwacje i korygowanie btedéw. Oprécz dobrze znanych probleméw B-
loT, takich jak hostowanie blockchaina na urzgdzeniach loT o ograniczonych zasobach, niskie tempo
transakcji i dtugi czas tworzenia blokéw, Fernandez-Caramés i Fraga-Lamas zidentyfikowali kilka
istotnych wyzwan wykraczajgcych poza wczesne etapy rozwoju i wdrozen B-1oT, ktére bedg wymagaty
dalszych badan. Poza wyzwaniami technologicznymi, np. kontrolg dostepu i bezpieczeristwem, autorzy
doszli do wniosku, ze ksztattowanie otoczenia regulacyjnego, np. zdecentralizowana witasnos¢, jest
jednym z najwiekszych probleméw w kontekscie wykorzystania potencjatu B-loT do jego szerszego
zastosowania. Niedawno, bramy zostaty wykorzystane do dziatania jako agenci ustug B-loT dla
odpowiedniego klastra lokalnych urzadzen loT o ograniczonych zasobach poprzez przechowywanie ich
kont blockchain i wykorzystywanie ich do wykonywania inteligentnych kontraktéw w ich imieniu.
Proponowany framework oparty na inteligentnych kontraktach sktada sie z wielu kontraktéw kontroli
dostepu (ACC). Kazdy ACC prowadzi liste nieprawidtowych zachowan dla kazdego zasobu B-loT,
zawierajgcy szczegoty i czas wystgpienia nieprawidtowego zachowania, a takze kare natozong na
podmiot, np. blokowanie zgdan dostepu przez okreslony czas. Ponadto, oprécz umowy rejestrowej,
struktura obejmuje tzw. kontrakt sedziowski (JC), ktdry implementuje okreslong metode oceny
nieprawidtowych zachowan. Po otrzymaniu raportow o nieprawidtowych zachowaniach od ACC, JC
okresla kare natozong na odpowiednie podmioty i odsyta decyzje do ACC w celu wykonania. Pomimo
ostatnich postepéw, kluczowe cechy wyrézniajgce Ethereum sposrdd innych blockchaindw weciaz
wymagajg dogtebniejszego zbadania, w tym ich symbioza z innymi wschodzacymi kluczowymi
technologiami, takimi jak sztuczna inteligencja i robotyka, poza zdecentralizowanymi rozwigzaniami
przetwarzania brzegowego. Szczegdlnie interesujgce jest to, w jaki sposéb zdecentralizowane
mechanizmy blockchain mogg zosta¢ wykorzystane do umozliwienia powstania nowych, hybrydowych
form wspétpracy miedzy jednostkami, ktére nie byly brane pod uwage w tradycyjnej gospodarce
rynkowej, zdominowanej przez firmy, a nie jednostki . Szczegdlnie interesujaca bedzie koncepcja
zdecentralizowanych autonomicznych organizacji (DAO) w ramach Ethereum. W swojej najnowszej
ksigzce na temat tego, jak wykorzystaé naszg cyfrowg przysztos¢ , Andrew McAfee i Erik Brynjolfsson
mowig o ,Drodze DAQO”, ktéra moze zastgpi¢ tradycyjne organizacje, takie jak firmy, ttumem
korzystajgcym z technologii. Chociaz sieci pigtej generacji (5G) nie zostaty jeszcze szeroko wdrozone,
wczesne badania zaczety juz wychodzi¢ poza sieci 5G i spekulowa¢d, jaka moze by¢ wizja széstej
generacji (6G). W przeciwienstwie do 5G, 6G nie tylko bedzie eksplorowad wiecej spektrum w pasmach
wysokich czestotliwosci, ale takze zbiegnie sie z napedzajacymi trendy technologiczne. Saad i inni
twierdza, ze za 6G bedg staty trzy nastepujace aplikacje: (i) technologie blockchain i rozproszonego
rejestru, (ii) potgczone roboty i systemy autonomiczne oraz (iii) bezprzewodowa interakcja médzg-
komputer (podklasa interakcji cztowiek-maszyna). W tym rozdziale skupiamy sie na Internecie
dotykowym, ktéry ma byc¢ kolejnym skokiem w ewolucji dzisiejszego Internetu rzeczy. Nalezy
zauwazyé, ze Internet rzeczy z jego podstawowg komunikacjg maszyna-maszyna (M2M) jest przydatny



do umozliwienia automatyzacji proceséw przemystowych i innych proceséw skoncentrowanych na
maszynach. Zostat zaprojektowany, aby umozliwi¢ komunikacje miedzy maszynami bez polegania na
jakimkolwiek zaangazowaniu cztowieka. Z drugiej strony, Internet dotykowy doda nowy wymiar do
interakcji cztowiek-maszyna (H2M), wykorzystujgc jego wrodzong nature cztowieka w petli (HITL),
umozliwiajgc w ten sposéb podejscie do projektowania zorientowanego na cztowieka w celu tworzenia
nowych, immersyjnych doswiadczen i rozszerzania mozliwosci cztowieka za posrednictwem Internetu,
tj. rozszerzania, a nie automatyzacji cztowieka . Ta sekcja ma na celu podjecie otwartych wyzwan
badawczych opisanych powyzej. Maier i Ebrahimzadeh omoéwili rézne wazne aspekty Internetu
dotykowego (tj. charakterystyke ruchu dotykowego i inteligencje brzegows), ale jedynie pokrétce
nakreslili dalsze prace nad blockchainem. W tym rozdziale rozwijamy ustalenia i wnosimy nastepujgce
wktady: (i) badamy potencjat wykorzystania mobilnych urzadzen koncowych uzytkownikéw do
decentralizacji za posrednictwem blockchaina, (ii) analizujemy, w jaki sposéb crowdsourcing moze by¢
wykorzystany do skrécenia czasu realizacji zadan fizycznych oraz (iii) rozszerzamy ramy B-loT z
kontraktu sedziowskiego na kontrakt ,nudge”, aby umozliwi¢ ,nudge” uzytkownikom w szerszym
kontekscie Internetu dotykowego. Pozostata czes¢ ma nastepujacg strukture. Sekcja ,Decentralizacja
Internetu dotykowego” omawia potencjalng role Ethereum, a w szczegdlnosci DAO, w pomocy w
decentralizacji Internetu dotykowego. W sekcji ,,Nudging: Od kontraktu sedziowskiego do kontraktu
Nudge” analizujemy mozliwosci rozszerzenia ram B-loT kontraktu sedziowskiego do kontraktu Nudge,
aby umozliwi¢ uzytkownikom ludzkim naktanianie w szerszym kontekscie Internetu dotykowego.

DECENTRALIZACJA INTERNETU DOTYKOWEGO
Ulepszone sieci mobilne FiWi: Rozprzestrzenianie sie wtasnosci

Maier i Ebrahimzadeh wykazali, ze wymagania dotyczace ultraniezawodnej komunikacji o niskim
opdbznieniu (URLLC) 5G mozna spetni¢ poprzez rozszerzenie sieci heterogenicznych 4G LTE-A
skoncentrowanych na zasiegu o sieci dostepowe FiWi skoncentrowane na pojemnosci, oparte na
tanich technologiach EPON i WLAN skoncentrowanych na danych, odpowiednio w sieci szkieletowej i
front-end. Rysunek ilustruje szczegétowo architekture takich sieci mobilnych z ulepszonym FiWi.
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bazowa. Niektére z powstatych jednostek ONU-MPP/ONU-BS mogga by¢ wyposazone w serwer MEC z
ulepszong sztuczng inteligencjg (opisany szczegétowo wkrétce). Po stronie uzytkownika koricowego
rozwazamy trzy nastepujgce typy subskrybentéw: konwencjonalne jednostki MU oraz pary HO i TOR
zaangazowane w teleoperacje, ktére mogg by¢ lokalne lub nielokalne. Co ciekawsze , zauwazmy, ze
Maier i Ebrahimzadeh zgtebili idee traktowania cztowieka jako ,cztonka” zespotu inteligentnych
maszyn, zamiast postrzega¢ go wylacznie jako konwencjonalnego ,uzytkownika”. Ponadto,
rozwineliSmy temat roli, jakg agenci wspomagani sztuczng inteligencjg (np. serwery MEC) moga
odgrywaé we wspieraniu ludzi w koordynacji zadan miedzy ludZmi a maszynami. Aby osiggnac
zaawansowang koordynacje cztowiek-maszyna, opracowalismy rozproszony algorytm alokacji zadan
obliczeniowych i fizycznych, umozliwiajacy ptynng koordynacje hybrydowych wspétdziatan HART.
Doktadniej rzecz ujmujac, wszyscy cztonkowie HART, poprzez komunikacje, nawigzali zbiorowa
samoswiadomos¢, ktérej celem jest minimalizacja czasu realizacji zadan dzieki wspoétuzytkowaniu
robotéw, ktére mogg by¢ wiasnoscig uzytkownika lub sieci. Szczegdlnie interesowat nas wptyw
rozproszenia wiasnosci robotéw wsrdd oséb, ktorych prace mogg one zastgpié. Nasze wyniki pokazaty,
ze z perspektywy wydajnosci (pod wzgledem czasu wykonania zadania) nie nastepuje pogorszenie, jesli
wtasnos¢ robotdéw zostanie catkowicie przeniesiona z operatoréw sieci na uzytkownikéw mobilnych,
chociaz rozproszenie wtasnosci wéréd uzytkownikéw koricowych ma ogromny wptyw na to, kto czerpie
korzysci z nowych technologii, takich jak roboty. Dotyczy to oczywiscie rowniez technologii blockchain.
Przypomnijmy z sekcji ,,Wprowadzenie”, ze zdecentralizowana wtasnos¢ jest jednym z najwiekszych
problemoéw w odblokowaniu potencjatu B-1oT do jego szerszego zastosowania. Biorgc pod uwage, ze
6G bedzie obstugiwac nowe typy ustug, np. komunikacje zorientowang na obliczenia (CoC) , gdzie nowe
inteligentne urzadzenia wymagajg rozproszonych obliczen, poszukujemy synergii miedzy
wspomnianym cztonkostwem HART a uzupetniajgcymi sie mocnymi stronami DAO, Al i robotéw, aby
utatwi¢ lokalne klastry wspétaktywnosci cztowiek-maszyna poprzez decentralizacje Internetu
Dotykowego. W tym celu wazne jest lepsze zrozumienie zalet i ograniczen Al. Niedawno Uniwersytet
Stanforda rozpoczat stuletnie badanie nad sztuczng inteligencjg (Al100). W inauguracyjnym raporcie
,Sztuczna inteligencja i zycie w 2030 roku” autorzy zdefiniowali Al jako zestaw technologii
obliczeniowych inspirowanych sposobami, w jakie ludzie wykorzystujg swoje uktady nerwowe i ciata
do odczuwania, uczenia sie, rozumowania i podejmowania dziatan. Wskazujg rowniez, ze w niedalekiej
przysztosci Al prawdopodobnie zastgpi zadania, a nie miejsca pracy, i podkreslajg znaczenie
crowdsourcingu ludzkiej wiedzy eksperckiej w celu rozwigzywania problemdw, ktérych same
komputery nie sg w stanie dobrze rozwigzaé. Wraz z rozprzestrzenianiem sie potgczonej mocy
obliczeniowej na catym sSwiecie i budowaniem na niej uzytecznych platform, spotecznos¢ stata sie
demonstracyjnie optacalnym i cennym zasobem. Wedtug McAfee i Brynjolfssona istnieje wiele
sposoboéw, w jakie firmy, ktére s3 w samym sercu wspétczesnego kapitalizmu, mogg czerpac z wiedzy
nieuprawnionych i konwencjonalnie niedoswiadczonych cztonkéw spotecznosci technologicznej, takiej
jak DAO.

MEC wspomagane sztuczng inteligencjg

6G wykroczy poza mobilny internet i bedzie musiato obstugiwaé wszechobecne ustugi Al od rdzenia po
urzadzenia koncowe. W dalszej czesci analizujemy potencjat wykorzystania mobilnych urzadzen
koncowych uzytkownikow poprzez czesciowg lub catkowitg decentralizacje MEC. Przypomnijmy, ze
przedstawilismy powyzej wykorzystanie serwerédw MEC wspomaganych sztuczng inteligencja na
interfejsie optyczno-bezprzewodowym sieci mobilnych wspomaganych przez FiWi. W naszym
rozwazanym scenariuszu zaktadamy, ze interfejs cztowiek-system (HSI) po stronie operatora jest
wyposazony w tzw. modut prognozowania prébek brzegowych (ESF) wspomagany sztuczng
inteligencja, ktéry odpowiada za dostarczanie operatorowi przewidywanych prébek w przypadku ich
utraty lub nadmiernego opéznienia. W rezultacie pomaga to operatorowi w przejrzystym postrzeganiu



zdalnego Srodowiska. W kontekscie B-loT serwery MEC sg wykorzystywane jako bramy, ktore sg
niezbedne do dziatania jako agenci ustug B-1oT, aby uwolni¢ urzadzenia loT o ograniczonych zasobach
od zadan wymagajacych duzej mocy obliczeniowej poprzez przeniesienie transakcji blockchain na
bardziej wydajne zasoby przetwarzania brzegowego, jak omoéwiono w sekcji ,Wprowadzenie”. To
ograniczenie projektowe mozna ztagodzi¢ w Internecie dotykowym, gdzie urzadzenia uzytkownika (np.
najnowoczesniejsze smartfony lub wspomniane roboty bedgce wtasnoscig uzytkownika) sg bardziej
wydajne obliczeniowo niz urzagdzenia loT, a zatem mogg by¢ wykorzystywane do decentralizacji. W
naszych symulacjach ustawiliSmy parametry sieci FiWi nastepujgco: Przestrzer miedzyramkowa funkgji
koordynacji rozproszonej (DIFS) = 34 us, Krdtka przestrzen miedzyramkowa (SIFS) = 16 ys, Nagtowek
warstwy fizycznej (PHY) = 20 ps, WO = 16 s, H = 6, E = 9 ps, Zadanie wystania (RTS) = 20 bajtéw,
Gotowosc¢ do wystania (CTS) = 14 bajtéw, Potwierdzenie (ACK) = 14 bajtéw, rWMN = 300 Mbps, cPON

= 10 Gbps, zasieg Swiattowodu PON IPON = 20 km, $rednia dtugos¢ pakietu L = 1500 bajtow, s.=0,
promied ONU-AP = 102 m. Rozwazamy rowniez serwery MEC z ulepszong sztuczng inteligencjg 1 <
NEdge < 4, kazdy powigzany z 8 uzytkownikami koncowymi, z ktérych 1 < NP D < 8 czeSciowo
zdecentralizowanych uzytkownikéw korncowych moze elastycznie kontrolowac liczbe odcigzonych
zadan, zmieniajgc prawdopodobieistwo odcigzenia oblicze. Pozostatych 8 — NP D to w petni
scentralizowani uzytkownicy koncowi, ktdrzy polegajg wytgcznie na przetwarzaniu brzegowym (tj.
prawdopodobienstwo odcigzenia obliczen wynosi 1). Nalezy zauwazy¢, ze dla NEdge = 4 wszyscy
uzytkownicy koncowi mogg odcigzy¢ swoje zadania obliczeniowe na wezle brzegowym. | odwrotnie,
dla NEdge < 4, jeden lub wiecej weztéw brzegowych jest niedostepnych dla odcigzenia obliczen, a
powigzani z nimi uzytkownicy koncowi korzystajg z lokalnych zasobdéw obliczeniowych (tj. w petni
zdecentralizowanych). Moc obliczeniowa serweréw MEC i czesciowo zdecentralizowanych
uzytkownikéw kocowych jest ustawiona odpowiednio na 1,44 GHz i 185 MHz. Bardziej szczegétowy
opis modelu systemu, ustawienn parametréow i konfiguracji sieciowej zainteresowanego czytelnika
mozna znalezé w Maier i Ebrahimzadeh. Rysunek 2 przedstawia $redni czas ukoiczenia zadania w
funkcji prawdopodobieristwa odcigzenia obliczen czesciowo zdecentralizowanych uzytkownikéw
konicowych dla réznych NEdge i NP D.
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Z rysunku 2 wynika, ze dla danego NEdge zwiekszanie NP D (tj. wyzszy poziom decentralizacji)
skutecznie zmniejsza sredni czas ukonfczenia zadania. W szczegdlnosci dla NEdge = 4 wysoki poziom
decentralizacji (NP D = 8) pozwala uzytkownikom koncowym doswiadczyé¢ redukcji Sredniego czasu
ukonczenia zadania nawet o 89,5% poprzez optymalne dostosowanie prawdopodobieristwa
odcigzenia obliczen do 0,7. Jak pokazano na rys. 3.2, zwiekszenie NP D skutkuje nie tylko skréceniem
Sredniego czasu wykonania, ale takze zmniejszeniem narzutu komunikacyjnego/obcigzenia w
bezprzewodowym interfejsie fronthaul rozwazanej sieci FiWi, poniewaz wieksza liczba uzytkownikéw
przenosi obcigzenie obliczeniowe z serwerdw MEC na swoje lokalne procesory. Nalezy zauwazy¢, ze na
rys. 3.2 Sredni czas wykonania zadania jest rzedu sekund, wahajac sie od 2,5 do 25 sekund, w zaleznosci
od prawdopodobienistwa odcigzenia obliczen. Zatem, biorgc pod uwage limit transakcji Ethereum
wynoszacy 20 transakcji na sekunde, notorycznie niska szybkos¢ transakcji technologii blockchain nie
stanowi znaczgcego wyzwania dla wykonywania zadan obliczeniowych, a zwtaszcza zadan fizycznych
wykonywanych przez roboty w kontekscie Internetu dotykowego, biorgc pod uwage, ze proces
wydobywania, ktéry ma by¢é wykonywany przez lokalny procesor robota, zostanie odcigzony na
pobliskim serwerze MEC, co wydtuzy zardwno czas wykonania zadania, jak i czas potwierdzania
transakgcji.

CROWDSOURCING

Maier i Ebrahimzadeh opracowali samoswiadomy algorytm alokacji zadan fizycznych do koordynacji
zadan zorientowanej na HART, oparty na wspdlnym wykorzystaniu robotéw nalezacych do
uzytkownikéw i sieci. Wykorzystujac nasze serwery MEC wzbogacone o sztuczng inteligencje jako
autonomicznych agentdéw, wykazalismy, ze opdznione prébki sprzezenia zwrotnego sity pochodzgce z
TOR mogg by¢ generowane lokalnie i dostarczane do HO w bliskim sgsiedztwie. Doktadniej rzecz
ujmujac, opracowalismy schemat prognozowania opdznionych (lub utraconych) prébek sprzezenia
zwrotnego sity oparty na sztucznej sieci neuronowej (ANN). Dostarczajgc probki prognoz do HO,
zamiast czekaé na opdznione prébki, wykazalismy, ze serwery MEC wzbogacone o sztuczng inteligencje
umozliwiajg HO postrzeganie zdalnego $rodowiska zadan fizycznych w czasie rzeczywistym z
doktadnosciag do 1 milisekundy, a tym samym osiggniecie Scislejszej integracji i lepszej kontroli
bezpieczenstwa. Nalezy jednak pamietaé, ze wydajnos¢ systemu teleoperacji opartego na
prognozowaniu probek w duzej mierze zalezy od doktadnosci algorytmu prognozowania. W dalszej
czesci analizujemy, w jaki sposdb crowdsourcing pomaga skrdcié czas realizacji zadan fizycznych w
przypadku niepewnego prognozowania prébek sprzezenia zwrotnego sity z TOR-6w. W celu realizacji
DAO w zdecentralizowanym Internecie Dotykowym, Ethereum moze by¢ wykorzystywane do
ustanawiania sesji HO-TOR w celu zdalnego wykonywania zadan fizycznych, gdzie inteligentne
kontrakty pomagajg w ustanowieniu/utrzymaniu zaufanego cztonkostwa HART i umozliwiajg kazdemu
cztonkowi HART globalng wiedze o wszystkich uczestniczacych HO, TOR-ach i serwerach MEC, ktore
dziatajg jako autonomiczni agenci. Zaktadamy, ze HO zdalnie wykonuje dane zadanie fizyczne, dopodki
X% ostatnio odebranych prébek sprzezenia zwrotnego sity nie zostanie btednie prognozowane. W tym
momencie HO natychmiast przerywa teleoperacje i informuje o tym agenta. Agent przypisuje
przerwane zadanie pobliskiemu cztowiekowi (np. dostepnemu HO) w poblizu TOR-a, ktdry nastepnie
udaje sie do punktu zadania i finalizuje zadanie fizyczne. Prawdopodobienstwo btednej prognozy dla
danej implementacji ESF mozna okresli¢ ilosSciowo, obliczajgc diugoterminowgq srednig ilorazu liczby
probek, ktérych prognoza jest btedna, do liczby prébek, ktérych prognoza jest prawidtowa. Rysunek
3.3 przedstawia zalezno$¢ Sredniego czasu wykonania zadania od prawdopodobienstwa btednej
prognozy probki dla réznych czaséw przejscia Tiavers pobliskiego cztowieka i réznych stosunkéw
mozliwos$ci operacyjnych cztowieka i robota fhuman/frobot, £dzi€ fhuman | frobot 0ZNaczajg odpowiednio liczbe
operacji na sekunde, ktére cztowiek i robot sg w stanie wykona¢. Na podstawie rysunku 3 mozna
poczynic kilka obserwacji.
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Oczywiste jest, ze korzystne jest wybieranie ludzi z krétszym czasem przejscia, ktorzy znajduja sie blizej
przerwanego TOR. Obserwujemy rowniez, ze stosunek fhuman/frobot Ma istotny wptyw na sredni czas
wykonania zadania. Oczywiste jest, ze dla stosunku mniejszego niz 1 (tj. 1/3) pomoc cztowieka jest
mniej przydatna, poniewaz wykonanie zadania fizycznego zajmuje mu wiecej czasu. | odwrotnie, dla
stosunku rownego 1 (tj. 3/3), a zwtaszcza wiekszego niz 1 (tj. 5/3), crowdsourcing optaca sie,
wykorzystujgc przewage operacyjng cztowieka. To, czy ludzie, czy roboty lepiej nadajg sie do
wykonania zadania fizycznego, z pewnoscig zalezy od jego natury. Jednak w przypadku danego zadania
fizycznego, interesujgcym podejéciem do skorzystania z pomocy nawet nieuprawnionych i
niedoswiadczonych cztonkéw grupy DAO moze byé wzmocnienie mozliwosci ludzi poprzez tzw.
,hugging”, jak wyjasniono ponizej.

NUDGING: OD UMOWY SEDZIOWSKIEJ DO UMOWY NUDGE
Wsparcie poznawcze: Od sztucznej inteligencji do wzmocnienia inteligencji (1A)

Szeroko badanym podejsciem do zwiekszenia uzytecznosci crowdsourcingu jest przetwarzanie
brzegowe, ktére moze by¢ wykorzystywane do prowadzenia ludzi krok po kroku przez proces
fizycznego wykonywania zadan, zapewniajgc im wsparcie poznawcze. Technicznie rzecz biorgc, mozna
to tatwo osiggnac, wyposazajgc ludzi w gogle rzeczywistosci rozszerzonej (AR) (np. HoloLens 2 z
tacznoscig Wi-Fi), ktére otrzymujg informacje o zleceniach roboczych w czasie rzeczywistym z
najblizszego serwera MEC z ulepszong sztuczng inteligencjg. Maier i Ebrahimzadeh rozwineli temat
znaczenia przeniesienia nacisku badawczego ze sztucznej inteligencji na wzmocnienie inteligencji (1A)
poprzez wykorzystanie technologii informacyjnej do usprawnienia ludzkich decyzji. Nalezy jednak
zauwazyé, ze zastosowanie sztucznej inteligencji staje sie trudne w dynamicznych srodowiskach zadan
o zwiekszonej niepewnosci i rzeczywistych sytuacjach o duzej ztozonosci.

Hybrydowa inteligencja rozszerzona HITL

Wiele problemoéw, z ktérymi borykajg sie ludzie, charakteryzuje sie duzg niepewnoscig, ztozonoscig i
otwartoscig. Aby rozwigzac¢ takie problemy, konieczne jest wprowadzenie interakcji i uczestnictwa



cztowieka, co dato poczatek koncepcji hybrydowej inteligencji rozszerzonej HITL, umozliwiajgcej
zaawansowang wspotprace cztowiek-maszyna. Hybrydowa inteligencja rozszerzona HITL jest
definiowana jako inteligentny model, ktéry wymaga interakcji cztowieka i umozliwia rozwigzywanie
problemdw i wymagan, ktérych nie da sie tatwo wytrenowac ani sklasyfikowaé za pomocg uczenia
maszynowego. Ogdlnie rzecz biorgc, uczenie maszynowe ustepuje ludzkiemu mdézgowi w rozumieniu
nieustrukturyzowanych s$rodowisk rzeczywistych oraz przetwarzaniu niekompletnych informacji i
ztozonych zadan korelacji czasoprzestrzennej. W zwigzku z tym maszyny nie sg w stanie samodzielnie
wykonywaé wszystkich zadan w spoteczeristwie ludzkim. Zamiast tego, sztuczng inteligencje i ludzka
inteligencje lepiej postrzegac jako wysoce komplementarne. Internet zapewnia ogromng przestrzen
innowacji dla hybrydowej inteligencji rozszerzonej HITL. W szczegdlnosci robotyka chmurowa i
rzeczywistos¢ rozszerzona (AR) nalezg do najszybciej rozwijajgcych sie komercyjnych zastosowan w
celu zwiekszenia inteligencji jednostki w systemach wspétpracy wielu robotéw. Jednym z gtéwnych
tematéw badawczych hybrydowej inteligencji rozszerzonej HITL jest rozwéj metod, ktdre pozwalajg
maszynom uczy¢ sie nie tylko na podstawie ogromnych prébek szkoleniowych, ale takze ludzkiej
wiedzy, aby wykonywac wysoce inteligentne zadania dzieki wspétdzielonej inteligencji miedzy réznymi
robotami i ludZmi.

Zdecentralizowana Samoorganizujaca sie Spoétdzielnia (DSOC)

Bardzo interesujgcym przyktadem katalizujgcym rozwodj inteligencji ludzkiej i maszynowej w kierunku
nowej formy samoorganizujacej sie sztucznej inteligencji ogdlnej (AGI) w Internecie jest tzw.
SingularityNET. SingularityNet mozna postrzega¢ jako zdecentralizowang samoorganizujacg sie
spoétdzielnie (DSOC), koncepcje podobng do DAO. DSOC to zasadniczo rozproszona architektura
obliczeniowa stuzgca do tworzenia nowych rodzajéw inteligentnych kontraktéw. Podmioty realizujace
te inteligentne kontrakty nazywane sg agentami, ktére mogg dziata¢ w chmurze, na telefonach,
robotach lub innych urzadzeniach wbudowanych. Ustugi sg oferowane kazdemu klientowi za
posrednictwem interfejsow APl obstugiwanych przez inteligentne kontrakty i mogg wymagac
kombinacji dziatan wielu agentédw wykorzystujgcych ich zbiorowg inteligencje. Ogdlnie rzecz biorac,
wielu agentoéw moze realizowad jedno i to samo zlecenie zadania na rézne sposoby i w réznym stopniu.
Kazde zlecenie zadania do sieci wymaga unikalnej kombinacji agentdw, tworzgc w ten sposdb tzw. sie¢
ofert wzajemnej zaleznosci, w ktérej agenci sktadajg sobie nawzajem oferty w celu wymiany ustug za
posrednictwem par oferta-zlecenie. Za kazdym razem, gdy kto$ chce, aby agent wykonat ustuge,
podpisuje sie inteligentny kontrakt dla tego konkretnego zadania. W tym celu DSOC dazy do
wykorzystania wktadu od jak najszerszej gamy agentdw poprzez zaawansowane mechanizmy
wyszukiwania, ktére umozliwiajg wyszukiwanie uzytecznych agentéw i zachecanie ich do dotgczenia
do grona wspoéttworcow.

Kontrakt Nudge: Nudge za pomocg inteligentnego kontraktu

Rozwijajgc DSOC i kontrakt sedziego przedstawiony we wstepie, opracowujemy kontrakt Nudge, ktory
ma na celu zwiekszenie ludzkich mozliwosci niewykwalifikowanych cztonkéw grupy DAO. Wedtug
Richarda H. Thalera, laureata Nagrody Nobla w dziedzinie ekonomii w 2017 roku, ,,nudge” definiuje sie
jako dowolny aspekt architektury wyboru, ktéry zmienia zachowanie ludzi w przewidywalny sposdb,
nie blokujgc zadnych opcji ani nie zmieniajgc znaczgco ich bodzcéow ekonomicznych. Odpowiednio
zastosowane, ,nudge” moga kierowac ludimi, w przeciwienstwie do sterowania obiektami —
rzeczywistymi lub wirtualnymi — jak ma to miejsce w konwencjonalnym Internecie Dotykowym, do
podejmowania lepszych decyzji i pozytywnego wptywania na zachowania wszelkiego rodzaju ttumow.

Wyniki



Nasz kontrakt ,,nudge” ma na celu wykonywanie przerwanych zadan fizycznych poprzez uczenie sie od
wykwalifikowanego cztonka DAO, w celu zminimalizowania straty uczenia sie, ktéra oznacza réznice
miedzy osiggalnym a optymalnym czasem wykonania zadania. Biorgc pod uwage nagrode
gwarantowang przez kontrakt ,nudge” i powigzang z kazidg przekazang umiejetnoscig, zdalny
wykwalifikowany cztonek DAO przesyta adres skrétu instrukcji uczenia sie niewykwalifikowanemu
cztowiekowi/robotowi. Adres skrotu jest przechowywany w blockchainie, dzieki czemu odpowiadajgce
mu dane instrukcji uczenia sie mogg by¢ przechowywane na zdalnym, zdecentralizowanym serwerze
pamieci masowej, np. w Miedzyplanetarnym Systemie Plikéw (IPFS)1. Niewykwalifikowany
cztowiek/robot moze pobraé instrukcje uczenia sie, korzystajagc z odpowiedniego adresu skrotu.
Zdolnos¢ do nauczenia sie danego podzadania2 jest charakteryzowana przez prawdopodobienstwo
nauczenia sie podzadania. Proces uczenia sie jest zakonczony, jesli kazde podzadanie zostanie
pomysinie nauczone od wykwalifikowanego cztonka DAO, ktéry z kolei zostanie nagrodzony za
posrednictwem inteligentnego kontraktu (szczegéty w Algorytmie 1). Rysunek 3.4 przedstawia
wydajnos$¢ naszego kontraktu ,,nudge” dla 50 cztonkéw grupy DAO, ktérych iloraz ffhumanrobot zostat
losowo wybrany z {1/3, 3/3, 5/3}. Obserwujemy, ze dla danego prawdopodobieristwa uczenia sie
podzadania, zmniejszenie liczby Nsub podzadan pomaga zmniejszy¢ strate uczenia sie, co wskazuje na
znaczenie wtasciwej metody dekompozycji zadania. Méwigc doktadniej, nadmierna dekompozycja
danego zadania spowoduje pogorszenie wydajnosci, chyba ze zostanie zastosowany odpowiedni
mechanizm uczenia sie w celu zwiekszenia prawdopodobienstwa uczenia sie podzadania.

Algorytm 1 Kontrakt Nudge

Dane wejsciowe: Ustaw U = {h3, h2, ..., hy} n cztonkédw DAO, wektor mozliwosci C = [c3, ¢y, ..., Cn], wektor
odlegtosci D = [di, dj, ..., dn], przerwane zadanie T, wymagana liczba D dziatan do wykonania
przerwanego zadania, przerwany robot r0, wymaganie mozliwosci cO przerwanego zadania

1: Roztéz podane przerwane zadanie T na Nsup podzadan

2:fori=1tondo

3:if ¢ 2 ¢o then

4:S < h;

5:end if

6: end for

7: h* & arg ming{S}

8: Utworz bezpieczng transakcje blockchain miedzy h* a przerwanym robotem rg
9: Wyslij instrukcje uczenia sie z h* do rp za posrednictwem ustalonej transakgcji

10: Uzyj strategii wyboru wielorekiego bandyty , aby pomdc robotowi nauczy¢ sie dany zestaw
podzadan

11: if wszystkie podzadania Ngyp zostang pomysinie nauczone, then
12: proces uczenia sie zakonczy sie pomysinie

13: ro moze wykonaé przerwane zadanie T z mozliwoécig h”.

14: else

15: proces uczenia sie zakonczy sie niepowodzeniem



16: cztonek DAO h* przechodzi do punktu przerwania, aby wykona¢ zadanie T
17: end if

18: nagradza wykwalifikowanego cztonka DAO h™ za posérednictwem inteligentnego kontraktu
blockchain

WNIOSKI

Zbadalismy, w jaki sposdb technologie blockchain Ethereum, w szczegdlnosci DAO, mogg zostaé
wykorzystane do decentralizacji Internetu Dotykowego (Tactile Internet), ktory umozliwia
bezprecedensowe aplikacje mobilne do zdalnego sterowania rzeczywistymi lub wirtualnymi
obiektami/procesami w czasie rzeczywistym i stanowi obiecujgcy przyktad przysztych systemoéw
technologiczno-spotecznych. Wykazalismy, ze wyzszy poziom decentralizacji MEC wspomaganego
sztuczng inteligencjg skraca sredni czas realizacji zadan obliczeniowych nawet o 89,5%, ustawiajgc
prawdopodobiefstwo odcigzenia obliczed na 0,7. Ponadto zaobserwowalismy, ze crowdsourcing
pomocy ludzkiej jest korzystny w skracaniu $redniego czasu realizacji zadan fizycznych przy srednim
lub wysokim prawdopodobienstwie btednego prognozowania sprzezenia zwrotnego, pod warunkiem,
ze cztowiek oferuje réwne lub nawet lepsze mozliwosci operacyjne, tj. 1ffhumanrobot. W tym celu
nasz proponowany kontrakt typu ,nudge” stara sie skutecznie realizowaé zadania poprzez wspdling
inteligencje miedzy nieskutecznymi robotami i wykwalifikowanymi ludZmi. Ciekawym kierunkiem
badan, ktéry warto zbadaé, jest odcigzenie zadan obliczeniowych nie tylko serweréw MEC, ale takze
niewykorzystanych w petni zasobdow sasiednich uzytkownikéw korncowych. Jest to metoda
powszechnie znana jako mobilna chmura ad hoc.



