Blockchain, sztuczna inteligencja i ludzka inteligencja. Droga do 6G
WSTEP

Internet stale ewoluuje, od Internetu mobilnego do rozwijajgcego sie Internetu Rzeczy (loT) i
przysztego Internetu Dotykowego. Podobnie, mozliwosci przysztych sieci 5G znacznie przekroczg
mozliwosci poprzednich generacji komunikacji mobilnej. Oprdécz tysigckrotnego wzrostu
przepustowosci, szczytowe] predkosci transmisji danych 10 Gb/s i potgczerr dla co najmniej 100
miliarddw urzadzen, waznym aspektem wizji 5G jest decentralizacja. Podczas gdy sieci komadrkowe 2G,
3G i 4G zostaty zbudowane z zatozeniem petnej kontroli nad infrastrukturg, systemy 5G mogg porzucié
to zatozenie i przeksztatci¢ architekture skoncentrowang na komérkach w architekture bardziej
skoncentrowang na urzadzeniach. Chociaz cele projektowe sieci 5G, loT i Internetu Dotykowego w
znacznym stopniu sie pokrywajg — przede wszystkim w zakresie ultraniezawodnej komunikacji o niskim
op6znieniu (URLLC) — kazda z nich charakteryzuje sie unikalnymi cechami pod wzgledem
podstawowych paradygmatow komunikacji i urzgdzen koficowych . Dzisiejszy Internet wkracza w nowg
ere. Podczas gdy pierwsza generacja rewolucji cyfrowej przyniosta nam Internet informacji, druga —
oparta na zdecentralizowanej technologii blockchain — przynosi nam Internet wartosci, prawdziwg
platforme peer-to-peer (P2P), ktéra ma potencjat, by wyjs¢ daleko poza waluty cyfrowe i rejestrowac
praktycznie wszystko, co ma wartos$¢ dla ludzkosci, w sposdb rozproszony, bez poteznych posrednikow.
Niektdérzy nazywajg zdecentralizowang technologie blockchain ,,alchemig XXI wieku”, poniewaz moze
ona wykorzystywac sprzet uzytkownikéw koricowych do przeksztatcania obliczer w cyfrowe ztoto. Co
wazniejsze jednak, wedtug Dona i Alexa Tapscottéw, technologia blockchain umozliwia zaufang
wspotprace, ktdra moze zaczg¢ zmieniac sposob dystrybucji bogactwa, poniewaz ludzie mogg w petni
dzieli¢ sie tworzonym przez siebie bogactwem, zamiast prébowad rozwigzaé¢ problem rosngcych
nieréwnosci spotecznych poprzez samg redystrybucje bogactwa. W rezultacie zdecentralizowana
technologia blockchain pomaga tworzy¢ platformy dla rozproszonego kapitalizmu i bardziej
inkluzywnej gospodarki, ktéra dziata najlepiej, gdy stanowi fundament dobrobytu dla wszystkich.
Ponadto Saad i inni zwrdcili uwage na istotng role technologii blockchain i rozproszonego rejestru (DLT)
jako kolejnej generacji rozproszonych ustug wykrywania dla aplikacji napedzanych przez 6G, ktérych
potrzeba tgcznosci bedzie wymagata synergistycznego potgczenia URLLC i masowej komunikacji
maszynowej (MMTC) w celu zagwarantowania niskiego opdznienia, niezawodnej tgcznosci i
skalowalnosci. Co wiecej, blockchainy i inteligentne kontrakty moga poprawi¢ bezpieczeristwo
szerokiej gamy przedsiebiorstw, zapewniajgc, ze dane nie zostang uszkodzone, skradzione ani
utracone. Salman i inni przedstawili kompleksowe badanie dotyczace wykorzystania technologii
blockchain w celu $wiadczenia rozproszonych ustug bezpieczenstwa. Ustugi te obejmuja
uwierzytelnianie podmiotdw, poufnosé, prywatnos¢, pochodzenie i gwarancje integralnosci.
Szczegélnie interesujgcg technologig blockchain jest Ethereum, ktéra zostata uruchomiona w lipcu
2015 roku. Ethereum zostato zatozone przez Kanadyjczyka Vitalika Buterina po tym, jak jego prosba o
stworzenie szerszego i bardziej ogdlnego jezyka skryptowego do tworzenia zdecentralizowanych
aplikacji (DApps), ktdre nie ograniczatyby sie do kryptowalut — mozliwosci, ktérej brakowato Bitcoinowi
— zostata odrzucona przez spotecznosé Bitcoina. Ethereum umozliwia nowe formy organizacji
gospodarczej i rozproszone modele firm, przedsiebiorstw i wtasnosci (np. samoorganizujace sie
holarchie i spétdzielnie cztonkowskie). Jak to ujmuje Buterin, podczas gdy wiekszos¢ technologii
automatyzuje pracownikéw peryferyjnych wykonujacych proste zadania, Ethereum automatyzuje
centrum. Na przyktad, zamiast pozbawia¢ pracy taksdwkarza, Ethereum pozbawia pracy Ubera i
pozwala takséwkarzom pracowac bezposrednio z klientem (zanim autonomiczne samochody Ubera
ostatecznie je zlikwidujg). Zatem Ethereum nie ma na celu eliminacji miejsc pracy, a raczej zmienia
definicje pracy. W rzeczywistosci dato poczatek pierwszej zdecentralizowanej organizacji
autonomicznej (DAO) zbudowanej w ramach projektu Ethereum. DAO to rozproszone



oprogramowanie typu open source, ktdre istnieje ,jednoczesnie nigdzie i wszedzie”, tworzac tym
samym zmiane paradygmatu, ktéra oferuje nowe mozliwosci demokratyzacji biznesu i umozliwia
przedsiebiorcom przysztosci projektowanie wifasnych wirtualnych organizacji, dostosowanych
optymalnie do potrzeb ich misji, wizji i strategii zmiany Swiata. Istniejg doskonate ankiety dotyczgce
Bitcoina i innych zdecentralizowanych walut cyfrowych . Podobnie, fundamentalne koncepcje i
potencjat technologii blockchain dla spoteczenstwa i przemystu w ogédle zostaty kompleksowo opisane
w réznych istniejgcych samouczkach . Tu skupiamy sie na tym, jak technologie blockchain mogg by¢
wykorzystywane w kontekscie Internetu Rzeczy (loT), przedstawiajac aktualng ankiete dotyczaca
ostatnich postepow i otwartych wyzwan dla realizacji powstajgcego Internetu Rzeczy (B-1oT) opartego
na blockchainie. W przeciwieistwie do Internetu Rzeczy bez zadnego udziatu cztowieka w lezgcej u
jego podstaw komunikacji maszyna-maszyna (M2M), oczekuje sie, ze Internet Dotykowy utrzyma
cztowieka w petli (a nie poza nig), zapewniajgc transmisje informacji dotykowych w czasie
rzeczywistym (tj. dotyk i aktywacje) w celu zdalnego sterowania obiektami fizycznymi lub wirtualnymi
za posrednictwem Internetu. W tym celu szczegétowo omawiamy, w jaki sposdb technologie
blockchain Ethereum, w szczegdlnosci DAO, moga zosta¢ wykorzystane do realizacji przysztych
systemow technologiczno-spotecznych, w szczegdlnosci Internetu Dotykowego, ktérego doktadny
sposAdb dziatania nie jest jeszcze jasny. Pozostata cze$¢ ma nastepujaca strukture. W sekcji ,Blockchains
Ethereum kontra Bitcoin” najpierw szczegétowo wyjasniamy cechy wspdlne i konkretne réznice miedzy
blockchainami Ethereum i Bitcoin. Sekcja ,,Blockchain loT (B-loT): Ostatnie postepy i prace pokrewne”
nastepnie omawia ostatnie postepy i otwarte wyzwania stojgce przed rozwijajgcym sie B-loT. W sekgji
,Internet Dotykowy IEEE P1918.1”, po krétkim omdwieniu kluczowych koncepcji rozwijajgcego sie
Internetu Dotykowego, przedstawiamy tzw. podejscie projektowe oparte na wspodtpracy cztowiek-
agent-robot (HART) oraz naszg propozycje sieci HetNet o niskim opdzZnieniu, ulepszonych o technologie
FiWi LTE-A, opartych na zaawansowanym przetwarzaniu brzegowym z wieloma punktami dostepu i
wbudowanymi mozliwosciami sztucznej inteligencji (Al). W czesci ,Decentralizacja Internetu
Dotykowego” szczegétowo omawiamy potencjalng role Ethereum, a w szczegdlnosci DAO, w
decentralizacji Internetu Dotykowego. W rozdziale ,,Blockchain, Al i ludzka inteligencja: droga naprzéd”
omowiono bardziej szczegdétowo symbioze blockchaina, Al i rozszerzonej inteligencji, a w rozdziale
,Otwarte wyzwania i przyszte prace” zaproponowano przyszte obszary badawcze.

TECHNOLOGIE BLOCKCHAIN

W tej sekcji przedstawiamy krétki przeglad podstawowych koncepcji technologii blockchain, zwracajac
szczegblng uwage na gtdwne podobienstwa i specyficzne rdéznice miedzy Ethereum a Bitcoinem.
Nastepnie przedstawiamy DAO, ktére stanowi istotng ceche Ethereum, nieobecng w Bitcoinie.

Ethereum kontra Bitcoin — Blockchainy

Technologie blockchain przechodzg liczne iteracje, poniewaz zaréwno organizacje publiczne, jak i
korporacje prywatne starajg sie wykorzysta¢ ich potencjat. Typowa sie¢ blockchain to zasadniczo
rozproszona baza danych (znana réwniez jako ,ksiega gtéwna”), zawierajgca zapisy wszystkich
transakcji lub zdarzen cyfrowych, ktére zostaty wykonane przez strony uczestniczace lub sg miedzy
nimi wspotdzielone. Blockchainy mozna podzieli¢ na sieci publiczne (tj. niewymagajgce uprawnien) i
prywatne (tj. wymagajace uprawnien). W pierwszej kategorii kazdy moze dotgczy¢ i uczestniczy¢ w
blockchainie. Natomiast prywatny blockchain stosuje pewne mechanizmy kontroli dostepu, aby
okresli¢, kto moze dotgczyc¢ do sieci. Publiczny blockchain jest niezmienny, poniewaz zadnej transakcji
nie mozna sfatszowaé ani zmienic. Jest on réwniez pseudoanonimowy, poniewaz tozsamos¢ oséb
zaangazowanych w transakcje jest reprezentowana przez klucz adresu w postaci losowego ciggu
znakow. Tabela przedstawia gtéwne réznice miedzy publicznymi i prywatnymi blockchainami, ktére
zostang omdéwione bardziej szczegétowo.



PUBLICZNY BLOCKCHAIN: PRYWATNY BLOCKCHAIN

Typ sieci: W petni zdecentralizowana: Czesciowo zdecentralizowana

Dostep: Odczyt/zapis bez uprawnien: Odczyt/zapis z uprawnieniami
Tozsamos¢ uzytkownika: Pseudoanonimowy: Znani uczestnicy

Mechanizm konsensusu: Dowdd pracy/Dowdd stanu: Wstepnie zatwierdzeni
uczestnicy

Ustalanie konsensusu: Przez wszystkich gérnikdw: Przez jedng organizacje
Niezmiennos$é: Prawie niemozliwe do sfatszowania: Mozliwos¢ sfatszowania
Przeznaczenie: Dowolne zdecentralizowane aplikacje: Aplikacje biznesowe

Nalezy pamieta¢, ze zaréwno Ethereum, jak i Bitcoin sg publicznymi blockchainami. Rysunek ilustruje
gtéwne podobienstwa i réznice miedzy blockchainami Bitcoina i Ethereum.

Bitcoin Ethereum

= Public Blockchain * Smart Contracts platform

* First digital currency * Decentralized * Ether currency

* Bitcoin currency * Permissionless * Turing completeness

* Written in C++ * Cryptocurrency * Ethereum Virtual Machine
* PoW consensus * DApps/DAO
* Mining * Written in C++, Python, Go

Blockchain Bitcoina zostat zaprojektowany gtdwnie w celu ufatwienia transakcji Bitcoinem. Jest to
pierwsza na Swiecie w petni funkcjonalna waluta cyfrowa, ktdra jest prawdziwie zdecentralizowana,
open source i odporna na cenzure. Bitcoin wykorzystuje kryptograficzny mechanizm konsensusu proof-
of-work (PoW) oparty na funkcji skrotu SHA-256 i podpisach cyfrowych. Osiggniecie konsensusu
zapewnia ekstremalny poziom odpornosci na btedy, gwarantuje zerowy czas przestoju i sprawia, ze
dane przechowywane w blockchainie sg na zawsze niezmienne i odporne na cenzure, poniewaz kazdy
moze zobaczyé historie blockchaina, w tym wszelkie dane i wiadomosci. Istnieja dwa rézne typy
aktoréw, ktérych role definiuje sie nastepujaco:

e Wezty regularne: Wezet regularny to konwencjonalny uczestnik, ktéry posiada jedynie kopie
blockchaina i wykorzystuje sie¢ blockchain do wysytania lub odbierania bitcoinéw.

e Gornicy: Gornik to uczestnik petnigcy okreslong role, ktéry buduje blockchain poprzez walidacje
transakcji poprzez tworzenie blokéw i przesytanie ich do sieci blockchain w celu wtgczenia ich do sieci
jako blokow. Gérnicy petnig funkcje straznikow sieci i moga dziata¢ z dowolnego miejsca na swiecie, o



ile posiadajg wystarczajgcq wiedze na temat procesu wydobywania, wymaganego sprzetu i
oprogramowania oraz potgczenie z internetem.

W blockchainie Bitcoina blok jest wydobywany co okoto 10 minut, a jego rozmiar jest ograniczony do
1 MB. Nalezy pamietaé, ze blockchain Bitcoina jest ograniczony do siedmiu transakcji na sekunde, co
czyni go nieodpowiednim do handlu o wysokiej czestotliwosci. Inne stabosci blockchaina Bitcoina to
jego jezyk skryptowy, ktory oferuje jedynie ograniczong liczbe krotkich instrukcji i jest niekompletny w
sensie Turinga. Ponadto, tworzenie aplikacji z wykorzystaniem jezyka skryptowego Bitcoina wymaga
zaawansowanych umiejetnosci programowania i kryptografii. Ethereum jest obecnie drugim
najpopularniejszym publicznym blockchainem po Bitcoinie. Zostat on opracowany przez Ethereum
Foundation, szwajcarskg organizacje non-profit, z wktadem z catego $wiata. Ethereum posiada wtasna
kryptowalute o nazwie ,Ether”, ktdra zapewnia podstawowgq forme ptynnosci, umozliwiajgc wymiane
wartosci w sieci. Ether zapewnia réwniez mechanizm uiszczania i pobierania opfat transakcyjnych
wynikajacych ze wspierania i korzystania z sieci. Podobnie jak Bitcoin, Ether byt przedmiotem
spekulacji, charakteryzujgcych sie duzymi wahaniami. Ethereum doskonale nadaje sie do tworzenia
aplikacji zdecentralizowanych (DApps), ktére musza by¢ szybko budowane i zapewnia¢ wydajng i
bezpieczng interakcje za posrednictwem platformy blockchain. Podobnie jak Bitcoin, Ethereum
wykorzystuje metode konsensusu PoW do uwierzytelniania transakcji i udowadniania wykonania
okreslonego naktadu pracy. Algorytm haszujgcy uzywany w mechanizmie PoW nazywa sie ,,Ethash”. W
przeciwienstwie do Bitcoina, twércy Ethereum spodziewajg sie zastgpi¢c PoW tzw. konsensusem
,proof-of-stake” (PoS). PoS bedzie wymagat od gérnikéw Etheru posiadania okreslonej ilosci Etheru,
ktéra zostanie utracona w przypadku préby ataku na sie¢ blockchain. Platforma Ethereum jest czesto
okreslana jako ,maszyna wirtualna Ethereum zgodna z zasadami Turinga (EVM)” zbudowana na bazie
blockchaina. Zupetnos¢ Turinga oznacza, ze kazdy system lub jezyk programowania jest w stanie
obliczy¢ wszystko, co da sie obliczy¢, pod warunkiem posiadania wystarczajgcych zasobdéw. Nalezy
pamietaé, ze EVM wymaga niewielkiej optaty za wykonywanie transakcji. Optaty te nazywane s3
,gazem”, a wymagana ilos¢ gazu zalezy od rozmiaru danej instrukcji. Im dtuzsza instrukcja, tym wiecej
gazu jest potrzebne. Podczas gdy blockchain Bitcoina zawiera po prostu liste transakcji, podstawowg
jednostkg Ethereum jest , konto”. Blockchain Ethereum $ledzi stan kazdego konta, a wszystkie zmiany
stanu sg transferami wartosci i informacji miedzy kontami. Koncepcja konta jest uwazana za istotny
element i model danych blockchaina Ethereum, poniewaz jest ona niezbedna dla uzytkownika do
interakcji z siecig Ethereum za posrednictwem transakcji. Konta reprezentujg tozsamosci agentow
zewnetrznych (np. agentow ludzkich lub automatycznych, weztéw wydobywczych). Konta
wykorzystujg kryptografie klucza publicznego do podpisywania kazdej transakcji, dzieki czemu EVM
moze bezpiecznie zweryfikowac tozsamos¢ nadawcy transakcji. Oprécz C++, Ethereum obstuguje kilka
jezykdw programowania opartych na JavaScript i Pythonie (np. Solidity, Serpent, Mutan lub LLL), przy
czym Solidity jest najpopularniejszym jezykiem do pisania tzw. inteligentnych kontraktéw. Inteligentny
kontrakt to umowa dziatajgca doktadnie tak, jak zostata zaprogramowana, bez ingerencji oséb trzecich.
Wykorzystuje on wtasne, arbitralne reguty wtasnosci, formaty transakcji i logike przejscia stanu. Kazda
metoda inteligentnego kontraktu moze by¢ wywotana za posrednictwem transakcji lub innej metody.
Inteligentne kontrakty umozliwiajg realizacje aplikacji zdecentralizowanych (DApps), ktére pod
wzgledem interfejsu APl (Application Programming Interface) moga wyglada¢ identycznie jak
konwencjonalne aplikacje, cho¢ scentralizowane ustugi zaplecza sg zastepowane inteligentnymi
kontraktami dziatajgcymi w zdecentralizowanej sieci Ethereum, bez koniecznosci korzystania z
centralnych serwerdw. Interesujgcymi przyktadami istniejgcych aplikacji zdecentralizowanych (DApps)
sg miedzy innymi Augur (zdecentralizowany rynek predykcyjny), Weifund (otwarta platforma
crowdfundingowa), Golem (superkomputery) i Ethlance (zdecentralizowana platforma rynku pracy).
Aby zapewni¢ efektywny sposdb komunikacji miedzy aplikacjami zdecentralizowanymi (DApps),



Ethereum wykorzystuje protokét Whisper P2P — w petni zdecentralizowane oprogramowanie
posredniczgce do tajnego przesytania wiadomosci i kryptografii cyfrowej. Whisper wspiera tworzenie
poufnych kanatéw komunikacji bez potrzeby korzystania z zaufanej strony trzeciej. Opiera sie na
ustudze prdobkowania peer-to-peer, ktéra uwzglednia ograniczenia sieciowe, takie jak translacja
adresow sieciowych (NAT) i zapory sieciowe. Zasadniczo kazdg scentralizowang ustuge mozna
przeksztatci¢ w aplikacje zdecentralizowang (DApp) za pomocg blockchaina Ethereum.

Zdecentralizowane Organizacje Autonomiczne (DAO)

Najbardziej niezwyktg cechg kryptowalut i technologii blockchain moze by¢ to, jak umozliwiajg one
ludziom i organizacjom na poziomie globalnym, dziatajgcym we wtasnym interesie, tworzenie czego$
o ogromnej, wspdlnej wartosci. Wielu obserwatorow twierdzi, ze jest to realna alternatywa dla
obecnych firm. Decentralizacja, technologie kryptowalut oparte na crowdsourcingu, rozproszone
rejestry, rozproszony konsensus i inteligentne kontrakty dajg mozliwos¢ fundamentalnej zmiany
sposobu, w jaki ludzie organizuja swoje sprawy i oferujg nowy paradygmat projektowania
przedsiebiorstw. Dwie ostatnie préby zastgpienia firmy crowdsourcingiem to technologia blockchain i
DAO. DAO to zdecentralizowane organizacje bez centralnego organu zarzadzajacego ani lidera. Dziatajg
one w oparciu o kod programistyczny zakodowany w blockchainie Ethereum. Podobnie jak blockchain,
kod DAO odchodzi od tradycyjnych organizacji, eliminujgc potrzebe scentralizowanej kontroli. Nawet
pierwotni twdrcy DAO nie majg zadnych dodatkowych uprawnien, poniewaz dziata on niezaleznie, bez
ingerencji cztowieka. Moze by¢ finansowany przez grupe osdb, ktére pokrywaja jego podstawowe
koszty i dajg fundatorom prawa gtosu zamiast jakichkolwiek udziatéw witasnosciowych Iub
kapitatowych. Tworzy to autonomiczny i przejrzysty system, ktdry bedzie dziatat w sieci tak dtugo, jak
bedzie swiadczyt uzyteczng ustuge swoim klientom. Udanym przyktadem wdrozenia koncepcji DAO do
zautomatyzowanego dziatania inteligentnych kontraktéw jest Storj, czyli zdecentralizowana,
bezpieczna, prywatna i szyfrowana platforma pamieci masowej w chmurze, ktéra moze by¢ uzywana
jako alternatywa dla scentralizowanych dostawcéw pamieci masowej, takich jak Dropbox czy Google
Drive. DAO moze by¢ finansowany przez grupe oséb, ktdre pokrywajg jego podstawowe koszty i dajg
fundatorom prawa gtosu zamiast jakichkolwiek udziatéw wtasnosciowych lub kapitatowych. Tworzy to
autonomiczny i przejrzysty system, ktory bedzie dziatat w sieci tak dtugo, jak bedzie Swiadczyt
uzyteczng ustuge swoim klientom. DAO istniejg jako rozproszone oprogramowanie typu open source,
ktére wykonuje inteligentne kontrakty i dziata zgodnie z okreslonymi zasadami i wytycznymi
zarzadzania. Buterin opisat idee DAO na blogu Ethereum w nastepujgcy sposéb: , Jest to byt, ktéry zyje
w Internecie i istnieje autonomicznie, ale jednoczesnie w duzym stopniu polega na zatrudnianiu oséb
do wykonywania okreslonych zadan, ktdrych sama automatyzacja nie jest w stanie wykonac¢”. W
przeciwienstwie do agentéw opartych na sztucznej inteligencji, ktorzy sg catkowicie autonomiczni,
DAO nadal wymaga duzego zaangazowania ze strony ludzi, ktérzy wchodzg w interakcje zgodnie z
protokotem zdefiniowanym przez DAO. Aby zilustrowa¢ rdznice miedzy DAO a sztuczng inteligencja,
rysunek 2 przedstawia wykres kwadrantowy, ktéry klasyfikuje DAO, sztuczng inteligencje, tradycyjne
organizacje, a takze roboty, ktore sg szeroko stosowane miedzy innymi na liniach montazowych, pod
katem automatyzacji i ludzi zaangazowanych na ich krawedziach i w centrum.
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W sekcji ,,Decentralizacja Internetu Dotykowego” omdéwimy szczegbétowo, jak te szczegdlng ceche DAO
(tj. automatyzacje w centrum i ludzi na krawedziach) mozna wykorzysta¢ do decentralizacji Internetu
Dotykowego. W tym celu krétko zauwazamy, ze wedtug Buterina DAO jest organizacja non-profit,
chociaz mozna na nim zarabia¢ nie inwestujgc w samg organizacje, ale uczestniczac w jej ekosystemie
(np. poprzez cztonkostwo). Dla wygody tabela 2 podsumowuje szczegdty techniczne naszego
poréwnania blockchaindw Bitcoin i Ethereum.

BITCOIN : ETHEREUM

Waluta : Bitcoin : Ether

Zastosowania : Kryptowaluta : Kryptowaluta, Inteligentny Kontrakt, DApps/DAO
Napisane w : C++ : C++, Go, Python

Konsensus : Proof-of-work (oparty na SHA-256) : Proof-of-work (Ethash), Planowanie pod kagtem Proof-
of-stake

Zupetnos¢ Turinga : Nie : Tak

Mechanizmy anonimowaosci : Nie : Tak (z protokotem Whisper)

Odpornosé na cenzure : Nie : Tak

Limit transakcji : 7 transakcji/s : 20 transakcji/s

Koncepcja stanu : Nie : Dane

Jezyki inteligentnych kontraktow : Nie : Solidity, Serpent, Mutan, LLL

Wykonywanie inteligentnych kontraktdw : Nie : Maszyna wirtualna Ethereum (EVM)
Czas bloku : 10 minut : 15 sekund

Model danych: Transakcyjny : Kontowy

Potfaczenia P2P klienta: Nie : Tak (z protokotem Whisper)

Routing: Nie : Tak (protokét Whisper)



BLOCKCHAIN loT | EDGE COMPUTING

W tej sekcji, po zdefiniowaniu integracji blockchain i loT (B-loT), oméwimy motywacje do takiej
integracji, a nastepnie opiszemy wyzwania zwigzane z integracjg blockchain i edge computing.

Blockchain loT (B-loT): Najnowsze postepy i powigzane prace

Przypomnijmy we wstepie, ze loT zostat zaprojektowany, aby umozliwi¢ komunikacje miedzy
maszynami bez koniecznosci angazowania cztowieka. Zatem lezgca u jego podstaw komunikacja M2M
jest przydatna do automatyzacji proceséw przemystowych i innych proceséw skoncentrowanych na
maszynach. Rozwijajgcy sie B-loT stanowi potezne potgczenie dwdch potezinych technologii —
technologii blockchain i komunikacji M2M - ktére pozwala nam automatyzowac ztozone,
wieloetapowe procesy loT (np. za pomocg inteligentnych kontraktow). Wraz ze stale rosnaca
réznorodnoscig protokotdw komunikacyjnych miedzy urzgdzeniami loT, istnieje zapotrzebowanie na
transparentne, a jednoczesnie wysoce bezpieczne i niezawodne systemy zarzgdzania urzgdzeniami loT.
W tej sekcji omdéwiono stan wiedzy w zakresie rozwijajacego sie B-loT, opisujac najnowsze postepy i
otwarte wyzwania. Wiekszos¢ urzadzen loT ma ograniczone zasoby, co uniemozliwia im udziat w sieci
blockchain. Aby poradzi¢ sobie z tymi ograniczeniami, Novo zaproponowato zdecentralizowany system
zarzadzania dostepem, w ktérym wszystkie jednostki sg czescig blockchaina Ethereum, z wyjatkiem
urzadzen loT oraz tzw. weztdéw ,centrum zarzadzania”, ktore zgdajg uprawnien od blockchaina w
imieniu urzadzen loT nalezgcych do réznych sieci czujnikdw bezprzewodowych. Ponadto jednostki
zwane ,menedzerami” wchodzg w interakcje z inteligentnym kontraktem hostowanym w okreslonym
,wezle agenta” w blockchainie, aby definiowaé lub modyfikowaé zasady kontroli dostepu do zasobdw
powigzanych z nimi urzadzen loT. Implementacja proof-of-concept ocenita nowe komponenty
architektury systemu, ktdre nie sg czescig sieci Ethereum (tj. centrum zarzadzania i urzadzenia loT) i
wykazata wykonalnos¢ proponowanej architektury zarzadzania dostepem pod wzgledem opdznien i
skalowalnosci. Kolejne interesujgce studium przypadku Ethereum mozna znalez¢ w [10], w ktorym
przeanalizowano tatwo dostepne pakiety blockchaina Ethereum do realizacji inteligentnego systemu
domowego zgodnie z jego funkcjami inteligentnego kontraktu dotyczacymi obstugi zasad kontroli
dostepu, przechowywania danych i zarzadzania przeptywem danych. Kwestie architektoniczne
zwigzane z realizacjg ustug loT opartych na blockchainie zostaty zbadane bardziej szczegétowo przez
Liao i inni. We wstepnym badaniu, wykorzystujgcym ustuge wynajmu inteligentnych rzeczy jako
przyktad ustugi B-loT, autorzy porédwnali nastepujgce cztery rézne style architektoniczne oparte na
Ethereum: (i) w petni scentralizowany (chmura bez blockchaina), (ii) pseudorozproszone rzeczy
(fizycznie zlokalizowane w centralnej chmurze), (iii) rozproszone rzeczy (bezposrednio kontrolowane
przez inteligentny kontrakt) oraz (iv) w petni rozproszony. Wstepne wyniki wskazujg, ze w petni
rozproszona architektura, w ktdrej punkt koncowy blockchaina jest wdrozony na urzadzeniu
uzytkownika koncowego, jest lepsza pod wzgledem solidnosci i bezpieczenstwa. Przedstawiono
nowatorskg architekture budowania zaufania w transakcjach Ethereum wymienianych przez
inteligentne rzeczy. Aby zapobiec ryzyku kradziezy lub zhakowania kluczy tajnych do podpisu, autor
zaproponowat wykorzystanie elementdw zabezpieczonych javacard i tzw. ,karty inteligentnej
kryptowaluty” (CCSC). Omdwiono dwa przypadki uzycia CCSC. W pierwszym CCSC zintegrowano z
niedrogim urzadzeniem B-loT, opartym na procesorze Arduino, w ktérym dane z czujnikow s3
integrowane w transakcjach Ethereum. Drugi przypadek uzycia dotyczyt wdrozenia CCSC na serwerach
RACS (Remote APDU Call Secure), aby umozliwié¢ zdalne i bezpieczne podpisy cyfrowe za pomoca
znanego algorytmu podpisu cyfrowego krzywej eliptycznej (ECDSA). Transakcje w blockchainie
wymagajg operacji szyfrowania kluczem publicznym, takich jak podpisy cyfrowe. Jednak nie wszystkie
urzadzenia B-loT mogg obstugiwac to wymagajgce obliczeniowo zadanie. Z tego powodu Polyzos i
Fotiou [13] zaproponowali wstepny projekt podejscia zorientowanego na brame, w ktéorym wszystkie



operacje zwigzane z blockchainem sg przenoszone do bramy. Autorzy zauwazyli, ze ich podejscie jest
zgodne z architekturg po stronie klienta Ethereum. Ze wzgledu na ogromng skale i rozproszony
charakter aplikacji i ustug loT, technologia blockchain moze by¢ wykorzystana do zapewnienia
bezpiecznej, odpornej na manipulacje sieci B-loT. Doktadniej rzecz ujmujac, kluczowe wtasciwosci
odpornosci na manipulacje i zdecentralizowanego zaufania pozwalajg nam zbudowac bezpieczng
ustuge uwierzytelniania i autoryzacji, ktdra nie posiada pojedynczego punktu awarii. W tym celu Gupta
i inni podjeli wstepng prébe opracowania modelu bezpieczeristwa opartego na blockchainie, ktéry
zapewnia poufnos¢, integralnosc i dostepnosc danych przesytanych i odbieranych przez wezty w sieci
B-loT. Proponowane rozwigzanie obejmuje warstwe protokotu blockchain natozong na warstwe
transportowg TCP/IP oraz warstwe aplikacji blockchain. Pierwsza z nich obejmuje rozproszony
algorytm konsensusu dla weztéw B-loT, podczas gdy druga definiuje specyficzne dla bezpieczenstwa
loT transakcje i ich semantyke dla wyzszych warstw protokotu. Aby ocenié¢ wykonalnos¢ i wydajnosc
proponowanej architektury warstwowej, symulowano wezty B-loT potgczone w topologii drzewa przy
uzyciu tgczy Ethernet 1 Gb/s lub WiFi 54 Mb/s. Wyniki symulacji pokazaty, ze szybko$¢ nadejscia blokdw
nie zostata znaczgco zmieniona przez zwiekszone opdznienie i zmniejszong przepustowosé podczas
zastepowania przewodowego Ethernetu bezprzewodowymi tgczami WiFi, poniewaz dostosowanie
trudnosci bloku dynamicznie dostosowuje sie do warunkdéw sieciowych. Sposréd réznych technologii
szerokopasmowych o matej mocy (LPWA), bezprzewodowa czestotliwos¢ radiowa (RF) dalekiego
zasiegu (LoRa) jest uwazana za jedng z najbardziej obiecujgcych technologii umozliwiajgcych realizacje
masowych wdrozen loT. Ozyilmaz i Yurdakul zaprezentowali demonstrator koncepcji, ktéry umozliwia
urzadzeniom koncowym LoRa loT o matej mocy i ograniczonych zasobach dostep do sieci blockchain
Ethereum za posrednictwem bramy posredniej, ktéra dziata jak petny wezet blockchain. Dokfadniej
rzecz ujmujac, zasilane bateryjnie urzgdzenie koncowe IoT wysyta dane o potozeniu do bramy LoRa,
ktéra z kolei przekazuje je za posrednictwem standardowego klienta Ethereum Geth opartego na
jezyku Go do sieci blockchain za pomocg inteligentnego kontraktu. Mechanizm komunikacji oparty na
zdarzeniach miedzy bramg LoRa a serwerem aplikacji zaplecza zostat zaimplementowany jako
demonstrator koncepcji. Jednym z fundamentalnych wyzwan identyfikacji obiektéow w loT jest
tradycyjny system nazw domen (DNS). Zazwyczaj DNS jest zarzgdzany w scentralizowanych modutach,
a zatem moze powodowaé awarie na duzg skale w wyniku jednostronnych atakéw APT (Advanced
Persistent Threat), a takze opdznien w synchronizacji plikow strefowych w wiekszych systemach.
Oczywiste jest, ze potrzebny jest bardziej niezawodny i rozproszony system zarzgdzania nazwami, ktory
wspieratby ptynng ewolucje DNS i czynit go bardziej wydajnym dla loT i przysztego Internetu w ogodle.
W tym celu Duan i inni wprowadzili zdecentralizowany system nazw domen oparty na blockchainie,
zwany ,, DNSLedger”. Aby odbudowac hierarchiczng strukture DNS, DNSLedger zawiera dwa rodzaje
blockchainéw: (i) pojedynczy faricuch gtéwny, ktéry przechowuje wszystkie informacje o domenach
najwyzszego poziomu oraz (ii) wiele faricuchéw domen najwyzszego poziomu (TLD), z ktdrych kazdy
odpowiada za informacje o swojej nazwie domeny. W DNSLedger serwery nazw domen dziatajg jako
wezty blockchaina, podczas gdy kazdy faricuch TLD moze wybraé jeden lub wiecej serweréw do
dotgczenia do taficucha gtéwnego. Klienci DNSLedger moga wykonywac typowe funkcje DNS, takie jak
wyszukiwanie nazw domen, aplikacje i modyfikacje. Wiele z wyzej wymienionych badan uznato
Ethereum za preferowany blockchain. Wykazano, ze w petni rozproszone architektury Ethereum sg w
stanie zwiekszy¢ zaréwno niezawodnosé, jak i bezpieczenstwo. Co wiecej, czesto stosowano podejscie
projektowe zorientowane na brame, aby przenie$¢ zadania wymagajace duzej mocy obliczeniowej z
urzadzen koncowych 10T o niskim zuzyciu energii i ograniczonych zasobach na brame posrednig,
umozliwiajagc im w ten sposéb dostep do sieci blockchain Ethereum. Wykazano réwniez, ze tempo
przybywania blokéw nie pogarsza sie znaczgco ze wzgledu na zwiekszone opdznienie i zmniejszong
przepustowosé taczy dostepowych Wi-Fi. Pomimo ostatnich postepow, kluczowe cechy wyrdzniajgce
Ethereum na tle innych blockchainéw (patrz sekcja ,Blockchains Ethereum kontra Bitcoin”) wcigz



wymagajg dogtebniejszego zbadania, w tym ich symbioza z innymi wschodzacymi kluczowymi
technologiami, takimi jak sztuczna inteligencja i robotyka, a takze zdecentralizowane rozwigzania
chmurowe, znane jako ,edge computing”. Szczegdlnie interesujgcym zagadnieniem jest to, w jaki
sposdb zdecentralizowane mechanizmy blockchain mogg zosta¢ wykorzystane do umozliwienia
nowych, hybrydowych form wspdtpracy miedzy jednostkami, ktére nie byty uwzgledniane w
tradycyjnej gospodarce rynkowej zdominowanej przez firmy, a nie jednostki.

Edge Computing oparty na technologii blockchain

Jednym 2z kluczowych wyzwan w dziedzinie przetwarzania w chmurze jest kompleksowa
responsywno$¢ miedzy urzadzeniem mobilnym a powigzang z nim chmurg. Aby sprosta¢ temu
wyzwaniu, proponuje sie wielodostepowe przetwarzanie brzegowe (MEC), czyli niewielkie centrum
danych w chmurze o zwiekszonej mobilnosci, zlokalizowane na krawedzi internetu (np. w sieci dostepu
radiowego [RAN]) i w bliskim sgsiedztwie abonentdow sieci komdrkowych. Jednostka MEC to zaufany,
bogaty w zasoby komputer lub klaster komputeréw, ktéry jest dobrze potfaczony z internetem i
dostepny do uzytku przez pobliskie urzadzenia mobilne. Wedtug biatej ksiegi opublikowanej przez ETSI,
MEC jest uwazany za kluczowg, rozwijajaca sie technologie, bedgcg waznym elementem sieci nowej
generacji. W swietle powyzszych argumentéw, integracja blockchaina i przetwarzania brzegowego w
jeden zunifikowany podmiot staje sie naturalnym trendem. Z jednej strony, poprzez wtaczenie
blockchaina do sieci przetwarzania brzegowego, system moze zapewnic niezawodny dostep i kontrole
nad siecig, obliczeniami i pamieciag masowag za posrednictwem zdecentralizowanych weztéw. Z drugiej
strony, przetwarzanie brzegowe umozliwia przechowywanie danych w blockchainie i wykonywanie
obliczen wydobywczych z urzadzen o ograniczonej mocy. Co wiecej, przechowywanie danych poza
tancuchem i obliczenia poza taricuchem na krawedziach umozliwiajg skalowalne przechowywanie
danych i wykonywanie obliczeA w blockchainie . Przeprowadzono kilka ostatnich badan nad
blockchainem i przetwarzaniem brzegowym. Urzadzenia loT o ograniczonych zasobach zostaty
uwolnione od zadan wymagajacych duzej mocy obliczeniowej poprzez przeniesienie proceséw
konsensusu blockchain i zadan przetwarzania danych na bardziej wydajne zasoby przetwarzania
brzegowego. Proponowany EdgeChain zostat zbudowany na platformie Ethereum i wykorzystuje
inteligentne kontrakty do monitorowania i regulowania zachowania urzadzen loT w oparciu o ich
dziatanie i wykorzystanie zasobéw. Inny schemat odcigzania obliczer 10T oparty na blockchainie i
mozliwosciach przetwarzania brzegowego, zwany , BeCome”, zostat zaproponowany . Autorzy tego
badania dazyli do skrécenia czasu odcigzania zadan i zuzycia energii przez urzadzenia przetwarzania
brzegowego, przy jednoczesnym zapewnieniu rownowazenia obcigzenia i integralnosci danych.
Badanie Zhaofeng i inni zaproponowali oparty na blockchainie schemat zarzgdzania zaufanymi danymi
o nazwie ,,BlockTDM” dla przetwarzania brzegowego, aby rozwigza¢ problemy z zaufaniem do danych
i bezpieczenstwem w srodowisku przetwarzania brzegowego. W szczegdlnosci autorzy zaproponowali
elastyczng i konfigurowalng architekture blockchain, ktéra obejmuje protokét wzajemnego
uwierzytelniania, elastyczny konsensus, inteligentne kontrakty, zarzadzanie danymi blokéw i
transakcji, a takze zarzadzanie i wdrazanie weztéw blockchain. Schemat BlockTDM obstuguje
segmentacje danych wielokanatowych opartg na macierzach oraz izolacje w celu ochrony danych
wrazliwych lub prywatnych. Ponadto autorzy zaprojektowali zdefiniowane przez uzytkownika
szyfrowanie danych wrazliwych przed zapisaniem danych transakcji w systemie blockchain.
Zaimplementowali warunkowy dostep i zapytanie o deszyfrowanie chronionych danych i transakgcji
blockchain za pomoca odpowiedniego inteligentnego kontraktu. Ich analiza i ocena pokazuja, ze
proponowany schemat BlockTDM zapewnia ogélny, elastyczny i konfigurowalny paradygmat oparty na
blockchainie do zarzadzania zaufanymi danymi o wysokiej wiarygodnosci. Podsumowujac,
przetwarzanie brzegowe oparte na technologii blockchain stato sie wazng koncepcjg wykorzystujgca
zdecentralizowane zarzadzanie i rozproszone ustugi w celu spetnienia wymagan bezpieczenstwa,



skalowalnosci i wydajnosci sieci komunikacyjnych nowej generacji, co oméwiono bardziej szczegétowo
technicznie w artykule ,,Decentralizacja dotykowego Internetu”.

INTERNET DOTYKOWY IEEE P1918.1

W tej sekcji przedstawiamy krotki przeglad podstawowych poje¢, cech, struktury i taksonomii Internetu
dotykowego. Nastepnie szczegétowo opisano niektdre typowe zastosowania Internetu dotykowego
oraz wymagania dotyczace infrastruktury sieciowej.

Internet dotykowy: kluczowe zasady

Termin ,Internet dotykowy” zostat po raz pierwszy uzyty przez Fettweisa w 2014 roku. W jego
przetomowym artykule, Internet dotykowy zostat zdefiniowany jako przetom umozliwiajgcy
bezprecedensowe aplikacje mobilne do sterowania dotykowego i kontroli obiektéw rzeczywistych i
wirtualnych, wymagajace opdznienia w obie strony wynoszgcego 1-10 ms. Pod koniec 2014 roku ITU-
T opublikowat raport Technology Watch Report dotyczgcy Internetu dotykowego, w ktérym
podkreslono, ze niezbedne bedzie zwiekszenie skali badan w obszarze przewodowych i
bezprzewodowych sieci dostepowych, wprowadzajagc nowe pomysty i koncepcje majace na celu
zwiekszenie redundancji i réoznorodnosci sieci dostepowych, aby spetni¢ rygorystyczne wymagania
dotyczace opdznien oraz niezawodnosci na poziomie operatora w aplikacjach Internetu dotykowego
[22]. Internet dotykowy stanowi medium do zdalnej interakcji fizycznej w czasie rzeczywistym, co
wymaga wymiany informacji w zamknietej petli miedzy obiektami wirtualnymi lub rzeczywistymi (tj.
ludZmi, maszynami i procesami). To obowigzkowe kompleksowe podejscie projektowe znajduje petne
odzwierciedlenie w kluczowych zasadach architektury referencyjnej w ramach powstajgcej grupy
roboczej ds. standardéw IEEE P1918.1 (utworzonej w marcu 2016 r.), ktérej celem jest zdefiniowanie
ram dla Internetu dotykowego . Miedzy innymi, kluczowe zasady przewidujg (i) opracowanie ogolnej
architektury referencyjnej Internetu dotykowego, (ii) obstuge tgcznosci lokalnej i rozlegtej za
posrednictwem sieci bezprzewodowych (np. komodrkowych, WiFi) lub hybrydowych sieci
bezprzewodowych i przewodowych oraz (iii) wykorzystanie zasobéw obliczeniowych z wariantéw
chmurowych na krawedzi sieci. Grupa robocza definiuje Internet dotykowy jako ,sie¢ lub siec sieci do
zdalnego dostepu, postrzegania, manipulowania lub kontrolowania rzeczywistych lub wirtualnych
obiektéw lub procesdéw w postrzeganym czasie rzeczywistym przez ludzi lub maszyny”. Niektére z
kluczowych przypadkow uzycia uwzglednionych w IEEE P1918.1 obejmujg teleoperacje, komunikacje
haptyczng, immersyjng rzeczywistos¢ wirtualng i sterowanie pojazdami. Aby nadaé¢ mu bardziej spéjny
charakter, Internet dotykowy jest ostatnio nazywany réwniez Internetem dotykowym z obstugg 5G .
Przypomnijmy, ze w przeciwieiAstwie do poprzednich czterech generacji sieci komérkowych, przyszte
sieci 5G doprowadzg do coraz wiekszej integracji technologii i standardéw komadrkowych i Wi-Fi . Co
wiecej, nalezy réwniez uznaé znaczenie tzw. waskiego gardta w sieci szkieletowej, co wymaga
kompleksowego podejscia do projektowania, wykorzystujgcego zaréwno bezprzewodowe technologie
front-end, jak i przewodowe technologie szkieletowe. Lub, jak trafnie ujat to Andrews, gtéwny autor
[26], ,umieszczanie stacji bazowych w rdznych miejscach jest swietne dla zapewnienia stacjom
mobilnym szybkiego dostepu, ale czy nie przerzuca to po prostu odpowiedzialnosci na stacje bazowe,
ktére teraz muszg w jaki§ sposdb przesytaé te dane do i z przewodowej sieci szkieletowej?”.
Niewatpliwie Internet dotykowy otwiera mndstwo ekscytujgcych kierunkéw badan nad dodaniem
nowego wymiaru do interakcji cztowiek-maszyna za posrednictwem Internetu. Wedtug wspomnianego
raportu ITU-T Technology Watch, Internet dotykowy ma by¢ kolejnym krokiem w ewolucji dzisiejszego
Internetu rzeczy, chociaz istnieje znaczne naktadanie sie miedzy 5G, Internetem rzeczy i Internetem
dotykowym. Dla przyktadu, rysunek 3 przedstawia przeglad wspomnianych podobienstw i réznic z
perspektywy trzech soczewek: Internetu rzeczy, 5G i Internetu dotykowego.



Common features of loT, 5G,
and Tactile Intemet:
* Very low latency (1 ms)
+ Ultre-high reliability
(99.999% availability)
= H2H/M2M co-existence
« Data-centric
technologies (Wifi)
* Security

Tactile Internet
(H2M, tactile/haptic devices)

(H2H/MTC, |
1000x area capacity,
10 Cb/s peak data rates, |
100 billion devices, /
economic considerations, /
integratve (WiFifcellular),  /
decentralization (D2D))

loT
(M2M, smart devices)

Gtéwne rdznice mozna najlepiej wyrazi¢ w kategoriach podstawowych paradygmatéw komunikacji i
urzadzen wspomagajacych. loT opiera sie na komunikacji M2M (Multimedia-Manager), koncentrujac
sie na urzadzeniach inteligentnych (np. czujnikach i sitownikach). Wspétistniejac z rozwijajgcy sie
technologiag MTC, 5G utrzyma swdj tradycyjny paradygmat komunikacji cztowiek-cztowiek (H2H) dla
konwencjonalnych ustug triple play (gtos, wideo i dane), z rosngcym naciskiem na integracje z innymi
technologiami bezprzewodowymi (w szczegdlnosci WiFi) i decentralizacje. Z kolei Internet dotykowy
bedzie koncentrowat sie na komunikacji cztowiek-maszyna (H2M) z wykorzystaniem urzadzen
dotykowych i haptycznych. Co wazniejsze, pomimo rdznic, loT, 5G i Internet dotykowy zdajg sie
zmierzac¢ w kierunku wspdélnego zestawu waznych celéw projektowych:

¢ Bardzo niskie opdznienie rzedu 1 ms

¢ Ultrawysoka niezawodnos¢ z niemal gwarantowang dostepnoscig na poziomie 99,999%
e Wspétistnienie H2H i M2M

e Integracja technologii zorientowanych na dane, ze szczegélnym uwzglednieniem Wi-Fi
* Bezpieczenstwo

Co istotne, Internet dotykowy uwzglednia inherentng dla interakcji H2M (H2M) petle cztowiek-w-petli
(HITL), w przeciwienstwie do rozwijajgcego sie Internetu rzeczy (loT) bez udziatu cztowieka w jego
podstawowej komunikacji M2M. Chociaz komunikacja M2M jest przydatna do automatyzacji proceséw
przemystowych i innych proceséw zorientowanych na maszyny, Internet dotykowy bedzie
koncentrowat sie na komunikacji cztowiek-maszyna/robot (H2M/R), co umozliwi podejscie projektowe
zorientowane na cztowieka, majgce na celu tworzenie nowych, immersyjnych doswiadczen i
rozszerzanie mozliwosci cztowieka za posrednictwem Internetu (tj. rozszerzanie, a nie automatyzacja
cztowieka) [28].

Praca zespotowa cztowiek-agent-robot



Obiecujgce podejscie do osiggniecia zaawansowanej koordynacji cztowiek-maszyna za pomoca
udoskonalonego procesu ptynnej organizacji wspétdziatania cztowieka i maszyny mozna znalezé¢ w
wcigz mtodej dziedzinie badan nad wspodtpracg zespotowa cztowiek-agent-robot (HART) . W
przeciwienstwie do wczesnych badan nad automatyzacjg, HART wykracza poza jednokierunkowe
skupienie sie na petnej autonomii (tj. catkowitej niezaleznosci i samowystarczalnosci) oraz autonomii
kooperacyjnej/wspétdziatajgcej miedzy samymi systemami autonomicznymi, ktérych celem jest
wykluczenie ludzi jako potencjalnych partneréw w projektowaniu rozwigzan typu ,cztowiek poza
petlg”. W HART kluczowa role odgrywa dynamiczny podziat funkcji i zadan miedzy ludZzmi a maszynami,
ktéry moze zmieniaé sie w czasie lub by¢ nieprzewidywalny w réznych sytuacjach. W szczegdlnosci,
wraz z rozwojem coraz inteligentniejszych maszyn, historyczne podejscie HABA/MABA (ang. people
are better-at-machines-are-better-at) do decydowania, ktére zadania sg najlepiej wykonywane przez
ludzi, a ktore przez maszyny, zamiast dziata¢ wspdlnie, stato sie przestarzate. Aby lepiej zrozumiec
potencjat i ograniczenia obecnych inteligentnych maszyn, T. H. Davenport i J. Kirby w swojej ksigzce
,Only Humans Need Apply: Winners and Losers in the Age of Smart Machines” sklasyfikowali
mozliwosci inteligentnych maszyn w dwdch wymiarach, a mianowicie ich zdolnos¢ do dziatania i
zdolnos¢ do uczenia sie. Zdolnos¢ do dziatania obejmuje cztery poziomy zadan, od najprostszych (np.
analiza liczb) po wykonywanie zadan cyfrowych (wykonywanych przez agentéw), a nawet zadan
fizycznych (wykonywanych przez roboty). Z drugiej strony, zdolnos$é¢ do uczenia sie rozwija sie na
czterech poziomach, od maszyn wspierajgcych cztowieka bez wrodzonej inteligencji do maszyn z
rozpoznawaniem kontekstu, uczeniem sie, a nawet samoswiadoma inteligencja.

Wedtug Bradshawa, wsrdd innych wyzwan badawczych HART, rozwdj mozliwosci, ktére umozliwiajg
systemom autonomicznym nie tylko wykonywanie zadan dla ludzi, ale takze wspétprace z ludzmi i
innymi systemami, stanowi wazng otwartg kwestie traktowania ludzi jako ,cztonkéw” zespotu
inteligentnych aktoréw, a nie tylko jako konwencjonalnych ,uzytkownikéw”. Ponizej przedstawiamy i
rozszerzamy koncepcje heterogenicznych sieci $wiattowodowo-bezprzewodowych (FiWi) z
ulepszonym LTE-advanced (LTE-A) (HetNets), aby umozliwi¢ zaréwno lokalng, jak i nielokalng
teleoperacje, wykorzystujgc mozliwosci MEC ulepszone o sztuczng inteligencje w celu osiggniecia
zaréwno niskiego opdznienia w obie strony, jak i niskiego jittera.

Sieci HetNet LTE-A FiWi o niskim opézZnieniu z ulepszonym MEC
Sieci HetNet LTE-A FiWi o niskim opdznieniu

Sieci dostepowe FiWi, zwane rdéwniez ,bezprzewodowo-optycznymi sieciami dostepu
szerokopasmowego” (WOBAN), tgczg niezawodno$é, solidno$¢ i wysoky przepustowosc sieci
Swiattowodowych z elastycznoscig, wszechobecnoscia i oszczednosciami  kosztéow  sieci
bezprzewodowych [30]. Aby zapewni¢ szczytowe predkosci transmisji danych do 200 Mb/s na
uzytkownika i zrealizowaé wizje petnej konwergencji sieci stacjonarnych i mobilnych, kluczowe jest
zastgpienie obecnych starszych technologii transmisji danych przewodowych i mikrofalowych
zintegrowanymi sieciami dostepu szerokopasmowego FiWi. Beyranvand i inni zbadali wzrost
wydajnosci uzyskany dzieki ujednoliceniu sieci mobilnych 4G skoncentrowanych na zasiegu i sieci
dostepu szerokopasmowego FiWi skoncentrowanych na pojemnosci, opartych na technologiach
Ethernetu zorientowanych na dane, z wynikajgcymi z tego mozliwo$ciami wspétdzielenia transmisji
Swiattowodowe] i odcigzania Wi-Fi w odpowiedzi na bezprecedensowy wzrost ruchu danych
mobilnych. Ocenilismy maksymalng tagczng przepustowosé, efektywnosc odcigzania, a w szczegdlnosci
wydajnos¢ opdznien sieci HetNet LTE-A z rozszerzeniem FiWi, w tym korzystny wptyw rdinych
lokalnych, oszczednych pod wzgledem wtdkien redundancji backhaul i technik ochrony sieci
bezprzewodowej, za pomocg analizy probabilistycznej i symulacji weryfikacyjnej. W naszym badaniu
zwrdcilismy szczegdlng uwage na problemy z niezawodnoscia backhauléw swiattowodowych



wynikajgce z usterek widkien pasywnej sieci optycznej Ethernet (EPON) oraz ograniczenia odcigzania
WiFi wynikajgce z awarii weztow sieci mesh WiFi, a takze czasowe i przestrzenne ograniczenia zasiegu
WiFi. Dla przyktadu, rysunku 4 przedstawia Srednig wydajnos¢ opdzniern od konca do konca sieci
HetNet LTE-A z rozszerzeniem FiWi w poréwnaniu z tgczng przepustowoscig dla réznych wartosci
wspotczynnika odcigzania WiFi (WOR), gdzie 0 £ WOR < 1 oznacza odsetek ruchu uzytkownikéw
mobilnych odcigzonego na WiFi.
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Przedstawione wyniki analizy i symulacji weryfikacyjnej uzyskano przy zatozeniu realistycznej
konfiguracji sieci LTE-A i FiWi przy réwnomiernym obcigzeniu ruchem i zastosowaniu minimalnego
routingu przeskokdow (optycznego i bezprzewodowego). Na razie zatézmy, ze niezawodnosé EPON jest
idealna (tj. nie wystepujg zadne awarie $wiattowoddw). Jednak w przeciwiernstwie do EPON, sie¢
kratowa WiFi moze cierpieé na przerwy w dziataniu ustug bezprzewodowych z prawdopodobienstwem
10-6. Z rysunku 4 wynika, ze wraz ze wzrostem WOR wydajno$é opdznienia przepustowosci sieci
HetNet LTE-A z ulepszonymi FiWi ulega znacznej poprawie. Doktadniej, zmieniajgc WOR z 0,1 na 0,57,
maksymalna osiggalna tgczna przepustowos$¢ wzrasta z okoto 61 Mb/s do okoto 126 Mb/s (tj.
maksymalna osiggalna taczna przepustowos¢ wzrosta ponad dwukrotnie). Co wazniejsze, dalsze
zwiekszenie WOR do 0,9 nie powoduje dodatkowego znaczgcego wzrostu maksymalnej osiggalnej
tacznej przepustowosci, ale jest kluczowe dla zmniejszenia sredniego opdznienia miedzy koAcami i
utrzymania go na bardzo niskim poziomie 10-3 sekundy (1 ms) dla szerokiego zakresu obcigzen. Zatem
wynik ten pokazuje, ze odcigzenie wiekszosci ruchu danych z sieci komdrkowych 4G przez Wi-Fi jest
obiecujgcym podejsciem do uzyskania bardzo niskiego opdznienia rzedu 1 ms.

MEC z ulepszong sztuczng inteligencja: Przesuwanie sztucznej inteligencji na krawedz sieci

Rysunek 5 przedstawia ogdlng architekture sieci HetNet LTE-A z ulepszong sztuczng inteligencjg (FIWi)
z serwerem MEC z ulepszong sztuczng inteligencja.
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Swiattowodowy szkielet sktada sie z sieci EPON z multipleksowaniem czasowym lub z podziatem
dtugosci fali (TDM/WDM) IEEE 802.3ah/av 1/10 Gb/s o typowym zasiegu $wiattowodu 20 km miedzy
centralnym terminalem linii optycznej (OLT) a zdalnymi jednostkami sieci optycznej (ONU). EPON moze
sktadad sie z wielu etapow, z ktérych kazdy jest oddzielony rozdzielaczem i tgcznikiem dtugosci fali lub
multiplekserem i demultiplekserem dtugosci fali. Istniejg trzy rdine podzbiory jednostek ONU.
Jednostka ONU moze obstugiwaé abonentéw stacjonarnych (przewodowych). Alternatywnie moze
pofaczy¢ sie ze stacjg bazowg sieci komdrkowej (BS) lub punktem portalu siatki WLAN (MPP) IEEE
802.11n/ac/s, dajac poczatek odpowiednio kolokowanemu ONU-BS lub ONU-MPP. W zaleznosci od
trajektorii, uzytkownik mobilny (MU) moze komunikowac sie za posrednictwem sieci komérkowej lub
front-endu siatki WLAN, ktdry skfada sie z ONU-MPP, posrednich punktéw siatki (MP) i punktéw
dostepu siatki (MAP) [32]. Zaktada sie, ze operatorzy ludzcy (HO) i roboty teleoperatoréow (TOR)
komunikujg sie tylko za posrednictwem sieci WLAN, w przeciwienstwie do MU korzystajgcych ze
swoich dwumodowych smartfonéw 4G/WiFi. Teleoperacja jest wykonywana lokalnie lub nielokalnie,
w zaleznosci od bliskosci zaangazowanego HO i TOR, jak pokazano na rysunku 5. W lokalnej teleoperacji
HO i odpowiadajgcy mu TOR sg powigzane z tym samym MAP i wymieniajg swoje probki polecen i
informacji zwrotnych za posrednictwem tego MAP bez przechodzenia przez magistrale
Swiattowodowg. Odwrotnie, jesli HO i TOR sg powigzane z réznymi MAP, teleoperacja nielokalna jest
zazwyczaj realizowana poprzez komunikacje za posrednictwem szkieletowej sieci EPON i centralnego
OLT. Pomimo niedawnego zainteresowania wykorzystaniem uczenia maszynowego do komunikacji
optycznej i sieci, inteligencja brzegowa umozliwiajgca immersyjne i transparentne doswiadczenia
teleoperacyjne dla HO nie zostata jeszcze zbadana. Maier i Ebrahimzadeh zastosowali uczenie
maszynowe na brzegu rozwazanej sieci komunikacyjnej w celu realizacji immersyjnych i
bezproblemowych wrazen z Internetu dotykowego. Aby zrealizowac inteligencje brzegowg, wybrane
ONU-BS/MPP s3 wyposazone w serwery MEC z ulepszong sztuczng inteligencjg. Serwery te opierajg
sie na mozliwosciach obliczeniowych cloudletéw zlokalizowanych na interfejsie optyczno-
bezprzewodowym w celu prognozowania opdznionych prébek haptycznych na sciezce sprzezenia
zwrotnego. Dzieki temu HO moze postrzegaé¢ zdalne srodowisko zadan w czasie rzeczywistym z
doktadnoscig do 1 ms, co przektada sie na $cislejszg wspodtprace, lepsza kontrole bezpieczenstwa i
wiekszg niezawodnosé systemoéw teleoperacji.



DECENTRALIZACJA INTERNETU DOTYKOWEGO

Przypomnijmy z ,Wprowadzenia”, ze Internet Dotykowy bedzie uwzgledniat nieodtgczng nature HITL
interakcji H2M, w przeciwienstwie do rozwijajgcego sie Internetu Rzeczy (l1oT). W ten sposdb umozliwia
on podejécie projektowe zorientowane na cztowieka, majgce na celu rozszerzenie jego mozliwosci
poprzez Internet, a nie jego automatyzacje. Niedawno Maier i inni wysuneli teze, ze Internet Dotykowy
moze byé zwiastunem rozwoju cztowieka i symbiozy cztowiek-maszyna, przewidywanej przez
wspotczesnych i wezesnych pionierdw Internetu. Doktadniej, omdéwiono role, jakg agenci wspomagani
sztuczng inteligencjg mogg odgrywac¢ we wspieraniu ludzi w koordynacji zadan miedzy ludZmi a
maszynami. Aby osiggngé zaawansowang koordynacje cztowiek-maszyna, opracowalismy rozproszony
algorytm alokacji zadan obliczeniowych i fizycznych, umozliwiajgcy ptynng koordynacje wspétdziatan
HART (np. wspdtuzytkowanie robotow nalezgcych do uzytkownikéw i/lub sieci). W naszym podejsciu
projektowym wszyscy cztonkowie HART, poprzez komunikacje, zbudowali zbiorowg samoswiadomosé,
ktérej celem jest minimalizacja czasu realizacji zadan. W dalszej czesci artykutu poszukujemy synergii
miedzy wspomnianym cztonkostwem HART a uzupetniajgcymi sie mocnymi stronami DAO, sztucznej
inteligencji i robotéw , aby utatwié¢ lokalne klastry wspodtaktywnosci cztowiek-maszyna poprzez
decentralizacje Internetu Dotykowego. W tym celu wazne jest lepsze zrozumienie zalet i ograniczen
sztucznej inteligencji. Niedawno Uniwersytet Stanforda rozpoczat stuletnie badanie nad sztuczng
inteligencjg (Al1100). W inauguracyjnym raporcie ,Sztuczna inteligencja i zycie w 2030 roku” autorzy
zdefiniowali sztuczng inteligencje jako zbidr technologii obliczeniowych inspirowanych sposobem, w
jaki ludzie wykorzystujg swoje uktady nerwowe i ciata do odczuwania, uczenia sie, rozumowania i
podejmowania dziatan. Wskazujg rowniez, ze w najblizszej przysztosci sztuczna inteligencja
prawdopodobnie zastgpi zadania, a nie miejsca pracy, i podkreslajg znaczenie crowdsourcingu ludzkiej
wiedzy i kompetencji w rozwigzywaniu probleméw, ktérych same komputery nie sg w stanie
skutecznie rozwigzad.

Zdecentralizowana inteligencja brzegowa

Najpierw zbadajmy potencjat wykorzystania mobilnego sprzetu uzytkownika koricowego poprzez
czesciowg lub catkowitg decentralizacje MEC. Przedstawiamy zastosowanie serwerow MEC
wspomaganych sztuczng inteligencja na interfejsie optyczno-bezprzewodowym konwergentnych
Swiattowodowo-bezprzewodowych sieci komdérkowych w celu odcigzenia obliczen. Zaktadajac te same
domysine ustawienia parametréw sieci i konfiguracje symulacji, co w [28], rozwazamy 1 < Nggge < 4
serwery MEC wspomagane sztuczng inteligencja, kazdy powigzany z 8 uzytkownikami kofcowymi, z
czego 1 < Npp £ 8 czesciowo zdecentralizowanych uzytkownikéw koncowych moze elastycznie
kontrolowaé liczbe odcigzonych zadan, zmieniajgc prawdopodobienstwo odcigzenia obliczen.
Pozostate 8 — Npp to w petni scentralizowani uzytkownicy koncowi, ktérzy polegajg wyfacznie na
przetwarzaniu brzegowym (tj. ich prawdopodobienstwo odcigzenia obliczen wynosi 1). Nalezy
zauwazyé, ze dla Negge = 4 wszyscy uzytkownicy koricowi mogg odcigzy¢ swoje zadania obliczeniowe na
wezet brzegowy. | odwrotnie, dla Negge < 4, jeden lub wiecej weztdw brzegowych jest niedostepnych
dla odcigzenia obliczen, a powigzani z nimi uzytkownicy kofcowi korzystajg z lokalnych zasobow
obliczeniowych (tj. s3 w petni zdecentralizowani). Rysunek 2.6 przedstawia $redni czas wykonania
zadania w funkcji prawdopodobienistwa odcigzenia obliczen czesciowo zdecentralizowanych
uzytkownikéw koncowych dla réznych Negge i Nep.
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Z rysunku 6 wynika, ze dla danego Neqge, ZWiekszenie Npp (tj. wyzszy poziom decentralizacji) skutecznie
skraca sredni czas wykonania zadania. W szczegdlnosci, dla Negge = 4, wysoki poziom decentralizacji
(Nep = 8) pozwala uzytkownikom korncowym doswiadczyé skrécenia Sredniego czasu wykonania
zadania nawet o 89,5% poprzez optymalne dostosowanie prawdopodobienstwa odcigzenia obliczen
do 0,7. W miare rozprzestrzeniania sie potgczonej mocy obliczeniowej na catym swiecie i tworzenia na
jej bazie uzytecznych platform, ttum stat sie ewidentnie realnym i cennym zasobem. Wedtug McAfee i
Brynjolfssona, istnieje wiele sposobow, w jaki firmy, ktére s w samym sercu nowoczesnego
kapitalizmu, mogg skorzysta¢ z wiedzy nieupowaznionych i konwencjonalnie niedoswiadczonych
cztonkéw grupy technologicznej, takiej jak DAO. Maier i inni opracowali samoswiadomy algorytm
alokacji zadan fizycznych do koordynacji zadan zorientowanej na HART, oparty na wspdlnym
korzystaniu z robotéw bedacych wtasnoscig uzytkownika i sieci. Przypomnijmy z ,,Al-Enhanced MEC:
Pushing Al to the Edge”, ze wykorzystujgc nasze serwery MEC ulepszone przez Al jako autonomicznych
agentéw, pokazalismy, ze opdznione prébki sprzezenia zwrotnego sity pochodzgce z TOR mogg by¢
generowane lokalnie i dostarczane do HO w bliskiej odlegtosci. Nalezy jednak zauwazyé¢, ze wydajnos¢
systemu teleoperacji opartego na prognozowaniu prébek w duzej mierze zalezy od doktadnosci
algorytmu prognozowania.

Crowdsourcing: Rozszerzanie kadry HO

W celu realizacji DAO w zdecentralizowanym Internecie Dotykowym, Ethereum moze by¢
wykorzystywane do ustanawiania sesji HO-TOR w celu zdalnego wykonywania zadan fizycznych, gdzie
inteligentne kontrakty pomagajg w budowaniu i utrzymywaniu zaufanego cztonkostwa HART oraz
umozliwiajg kazdemu cztonkowi HART globalng wiedze o wszystkich uczestniczacych HO, TOR i
serwerach MEC, ktére dziatajg jako autonomiczni agenci zgodnie z powszechnie stosowanym
podejSciem zorientowanym na brame (patrz Blockchain IoT (B-loT): Ostatnie Postepy i Prace
Powigzane). HO zdalnie wykonuje dane zadanie fizyczne, dopdki k z n ostatnich préobek sprzezenia
zwrotnego dotykowego nie zostanie btednie prognozowanych. W tym momencie HO natychmiast
przerywa teleoperacje i informuje o tym agenta. Agent przypisuje przerwane zadanie do dostepnego
HO w poblizu, ktéry nastepnie przechodzi do punktu zadania i finalizuje zadanie fizyczne. Dla n = 5,
rysunku 7
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przedstawia $redni czas wykonania zadania w funkcji prawdopodobieristwa btednej prognozy préby
dla réznych k i fhuman/frobot, 8dzie fhuman i frobot 0ZNaczajg zdolnos¢ (wyrazong liczba operacji na sekunde)
odpowiednio cztowieka i robota do wykonywania zadan fizycznych. Obserwujemy, ze czas wykonania
zadania rosnie wraz ze wzrostem prawdopodobienstwa btednej prognozy proby od 0 do 0,25 dlak =1,
podczas gdy pozostaje on praktycznie niezmieniony dla k = 3. Co wiecej, nalezy zauwazy¢, ze wraz ze
wzrostem mozliwosci cztowieka (tj. wzrostem fhyman/frobot), Wynikowy czas wykonania zadania maleje,

az osiggnie plateau, poniewaz przemierzanie powoduje dodatkowe opdznienia.

BLOCKCHAIN, SZTUCZNA INTELIGENCJA | INTELIGENCJA LUDZKA: DROGA NAPRZOD

Dzi$ sztuczna inteligencja, uczenie maszynowe, roboty i loT taczg sie, tworzagc nowg fale zmian,
wykorzystujgc kryptowaluty, oferty poczatkowe monet (ICO), aktywa wirtualne i tokenizacje
wszystkiego. Rezultatem tej konwergencji innowacji i cztowieka sg obawy o utrate pracy, panowanie
robotéw i ogdlng przysztosé [33]. Maier i in. [28] poruszyli kwestie znaczenia przeniesienia nacisku
badawczego ze sztucznej inteligencji na wzmacnianie inteligencji (IA) poprzez wykorzystanie
technologii informatycznych do usprawniania ludzkich decyzji. Nalezy jednak pamietaé, ze Al staje sie
trudne w dynamicznych srodowiskach zadaniowych o zwiekszonej niepewnosci i w rzeczywistych
sytuacjach o duzej ztozonosci. Al, znana réwniez jako ,rozszerzenie poznawcze” lub ,inteligencja
wspomagana maszynowo”, odegra kluczowa role w zwiekszaniu kreatywnosci, zrozumienia,
wydajnosci i inteligencji ludzi.

Wzmocnienie inteligencji opartej na pomocy poznawczej

Przetwarzanie brzegowe to szeroko badane podejscie do zwiekszania uzytecznosci crowdsourcingu,
ktore moze by¢ wykorzystywane do prowadzenia ludzi krok po kroku przez proces fizycznego
wykonywania zadan poprzez zapewnienie im pomocy poznawczej. Technicznie rzecz biorgc, mozna to
tatwo osiggna¢, wyposazajgc niewykwalifikowanego cztonka DAO w zestaw stuchawkowy
rzeczywistosci rozszerzonej (AR) (np. Hololens 2 z tgcznoscig Wi-Fi), ktéry odbiera informacje o
zleceniach roboczych w czasie rzeczywistym z najblizszego serwera MEC z ulepszong sztuczng
inteligencja.

Hybrydowa inteligencja rozszerzona HITL

Wiele problemdw, z ktérymi borykaja sie ludzie, charakteryzuje sie duzg niepewnoscig, ztozonoscig i
otwartoscia. Aby rozwigzac takie problemy, mozna wprowadzi¢ interakcje i uczestnictwo cztowieka. W



rezultacie powstata koncepcja hybrydowej inteligencji rozszerzonej HITL dla zaawansowanej
wspotpracy cztowiek-maszyna. Hybrydowa inteligencja rozszerzona HITL jest definiowana jako
inteligentny model, ktéry wymaga interakcji cztowieka i umozliwia rozwigzywanie probleméw i
wymagan, ktérych nie da sie tatwo wytrenowac lub sklasyfikowa¢ za pomocga uczenia maszynowego.
Ogdlnie rzecz biorac, uczenie maszynowe ustepuje ludzkiemu mdzgowi w rozumieniu
niestrukturalnych srodowisk Swiata rzeczywistego oraz przetwarzaniu niekompletnych informacji i
ztozonych zadan korelacji czasoprzestrzennych. W zwigzku z tym maszyny nie sg w stanie samodzielnie
wykonywaé wszystkich zadan w spoteczeristwie ludzkim. Zamiast tego, sztuczng inteligencje i ludzka
inteligencje lepiej postrzega¢ jako wysoce komplementarne. Wedtug Zhenga , Internet zapewnia
ogromna przestrzen innowacji dla hybrydowej inteligencji rozszerzonej HITL. W szczegélnosci robotyka
chmurowa i rzeczywisto$¢ rozszerzona (AR) nalezg do najszybciej rozwijajacych sie komercyjnych
zastosowan zwiekszajacych inteligencje jednostki w systemach wspétpracy wielu robotéow. Jednym z
gtéwnych tematéw badawczych hybrydowej inteligencji rozszerzonej HITL jest rozwdj metod, ktére
pozwalajg maszynom uczy¢ sie nie tylko na podstawie ogromnych prébek szkoleniowych, ale takze
ludzkiej wiedzy, aby wykonywa¢ wysoce inteligentne zadania dzieki wspétdzielonej inteligencji miedzy
réznymi robotami i ludzmi.

Rozwoéj zdecentralizowanej samoorganizujgcej sie spotdzielni

Bardzo interesujgcym przyktadem katalizujgcym rozwodj inteligencji ludzkiej i maszynowej w kierunku
nowej formy samoorganizujacej sie sztucznej inteligencji ogdlnej (AGI) w Internecie jest tzw.
SingularityNET.1 Mozna wyobrazi¢ sobie SingularityNet jako zdecentralizowang samoorganizujgca sie
spoétdzielnie (DSOC), koncepcje podobng do wspomnianego DAO. DSOC to zasadniczo rozproszona
architektura obliczeniowa stuzgca do tworzenia nowych rodzajow inteligentnych kontraktow.
Podmioty realizujgce te inteligentne kontrakty nazywane sg ,agentami”, ktére mogg dziata¢ w
chmurze, na telefonach, robotach lub innych urzadzeniach wbudowanych. Ustugi sg oferowane
kazdemu klientowi za posrednictwem interfejséw APl obstugiwanych przez inteligentne kontrakty i
moga wymagac kombinacji dziatan wielu agentéw wykorzystujgcych ich zbiorowg inteligencje. Ogélnie
rzecz biorgc, wielu agentdw moze realizowa¢ dane zlecenie zadania na rézne sposoby i w réznym
stopniu. Kazde zlecenie zadania do sieci wymaga unikalnej kombinacji agentow, tworzgc w ten sposdb
tzw. ,sie¢ wzajemnej zaleznosci ofert”, w ktérej agenci sktadajg sobie nawzajem oferty w celu wymiany
ustug za posrednictwem par oferta-zgdanie. Za kazdym razem, gdy kto$ chce, aby agent wykonat
ustuge, podpisywany jest inteligentny kontrakt dla tego konkretnego zadania. W tym celu DSOC dazy
do wykorzystania wktadu jak najszerszej gamy agentdw poprzez zaawansowane mechanizmy
wyszukiwania, ktére pozwalajg na znalezienie uzytecznych agentéw i zachecenie ich do wtgczenia sie
w projekt.

Dazenie do Wzmocnienia Cztowieka

Rozwijajac koncepcje DSOC, opowiadamy sie za wykorzystaniem teorii ,nudge” (pobudzania) do
wzmocnienia ludzkich mozliwosci niewykwalifikowanych cztonkéw DAO. Wedtug Richarda H. Thalera,
laureata Nagrody Nobla w dziedzinie ekonomii z 2017 roku, teoria ,nudge” (pobudzania) zaktada, ze
pozytywne wzmocnienia i posrednie sugestie mogg wptywaé na zachowania grup i jednostek.
Odpowiedni mechanizm ,nudge” (pobudzania) ma na celu wykonywanie przerwanych lokalnych zadan
fizycznych poprzez uczenie sie od zdalnego, wykwalifikowanego cztonka DAO, ktéry jest w stanie
przekaza¢ swojg wiedze w postaci danych za posrednictwem bezpiecznej transakcji blockchain
osadzonej w inteligentnym kontrakcie z odpowiednig nagrodg za kazde podzadanie. Ten inteligentny
kontrakt poczatkowo zwiekszy mozliwosci lokalnego HO, umozliwiajac mu tym samym pomysine
wykonanie danego zadania dzieki wspdlnej inteligencji miedzy niewydolnymi robotami i
wykwalifikowanymi ludZzmi.
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Internet stale ewoluuje — od internetu mobilnego, przez rozwijajacy sie loT (Internet Rzeczy), po
przyszty internet dotykowy. Podobnie, mozliwosci przysztych sieci 5G znacznie przekroczg mozliwosci
poprzednich generacji komunikacji mobilnej. Zwiekszajgc redundancje i rdéznorodnos$é sieci
dostepowych, zgodnie z zatozeniami ITU-T [22], sieci HetNet 4G LTE-A z ulepszonymi przez FiWi
sieciami 4G LTE-A i wbudowanymi w sztuczng inteligencje modutami MEC dajg ogromne nadzieje na
spetnienie rygorystycznych wymagan dotyczacych opdznied i niezawodnosci w przypadku
immersyjnych aplikacji Internetu Dotykowego. Maier [35] przedstawit niedawno kilka pomystow
badawczych, ktére pomagajg w petni wykorzystaé¢ potencjat Internetu Dotykowego. Jednak inne
koncepcje, takie jak omawiane rozproszenie wtasnosci, DAO i cztonkostwo HART, odegrajg kluczowa
role we wprowadzaniu nowych pomystéw i koncepcji utatwiajgcych lokalne klastry wspoétaktywnosci
cztowiek-maszyna poprzez catkowitg decentralizacje przetwarzania brzegowego za pomoca
rozwijajgcych sie technologii blockchain Ethereum, co pozwoli na realizacje przysztych systeméw
technologiczno-spotecznych, takich jak Internet Dotykowy, ktéry z zatozenia nadal wymaga duzego
zaangazowania ludzi na brzegu sieci, zamiast ich automatyzacji. Przed nami dalsze prace nad integracjg
sieci mobilnych FiWienhanced opartych na sieci Ethernet z technologiami blockchain Ethereum.
Chociaz technologia blockchain jest obiecujgcg technologig, ktéra moze udoskonali¢ dzisiejszy loT,
wcigz istnieje wiele kwestii badawczych, ktére nalezy rozwigzac przed integracjg blockchaina z loT,
zwilaszcza w przysztych sieciach mobilnych (tj. 6G i nowszych), ktére odgrywajg kluczowa role w
budowaniu infrastruktury bazowej dla blockchainéw.

WNIOSKI

Pokazalismy, ze wiele nowych badan nad B-loT wykorzystuje Ethereum jako preferowany blockchain i
stosuje podejscie projektowe zorientowane na brame, aby przenie$¢ zadania wymagajgce duzej mocy
obliczeniowej z urzadzen koricowych o ograniczonych zasobach na brame posrednig, umozliwiajgc im
w ten sposéb dostep do sieci blockchain Ethereum. Opierajac sie na naszej niedawnej pracy nad Tactile
Internet nad koordynacjg hybrydowych wspdtdziatan HART, wykazalisSmy, Ze wyisze poziomy
zdecentralizowanej, wspomaganej sztuczng inteligencjg infrastruktury MEC skutecznie skracajg $redni
czas realizacji zadan obliczeniowych. Ponadto, w kontekscie zdalnego wykonywania zadan fizycznych
w zdecentralizowanym Internecie Dotykowym, zbadalismy, w jaki sposéb DAO i inteligentne kontrakty
Ethereum moga by¢ wykorzystane do budowania zaufanego cztonkostwa HART oraz w jaki sposdb
crowdsourcing ludzki pomaga skroci¢ czas realizacji zadan fizycznych w przypadku niewiarygodnego
prognozowania prébek sprzezenia zwrotnego haptycznego z zdalnie sterowanych robotéw.
Przedstawili$my przyszte kierunki badan nad konwergencjg technologiczng, aby skutecznie realizowac
hybrydowe zadania maszynowo-ludzkie, wykorzystujac wspoétdzielong inteligencje ttumu.



