
Blockchain, sztuczna inteligencja i ludzka inteligencja. Droga do 6G 

WSTĘP 

Internet stale ewoluuje, od Internetu mobilnego do rozwijającego się Internetu Rzeczy (IoT) i 

przyszłego Internetu Dotykowego. Podobnie, możliwości przyszłych sieci 5G znacznie przekroczą 

możliwości poprzednich generacji komunikacji mobilnej. Oprócz tysiąckrotnego wzrostu 

przepustowości, szczytowej prędkości transmisji danych 10 Gb/s i połączeń dla co najmniej 100 

miliardów urządzeń, ważnym aspektem wizji 5G jest decentralizacja. Podczas gdy sieci komórkowe 2G, 

3G i 4G zostały zbudowane z założeniem pełnej kontroli nad infrastrukturą, systemy 5G mogą porzucić 

to założenie i przekształcić architekturę skoncentrowaną na komórkach w architekturę bardziej 

skoncentrowaną na urządzeniach. Chociaż cele projektowe sieci 5G, IoT i Internetu Dotykowego w 

znacznym stopniu się pokrywają – przede wszystkim w zakresie ultraniezawodnej komunikacji o niskim 

opóźnieniu (URLLC) – każda z nich charakteryzuje się unikalnymi cechami pod względem 

podstawowych paradygmatów komunikacji i urządzeń końcowych . Dzisiejszy Internet wkracza w nową 

erę. Podczas gdy pierwsza generacja rewolucji cyfrowej przyniosła nam Internet informacji, druga – 

oparta na zdecentralizowanej technologii blockchain – przynosi nam Internet wartości, prawdziwą 

platformę peer-to-peer (P2P), która ma potencjał, by wyjść daleko poza waluty cyfrowe i rejestrować 

praktycznie wszystko, co ma wartość dla ludzkości, w sposób rozproszony, bez potężnych pośredników. 

Niektórzy nazywają zdecentralizowaną technologię blockchain „alchemią XXI wieku”, ponieważ może 

ona wykorzystywać sprzęt użytkowników końcowych do przekształcania obliczeń w cyfrowe złoto. Co 

ważniejsze jednak, według Dona i Alexa Tapscottów, technologia blockchain umożliwia zaufaną 

współpracę, która może zacząć zmieniać sposób dystrybucji bogactwa, ponieważ ludzie mogą w pełni 

dzielić się tworzonym przez siebie bogactwem, zamiast próbować rozwiązać problem rosnących 

nierówności społecznych poprzez samą redystrybucję bogactwa. W rezultacie zdecentralizowana 

technologia blockchain pomaga tworzyć platformy dla rozproszonego kapitalizmu i bardziej 

inkluzywnej gospodarki, która działa najlepiej, gdy stanowi fundament dobrobytu dla wszystkich. 

Ponadto Saad i inni zwrócili uwagę na istotną rolę technologii blockchain i rozproszonego rejestru (DLT) 

jako kolejnej generacji rozproszonych usług wykrywania dla aplikacji napędzanych przez 6G, których 

potrzeba łączności będzie wymagała synergistycznego połączenia URLLC i masowej komunikacji 

maszynowej (mMTC) w celu zagwarantowania niskiego opóźnienia, niezawodnej łączności i 

skalowalności. Co więcej, blockchainy i inteligentne kontrakty mogą poprawić bezpieczeństwo 

szerokiej gamy przedsiębiorstw, zapewniając, że dane nie zostaną uszkodzone, skradzione ani 

utracone. Salman i inni przedstawili kompleksowe badanie dotyczące wykorzystania technologii 

blockchain w celu świadczenia rozproszonych usług bezpieczeństwa. Usługi te obejmują 

uwierzytelnianie podmiotów, poufność, prywatność, pochodzenie i gwarancje integralności. 

Szczególnie interesującą technologią blockchain jest Ethereum, która została uruchomiona w lipcu 

2015 roku. Ethereum zostało założone przez Kanadyjczyka Vitalika Buterina po tym, jak jego prośba o 

stworzenie szerszego i bardziej ogólnego języka skryptowego do tworzenia zdecentralizowanych 

aplikacji (DApps), które nie ograniczałyby się do kryptowalut – możliwości, której brakowało Bitcoinowi 

– została odrzucona przez społeczność Bitcoina. Ethereum umożliwia nowe formy organizacji 

gospodarczej i rozproszone modele firm, przedsiębiorstw i własności (np. samoorganizujące się 

holarchie i spółdzielnie członkowskie). Jak to ujmuje Buterin, podczas gdy większość technologii 

automatyzuje pracowników peryferyjnych wykonujących proste zadania, Ethereum automatyzuje 

centrum. Na przykład, zamiast pozbawiać pracy taksówkarza, Ethereum pozbawia pracy Ubera i 

pozwala taksówkarzom pracować bezpośrednio z klientem (zanim autonomiczne samochody Ubera 

ostatecznie je zlikwidują). Zatem Ethereum nie ma na celu eliminacji miejsc pracy, a raczej zmienia 

definicję pracy. W rzeczywistości dało początek pierwszej zdecentralizowanej organizacji 

autonomicznej (DAO) zbudowanej w ramach projektu Ethereum. DAO to rozproszone 



oprogramowanie typu open source, które istnieje „jednocześnie nigdzie i wszędzie”, tworząc tym 

samym zmianę paradygmatu, która oferuje nowe możliwości demokratyzacji biznesu i umożliwia 

przedsiębiorcom przyszłości projektowanie własnych wirtualnych organizacji, dostosowanych 

optymalnie do potrzeb ich misji, wizji i strategii zmiany świata. Istnieją doskonałe ankiety dotyczące 

Bitcoina i innych zdecentralizowanych walut cyfrowych . Podobnie, fundamentalne koncepcje i 

potencjał technologii blockchain dla społeczeństwa i przemysłu w ogóle zostały kompleksowo opisane 

w różnych istniejących samouczkach . Tu skupiamy się na tym, jak technologie blockchain mogą być 

wykorzystywane w kontekście Internetu Rzeczy (IoT), przedstawiając aktualną ankietę dotyczącą 

ostatnich postępów i otwartych wyzwań dla realizacji powstającego Internetu Rzeczy (B-IoT) opartego 

na blockchainie. W przeciwieństwie do Internetu Rzeczy bez żadnego udziału człowieka w leżącej u 

jego podstaw komunikacji maszyna-maszyna (M2M), oczekuje się, że Internet Dotykowy utrzyma 

człowieka w pętli (a nie poza nią), zapewniając transmisję informacji dotykowych w czasie 

rzeczywistym (tj. dotyk i aktywację) w celu zdalnego sterowania obiektami fizycznymi lub wirtualnymi 

za pośrednictwem Internetu. W tym celu szczegółowo omawiamy, w jaki sposób technologie 

blockchain Ethereum, w szczególności DAO, mogą zostać wykorzystane do realizacji przyszłych 

systemów technologiczno-społecznych, w szczególności Internetu Dotykowego, którego dokładny 

sposób działania nie jest jeszcze jasny. Pozostała część ma następującą strukturę. W sekcji „Blockchains 

Ethereum kontra Bitcoin” najpierw szczegółowo wyjaśniamy cechy wspólne i konkretne różnice między 

blockchainami Ethereum i Bitcoin. Sekcja „Blockchain IoT (B-IoT): Ostatnie postępy i prace pokrewne” 

następnie omawia ostatnie postępy i otwarte wyzwania stojące przed rozwijającym się B-IoT. W sekcji 

„Internet Dotykowy IEEE P1918.1”, po krótkim omówieniu kluczowych koncepcji rozwijającego się 

Internetu Dotykowego, przedstawiamy tzw. podejście projektowe oparte na współpracy człowiek-

agent-robot (HART) oraz naszą propozycję sieci HetNet o niskim opóźnieniu, ulepszonych o technologię 

FiWi LTE-A, opartych na zaawansowanym przetwarzaniu brzegowym z wieloma punktami dostępu i 

wbudowanymi możliwościami sztucznej inteligencji (AI). W części „Decentralizacja Internetu 

Dotykowego” szczegółowo omawiamy potencjalną rolę Ethereum, a w szczególności DAO, w 

decentralizacji Internetu Dotykowego. W rozdziale „Blockchain, AI i ludzka inteligencja: droga naprzód” 

omówiono bardziej szczegółowo symbiozę blockchaina, AI i rozszerzonej inteligencji, a w rozdziale 

„Otwarte wyzwania i przyszłe prace” zaproponowano przyszłe obszary badawcze.  

TECHNOLOGIE BLOCKCHAIN 

W tej sekcji przedstawiamy krótki przegląd podstawowych koncepcji technologii blockchain, zwracając 

szczególną uwagę na główne podobieństwa i specyficzne różnice między Ethereum a Bitcoinem. 

Następnie przedstawiamy DAO, które stanowi istotną cechę Ethereum, nieobecną w Bitcoinie. 

Ethereum kontra Bitcoin – Blockchainy 

Technologie blockchain przechodzą liczne iteracje, ponieważ zarówno organizacje publiczne, jak i 

korporacje prywatne starają się wykorzystać ich potencjał. Typowa sieć blockchain to zasadniczo 

rozproszona baza danych (znana również jako „księga główna”), zawierająca zapisy wszystkich 

transakcji lub zdarzeń cyfrowych, które zostały wykonane przez strony uczestniczące lub są między 

nimi współdzielone. Blockchainy można podzielić na sieci publiczne (tj. niewymagające uprawnień) i 

prywatne (tj. wymagające uprawnień). W pierwszej kategorii każdy może dołączyć i uczestniczyć w 

blockchainie. Natomiast prywatny blockchain stosuje pewne mechanizmy kontroli dostępu, aby 

określić, kto może dołączyć do sieci. Publiczny blockchain jest niezmienny, ponieważ żadnej transakcji 

nie można sfałszować ani zmienić. Jest on również pseudoanonimowy, ponieważ tożsamość osób 

zaangażowanych w transakcję jest reprezentowana przez klucz adresu w postaci losowego ciągu 

znaków. Tabela  przedstawia główne różnice między publicznymi i prywatnymi blockchainami, które 

zostaną omówione bardziej szczegółowo.  



PUBLICZNY BLOCKCHAIN: PRYWATNY BLOCKCHAIN 

Typ sieci: W pełni zdecentralizowana: Częściowo zdecentralizowana 

Dostęp: Odczyt/zapis bez uprawnień: Odczyt/zapis z uprawnieniami 

Tożsamość użytkownika: Pseudoanonimowy: Znani uczestnicy 

Mechanizm konsensusu: Dowód pracy/Dowód stanu: Wstępnie zatwierdzeni 

uczestnicy 

Ustalanie konsensusu: Przez wszystkich górników: Przez jedną organizację 

Niezmienność: Prawie niemożliwe do sfałszowania: Możliwość sfałszowania 

Przeznaczenie: Dowolne zdecentralizowane aplikacje: Aplikacje biznesowe 

Należy pamiętać, że zarówno Ethereum, jak i Bitcoin są publicznymi blockchainami. Rysunek  ilustruje 

główne podobieństwa i różnice między blockchainami Bitcoina i Ethereum.  

 

Blockchain Bitcoina został zaprojektowany głównie w celu ułatwienia transakcji Bitcoinem. Jest to 

pierwsza na świecie w pełni funkcjonalna waluta cyfrowa, która jest prawdziwie zdecentralizowana, 

open source i odporna na cenzurę. Bitcoin wykorzystuje kryptograficzny mechanizm konsensusu proof-

of-work (PoW) oparty na funkcji skrótu SHA-256 i podpisach cyfrowych. Osiągnięcie konsensusu 

zapewnia ekstremalny poziom odporności na błędy, gwarantuje zerowy czas przestoju i sprawia, że 

dane przechowywane w blockchainie są na zawsze niezmienne i odporne na cenzurę, ponieważ każdy 

może zobaczyć historię blockchaina, w tym wszelkie dane i wiadomości. Istnieją dwa różne typy 

aktorów, których role definiuje się następująco: 

• Węzły regularne: Węzeł regularny to konwencjonalny uczestnik, który posiada jedynie kopię 

blockchaina i wykorzystuje sieć blockchain do wysyłania lub odbierania bitcoinów. 

• Górnicy: Górnik to uczestnik pełniący określoną rolę, który buduje blockchain poprzez walidację 

transakcji poprzez tworzenie bloków i przesyłanie ich do sieci blockchain w celu włączenia ich do sieci 

jako bloków. Górnicy pełnią funkcję strażników sieci i mogą działać z dowolnego miejsca na świecie, o 



ile posiadają wystarczającą wiedzę na temat procesu wydobywania, wymaganego sprzętu i 

oprogramowania oraz połączenie z internetem. 

W blockchainie Bitcoina blok jest wydobywany co około 10 minut, a jego rozmiar jest ograniczony do 

1 MB. Należy pamiętać, że blockchain Bitcoina jest ograniczony do siedmiu transakcji na sekundę, co 

czyni go nieodpowiednim do handlu o wysokiej częstotliwości. Inne słabości blockchaina Bitcoina to 

jego język skryptowy, który oferuje jedynie ograniczoną liczbę krótkich instrukcji i jest niekompletny w 

sensie Turinga. Ponadto, tworzenie aplikacji z wykorzystaniem języka skryptowego Bitcoina wymaga 

zaawansowanych umiejętności programowania i kryptografii. Ethereum jest obecnie drugim 

najpopularniejszym publicznym blockchainem po Bitcoinie. Został on opracowany przez Ethereum 

Foundation, szwajcarską organizację non-profit, z wkładem z całego świata. Ethereum posiada własną 

kryptowalutę o nazwie „Ether”, która zapewnia podstawową formę płynności, umożliwiając wymianę 

wartości w sieci. Ether zapewnia również mechanizm uiszczania i pobierania opłat transakcyjnych 

wynikających ze wspierania i korzystania z sieci. Podobnie jak Bitcoin, Ether był przedmiotem 

spekulacji, charakteryzujących się dużymi wahaniami. Ethereum doskonale nadaje się do tworzenia 

aplikacji zdecentralizowanych (DApps), które muszą być szybko budowane i zapewniać wydajną i 

bezpieczną interakcję za pośrednictwem platformy blockchain. Podobnie jak Bitcoin, Ethereum 

wykorzystuje metodę konsensusu PoW do uwierzytelniania transakcji i udowadniania wykonania 

określonego nakładu pracy. Algorytm haszujący używany w mechanizmie PoW nazywa się „Ethash”. W 

przeciwieństwie do Bitcoina, twórcy Ethereum spodziewają się zastąpić PoW tzw. konsensusem 

„proof-of-stake” (PoS). PoS będzie wymagał od górników Etheru posiadania określonej ilości Etheru, 

która zostanie utracona w przypadku próby ataku na sieć blockchain. Platforma Ethereum jest często 

określana jako „maszyna wirtualna Ethereum zgodna z zasadami Turinga (EVM)” zbudowana na bazie 

blockchaina. Zupełność Turinga oznacza, że każdy system lub język programowania jest w stanie 

obliczyć wszystko, co da się obliczyć, pod warunkiem posiadania wystarczających zasobów. Należy 

pamiętać, że EVM wymaga niewielkiej opłaty za wykonywanie transakcji. Opłaty te nazywane są 

„gazem”, a wymagana ilość gazu zależy od rozmiaru danej instrukcji. Im dłuższa instrukcja, tym więcej 

gazu jest potrzebne. Podczas gdy blockchain Bitcoina zawiera po prostu listę transakcji, podstawową 

jednostką Ethereum jest „konto”. Blockchain Ethereum śledzi stan każdego konta, a wszystkie zmiany 

stanu są transferami wartości i informacji między kontami. Koncepcja konta jest uważana za istotny 

element i model danych blockchaina Ethereum, ponieważ jest ona niezbędna dla użytkownika do 

interakcji z siecią Ethereum za pośrednictwem transakcji. Konta reprezentują tożsamości agentów 

zewnętrznych (np. agentów ludzkich lub automatycznych, węzłów wydobywczych). Konta 

wykorzystują kryptografię klucza publicznego do podpisywania każdej transakcji, dzięki czemu EVM 

może bezpiecznie zweryfikować tożsamość nadawcy transakcji. Oprócz C++, Ethereum obsługuje kilka 

języków programowania opartych na JavaScript i Pythonie (np. Solidity, Serpent, Mutan lub LLL), przy 

czym Solidity jest najpopularniejszym językiem do pisania tzw. inteligentnych kontraktów. Inteligentny 

kontrakt to umowa działająca dokładnie tak, jak została zaprogramowana, bez ingerencji osób trzecich. 

Wykorzystuje on własne, arbitralne reguły własności, formaty transakcji i logikę przejścia stanu. Każda 

metoda inteligentnego kontraktu może być wywołana za pośrednictwem transakcji lub innej metody. 

Inteligentne kontrakty umożliwiają realizację aplikacji zdecentralizowanych (DApps), które pod 

względem interfejsu API (Application Programming Interface) mogą wyglądać identycznie jak 

konwencjonalne aplikacje, choć scentralizowane usługi zaplecza są zastępowane inteligentnymi 

kontraktami działającymi w zdecentralizowanej sieci Ethereum, bez konieczności korzystania z 

centralnych serwerów. Interesującymi przykładami istniejących aplikacji zdecentralizowanych (DApps) 

są między innymi Augur (zdecentralizowany rynek predykcyjny), Weifund (otwarta platforma 

crowdfundingowa), Golem (superkomputery) i Ethlance (zdecentralizowana platforma rynku pracy). 

Aby zapewnić efektywny sposób komunikacji między aplikacjami zdecentralizowanymi (DApps), 



Ethereum wykorzystuje protokół Whisper P2P – w pełni zdecentralizowane oprogramowanie 

pośredniczące do tajnego przesyłania wiadomości i kryptografii cyfrowej. Whisper wspiera tworzenie 

poufnych kanałów komunikacji bez potrzeby korzystania z zaufanej strony trzeciej. Opiera się na 

usłudze próbkowania peer-to-peer, która uwzględnia ograniczenia sieciowe, takie jak translacja 

adresów sieciowych (NAT) i zapory sieciowe. Zasadniczo każdą scentralizowaną usługę można 

przekształcić w aplikację zdecentralizowaną (DApp) za pomocą blockchaina Ethereum. 

Zdecentralizowane Organizacje Autonomiczne (DAO) 

Najbardziej niezwykłą cechą kryptowalut i technologii blockchain może być to, jak umożliwiają one 

ludziom i organizacjom na poziomie globalnym, działającym we własnym interesie, tworzenie czegoś 

o ogromnej, wspólnej wartości. Wielu obserwatorów twierdzi, że jest to realna alternatywa dla 

obecnych firm. Decentralizacja, technologie kryptowalut oparte na crowdsourcingu, rozproszone 

rejestry, rozproszony konsensus i inteligentne kontrakty dają możliwość fundamentalnej zmiany 

sposobu, w jaki ludzie organizują swoje sprawy i oferują nowy paradygmat projektowania 

przedsiębiorstw. Dwie ostatnie próby zastąpienia firmy crowdsourcingiem to technologia blockchain i 

DAO. DAO to zdecentralizowane organizacje bez centralnego organu zarządzającego ani lidera. Działają 

one w oparciu o kod programistyczny zakodowany w blockchainie Ethereum. Podobnie jak blockchain, 

kod DAO odchodzi od tradycyjnych organizacji, eliminując potrzebę scentralizowanej kontroli. Nawet 

pierwotni twórcy DAO nie mają żadnych dodatkowych uprawnień, ponieważ działa on niezależnie, bez 

ingerencji człowieka. Może być finansowany przez grupę osób, które pokrywają jego podstawowe 

koszty i dają fundatorom prawa głosu zamiast jakichkolwiek udziałów własnościowych lub 

kapitałowych. Tworzy to autonomiczny i przejrzysty system, który będzie działał w sieci tak długo, jak 

będzie świadczył użyteczną usługę swoim klientom. Udanym przykładem wdrożenia koncepcji DAO do 

zautomatyzowanego działania inteligentnych kontraktów jest Storj, czyli zdecentralizowana, 

bezpieczna, prywatna i szyfrowana platforma pamięci masowej w chmurze, która może być używana 

jako alternatywa dla scentralizowanych dostawców pamięci masowej, takich jak Dropbox czy Google 

Drive. DAO może być finansowany przez grupę osób, które pokrywają jego podstawowe koszty i dają 

fundatorom prawa głosu zamiast jakichkolwiek udziałów własnościowych lub kapitałowych. Tworzy to 

autonomiczny i przejrzysty system, który będzie działał w sieci tak długo, jak będzie świadczył 

użyteczną usługę swoim klientom. DAO istnieją jako rozproszone oprogramowanie typu open source, 

które wykonuje inteligentne kontrakty i działa zgodnie z określonymi zasadami i wytycznymi 

zarządzania. Buterin opisał ideę DAO na blogu Ethereum w następujący sposób: „Jest to byt, który żyje 

w Internecie i istnieje autonomicznie, ale jednocześnie w dużym stopniu polega na zatrudnianiu osób 

do wykonywania określonych zadań, których sama automatyzacja nie jest w stanie wykonać”. W 

przeciwieństwie do agentów opartych na sztucznej inteligencji, którzy są całkowicie autonomiczni, 

DAO nadal wymaga dużego zaangażowania ze strony ludzi, którzy wchodzą w interakcje zgodnie z 

protokołem zdefiniowanym przez DAO. Aby zilustrować różnicę między DAO a sztuczną inteligencją, 

rysunek 2 przedstawia wykres kwadrantowy, który klasyfikuje DAO, sztuczną inteligencję, tradycyjne 

organizacje, a także roboty, które są szeroko stosowane między innymi na liniach montażowych, pod 

kątem automatyzacji i ludzi zaangażowanych na ich krawędziach i w centrum.  

 



 

W sekcji „Decentralizacja Internetu Dotykowego” omówimy szczegółowo, jak tę szczególną cechę DAO 

(tj. automatyzację w centrum i ludzi na krawędziach) można wykorzystać do decentralizacji Internetu 

Dotykowego. W tym celu krótko zauważamy, że według Buterina DAO jest organizacją non-profit, 

chociaż można na nim zarabiać nie inwestując w samą organizację, ale uczestnicząc w jej ekosystemie 

(np. poprzez członkostwo). Dla wygody tabela 2 podsumowuje szczegóły techniczne naszego 

porównania blockchainów Bitcoin i Ethereum. 

BITCOIN : ETHEREUM 

Waluta : Bitcoin : Ether 

Zastosowania : Kryptowaluta : Kryptowaluta, Inteligentny Kontrakt, DApps/DAO 

Napisane w : C++ : C++, Go, Python 

Konsensus : Proof-of-work (oparty na SHA-256) : Proof-of-work (Ethash), Planowanie pod kątem Proof-

of-stake 

Zupełność Turinga : Nie : Tak 

Mechanizmy anonimowości : Nie : Tak (z protokołem Whisper) 

Odporność na cenzurę : Nie : Tak 

Limit transakcji : 7 transakcji/s : 20 transakcji/s 

Koncepcja stanu : Nie : Dane 

Języki inteligentnych kontraktów : Nie : Solidity, Serpent, Mutan, LLL 

Wykonywanie inteligentnych kontraktów : Nie : Maszyna wirtualna Ethereum (EVM) 

Czas bloku : 10 minut : 15 sekund 

Model danych: Transakcyjny : Kontowy 

Połączenia P2P klienta: Nie : Tak (z protokołem Whisper) 

Routing: Nie : Tak (protokół Whisper) 

 



BLOCKCHAIN IoT I EDGE COMPUTING 

W tej sekcji, po zdefiniowaniu integracji blockchain i IoT (B-IoT), omówimy motywację do takiej 

integracji, a następnie opiszemy wyzwania związane z integracją blockchain i edge computing. 

Blockchain IoT (B-IoT): Najnowsze postępy i powiązane prace 

Przypomnijmy we wstępie, że IoT został zaprojektowany, aby umożliwić komunikację między 

maszynami bez konieczności angażowania człowieka. Zatem leżąca u jego podstaw komunikacja M2M 

jest przydatna do automatyzacji procesów przemysłowych i innych procesów skoncentrowanych na 

maszynach. Rozwijający się B-IoT stanowi potężne połączenie dwóch potężnych technologii – 

technologii blockchain i komunikacji M2M – które pozwala nam automatyzować złożone, 

wieloetapowe procesy IoT (np. za pomocą inteligentnych kontraktów). Wraz ze stale rosnącą 

różnorodnością protokołów komunikacyjnych między urządzeniami IoT, istnieje zapotrzebowanie na 

transparentne, a jednocześnie wysoce bezpieczne i niezawodne systemy zarządzania urządzeniami IoT. 

W tej sekcji omówiono stan wiedzy w zakresie rozwijającego się B-IoT, opisując najnowsze postępy i 

otwarte wyzwania. Większość urządzeń IoT ma ograniczone zasoby, co uniemożliwia im udział w sieci 

blockchain. Aby poradzić sobie z tymi ograniczeniami, Novo  zaproponowało zdecentralizowany system 

zarządzania dostępem, w którym wszystkie jednostki są częścią blockchaina Ethereum, z wyjątkiem 

urządzeń IoT oraz tzw. węzłów „centrum zarządzania”, które żądają uprawnień od blockchaina w 

imieniu urządzeń IoT należących do różnych sieci czujników bezprzewodowych. Ponadto jednostki 

zwane „menedżerami” wchodzą w interakcję z inteligentnym kontraktem hostowanym w określonym 

„węźle agenta” w blockchainie, aby definiować lub modyfikować zasady kontroli dostępu do zasobów 

powiązanych z nimi urządzeń IoT. Implementacja proof-of-concept oceniła nowe komponenty 

architektury systemu, które nie są częścią sieci Ethereum (tj. centrum zarządzania i urządzenia IoT) i 

wykazała wykonalność proponowanej architektury zarządzania dostępem pod względem opóźnień i 

skalowalności. Kolejne interesujące studium przypadku Ethereum można znaleźć w [10], w którym 

przeanalizowano łatwo dostępne pakiety blockchaina Ethereum do realizacji inteligentnego systemu 

domowego zgodnie z jego funkcjami inteligentnego kontraktu dotyczącymi obsługi zasad kontroli 

dostępu, przechowywania danych i zarządzania przepływem danych. Kwestie architektoniczne 

związane z realizacją usług IoT opartych na blockchainie zostały zbadane bardziej szczegółowo przez 

Liao i inni. We wstępnym badaniu, wykorzystującym usługę wynajmu inteligentnych rzeczy jako 

przykład usługi B-IoT, autorzy porównali następujące cztery różne style architektoniczne oparte na 

Ethereum: (i) w pełni scentralizowany (chmura bez blockchaina), (ii) pseudorozproszone rzeczy 

(fizycznie zlokalizowane w centralnej chmurze), (iii) rozproszone rzeczy (bezpośrednio kontrolowane 

przez inteligentny kontrakt) oraz (iv) w pełni rozproszony. Wstępne wyniki wskazują, że w pełni 

rozproszona architektura, w której punkt końcowy blockchaina jest wdrożony na urządzeniu 

użytkownika końcowego, jest lepsza pod względem solidności i bezpieczeństwa. Przedstawiono 

nowatorską architekturę budowania zaufania w transakcjach Ethereum wymienianych przez 

inteligentne rzeczy. Aby zapobiec ryzyku kradzieży lub zhakowania kluczy tajnych do podpisu, autor 

zaproponował wykorzystanie elementów zabezpieczonych javacard i tzw. „karty inteligentnej 

kryptowaluty” (CCSC). Omówiono dwa przypadki użycia CCSC. W pierwszym CCSC zintegrowano z 

niedrogim urządzeniem B-IoT, opartym na procesorze Arduino, w którym dane z czujników są 

integrowane w transakcjach Ethereum. Drugi przypadek użycia dotyczył wdrożenia CCSC na serwerach 

RACS (Remote APDU Call Secure), aby umożliwić zdalne i bezpieczne podpisy cyfrowe za pomocą 

znanego algorytmu podpisu cyfrowego krzywej eliptycznej (ECDSA). Transakcje w blockchainie 

wymagają operacji szyfrowania kluczem publicznym, takich jak podpisy cyfrowe. Jednak nie wszystkie 

urządzenia B-IoT mogą obsługiwać to wymagające obliczeniowo zadanie. Z tego powodu Polyzos i 

Fotiou [13] zaproponowali wstępny projekt podejścia zorientowanego na bramę, w którym wszystkie 



operacje związane z blockchainem są przenoszone do bramy. Autorzy zauważyli, że ich podejście jest 

zgodne z architekturą po stronie klienta Ethereum. Ze względu na ogromną skalę i rozproszony 

charakter aplikacji i usług IoT, technologia blockchain może być wykorzystana do zapewnienia 

bezpiecznej, odpornej na manipulacje sieci B-IoT. Dokładniej rzecz ujmując, kluczowe właściwości 

odporności na manipulacje i zdecentralizowanego zaufania pozwalają nam zbudować bezpieczną 

usługę uwierzytelniania i autoryzacji, która nie posiada pojedynczego punktu awarii. W tym celu Gupta 

i inni podjęli wstępną próbę opracowania modelu bezpieczeństwa opartego na blockchainie, który 

zapewnia poufność, integralność i dostępność danych przesyłanych i odbieranych przez węzły w sieci 

B-IoT. Proponowane rozwiązanie obejmuje warstwę protokołu blockchain nałożoną na warstwę 

transportową TCP/IP oraz warstwę aplikacji blockchain. Pierwsza z nich obejmuje rozproszony 

algorytm konsensusu dla węzłów B-IoT, podczas gdy druga definiuje specyficzne dla bezpieczeństwa 

IoT transakcje i ich semantykę dla wyższych warstw protokołu. Aby ocenić wykonalność i wydajność 

proponowanej architektury warstwowej, symulowano węzły B-IoT połączone w topologii drzewa przy 

użyciu łączy Ethernet 1 Gb/s lub WiFi 54 Mb/s. Wyniki symulacji pokazały, że szybkość nadejścia bloków 

nie została znacząco zmieniona przez zwiększone opóźnienie i zmniejszoną przepustowość podczas 

zastępowania przewodowego Ethernetu bezprzewodowymi łączami WiFi, ponieważ dostosowanie 

trudności bloku dynamicznie dostosowuje się do warunków sieciowych. Spośród różnych technologii 

szerokopasmowych o małej mocy (LPWA), bezprzewodowa częstotliwość radiowa (RF) dalekiego 

zasięgu (LoRa) jest uważana za jedną z najbardziej obiecujących technologii umożliwiających realizację 

masowych wdrożeń IoT. Özyilmaz i Yurdakul  zaprezentowali demonstrator koncepcji, który umożliwia 

urządzeniom końcowym LoRa IoT o małej mocy i ograniczonych zasobach dostęp do sieci blockchain 

Ethereum za pośrednictwem bramy pośredniej, która działa jak pełny węzeł blockchain. Dokładniej 

rzecz ujmując, zasilane bateryjnie urządzenie końcowe IoT wysyła dane o położeniu do bramy LoRa, 

która z kolei przekazuje je za pośrednictwem standardowego klienta Ethereum Geth opartego na 

języku Go do sieci blockchain za pomocą inteligentnego kontraktu. Mechanizm komunikacji oparty na 

zdarzeniach między bramą LoRa a serwerem aplikacji zaplecza został zaimplementowany jako 

demonstrator koncepcji. Jednym z fundamentalnych wyzwań identyfikacji obiektów w IoT jest 

tradycyjny system nazw domen (DNS). Zazwyczaj DNS jest zarządzany w scentralizowanych modułach, 

a zatem może powodować awarie na dużą skalę w wyniku jednostronnych ataków APT (Advanced 

Persistent Threat), a także opóźnień w synchronizacji plików strefowych w większych systemach. 

Oczywiste jest, że potrzebny jest bardziej niezawodny i rozproszony system zarządzania nazwami, który 

wspierałby płynną ewolucję DNS i czynił go bardziej wydajnym dla IoT i przyszłego Internetu w ogóle. 

W tym celu Duan i inni wprowadzili zdecentralizowany system nazw domen oparty na blockchainie, 

zwany „DNSLedger”. Aby odbudować hierarchiczną strukturę DNS, DNSLedger zawiera dwa rodzaje 

blockchainów: (i) pojedynczy łańcuch główny, który przechowuje wszystkie informacje o domenach 

najwyższego poziomu oraz (ii) wiele łańcuchów domen najwyższego poziomu (TLD), z których każdy 

odpowiada za informacje o swojej nazwie domeny. W DNSLedger serwery nazw domen działają jako 

węzły blockchaina, podczas gdy każdy łańcuch TLD może wybrać jeden lub więcej serwerów do 

dołączenia do łańcucha głównego. Klienci DNSLedger mogą wykonywać typowe funkcje DNS, takie jak 

wyszukiwanie nazw domen, aplikacje i modyfikacje. Wiele z wyżej wymienionych badań uznało 

Ethereum za preferowany blockchain. Wykazano, że w pełni rozproszone architektury Ethereum są w 

stanie zwiększyć zarówno niezawodność, jak i bezpieczeństwo. Co więcej, często stosowano podejście 

projektowe zorientowane na bramę, aby przenieść zadania wymagające dużej mocy obliczeniowej z 

urządzeń końcowych IoT o niskim zużyciu energii i ograniczonych zasobach na bramę pośrednią, 

umożliwiając im w ten sposób dostęp do sieci blockchain Ethereum. Wykazano również, że tempo 

przybywania bloków nie pogarsza się znacząco ze względu na zwiększone opóźnienie i zmniejszoną 

przepustowość łączy dostępowych Wi-Fi. Pomimo ostatnich postępów, kluczowe cechy wyróżniające 

Ethereum na tle innych blockchainów (patrz sekcja „Blockchains Ethereum kontra Bitcoin”) wciąż 



wymagają dogłębniejszego zbadania, w tym ich symbioza z innymi wschodzącymi kluczowymi 

technologiami, takimi jak sztuczna inteligencja i robotyka, a także zdecentralizowane rozwiązania 

chmurowe, znane jako „edge computing”. Szczególnie interesującym zagadnieniem jest to, w jaki 

sposób zdecentralizowane mechanizmy blockchain mogą zostać wykorzystane do umożliwienia 

nowych, hybrydowych form współpracy między jednostkami, które nie były uwzględniane w 

tradycyjnej gospodarce rynkowej zdominowanej przez firmy, a nie jednostki. 

Edge Computing oparty na technologii blockchain 

Jednym z kluczowych wyzwań w dziedzinie przetwarzania w chmurze jest kompleksowa 

responsywność między urządzeniem mobilnym a powiązaną z nim chmurą. Aby sprostać temu 

wyzwaniu, proponuje się wielodostępowe przetwarzanie brzegowe (MEC), czyli niewielkie centrum 

danych w chmurze o zwiększonej mobilności, zlokalizowane na krawędzi internetu (np. w sieci dostępu 

radiowego [RAN]) i w bliskim sąsiedztwie abonentów sieci komórkowych. Jednostka MEC to zaufany, 

bogaty w zasoby komputer lub klaster komputerów, który jest dobrze połączony z internetem i 

dostępny do użytku przez pobliskie urządzenia mobilne. Według białej księgi opublikowanej przez ETSI, 

MEC jest uważany za kluczową, rozwijającą się technologię, będącą ważnym elementem sieci nowej 

generacji. W świetle powyższych argumentów, integracja blockchaina i przetwarzania brzegowego w 

jeden zunifikowany podmiot staje się naturalnym trendem. Z jednej strony, poprzez włączenie 

blockchaina do sieci przetwarzania brzegowego, system może zapewnić niezawodny dostęp i kontrolę 

nad siecią, obliczeniami i pamięcią masową za pośrednictwem zdecentralizowanych węzłów. Z drugiej 

strony, przetwarzanie brzegowe umożliwia przechowywanie danych w blockchainie i wykonywanie 

obliczeń wydobywczych z urządzeń o ograniczonej mocy. Co więcej, przechowywanie danych poza 

łańcuchem i obliczenia poza łańcuchem na krawędziach umożliwiają skalowalne przechowywanie 

danych i wykonywanie obliczeń w blockchainie . Przeprowadzono kilka ostatnich badań nad 

blockchainem i przetwarzaniem brzegowym. Urządzenia IoT o ograniczonych zasobach zostały 

uwolnione od zadań wymagających dużej mocy obliczeniowej poprzez przeniesienie procesów 

konsensusu blockchain i zadań przetwarzania danych na bardziej wydajne zasoby przetwarzania 

brzegowego. Proponowany EdgeChain został zbudowany na platformie Ethereum i wykorzystuje 

inteligentne kontrakty do monitorowania i regulowania zachowania urządzeń IoT w oparciu o ich 

działanie i wykorzystanie zasobów. Inny schemat odciążania obliczeń IoT oparty na blockchainie i 

możliwościach przetwarzania brzegowego, zwany „BeCome”, został zaproponowany . Autorzy tego 

badania dążyli do skrócenia czasu odciążania zadań i zużycia energii przez urządzenia przetwarzania 

brzegowego, przy jednoczesnym zapewnieniu równoważenia obciążenia i integralności danych. 

Badanie Zhaofeng i inni zaproponowali oparty na blockchainie schemat zarządzania zaufanymi danymi 

o nazwie „BlockTDM” dla przetwarzania brzegowego, aby rozwiązać problemy z zaufaniem do danych 

i bezpieczeństwem w środowisku przetwarzania brzegowego. W szczególności autorzy zaproponowali 

elastyczną i konfigurowalną architekturę blockchain, która obejmuje protokół wzajemnego 

uwierzytelniania, elastyczny konsensus, inteligentne kontrakty, zarządzanie danymi bloków i 

transakcji, a także zarządzanie i wdrażanie węzłów blockchain. Schemat BlockTDM obsługuje 

segmentację danych wielokanałowych opartą na macierzach oraz izolację w celu ochrony danych 

wrażliwych lub prywatnych. Ponadto autorzy zaprojektowali zdefiniowane przez użytkownika 

szyfrowanie danych wrażliwych przed zapisaniem danych transakcji w systemie blockchain. 

Zaimplementowali warunkowy dostęp i zapytanie o deszyfrowanie chronionych danych i transakcji 

blockchain za pomocą odpowiedniego inteligentnego kontraktu. Ich analiza i ocena pokazują, że 

proponowany schemat BlockTDM zapewnia ogólny, elastyczny i konfigurowalny paradygmat oparty na 

blockchainie do zarządzania zaufanymi danymi o wysokiej wiarygodności. Podsumowując, 

przetwarzanie brzegowe oparte na technologii blockchain stało się ważną koncepcją wykorzystującą 

zdecentralizowane zarządzanie i rozproszone usługi w celu spełnienia wymagań bezpieczeństwa, 



skalowalności i wydajności sieci komunikacyjnych nowej generacji, co omówiono bardziej szczegółowo 

technicznie w artykule „Decentralizacja dotykowego Internetu”. 

INTERNET DOTYKOWY IEEE P1918.1 

W tej sekcji przedstawiamy krótki przegląd podstawowych pojęć, cech, struktury i taksonomii Internetu 

dotykowego. Następnie szczegółowo opisano niektóre typowe zastosowania Internetu dotykowego 

oraz wymagania dotyczące infrastruktury sieciowej. 

Internet dotykowy: kluczowe zasady 

Termin „Internet dotykowy” został po raz pierwszy użyty przez Fettweisa w 2014 roku. W jego 

przełomowym artykule, Internet dotykowy został zdefiniowany jako przełom umożliwiający 

bezprecedensowe aplikacje mobilne do sterowania dotykowego i kontroli obiektów rzeczywistych i 

wirtualnych, wymagające opóźnienia w obie strony wynoszącego 1–10 ms. Pod koniec 2014 roku ITU-

T opublikował raport Technology Watch Report dotyczący Internetu dotykowego, w którym 

podkreślono, że niezbędne będzie zwiększenie skali badań w obszarze przewodowych i 

bezprzewodowych sieci dostępowych, wprowadzając nowe pomysły i koncepcje mające na celu 

zwiększenie redundancji i różnorodności sieci dostępowych, aby spełnić rygorystyczne wymagania 

dotyczące opóźnień oraz niezawodności na poziomie operatora w aplikacjach Internetu dotykowego 

[22]. Internet dotykowy stanowi medium do zdalnej interakcji fizycznej w czasie rzeczywistym, co 

wymaga wymiany informacji w zamkniętej pętli między obiektami wirtualnymi lub rzeczywistymi (tj. 

ludźmi, maszynami i procesami). To obowiązkowe kompleksowe podejście projektowe znajduje pełne 

odzwierciedlenie w kluczowych zasadach architektury referencyjnej w ramach powstającej grupy 

roboczej ds. standardów IEEE P1918.1 (utworzonej w marcu 2016 r.), której celem jest zdefiniowanie 

ram dla Internetu dotykowego . Między innymi, kluczowe zasady przewidują (i) opracowanie ogólnej 

architektury referencyjnej Internetu dotykowego, (ii) obsługę łączności lokalnej i rozległej za 

pośrednictwem sieci bezprzewodowych (np. komórkowych, WiFi) lub hybrydowych sieci 

bezprzewodowych i przewodowych oraz (iii) wykorzystanie zasobów obliczeniowych z wariantów 

chmurowych na krawędzi sieci. Grupa robocza definiuje Internet dotykowy jako „sieć lub sieć sieci do 

zdalnego dostępu, postrzegania, manipulowania lub kontrolowania rzeczywistych lub wirtualnych 

obiektów lub procesów w postrzeganym czasie rzeczywistym przez ludzi lub maszyny”. Niektóre z 

kluczowych przypadków użycia uwzględnionych w IEEE P1918.1 obejmują teleoperację, komunikację 

haptyczną, immersyjną rzeczywistość wirtualną i sterowanie pojazdami. Aby nadać mu bardziej spójny 

charakter, Internet dotykowy jest ostatnio nazywany również Internetem dotykowym z obsługą 5G . 

Przypomnijmy, że w przeciwieństwie do poprzednich czterech generacji sieci komórkowych, przyszłe 

sieci 5G doprowadzą do coraz większej integracji technologii i standardów komórkowych i Wi-Fi . Co 

więcej, należy również uznać znaczenie tzw. wąskiego gardła w sieci szkieletowej, co wymaga 

kompleksowego podejścia do projektowania, wykorzystującego zarówno bezprzewodowe technologie 

front-end, jak i przewodowe technologie szkieletowe. Lub, jak trafnie ujął to Andrews, główny autor 

[26], „umieszczanie stacji bazowych w różnych miejscach jest świetne dla zapewnienia stacjom 

mobilnym szybkiego dostępu, ale czy nie przerzuca to po prostu odpowiedzialności na stacje bazowe, 

które teraz muszą w jakiś sposób przesyłać te dane do i z przewodowej sieci szkieletowej?”. 

Niewątpliwie Internet dotykowy otwiera mnóstwo ekscytujących kierunków badań nad dodaniem 

nowego wymiaru do interakcji człowiek-maszyna za pośrednictwem Internetu. Według wspomnianego 

raportu ITU-T Technology Watch, Internet dotykowy ma być kolejnym krokiem w ewolucji dzisiejszego 

Internetu rzeczy, chociaż istnieje znaczne nakładanie się między 5G, Internetem rzeczy i Internetem 

dotykowym. Dla przykładu, rysunek 3 przedstawia przegląd wspomnianych podobieństw i różnic z 

perspektywy trzech soczewek: Internetu rzeczy, 5G i Internetu dotykowego.  



 

Główne różnice można najlepiej wyrazić w kategoriach podstawowych paradygmatów komunikacji i 

urządzeń wspomagających. IoT opiera się na komunikacji M2M (Multimedia-Manager), koncentrując 

się na urządzeniach inteligentnych (np. czujnikach i siłownikach). Współistniejąc z rozwijającą się 

technologią MTC, 5G utrzyma swój tradycyjny paradygmat komunikacji człowiek-człowiek (H2H) dla 

konwencjonalnych usług triple play (głos, wideo i dane), z rosnącym naciskiem na integrację z innymi 

technologiami bezprzewodowymi (w szczególności WiFi) i decentralizację. Z kolei Internet dotykowy 

będzie koncentrował się na komunikacji człowiek-maszyna (H2M) z wykorzystaniem urządzeń 

dotykowych i haptycznych. Co ważniejsze, pomimo różnic, IoT, 5G i Internet dotykowy zdają się 

zmierzać w kierunku wspólnego zestawu ważnych celów projektowych: 

• Bardzo niskie opóźnienie rzędu 1 ms 

• Ultrawysoka niezawodność z niemal gwarantowaną dostępnością na poziomie 99,999% 

• Współistnienie H2H i M2M 

• Integracja technologii zorientowanych na dane, ze szczególnym uwzględnieniem Wi-Fi 

• Bezpieczeństwo 

Co istotne, Internet dotykowy uwzględnia inherentną dla interakcji H2M (H2M) pętlę człowiek-w-pętli 

(HITL), w przeciwieństwie do rozwijającego się Internetu rzeczy (IoT) bez udziału człowieka w jego 

podstawowej komunikacji M2M. Chociaż komunikacja M2M jest przydatna do automatyzacji procesów 

przemysłowych i innych procesów zorientowanych na maszyny, Internet dotykowy będzie 

koncentrował się na komunikacji człowiek-maszyna/robot (H2M/R), co umożliwi podejście projektowe 

zorientowane na człowieka, mające na celu tworzenie nowych, immersyjnych doświadczeń i 

rozszerzanie możliwości człowieka za pośrednictwem Internetu (tj. rozszerzanie, a nie automatyzacja 

człowieka) [28]. 

Praca zespołowa człowiek-agent-robot 



Obiecujące podejście do osiągnięcia zaawansowanej koordynacji człowiek-maszyna za pomocą 

udoskonalonego procesu płynnej organizacji współdziałania człowieka i maszyny można znaleźć w 

wciąż młodej dziedzinie badań nad współpracą zespołową człowiek-agent-robot (HART) . W 

przeciwieństwie do wczesnych badań nad automatyzacją, HART wykracza poza jednokierunkowe 

skupienie się na pełnej autonomii (tj. całkowitej niezależności i samowystarczalności) oraz autonomii 

kooperacyjnej/współdziałającej między samymi systemami autonomicznymi, których celem jest 

wykluczenie ludzi jako potencjalnych partnerów w projektowaniu rozwiązań typu „człowiek poza 

pętlą”. W HART kluczową rolę odgrywa dynamiczny podział funkcji i zadań między ludźmi a maszynami, 

który może zmieniać się w czasie lub być nieprzewidywalny w różnych sytuacjach. W szczególności, 

wraz z rozwojem coraz inteligentniejszych maszyn, historyczne podejście HABA/MABA (ang. people 

are better-at-machines-are-better-at) do decydowania, które zadania są najlepiej wykonywane przez 

ludzi, a które przez maszyny, zamiast działać wspólnie, stało się przestarzałe. Aby lepiej zrozumieć 

potencjał i ograniczenia obecnych inteligentnych maszyn, T. H. Davenport i J. Kirby w swojej książce 

„Only Humans Need Apply: Winners and Losers in the Age of Smart Machines” sklasyfikowali 

możliwości inteligentnych maszyn w dwóch wymiarach, a mianowicie ich zdolność do działania i 

zdolność do uczenia się. Zdolność do działania obejmuje cztery poziomy zadań, od najprostszych (np. 

analiza liczb) po wykonywanie zadań cyfrowych (wykonywanych przez agentów), a nawet zadań 

fizycznych (wykonywanych przez roboty). Z drugiej strony, zdolność do uczenia się rozwija się na 

czterech poziomach, od maszyn wspierających człowieka bez wrodzonej inteligencji do maszyn z 

rozpoznawaniem kontekstu, uczeniem się, a nawet samoświadomą inteligencją. 

Według Bradshawa, wśród innych wyzwań badawczych HART, rozwój możliwości, które umożliwiają 

systemom autonomicznym nie tylko wykonywanie zadań dla ludzi, ale także współpracę z ludźmi i 

innymi systemami, stanowi ważną otwartą kwestię traktowania ludzi jako „członków” zespołu 

inteligentnych aktorów, a nie tylko jako konwencjonalnych „użytkowników”. Poniżej przedstawiamy i 

rozszerzamy koncepcję heterogenicznych sieci światłowodowo-bezprzewodowych (FiWi) z 

ulepszonym LTE-advanced (LTE-A) (HetNets), aby umożliwić zarówno lokalną, jak i nielokalną 

teleoperację, wykorzystując możliwości MEC ulepszone o sztuczną inteligencję w celu osiągnięcia 

zarówno niskiego opóźnienia w obie strony, jak i niskiego jittera. 

Sieci HetNet LTE-A FiWi o niskim opóźnieniu z ulepszonym MEC 

Sieci HetNet LTE-A FiWi o niskim opóźnieniu 

Sieci dostępowe FiWi, zwane również „bezprzewodowo-optycznymi sieciami dostępu 

szerokopasmowego” (WOBAN), łączą niezawodność, solidność i wysoką przepustowość sieci 

światłowodowych z elastycznością, wszechobecnością i oszczędnościami kosztów sieci 

bezprzewodowych [30]. Aby zapewnić szczytowe prędkości transmisji danych do 200 Mb/s na 

użytkownika i zrealizować wizję pełnej konwergencji sieci stacjonarnych i mobilnych, kluczowe jest 

zastąpienie obecnych starszych technologii transmisji danych przewodowych i mikrofalowych 

zintegrowanymi sieciami dostępu szerokopasmowego FiWi. Beyranvand i inni zbadali wzrost 

wydajności uzyskany dzięki ujednoliceniu sieci mobilnych 4G skoncentrowanych na zasięgu i sieci 

dostępu szerokopasmowego FiWi skoncentrowanych na pojemności, opartych na technologiach 

Ethernetu zorientowanych na dane, z wynikającymi z tego możliwościami współdzielenia transmisji 

światłowodowej i odciążania Wi-Fi w odpowiedzi na bezprecedensowy wzrost ruchu danych 

mobilnych. Oceniliśmy maksymalną łączną przepustowość, efektywność odciążania, a w szczególności 

wydajność opóźnień sieci HetNet LTE-A z rozszerzeniem FiWi, w tym korzystny wpływ różnych 

lokalnych, oszczędnych pod względem włókien redundancji backhaul i technik ochrony sieci 

bezprzewodowej, za pomocą analizy probabilistycznej i symulacji weryfikacyjnej. W naszym badaniu 

zwróciliśmy szczególną uwagę na problemy z niezawodnością backhaulów światłowodowych 



wynikające z usterek włókien pasywnej sieci optycznej Ethernet (EPON) oraz ograniczenia odciążania 

WiFi wynikające z awarii węzłów sieci mesh WiFi, a także czasowe i przestrzenne ograniczenia zasięgu 

WiFi. Dla przykładu, rysunku 4 przedstawia średnią wydajność opóźnień od końca do końca sieci 

HetNet LTE-A z rozszerzeniem FiWi w porównaniu z łączną przepustowością dla różnych wartości 

współczynnika odciążania WiFi (WOR), gdzie 0 ≤ WOR ≤ 1 oznacza odsetek ruchu użytkowników 

mobilnych odciążonego na WiFi.  

 

Przedstawione wyniki analizy i symulacji weryfikacyjnej uzyskano przy założeniu realistycznej 

konfiguracji sieci LTE-A i FiWi przy równomiernym obciążeniu ruchem i zastosowaniu minimalnego 

routingu przeskoków (optycznego i bezprzewodowego).  Na razie załóżmy, że niezawodność EPON jest 

idealna (tj. nie występują żadne awarie światłowodów). Jednak w przeciwieństwie do EPON, sieć 

kratowa WiFi może cierpieć na przerwy w działaniu usług bezprzewodowych z prawdopodobieństwem 

10−6. Z rysunku 4 wynika, że wraz ze wzrostem WOR wydajność opóźnienia przepustowości sieci 

HetNet LTE-A z ulepszonymi FiWi ulega znacznej poprawie. Dokładniej, zmieniając WOR z 0,1 na 0,57, 

maksymalna osiągalna łączna przepustowość wzrasta z około 61 Mb/s do około 126 Mb/s (tj. 

maksymalna osiągalna łączna przepustowość wzrosła ponad dwukrotnie). Co ważniejsze, dalsze 

zwiększenie WOR do 0,9 nie powoduje dodatkowego znaczącego wzrostu maksymalnej osiągalnej 

łącznej przepustowości, ale jest kluczowe dla zmniejszenia średniego opóźnienia między końcami i 

utrzymania go na bardzo niskim poziomie 10−3 sekundy (1 ms) dla szerokiego zakresu obciążeń. Zatem 

wynik ten pokazuje, że odciążenie większości ruchu danych z sieci komórkowych 4G przez Wi-Fi jest 

obiecującym podejściem do uzyskania bardzo niskiego opóźnienia rzędu 1 ms. 

MEC z ulepszoną sztuczną inteligencją: Przesuwanie sztucznej inteligencji na krawędź sieci 

Rysunek 5 przedstawia ogólną architekturę sieci HetNet LTE-A z ulepszoną sztuczną inteligencją (FIWi) 

z serwerem MEC z ulepszoną sztuczną inteligencją. 



 

Światłowodowy szkielet składa się z sieci EPON z multipleksowaniem czasowym lub z podziałem 

długości fali (TDM/WDM) IEEE 802.3ah/av 1/10 Gb/s o typowym zasięgu światłowodu 20 km między 

centralnym terminalem linii optycznej (OLT) a zdalnymi jednostkami sieci optycznej (ONU). EPON może 

składać się z wielu etapów, z których każdy jest oddzielony rozdzielaczem i łącznikiem długości fali lub 

multiplekserem i demultiplekserem długości fali. Istnieją trzy różne podzbiory jednostek ONU. 

Jednostka ONU może obsługiwać abonentów stacjonarnych (przewodowych). Alternatywnie może 

połączyć się ze stacją bazową sieci komórkowej (BS) lub punktem portalu siatki WLAN (MPP) IEEE 

802.11n/ac/s, dając początek odpowiednio kolokowanemu ONU-BS lub ONU-MPP. W zależności od 

trajektorii, użytkownik mobilny (MU) może komunikować się za pośrednictwem sieci komórkowej lub 

front-endu siatki WLAN, który składa się z ONU-MPP, pośrednich punktów siatki (MP) i punktów 

dostępu siatki (MAP) [32]. Zakłada się, że operatorzy ludzcy (HO) i roboty teleoperatorów (TOR) 

komunikują się tylko za pośrednictwem sieci WLAN, w przeciwieństwie do MU korzystających ze 

swoich dwumodowych smartfonów 4G/WiFi. Teleoperacja jest wykonywana lokalnie lub nielokalnie, 

w zależności od bliskości zaangażowanego HO i TOR, jak pokazano na rysunku 5. W lokalnej teleoperacji 

HO i odpowiadający mu TOR są powiązane z tym samym MAP i wymieniają swoje próbki poleceń i 

informacji zwrotnych za pośrednictwem tego MAP bez przechodzenia przez magistralę 

światłowodową. Odwrotnie, jeśli HO i TOR są powiązane z różnymi MAP, teleoperacja nielokalna jest 

zazwyczaj realizowana poprzez komunikację za pośrednictwem szkieletowej sieci EPON i centralnego 

OLT. Pomimo niedawnego zainteresowania wykorzystaniem uczenia maszynowego do komunikacji 

optycznej i sieci, inteligencja brzegowa umożliwiająca immersyjne i transparentne doświadczenia 

teleoperacyjne dla HO nie została jeszcze zbadana. Maier i Ebrahimzadeh zastosowali uczenie 

maszynowe na brzegu rozważanej sieci komunikacyjnej w celu realizacji immersyjnych i 

bezproblemowych wrażeń z Internetu dotykowego. Aby zrealizować inteligencję brzegową, wybrane 

ONU-BS/MPP są wyposażone w serwery MEC z ulepszoną sztuczną inteligencją. Serwery te opierają 

się na możliwościach obliczeniowych cloudletów zlokalizowanych na interfejsie optyczno-

bezprzewodowym w celu prognozowania opóźnionych próbek haptycznych na ścieżce sprzężenia 

zwrotnego. Dzięki temu HO może postrzegać zdalne środowisko zadań w czasie rzeczywistym z 

dokładnością do 1 ms, co przekłada się na ściślejszą współpracę, lepszą kontrolę bezpieczeństwa i 

większą niezawodność systemów teleoperacji. 



DECENTRALIZACJA INTERNETU DOTYKOWEGO 

Przypomnijmy z „Wprowadzenia”, że Internet Dotykowy będzie uwzględniał nieodłączną naturę HITL 

interakcji H2M, w przeciwieństwie do rozwijającego się Internetu Rzeczy (IoT). W ten sposób umożliwia 

on podejście projektowe zorientowane na człowieka, mające na celu rozszerzenie jego możliwości 

poprzez Internet, a nie jego automatyzację. Niedawno Maier i inni wysunęli tezę, że Internet Dotykowy 

może być zwiastunem rozwoju człowieka i symbiozy człowiek-maszyna, przewidywanej przez 

współczesnych i wczesnych pionierów Internetu. Dokładniej, omówiono rolę, jaką agenci wspomagani 

sztuczną inteligencją mogą odgrywać we wspieraniu ludzi w koordynacji zadań między ludźmi a 

maszynami. Aby osiągnąć zaawansowaną koordynację człowiek-maszyna, opracowaliśmy rozproszony 

algorytm alokacji zadań obliczeniowych i fizycznych, umożliwiający płynną koordynację współdziałań 

HART (np. współużytkowanie robotów należących do użytkowników i/lub sieci). W naszym podejściu 

projektowym wszyscy członkowie HART, poprzez komunikację, zbudowali zbiorową samoświadomość, 

której celem jest minimalizacja czasu realizacji zadań. W dalszej części artykułu poszukujemy synergii 

między wspomnianym członkostwem HART a uzupełniającymi się mocnymi stronami DAO, sztucznej 

inteligencji i robotów , aby ułatwić lokalne klastry współaktywności człowiek-maszyna poprzez 

decentralizację Internetu Dotykowego. W tym celu ważne jest lepsze zrozumienie zalet i ograniczeń 

sztucznej inteligencji. Niedawno Uniwersytet Stanforda rozpoczął stuletnie badanie nad sztuczną 

inteligencją (AI100). W inauguracyjnym raporcie „Sztuczna inteligencja i życie w 2030 roku” autorzy 

zdefiniowali sztuczną inteligencję jako zbiór technologii obliczeniowych inspirowanych sposobem, w 

jaki ludzie wykorzystują swoje układy nerwowe i ciała do odczuwania, uczenia się, rozumowania i 

podejmowania działań. Wskazują również, że w najbliższej przyszłości sztuczna inteligencja 

prawdopodobnie zastąpi zadania, a nie miejsca pracy, i podkreślają znaczenie crowdsourcingu ludzkiej 

wiedzy i kompetencji w rozwiązywaniu problemów, których same komputery nie są w stanie 

skutecznie rozwiązać. 

Zdecentralizowana inteligencja brzegowa 

Najpierw zbadajmy potencjał wykorzystania mobilnego sprzętu użytkownika końcowego poprzez 

częściową lub całkowitą decentralizację MEC. Przedstawiamy zastosowanie serwerów MEC 

wspomaganych sztuczną inteligencją na interfejsie optyczno-bezprzewodowym konwergentnych 

światłowodowo-bezprzewodowych sieci komórkowych w celu odciążenia obliczeń. Zakładając te same 

domyślne ustawienia parametrów sieci i konfigurację symulacji, co w [28], rozważamy 1 ≤ NEdge ≤ 4 

serwery MEC wspomagane sztuczną inteligencją, każdy powiązany z 8 użytkownikami końcowymi, z 

czego 1 ≤ NPD ≤ 8 częściowo zdecentralizowanych użytkowników końcowych może elastycznie 

kontrolować liczbę odciążonych zadań, zmieniając prawdopodobieństwo odciążenia obliczeń. 

Pozostałe 8 − NPD to w pełni scentralizowani użytkownicy końcowi, którzy polegają wyłącznie na 

przetwarzaniu brzegowym (tj. ich prawdopodobieństwo odciążenia obliczeń wynosi 1). Należy 

zauważyć, że dla NEdge = 4 wszyscy użytkownicy końcowi mogą odciążyć swoje zadania obliczeniowe na 

węzeł brzegowy. I odwrotnie, dla NEdge < 4, jeden lub więcej węzłów brzegowych jest niedostępnych 

dla odciążenia obliczeń, a powiązani z nimi użytkownicy końcowi korzystają z lokalnych zasobów 

obliczeniowych (tj. są w pełni zdecentralizowani). Rysunek 2.6 przedstawia średni czas wykonania 

zadania w funkcji prawdopodobieństwa odciążenia obliczeń częściowo zdecentralizowanych 

użytkowników końcowych dla różnych NEdge i NPD.  



 

Z rysunku 6 wynika, że dla danego NEdge, zwiększenie NPD (tj. wyższy poziom decentralizacji) skutecznie 

skraca średni czas wykonania zadania. W szczególności, dla NEdge = 4, wysoki poziom decentralizacji 

(NPD = 8) pozwala użytkownikom końcowym doświadczyć skrócenia średniego czasu wykonania 

zadania nawet o 89,5% poprzez optymalne dostosowanie prawdopodobieństwa odciążenia obliczeń 

do 0,7. W miarę rozprzestrzeniania się połączonej mocy obliczeniowej na całym świecie i tworzenia na 

jej bazie użytecznych platform, tłum stał się ewidentnie realnym i cennym zasobem. Według McAfee i 

Brynjolfssona, istnieje wiele sposobów, w jaki firmy, które są w samym sercu nowoczesnego 

kapitalizmu, mogą skorzystać z wiedzy nieupoważnionych i konwencjonalnie niedoświadczonych 

członków grupy technologicznej, takiej jak DAO. Maier i inni opracowali samoświadomy algorytm 

alokacji zadań fizycznych do koordynacji zadań zorientowanej na HART, oparty na wspólnym 

korzystaniu z robotów będących własnością użytkownika i sieci. Przypomnijmy z „AI-Enhanced MEC: 

Pushing AI to the Edge”, że wykorzystując nasze serwery MEC ulepszone przez AI jako autonomicznych 

agentów, pokazaliśmy, że opóźnione próbki sprzężenia zwrotnego siły pochodzące z TOR mogą być 

generowane lokalnie i dostarczane do HO w bliskiej odległości. Należy jednak zauważyć, że wydajność 

systemu teleoperacji opartego na prognozowaniu próbek w dużej mierze zależy od dokładności 

algorytmu prognozowania. 

Crowdsourcing: Rozszerzanie kadry HO 

W celu realizacji DAO w zdecentralizowanym Internecie Dotykowym, Ethereum może być 

wykorzystywane do ustanawiania sesji HO-TOR w celu zdalnego wykonywania zadań fizycznych, gdzie 

inteligentne kontrakty pomagają w budowaniu i utrzymywaniu zaufanego członkostwa HART oraz 

umożliwiają każdemu członkowi HART globalną wiedzę o wszystkich uczestniczących HO, TOR i 

serwerach MEC, które działają jako autonomiczni agenci zgodnie z powszechnie stosowanym 

podejściem zorientowanym na bramę (patrz Blockchain IoT (B-IoT): Ostatnie Postępy i Prace 

Powiązane). HO zdalnie wykonuje dane zadanie fizyczne, dopóki k z n ostatnich próbek sprzężenia 

zwrotnego dotykowego nie zostanie błędnie prognozowanych. W tym momencie HO natychmiast 

przerywa teleoperację i informuje o tym agenta. Agent przypisuje przerwane zadanie do dostępnego 

HO w pobliżu, który następnie przechodzi do punktu zadania i finalizuje zadanie fizyczne. Dla n = 5, 

rysunku 7 



 

przedstawia średni czas wykonania zadania w funkcji prawdopodobieństwa błędnej prognozy próby 

dla różnych k i fhuman/frobot, gdzie fhuman i frobot oznaczają zdolność (wyrażoną liczbą operacji na sekundę) 

odpowiednio człowieka i robota do wykonywania zadań fizycznych. Obserwujemy, że czas wykonania 

zadania rośnie wraz ze wzrostem prawdopodobieństwa błędnej prognozy próby od 0 do 0,25 dla k = 1, 

podczas gdy pozostaje on praktycznie niezmieniony dla k = 3. Co więcej, należy zauważyć, że wraz ze 

wzrostem możliwości człowieka (tj. wzrostem fhuman/frobot), wynikowy czas wykonania zadania maleje, 

aż osiągnie plateau, ponieważ przemierzanie powoduje dodatkowe opóźnienia. 

BLOCKCHAIN, SZTUCZNA INTELIGENCJA I INTELIGENCJA LUDZKA: DROGA NAPRZÓD 

Dziś sztuczna inteligencja, uczenie maszynowe, roboty i IoT łączą się, tworząc nową falę zmian, 

wykorzystując kryptowaluty, oferty początkowe monet (ICO), aktywa wirtualne i tokenizację 

wszystkiego. Rezultatem tej konwergencji innowacji i człowieka są obawy o utratę pracy, panowanie 

robotów i ogólną przyszłość [33]. Maier i in. [28] poruszyli kwestię znaczenia przeniesienia nacisku 

badawczego ze sztucznej inteligencji na wzmacnianie inteligencji (IA) poprzez wykorzystanie 

technologii informatycznych do usprawniania ludzkich decyzji. Należy jednak pamiętać, że AI staje się 

trudne w dynamicznych środowiskach zadaniowych o zwiększonej niepewności i w rzeczywistych 

sytuacjach o dużej złożoności. AI, znana również jako „rozszerzenie poznawcze” lub „inteligencja 

wspomagana maszynowo”, odegra kluczową rolę w zwiększaniu kreatywności, zrozumienia, 

wydajności i inteligencji ludzi. 

Wzmocnienie inteligencji opartej na pomocy poznawczej 

Przetwarzanie brzegowe to szeroko badane podejście do zwiększania użyteczności crowdsourcingu, 

które może być wykorzystywane do prowadzenia ludzi krok po kroku przez proces fizycznego 

wykonywania zadań poprzez zapewnienie im pomocy poznawczej. Technicznie rzecz biorąc, można to 

łatwo osiągnąć, wyposażając niewykwalifikowanego członka DAO w zestaw słuchawkowy 

rzeczywistości rozszerzonej (AR) (np. HoloLens 2 z łącznością Wi-Fi), który odbiera informacje o 

zleceniach roboczych w czasie rzeczywistym z najbliższego serwera MEC z ulepszoną sztuczną 

inteligencją. 

Hybrydowa inteligencja rozszerzona HITL 

Wiele problemów, z którymi borykają się ludzie, charakteryzuje się dużą niepewnością, złożonością i 

otwartością. Aby rozwiązać takie problemy, można wprowadzić interakcję i uczestnictwo człowieka. W 



rezultacie powstała koncepcja hybrydowej inteligencji rozszerzonej HITL dla zaawansowanej 

współpracy człowiek-maszyna. Hybrydowa inteligencja rozszerzona HITL jest definiowana jako 

inteligentny model, który wymaga interakcji człowieka i umożliwia rozwiązywanie problemów i 

wymagań, których nie da się łatwo wytrenować lub sklasyfikować za pomocą uczenia maszynowego. 

Ogólnie rzecz biorąc, uczenie maszynowe ustępuje ludzkiemu mózgowi w rozumieniu 

niestrukturalnych środowisk świata rzeczywistego oraz przetwarzaniu niekompletnych informacji i 

złożonych zadań korelacji czasoprzestrzennych. W związku z tym maszyny nie są w stanie samodzielnie 

wykonywać wszystkich zadań w społeczeństwie ludzkim. Zamiast tego, sztuczną inteligencję i ludzką 

inteligencję lepiej postrzegać jako wysoce komplementarne. Według Zhenga , Internet zapewnia 

ogromną przestrzeń innowacji dla hybrydowej inteligencji rozszerzonej HITL. W szczególności robotyka 

chmurowa i rzeczywistość rozszerzona (AR) należą do najszybciej rozwijających się komercyjnych 

zastosowań zwiększających inteligencję jednostki w systemach współpracy wielu robotów. Jednym z 

głównych tematów badawczych hybrydowej inteligencji rozszerzonej HITL jest rozwój metod, które 

pozwalają maszynom uczyć się nie tylko na podstawie ogromnych próbek szkoleniowych, ale także 

ludzkiej wiedzy, aby wykonywać wysoce inteligentne zadania dzięki współdzielonej inteligencji między 

różnymi robotami i ludźmi. 

Rozwój zdecentralizowanej samoorganizującej się spółdzielni 

Bardzo interesującym przykładem katalizującym rozwój inteligencji ludzkiej i maszynowej w kierunku 

nowej formy samoorganizującej się sztucznej inteligencji ogólnej (AGI) w Internecie jest tzw. 

SingularityNET.1 Można wyobrazić sobie SingularityNet jako zdecentralizowaną samoorganizującą się 

spółdzielnię (DSOC), koncepcję podobną do wspomnianego DAO. DSOC to zasadniczo rozproszona 

architektura obliczeniowa służąca do tworzenia nowych rodzajów inteligentnych kontraktów. 

Podmioty realizujące te inteligentne kontrakty nazywane są „agentami”, które mogą działać w 

chmurze, na telefonach, robotach lub innych urządzeniach wbudowanych. Usługi są oferowane 

każdemu klientowi za pośrednictwem interfejsów API obsługiwanych przez inteligentne kontrakty i 

mogą wymagać kombinacji działań wielu agentów wykorzystujących ich zbiorową inteligencję. Ogólnie 

rzecz biorąc, wielu agentów może realizować dane zlecenie zadania na różne sposoby i w różnym 

stopniu. Każde zlecenie zadania do sieci wymaga unikalnej kombinacji agentów, tworząc w ten sposób 

tzw. „sieć wzajemnej zależności ofert”, w której agenci składają sobie nawzajem oferty w celu wymiany 

usług za pośrednictwem par oferta-żądanie. Za każdym razem, gdy ktoś chce, aby agent wykonał 

usługę, podpisywany jest inteligentny kontrakt dla tego konkretnego zadania. W tym celu DSOC dąży 

do wykorzystania wkładu jak najszerszej gamy agentów poprzez zaawansowane mechanizmy 

wyszukiwania, które pozwalają na znalezienie użytecznych agentów i zachęcenie ich do włączenia się 

w projekt. 

Dążenie do Wzmocnienia Człowieka 

Rozwijając koncepcję DSOC, opowiadamy się za wykorzystaniem teorii „nudge” (pobudzania) do 

wzmocnienia ludzkich możliwości niewykwalifikowanych członków DAO. Według Richarda H. Thalera, 

laureata Nagrody Nobla w dziedzinie ekonomii z 2017 roku, teoria „nudge” (pobudzania) zakłada, że 

pozytywne wzmocnienia i pośrednie sugestie mogą wpływać na zachowania grup i jednostek. 

Odpowiedni mechanizm „nudge” (pobudzania) ma na celu wykonywanie przerwanych lokalnych zadań 

fizycznych poprzez uczenie się od zdalnego, wykwalifikowanego członka DAO, który jest w stanie 

przekazać swoją wiedzę w postaci danych za pośrednictwem bezpiecznej transakcji blockchain 

osadzonej w inteligentnym kontrakcie z odpowiednią nagrodą za każde podzadanie. Ten inteligentny 

kontrakt początkowo zwiększy możliwości lokalnego HO, umożliwiając mu tym samym pomyślne 

wykonanie danego zadania dzięki wspólnej inteligencji między niewydolnymi robotami i 

wykwalifikowanymi ludźmi. 



 

OTWARTE WYZWANIA I PRZYSZŁE PRACE 

Internet stale ewoluuje – od internetu mobilnego, przez rozwijający się IoT (Internet Rzeczy), po 

przyszły internet dotykowy. Podobnie, możliwości przyszłych sieci 5G znacznie przekroczą możliwości 

poprzednich generacji komunikacji mobilnej. Zwiększając redundancję i różnorodność sieci 

dostępowych, zgodnie z założeniami ITU-T [22], sieci HetNet 4G LTE-A z ulepszonymi przez FiWi 

sieciami 4G LTE-A i wbudowanymi w sztuczną inteligencję modułami MEC dają ogromne nadzieje na 

spełnienie rygorystycznych wymagań dotyczących opóźnień i niezawodności w przypadku 

immersyjnych aplikacji Internetu Dotykowego. Maier [35] przedstawił niedawno kilka pomysłów 

badawczych, które pomagają w pełni wykorzystać potencjał Internetu Dotykowego. Jednak inne 

koncepcje, takie jak omawiane rozproszenie własności, DAO i członkostwo HART, odegrają kluczową 

rolę we wprowadzaniu nowych pomysłów i koncepcji ułatwiających lokalne klastry współaktywności 

człowiek-maszyna poprzez całkowitą decentralizację przetwarzania brzegowego za pomocą 

rozwijających się technologii blockchain Ethereum, co pozwoli na realizację przyszłych systemów 

technologiczno-społecznych, takich jak Internet Dotykowy, który z założenia nadal wymaga dużego 

zaangażowania ludzi na brzegu sieci, zamiast ich automatyzacji. Przed nami dalsze prace nad integracją 

sieci mobilnych FiWienhanced opartych na sieci Ethernet z technologiami blockchain Ethereum. 

Chociaż technologia blockchain jest obiecującą technologią, która może udoskonalić dzisiejszy IoT, 

wciąż istnieje wiele kwestii badawczych, które należy rozwiązać przed integracją blockchaina z IoT, 

zwłaszcza w przyszłych sieciach mobilnych (tj. 6G i nowszych), które odgrywają kluczową rolę w 

budowaniu infrastruktury bazowej dla blockchainów. 

WNIOSKI 

Pokazaliśmy, że wiele nowych badań nad B-IoT wykorzystuje Ethereum jako preferowany blockchain i 

stosuje podejście projektowe zorientowane na bramę, aby przenieść zadania wymagające dużej mocy 

obliczeniowej z urządzeń końcowych o ograniczonych zasobach na bramę pośrednią, umożliwiając im 

w ten sposób dostęp do sieci blockchain Ethereum. Opierając się na naszej niedawnej pracy nad Tactile 

Internet nad koordynacją hybrydowych współdziałań HART, wykazaliśmy, że wyższe poziomy 

zdecentralizowanej, wspomaganej sztuczną inteligencją infrastruktury MEC skutecznie skracają średni 

czas realizacji zadań obliczeniowych. Ponadto, w kontekście zdalnego wykonywania zadań fizycznych 

w zdecentralizowanym Internecie Dotykowym, zbadaliśmy, w jaki sposób DAO i inteligentne kontrakty 

Ethereum mogą być wykorzystane do budowania zaufanego członkostwa HART oraz w jaki sposób 

crowdsourcing ludzki pomaga skrócić czas realizacji zadań fizycznych w przypadku niewiarygodnego 

prognozowania próbek sprzężenia zwrotnego haptycznego z zdalnie sterowanych robotów. 

Przedstawiliśmy przyszłe kierunki badań nad konwergencją technologiczną, aby skutecznie realizować 

hybrydowe zadania maszynowo-ludzkie, wykorzystując współdzieloną inteligencję tłumu. 


