Audyt binarny: hakowanie oprogramowania o zamknietym kodzie Zrédtowym

Wiele krytycznych dla bezpieczerstwa i szeroko wdrazanych baz kodu to Zrédfa zamkniete, w tym
niektére z dominujacych rodzin systeméw operacyjnych zaréwno dla serwerdw, jak i komputeréow
stacjonarnych. Aby oceni¢ bezpieczedstwo oprogramowania o zamknietym kodzie zrdodiowym,
wykraczajgce poza mozliwosci testowania rozmytego, niezbedny jest audyt binarny. Ogdlnie rzecz
biorac, audyt binarny jest uwazany za trudniejszy niz audyt za pomoca kodu zrédtowego. Chociaz moze
to wydawac sie ztg wiadomoscig dla poczatkujgcych, mozna to réwniez uznaé za korzys$é. Obecnie
znacznie mniej oséb przeprowadza audyt plikdw binarnych, a mniej oczu utatwia prace. Wiele klas
bteddw, ktdre praktycznie wymarty w oprogramowaniu open source, nadal pozostaje w komercyjnych
bazach kodu zamknietego. Audytowanie plikéw binarnych jest nadal naukg niedoskonatg, a wiele
rzeczy, ktére mozna dosc¢ tatwo zweryfikowac podczas audytu kodu zrédtowego, jest odwrotnie dosé
trudnych do ustalenia podczas badania pliku binarnego. Dzieki praktyce i przy pomocy kilku
przydatnych narzedzi, wiekszos¢ frustracji zwigzanych z audytem binarnym moze zostac¢ usunieta.
Wielu badaczy bezpieczenstwa nie wychodzi poza ograniczenia testowania rozmytego podczas audytu
oprogramowania komercyjnego. Chociaz testy fuzz dowiodly, ze mogg ujawni¢ btedy w
oprogramowaniu, tak naprawde nie mozna w rozsadnym czasie przenies¢ wszystkich mozliwych
wzorcow wejsciowych do zadnego duzego oprogramowania. Audyt binarny moze zaoferowac
petniejszy obraz wewnetrznego dziatania aplikacji i luk w zabezpieczeniach, ktére moze zawierac.

Audyt binarny a audyt kodu Zzrédtowego: oczywiste réznice

Audyt binarny mozna poréwna¢ do audytu kodu Zrédtowego, poniewaz szukasz tych samych klas
btedéw i wad w oprogramowaniu; zmienit sie jednak sposéb ich poszukiwania. Jedli jestes juz
zaznajomiony z audytem kodu zrédtowego, prawdopodobnie nie bedziesz musiat zbytnio zmieniac
swojego procesu myslowego. Jednak twoja metodologia ulegnie zmianie. Przede wszystkim bedziesz
potrzebowa¢ doskonatego zrozumienia jezyka asemblera zwigzanego z platforma, na ktérej twoj plik
binarny bedzie dziatat. Jesli nie masz jasnosci co do waznych instrukcji, prawdopodobnie btednie
zinterpretujesz wiekszos¢ przeczytanego kodu i skonczysz zdezorientowany i sfrustrowany. Jesli nie
jestes w stanie przeczyta¢ i zrozumie¢ dezasemblacji, doktadna nauka odpowiedniego jezyka
asemblera jest dobrym miejscem do rozpoczecia. Niektdre pliki binarne, zwtaszcza pliki binarne kodu
p, takie jak klasy Java lub aplikacje Visual Basic, moga by¢ w petni dekompilowane do czego$, co bardzo
przypomina ich oryginalny kod Zrédtowy. Jednak wiekszosci plikéw binarnych nie mozna wiarygodnie
zdekompilowac za pomocg dzisiejszych narzedzi. Ten rozdziat skupia sie na kontroli plikéw binarnych
Intel x86, zwtaszcza tych skompilowanych za pomocg kompilatora Microsoft Visual C++. Podczas
audytu pliku binarnego, tak jak podczas audytu kodu Zzrédtowego, najwazniejsze jest zrozumienie kodu,
ktory czytasz. Jednak to, co moze by¢ bardzo oczywistym sprawdzeniem bezpieczenstwa w zrédle,
moze czesto przektadaé sie na jedng lub dwie instrukcje. Dlatego zdecydowanie konieczne jest bycie
Swiadomym wykonywania programu w dowolnym momencie funkcji. Na przyktad czesto trzeba
wiedziec, jakie wartosci sg przechowywane w jakich rejestrach w okreslonym momencie wykonywania,
a wiele wartosci moze by¢ wymienianych do i z okreslonego rejestru w dowolnym bloku kodu. Niektdre
luki sg réwnie tatwe lub tatwiejsze do wykrycia w pliku binarnym niz w kodzie zrédtowym; jednak
wiekszos¢ bteddow bedzie bardziej subtelna i trudniejsza do wykrycia dla kogos, kto prébuje
przeprowadzi¢ swoj pierwszy audyt binarny. Gdy zaznajomisz sie z kodem tworzonym przez niektére
kompilatory, audyt plikéw binarnych stanie sie prawie tak prosty, jak audyt kodu zrédtowego.

IDA Pro - narzedzie handlu

Interactive Disassembler Pro, znany powszechnie jako IDA Pro, jest powszechnie uznawany za
najlepsze narzedzie do analizy lub audytu plikdw binarnych. Jest rozwijany i sprzedawany przez



belgijska firme Datarescue (www.datarescue.com) i jest dostepny za rozsgdng cene. Jesli bedziesz
wykonywa¢ duzo audytéw binarnych, powinienes powaznie rozwazy¢ zakup licencji. Chociaz IDA Pro
ma swoje braki, nadal jest bardzo dobrym deasemblerem i daleko wyprzedza konkurencje. IDA Pro
obstuguje wiele réznych formatéw binarnych na wielu platformach i najprawdopodobniej bedzie
obstugiwaé nawet najbardziej niejasne formaty, ktére chcesz rozmontowaé. Przechowuje dane
wyjsciowe zdeasemblowanego programu w formacie bazy danych i pozwala na nazywanie i zmiane
nazwy praktycznie kazdego aspektu analizowanego programu. Komentarze linijka po linijce to czesto
spotykana funkcja pomocna, gdy prébujesz analizowa¢ ztozone konstrukcje kodu. Podobnie jak wiele
deasemblerdéw, IDA Pro moze wyswietlac ciggi i odsytacze do wiekszosci fragmentéw kodu lub danych.

Funkcje : Szybki kurs awaryjny

Podstawowe zrozumienie funkcji IDA Pro ogromnie pomoze w kazdej analizie binarnej. Oczywiscie nie
jest konieczne zrozumienie wszystkich zaawansowanych funkcji, aby rozpoczgé audyt plikéw
binarnych. W gtéwnym widoku IDA Pro (Widok-A) mozna znalez¢ wiekszos¢ potrzebnych informacji.
To jest widok demontazu i zawiera zdeasemblowang reprezentacje analizowanego kodu. Wyswietlacz
jest oznaczony kolorami, aby ufatwic¢ przegladanie. Wartosci state sg zielone, nazwane wartosci sg
niebieskie, importowane funkcje sg rézowe, a wiekszos¢ kodu jest ciemnoniebieska. Mozesz takze
podswietli¢ konkretny cigg na z6tto, umieszczajgc nad nim kursor (jest to bardzo przydatne, gdy
probujesz zlokalizowac odniesienia do konkretnego adresu lub zarejestrowac sie w duzym bloku kodu).
Gtéwny widok pokaze kod na zasadzie funkcja po funkcji. Regiony kodu, ktére nalezg do prawidtowych
funkcji, majg adresy oznaczone kolorem czarnym, a regiony kodu, ktére nie nalezg do zadnej funkcji,
sg brgzowe. Importowane adresy danych (IAT lub idata) sg rézowe, dane tylko do odczytu sg szare, a
dane do zapisu sg z6tte. IDA Pro ma widok szesnastkowy, w ktéorym mozna wyswietli¢ szesnastkowgq i
ciggowa reprezentacje kodu. Okno nazw wyswietla wszystkie nazwane lokalizacje w aplikacji, okno
funkcji wyswietla wszystkie znalezione funkcje, a okno ciggdéw wyswietla wszystkie znane ciggi w
programie. Istniejg inne okna, takie jak te stuzgce do tworzenia list struktur i wyliczen. W tych oknach
mozna znalez¢ wiekszos¢ potrzebnych informacji. IDA Pro bedzie przechowywaé odwotania krzyzowe
do kodu, na ktéry wskazujg wszelkie skoki, wywotania lub odwotania do danych. Jest to przydatne
podczas sledzenia wstecz przeptywu wykonywania z dowolnej lokalizacji. Bedzie rowniez préobowat
zinterpretowac uktad lokalnego stosu dla dowolnej funkcji. IDA Pro zrobi to poprawnie dla funkcji ze
standardowa ramka stosu, ale czasami ma problemy z funkcjami, ktére zoptymalizowaty wskaznik
ramki. IDA Pro ma mozliwo$¢ nazwania dowolnej lokalizacji w programie i wprowadzania komentarzy
w dowolnej lokalizacji. To sprawia, ze analiza kodu jest znacznie prostsza i moze znacznie utatwic
powrdt do fragmentu kodu nastepnego dnia i wcigz pamietanie, co sie dzieje. IDA Pro ma réwniez
wbudowany kod od wersji 4.2, ktéry moze przedstawia¢ kod graficznie. W wielu przypadkach okazato
sie to bardzo przydatne. Istnieje kilka wtyczek innych firm do IDA Pro, ktére réwniez mogg byc
przydatne, ale wiekszos¢ z nich nie jest specjalnie zaprojektowana do audytu plikéw binarnych.
Mozliwe jest okreslenie typu danych znajdujgcych sie w dowolnej lokalizacji w pamieci. Chociaz IDA
Pro sprébuje odgadna¢ najlepiej, jak potrafi, czy okreslony adres zawiera kod, dane binarne, dane
ciggéw lub inne formaty, nie zawsze moze to zrobi¢ poprawnie. Uzytkownik ma mozliwos¢ zmiany
wszystkiego, co moze nie wygladac dobrze.

Symbole debugowania

Firma Microsoft oferuje informacje o symbolach do pobrania dla kazdej wiekszej wersji swoich
systemow operacyjnych. Pakiety symboli systemu Windows mozna pobraé¢ ze strony Windows
Hardware and Driver Central w witrynie Microsoft.com (www.microsoft.com/whdc/hwdev/) i sa
niezwykle przydatne podczas analizowania plikéw binarnych. Symbole sg zazwyczaj dystrybuowane w
postaci pliku PDB, ktory jest formatem bazy danych programu generowanym przez MSVC++. Pliki te



zawierajg co najmniej nazwy funkcji dla prawie kazdej funkcji i statycznej lokalizacji danych w pliku
binarnym. W przypadku niektérych plikdw binarnych pliki PDB bedg zawiera¢ nieudokumentowane
struktury wewnetrzne i nazwy zmiennych lokalnych. Binarny jest zaskakujgco tatwiejszy do
zrozumienia, gdy wszystko ma nazwy. Pakiety symboli sg dystrybuowane przez firme Microsoft jako
dodatki Service Pack i nie sg ogdlnie dostepne dla poprawek hot fix. Prawie kazda aplikacja, biblioteka
i sterownik w podstawowym systemie operacyjnym bedg miaty publicznie dostepne symbole. IDA Pro
moze importowac pliki PDB i zmienia¢ nazwy wszystkich funkcji w formacie binarnym. Ponadto
narzedzia innych firm, takie jak PdbDump, moga interpretowac pliki PDB i wydobywa¢ przydatne
informacje.

Wprowadzenie do audytu binarnego

Aby pomysinie przeprowadzi¢ audyt plikdw binarnych, musisz poprawnie i dokfadnie zrozumieé kod
wygenerowany przez kompilator. Istnieje wiele konstrukcji kodu kompilatora, ktérych cele nie s3
intuicyjne ani od razu oczywiste. W tym rozdziale prébujemy wprowadzi¢ audytoréw binarnych do
wiekszosci standardowych konstrukcji kodu, a takze niestandardowych konstrukcji kodu, ktére czesto
wystepuja w kodzie, z nadziejg, ze skompilowany kod bedzie prawie tak tatwy do zrozumienia jak kod
zrodtowy.

Ramki stosu

Zrozumienie uktadu ramki stosu dowolnej funkcji znacznie utatwi zrozumienie kodu, a w niektérych
przypadkach znacznie utatwi rowniez okreslenie, czy istnieje przepetnienie stosu. Chociaz istnieje kilka
typowych uktadéw ramek stosu na x86, nic nie jest ustandaryzowane, a ukfad jest okreslany przez
kompilator. Bardziej typowe przyktady s3 omdwione tutaj.

Tradycyjne ramki stosu oparte na BP

Najpopularniejszym uktadem ramki stosu dla funkcji jest tradycyjna ramka oparta na BP, w ktérej
rejestr wskaznika ramki, EBP, jest statym wskaznikiem do poprzedniej ramki stosu. Wskaznik ramki jest
rowniez statg lokalizacjg, wzgledem ktdrej dostepne sg argumenty funkcji i lokalne zmienne stosu.
Wstep do funkcji korzystajgcej z tej tradycyjnej ramki stosu wyglada nastepujgco w notacji Intela:

push ebp // zapisz stary wskaznik ramki na stosie
mov ebp, esp // ustaw wskaznik nowej ramki na esp
sub esp, 5ch // rezerwuj miejsce na zmienne lokalne

W tym momencie lokalne zmienne stosu znajdujg sie w ujemnym przesunieciu wzgledem EBP, a
argumenty funkcji znajdujg sie w dodatnim przesunieciu. Pierwszy argument funkcji znajduje sie w EBP
+ 8. IDA Pro zmieni nazwe lokalizacji EBP + 8 na EBP + arg_0. Prawie wszystkie odwotania do
argumentow i lokalnych zmiennych stosu bedg tworzone wzgledem wskaznika ramki w funkcjach z tym
typem ramki. Ten ukfad stosu zostat bardzo dobrze udokumentowany i jest najtatwiejszy do
nasladowania podczas audytu. Wiekszos¢ kodu generowanego przez MSVC++ i przez gcc uzyje tej ramki
stosu.

Funkcje bez wskaznika ramki

Ze wzgledu na optymalizacje wiele kompilatoréw wygeneruje kod, ktéry optymalizuje uzycie wskaznika
ramki. Niektore kompilatory mogg nawet w niektérych przypadkach uzywac rejestru wskaznika ramki
jako rejestru ogdlnego przeznaczenia. W takim przypadku funkcja uzyska dostep do swoich
argumentow i zmiennych lokalnych odnoszacych sie do wskaznika ESP stosu zamiast wskaznika ramki.



Chociaz wskaznik ramki w tradycyjnej ramce stosu jest staty, wskaznik stosu przesuwa sie po catej
lokalizacji funkcji, zmieniajgca sie za kazdym razem, gdy operacja wypchnie lub zdejmie co$ ze stosu.
Ponizszy przyktad prébuje to zilustrowac :

this_function:

push esi

push edi

push ebx

push dword ptr [esp+10h] // first argument to this_function
push dword ptr [esp+18h] // second argument to this_function
call some_function

Gdy funkcja jest wprowadzana po raz pierwszy, pierwszym argumentem jest ESP+4. Po zapisaniu trzech
rejestrow pierwszy argument ma teraz ESP+10h. Po przesunieciu pierwszego argumentu funkcji jako
parametru do some_function drugi argument funkcji znajduje sie teraz pod adresem ESP+18h. IDA Pro
podejmuje prébe okreslenia potozenia wskaznika stosu w dowolnym miejscu w funkcji. W ten sposdb
prébuje zidentyfikowaé, do czego naprawde odnoszg sie dostepy do danych wzglednych wskaznika
stosu. Jednak gdy nie zna konwencji wywotywania uzywanych przez funkcje zewnetrzne, IDA Pro moze
sie pomyli¢ i stworzy¢ bardzo mylacy dezasembler. Czasami moze byé konieczne reczne obliczenie
potozenia wskaznika stosu w okreslonym punkcie funkcji w celu okreslenia rozmiaru buforéw stosu.
Na szczescie to zamieszanie nie zdarza sie zbyt czesto.

Nietradycyjne ramki stosu oparte na BP

Microsoft Visual Studio .NET 2003 od czasu do czasu tworzy kod z ramka stosu, ktéra korzysta ze
statego wskaznika ramki, cho¢ nie w tradycyjnym sensie. Gdy wskaznik ramki jest staty i caty dostep do
argumentow i lokalnych zmiennych stosu jest do niego zalezny, nie wskazuje on wskaznika ramki
wywotujgcej funkcji, ale raczej lokalizacje w ujemnym przesunieciu od miejsca, w ktédrym bytby
tradycyjny wskaznik ramki. Przyktadowy prolog funkcji moze wyglagdac¢ nastepujaco:

push ebp
lea ebp, [esp-5ch]
sub esp, 98h

Pierwszy argument funkcji bytby umieszczony w EBP+64h, zamiast tradycyjnej lokalizacji EBP+8. Zakres
pamieci od EBP-3ch do EBP+5ch bytby zajety przez lokalne zmienne stosu. System operacyjny Windows
Server 2003 zostat skompilowany z kodem zawierajgcym te nietradycyjng ramke opartg na BP i mozna
go znaleZ¢ w bibliotekach i ustugach systemowych. W chwili pisania tego tekstu IDA Pro nie rozpoznaje
tej konstrukcji kodu i catkowicie btednie zinterpretuje lokalng ramke stosu dla funkcji tego typu. Mam
nadzieje, ze wsparcie dla tego dziwactwa kompilatora zostanie dodane w najblizszej przysztosci.

Wywotywanie konwencji

Rdézne funkcje w aplikacji mogg uzywad réznych konwencji wywotywania, zwtaszcza jesli czesci aplikacji
zostaty napisane w réznych jezykach. Przydatne jest zrozumienie réznych konwencji wywotywania
wystepujgcych w jezykach opartych na C. Ogdlnie rzecz biorac, tylko dwie konwencje wywotywania
bedg powszechnie widoczne w kodzie C lub C++ generowanym przez MSVC++ lub gcc.



Konwencja C Calling

Konwencja wywotywania C nie tylko odnosi sie do kodu C, ale jest sposobem przekazywania
argumentow i przywracania stosu programu. Przy tej konwencji wywotywania argumenty funkcji sg
odktadane na stos od prawej do lewej, gdy pojawiajg sie w kodzie zréodtowym. Innymi stowy, ostatni
argument jest odkfadany jako pierwszy, a pierwszy argument jest ostatnim odktadanym przed
wywotaniem funkcji. Od funkcji wywotujgcej zalezy przywrdcenie wskaznika stosu po powrocie
wywotania. Przyktadem konwencji wywotywania jezyka C jest:

some_function(some_pointer,some_integer);

This function call would look something like the following when using the C calling convention:
push some_integer

push some_pointer

call some_function

add esp, 8

Zauwaz, ze drugi argument funkcji jest wstawiany przed pierwszym i ze wskaznik stosu jest
przywracany przez funkcje wywotujgcg. Poniewaz ta funkcja miata dwa argumenty, wskaznik stosu
musiat zosta¢ zwiekszony o 8 bajtéw. Czesto zdarza sie réwniez, ze stos jest przywracany przy uzyciu
instrukcji POP x86 z miejscem docelowym rejestru zdrapek. W tym przyktadzie bytoby mozliwe
przywradcié stos, wykonujgc dwukrotnie POP ECX, za kazdym razem przywracajac 4 bajty.

Konwencja potaczen Stdcall

Inng konwencjg wywotywania czesto spotykang w kodzie C i C++ jest Stdcall. Argumenty sg
przekazywane w tej samej kolejnosci, co w konwencji wywotywania C, przy czym pierwszy argument
funkcji jest odktadany na stos jako ostatni przed wywotfaniem funkcji. Jednak generalnie od
wywotywanej funkcji zalezy odtworzenie stosu. Zwykle odbywa sie to na x86 za pomoca instrukcji
return, ktora zwalnia miejsce na stosie. Na przyktad funkcja, ktéra ma trzy argumenty i uzywa
konwencji wywotania Stdcall, zwrécitaby sie z RET 0Ch, zwalniajgc po powrocie 12 bajtéw ze stosu.
Stdcall jest ogdlnie bardziej wydajny, poniewaz funkcja wywotujgca nie musi zwalnia¢ miejsca na
stosie. Funkcje, ktore akceptujg zmienng liczbe argumentdw, takie jak funkcje typu printf, nie moga
zwolni¢ miejsca na stosie zajmowanego przez ich argumenty. Musi to zrobi¢ funkcja wywotujaca, ktdra
ma wiedze o tym, ile istnieje argumentéw.

Kod generowany przez kompilator

Kompilatory mogg generowac duzo kodu, ktéry na pierwszy rzut oka moze byé mylacy. Przyjrzyjmy sie
niektérym typowym obszarom, w ktérych kompilator bedzie dodawat instrukcje, oraz sposobom
rozpoznawania struktur generowanych przez kompilator.

Uktady funkcji

Uktad kodu generowanego przez kompilator w funkcji jest nieco zmienny. Funkcja zazwyczaj zaczyna
sie prologiem funkcji, a koiczy epilogiem funkcji i zwrotem. Jednak funkcja niekoniecznie musi koriczy¢
sie zwrotem i do$¢ czesto mozna zobaczy¢ funkcje z kodem po instrukcji powrotu. Ten kod w korcu
przeskoczy z powrotem do instrukcji return. Chociaz funkcja moze zwracac sie w wielu miejscach,
kompilator zoptymalizuje zdolnos¢ funkcji do przeskakiwania do jednego wspdlnego miejsca zwrotu.
Od wersji Visual Studio 6 kompilator MSVC++ generowat kod z bardzo niekonwencjonalnymi uktadami



funkcji. Kompilator uzywa pewnej logiki, aby okredli¢, ktére gatezie prawdopodobnie zostang pobrane,
a ktdére sg mniej prawdopodobne. Te uznane za mniej prawdopodobne sg usuwane z linii funkcji
gtdwnej i umieszczane jako fragmenty kodu w odlegtych lokalizacjach pamieci. Te fragmenty kodu to
czesto kod, ktéry radzi sobie z nietypowymi btedami lub mato prawdopodobnymi scenariuszami.
Jednak w tych fragmentach kodu czesto wystepujg luki w zabezpieczeniach i nalezy je przegladaé
podczas audytu plikédw binarnych. Te fragmenty kodu sg czesto wskazywane czerwonymi strzatkami
skoku w IDA Pro i przez wiele lat byty powszechng czescig skompilowanego kodu MSVC++. IDA Pro
moze nie radzi¢ sobie poprawnie z tymi fragmentami kodu i moze nie odnotowywac w nich dostepu
do zmiennych stosu lokalnego lub nie wyswietla¢ ich poprawnie. W wysoce zoptymalizowanym kodzie
kilka funkcji moze wspdtdzieli¢ fragmenty kodu. Na przyktad, jesli kilka funkcji powraca w ten sam
sposob i przywraca te same rejestry i miejsce na stosie, technicznie mozliwe jest, aby wspétdzielity ten
sam epilog funkcji i kod powrotu. Jest to jednak dos¢ rzadkie i tak naprawde byto widoczne tylko w
NTDLL w systemach operacyjnych Windows NT.

Instrukcja If

Instrukcje if sg jedng z najczestszych konstrukcji kodu C i czasami bardzo fatwo je zobaczyé i
zinterpretowacé w skompilowanym kodzie. Najczesciej sg one reprezentowane przez instrukcje CMP
lub TEST, po ktdrych nastepuje skok warunkowy. Ponizszy przyktad przedstawia prostg instrukcje Cif i
odpowiadajacg jej reprezentacje zestawu. Kod C:

int some_int;

if(some_int I=32)

some_int = 32;

Compiled Representation (ebp-4 = some_int):
mov eax, [ebp-4]

cmp eax, 32

jnz past_next_instruction

mov eax, 32

Jesli stwierdzenia generalnie charakteryzujg sie skokami do przodu lub rozgatezieniami; jednak
niekoniecznie jest to prawda, a reorganizacja kodu przez kompilator moze spowodowac spustoszenie
w tym problemie. W niektdrych kontekstach bedzie bardzo oczywiste, ze gataz warunkowa byta
instrukcjg if, ale w innych kontekstach instrukcje if sg trudne do odrdznienia od innych konstrukcji
kodu, takich jak petle. Lepsze zrozumienie ogdlnej struktury funkcji powinno wyjasnié, gdzie znajduja
sie stwierdzenia.

Petle For i While

Konstrukcje petli w aplikacji sg bardzo powszechnym miejscem znajdowania luk w zabezpieczeniach.
Rozpoznawanie ich w plikach binarnych jest czesto kluczowg czescig audytu. Chociaz w
skompilowanym kodzie nie da sie catkowicie odrdzni¢ od siebie réznych typow petli, ich funkcjonalne
rozpoznanie w plikach binarnych jest zwykle do$¢ proste. Zazwyczaj charakteryzuja sie odgatezieniem
wstecz lub skokiem, ktéry prowadzi do powtarzajacej sie sekcji kodu. Ponizszy przyktad ilustruje prosta
petle while i jej skompilowang reprezentacje. Kod C:

char *ptr,*output,*outputend;



while(*ptr) {

*output++ = *ptr++;
if(output >= outputend)
break;

Compiled Representation (ecx = ptr, edx = output, ebp+8 = outputend):
mov al, [ecx]

test al, al

jz loop_end

mov [edx], al

inc ecx

inc edx

cmp edx, [ebp+8]

jae loop_end

jmp loop_begin

Funkcjonalnie kod mdgt by¢ taki sam, jak prosta petla for, co utrudnia okreslenie, jaki rodzaj instrukcji
znajdowat sie w oryginalnym kodzie zrédtowym. Jednak funkcjonalnos¢ kodu jest wazniejsza niz jego
pierwotny stan jako kod Zrédtowy, a petle, takie jak ta pokazana tutaj, sg Zrédtem wielu btedéw w
aplikacjach z zamknietym kodem Zrédtowym.

Instrukcja Switch

Instrukcje switch sg ogdlnie dosé ztozonymi konstrukcjami w kodzie asemblera i czasami mogag
prowadzi¢ do skompilowanego kodu, ktéry wyglada troche dziwnie. W zaleznosci od kompilatora i
rzeczywistej instrukcji switch, skonstruowany kod moze znacznie rdznié sie struktura. Instrukcja switch
moze byé nieefektywnie podzielona na kilka instrukcji if, a niektére kompilatory zrobig to w pewnych
sytuacjach. Same stwierdzenia mogg by¢ prostsze do zrozumienia, a audytor czytajgcy kod moze nigdy
nie podejrzewac, ze dany kod kiedykolwiek byt czym$ innym niz grupa nastepujgcych po sobie
stwierdzen. Jesli przypadki przetgcznikdw sg sekwencyjne, kompilator czesto generuje tabele skokdw i
indeksuje jg z przypadkiem przetacznika. Jest to bardzo skuteczny sposdb radzenia sobie z
przetgcznikami z przypadkami sekwencyjnymi, ale nie zawsze jest to mozliwe. Przyktad moze wygladaé
nastepujaco. Kod C:

int some_int,other_int;
switch(some_int) {
case 0:

other_int =0;

break;

case 1:



other_int =10;
break;

case 2:
other_int = 30;
break;

default:
other_int = 50;
break;

}

Compiled Representation (some_int = eax, other_int = ebx):
cmp eax, 2

ja default_case
jmp switch_jmp_table[eax*4];
case_0:

xor ebx, ebx
jmp end_switch
case_1:

mov ebx, 10
jmp end_switch
case 2:

mov ebx, 30
jmp end_switch
default_case:
mov ebx, 50
end_switch:

W miejscu pamieci tylko do odczytu zostanie znaleziona tabela danych switch_jmp_table zawierajgca
kolejno przesuniecia case_0, case_1 i case_2. IDA Pro wykonuje bardzo dobrg robote w wykrywaniu
instrukcji przetgcznika skonstruowanych tak, jak pokazano, i bardzo doktadnie wskazuje
uzytkownikowi, ktére przypadki zostatyby wywotane przez ktére wartosci. W przypadku, gdy wartosci
przypadkéw przetgcznikéw nie sg uporzagdkowane sekwencyjnie, nie mozna ich tatwo i efektywnie
wykorzystaé jako indeksu w tabeli skokédw. W tym momencie kompilatory czesto uzywajg konstrukgji,
w ktérej wartos¢ przetacznika jest zmniejszana lub odejmowana, az do osiggniecia wartosci zero
odpowiadajgcej wartosci wielkosci przetgcznika. Dzieki temu instrukcja switch moze wydajnie radzi¢



sobie z wartosciami wielkosci liter, ktdre sg odlegte liczbowo. Na przyktad, jesli instrukcja switch miata
zajmowac sie wartosciami case 3, 4, 7 i 24, moze to zrobi¢ w nastepujacy sposéb (EAX = wartos$¢ case):

sub eax, 3

jz case_three

dec eax

jz case_four

sub eax, 3

jz case_seven

sub eax, 17

jz case_twenty four
jmp default

Ten kod poradzitby sobie poprawnie ze wszystkimi mozliwymi przypadkami przetaczania, a takze z
wartosciami domysinymi i jest czesto spotykany w kodzie generowanym przez nowoczesne
kompilatory MSVC++.

Konstrukcje kodu podobne do memcpy

Wiele kompilatoréw zoptymalizuje funkcje biblioteki memcpy do prostych instrukcji asemblera, ktére
sg znacznie wydajniejsze niz wywotanie funkcji. Ten rodzaj operacji kopiowania pamieci moze
potencjalnie by¢ zrédtem luk w zabezpieczeniach zwigzanych z przepetnieniem bufora i moze by¢ tatwo
rozpoznany podczas demontazu. Zastosowany zestaw instrukcji jest nastepujacy:

mov esi, source_address

mov ebx, ecx

shr ecx, 2 // length divided by four
mov edi, eax // destination address
repe movsd // copy four byte blocks
mov ecx, ebx

and ecx, 3 // remainder size

repe movsb // copy it

W takim przypadku dane sg kopiowane z rejestru zrédtowego ESI do rejestru docelowego EDI. Dane sg
poczatkowo kopiowane w 4-bajtowych blokach ze wzgledu na szybkos¢ przez instrukcje repe movsd.
To kopiuje liczbe ECX 4-bajtowych blokéw z ESI do EDI, dlatego dtugosé w ECX jest dzielona przez 4.
Instrukcja repe movsb kopiuje reszte danych. memset jest czesto optymalizowany doktadnie w ten sam
spos6b przy uzyciu instrukcji repestosd z rejestrem AL przechowujgcym znak do memset. memmove
nie jest zoptymalizowany w ten sposdb ze wzgledu na mozliwos¢ naktadania sie obszaréw danych.

strlen-podobne konstrukcje kodu



Podobnie jak memcpy, funkcja biblioteki strlen jest czesto optymalizowana przez niektére kompilatory
do prostych instrukcji asemblera x86. Po raz kolejny oszczedza to narzut wprowadzony przez
wywotanie funkcji. Dla tych, ktérzy nie sg zaznajomieni z kodem generowanym przez kompilator,
konstrukcja kodu strlen moze poczatkowo wydawac sie dziwna. Ogdlnie wyglada to tak, jak ponizej:

mov edi, string
or ecx, Oxffffffff
XOr eax, eax
repne scasb
not ecx

dec ecx

Wynikiem tych instrukcji jest to, ze dtugosc¢ taricucha jest przechowywana w rejestrze ECX. Instrukcja
repne scasb skanuje z EDI znak przechowywany w mfodszym bajcie EAX, ktory w tym przypadku jest
zerem. Dla kazdego znaku, ktory sprawdza ta operacja, dekrementuje ECX i zwieksza EDI. Pod koniec
operacji repne scasb, gdy zostanie znaleziony bajt null, EDI wskazuje jeden znak za bajtem null, a ECX
to ujemna diugos¢ taricucha minus dwa. Logiczne NIE ECX, po ktérym nastepuje dekrementacja,
skutkuje poprawng dtugoscia ciggu w ECX. Czesto zdarza sie, ze pod edi, ecx nastepuje bezposrednio
po instrukcji not ecx, ktdra przywraca EDI do pierwotnej pozycji. Ta konstrukcja kodu bedzie szeroko
stosowana w kazdym kodzie, ktéry obstuguje dane ciggéw; dlatego powiniene$ to rozpoznac i
zrozumied, jak to dziata.

Konstrukcje kodu C++

Wiekszos$¢ nowoczesnego zamknietego kodu Zréddtowego w systemach operacyjnych i serwerach jest
napisana w C++. Pod wieloma wzgledami ten kod jest skonstruowany w sposéb bardzo podobny do
zwyktego kodu C. Konwencje wywotywania sg bardzo zblizone, a w przypadku kompilatoréw
obstugujgcych zaréwno C, jak i C++ uzywane sg te same aparaty generowania kodu zestawu. Jednak
pod pewnymi wzgledami inspekcja kodu C++ jest inna i nalezy wspomnie¢ o kilku specjalnych
przypadkach. Ogdlnie rzecz biorgc, audyt plikdw binarnych sktadajgcych sie z kodu C++ jest nieco
trudniejszy niz ten napisany w zwyktym C; jednak po pewnym zapoznaniu sie nie jest to duzy skok.

Wskaznik this

Wskaznik this odnosi sie do konkretnej instancji klasy, do ktérej nalezy biezgca funkcja (metoda). musi
to zostac przekazane do funkcji przez wywotujgcego; jednak nie jest przekazywany, jak moze byc
zwykty argument funkcji. Zamiast tego wskaznik this jest przekazywany w rejestrze ECX. Ta konwencja
wywotywania uzywana w kodzie C++ nosi nazwe thiscall. Ponizszy kod przedstawia przyktad funkcji
przekazujacej wskaznik klasy do innej funkcji:

push edi
push esi
push [ebp+arg_0]
lea ecx, [ebx+5Ch]

call ?Parselnput@HTTP_HEADERS@ @QAEHPBDKPAK@Z



Jak wida¢, wskaznik jest przechowywany w rejestrze ECX bezposrednio przed wywotaniem funkcji. W
tym przypadku warto$é przechowywana w ECX jest wskaznikiem do obiektu HTTP_HEADERS. Poniewaz
rejestr ECX jest dos¢ ulotny, wskaznik ten jest czesto przechowywany w innym rejestrze po wywotaniu
funkcji, ale prawie zawsze jest przekazywany w rejestrze ECX.

Rekonstrukcja definicji klas

Przy analizie kodu C++ bardzo pomocne jest zrozumienie struktury obiektu. Zebranie tych informacji
moze by¢ trudne, jesli audytor nie szuka we wtasciwych miejscach; wiele struktur obiektow jest dosé
ztozonych i zawiera obiekty zagniezdzone. Ogdélna metodologia rekonstrukcji obiektéw polega na
znalezieniu wszystkich dostepéw wzgledem wskaznika obiektu, a zatem wyliczeniu cztonkdw tej klasy.
W wiekszosci przypadkéw typy tych elementéw cztonkowskich muszg by¢ wywnioskowane lub
odgadniete, ale w niektdrych przypadkach mozna okredli¢, czy sg one uzywane jako argumenty
znanych funkcji, czy w innym znajomym kontekscie. Jesli prébujesz zrekonstruowad obiekt recznie,
zazwyczaj najlepszym miejscem do rozpoczecia poszukiwan jest konstruktor i dekonstruktor dla tej
klasy. Sg to funkcje, ktdére inicjujg i zwalniajg obiekty, a zatem sg funkcjami, ktére generalnie uzyskujg
dostep do wiekszosci elementdw obiektu w dowolnym miejscu. Te dwie funkcje zazwyczaj dostarczajg
wielu informacji o klasie, ale niekoniecznie wszystkich niezbednych. Moze by¢ konieczne przejscie do
innych metod w klasie, aby uzyska¢ petniejszy obraz obiektu. Jesli program zawiera informacje o
symbolach, konstruktor i destruktor mozna szybko znalez¢ dla dowolnej aplikacji. Bedg one miaty
notacje Classname::Classname i Classname::~Classname. Jesli jednak nie mozna ich znalez¢ po nazwie,
czesto mozna je rozpoznaé po ich strukturze i miejscu odniesienia. Konstruktory sg czesto liniowymi
blokami kodu, ktére inicjujg duzg liczbe elementéw struktury. Sg one na ogét pozbawione poréwnan
lub skokéw warunkowych i czesto powodujg wyzerowanie elementéw konstrukcyjnych lub duzych
czesci konstrukcji. Destruktory czesto uwalniajg wielu cztonkéw struktury. Halvar Flake napisat
doskonate narzedzie (OBJRec) jako wtyczke do IDA Pro co zabierze troche nudy z recznego wyliczania
elementodw struktury dla obiektu.

vtables

Sposdb, w jaki kompilatory radzg sobie z wirtualnymi tabelami funkcji (vtables) moze bardzo irytowac
podczas audytu plikéw binarnych. Gdy wywotywana jest funkcja z tabeli vtable, wysledzenie doktadnie,
dokad zmierza to wywotanie, moze by¢ trudne bez analizy w czasie wykonywania. Na przyktad
nastepujacy typ kodu bedzie czesto spotykany w skompilowanym kodzie C++:

mov eax, [esi]

lea ecx, [ebp+var_8]
push ebx

push ecx

mov ecx, esi

push [ebp+arg_0]

push [ebp+var_4]

call dword ptr [eax+24h]

W tym przypadku ESI zawiera wskaznik do obiektu, a niektore wskazniki funkcji s3 wywotywane z jego
vtable. Aby odkryé¢, dokad prowadzi to wywotanie funkcji, konieczne jest poznanie struktury vtable.
Strukture zazwyczaj mozna znalezé w konstruktorze klasy. W takim przypadku w konstruktorze



znajduje sie nastepujacy kod: mov dword ptr [esi], offset vtable. W tym konkretnym przykfadzie tatwo
byto zlokalizowa¢ wywotanie funkcji w vtable, ale dos¢ czesto wywotywany jest wskaznik funkcji z
vtable obiektu zagniezdzonego. Rozwigzanie tego typu sytuacji moze wymagaé sporo pracy.

Szybkie, ale przydatne ciekawostki

Niektére z przedstawionych tu punktow sg dos¢ oczywiste, ale mimo to przydatne; jesli jeszcze ich nie
znasz, przegapisz kilka kluczowych punktédw podczas audytu plikéw binarnych.

mm Wartos¢ zwracana dla wywotania funkcji znajduje sie w rejestrze EAX.

mm Instrukcje skoku JL/JG sg uzywane w poréwnaniach ze znakiem.

mm Instrukcje skoku JB/JA s3 uzywane w poréwnaniach bez znaku.

mm Znak MOVSX rozszerza rejestr docelowy, podczas gdy MOVZX rozszerza go o zero.
Reczna analiza binarna

Sprawdzona w czasie reczna metoda odczytywania deasemblacji jest nadal bardzo skutecznym
sposobem lokalizowania luk w plikach binarnych. W zaleznosci od jakosci kodu audytor moze stosowac
rézne podejscia podczas rozpoczynania recznego audytu binarnego aplikacji.

Szybkie badanie potaczen bibliotecznych

Jesli jakos¢ kodu jest dosé zta, zwykle warto zacza¢ od szukania prostych btedéw w kodowaniu, ktére
w dzisiejszych czasach mozna znalezé tylko w oprogramowaniu o zamknietym kodzie zrédtowym.
Proste wywotania funkcji tradycyjnej biblioteki probleméw powinny by¢ badane z nadziejg na szybkie
znalezienie btedu. Nalezy zbada¢ tradycyjne funkcje problemowe, takie jak strcpy, strcat, sprintf i
wszystkie ich pochodne. System operacyjny Windows ma wiele wariantéw tych funkcji, w tym wersje
dla zestawdw znakdw szerokich i ASCIl. Na przyktad funkcje podobne do strcpy mogg obejmowac
strcpy, IstrcpyA, IstrcpyW, wescpy i funkcje niestandardowe zawarte w aplikacji. Innym czestym
zrédtem problemdéw w systemie Windows jest funkcja MultiByteToWideChar. Széstym argumentem
funkcji jest rozmiar bufora docelowego szerokich znakéw. Jednak rozmiar jest okreslany jako liczba
szerokich znakdw, a nie catkowity rozmiar bufora. Powszechnym btedem kodowania byto historycznie
przekazywanie wartosci sizeof() jako szdstego argumentu, a poniewaz kazdy szeroki znak ma 2 bajty,
moze to potencjalnie prowadzi¢ do dwukrotnego zapisu rozmiaru bufora docelowego. Doprowadzito
to w przesztosci do luk w zabezpieczeniach serwera internetowego IIS firmy Microsoft.

Podejrzane petle i instrukcje zapisu

Kiedy proste wywotania API nie wykryjg oczywistych luk w zabezpieczeniach, czas na prawdziwy audyt
binarny. Podobnie jak inspekcja w kazdej innej formie, wigze sie to z uzyskaniem pewnego zrozumienia
badanej aplikacji i przeczytaniem odpowiednich sekcji kodu. Jesli aplikacja ma oczywisty punkt wyjscia
do inspekcji, na przyktad procedure przetwarzajgcg niezaufane dane zdefiniowane przez atakujgcego,
zacznij tam i czytaj dalej. Jesli zaden taki punkt nie jest oczywisty, czesto mozna znalez¢ dobry punkt
wyijscia, szukajgc w kodzie informacji specyficznych dla protokotu. Na przyktad serwer sieci Web
analizujacy zadania przychodzace najprawdopodobniej rozpocznie sie od analizy metody zgdania;
przeszukiwanie pliku binarnego pod katem typowych metod zadan moze by¢ dobrym sposobem na
znalezienie punktu wyjscia do audytu. Niektére typowe konstrukcje kodu wskazujg na niebezpieczny
kod, ktory moze zawierac przepetnienia bufora. Oto kilka przyktadéw. Zmienna indeksowana zapisuje
do tablicy znakéw:

mov [ecx+edx], al



Zmienna indeksowana zapisuje do lokalnego bufora stosu:

mov [ebp+ecx-100h], al.

Zapis do wskaznika, po ktdrym nastepuje przyrost tego wskaznika:
mov [edx], ax

inc edx

inc edx

Rozszerzona kopia znaku z bufora kontrolowanego przez atakujgcego:
mov cl, [edx]

movsx eax, cl

Dodawanie lub odejmowanie od rejestru zawierajgcego dane kontrolowane przez atakujgcego
(prowadzace do przepetnienia liczby catkowitej):

mov eax, [edi]

add eax, 2

cp eax, 256

jae error

Obciecie wartosci w wyniku zapisania jako 16- lub 8-bitowe;j liczby catkowitej:
push edi

call strlen

add esp, 4

mov word ptr [ebp-4], ax

Rozpoznawanie tych konstrukcji kodu i wielu im podobnych powinno umozliwi¢ zlokalizowanie
szerokiego zakresu luk w zabezpieczeniach pamieci w plikach binarnych.

Zrozumienie wyzszego poziomu i btedy logiczne Chociaz wiekszos¢ wykrytych dzisiaj luk dotyczy
uszkodzenia pamieci, niektére btedy sg catkowicie niezwigzane z uszkodzeniem pamieci i s po prostu
btedami logicznymi w aplikacji. Dobrym tego przyktadem jest odkryta kilka lat temu luka podwéjnego
dekodowania IIS. Tego typu luki sg wprawdzie trudne do wykrycia za pomocg analizy binarnej i
wymagajg albo szczescia, albo bardzo dobrego zrozumienia aplikacji do zlokalizowania. Oczywiscie nie
ma konkretnego sposobu na znalezienie tego typu bteddéw, ale ogdlnie najlepszym sposobem na
znalezienie tego typu probleméw jest dogtebne zbadanie kodu, ktéry uzyskuje dostep do krytycznych
zasobow na podstawie danych okreslonych przez uzytkownika. Pomaga mie¢ kreatywnos¢ i otwarty
umyst podczas szukania tego typu btedéw, ale duzo wolnego czasu jest oczywistym wymogiem.

Graficzna analiza plikéow binarnych

Niektére funkcje, szczegdlnie te, ktére sy bardzo duze lub ztozone, majg wiekszy sens, gdy sg
wyswietlane graficznie. Na wykresie pewne ztozone petle stajg sie fatwo rozpoznawalne; znacznie
trudniej jest pomyli¢ sekcje kodu, gdy ogladasz je jako cze$¢ duzego wykresu, a nie jako liniowy
deasembler. IDA Pro moze generowaé wykresy dowolnej funkcji, z kazdym weztem bedgcym ciagty



sekcjg kodu. Wezty sg potaczone gateziami lub przeptywem wykonywania, a kazdy wezet ma prawie
gwarancje, ze zostanie wykonany jako ciggty blok kodu. Wiekszo$¢ wykreséw jest zbyt duzych, aby
mozna je byto wygodnie ogladac jako cato$¢ na wiekszosci monitoréow. W zwigzku z tym bardzo
przydatne jest drukowanie wydrukéw wykreséw funkcji, ktére czesto obejmujg wiele stron, a
nastepnie analizowanie ich na papierze. Jednak silnik graficzny programu IDA Pro btednie zinterpretuje
kod wygenerowany przez kompilator. Na przyktad nie bedzie zawierat fragmentéw kodu
generowanych przez MSVC++ w wykresie funkcji, co prowadzi do niekompletnych i czesto
bezuzytecznych wykreséw. Wtyczka graficzna dla IDA Pro stworzona przez Halvara Flake'a bedzie
poprawnie zawierata te fragmenty kodu, tworzac kompletne i uzyteczne wykresy dla kodu
skompilowanego MSVC++.

Dekompilacja reczna

Niektdre funkcje sg zbyt duze, aby mozna je byto poprawnie przeanalizowa¢ podczas demontazu. Inne
zawierajg bardzo ztozone konstrukcje petli, ktérych bezpieczenstwa nie mozna tatwo okresli¢ za
pomocg tradycyjnej analizy binarnej. Alternatywg, ktéra moze dziata¢ w takich przypadkach, jest
reczna dekompilacja. Doktadna dekompilacja bedzie oczywiscie tatwiejsza do audytu niz deasemblacja,
ale nalezy dotozy¢ wszelkich staran, aby kazda wykonana praca byta doktadna. Nie ma sensu
przeprowadza¢ audytu dekompilacji z btedami. Pomocne jest catkowite odtozenie na bok nastawienia
na audyt bezpieczenstwa (jesli to mozliwe) i po prostu stworzenie reprezentacji kodu zrédtowego
funkcji. W ten sposdb dekompilacja jest mniej skazona mysleniem zyczeniowym.

Przyktady luk w zabezpieczeniach plikéw binarnych

Spdéjrzmy na konkretny przyktad zastosowania analizy binarnej do wyszukiwania luki w
zabezpieczeniach.

Btedy Microsoft SQL Server

Dwéch wspotautordw tej ksigzki, David Litchfield i Dave Aitel, odkryli kilka bardzo powaznych luk w
Microsoft SQL Server. Btedy SQL Server zostaty wykorzystane w takich robakach jak Slammer i miaty
daleko idace konsekwencje dla bezpieczenstwa sieci. Szybkie badanie podstawowych ustug sieciowych
w niezatatanej bibliotece sieciowej SQL Server szybko ujawnia zrédto tych bteddéw. Luka wykryta przez
Litchfield jest wynikiem niesprawdzonego wywotania sprintf w procedurach przetwarzania pakietow
ustugi rozwigzywania problemdw SQL.

mov edx, [ebp+var_24C8]

push edx

push offset aSoftwareMic_17 ; “SOFTWARE\\Microsoft\\Microsoft SQL
Server”...

push offset aSSMssqlserverC ; “%s%s\\MSSQLServer\\CurrentVersion”
lea eax, [ebp+var_84]

push eax

call ds:sprintf

add esp, 10h



W tym przypadku var_24C8 zawiera dane pakietowe odczytywane z sieci i moze mie¢ rozmiar zblizony
do 1024 bajtéw, a var_84 jest 128-bajtowym lokalnym buforem stosu. Konsekwencje tej operacji sg
oczywiste i niezwykle oczywiste podczas badania binarnego. Luka SQL Server Hello wykryta przez
Dave'a Aitela jest rowniez wynikiem niesprawdzonej operacji na taricuchu, w tym przypadku po prostu
strcpy.

mov eax, [ebp+arg_4]
add eax, [ebp+var_218]
push eax

lea ecx, [ebp+var_214]
push ecx

call strcpy

add esp, 8

Bufor docelowy, var_214, to 512-bajtowy lokalny bufor stosu, a taricuch zrédtowy to po prostu dane
pakietowe. Ponownie, dos¢ uproszczone btedy majg tendencje do utrzymywania sie dtuzej w
oprogramowaniu o zamknietym kodzie Zzrédtowym, ktére jest powszechnie dostepne tylko jako plik
binarny.

Luka w zabezpieczeniach LSD RPC-DCOM

Niestawna i szeroko wykorzystywana luka w zabezpieczeniach wykryta przez The Last Stage of Delirium
(LSD) w interfejsach RPC-DCOM byta wynikiem niesprawdzonej petli kopiowania ciggéw podczas
analizowania nazw serwerdw z nazw Sciezek UNC. Ponownie, gdy znajduje sie w rpcss.dll, petla
kopiowania pamieci jest do$¢ oczywistym zagrozeniem bezpieczenstwa.

mov ax, [eax+4]

cmp ax, ‘\’

jz short loc_761AE698
sub edx, ecx
loc_761AE689:

mov [ecx], ax

inc ecx

inc ecx

mov ax, [ecx+edx]
cmp ax, ‘\’

jnz short loc_761AE689

Nazwa sciezki UNC ma format \\serwer\udziat\sciezka i jest przesytana jako szeroki cigg znakéw. Petla
kopiowania w powyzszym kodzie pomija pierwsze 4 bajty (dwa znaki odwrotnego ukosnika) i kopiuje
do bufora docelowego, dopdki nie zostanie wyswietlony koriczacy ukosnik odwrotny, bez sprawdzania
granic. Konstrukcje petli, takie jak ta, sg do$¢ czesto zrédtem luk w zabezpieczeniach pamieci.



Luka w zabezpieczeniach 1IS WebDAV

Luka IS WebDAV ujawniona w biuletynie Microsoft Security Bulletin MS03-007 byta dos¢ rzadkim
przypadkiem, w ktérym exploit Oday zostat odkryty na wolnosci i skutkowat poprawka bezpieczenstwa.
Ta luka nie zostata wykryta przez badaczy bezpieczenstwa, ale przez strone trzecig o ztosliwych
zamiarach. Rzeczywista luka w zabezpieczeniach wynikata z zawiniecia 16-bitowych liczb catkowitych,
ktdre czesto wystepuje w podstawowych funkcjach ciggu biblioteki wykonawczej systemu Windows.
Typy przechowywania danych uzywane przez funkcje, takie jak RtlInitUnicodeString i RtlinitAnsiString,
majg pole dtugosci, ktére jest 16-bitowg wartoscig bez znaku. Jesli do tych funkcji zostang przekazane
ciagi o dtugosci przekraczajacej 65 535 znakdw, pole dtugosci zostanie zawiniete i w wyniku powstanie
cigg, ktéry wydaje sie by¢ bardzo maty. Luka w zabezpieczeniach 1IS WebDAV byta wynikiem
przekazania ciggu diuzszego niz 64 KB do RtlDosPathNameToNtPathName_U, co spowodowato
zawiniecie pola dtugosci ciggu Unicode i bardzo duzego ciggu z polem o matej dtugosci. Ten konkretny
btad jest dosé subtelny i najprawdopodobniej nie zostat wykryty podczas audytu plikédw binarnych;
jednak wraz z praktyka i czasem mozna znalezé tego typu problemy. Podstawowa struktura danych dla
ciggu Unicode lub ANSI wyglgda nastepujgco:

typedef struct UNICODE_STRING {
unsigned short length;

unsigned short maximum_length;

wchar *data;

2

Kod w RtlInitUnicodeString wyglada nastepujaco:
mov edi, [esp+arg_4]

mov edx, [esp+arg_0]

mov dword ptr [edx], 0

mov [edx+4], edi

or edi, edi

jz short loc_77F83C98

or ecx, OFFFFFFFFh

Xor eax, eax

repne scasw

not ecx

shlecx, 1

mov [edx+2], cx // possible truncation here
dec ecx

dec ecx

mov [edx], cx // possible truncation here



W tym przypadku dtugos¢ szerokiego ciggu jest okreslana przez repne scsw i mnozona przez dwa, a
wynik jest przechowywany w 16-bitowym polu struktury. W funkcji wywotywanej przez
RtIDosPathNameToNtPathName_U widoczny jest nastepujacy kod:

mov dx, [ebp+var_30]
movzx esi, dx

mov eax, [ebp+var_28]
lea ecx, [eax+esi]

mov [ebp+var_5C], ecx
cmp ecx, [ebp+arg 4]
jnb loc_77F8E771

W tym przypadku var_28 to kolejna dtugosc ciggu, a var_30 to dtuga struktura UNICODE_STRING
atakujgcego z obcietg 16-bitowa wartoscig dtugosci. Jesli suma ditugosci dwéch ciggdw jest mniejsza
niz arg_4, co jest dtugoscia docelowego bufora stosu, dwa ciggi sg kopiowane do bufora docelowego.
Poniewaz jeden z tych ciggdw jest znacznie wiekszy niz zarezerwowane miejsce na stosie, wystepuje
przepetnienie. Petla kopiowania znakdéw jest do$¢ standardowa i tatwo rozpoznawalna. Wyglada to
tak:

mov [ecx], dx

add ecx, ebx

mov [ebp+var_34], ecx
add [ebp+var_60], ebx
loc_77F8AEGE:

mov edx, [ebp+var_60]
mov dx, [edx]

test dx, dx

jz short loc_77F8AE42
cmp dx, ax

jz short loc_77F8AE42
cmp dx, /*

jz short loc_77F8AE42
cmp dx, ‘.’

jnz short loc_77F8AE63
jmp loc_77F8B27F

W takim przypadku ciag jest kopiowany do bufora docelowego do momentu napotkania kropki (.),
ukosnika (/) lub bajtu null. Chociaz ta konkretna luka spowodowata zapisanie sie na szczyt stosu i



awarie watku, wskaznik obstugi wyjatkdw SEH zostat nadpisany, co spowodowato wykonanie
dowolnego kodu.

Podsumowanie

Wiele luk wykrytych w produktach o zamknietym kodzie Zrédtowym to te, ktdre zostaty
wyeliminowane z oprogramowania o otwartym kodzie Zrédtowym wiele lat temu. Z powodu
niektérych wyzwan zwigzanych z audytem plikdéw binarnych, wiekszos¢ tego oprogramowania jest
niedostatecznie zbadana lub przetestowana tylko w sposéb rozmyty, a wiele luk wcigz czai sie
niezauwazonych. Chociaz audyt binarny wigze sie z pewnym naktadem pracy, nie jest on duzo
trudniejszy niz audyt kodu zrédtowego i po prostu wymaga troche wiecej czasu. W miare uptywu czasu
wiele bardziej oczywistych luk zostanie przetestowanych w oprogramowaniu komercyjnym, a aby
znalez¢ bardziej subtelne btedy, audytor bedzie musiat przeprowadzi¢ bardziej dogtebng analize
binarng. Audyty binarne mogg w korcu sta¢ sie tak powszechne, jak przegladanie kodu zrédtowego -
jest to z pewnoscig dziedzina, w ktérej wcigz pozostaje wiele do zrobienia.



