Nie szkodzié

Wendell skrzywit sie i podrapat po skroni. Wierzyt, ze uczenie sie na btedach jest niezwykle wazne,
szczegdlnie dla takich technikow jak on. W koncu jego praca polegata na zapewnianiu innym ludziom
mozliwosci korzystania z technologii w sposdéb ptynny i przejrzysty. Zaczeto sie od introspekgji,
ustalenia, gdzie co$ poszto nie tak i upewnienia sie, ze nie powtdrzy sie to ponownie. Ale czyje btedy?
Jego? Lub innych? Wrdcit myslami do spotkania zarzagdu zmiany, do pytan Henry'ego, do pospiesznych
odpowiedzi Gopala i do witasnego, rosngcego poczucia niepokoju. By¢ moze nie miat takiego
doswiadczenia, jakie mieli cztonkowie jego zespotu i wcigz uczyt sie o sSrodowisku, ale nadal potrafit
rozpozna¢, kiedy sprawy nie ukfadaty sie tak, jak powinny. ,,Wiec chce to naprawié...” Byto juz po
godzinach pracy i wszyscy byli zdenerwowani. Imam siedziat po drugiej stronie stotu i wygladat na
zniecierpliwionego. Tak naprawde nie mdgt wykonywac swojej pracy, dopoki Gopal nie skonczyt, wiec
spedzat czas na rozmowach i zadawania pytan — moze byto ich zbyt wiele. Gopal opuscit sale
konferencyjna i poszedt pracowac gdzie indziej, poniewaz wydawat sie zirytowany uwagg Imama i nie
mogt sie skoncentrowac. Wendellowi nie przeszkadzata obecnosé¢ Imama i naprawde podobato mu sie,
ze byt ktos, kto znat aplikacje klientéw na biezgco podczas wdrazania zmiany. Wendell wzigt gteboki
oddech. ,,0K, mysle, ze jestem gotowy”. Imam skingt gtowa, wiercac sie na krzesle. ,Monitoruje
aplikacje, smiato.” Wendell doktadnie zapoznat sie z instrukcjami i przepisat je w swoim terminalu.
Nadal byt nieco wstrzgsniety swoim poprzednim spotkaniem z Gopalem. Uprawnienia administratora
byty wiekszym obcigzeniem, ale nikt ich tak nie nazywat. Prawdopodobnie dlatego, ze nikt nie
pracowatby w ten sposéb jako administrator systemu, pomyslat. Wdrozyt nowy model; tym razem
powinno poméc w poprawnym powigzaniu adreséw klientdw i lokalizacji sklepéw. Zmarszczyt brwi.
Model nie powiddt sie z powodu btedu uprawnien. "Cholera." "Co to jest?" —zapytat Imam, chcac wzigé
udziat. ,Och, potrzebuje dodatkowego dostepu, aby model dziatat”. Zdat sobie sprawe, ze moze dodac
wspodlne konto uzywane do wdrazania aplikacji do grupy klientéw, aby uzyskaé dostep. Ale nie byt
pewien, czy to moze zaszkodzi¢. ,Jak myslisz, jak to najlepiej zrobi¢? Moze powinniSmy zapytac
wiasciciela bazy danych?” Imam zacisnat usta. ,Prawdopodobnie poszli do domu. Daj mi pomyslec.
Wendell postanowit sprawdzié, gdzie jest Gopal. Otworzyt komunikator i wpisat: ,Jak idzie twoja
praca?” ,Uaktualnitem pierwszg wersje i schemat bazy danych” — odpowiedziat Gopal po kilku
chwilach. ,,Czy klient to sprawdzit?” Wendell napisat. ,,W poblizu nie ma nikogo, wiec jutro”. ,W
porzadku, mysle, ze mozesz juz promowac¢ nowy model” — powiedziat Imam. ,Posortowatem
uprawnienia. Zmiana tymczasowa i wystatem e-mail do wtasciciela bazy danych, aby o tym wiedziat.
Gdy sprawdzimy, czy model dziata, nie bedziemy go potrzebowad”. Wendell skingt gtowa. Kilka minut
pdzniej Gopal wszedt do sali konferencyjnej. "Skonczytem." Imam uniést brwi. "Juz?" ,,Moja zmiana
zostata zatwierdzona i potrzebujesz nowej wersji, wiec kontynuowatem aktualizacje. Wszystkie bazy
danych korzystajg teraz z najnowszej wersji. Céz, to chyba tyle. Ide do domu." ,,Do zobaczenia” —
powiedziat Wendell, a jego uwaga byta rozdzielona pomiedzy czytaniem wynikéw nowego raportu i
stuchaniem Gopala. , 0K, w takim razie moge przeforsowa¢ mojg poprawke” — powiedziat Imam, tamigc
kostki. Wendell podnidst wzrok. Nie mégt sie doczekaé tego etapu ich pracy. Zmiana oprogramowania
Imama miata na celu naprawe oprogramowania prognozujgcego, aby zapobiec jego bardzo
powolnemu dziataniu. Moze to oznacza¢ znaczng poprawe jakosci obstugi klienta. Imam pstryknat
palcami. "Tak jak myslatem. Nasza zapora sieciowa powoduje cate spowolnienie. W tej nowej wersji
zmienitem port i teraz wszystko dziata szybko.” ,Czy powiedziates zespotowi sieciowemu?” — zapytat
Wendell. Imam wydawat sie troche rozproszony. ,Nowa wersja bazy danych obstuguje niestandardowe
skrypty, wiec to tez chce sprawdzi¢.” Wendell wiedziat, ze ta funkcja nie byfa jeszcze uzywana w
srodowisku produkcyjnym. Uwazat, ze Imam nie powinien testowa¢ dodatku i skupi¢ sie wytgcznie na
naprawie spowolnienia. ,,No cdz, to nieoczekiwane” — powiedziat Imam. ,Wykorzystanie procesora jest
ogromne i widze, ze czas wykonywania zapytan rosnie. Moze to by¢ silnik skryptowy. Wendell, czy



podczas debugowania mozesz sprawdzi¢ petng funkcjonalnosé przewodnika? Naprawde chce juz dzis
wieczorem zakoniczy¢ zmiany. Zadzwonit telefon Imama. ,Im méwi. Hej, Cezarze. Nie, nie dotykatem
zapory sieciowej. Wendell i ja pracujemy nad naprawg powolnosci bazy danych. Tak, Gopal juz poszedt
do domu. Stuchaj, powinno by¢ w porzadku. Nie ma zadnego wptywu. Podnidst brode. ,Wendell,
Caesar przesle ci logi zapory sieciowej. Czy mozesz na nie spojrze¢? Wendell poczekat na wiadomos¢
e-mail i zaczat czytaé wpisy w pliku dziennika. Nie byty to dane, z ktérymi pracowat Imam, ale wydawato
sie, ze wiekszos$¢ z nich pochodzita z jednej konkretnej bazy danych i rzeczywiscie zawierata informacje
o lokalizacji klientéw. ,,Mysle, ze powinnismy na razie zatrzymaé baze danych cusloc”. Imam skrzywit
sie. ,Jesli to zrobimy, cata nasza praca pédjdzie na marne”. Wendell mimo wszystko rozwazat
kontynuowanie tej decyzji. ,Zadzwonie do Jacoba” — dodat szybko Imam. ,Moze wiedzieé, dlaczego w
bazie danych lokalizacji klientéw wystepuje wysoki poziom aktywnosci zapory sieciowej”. Znowu
siegnat po telefon. Wendell wskazat na biurko. ,Wtacz go na gtosnik. Ja tez chce to ustyszeé. ,Nie wiem”
— powiedziat Jacob, gdy wyjasnili mu sytuacje. ,,Naprawde nie chce zamyka¢ produkcyjnej bazy danych.
Zgadzam sie jednak, ze musimy zachowac¢ ostroznosc i kontynuowac badania. Klient moze po prostu
kierowac wiele zapytan. Dajemy mu jeszcze p6t godziny, a potem moze uda nam sie zrestartowad baze
danych. W miedzyczasie moze poprosimy Cezara o zwiekszenie poziomu pozyskiwania drewna.
,Dziekuje” — powiedziat Imam. Ponownie zadzwonit do Cezara. Wendell przegladat podrecznik bazy
danych. Wygladato na to, ze w niestandardowym silniku skryptowym nie byto niczego, co mogtoby
nagle spowodowac¢ ogromny wzrost wydajnosci procesora, zwtaszcza w przypadku niektérych
podstawowych skryptéw testowanych przez Imama. ,No dobrze, Cezar mdéwi, ze powinnismy tez
zajrze¢ do konsoli monitorujgcej. By¢ moze dzieki temu lepiej zrozumiemy, dlaczego nagle widzimy taki
duzy ruch”. Wendell uwierzytelnit swojg nazwe uzytkownika w konsoli internetowej i poczekat, az
otworzy sie panel monitorowania. Imam pochylit sie. ,Céz, wyglada na to, ze dane klientéw sg
odczytywane i kopiowane przez zapore sieciowg”. "Czy to normalne?" — zapytat Wendell. "Nie wiem.
Klient mogt zmienic¢ swoje zapytania. Powinnismy zadzwonic pod telefon i sprawdzié, czy mogg pomadc
w zlokalizowaniu problemu. ,Powinnismy powiadomi¢ takze Mike’a” — dodat Wendell. ,Tak,
powinnismy to zrobi¢” — powiedziat Imam i podnidst stuchawke. ,Hej, Mike. Imam. Przepraszam, ze ci
przeszkadzam. Stuchaj, Wendell i ja przeprowadzamy konserwacje... Wtgczyt gtosnik. Wendell
obserwowat pulpit monitorujgcy, podczas gdy Imam wyjasniat sytuacje. Mike nie wydawat sie zty ani
zniecierpliwiony. Wendell niemal spodziewat sie, ze menedzer bedzie zirytowany, ze sprawy nie
uktadajg sie dobrze. ,,...i chcemy zatrzymac baze danych cusloc.” Mike zamruczat. "W porzadku. Daj
temu poét godziny, a potem zréb to. Imam entuzjastycznie pokiwat gtowa. "Ok spoko. Dziekuje, Mike.

Na drodze szkody

Chociaz niektére idiomy nie sg dobrze ttumaczone, wyrazenie w jezyku innym niz angielski, ktére brzmi
,Ci, ktérzy nie pracuja, nie popetniajg btedéw”, ma dziwne zastosowanie w Swiecie IT. Kazdy z nas na
pewnym etapie swojej kariery zawodowe] popetnit ten czy inny bfagd w trakcie wykonywania swojej
pracy. Czasami zdarzaty sie stosunkowo btahe wpadki, a jedynymi swiadkami byli nasze indywidualne
wyrzuty sumienia. Czasami byty to duze btedy, ktére powodowaty awarie. We wszystkich przypadkach
zrobilismy cos, co uwazalismy za stuszne, a co okazato sie btedne. Poniewaz systemy komputerowe
stajg sie coraz bardziej krytyczne w codziennym dziataniu i funkcjonowaniu kluczowe;j infrastruktury,
takiej jak elektrownie, szpitale, sieci ruchu i sieci komunikacyjne, rola personelu IT zmienita sie z
opiekunéw narzedzi i platform w straznikdw cywilizacji (mozna powiedzie¢ galaktyke, ale to by j3
popchneto). Niewielu ludzi ma natychmiastowe poczucie, ze ich praca, odlegta od faktycznego
zastosowania technologii, moze miec tak dramatyczne konsekwencje i wptyw. Jest to takze wymiar
etyczny, na ktéry ludzie niekoniecznie sie zapisali, a na pewno nie zostali przeszkoleni w ramach swojej
pracy w IT. A jednak btedy sg nieuniknione. Z biegiem czasu prawdopodobienstwo, ze cos pojdzie nie
tak w dziale IT, zbliza sie do jednego. To jest temat dos¢ oczywisty — niektdre jego aspekty omawiali$my



juz w catej ksigzce. Na przyktad rozdziat 2 (Szanuj prywatnosc¢) szczegdétowo omawia konsekwencje
utraty danych. O wiasnosci intelektualnej mowiliSsmy w Rozdziale 4 (Nie kradnij wtasnosci
intelektualnej). Ale nie omawialismy ludzkiej dynamiki wokét bteddw. Ogdlnie rzecz biorac, nikt nie lubi
sie myli¢ — w btedzie — ani przyznawac sie do btedéw. Takie podejscie moze by¢ postrzegane jako
negatywne lub autodestrukcyjne i moze miec¢ bezposrednie konsekwencje dla zatrudnienia. Z kolei
ludzie czesto przyjmujg postawe obronng, gdy rzucane sg im wyzwania (ze strony innych oséb lub
danych, ktdére konsumujg), co moze jeszcze bardziej sprawic, ze bedg jeszcze mniej sktonni lub sktonni
do introspekcji, co z kolei sprawi, ze ludzie bedg mniej sktonni do identyfikowania btedéw w swojej
pracy i postepowaniu. W ten sposdb administratorzy systemdéw, programisci i technicy dokonujg
naruszen zasad etycznych, nawet nie zdajac sobie z tego sprawy. Gdy zagrozone jest zycie ludzi, trzy
lub cztery przeskoki do sieci, cena ego moze by¢ zbyt wysoka, aby jg zaptacié. Zle zaprojektowane
systemy lub niejednoznaczne wyniki mogg powodowac dalsze zamieszanie moralne. By¢ moze
najbardziej charakterystycznym przyktadem Zle zaprojektowanego systemu jest awaria elektrowni
jadrowej Three-Mile Islandl w 1979 r. Niejednoznaczne odczyty w centrum sterowania stacji
doprowadzity operatora do przekonania, ze w reaktorze byto za duzo wody chtodzacej, co
doprowadzito do recznego obejscie i zwolnienie cisnienia pary. Niewielu z nas moze postawic¢ sie w
sytuacji tej osoby i w petni zrozumie¢ skale problemu, przed ktérym staneta ta osoba w momencie
wypadku, ale ilustruje to znaczenie kontroli podczas podejmowania decyzji, ktére muszg by¢ obecne
w naszych dziataniach przez caty czas. Ale szanse sg przeciwko nam. Jestesmy $lepi na wiasne btedy.
Jest uniwersalny. Wystarczy spojrze¢ na napisany przez siebie e-mail (lub rozdziat w ksigzce), a
zauwazysz, ze rzadziej niz korektor dostrzezesz btedy gramatyczne i ortograficzne. Dotyczy to réwniez
prac technicznych. Jesli piszesz skrypty, kodujesz oprogramowanie lub uruchamiasz polecenia podczas
konserwacji, mozesz zauwazy¢ oczywiste btedy w procedurach lub logice dopiero po fakcie. Zjawisko
to jest wzmacniane przez efekt potwierdzenia. Jako ludzie jestesmy bardziej sktonni do ignorowania
dowoddéw i faktéw, ktdre sg sprzeczne z naszymi przekonaniami i zatozeniami, a przywigzujemy
dodatkowg wage i wage do tych, ktdre je potwierdzajg. Z etycznego punktu widzenia moze sie to
skonczyé odrzuceniem ciggdw mysli, metod lub rozwigzan, ktére niekoniecznie pokrywaja sie z tym, co
masz na mysli. Z tego samego powodu mozesz takze ignorowac lub minimalizowaé problemy.

Nie walcz z btedami: (1) sg nieuniknione, (2) jesteSmy Slepi na wtasng prace, (3) uzywamy efektu
potwierdzenia, aby zignorowad sprzeczne dowody.

Swiadomos¢ jest kluczem

Zrozumienie, ze btedy sie zdarzajg, jest niezwykle istotne. Stanowi to podstawe zasady zwanej
projektowaniem pod katem niepowodzen (DFF), ktéra zaktada, ze wystgpig nieoczekiwane rezultaty.
Zamiast unika¢ lub ignorowad takie ewentualnosci, nalezy je mapowac i traktowac jako pewnik; i
przeciwdziatajgc im, opracuj odpowiednie narzedzia umozliwiajgce im zapobieganie, fagodzenie i
identyfikacje.

e Zapobieganie — Jezeli znany jest btad Ilub awaria lub mozna jg obliczy¢ z duzym
prawdopodobiernstwem, systemy nalezy projektowaé w taki sposdb, aby nie powodowaty wystgpienia
bteddéw lub awarii. Zazwyczaj systemy bedg miaty marginesy bezpieczenstwa i beda progi normalnego
dziatania.

e ldentyfikacja — Mozliwe jest, ze systemy lub ludzie odbiegajg od oczekiwanych warunkéw pracy,
niezaleznie od tego, czy jest to problem w kodzie, czy nieaktualna dokumentacja, co moze prowadzi¢
do btedu. Powinien istnie¢ system monitorowania, zaprojektowany w oparciu o marginesy i progi
bezpieczenstwa, ktory powinien ostrzega¢ w przypadku wystgpienia bteddw, najlepiej przed
spetnieniem warunkéw btedu.



e tagodzenie — zapobieganie btedom, btedom lub awariom moze nie by¢ mozliwe. W niektérych
przypadkach nie bedzie prostego, deterministycznego wzoru pozwalajgcego przewidzie¢c mozliwe
warunki btedu. Jesli jednak zostang prawidtowo zidentyfikowane, potencjalne szkody mozna ztagodzic.
Na przyktad trudno jest przewidzie¢ z wyprzedzeniem, kiedy moze nastgpi¢ awaria dysku twardego.
Jednak powstate szkody mozna ztagodzi¢ poprzez uzycie wielu kopii danych na kilku dyskach,
zastosowanie technologii RAID itp.

W dalszej czesci omdwimy, jak wdrozy¢ rézne elementy polityki DFF. Skupmy sie bardziej na pojeciu
szkody.

Nie wszystkie szkody sg rowne

Istotne jest rdwniez zrozumienie, ze wymiar etyczny rozcigga sie jedynie na sytuacje, w ktérych
dochodzi do jakiejs formy interakcji miedzyludzkiej i opiera sie na poczuciu prawa na rzecz oséb
prowadzgcych prace lub dokonujgcych zmiany.

¢ Celowe wyrzadzenie krzywdy — jest to prawdopodobnie najmniej prawdopodobny przypadek. Ale
najtrudniej jest tez temu zapobieci ztagodzi¢ skutki, zwtaszcza jesli robi sie to od wewnatrz srodowiska.
Wyrzgdzanie umyslnej krzywdy jest réwniez bezposrednio sprzeczne z przykazaniem zawartym w tym
rozdziale.

¢ Przypadkowa szkoda — w wiekszosci przypadkéw szkoda jest wynikiem wypadku — niezamierzonego
btedu, ktdorego rezultatem jest inny od oczekiwanego rezultatu. Moze to wynikaé z wielu przyczyn,
takich jak nieodpowiednie lub przestarzate procedury, niewystarczajgce umiejetnosci operatora,
zatozenia przyjete pod presjg czasu lub innymi ograniczeniami, decyzje podjete na podstawie
niewystarczajgcych lub nieprawidtowych danych i nie tylko. Przypadkowa szkoda wynika z dobrych
intencji, ale nie zwalnia jednostki z odpowiedzialnosci domeny. Nalezy pamieta¢, ze w niektdrych
przypadkach mozesz zostaé oskarzony o zaniedbanie lub umysing szkode, jesli istnieje znaczna
rozbiezno$¢ miedzy oczekiwang wiedza a zrozumieniem systemdéw i Twojej pracy. W innych
przypadkach, zwtaszcza gdy istniejg konsekwencje dla prywatnosci lub bezpieczenstwa, niektére osoby
moga zostac pociggniete do odpowiedzialnosci prawnej za znaczng szkode. Na przyktad dyrektorzy
generalni firm zajmujgcych sie oprogramowaniem, instytucji finansowych lub medycznych czesto
ponoszg osobistg odpowiedzialnos¢ za naruszenia danych lub wypadki w swoich firmach.

e Btedy — w niektdrych przypadkach moga wystepowac wady funkcjonalne oprogramowania i sprzetu,
ktore spowodujg szkody. Przyktadowo awaria dysku moze skutkowaé utratg danych, co moze by¢
szkodliwe dla uzytkownikéw tych danych, jednak nie jest to zdarzenie, ktére mozna przypisac¢ dziataniu
jakiejkolwiek jednostki.

Wymiar etyczny istnieje przede wszystkim w tej drugiej kategorii. Zmiany systemowe, takie jak
zabezpieczenia obwodowe i poprawki oprogramowania, mogg zaradzi¢ celowym szkodom i btedom w
kodzie, ale nie sg w stanie poradzi¢ sobie z logicznymi wadami naszego myslenia i postrzegania
Srodowiska ani naszym poczuciem, ze mamy racje.

Nie szkodzié

W S$rodowisku IT wiekszo$¢ ludzi bedzie kojarzy¢ szkode z wymierng szkody spowodowang
bezposrednio (i posrednio) czyja$ pracg. Dotyczy to jednak niemal kazdego aspektu interakcji i
uzytkowania systeméw. W przypadku powaznego incydentu mogg wystgpic straty w postaci sekund
straconych w oczekiwaniu na zatadowanie aplikacji, co moze skutkowa¢ wielomiliardowymi stratami.



Zanim bedzie mozna naprawi¢ szkode, nalezy jg prawidtowo zidentyfikowaé, a zaczyna sie to od
kazdego dziatania. Na zadania IT nalezy patrze¢ przez pryzmat konsekwencji i podobnie jak w rozdziale
8 (Komunikowanie zmian) mozna je traktowaé jako eksperymenty naukowe. Mozesz zadac sobie
pytanie, jaki jest oczekiwany wynik dziatania, ktére wykonujesz? Co zrobisz, jesli co$ pojdzie nie tak?
Czy rozwazates sytuacje i scenariusze, ktére odbiegajg od pozgdanych rezultatéw i czy wiesz, jak sobie
poradzi¢ z kazdym z nich? Nalezy takze pamieta¢, ze krzywda nie musi by¢ skierowana w strone innych
(i tym samym wymagac¢ komunikacji). Mozesz sobie zrobi¢ krzywde! Na przyktad mozesz straci¢ cenng
prace, jesli nie bedziesz przechowywa¢ odpowiednich kopii zapasowych. Jesli uzywasz
nieodpowiednich lub przestarzatych narzedzi i skryptéw, by¢ moze bedziesz musiat poswieci¢ wiecej
czasu na wykonywanie zadan administracyjnych systemu. Poniewaz temat jest tak szeroki i ogdlny,
bardzo tatwo go pomingé lub ukryé pod zastong codziennych proceséw. Mozna jednak wypracowac
etyczne podejscie do pracy skupione na krzywdzie i szkodach oraz wykorzysta¢ narzedzia i metody,
ktérych nauczyliSmy sie w poprzednich rozdziatach, ze szczegdlnym naciskiem na komunikacje. Jesli
istnieje prawdopodobienstwo, ze wyrzadzisz krzywde, zatrzymaj sie i poinformuj. Zadania zwigzane z
pracg muszg by¢ wymierne, abys mogt zrozumieé poziom mozliwych szkéd, ktére mogg wynikngé z
nieprawidtowo wykonanych planéw. Zazwyczaj ryzyko i szkoda sg ze sobg $cisle powigzane, a w
idealnym przypadku istnieje ich mapowanie 1:1; jesli proponowana praca wigze sie z wysokim
ryzykiem, potencjalny poziom szkdd réwniez bedzie wysoki. Co wazniejsze, administratorzy systemow,
technicy i inzynierowie muszg mie¢ Swiadomosé, ze ich praca moze wywotac fancuch niepozadanych
rezultatéw. Czasami jednak po prostu nie jest mozliwe ani wskazane oczekiwanie, ze kazdy pracownik
bedzie pamietat o petnym zakresie mozliwych zagrozen i putapek w sSrodowisku w danym momencie.
W tym celu nalezy réwniez precyzyjnie okresli¢ prawdopodobienistwo wystgpienia szkody, aby
inzynierowie wiedzieli, jak postepowac i kiedy informowad innych o swojej pracy. Rzeczywiscie, jesli
konsekwencje sg dobrze okreslone, ludziom tatwiej je zapamietac i szanowaé. Wreszcie najbardziej
krytycznym elementem w tym réwnaniu jest umiejetnos¢ zatrzymania sie i cofniecia o krok. Presja
czasu i zmeczenie moggy zaburzy¢ naszg ocene sytuacji, a administratorzy systeméw czesto musza
pracowa¢ pod prad, bez przekonania wpisujgc odpowiedzi swoim menedzerom Zzgdajacym
odpowiedzi. Wszyscy znalezliSmy sie w sytuacji, w ktérej przekroczyliSmy termin, zrzedliwi i zmeczeni,
walczac ze Srodowiskiem i zalewem pytan. Prawie zbyt tatwo jest nacisng¢ przycisk Enter i pozwolié,
aby cos sie dziato. W takich sytuacjach jeszcze bardziej konieczne jest zachowanie ostroznosci. Chociaz
wyrazenie ,jesli istniejg watpliwosci, nie ma watpliwosci” brzmi idealistycznie (lub banalnie), jest ono
istotng czescig etycznego postepowania, szczegdlnie w przypadku oséb na uprzywilejowanych
stanowiskach, takich jak administratorzy systemoéw. Ale nie chcesz by¢ osobg, ktéra wstrzymata
coroczng aktualizacje, poniewaz nie miate$ pewnosci co do polecenia, tak samo jak nie chcesz by¢
osobg, ktora spowodowata masowg awarie. Nadmierne unikanie ryzyka w potgczeniu ze swobodnym
podejsciem do obwiniania ,,matego faceta”, gdy cos$ pdjdzie nie tak, wypacza nasz osad i popycha nas
do podejmowania pochopnych, nieetycznych wyboréw. Jednym z moich pierwszych btedéw jako
menedzera byto naktonienie administratora pamieci masowej, aby kontynuowat aktualizacje serwera
pamieci masowej, gdy wystgpity problemy. Byta sobotnia noc, a on powiedziat mi: ,Nie jestem pewien,
co jest nie tak, ale moge zaczgé od nowa i naprawic to i zaktualizowaé w czasie przestoju, albo moge
sie wycofac¢ i sprébowac innego dnia”. Oczywiscie powiedziatem: ,Zajmij sie tym teraz”. Céz...
poprawka i aktualizacja nie zadziataty zgodnie z oczekiwaniami, a okno przestoju przekroczyto granice,
ktéra trwata do niedzieli. Nastepnie wiekszos¢ tygodnia spedziliSmy na przywracaniu utraconych
danych. Administrator magazynu postgpit stusznie; zatrzymat sie i poinformowat swojego menadzera.
Jako menadzer bytem po prostu niecierpliwy. Kiedy otrzymasz zgode na dokonanie zmiany w
okreslonym czasie, nie oznacza to, ze zrobisz to lub zginiesz. Jesli mozesz ,,umrzed”, przestan to robic!
Przezyjesz, by sprobowac kolejnego dnia. Na szczescie dostatem drugg szanse, gdy dowiedziatem sie,
czego nie robi¢ nastepnym razem. Mozliwe jest przyjecie praktycznego podejscia ,zatrzymaj i



poinformuj”; obejmuje takze terminowg komunikacje, prawidtowe wykorzystanie danych i czynniki
ryzyka. Przyjrzyjmy sie, co zrobit Wendell i jego wspdtpracownicy.

Nie wchodZ sam
,Jak myslisz, jak to najlepiej zrobi¢? Moze powinnismy zapytaé wtasciciela bazy danych?”

Dowiedzielismy sig, jak wazna jest pisemna dokumentacja i Sciste instrukcje pracy — chodzi o to, aby
jak najmniej odbiega¢ od znanych wynikéw i méc szybko wrdcié do stanu kontrolowanego. Wendell
rozumie, ze dodatkowy dostep do bazy danych nie jest przedmiotem dyskusji, a moze mieé negatywny
wptyw na klienta. Zamiast kontynuowaé swojg prace, zachowuje ostroznosc i konsultuje sie zimamem.
Ogdlnie rzecz biorac, pozwolenie innym osobom na ,kwestionowanie” Twojej pracy to dobry sposéb
na odfiltrowanie oczywistych problemoéw i btedéw, ktdrych Ty jako autor mozesz nie dostrzec. Jesli
potrafisz skutecznie ,obroni¢” wybrane przez siebie narzedzia i metody, prawdopodobierstwo
wystgpienia btedow jest mniejsze.

,Naprawde nie chce zamykaé produkcyjnej bazy danych. Zgadzam sie jednak, ze musimy zachowac
ostroznos¢ i kontynuowac badania”.

Jacob zachowuje ostroznosc¢ i jest wrazliwy na potencjalny wptyw, jaki takie posuniecie moze miec¢ na
klientéw. Ale nie dlatego, ze ma awersje do ryzyka. W rzeczywistosci przyznaje, ze istnieje problem i
chce doktadniej go zbada¢. Dodatkowe informacje mogg pomdc administratorom systemow i
technikom w podejmowaniu bezpieczniejszych i bardziej etycznych decyzji. — Powinnismy tez
powiadomi¢ Mike’a. Praktycznie kazda organizacja lub grupa ludzi dzielgca jakas sprawe tworzy
hierarchie wtadzy, oficjalnie lub nieoficjalnie. Jest to rzecz naturalna, dlatego rola menedzera istnieje
od zarania cywilizacji. Menedzerowie muszg miedzy innymi podejmowac decyzje. Rzeczywiscie,
integralng czescig obowigzkdw kierowniczych jest czasami wziecie odpowiedzialnosci za problemy i
sytuacje, ktére niekoniecznie majg dobrze okreslony wynik. Wydaje sie, ze problem z bazg danych
narasta poza mozliwosciami i uprawnieniami cztonkéw zespotu zaangazowanych w konserwacje. W
tym momencie istnieje potrzeba wkroczenia kogos, przeanalizowania problemu na bardziej ogélnym
poziomie i podjecia decyzji o dalszym sposobie dziatania. Zapobiegnie to podejmowaniu przez
cztonkéw zespotu nieetycznych krokédw. Mike nadal stanie przed dylematem, czy nie wyrzadzi¢
krzywdy, ale jego punkt widzenia, przeszkolenie i uprawnienia bedg inne niz w przypadku
programistow i administratoréw systemu.

Zwolnij i skonsultuj sie

,Moja zmiana zostata zatwierdzona i potrzebujesz nowej wersji, wiec kontynuowatem aktualizacje.
Wszystkie bazy danych korzystajg teraz z najnowszej wersji.”

Jednostronna decyzja Gopala o dokonczeniu catej pracy bez skoordynowania jej z resztg zespotu
stanowi naruszenie przykazania. Fakt, ze jego zmiana zostata zatwierdzona, nie upowaznia do
bezmysinej pracy. Powinien byt zatrzymaé sie po zakonczeniu pierwszej aktualizacji systemu i
poczekaé, az Imam i Wendell przetestujg nowy algorytm. Jesli wystgpit problem z aktualizacjg bazy
danych, problem ten zostat wielokrotnie powtérzony w innych systemach i zamiast dotyczy¢
pojedynczego hosta, problemy z aktualizacjg mogtyby teraz dotyczy¢ catej bazy produkcyjnej. Wendell
mimo wszystko rozwazat kontynuowanie tej decyzji. Mysli Wendella rezonujg z nami wszystkimi.
Wszyscy znajdowalismy sie w sytuacjach, w ktérych liczyt sie czas i musielismy dziataé szybko, by¢ moze
nawet bez uwzglednienia wszystkich faktéw i implikacji. W rzeczywistosci dziatanie pochopne lub
wbrew ustalonym zasadom zwykle koriczy sie wiekszymi problemami i wiekszymi szkodami. Jako ludzie
zwykle skupiamy sie na cudownych ratunkach i strzatach jednego na milion, ale s3 to odosobnione



przypadki czystego szczescia. Teraz Wendell najprawdopodobniej ma racje w swoich zatozeniach,
powinien jednak upewnic sie, ze swoim czynem nie spowoduje jeszcze wiekszego problemu. Oznacza
to mozliwos$¢ petnego uzasadnienia i zmapowania skutkéw zatrzymania produkcyjnej bazy danych
klienta. W idealnym przypadku takie scenariusze bedga czescig polityki DFF i uwzglednione w planach
zmian i konserwacji. Poniewaz Wendell nie ma wszystkich informacji, rozsadniej jest nic nie robic.

Jesli przypadkowo wyrzadzite$ krzywde, powiedz

Btedy sg nieuniknione. W jaki$ sposéb nastgpi sytuacja, w ktdrej Twoje dziatania spowodujg szkody
wewnatrz $rodowiska IT. Ta nieuchronnos¢ jest czescig ryzyka zawodowego w miejscach pracy, w
ktérych wystepuje intensywny rozwadj technologii i inzynierii, i powinna by¢ nierozerwalnie zwigzana z
Twojg odpowiedzialnoscig na swoim stanowisku. Kiedy zdarzy sie krzywda, Twoje zachowanie po fakcie
bedzie miato ogromny wptyw na konsekwencje. Jesli zignorujesz problem lub odsuniesz go na bok,
albo, co gorsza, sprébujesz go zatuszowaé, ludzie mogg przypisa¢ Twoim dziataniom ztosliwosc¢ i
celowosc¢. Niewinny btad mozna zinterpretowac jako umysing krzywde i chociaz mozesz stracié prace z
powodu pracy, ktéra nie jest zadowalajgca, na pewno jg stracisz, jesli zostaniesz przytapany na prébie
zatarcia $ladow swoich btedéw, a nawet mozesz zosta¢ pociggniety do odpowiedzialnosci karnej
natadowany. Ogdlnie rzecz biorac, ludzie sg znacznie bardziej tolerancyjni wobec tych, ktdrzy przyznaja
sie do bteddw i biorg odpowiedzialnosé¢ za swojg prace. To bardzo ludzka rzecz: daje im poczucie
zaufania i pewnosé, ze postepujesz uczciwie —i ze nie bedziesz prébowat obwiniac ich za swoje btedy!
Co wiecej, twoi rédwiesnicy i wspdtpracownicy rowniez zrozumieja, ze pewnego dnia mogg wyrzadzic
krzywde, wiec w ramach waszej wspdlnej sprawy bedzie pewien poziom solidarnosci. Srodowisko
zaufania pozwala na znacznie lepszg wspotprace, co moze pomdc zminimalizowac szkody i zmniejszy¢
ryzyko przysztych btedéw o podobnym charakterze. Wreszcie, im szybciej podejmiesz dziatania po
wyrzgdzeniu szkody, tym wieksze s szanse na zatrzymanie wszelkich kaskadowych szkéd,
zmniejszenie kosztdw i rozmiaru szkdd oraz zebranie dziennikdow danych, ktére mogg pomadc w analizie
sytuacji i poprawie odpornosci Srodowisko IT. Do$¢ czesto wszystkie historie naruszen danych, o
ktorych styszelismy, byly zgtaszane miesigce lub lata po wystgpieniu naruszenia. Mozna sobie
wyobrazi¢ administratora systemu ignorujgcego alerty, pomijajgcego audyty, ukrywajgcego bfad,
prébujacego naprawié problem lub twierdzacego, ze to nie jest wielka sprawa — zanim ktos$ inny w
koncu eskaluje problem. Nastepnie mozesz sobie wyobrazi¢ menedzera, ktdry naciska na swoj zespot,
aby zminimalizowat problem, znajduje winnego, wytyka btedy, a nastepnie zgtasza problem tak
delikatnie, jak to mozliwe. Z pewnosciag mozesz sobie wyobrazi¢ firme prébujgcy znalezé sposéb na
potraktowanie problemu jako drobnego, ograniczenie zakresu raportowania, zidentyfikowanie
jednego winnego pracownika niskiego szczebla, a nastepnie zbieganie sie z ogtoszeniem w waznym
dniu informacyjnym. | oczywiscie, jesli prawnicy zdobedg informacje, zaczng zada¢, aby sprawa byta
powaznym problemem, aby zakresem obejmowat kazdego, kto kiedykolwiek miat kontakt z systemem,
a winni sg menedzerowie najwyzszego szczebla, ktérzy powinni podac sie do dymisji i ze kazdy
powinien otrzymac¢ odszkodowanie. lle miato miejsce naruszen, gdy administrator systemu lub
menedzer zatuszowat problem? lle zostato zignorowanych lub zmiazdzonych przez dyrektorow
korporacji? llu przeszto przez prawnikdéw bez zadnego szumu prasowego? Swiat nigdy sie nie dowie...

Spotkatem sie z sytuacjami administratora systemu, w ktérych osoba, ktéra spowodowata problem,
,hie pamietata”, ze cokolwiek robita, podata jedynie niejasne szczegdty lub milczata, gdy czuta, ze jest
obwiniana. Z powodu takiego podejscia nigdy nie udato sie zidentyfikowaé pierwotnej przyczyny
problemu; proceséw nie dato sie ulepszy¢ i nie wprowadzono automatyzacji. W wiekszosci przypadkéw
byto jeszcze gorzej — wdrozyliSmy automatyzacje i procesy, ktére obejmowaty kazdy mozliwy
scenariusz, ktéry mégt spowodowac problem. Spowodowato to strate czasu i pieniedzy — pochtoniecie



cennych zasobéw w celu wdrozenia i utrzymania rozwigzan. Najprawdopodobniej zadne z rozwigzan
typu fishnet nie rozwigzatoby problemu.

Twaj zespot chce pomdc

,Wykorzystanie procesora jest ogromne i widze, ze czas wykonywania zapytan rosnie. Moze to by¢
silnik skryptowy. Wendell, czy mozesz sprawdzi¢ petng funkcjonalnos¢ przewodnika, podczas gdy ja
bede go debugowad?”

Imam uwaza, ze mégt wyrzadzié krzywde — a przynajmniej na tym etapie wystepujg komplikacje w
konserwacji, ktére mogg przerodzi¢ sie w powazny problem. Nie ukrywa tego i prosi Wendella o
pomoc. Jest to pomocne na kilku poziomach. Po pierwsze, dziatanie Imama zwieksza widocznosc
potencjalnego problemu i zmniejsza ryzyko, ze Wendell bedzie kontynuowat prace, ktéra mogtaby
spowodowac dalsze szkody. Po drugie, Wendell moze by¢ w stanie zapewnic uzyteczng wiedze i wiedze
specjalistyczng w stresujgcym momencie, co moze prowadzi¢ do szybszego i skuteczniejszego
rozwigzania problemu. ,Im méwi. Hej, Cezarze. Nie, nie dotykatem zapory sieciowej... Wendell, Cezar
przesle ci kilka logédw zapory. Czy mozesz na nie spojrze¢? Decyzja Cezara o skontaktowaniu sie z
Imamem jest rozsgdna. Chociaz Cezar sam nie wykonywat zadnej pracy zwigzanej z konserwacjg po
pracy, niezaleznie od tego czuje sie odpowiedzialny za swojg dziedzine pracy i decyduje sie informowac
swoich kolegéw o nietypowym ruchu w sieci. Udostepnia takze dodatkowe dane, ktére mogg pomac
w rozwigzaniu problemu i tym samym zapobiegnieciu potencjalnym szkodom.

Nie ignoruj problemoéw

,Wendell, czy mozesz sprawdzi¢ petng funkcjonalnos¢ w przewodniku, podczas gdy ja bede to
debugowac? Naprawde chce juz dzi$ wieczorem zakonczyé zmiany.

Dotykalismy tego przyktadu wczesniej. Dziatanie Imama byto krokiem we wtasciwym kierunku, ale nie
zrobit on wszystkiego, co powinien byt zrobi¢ w tej sytuacji. Imam powinien byt takze powiadomi¢
pozostatych cztonkdéw zespotu zaangazowanych w prace po godzinach pracy, np. Caesara, aby nie
doszto do zaktécen w komunikacji i zadna praca nie byta wykonywana w odosobnieniu, co pogtebitoby
problem i jeszcze bardziej utrudnito jego rozwigzanie. ,Hej, Cezarze. Nie, nie dotykatem zapory
sieciowej. Wendell i ja pracujemy nad naprawg powolnosci bazy danych. Tak, Gopal juz poszedt do
domu. Stuchaj, powinno by¢ w porzadku. Nie ma zadnego wptywu. Rozmowa telefoniczna Imama z
Cezarem jest zdecydowanie naruszeniem etyki. Chociaz nie zainicjowat rozmowy telefonicznej ze
swoim kolegg, nadal miat mozliwos¢ zasygnalizowania Cezarowi potencjalnego problemu. Zamiast
tego zatozyt, ze nie ma zadnego wptywu, czego ani on, ani Wendell nie ustalili. Jest to nieprawdziwa
informacja, ktéra moze dac Cezarowi (lub innym cztonkom zespotu) fatszywe wyobrazenie o sytuacji.
Jest oczywiste, ze Cezar jest zaniepokojony, poniewaz zauwazyt anomalie w ruchu na zaporze
ogniowej. Na tym etapie Imam powinien byt koordynowac prace wszystkich uczestnikdw i upewnic sie,
ze wszyscy zostali poinformowani o konserwacji, problemie i wszelkich innych aspektach wydarzenia.

Zapobiegaj, identyfikuj i fagodz szkody

Mozna powiedzie¢, ze dobrze zarzgdzane srodowiska IT sg projektowane i architekturg pesymisty.
Rzeczywiscie wifasciwym podejsciem do tworzenia solidnych i odpornych konfiguracji IT jest
stosowanie zasady projektowania uwzgledniajgcego awarie. Btedy sg nieuniknione, w zwigzku z czym
wystgpig szkody. Zamiast tego unikaé, wiasciwym podejsciem jest sformutowanie problemu,
okreslenie iloSciowe, a nastepnie zastosowanie srodkéw naprawczych jako integralnej czesci
rozwigzania na kazdym poziomie. Skrajnym przyktadem jest Netflix, ktéry wykorzystuje Chaos
Monkey2, zaprojektowang do celowego sabotowania czesci srodowiska w celu przetestowania



odpornosci i redundancji systemdw i ustug. W wiekszosci przypadkdw taki poziom pozytywnego rygoru
destrukcyjnego nie bedzie konieczny, ale szkoda powinna by¢ czescig architektury i procedur
operacyjnych w srodowisku IT. Mozliwe jest ustrukturyzowanie architektury Projektowanie pod katem
awarii w postaci macierzy 3 x 3. Kolumny obejmujg rdézne kategorie zarzadzania szkodami —
zapobieganie, identyfikacja i tagodzenie. Wiersze dotyczg rdéznych rodzajow szkdd — umysinych,
przypadkowych i btedéw. Pokazano to w tabeli

Prevention Identification Mitigation
Deliberate  Physical security Intrusion detection LInkniown
harm measures systems
Network security Active real-time
measUres maonitoring of systems
Access control with well-defined
Permissions thresholds and safety
margins
Accidental Standard and privileged Monitoring Systems redundancy
harm account separation Data backups
Well-defined policies Backout plan
and procedures Call for help
Change control
Point of no return
Bugs QA and validation of Maonitoring S:..rsterﬁs redundancy
tools and software Vendor support and’
or use of supported
softwara

Nalezy zauwazyé, ze tagodzenie skutkéw umysinej szkody jest bardzo trudne, dlatego firmy i
organizacje wymagajg odpowiednich $rodkdw, aby zapobiega¢ wszelkim mozliwym przypadkom
umysinej krzywdy i szybko je identyfikowac. Nie zawsze moze to by¢ wykonalne, szczegdlnie jesli
winowajcg jest pracownik posiadajgcy wewnetrzng wiedze o systemach. Z drugiej strony zapobieganie
szkodom zewnetrznym jest tatwiejsze, ale wymaga znacznych zasobdéw. Przypadkowe uszkodzenie
obejmuje praktycznie kazde dziatanie w swiecie IT, dlatego tez konkretne metody bedg sie rézni¢ w
zaleznosci od scenariusza. Jednak nadal mozliwe jest zastosowanie kilku ogdlnych, uniwersalnych
zasad, ktére mogg pomdc zminimalizowac ryzyko przypadkowych obrazen. Stosowanie separacji kont
jest doskonatym przyktadem swiadomosci, ze majgc konto uprzywilejowane mozna wyrzadzié¢ wieksze
szkody i ze nalezy minimalizowaé jego uzycie. Dobrze zdefiniowane, aktualne procedury zmniejszajg
niejednoznacznosé i minimalizujg ryzyko Zle wykonanego zadania utrzymaniowego. Kontrola zmian to
Swietna okazja do omdwienia pracy ze wspotpracownikami i odkrycia luk i probleméw w
zaplanowanych dziataniach.

Punkt bez powrotu i plan wycofania sie

Redukcja szkdd przypadkowych ma takze wymiar czasowy. Praca w przestrzeni IT jest bardzo
dynamiczna i czesto stresujaca, a ludzie mogg popetniaé btedy, nawet jesli wszystko zostato poprawnie
zaprojektowane. Zaden plan nie przetrwa pierwszego kontaktu z wrogiem. —Helmuth von Moltke

W tym przypadku zywym i oddychajgcym srodowiskiem IT jest Twoim wrogiem. Jest to szczegdlnie
prawdziwe, jesli plany pracy wykraczajg poza harmonogram, co czesto zdarza sie w przypadku
konserwacji systemu. Kiedy tak sie dzieje, prawdopodobienstwo bteddéw i wpadek rosnie wyktadniczo.



Moze sie zdarzy¢, ze Twdj menadzer lub niecierpliwi klienci bedg Ci dech w piersiach lub napiety
termin, w ktédrym musisz ukonczy¢ prace, a pracujac pod czasem, mozesz poming¢ lub pomingé
kluczowe kroki, ktére mogg prowadzi¢ do szkdd. Dzieje sie tak, poniewaz zadania sg czesto
nieograniczone i nie majg jasno okreslonego planu odzyskiwania. Aby unikngé tych niepewnych
sytuacji, najlepiej zatozyé, ze cos$ podjdzie nie tak i wykroczy poza harmonogram. Oznacza to, ze kazdy
plan zmian powinien réwniez uwzgledniaé punkt bez powrotu i petny plan wycofania sie, szczegdlnie
w przypadku najwazniejszych i krytycznych zmian. Punkt bez powrotu to etap w sekwencji pracy, w
ktorym, jesli sprawy nie uktadajg sie dobrze, nadszedt czas na wdrozenie planu wycofania sie. Takie
podejscie pozwala na kontrolowany powrdt do znanych warunkéw srodowiskowych. Choé moze to by¢
zawstydzajace lub frustrujace, wigze sie to z mniejszym ryzykiem niz $lepe podazanie naprzdéd. To
wtasnie wtedy dochodzi do katastrof.

Przetknij swojg dume

Kolejnym istotnym elementem metodologii DFF jest jak najwczesniejsze komunikowanie problemow.
Wszyscy mamy tendencje do kulewania sie, gdy rozwigzujemy problemy. Jest to rzecz naturalna, a
czasem bezposrednie, osobiste wyzwanie dla naszej dociekliwej natury jako inzynieréw i technikow.
Jednak wprowadzenie waznych zmian w $rodowisku moze byé ryzykowne i moze prowadzi¢ do
znacznych szkdéd. Informowanie innych o problemach daje mozliwos¢ skorzystania z zasobdéw i
poproszenia o pomoc. Jesli zatuszujesz problem, mozesz po prostu zagtebi¢ sie w problem gtebiej.
Czasami najlepszg rzeczg jest przetkngé swojg dume i postepowaé etycznie. W naszej drugiej historii z
okopéw IT rozmawialiSmy o ,amnezji” nastepujgcej po incydentach. Taka postawa jest wysoce
szkodliwa dla srodowiska i ludzi, daleko wykraczajgca poza rzeczywista szkode wyrzadzong w
konkretnych przypadkach. Kiedy nie ma wystarczajacych danych, aby wfasciwie przeanalizowac
problemy, czesto niemozliwe jest zidentyfikowanie pierwotnej przyczyny. Oznacza to, ze rozwigzania i
$rodki zaradcze sg stosowane bez jasnego zrozumienia problemdw. Zespoty majg tendencje do
przyjmowania pozycji defensywnej i korzystania z rozwigzan ogdlnych, takich jak automatyzacja i
procesy, ktére obejmujg kazdy mozliwy scenariusz problemu, marnujgc czas i pienigdze oraz zabierajac
cenne zasoby na wdrozenie i utrzymanie tych rozwigzan. Na dtuiszg mete moze to by¢ bardzo
demoralizujace

Czas ma znaczenie

Wiemy juz, ze jesli odkryjesz krzywde, powinienes o tym powiedziec. Ale jest tez dos¢ trudne pytanie
o potencjalng szkode. Czasami mogg pojawic sie wczesne objawy ztozonych probleméw, ktérych nie
mozna jeszcze w petni zdefiniowac ani ujg¢ w ramy zasad i progdw monitorowania. Préby wtaman
stanowig dobry przykfad obejmujacy ten punkt widzenia. Mozesz na przyktad napotkaé préby
phishingu skierowane przeciwko Tobie lub Twoim wspodtpracownikom albo kto$ moze pasé ofiarg
oprogramowania ransomware lub wirusdw. Chociaz problemy te mozna wyodrebnic¢ lub ograniczy¢ i
niekoniecznie stanowig one same w sobie szerszy problem srodowiskowy, w takich sytuacjach
krytyczny moze by¢ czas.

Podobnie jak wiele firm, w naszej organizacji uzywalismy programu Skype dla firm firmy Microsoft jako
narzedzia do komunikacji btyskawicznej i czatu. Ktéregos dnia otrzymatem zaproszenie od CTO na
spotkanie. Wydato mi sie to niezwykte, poniewaz CTO i ja nigdy wczesniej nie rozmawialiSmy i
spodziewatem sie, ze jakiekolwiek spotkanie bedzie koordynowane przez jego asystenta. Wiadomos¢
z zaproszeniem byfta réwniez dosé¢ niejasna. Cho¢ nie wydarzyto sie jeszcze nic szkodliwego,
zdecydowatem sie skontaktowaé mailowo z CTO i sprawdzi¢, czy rzeczywiscie to on zainicjowat ze mng
kontakt. Kiedy dowiedziatem sie, ze tak sie nie stato, powiadomilismy zespét IS o mozliwym ataku typu



phishing i do wszystkich pracownikéw firmy wystano komunikat informujacy o prébach wciggania ludzi
w rozmowy, podczas ktdrych mogliby ujawnié poufne informacje.

Whniosek

Szkoda jest integralng i nieunikniong czescig zycia IT. Jako taki nalezy go obliczy¢ i zintegrowad z
politykg i procedurami pracy, stosujac zasade projektowania uwzgledniajgcego awarie. Kazdy rodzaj
szkody wymaga wtasnych mechanizmow zapobiegania, identyfikowania, a nastepnie tagodzenia, jesli
to mozliwe. Jednak urzadzenia i oprogramowanie mogg zdziata¢ tylko tyle, jesli majg do czynienia z
ludzkim uporem i pomystowoscig, dlatego etyka petni role spoiwa miedzy dziataniami a
konsekwencjami. W trakcie codziennej pracy nalezy spojrze¢ na kazde zadanie przez pryzmat szkody i
okresli¢, czy istnieje ryzyko wystgpienia szkdd lub niekontrolowanych skutkow. Jesli uwazasz, ze Twoja
praca moze wywotaé negatywny wynik, powinienes$ postepowac etycznie i zapobiegaé szkodom. Dwa
kluczowe elementy tego rdwnania obejmujg okreslenie punktu bez powrotu i plan wycofania, ktéry
powinien pozwoli¢ na przywrdcenie normalnego dziatania, gdyby co$ poszto nie tak. Niemniej jednak
przypadkowe szkody nadal beda sie zdarzaé. Kiedy to nastgpi, wazne jest, aby aktywnie zarzadzac
szkodami — odpowiedzialnos¢ i aktualne informacje mogg wiele zdziata¢, aby ztagodzic¢ szkody. Czasami
przyznanie sie do btedéw lub poproszenie innych o pomoc moze by¢ bardzo trudne, ale w szerszym
zakresie mogg one stanowic réznice miedzy uczciwymi btedami a powaznymi naruszeniami etyki.



