Postepuj zgodnie z procedurami i wyjdz

Jesli masz watpliwosci, uciekaj. Wendell pamietat, ze widziat to nabazgrane na Scianie gdzies w
tazience, prawdopodobnie na stacji benzynowej. Dziwne miejsce na kawatek filozofii. Uznat to za
dziwnie pasujgce do jego sytuacji. Myslat o ostatnich kilku tygodniach az do naruszenia bezpieczenstwa
i zastanawiat sie, czy i w jaki sposdb przyczynit sie do tego incydentu. Przypomniat sobie spotkanie z
Aleksem, catg awanture i dramatyzm, nauke o podziale rél i prawidtowym korzystaniu z przywilejéw.
Zawsze to robit, prawda? Nastepnie, w przeciwienstwie do Alexa, Belinda byta mita i pomocna, a on
czut, ze wiele sie od niej nauczyt na temat zarzadzania danymi i prywatnosci. Dzieki Caesarowi
udoskonalit lekcje, dowiadujac sie jeszcze wiecej o tym, jak firma postepuje z informacjami o klientach.
Mike byt zadowolony z jego postepdw i dat mu dodatkowe zadania do opanowania. Spotkanie z Friedg
pozostawito jednak w ustach kwasny posmak... Teraz z Danielem. Zrobili wszystko wedtug zasad,
prawda? Moze nie powinien byt korzysta¢ z tego oprogramowania ewaluacyjnego i powinien byt
poprosi¢ Mike'a o jego zatwierdzenie, ale to byta drobnostka. Podejscie Elwooda do sprzetu byto z
pewnoscig niekonwencjonalne, ale ten cztowiek byt sumiennym menadzerem centrum danych, a Mike
brat udziat w strzelaninie ztomu. Wendell uwazat Mike'a za dobrego menedzera, lojalnego wobec
swoich pracownikédw. Wspierat jego i reszte zespotu, a przynajmniej tolerowat to, co sie wydarzyto,
wiec nie mogto byc¢ az tak zle. Byt catkiem pewien, ze Mike stanie za nim, jesli wycelujg w niego palcem.
Tak jak Mike zrobit to z Frieds. Po spotkaniu z Friedg Mike zachecit go, aby spedzit dzien z Gopalem,
uczac sie, jak zautomatyzowac swoje zadania w pracy, aby unikng¢ uzywania powtoki roota. Wendell
myslat wiecej o swoich interakcjach z Gopalem; czy zrobili co$, co mogto doprowadzi¢ do naruszenia?
Wendell wszedt na swoje pierwsze spotkanie z Gopalem z optymistycznym nastawieniem. Gopal
natomiast wygladat, jakby ktos zaproponowat mu umowe, ktéra brzmiata zbyt dobrze, aby mogta by¢
prawdziwa. Wygladat ostroznie. Nawet ostrozny. ,Jeszcze raz, co chcesz zrobi¢?” Gopal nalegat.
Wendell wzigt gteboki oddech. ,,Musze zdja¢ Friede z plecdw. Mike pomyslat, ze bedzie to dla mnie
dobra okazja do nauki i zapoznania sie z automatyzacjg. Mnie tez powinno to zaoszczedzi¢ czas. W tej
chwili wykonuje te dtugg procedure, ktéra wymaga uruchamiania polecen z piekfa gtéwnego, a zajmuje
to catg wiecznosé!” ,,Co doktadnie robisz?” zapytat Gopal. ,Za kazdym razem, gdy musze zmienic
uprawnienia, musze uwierzytelni¢ sie w powtoce, wprowadzi¢ zmiane, zapisaé¢ jg w dzienniku i
uruchomié zapytanie testowe, aby sprawdzi¢, czy wszystko dziata poprawnie. Musze to robi¢ za kazdym
razem, bo wszystko robie recznie”. Gopal pstryknat palcami. ,To za duzo pracy. Lenistwo to witasciwa
droga. Leniwi ludzie zawsze wymyslajg najlepsze wynalazki. Wendell skrzywit sie. ,,Nie chce by¢ leniwy.
Chce po prostu unikng¢ btedéw i mysle, ze Frieda miata racje, wsciekajac sie. Rzecz w tym, ze w tej
chwili musze recznie wprowadzi¢ wszystkie zmiany w uprawnieniach grup i plikéw, aby osiggna¢ nowy
cel kampanii postawiony przez zespoty sprzedazy i marketingu. A to sg dane produkcyjne, wiec musze
zachowac szczegdlng ostroznosé. Gopal nie poruszyt sie. ,,Czy masz na to pozwolenie?” Wendell
zmarszczyt brwi. "Tak. Mike jest w petni Swiadomy tej prosby i powiedziat mi, zebym zrobit wszystko,
co w mojej mocy, aby pozbyc sie jego dziatarh marketingowych”. Usmiechnat sie i miat nadzieje, ze co$
w jego stowach przemowi do jego kolegi. ,Dostates to e-mailem?” zapytat Gopal. Wendell skinat gtowa.
Gopal przyjrzat sie blizej prosbie marketingu i jeknat. ,Unikatem tej prosby w kolejce przez kilka
tygodni, a teraz znowu mnie to przesladuje”. Wendell wzruszyt ramionami. ,,To mi bardzo pomoze”.
Gopal wreszcie sie poruszyt, budzac laptopa ze snu. "W porzadku. Pokaze ci kilka magicznych sztuczek.
Dotknat ekranu, powodujac falowanie koloréw. ,Znasz to narzedzie?” Wendell wpatrzyt sie w smuge
odcisku palca. "Nie bardzo. To oprogramowanie do zarzadzania konfiguracjg, prawda?” Gopal
chrzaknat. "Tak. Piekno tego narzedzia polega na tym, ze moge wprowadzaé szybkie zmiany i
rozpowszechnia¢ je w catym srodowisku w mniej niz godzineg, i nie musze robi¢ nic recznie. Piszesz
przepis i puf, zostat wdrozony. Magia." Wendell zajrzat do swoich notatek. ,,Czy musimy uzyskac
pozwolenie od Mike’a, aby korzystac z tych przepisow? Bo to duzo zmian na raz. Jesli co$ pdjdzie nie
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tak, moge miec spore ktopoty!” Gopal wzdrygnat sie. , To nie jest duza zmiana w poréwnaniu z tym, co
zwykle robie. Zrobimy to za godzine, a potem bedziemy mogli sprawdzié¢ pokdj gier. Wendell nie
interesowat sie grami, myslat bardziej o jakos$ci proponowanych zmian w kodzie i o tym, czy zmiany w
zarzadzaniu konfiguracjg beda miaty jakikolwiek wptyw na systemy produkcyjne, ale pojawit sie tez
aspekt winy. ,Czy ktos jeszcze sprawdza te przepisy?” "Nie tylko ja." Wendell spedzit minute lub dwie,
prébujac odczytaé nieznang sktadnie i zrozumieé, co oznaczajg zasady zawarte w przepisach. Nie
wygladato to na zbyt trudne, ale niektére deklaracje wydawaty sie bardzo trudne do rozszyfrowania.
"Co to jest?" ,Grupy systemow, ktore zdefiniowatem podczas wdrazania zmian. W ten sposéb moge
kontrolowac¢ sposéb instalowania przepiséw”. ,Wyglada na skomplikowane” — stwierdzit Wendell.
,Nikt nie powiedziat, ze automatyzacja jest prosta. Ale nigdy nie wykonuje zadnego zadania dwa razy,
jesli tylko moge. Wszystko umieszczam w przepisie i wdrazam w ten sposdb. Pokaze ci co$ innego.
Wendell pisat notatki, podczas gdy Gopal méwit o repozytorium Git, w ktérym przechowywane byty
przepisy i wtyczki monitorujace, tak aby kazdy mégt uzyskac do nich dostep, jesli ich potrzebowat. ,Czy
bede madgt takie dokona¢ zmian w uprawnieniach dostepu w bazie klientéw? To jedno z zadan
sprzedawcéw”. Gopal zacisnat dionie. "Mozesz wszystko." Przerwat, zeby pomysle¢. ,Mozemy to
zrobié teraz”. Wendell nie spodziewat sie tego po Gopalu, ale podobata mu sie mysl, ze bedzie mdgt
wroci¢ do Mike’a z konkretnymi wynikami. Gopal machnat lekcewazgco reka. "Jest w porzadku. To i
tak niewielka zmiana. Wendell siedziat z boku i cierpliwie obserwowat. Pomyslat, ze logika Gopala
wydaje sie do$¢ zagmatwana, ale nie skomentowat tego. Wierzyt, ze istniejg uzasadnione powody, dla
ktérych Gopal napisat te przepisy w taki sposdb, w jaki to zrobit. ,Zmiana powinna sie rozprzestrzenic
w ciggu okoto 15 minut” — powiedziat Gopal. Wendell sprawdzit kilka e-maili w miare uptywu czasu, a
nastepnie uruchomit przyktadowe zapytanie otrzymane od zespotu sprzedazy, ktére wskazywato na
powodzenie jego zmiany. Wydawato sie, ze to zadziatato. Nastepnie, na wszelki wypadek, uruchomit
zapytanie jako wiasny uzytkownik. Ku swojemu zdziwieniu udato mu sie pobra¢ wyniki z bazy danych.
Poczut ucisk w zotadku. ,Hmm, nie jestem pewien, czy przepis dziata tak, jak powinien” — mruknat.
»,Mam dostep do danych klientéw za pomoca wtasnego konta. Zamierzam przywrécic¢ dotychczasowe
uprawnienia.” Gopal prawie podskoczyt, sprawdzajac logi i wykonujgc polecenia. ,, Och, popetnilismy
btad. Zte uprawnienia. Musze zaktualizowac przepis, wiec zajmie to kolejne 15 minut”. ,,Ale dane sg
teraz dostepne dla kazdego” — powiedziat Wendell. W milczeniu pracowali na swoich komputerach,
przegladajac katalogi i recznie poprawiajac luzne uprawnienia. Pietnascie petnych napiecia minut
pdzniej zastosowano witasciwy przepis. Wendell odetchnat z ulgg. Nie tak wyobrazat sobie swéj dzien
z Gopalem. Najpierw Frieda, teraz to... W koncu wykonat takze czynnos$ci reczne, ktérych przez caty
czas starat sie unikaé. ,Nic sie nie stato” — powiedziat Gopal i skingt gtowg. Wendell skingt gtowa. Wcale
nie byt z tego powodu szczesliwy. ,,Stuchaj, stary, nie zawsze jest tak Zle. Btedy sie zdarzajg. Nie kazdy
problem zostaje wykryty podczas testowania, a przejscie do wiekszego Srodowiska produkcyjnego
zawsze powoduje problemy. A poza tym wszystko jest juz naprawione. Gopal zamilkt na chwile,
pograzony w gtebokich myslach. , Wiesz, przy takiej zmianie prawdopodobnie dobrze bytoby chroni¢
swoj tytek i zanies¢ to do komisji kontroli zmian. To po prostu trwa zbyt dtugo; Za wszelkg cene staram
sie tego unikaé.” Gopal zmarszczyt brwi. ,Nie dalej jak w zesztym tygodniu przeniostem czes¢ danych
do niewtasciwego obszaru, ale udato mi sie szybko przenies¢ je z powrotem, zanim ktokolwiek
zauwazyt. Na szczescie wtedy miatem zgode na dokonanie zmiany, wiec byto w porzadku. ” ,Czy
procedury byty nieprawidtowe?” — zapytat Wendell, szczerze zainteresowany. Przeciez nie chciat
znalez¢ sie w sytuacji, w ktérej popetnitby ten sam btad co Gopal. ,Cze$¢ dokumentacji byta
nieaktualna, a czes¢ niepotrzebna. Wiesz, jak to jest, kto$ pisze ten dtugi poradnik, jakbysmy mieli caty
czas na Swiecie, zeby siedziec i przegladac kolejne strony tekstu. Upewniasz sie, ze wazne szczegoty
zostaty ujete i zostajesz podpisany”. — Przez Mike’a? Wendell prébowat dotrzymaé kroku, wsciekle
zapisujgc notatki. Gopal usmiechnat sie. "NIE. Zmien deske. Wiesz co, po tym powiniene$
prawdopodobnie spotkac sie z Henrym w sprawie zgtoszenia problemu zwigzanego z kontrolg zmian,



zanim podejmiesz kolejng takag probe. C. Y. A.” Mrugnat i zachichotat. ,Ciesze sie, ze przejmiesz na
witasnos¢ ten obszar. Utatwia mi zycie.” Wendell nadal byt nieco roztrzesiony po tym, jak wczesniej
gorgczkowo poprawit btagd. Myslac o tym, naprawde chciat teraz dokona¢ kontroli zmian, ale wiedziat,
ze jest juz za pdzno. Zamiast tego uspokoit sie i pozwolit Gopalowi nauczyé go czego$ wiecej na temat
zarzadzania konfiguracjg i zawitego sposobu, w jaki to robit.

Pocisz sie tylko w trudnych sprawach

Jesli zapytasz dziesieciu réznych administratoréw systemu, co sgdzg o procedurach, bedzie wsrdd nich
co najmniej jedenascie opinii. Niektérzy beda twierdzi¢, ze procedury pomagajg im wykonywac prace
w bardziej zorganizowany sposéb. Inni powiedzg, ze stanowig biurokratyczng przeszkode majacg na
celu utrudnienie im pracy. Jeszcze inni bedg przekonani, ze procedury zostaty opracowane przez
nieSwiadomych menedzeréw. Aby skomplikowac sprawe, rézni ludzie przypisujg stowu procedura
rézne znaczenia; dla niektérych sg to instrukcje techniczne, dla innych dituga lista zagadnien
prawniczych, dla jeszcze innych mogg to byé pomocne wskazéwki na internetowej wiki lub podobnym
zrédle. Beda ludzie, ktorzy bedy postepowal zgodnie z pisemnymi instrukcjami i zasadami, bedg
sceptycy i bedg buntownicy. Niektdrzy zignorujg procedury, podczas gdy inni bedg prébowac wymysli¢
innowacyjne sposoby usprawnienia przeptywdéw pracy oraz uproszczenia i utatwienia stosowania
procedur. Niezaleznie od opinii, nieuniknionym rezultatem jest istnienie zbioru zasad okreslajgcych, w
jaki sposéb nalezy wykonywac okres$lone rodzaje pracy.

Dlaczego istniejq procedury

Wiekszos¢ ludzi bedzie sktonna racjonalizowaé procedury z technicznego punktu widzenia. W koricu
sprzet i oprogramowanie sg czesto ztozone i obejmuja wielowarstwowe mechanizmy i interfejsy, ktére
nie sg intuicyjne ani oczywiste i nie pozwalajg na niekontrolowany dostep. Rzeczywiscie, dos¢ czesto
procedury bedg miaty silny aspekt techniczny, ktéry wyjasnia technologie, protokoty i zastosowanie.
Istniejg jednak procedury przede wszystkim zapewniajagce spdjne wyniki z jednego
nieprzewidywalnego elementu réwnania — cztowieka. Chociaz oprogramowanie jest w duzej mierze
deterministyczne, a kroki techniczne sg czesto dos$¢ powtarzalne (z bardzo wysokim poziomem
doktadnosci), ludzie korzystajacy z oprogramowania wprowadzajg do systemu niemal nieskoriczong
pule losowosci. Odmienna logika i rozumowanie, zestawy umiejetnosci, wiedza, zrozumienie sytuacji i
narzedzi, a wreszcie rézne wartosci etyczne przyczyniajg sie do nieprzewidywalnosci wyniku. Bez
procedur nie da sie zagwarantowaé spdjnych wynikdéw, gdy system obstugujg rdine osoby.
Podstawowym celem procedur jest stworzenie wspdlnego jezyka, ktéry okresla, w jaki sposéb ludzie
powinni wykonywaé¢ okreslone czynnosci. Opisuja optymalny sposdb osiggniecia pozgdanych
rezultatéw. Niestety, kazdy interpretuje stowo ,,optymalny” na swdj sposéb.

Starcie Tytanéw

Dla niektérych oséb czynnik ryzyka moze by¢ gtdwnym parametrem przy podejmowaniu decyzji. W
przypadku innych mogg to by¢ wzgledy pieniezne lub czasowe. Co wazniejsze, w przypadku firm czesto
obowigzujg skomplikowane ograniczenia prawne, ktére narzucajg procedury, nawet jesli sg one
sprzeczne z tym, co wiekszos¢ ludzi uznataby za optymalne. Na przykfad archiwizacja poczty e-mail jest
czesto wymagana przez bardzo dtugi okres czasu — a czasami w niektdrych branzach przez czas
nieokreslony — co moze prowadzi¢ do znacznego wykorzystania przestrzeni dyskowej i ucigzliwych
procedur przechowywania danych. Konieczno$¢ przydzielania budzetu i personelu do zarzadzania
starymi danymi nie przynosi natychmiastowych korzysci firmie, chyba ze jest to wymagane i
zobowigzane przez prawo. Brak wgladu w uzasadnienie procedur moze wprawi¢ ludzi w zaktopotanie
lub frustracje. Technicy sg z natury dociekliwi i czesto lubig w petni zgtebiaé pomysty, tgcznie z
kontekstem i motywacjg stojacych za wdrozonymi rozwigzaniami. Jezeli nie majg do nich dostepu,



moga uznac procedury za nielogiczne lub bezpodstawne. Co wiecej, procedury majg tendencje do
narastania i rozrastania sie. Dodawanie nowych jest bardzo tatwe, ale usuwanie istniejgcych moze by¢
trudne, poniewaz trudno jest ustali¢, czy ktos moze ich potrzebowac lub nadal z nich korzysta.
Ostatecznie prowadzi to do wiekszych naktadéw administracyjnych dla technikéw i inzynieréw, ktérzy
uwazajg, ze miedzy nimi a uczciwg pracg stoi zbyt wiele przeszkdd. Sytuacje pogarsza uptyw czasu.
Czasami obowigzujg stare (starsze) procedury, w przypadku ktdrych pierwotne uzasadnienie zostato
utracone. Mogg one by¢ juz nieaktualne lub nieaktualne — lub nadal catkiem aktualne — ale informacje
moga by¢ niewystarczajgce, aby ludzie mieli niezbedny zakres zrozumienia, aby zgodzi¢ sie na te
procedury. Jednak to nie koniec mroku i zagtady. Z biegiem lat, w miare jak sSrodowiska IT stawaty sie
wieksze, bardziej ztozone i starsze, zaistniata potrzeba ustrukturyzowanego podejscia do zarzgdzania
procedurami. Zasadniczo kazde zadanie, ktére mozina podzieli¢ na powtarzalne etapy, mozina
zautomatyzowac. Rzeczywiscie, zastosowanie automatyzacji moze zmniejszy¢ cze$¢ obcigzen
zwigzanych z ciggtym tworzeniem procedur i zwigzang z nimi pracg wymagajacy duzego naktadu pracy
ze strony cztowieka. Ale automatyzacja wymaga rowniez starannego planowania — i zawsze najlepiej
jest wdrozy¢ jg na wczesnym etapie procesu. Niestety wiele srodowisk IT rozwineto sie organicznie,
przy niewielkim planowaniu na przysztosc. Sztuke automatyzacji oméwimy pdzniej, ale na razie skupmy
sie na ludzkiej logice. Potgczenie wszystkich tych czynnikdw — presji w pracy, sprzecznych sposobodw
myslenia oraz nieodpowiedniej lub niewystarczajgcej automatyzacji — tworzy burzliwe Srodowisko
konfliktéw ideologicznych, srodowisko, w ktorym tatwo mogg — i majg miejsce — naruszenia etyki.
Wielka trudnoscig w przestrzeganiu ,, wtasciwego” kompasu moralnego w odniesieniu do procedur jest
to, ze — w przeciwienstwie do bardziej oczywistych wykroczen, takich jak kradziez, niewtasciwy dostep
lub niewtasciwe wykorzystanie zasobdw — procedury rzadko majg wewnetrzng wartos$é etyczna.
Prawdopodobnie nie znajdziesz dokumentu IT, ktédry modwi, ze powinienes razgco lekcewazyc
bezpieczenstwo systemow swoich klientéw. Moze jednak istnie¢ procedura, ktéra nieprawidtowo
opisuje sekwencje fatania lub ma niewystarczajgce standardy bezpieczenstwa, co prowadzi do
naruszenia bezpieczenstwa systeméw. Co wiecej, poniewaz wszyscy mamy inng osobowos¢, wiedze i
motywacje, prawie zawsze bedziemy postepowad zgodnie z wtasnym poczuciem ,stusznosci”. Oznacza
to, ze ludzie znajda sprytne sposoby wykonywania swojej pracy i wybiérczo bedg ignorowac procedury,
nie rozumiejagc w rzeczywistosci konsekwencji swoich dziatan. W przypadku administratoréw
systeméw, ktérzy majg uprzywilejowany dostep do systemdw, konsekwencje sg znacznie dalej
siegajagce. Z kolei dlatego przestrzeganie procedur jest tak oczywistym, a jednoczesnie tak
nieuchwytnym przykazaniem

Rosngaca Entropia

Nowoczesne $rodowiska IT to niezwykle ztozone podmioty, ktére w nadchodzacych dziesiecioleciach
beda coraz bardziej ztozone. Wprowadzajgc nowe technologie i systemy w miejscu pracy, narazamy
sie na nowe sytuacje o nieznanych konsekwencjach. Kazdego roku inzynierowie i administratorzy
systemow pracujg ze zbiorami danych, ktdre przyémiewajg wszelkie informacje z przesztosci zebrane
przez catg ludzko$é na przestrzeni dziejéw. Wykorzystujemy technologie w sposéb, ktéry wczesniej nie
byt mozliwy. Chaosem nalezy zapanowaé, wprowadzajac porzadek — i cho¢ brzmi to banalnie,
procedury stanowig podstawe tego balansowania. Procedury i narzedzia, jesli zostang odpowiednio
zaprojektowane i wdrozone, mogg sprawic¢, ze praca bedzie lepsza — wydajniejsza, bezpieczniejsza,
czesto szybsza i z mniejsza liczbg btedéw. Dobre procedury, zwtaszcza wdrozone za pomocg narzedzi
do automatyzacji, pomagajg usungé niejasnosci z procesu decyzyjnego, pomagajg normalizowaé
dziatania 0séb o odmiennych umiejetnosciach i zwiekszajg szanse na pomysiny i spdjny wynik. Dobre
procedury umozliwiajg tatwiejszy transfer wiedzy i zapewniajg wglad w logike biznesowg produktéw.
W przypadku pracy uprzywilejowanej procedury pomagaja zminimalizowac ryzyko przypadkowych, a
nawet zamierzonych szkdd. Co najwazniejsze, dobre procedury pozwalajg administratorom systemow



zachowaé najwyiszy poziom etycznego zachowania w obliczu niepewnosci w otoczeniu. Dobre
procedury sg takie konsekwencjg i bezposrednim skutkiem etycznych zachowan przetozonych na
pisemne wytyczne, ktdre mozna nastepnie przetozy¢ na automatyzacje. Wszystko zaczyna sie i koriczy
na cztowieku.

Postepuj zgodnie z procedurami i wyjdz

Omawialismy korzystanie przez Alexa z osobistego bastionu, co naruszato wiele przykazan, facznie z
tematami omawianymi w kolejnych rozdziatach. Wiaze sie to rowniez z prawidtowym, etycznym
stosowaniem procedur. Prace nalezy wykonywaé przy jak najmniejszej liczbie zmian, z najnizszymi
uprawnieniami potrzebnymi do wykonania pozgdanego zadania i wedtug znanych, ustalonych metod.

¢ Jak najmniej zmian — wdrozenie prac w Srodowisku IT powinno odbywac sie przy uzyciu jak
najmniejszej liczby ruchomych czesci, aby unikng¢ interakcji miedzy komponentami, uproscic
wdrazanie i umozliwi¢ okreslenie przysztych wynikdéw z odpowiednig doktadnoscig. Zawsze warto
zbada¢ metody wdrazania zmian w bardziej efektywny, modutowy sposdb.

¢ Najnizsze uprawnienia — Praca powinna by¢é wykonywana w sposéb minimalizujacy ryzyko,
zmniejszajacy lub nawet eliminujacy ryzyko btedéw i przypadkowych uszkodzen oraz odzwierciedlajgcy
wyrazny podziat rél i obowigzkédw. ¢ Znane metody — postepuj zgodnie z ustalong $ciezkg polecen i
procedur, ktére majg okreslony wynik, zostaty przetestowane i opierajg sie na przesztych
doswiadczeniach oraz zawierajg wbudowany wspotczynnik ryzyka. Procedury te sg powtarzalne i moga
by¢ stosowane przez kazdego, kto ma odpowiednie umiejetnos$ci w danej dziedzinie.

Wszelkie odstepstwa od tych norm powodujg sytuacje, ktére niekoniecznie majg przewidywalny wynik
lub znane rozwigzanie i moga prowadzi¢ do szkéd materialnych i oprogramowania, utraty reputacji lub
innych incydentow. Uzaleznia to takze prace catkowicie od osobistych cech osoby wykonujacej zadanie
w danym momencie. Elementy przypadku i szczescia nie powinny by¢ uwzgledniane w przeptywach
pracy IT. Mozemy takze narysowac podobienstwa miedzy tym, co zrobili Alex i Gopal, i zapewnic
dodatkowy kontekst. Obydwoje trzymajg wodze swoich specyficznych dziedzin, co stwarza
niepotrzebne uzaleznienie od ich indywidualnego postepowania, wykraczajgcego poza $ciste potrzeby
przedmiotu i wymagania pracy. Brak dokumentacji uniemozliwia pozostatej czesci zespotu efektywne
uczestnictwo w tych dziataniach. Nawet jesli niektdre metody stosowane przez Gopala mogg by¢
niekonwencjonalne, zastosowanie przejrzystych procedur ztagodzitoby czes¢ niepewnosci i
zmniejszyto przypadkowos$é, jakg wprowadzajg te zmiany.

Jesli musisz korzystac z dostepu uprzywilejowanego, skorzystaj z dostarczonych narzedzi

Swiat procedur mozna z grubsza podzielié¢ na dwa — scenariusze przebiegajace zgodnie z planem i
scenariusze odbiegajgce od oczekiwanego rezultatu. Solidny zestaw procedur pomaga zminimalizowa¢
rozbieznosci i zmniejsza ryzyko uszkodzenia w przypadku pracy poza znanymi parametrami. Czasami
administratorzy systemow i technicy bedg mieli odpowiednie umiejetnosci (i szczescie), aby przejgé
kontrole nad nieznang sytuacjg i skierowac jg z powrotem do ram okreslonych w procedurach. Ale
bedga tez sytuacje, w ktérych sytuacja ulegnie eskalacji. Jednym z najlepszych sposobdw zapewnienia
pozadanego rezultatu jest przestrzeganie procedur i uzywanie wytgcznie narzedzi (oprogramowania i
sprzetu), ktére zostaty przetestowane i dziatajg. Zmniejsza to szanse na wspomniane odstepstwa od
normy i zwieksza szanse na sukces. Do$¢ czesto procedury sg wynikiem dtugiej serii testow i
rzeczywistej pracy, w tym trudnych sytuacji, w ktérych doszto do uszkodzen, przestojow i utraty
reputacji. W pewnym sensie procedury powinny odzwierciedla¢ przeszte doswiadczenia i stuzy¢ jako
optymalna forma wykonania pracy. Co wiecej, proces wdrazania tych doswiadczen w praktyce
powinien by¢ mozliwie niezalezny. Systemy i narzedzia powinny by¢ w stanie automatycznie



wykonywac etapy zdefiniowanych procedur, bada¢ nowe, nieznane scenariusze w przypadku ich
napotkania i korelowac zdarzenia z danymi z przesztosci. Dotyka to dziedziny sztucznej inteligencji (Al),
ktéra stanowi odrebng dziedzine i wykracza poza zakres tej ksigzki, ale jest jedng z najwazniejszych
metod radzenia sobie z wyktadniczo rosngcg ztozonoscig nowoczesnych srodowisk IT.

Automatyzuj, gdzie tylko mozesz

»Mike pomyslat, ze bedzie to dla mnie dobra okazja do nauki, aby zapoznac sie z automatyzacjg. Mnie
tez powinno to zaoszczedzié czas.

W tym podejsciu istnieje kilka rozsadnych zasad. Po pierwsze, Mike zdaje sobie sprawe, jak wazne jest,
aby jego nowy pracownik opanowat Srodowisko w optymalny sposdb, uczac sie, jak korzystac z
automatyzacji i pracowad wydajniej. Ze strony Wendella rozumie, ze posiadanie odpowiedniej wiedzy
sprawi, ze bedzie szybszy. Moze to brzmie¢ jak samolubny powdd, ale jest to Swietny czynnik
motywujacy, a dla wielu oséb (w tym nas, autoréw), oszczednos$¢ czasu moze pomadc w doskonaleniu
kreatywnosci. ,W tej chwili wykonuje te dtugg procedure, ktéra wymaga uruchamiania polecen z
powtoki roota”.

Pomimo koniecznosci wtozenia w swojg prace wiele wysitku, Wendell nie idzie na skroty dla wiasnej
wygody. Rozumie jednak, ze moze usprawnié prace i pracuje nad usprawnieniem swojego przeptywu
pracy.

,Grupy systemow, ktére zdefiniowatem podczas wdrazania zmian. To w ten sposdb moge kontrolowac
sposdb instalowania przepisow”.

Gopal ma systematyczne podejscie do zarzadzania Srodowiskiem. Podzielit zasoby, co utatwia sledzenie
i kontrole zmian. Wprowadza takze element modutowosci i elastycznosci oraz pozwala na etapowe
wprowadzanie nowych przepisow, szablondw opartych na oprogramowaniu dla ustawien systemu i
aplikacji. Jest to dobrze sprawdzona praktyka, szczegélnie skuteczna podczas pracy z narzedziami do
zarzadzania konfiguracjg i duzymi srodowiskami.

Nie pomijaj krokow

»Musze zdjgé Friede z moich plecédw... Mnie tez powinno to zaoszczedzi¢ czas. W tej chwili wykonuje
te dtugg procedure, ktéra wymaga uruchamiania polecen z powtoki roota, a zajmuje to catg
wiecznos$¢!” Wendell ostatecznie wykonuje tylko niektore etapy procedury, aby rozwigza¢ problem,
przed ktérym stoi. Oszczedzanie czasu to wspaniata rzecz, ale robienie rzeczy tylko po to, by odciggnac
ludzi od siebie, jest czesto objawem wiekszego, systemowego problemu w srodowisku lub organizacji.
Wendell nikomu nie méwi, co zrobit ze swoim uprzywilejowanym kontem, ani nie rejestruje swojej
pracy. Koncepcyjnie Wendell powinien spojrze¢ na zaangazowanie Friedy jako konsekwencje jego
dziatan — i prawdopodobnie ztych procedur — a nie jako przyczyne ,problemu”, ktéry ma. Gdyby
prawidtowo przestrzegat zasad, musiatby sie martwic jedynie o nauczenie sie nowego przedmiotu i
przyspieszenie swojej pracy. W ten sposdb pojawia sie element emocjonalny, ktéry moze sktonié go do
pochopnej decyzji i naruszen etycznych.

Jesli zadanie wymagajace uprzywilejowanego dostepu jest nieznane, zarejestruj je i udokumentu;j

Choc¢ w , Autostopie przez Galaktyke” mozna znalezé odpowiedzi na niemal kazde zjawisko, pytanie czy
dylemat, przed ktérym staje Arthur Dent, niestety nie ma takiej pisemnej pracy dla biednego
administratora systemu czajgcego sie w okopach IT. Czasami stajemy twarzg w twarz z wielkg
niewiadoma. Niezaleznie od tego, jak wyczerpujace sg procedury, nie sy one w stanie uwzglednic¢
wszystkich ewentualnosci i nie sg do tego zaprojektowane. Rzeczywiscie wazne jest, aby unikng¢



putapki polegajgcej na tworzeniu procedur, ktore sg tak dtugie i szczegétowe, ze nie stuzig one
praktycznemu celowi. Zamiast tego powinny obejmowac rozsgdng wiekszos¢ codziennych czynnosci i
by¢ moze niektére narozne przypadki wysokiego ryzyka. Zawsze nadejdzie moment, w ktérym
istniejgce wytyczne po prostu nie bedg odpowiednie lub nie miaty zastosowania. W takich sytuacjach
wazne jest postepowanie etyczne. Wszyscy mamy tendencje, ktére wprowadzajg do naszej pracy
stronniczos¢ —spoteczng i techniczng — a te sg spotegowane przez niepewnosc i stres. Naturalng rzeczg
jest ,,wycigganie pochopnych wnioskéw” lub ,,zajmowanie sie” prébami radzenia sobie i rozwigzywania
nieznanych sytuacji, szczegdlnie jesli dotycza one wrazliwych danych klientéw, strat finansowych lub
innych zdarzen. Moze to sktoni¢ ludzi do podjecia dziatan, ktére mogg naruszy¢ zasady, a nawet
przepisy i postawi¢ pracownika w trudnej sytuacji. Zamiast rozwigzywac problem za wszelkg cene,
nalezy dazy¢ do przeniesienia sytuacji na znane terytorium — wspdlne ramy, w ktérych znana jest
metoda lub procedura, ktdrej nalezy przestrzega¢. Wazne jest, aby nie traktowac tego z punktu
widzenia rozwigzania problemu — bedzie to wyjgtkowe i bedzie sie rézni¢ w zaleznosci od problemu —
ale z punktu widzenia zarzadzania problemem. W praktyce oznacza to, ze nie mozemy kontrolowac,
jakiego rodzaju problemy pojawig sie w $rodowisku lub zawsze dysponujemy odpowiednia
dokumentacjg lub procedurami. Zawsze jednak mozemy pracowac systematycznie, dokfadnie
rejestrujgc wszystkie szczegdty problemu, opisujgc rozwigzanie, jesli ma to zastosowanie, a nastepnie
aktualizujgc narzedzia systemowe (w tym przepisy dotyczace zarzadzania konfiguracjg), aby mozna
byto prawidtowo obstugiwaé przyszte wystgpienia problemu — przechodzac od nieznanego do znany.

Zyje sie tylko dwa razy — ale udokumentuj raz
,Piszesz przepis i puf, zostaje wdrozony. Magia."

Gopal postepuje zgodnie z procedurami i wykorzystuje narzedzie do zarzadzania konfiguracjg, aby
kontrolowac srodowisko w przewidywalny sposdb. Zasadniczo przeksztatca nieznany stan w znany stan
za pomocg serii ustrukturyzowanych polecen, ktére sg przekazywane do systeméw docelowych w
sposdb roztozony w czasie.

»Ale nigdy nie wykonuje zadnego zadania dwa razy, jesli moge. Umieszczam wszystko w przepisie i
wdrazam w ten sposéb.”

Motywacja Gopala przektada sie na powtarzalng, zautomatyzowang procedure. Receptury stanowig
jednoczesnie forme dokumentacji i pozwalajg innym cztonkom zespotu na wprowadzanie zmian w
razie potrzeby. ,Wendell pisat notatki, podczas gdy Gopal méwit o repozytorium Git, w ktérym
przechowywane byty przepisy i wtyczki monitorujgce, aby kazdy mdgt uzyskac do nich dostep, jesliich
potrzebowat”. To kolejny przyktad skutecznej dokumentacji, ktéra pozwala na uchwycenie,
przechowywanie i wykorzystanie proceséw pracy przez reszte zespotu. Git jest takze narzedziem do
kontroli wersji, wiec pozwala na indywidualne sledzenie zmian.

Procedury, nie magia
,Piszesz przepis i puf, zostaje wdrozony. Magia."

Trudng czescig tego dziatania jest to, ze nowe procesy powinny by¢ dokumentowane, a nie tylko
wrzucane do wdrozenia. Chociaz praca Gopala ma prawidtowg strukture, jednoczesénie wazne jest, aby
zachowac ostroznosé i nie braé wszystkiego za pewnik. Zty przepis moze spowodowac rozlegte
uszkodzenia systemdéw. Wazne jest réwniez, aby w petni zrozumiec dziatanie narzedzia do zarzadzania
konfiguracjg, poniewaz w sytuacji awaryjnej nie da sie rozwigza¢ problemu Magic. Systemy i narzedzia
powinny by¢ przejrzyste — magia jako sktadnik nigdy nie jest dobra. Albo oznacza to, ze ktokolwiek za



tym stoi, nie zadat sobie trudu, aby poswieci¢ czas na stworzenie dobrej, przejrzystej dokumentacji,
albo ze trzyma karty blisko piersi, aby stworzy¢ niepotrzebne uzaleznienie od swojego zaangazowania.

,Grupy systemow, ktdre zdefiniowatem podczas wdrazania zmian. W ten sposéb moge kontrolowac
sposdb instalowania przepisow”.

Gopal powinien rejestrowac grupy systemow, aby istniat $lad dziatan, ktéry mozna przesledzié i
przeanalizowaé w przypadku jakichkolwiek probleméw. Bez wdrozonej procedury pozostali cztonkowie
zespotu nie bedg w stanie powtdrzy¢ jego pracy, jesli bedg musieli wprowadzi¢ zmiane, lub mogg to
zrobi¢ w inny sposéb, co moze prowadzi¢ do rozbieznosci w wynikach. ,,W ciszy pracowali na swoich
komputerach, przegladajac katalogi i recznie naprawiajgc luzne uprawnienia”.

Wendell i Gopal powinni byli koordynowa¢ swojg prace i dokumentowac swoje dziatania (co oméwimy
wiecej w nadchodzacych rozdziatach). Powinni byli takze wdrozy¢ poprawke w przepisach, w ten sam
sposdéb, w jaki wprowadzili pierwotng zmiane uprawnien. Metoda reczna moze wprowadzi¢ jeszcze
wiecej probleméw do srodowiska, a nie bytoby zadnego zapisu tej aktywnosci. Przejrzysty dziennik
zdarzen — wprowadzenie nieprzetestowanej zmiany, przejaw problemu i rozwigzanie — stanowitby
dobry punkt wyjscia do refleksji nad incydentem i nauczenia sie, jak uniknac¢ jego ponownego
wystgpienia. Zamiast tego problem zostanie po prostu zamieciony pod dywan.

Procedury zapobiegajq niejasnosciom

Jesli spojrzymy na historie, ktorg omoéwiliSmy wczesniej, zobaczymy, ze procedury opierajg sie na
ludzkiej losowosci, niejednoznacznosci i minimalizacji ryzyka odbiegajgcego od znanego w nieznane.
Dlatego procedury zaprojektowane z myslg o rozwigzaniu tych problemoéw stuzg jako platforma dla
solidnego, etycznego srodowiska.

Uktadanie domino w kolejce

W ztozonym srodowisku wykonanie zadania jest procesem wieloetapowym:
* Ma dobrze zdefiniowany zakres prac, ktéry okresla wymagany wynik.

¢ Posiada pisemng dokumentacje wyjasniajgcy prace.

Dokumentacja moze sktadac sie z kilku elementéw, w tym ogdlnego opisu narzedzi i zasad, a takze
dokumentacji technicznej, ktéra moze by¢ wykorzystana jako materiat odniesienia w danej pracy.

® Powinien istnieé¢ sposdb rejestrowania catej pracy.

* Powinien takze istnieé sposéb na automatyzacje zadan.

* Ma dobrze zdefiniowany zakres prac, ktéry okresla wymagany wynik.
¢ Posiada pisemng dokumentacje wyjasniajgca prace.

Dokumentacja moze sktada¢d sie z kilku elementéw, w tym ogdlnego opisu narzedzi i zasad, a takze
dokumentacji technicznej, ktéra moze by¢ wykorzystana jako materiat odniesienia w danej pracy.

® Powinien istnieé¢ sposdb rejestrowania catej pracy.
® Powinien takze istnieé sposéb na automatyzacje zadan.

Dokumentacja



Zarowno zasady, jak i procedury wymagajg okresowej aktualizacji, aby zachowac¢ aktualnos¢ i
doktadnos$é. Wszelkie zmiany w srodowisku powinny by¢ réwniez odzwierciedlone w tych dwdch
rodzajach dokumentacji. Zwykle zmiana zasad powoduje zmiane konfiguracji Srodowiska, ktéra
nastepnie zostaje objeta procedurg umozliwiajgcg bezpieczne wdrozenie tej zmiany i jej powtdrzenie,
jesli zajdzie taka potrzeba. Zmiana polityki » zmiana srodowiska » zmiana procedury Czasami
incydenty, przestoje i nowe odkrycia w konfiguracji operacyjnej bedg wymusza¢ zmiany procedur,
poniewaz istniejgcy zestaw moze okazac sie nieodpowiedni. W niektérych przypadkach znajdg one
rowniez odzwierciedlenie w politykach. Incydent » zmiana procedury » zmiana polityki
Dokumentacja powinna by¢ nie tylko istotna dla danego zadania, ale powinna takze mieé¢ znaczenie dla
0sob, ktore z niej korzystajg. Dla konkretnego zadania moze by¢ dostepnych kilka poziomodw
dokumentacji, ktére mogg byé skierowane do réznych odbiorcéw. Powiniene$ napisa¢ dokumentacje,
ktéra bedzie w stanie skutecznie opisaé¢ prace, biorgc pod uwage rdine zestawy umiejetnosci,
wymagania pracy i ryzyko. Dokumentacja, ktorg piszesz dla swoich wspdtpracownikow lub
wspotpracownikdw, czesto bedzie sie rézni¢ od instrukcji uzywanych przez personel pomocy
technicznej lub personel dyzurujacy. Istnieje rowniez mozliwos$¢ tzw. ,potracenia przez autobus”, w
ktorym to przypadku dokumentacja powinna zapewniac petny i efektywny zakres transferu wiedzy.

Zmien kontrole

Wspomnielismy o zmianach (zaréwno planowanych, jak i nieplanowanych) majacych wptyw na polityki
i procedury. Chociaz nie da sie przewidzie¢ incydentéw, zespoty IT powinny dgzy¢ do minimalizacji
czynnika nieprzewidywalnosci w sSrodowisku. Formalny, ustrukturyzowany sposéb zarzadzania
zmianami polega na wykorzystaniu narzedzi kontroli zmian. Ten zestaw narzedzi obejmuje
wykorzystanie oprogramowania do kontroli wersji, zarzagdzanie konfiguracjg, a takze ,miekki”
mechanizm, dzieki ktéoremu nowe pomysty sg omawiane i kwestionowane podczas spotkan
technicznych. Propozycja kazdego, kto chce wprowadzi¢ zmiane w srodowisku, zostanie poréwnana ze
znanymi kryteriami (w tym zakresem, rozmiarem, ztozonoscig, ryzykiem i innymi czynnikami), a jesli
zostanie zatwierdzona, taka zmiana bedzie mogta zostac przetozona na rutynowe zadanie stosowane
w przysztos$é. Poniewaz ma to bezposredni wptyw zaréwno na zasady, jak i procedury, kontrola zmian
jest forma dokumentacji.

Automatyzacja

Dobrze wdrozone zmiany z doktadng dokumentacjg sg powtarzalne i czesto mozna je zautomatyzowac.
Reczne wykonywanie zadan moze prowadzi¢ do braku konsekwencji i btedéw, czesto wynikajacych z
materialnej slepoty. Ludzie stajg sie niewrazliwi na powtarzalne zadania i czasami przeoczajg oczywiste
btedy, ktére w innym przypadku bytyby dos¢ oczywiste. Automatyzacja gwarantuje, ze identyczne
zadania bedy zawsze powtarzane w ten sam sposdb, bez ludzkiego elementu zmiennosci.
Automatyzacja jest takze w wiekszosci przypadkdéw tanisza i szybsza. Jednak automatyzacja to co$
wiecej niz tylko sekwencja krokdw technicznych potaczonych w zaplanowane zadanie lub skrypt.
Ostatnim krokiem jest faktyczne wdrozenie detali. Gtdwny nacisk potozony jest na prawidtowe
zdefiniowanie zadan automatyzacji i dostarczenie dokumentacji umozliwiajgcej innym wdrazanie
zmian poprzez systemy automatyki. Najbardziej rozpowszechnionym sposobem osiggniecia tego celu
jest uzycie oprogramowania do kontroli wersji i zarzadzania konfiguracjg. Ten pierwszy prowadzi
przejrzysty, szczegdtowy dziennik kazdej zmiany, dzieki czemu mozina jg w petni przesledzi¢ i
przeanalizowaé. Umozliwia to takze wspodtprace i udostepnianie wiasnych danych i kodu narzedziom
do automatyzacji bez martwienia sie o konflikty lub nadpisywanie pracy innych oséb. Popularne
narzedzia



obejmujg Subversion (svn) i Git. Zarzadzanie konfiguracja umozliwia etapowe wdrazanie zmian w
srodowiskach IT. Procedury pracy sg ttumaczone na zautomatyzowang logike za pomoca przepisow,
podrecznikéw, szablondw, skryptéw i innych dokumentéw (czesto napisanych w pseudokodzie
wysokiego poziomu); i s3 one wdrazane za posrednictwem systemoéw zarzgdzania konfiguracjg w
Srodowisku IT. Oprogramowanie takie jak Chef, Puppet, Ansible i CFEngine stuzy do zarzadzania
duzymi, ztozonymi konfiguracjami z bardzo wysokim poziomem precyzji i minimalnym obcigzeniem.

W naszym poprzednim miejscu pracy nasz zespot zarzadzat dziesigtkami tysiecy wysokowydajnych
serwerdw obliczeniowych w dziesigtkach centréw danych na catym swiecie, korzystajgc z narzedzi do
zarzadzania konfiguracjg. W tamtym czasie preferowanym narzedziem do zarzadzania byto CFEngine,
ale dodano dodatkowg hierarchie, aby umozliwi¢ ustalanie zasad globalnych, jednoczesnie
umozliwiajac lokalnym menedzerom centréw danych ustalanie zasad specyficznych dla lokalizacji.
Niewielki zespdt sktadajacy sie z trzech do pieciu pracujgcych w niepetnym wymiarze godzin
administratoréw CFEngine byt w stanie zarzadza¢ konfiguracjami w tym globalnym $Srodowisku HPC.
Na Uniwersytecie Stanowym w Portland serwery Linux sg zarzadzane za pomocg Puppet. W
przeciwienstwie do klastréw HPC wiele serwerdw w PSU ma unikalne konfiguracje. Puppet pozwala
zespotowi linuksowemu wybiera¢ typowe konfiguracje w Puppet, a takze definiowaé unikalne
ustawienia. Ustawienia te mozna nastepnie tatwo dostosowaé¢ w miare zmieniajgcych sie potrzeb
klienta.

Zarzadzanie konfiguracjg zapewnia duzg elastycznos¢. Masz mozliwos¢ podzielenia duzych srodowisk
na modutowe, niezalezne grupy, aby uproscic i kontrolowac testowanie i wdrazanie zmian. Na przyktad
mozesz wprowadzi¢ zmiane tylko do 10% serwerdw, a nie do catego centrum danych. Zarzgdzanie
konfiguracjg ma réwniez na celu ciggte ponowne wdrazanie zmian w srodowisku, wiec wszelkie reczne
odchylenia od zdefiniowanych ustawien zostang nadpisane podczas okresowego uruchamiania.
Umozliwia to dostosowanie srodowisk do wspdlnego standardu, przy wiekszym bezpieczenstwie i
mniejszej losowosci. W pewnym stopniu narzedzia do zarzgdzania konfiguracja dziatajg rowniez jako
mechanizm niskiego poziomu zgodnosci i rejestrowania. Kompletny stos poprawnie zdefiniowanych
procedur, dokumentacji, kontroli zmian i automatyzacji, ktéry zawiera elementy kontroli wers;ji i
zarzadzania konfiguracjg, pokazano na rysunku.
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Tylko uprzywilejowani

Sprawy stajg sie nieco bardziej skomplikowane, gdy administratorzy systemu muszg uruchamiac
zadania z podwyzszonymi uprawnieniami. W niektérych przypadkach beda to specyficzne dziatania,



ktére nie zawsze mogg zosta¢ zautomatyzowane ze wzgledu na ich wrazliwos¢ lub wymogi
bezpieczenstwa. Nie zwalnia to jednak ich od koniecznosci posiadania scisle okreslonych procedur i
koniecznosci rejestrowania pracy. Ogdlnie rzecz biorac, ludzie sg raczej przeciwni (lub przynajmniej
podejrzliwi) narzedziom rejestrujgcym ich aktywnosé zawodowg, poniewaz uwazajg, ze sg szpiegowani
lub Ze pracodawca im nie ufa i wymaga statego monitorowania. W niektérych sytuacjach rzeczywiscie
moze tak by¢, ale gtownym celem rejestrowania jest utrzymanie widocznosci i kontroli
uprzywilejowanej pracy w $rodowisku. Mogg istnie¢ wymogi prawne i dotyczgce zgodnosci, a takze
zwykta konieczno$¢ upewnienia sie, ze w konfiguracji IT wystepuje jak najmniej zagrozen.
Uprzywilejowana praca powinna zawsze pozostawia¢ slad. Zebrane dane mozna wykorzysta¢ do
wykrycia bteddw, ale czesciej pokazania, ze wszystko zostato zrobione prawidtowo. Z biegiem czasu
mozna go réwniez wykorzysta¢ do ulepszenia procedur i zwiekszenia odpornosci i bezpieczeristwa
systemow. Jesli jednak potrzebujesz konta uprzywilejowanego, mozesz zastosowacé pewne srodki, aby
upewnic sie, ze postepujesz etycznie:

e Jesli wykonywana jest praca uprzywilejowana, musisz skorzysta¢ z konta uprzywilejowanego, ktére
jest Ci osobiscie przypisane. Dzieki temu praca, ktérg wykonates, zostanie zarejestrowana jako
wykonana przez Ciebie. Przyktady obejmujg uzycie polecern sudo w systemie Linux lub przez
uzytkownikéw specjalnych (takich jak john_privileged), ktérzy mogg uruchamiac okreslone zadania na
okreslonych hostach.

e Jesli musisz uzy¢ ogdlnego konta uprzywilejowanego, takiego jak konto administratora w systemie
Windows lub konto root w systemach UNIX/Linux, powiniene$ takze upewnic sie, ze Srodowisko jest
skonfigurowane do rejestrowania takiego uzycia w sposdb, ktédry mozna powigza¢ z indywidualne
konta uzytkownikéw. Na przyktad host z systemem Linux bedzie rejestrowat wszystkie potaczenia
zdalne przez SSH i bedzie miat uruchomiong ustuge rejestrowania. Taki host miatby réwniez wtgczong
ustuge rozliczania procesow, dzieki czemu kazde wykonane polecenie jest rowniez rejestrowane.
Powtoka korzenia réwniez miataby historie.

Historia z okopdéw IT: W jednym z moich poprzednich miejsc pracy mieliSmy nocng awarie waznego
serwera klienta, ktéry wydawat sie restartowaé bez powodu. Po skontaktowaniu sie z zespotem
zdalnego wsparcia poinformowali nas, ze podczas swojej zmiany nie podjeli zadnych dziatan w
stosunku do systemu, ktérego dotyczy problem. Jednak patrzac na dzienniki rozliczania proceséw
(funkcja pakt w Linuksie), odkrylismy inng wersje tej historii. Znajdowat sie tam wpis dotyczacy
polecenia ponownego uruchomienia komputera, ktéry wskazywat, ze ktos zalogowat sie na
komputerze i wykonat je. Skorelowalismy te informacje z dziennikiem systemowym (syslog), ktéry
wykazat, ze pojedynczy uzytkownik (jeden z cztonkdw zespotu zdalnego wsparcia) potaczyt sie z tym
serwerem na kilka minut przed ponownym uruchomieniem. Po przedstawieniu nowych informacji
pracownikowi, o ktérym mowa, tak sie stato aby przyznac sie do wykonania polecenia i popetnienia
btedu.

Czasami moze by¢ konieczne uzycie konta uprzywilejowanego, gdy nie ma odpowiednich narzedzi do
logowania. Oznaczatoby to wykonywanie pracy bez sladu. Jesli znajdziesz sie w takiej sytuacji, mozesz
chcie¢ prowadzié reczny zapis swoich dziatan i szuka¢ mozliwosci, w ktérych wykonywane przez Ciebie
zadania mogtyby zostaé¢ udokumentowane lub zautomatyzowane. Im bardziej odporna i kontrolowana
jest Twoja konfiguracja IT, tym wiekszg bedziesz mieé¢ swobode operacyjna. Jasny harmonogram zadan
pomaga wzbudzi¢ zaufanie i moze znaczgco przyczynic sie do zbudowania etycznego srodowiska pracy.

Whiosek

Zmiana natury cztowieka — a nawet petne jej odwzorowanie w przewidywalny, algorytmiczny sposéb —
jest zadaniem niemozliwym. Jednak nieskoriczong réznorodnosc¢ kapryséw i impulsow, ktdre zaktdcajg



naszg logike i edukacje, mozna wykorzysta¢ dzieki doktadnym, dobrze zdefiniowanym procedurom.
Dobre procedury pozwalajg kazdemu wykonywa¢ zadania w jednolity, powtarzalny sposéb, przy
mniejszym ryzyku i mniejszej liczbie niewiadomych. Dobre procedury obejmujg wiele obszaréw:
dokumentacja odzwierciedlajgca zaréwno polityke firmy, jak i doswiadczenie techniczne i operacyjne;
automatyzacja, ktéra pomaga w dalszym minimalizowaniu ryzyka i bteddéw, dzieki inteligentnemu
wykorzystaniu zarzgdzania konfiguracjg i kontroli wersji; wyrazny $lad informacji potwierdzajgcy prace;
oraz proces, poprzez ktéry zmiany sg wprowadzane i realizowane w Srodowisku w ustrukturyzowany
sposdb. Wszystkie te narzedzia zaprojektowano tak, aby praca byta znana, bezpiecznai przewidywalna.
Jednak tylko pokrétce dotkneliSmy ostatniego punktu. W tym celu w kolejnym rozdziale omdwimy, jak
wprowadzac zmiany w sposob swiadomy i kontrolowany — czyli etyke zmiany.



