Nie idZ tam, gdzie cie nie chca

Wracajgc z krotkiej przerwy, ostatnig osobg, ktérg Wendell spodziewat sie zobaczy¢ stojgcy za
biurkiem, byta Frieda z InfoSec. Nigdy nie wygladata na szczegdlnie szczesliwg, ale dzisiaj... wydawata
sie w ztym nastroju. To nie moze by¢ dobre, pomyslat, starajac sie zachowac¢ neutralny wyraz twarzy.
,Zostawite$ komputer odblokowany!” — warknetfa na powitanie. Wendell skrzywit sie. ,,Masz szczescie,
ze ktos nie usunat wszystkich twoich plikdw!

Moze powinienem byt zainstalowaé w twoim systemie wygaszacz ekranu Bielefeld. Co bys$ chciat?
Nastepnym razem zamknij je, kiedy bedziesz wychodzi¢. Wendell stat jak wryty w miejscu, doskonale
Swiadomy, ze gtos Friedy sie niesie i ze wszyscy jego koledzy przestali pracowac i przygladaja sie catej
scenie. Byt oszotfomiony i troche przestraszony. Ostatnig rzeczg, jakiej potrzebowat, byta nagana od
Friedy przed trzymiesieczng oceng z Mikiem. Potem rozjasnito mu sie w gtowie i zaczat sie zastanawiac:
co to jest Bielefeld? ,| jestes zalogowany jako root” — kontynuowata Frieda, wykorzystujac jego
milczenie jako okazje do wtracenia swojej uwagi. ,Na wiecej niz jednym terminalu. Mogtem usung¢
baze danych klientéow!” ,Ech, céz, wiasciwie wtasnie zalogowatem sie na serwer testowy” — wyjakat
Wendell. Frieda zmruzyta oczy. , Nigdy nie wiadomo, do jakiego rodzaju danych ma dostep serwer
testowy. Kazdy mogt skopiowad pliki klientéw.” — Hm, wiem, jaki to rodzaj dostepu — zaprotestowat
Wendell, ale upewnit sie, ze zrobit to bardzo cicho, w swojej gtowie. — Nie byto mnie tylko na minute.
,Jestes ztym chtopcem, Wendell” — zazartowat Caesar. Frieda zdawata sie tego nie zauwazac. ,Jakie
dane masz na temat tego systemu testowego?” Wendell szybko pochylit sie i zablokowat ekran
komputera. "Bytem tazience, a mineto tylko kilka minut. Dlaczego chcesz wiedzie¢?" Jego gtos wcigz
byt drzacy. ,Musze wiedzie¢, na wypadek gdybys ujawnit poufne dane!” Frieda byta na fali. ,Czy wiesz,
ile kosztuje ochrona badania takiego bataganu? Bede musiat zdoby¢ nagrania z monitoringu, sprawdzié
dostep do sieci, sprawdzi¢ uzycie USB...” ,W moim systemie ani na serwerze testowym nie ma nic
poufnego” — wymamrotat Wendell, majgc nadzieje, ze sie wycofa. Zastanawiat sie nad tym, co przed
chwilg powiedziat. To nie byto zwykte ktamstwo, prawda? ,Jestem nowym pracownikiem. Nie daliby
mi dostepu do tego rodzaju informacji. Frieda prawie podskoczyta. "Nowy pracownik? To dlaczego
wczoraj widziatem cie w centrum danych na monitorze bezpieczenstwa? Bez wpisywania sie do
dziennika dostepu!” Patrzyta prosto na niego i zaczynata pochylaé sie do przodu. ,Jaka dziatalnos¢
prowadzisz w centrum danych?” Wendell wskazat za siebie. ,Wfasnie odwiedzatem Elwood i
oprowadzit mnie po okolicy”. ,Nie ma zadnych wycieczek po centrum danych. To bezpieczny obszar.
Myslates, ze jestes na zamku Neuschwanstein? Usmiechneta sie. ,Hej, Frieda, daj spokdj naszemu
,Dellowi” — odezwat sie Elwood, podchodzac. Poklepat Wendella po plecach. ,Oprowadzitem go po
okolicy, zeby wiedziat, jak wszystko dziata, jesli cos sie zepsuje. Zostawit telefon, a ja bytam przy nim
przez caty czas. Frieda nie wygladata na udobruchanag. ,,Co robites przy tym serwerze w H12? Wendell
myslat, ze podat jej powdd przebywania w centrum danych. ,Sprawdzatem moj serwer testowy. Mam
na mysli VM. Nie wiedziatem, na jakim hypervisorze to dziata. Jak mnie widziates?” ,Lepiej uwazaj,
gdzie idziesz, bo ja jestem”. Frieda nie cofatfa sie, wpatrujgc sie w niego i prowokujgc do mrugniecia
okiem. ,,Czy widziates$ jakies poufne dane, gdy bytes w centrum danych?” ,Nic nie widziat” — powiedziat
Elwood. Wendell zauwazyt, ze Elwood wyglgdat na rozbawionego. Ale w catej tej sytuacji nie widziat
nic zabawnego. Potem przypomniat sobie, ze jedna z konsol byta otwarta i wyswietlata na ekranie jakies$
dane. — Och, nie — powiedziat szybko. ,Wtasnie widziatem stojaki z komputerami. Czego ode mnie
potrzebujesz?" "Co sie dzieje?" Wendell odetchnat z ulga. To byt Mike. Wendell zdat sobie sprawe, ze
Frieda wydawata sie by¢ rdwnie wrogo nastawiona. Nie byto to wiec nic osobistego przeciwko niemu
ani jakis trik, jaki zrobili nowym pracownikom. ,,Seria naruszen bezpieczenstwa informacji, oto co sie
dzieje...” ,,Stuchaj” — wtracit sie Mike. ,,Médwmy o tym cicho, ludzie prébujg pracowaé. Wendell to nowy
chtopak, wiec musisz da¢ mu troche luzu. By¢ moze popetnit jeden lub dwa btedy, ale w ten sposdb
wszyscy sie uczymy. Poprositem go, aby dowiedziat sie jak najwiecej o Srodowisku i wszyscy byli



pomocni, wiec jesli masz jakies skargi, mozesz je skierowac do mnie. Frieda prychneta. Wygladata na
niezadowolong — i podejrzliwg. — Moze uda ci sie porozmawia¢ z Gopalem. Moze udzieli¢ ci
dodatkowych wskazéwek” — powiedziat Mike. Wendell skingt gtowg. W tym momencie zgodzitby sie
prawie na wszystko, zeby tylko mie¢ spokdj z InfoSec. — Jasne, Mike. ,Nadal cie obserwuje” —
powiedziata Frieda, odchodzac. Wendell opadt na krzesto. "Co to byto do cholery?" Alex podnidst gtowe
i uSmiechnat sie. ,, To byto, mdj drogi, twoje pierwsze spotkanie z Friedg. Nie martw sie, ona po prostu
chce cie trzymad z dala od ktopotédw. Moze." Elwood zasmiat sie. — Biorgc wszystko pod uwage,
poradzite$ sobie catkiem niezle. Wendell skrzywit sie. "Zrobitem?" Cezar tez tam byt, caty w przebiegtej
wesotosci i przesadnym wyrazie twarzy. "O tak. Przynajmniej nie ptakates. Wszyscy zaczeli sie Smiac.
Wendell pozwolit swoim nerwom uspokoic¢ sie, a potem dotgczyt, czujac sie gtupio — i zmartwiony.

Oto smoki

Srodowiska IT, zwtaszcza centra danych i laboratoria, mogg by¢ wspaniatymi miejscami. Nie réznig sie
one zbytnio od muzedw prezentujgcych tysigce ciekawych okazéw. Jesli spojrzysz poza suche dane,
zobaczysz duze, ztozone labirynty niesamowitych technologii i narzedzi, potaczonych ze sobg i
zamknietych w skomplikowanym tancu cyfrowego zycia. Czesto o tym nie myslimy, ale wyobrazmy
sobie, ile wysitku i precyzji wymaga to, aby pociggi kursowaty zgodnie z rozktadem, sygnalizacja
Swietlna zmieniata sie na zielong, aby miasta mogty sie poruszac, lub pozwalata przegladarce na
natychmiastowe udzielanie odpowiedzi na wszystkie pytania. Cata ta niesamowita innowacja jest
wynikiem niekoriczgcego sie pogoni za wiedza, ktéra definiuje ludzka nature. Jestesmy dociekliwi i
ciekawi, i dotarlismy tu, gdzie jestesmy dzisiaj, poniewaz przez tysigce lat nieustannie przesuwali$my
granice tego, co mozna zrobi¢ w kazdym aspekcie naszego zycia. Dlatego nie powinno by¢
zaskoczeniem, gdy powiesz komus, ze nie moze udac sie w miejsce, ktdremu na pierwotnym poziomie
stawiataby opdr. Jedli chodzi o granice, swiat IT wydaje sie by¢ zbudowany z paradoksdéw. Z jednej
strony firmy zachecajg swoich pracownikédw do nieszablonowego myslenia, szukania rozwigzan
wykraczajgcych poza znane i przyjete konwencje i ciggtego doskonalenia. Z drugiej strony firmy tworzg
pozornie dowolne ,S$ciany”, ktére majg za zadanie ogranicza¢ dostep i utrudnia¢ prace twdrczg. W
poczatkach tego, co nazywamy nowoczesnym IT, administratorzy systemdéw nie mieli praktycznie
zadnych ograniczen. Technologia byta rozwijana i wykorzystywana w oparciu o zaufanie — niektére z
tych decyzji sg nadal widoczne w dzisiejszym dziataniu Internetu i praktycznych ograniczeniach
oprogramowania wynikajacych z hojnych, liberalnych projektéw w architekturze. Podejscie
altruistyczne wkrétce okazato sie niewystarczajgce, poniewaz firmy i organizacje staraty sie chronié
swojg wiasnos¢ intelektualng i zapewni¢ wiekszg kontrole nad swoim otoczeniem, zaréwno
wewnetrznie, jak i zewnetrznie. W niektérych przypadkach zabezpieczenia miaty sens, np. w przypadku
wojska, rzadu i opieki zdrowotnej. W innych przyjeto je z mniejszym entuzjazmem i zrozumieniem
korzysci ptynacych z wdrozonych dziatani. W miare rozwoju swiata IT (i Internetu) wahadto zaczeto
odchyla¢ sie od strony permisywnej, co doprowadzito do kolejnych ograniczen, zaréwno w zakresie
bezpieczenstwa fizycznego, jak i cyfrowego. Chociaz mozna debatowaé nad korzysciami i
konsekwencjami moralnymi obecnego krajobrazu technologicznego, praktycznie niemozliwe jest
oddzielenie i oddzielenie bezpieczernstwa od podstawowe] dziatalnosci jakiejkolwiek nowoczesnej
firmy. Ta rzeczywistos¢ czesto powoduje zamieszanie i frustracje wsrdd osdb obstugujgcych szkielet IT.
Na poziomie filozoficznym wiekszo$¢ administratoréw systeméw i programistow zgodzi sie, ze w
chaosie musi by¢ jaki$ porzadek i ze niektére mechanizmy bezpieczenstwa sg naprawde korzystne dla
rozsgdnego i wydajnego funkcjonowania wielu Srodowisk IT. Jednak to uczucie rzadko pojawia sie, gdy
ludziom w codziennej pracy przeszkadza cos, co czesto mozna okresli¢ jako niepotrzebng biurokracje i
paranoje. Kierujac sie potrzebg ciggtego doskonalenia sie i doskonalenia, ludzie szukajg — i znajdujg —
obejs¢, ktore pozwolg im dziatac szybciej i bardziej produktywnie oraz zapewniaé wyniki. Idgc na skréty,
narazajg sie na naruszenia zasad etycznych, ktére mogg kosztowac ich utrate pracy. Co gorsza,



wiekszo$¢ Scian oddzielajgcych i chronigcych srodowiska IT ma charakter efemeryczny. Na przyktad
zapora programowa to jedynie zestaw regut , jesli-to” filtrujgcych ruch sieciowy. Zmiana ich jest prawie
zbyt tatwa, szczegdlnie dla oséb z odpowiednimi danymi uwierzytelniajgcymi i dostepem. Dostep
fizyczny jest fatwiejszy do zrozumienia i zrozumienia — w podobny sposdb ludzie czujg sie bardziej
komfortowo kradngc oprogramowanie i witasnosc¢ intelektualng niz kradngc komputery. Postrzeganie
namacalnej wartosci pomaga nam okresli¢ granice i szanowac je. W przypadku oprogramowania takie
ograniczenia sg trudne do uchwycenia i tatwe do zignorowania lub obejscia. Tak sie sktada, ze
administratorzy systemu czesto majg uprawnienia do wprowadzania zmian, jesli majg na to ochote. |
czasami to zrobig. Jeszcze bardziej komplikujemy sprawe, dodajgc do obrazu wymiar moralny. Kiedy
ludzie omawiajg szkolenie w zakresie bezpieczenistwa lub proces uzyskiwania dostepu do bazy danych,
nie myslg tylko o bezposrednich krokach niezbednych do wykonania zadania lub potencjalnych
korzysciach ptynacych z tych srodkéow dla firmy lub jej klientow. Czesto wplatajg w to catg historie
wiadomosci, historie internetowe, doswiadczenia z przesztosci, a takze osobiste stanowisko i opinie,
czesto skazone konotacjami moralnymi, a nawet politycznymi. Programy antywirusowe, czytniki
identyfikatorow i biuletyny dotyczace bezpieczeristwa to nie tylko $rodki zaprojektowane, aby
zapewni¢ bezpieczenstwo firmy — sg ztozong sagg emocjonalna. Potgczenie wtadzy, tatwego dostepu,
osobistej moralnosci i potrzeby rozwigzywania problemdéw to zmienna mieszanka, ktéra sprawia, ze
ludzie przekraczajg — fizycznie i cyfrowo — obszary, do ktérych normalnie nie sg dopuszczeni.
Stwierdzimy, ze dziatamy, nawet nie zdajgc sobie sprawy, ze to robimy. Dopdki nie wydarzy sie co$
ztego.

Nie idZ tam, gdzie cie nie chca

W sytuacji skazonej dwuznacznoscig (wtasng) najlepszym sposobem jest przestrzeganie zasad. Idealnie
bytoby, gdyby istniaty zasady jasno definiujgce dostep, uprawnienia i potrzebe wiedzy w kazdym
przypadku zwigzanym z biznesem. Jezeli te zasady nie istniejg, nalezy zachowac szczegdlng ostroznosé.

e Zasady i ograniczenia istniejg nie bez powodu —mogg to by¢ btedne powody, ale istnieje proces, ktéry
doprowadzit do wdrozenia zasad. Jesli chcesz naprawié btgd, powinienes zajg¢ sie zrédtem problemu.
Co wiecej, reguty przypominajg logike monitorowania oprogramowania; dodajesz nowe wpisy, ale
rzadko, jesli w ogdle, usuwasz stare. Z biegiem lat powstajg starozytne warunki, ktére nie majg juz
zastosowania we wspodtczesnych sytuacjach, lub powody ich wdrozenia zostaty juz dawno zapomniane.
Jesli chcesz w petni zrozumieé i uzasadni¢ zasady, musisz wzigé je pod uwage. Podobnie, jesli to
mozliwe, stare zasady powinny zosta¢ poddane audytowi i przegladowi pod katem przydatnosci oraz
uporzgdkowane w celu uproszczenia procedur pracy.

e Zasady i ograniczenia chronig firme i Ciebie — ogdlnie rzecz biorac, zasady czesto ograniczajg Twdj
dostep, fizyczny lub cyfrowy, ale ich celem jest ochrona wszystkich zaangazowanych — firmy i jej
aktywow oraz Ciebie. Istniejg sytuacje, ktdre trudno w petni zdefiniowac za pomocg pisanych zasad (w
przeciwnym razie zasady musiatyby by¢ dtugie i skomplikowane, aby ich stosowanie byto
niepraktyczne). W takich sytuacjach, zwtaszcza gdy istnieje duze ryzyko szkdd — a nawet zagrozenia
zycia — proste zasady pozwalajg na znacznie tatwiejsze i szybsze podejmowanie decyzji.

e Ograniczenia minimalizujg ryzyko — niektére zasady opierajg sie na koncepcji koniecznosci posiadania
wiedzy. Na przyktad dostep do akt HR musi by¢ ograniczony z oczywistych wzgledédw prawnych. Taka
decyzja nie ma nic wspdlnego z konkretnymi ludZmi, a osobista wiarygodnos¢ poszczegdlnych
pracownikdw nie ma znaczenia przy przyznawaniu dostepu. Podobnie moze istnie¢ wiele innych
systemowych baz danych, folderdw, udziatéw, laboratoridw, obszaréw centréw danych, a nawet biur,
do ktorych administratorzy systemu nie powinni mie¢ dostepu. Wazne jest, aby nie wigza¢ tych



ograniczen z zadnymi konotacjami moralnymi. Podziat na segmenty pomaga firmom bezpieczniej
zarzgdzac danymi i ograniczac szkody kaskadowe w przypadku naruszen, awarii lub innych komplikacji.

¢ Nadal obowigzuje zdrowy rozsgdek — nie oznacza to, ze powiniene$ catkowicie ignorowac swaj
wewnetrzny kompas moralny, lekcewazyé¢ zdrowy rozsadek i logike i po prostu $lepo stosowac sie do
instrukcji, bez wzgledu na konsekwencje. Jesli uwazasz, ze Twoje dziatania mogg wyrzadzi¢ dalsze
szkody lub skomplikowaé sprawe — nawet jesli suche zasady mogg catkowicie zwolni¢ Cie z
odpowiedzialnosci — powinienes przesta¢ mysle¢ i ponownie oceni¢ swojg prace.

Jesli znajdziesz uzasadnione powody, dla ktérych istniejgce zasady nie sg odpowiednie, powinienes
naktoni¢ odpowiednich wtascicieli do wprowadzenia niezbednych zmian. Ale nie powinienes$
ignorowac zasad ani obchodzi¢ sie z nimi tylko dlatego, ze od razu zdecydowates, ze sg bezuzyteczne
lub gtupie. Pytanie dlaczego jest kluczowe. Pamietaj jednak, aby zadac pytanie we wtasciwym czasie i
miejscu. Najprawdopodobniej robienie tego, gdy czujesz sie niekomfortowo, nie jest wtasciwym
czasem i miejscem. W takiej sytuacji Twoje pytanie nie spowoduje bezstronnej i pozbawionej emocji
odpowiedzi. Bedzie sie opierac na pragnieniach i uczuciach, a nie na danych i faktach. Rzu¢ wyzwanie
decydentom, nie rzucaj wyzwania swojej karierze.

Jesli nie mozesz uzyskac dostepu lub jesli drzwi s3 zamkniete, pozostan na zewnatrz

Kazde srodowisko IT bedzie miato jakas$ forme fizycznej i cyfrowej topologii obszaréw o ograniczonym
dostepie z selektywnym dostepem. Zasady te bedg tworzone z biegiem czasu i czesto bedg powigzane
z historiami finansowymi, prawnymi i dotyczgcymi bezpieczenstwa, ktérych mozesz nie zna¢ — lub
nawet nie wolno Ci poznaé. Aby postepowac etycznie, nalezy poznac i szanowac te zasady. Nalezy
zatozy¢, ze za ich realizacjg stojg dobre intencje i rozsadna logika. Jesli uwazasz, ze zasady utrudniajg
Twoja prace, powiniene$ skonsultowac sie ze swoim menadzerem i odpowiednimi wtascicielami. Nie
powinienes préobowad tworzy¢ witasnych zasad.

Ograniczenia maja Cie chroni¢
,Jestem nowym pracownikiem. Nie daliby mi dostepu do tego rodzaju informacji.

Jest to polityka zalecana dla oséb dopiero rozpoczynajgcych prace w firmie. Jako nowy pracownik
powinienes$ chronic¢ sie, nie uzyskujac dostepu, ktérego nie wiesz, jak uzywaé. Z biegiem czasu
otrzymasz (lub zyskasz) dodatkowe uprawnienia i przywileje, gdy zapoznasz sie z rolami i nabierzesz
pewnosci w procedurach pracy.

,Zostawit telefon, a ja bytam przy nim przez caty czas”.

W wiekszosci centréow danych obowigzujg surowe zasady, ktére czesto zabraniajg robienia zdjec i
czesto wymagana jest zawsze obecnos$¢ upowaznionej eskorty. Taka praktyka pomaga zapobiec
kradziezy, ale takie zmniejsza ryzyko obrazen i uszkodzen. Elwood zadbat o przestrzeganie
odpowiednich procedur — ale jak za chwile oméwimy, ztamat takze inne powigzane zasady.

Nie jeste$ ponad ,,Prawem”
,Moze powinienem byt zainstalowac w twoim systemie wygaszacz ekranu Bielefeld. Co bys chciat?”

Dowcip Friedy pojawia sie w kontekscie tego, ze Wendell zostawia odblokowany komputer, co
omowimy nieco pdzniej, ale jest to zty przyktad etycznego zachowania. Technicznie rzecz biorac,
odblokowany komputer zapewnia jej dostep, ale tak naprawde nie ma zadnego uzasadnionego
powodu, aby uzywac¢ maszyny Wendella, nawet jesli ma to na celu ,,zabawng” lekcje. Co wiecej, rola
Friedy jako specjalistki ds. bezpieczeistwa informacji stawia jg w niepewnej sytuacji. Ma uprawnienia



do przeprowadzania kontroli i audytéw innych osdb i systemdéw, ale jej obowigzkiem jest takze
pomaganie innym w zrozumieniu ich naruszen i nauczeniu sie, jak je prawidtowo rozwigzac.

,Bytem w fazience i mineto tylko kilka minut”.

Z ludzkiego punktu widzenia sekundy lub minuty moga trwaé dtugo. W tym okresie komputery moga
wykona¢ tysigce, a moze nawet miliony instrukcji. Wendell nie powinien postugiwaé sie ,,0sobistymi
usprawiedliwieniami” w celu naginania zasad.

,Musze wiedzie¢, na wypadek gdybys$ ujawnit poufne dane!”

Zadanie Friedy lezy w zakresie jej roli jako specjalisty ds. bezpieczeristwa informacji. Musi zrozumie¢,
czy doszto do jakichkolwiek szkdd i jakie srodki nalezy podjaé, aby je powstrzymac. Choé moze sie to
wydawac przesadne, pomysl tylko o tysigcach naruszen bezpieczeristwa danych, ktére miaty miejsce
w ciggu ostatnich kilku lat, a wiele z nich doprowadzito do wycieku do Internetu prywatnych informacji
i ton danych od setek milionédw uzytkownikdw.

,Wiec dlaczego widziatem cie w centrum danych w sprawie bezpieczeistwa aby monitorowac¢ wczoraj?
Bez wpisywania sie do dziennika dostepu!”

Jest to dos¢ powazne naruszenie procedur pracy, za ktére winni sg zaréwno Wendell, jak i Elwood.
Elwood nie powinien byt wpuszcza¢ nikogo bez przestrzegania wiasciwej procedury. Stanowi to
réwniez zty przyktad dla nowego pracownika, takiego jak Wendell, ktéry moze by¢ bardziej sktonny do
tamania zasad, widzac, jak jego ,starsi” koledzy robig to samo. Poniewaz nie ma (jeszcze) dostepu,
powinien trzymac sie z dala od centrum danych lub postepowac zgodnie z odpowiednig procedury,
aby uzyskac¢ dostep. Nawet jesli Elwoodowi to nie przeszkadzato, Wendell powinien byt zachowatd
ostroznos¢ — poniewaz w koncu (i stusznie) zostat obwiniony przez Friede za to, co zrobit. Pamietaj, ze
zasady mogg wydawac Ci sie nudne lub bezsensowne, ale istniejg i dopdki nie zostang zmienione
(nawet poprzez Twojg wtasng interwencje i sugestie odpowiednim wtascicielom), nalezy ich
przestrzegad.

»Nie ma zadnych wycieczek po centrum danych. To bezpieczny obszar.

Nawet jesli Wendell uzyskat dostep, nie oznacza to, ze moze robié rzeczy zabronione przez zasady.
Istnieje wiele powoddw, dla ktérych firmy nie zezwalajg na wycieczki po centrach danych. Zwykle ma
to na celu zapobieganie wyciekom adreséw IP i kradziezy. Czasami obcigzenia dziatajgce w systemach
centrow danych mogg by¢ tak wrazliwe lub krytyczne czasowo, ze kazdy btad moze spowodowacd
znaczne szkody (wyobraZz sobie goscia naciskajgcego przycisk na obudowie serwera). — Wcigz cie
obserwuje. Firma powinna stawia¢ wymagania pracownikom, aby byli odpowiedzialni za siebie, a nie
mieli nianie. Co wiecej, zastraszanie nie dziata jako niezawodny srodek bezpieczernstwa na dtuzszg
mete.

Jesli znajdziesz odblokowane ,,tylne drzwi”, powiadom

Administratorzy systemoéw i technicy napotkajg wiele bram w swojej przystowiowej podrézy IT. W
zwigzku z tym maja najwieksze ryzyko natrafienia na btedne konfiguracje narzedzi i systeméw. Jesli
odkryjesz luke w zabezpieczeniach systeméw, z ktdrymi wspodtpracujesz, powinienes powiadomié
odpowiednich witascicieli. Nawet jesli nie jestes w 100% pewien, ze odkrytes btad lub problem w
konfiguracji, powinienes podkresli¢ swoje ustalenia, aby eksperci w danej dziedzinie mogli ocenic
potencjalny problem i go rozwigzaé. Tylnymi drzwiami moze by¢ wszystko, co umozliwia dowolny
dostep do uprzywilejowanych systemdéw lub ujawnienie poufnych danych. Moze to byé spowodowane
luzZnymi systemami bezpieczenstwa fizycznego, btedem oprogramowania, nieprawidtowymi



uprawnieniami, nieaktualng listg danych uwierzytelniajgcych, stabymi hastami lub uszkodzong kamera
w korytarzu.

Reaguj szybko, gdy zostang znalezione dziury
,Zostawite$ komputer odblokowany!”

Komentarz Friedy moze wydawac sie ostry, ale dziatata w najlepszym interesie zaréwno Wendella, jak
i firmy. Jesli pozostawisz ekran odblokowany, inne osoby bedg miaty nieograniczony dostep do
Twojego systemu i bedg mogty zdecydowac sie na wprowadzenie zmian w Twoich plikach. Obejmuje
to niewinne zarty, podczas ktorych wysytasz e-mail do catej firmy, zapraszajgc ludzi na darmowg pizze
(wszyscy to robiliSmy, cdz, wiekszo$¢ z nas), po ztowrogie dziatania, takie jak przegladanie lub kradziez
czyichs$ prywatnych informacji — konta bankowego , ocena roczna i tak dalej. Wtedy druga osoba moze
réwniez wykorzysta¢ Twojg stacje roboczg do kradziezy wtasnosci intelektualnej, danych klientéw lub
haset do wrazliwych systemdw. Jesli takie naruszenie zostanie wykryte, zostanie ono powigzane z
Twoim kontem i najprawdopodobniej zostaniesz pociggniety do odpowiedzialnosci. Frieda nalezycie
poinformowata Wendella o jego nieszczesciu i prawdopodobnie zapobiegta niepozgdanemu dostepowi
do jego komputera. Wendell szybko pochylit sie i zablokowat ekran komputera. Przynajmniej Wendell
zareagowat szybko i zatkat ,dziure”. Nie jest to idealny scenariusz, ale jego dziatanie uniemozliwito
Friedie dostep do jego maszyny.

Pozostawienie otwartych drzwi
,| jestes zalogowany jako root... na wiecej niz jednym terminalu.”

Dowiedzielismy sie, jak wazna jest separacja i najmniejsze przywileje. Korzystanie z konta z
najwyzszymi uprawnieniami administracyjnymi moze czasami by¢ konieczne, ale czesto tak nie jest.
Trzymanie wielu aplikacji (w tym przypadku powtok w oknach terminala) otwartych i zalogowanego
uzytkownika root moze stworzy¢ zagrozenie bezpieczenstwa, zwtaszcza ze Wendell zostawit swoj
komputer odblokowany. Umozliwia to niekwestionowany dostep do wszelkich danych, narzedzi i
systeméw, ktérymi dysponuje Wendell. Po raz kolejny krytyka Friedy jest uzasadniona, poniewaz
Wendell rzeczywiscie naruszyt podstawowe zasady bezpiecznej pracy z kontami uprzywilejowanymi.
Powinien byt wykonac tylko jedno uprzywilejowane zadanie na raz, a nastepnie wylogowac sie po
zakonczeniu pracy.

,,Nigdy nie wiadomo, do jakiego rodzaju danych ma dostep serwer testowy. Kazdy mdgt skopiowad pliki
klientow.”

Jest to rzeczywiscie prawdopodobny wynik scenariusza ,tylnymi drzwiami” do s$rodowiska IT.
Niezaleznie od tego, czy zostaty otwarte celowo (ztosliwos¢ lub wtamanie), czy przez pomytke, tylne
drzwi umozliwiajg dowolny dostep do systemoéw i danych. Mozliwe, ze serwer testowy Wendella jest
odizolowany od $rodowiska produkcyjnego, ale mogg wystgpi¢ problemy i btedne konfiguracje, o
ktérych Wendell nie jest Swiadomy, zwtaszcza gdy dziata na koncie uprzywilejowanym.

,Przypomniat sobie réwniez, ze widziat jedng z otwartych konsol, pokazujgcg na ekranie pewne dane”.

Wendell powinien byt powiadomi¢ o tym Elwooda. Mozliwe, ze jeden z technikdw centrum danych
przypadkowo zostawit otwartg konsole. Mimo ze jest to obszar zastrzezony, uzytkownik powinien po
zakonczeniu pracy wylogowac sie z serwera.

Ochrona srodowiska IT i Ciebie



W idealnym swiecie nie bytoby potrzeby zadnego bezpieczenstwa, a praca zawsze bytaby wykonywana
w oparciu o zaufanie i najwyzszg osobistg odpowiedzialnos$¢. Niestety, w prawdziwym swiecie nie jest
to mozliwe. Nawet jesli nie ma ztych zamiardw, ludzie popetniajg btedy. Oméwilismy to w Rozdziale 1
(Oddzielne role), gdzie btedy i szkody mogg by¢ spowodowane ztym osgdem, niewystarczajgcymi
informacjami oraz brakiem procedur i umiejetnosci. Dobrze zaprojektowane srodowisko IT zmniejsza
ryzyko niepozgdanego dostepu na wszystkich poziomach, poczawszy od bezpieczenstwa fizycznego,
poprzez dostep do systemu oprogramowania, a skonczywszy na dostepie uprzywilejowanym.
Obejmuije to:

¢ Ograniczenia dostepu fizycznego — srodowiska IT powinny by¢ wyposazone w solidne mechanizmy
zapobiegajgce przypadkowemu dostepowi, infiltracji i prébom ich ominiecia metodg brute-force.
Mechanizmy te sg zbudowane tak, aby byly tolerancyjne i zapewniaty niski odsetek fatszywych
alarmow — jesli systemy powoduja wiecej bteddéw niz uzasadnionych alertéw (jak w przypadku
chtopca, ktéry krzyczat ,wilk”), ludzie majg tendencje do ich ignorowania i stajg sie bezuzyteczne.

e Ograniczenia dostepu do sieci — réwnolegle do systeméw fizycznych, srodowiska IT powinny by¢
réwniez chronione przed atakami i wtamaniami opartymi na oprogramowaniu. Nastgpi separacja i
izolacja cyfrowych enklaw, czesto w oparciu o wrazliwos¢ danych, ktdre zawierajg, i poziom
wymaganych przez nie uprawnien. Narzedzia ograniczania dostepu do sieci obejmujg zapory ogniowe,
skanery ruchu, detektory zachowan heurystycznych, listy kontroli dostepu i inne.

e Dostep do tozsamosci — muszg istnie¢ systemy, zaréwno fizyczne, jak i cyfrowe, ktére beda
kwestionowaé tozsamosé w przypadku kazdej préby dostepu do miejsc, w ktdorych obowigzujg
ograniczenia. Jezeli dana osoba nie jest w stanie sprosta¢ wyzwaniu, nie zostanie wpuszczona

e Jasne procesy — kazdy (pracownicy, wykonawcy na miejscu, goscie i goscie) powinien méc szybko i
tatwo zrozumieé, dokad moze sie udaé, jakie obowigzujg ograniczenia i zasady oraz co zrobic, jesli
istniejgca konfiguracja nie bedzie dziataé. pozwoli¢ im dokonczy¢ swojg prace.

e Monitoring — W s$rodowisku informatycznym powinno znajdowac sie narzedzie, ktére bedzie
odpytywa¢ mechanizmy ograniczania dostepu. Narzedzia monitorujgce bedg miaty progi, ktére
pozwolg zautomatyzowanym systemom i operatorom identyfikowa¢ interesujgce punkty danych, w
tym incydenty, nietypowe zachowania, potencjalne naruszenia bezpieczenistwa i inne.

e Rejestrowanie — nalezy rejestrowac dostep (zaréwno sukces, jak i niepowodzenie), poniewaz
zapewnia on zapis dziatan wyjasniajacy, w jaki sposdb i kiedy uzywany byt sprzet. W idealnym
przypadku przechowujesz je w bazie danych ze statymi aktualizacjami, ktére prawidiowo
odzwierciedlajg biezacy stan uprawnien.

¢ Audyty — Baza danych powinna by¢ okresowo kontrolowana pod katem jakichkolwiek rozbieznosci.
Jesli zostanie zaprojektowany prawidtowo, stanowi czes¢ szerszego systemu monitorowania i w razie
potrzeby zapewnia réwniez dowody kryminalistyczne.

e Alerty — systemy w Srodowisku IT powinny mieé jasne reguly, ktore zawsze zapewniajg
deterministyczng odpowiedz na kazde zgdanie dostepu. Pomysine wpisy sg rejestrowane. Wpisy
zakoriczone niepowodzeniem sg rejestrowane i, pod pewnymi warunkami, zgtaszane jako alerty, ktore
mozna nastepnie dalej przetwarza¢ i analizowaé. Alerty powinny obejmowac zrozumiate procedury,
dzieki ktorym ludzie bedg wiedzieé, co robi¢ i jak reagowac na alerty, szczegdlnie w sytuacjach
awaryjnych.



Dzieki temu bedzie mniej przypadkéw przypadkowych naruszen zasad dostepu przez pracownikéw, a
ciekawscy ludzie bedg mieli mniej mozliwosci decydowania sie na wtdczenie sie, sondowanie i
testowanie granic swojego srodowiska pracy. Jednakze zaden proces nie jest w 100% niezawodny, a to
przykazanie jest konieczne, aby w przypadku zatamania sie proceséw ludzie nadal robili to, co jest
etycznie stuszne.

Dostep fizyczny

Trzymanie ludzi z dala od obszaréw o ograniczonym dostepie stuzy wielu celom. Wczesniej krotko
wspomnieliSmy o szpiegostwie przemystowym i kradziezy. Dodatkowo bezpieczenstwo fizyczne ma na
celu zapewnienie bezpiecznego srodowiska pracy, do ktérego dostep ma wytacznie wykwalifikowany
personel. Jest to prawie oczywiste, jesli pomyslisz o wojsku, szpitalach, a moze elektrowniach; Jednak
wiekszo$¢ ludzi niekoniecznie postrzega przytulne, dobrze wyposazone biura IT jako cos, co wymaga
specjalnych srodkéw. Istnieje kilka gtdwnych powoddw, dla ktérych nalezy ograniczy¢ dostep fizyczny:

e Bezpieczenstwo — Srodowiska IT niosg ze sobg niebezpieczeristwa. Typowe centrum danych to
hatasliwe miejsce, w ktérym znajduje sie ciezki sprzet, wysokie napiecie i prawdopodobnie otwarta
podtoga. Osoby pracujgce w tych obszarach sg przeszkolone do pracy z okresSlonym poziomem ryzyka
zawodowego i rozpoznawania potencjalnych zagrozen.

e Koszt — Ogdlnie rzecz biorgc, ochrona przed zagrozeniami wewnetrznymi jest drozsza i bardziej
ztozona niz zagrozenia zewnetrzne. O ile stosunkowo tatwo jest okresli¢, kto nalezy do muréw firmy, a
kto nie, w obrebie organizacji znacznie trudniej jest podejmowac proste, jednoznaczne decyzje. Im
szybciej wykryjesz naruszenie lub wtargniecie, tym taniej bedzie zaradzié¢ problemowi

* Przestepczo$¢ — Kradziez sprzetu jest wynikiem ludzkiej natury i mozliwosci. Chociaz nie da sie
zmienic ludzi, mozesz stworzy¢ srodowisko IT, ktore odstraszy od kradziezy. W Rozdziale 5 (Nie kradnij
komputeréw) mowilismy o cyklu zycia sprzetu, monitorowaniu i znakowaniu, a wszystko to moze
pomdc w ograniczeniu strat materialnych.

W jednym z moich poprzednich miejsc pracy lokalne centrum danych miato naprawde sprytng funkcje
bezpieczenstwa. Wejscie do hali centrum danych prowadzito przez obrotowa, dwudrzwiowg brame, w
ktérej znajdowaty sie obcigzniki. Po wejsciu osoba zostanie zwazona i powigzana z wartoscig karty
dostepu. Jesli przy wyjsciu réznica w wadze wynosita zaledwie 100 gramoéw (3 uncje), osoba byta
zamykana w cylindrycznej bramie, co natychmiast powiadamiato ochrone budynku i kierownika
centrum danych. Zapobiegto to nieautoryzowanemu przenoszeniu wrazliwego lub waznego sprzetu
centrum danych (takiego jak dyski twarde). W przypadku koniecznosci przeprowadzenia
skomplikowanej konserwacji, wymagajacej czestego wjazdu i przemieszczania serwerdw, brama byta
wylfaczana i wysytana na miejsce ochrona. Powyzszy przyktad moze wydawac sie ekstremalny, ale jest
znacznie bezpieczniejszy niz podobne drzwi obrotowe w innym miejscu pracy, ktére nie miato
podktadek obcigzajgcych, a jedynie stopke dociskowg o wymiarach 1 x 1. Gra polegata na sprawdzeniu,
ile oséb zmiesci sie w szklanym cylindrze, utrzymujac caty ciezar na podktadce dociskowej. Nawet
odwiedzajacy nas dostawca konserwacji sprzetu wzigt udziat w grze.

Granice fizyczne pomagajg tworzy¢ bezpieczniejsze srodowisko pracy. Jednak réwnie wazne jest, aby
pamietad, ze ludzie zawsze beda szukaé i znajdowac sposoby na ich obejscie. W pewnym momencie
staje sie to grg o malejgcych zyskach. Zamiast tego wzmocnienie etyki jest ostatnig (ale
najskuteczniejszg) linig obrony.

Dostep do oprogramowania



Istnieje wiele warstw sposobu, w jaki mozna i nalezy wdraza¢ zabezpieczenia oprogramowania.
Chociaz szczegotowe szczegdty réznig sie w zaleznosci od srodowiska IT, podstawowe zasady pozostajg
niezmienione. Wiekszo$¢ z nich omoéwilismy wczesniej — a takze w sekcji ,,Dostep fizyczny” — i razem
tworzg one warstwowy stos, ktory zapewnia niezbedne ramy dla bezpiecznej pracy.

¢ Rozdzielenie rél zmniejsza ryzyko szkdd.

e Zarzadzanie kontami umozliwia wtascicielowi srodowiska dostosowanie dostepu w oparciu o
tozsamosé i potrzebe wiedzy.

e Zarzgdzanie danymi pomaga zapobiegac incydentom zwigzanym z naruszeniem prywatnosci.
e Zarzadzanie licencjami pomaga zapobiegaé naruszeniom wtasnosci intelektualnej.

e Jasne i doktadne procesy dotyczg oprogramowania tak samo jak sprzetu.

e Automatyzacja ogranicza btedy wdrazania i zmiany konfiguracji.

e Monitorowanie, rejestrowanie, audyty i alerty zapewniaja doktadny obraz biezgcego stanu
Srodowiska, w tym praw dostepu i uprawnien do wszystkich istotnych funkcji.

Petng konfiguracje srodowiska IT, obejmujgcg zaréwno scenariusze dostepu fizycznego, jak i
programowego, pokazano na rysunku
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Biata lista a czarna lista

Im wiecej zestawdw regut i regut ma system, tym wieksze ryzyko fatszywie pozytywnego wyniku.
Skuteczne systemy bezpieczenistwa zaktadajg domyslne podejscie odmowy, w ktérym wszelki dostep



jest zabroniony kazdemu i wprowadzane sg czesSciowe wyjatki (w oparciu o tozsamos¢ i funkcje).
Dotyczy to zaréwno narzedzi fizycznych, jak i cyfrowych (oprogramowania).

Testy penetracyjne

Niezaleznie od tego, jak kusi Cie (i sprytnosc), nigdy nie powiniene$ samodzielnie préobowac tamag,
wzmacnia¢ ani testowaé swojego srodowiska IT. Testy penetracyjne to popularna metoda oceny
jakosci, odpornosci i skutecznosci mechanizmu bezpieczeristwa. Na przyktad sie¢ informatyczna jest
poddawana serii skoordynowanych, zautomatyzowanych atakow, a wyniki sg analizowane w celu
ustalenia, jakie jest prawdopodobienstwo, ze sie¢ wytrzyma prawdziwy atak z zewnatrz. Metody moga
obejmowaé okreslone min-putapki przegladarki, wyliczanie ustug, hakowanie routeréw i zapér
sieciowych metodg brute-force, odmowe ustugi (DoS), rozproszong odmowe ustugi (DDoS), exploity
dnia zerowego i inne fadunki. Zazwyczaj testy te przeprowadza firma zewnetrzna, za zgodg dziatu
bezpieczenstwa informacji. Mozesz zdecydowa¢d, ze masz podobne umiejetnosci i wiedze i chcie¢
przeprowadzi¢ te testy samodzielnie. Zwykle, jesli podejmowane sg bez zezwolenia, takie préby
skutkujg wszczeciem postepowania dyscyplinarnego, a nawet zwolnieniem. By¢ moze Twoja wiedza
techniczna moze zosta¢ dobrze wykorzystana, ale wszelkie testy systemdéw bezpieczenstwa muszg
zostac zatwierdzone. Nawet w przestrzeni osobistej, w chmurze, musisz poprosi¢ dostawce chmury o
autoryzacje na przeprowadzenie testow penetracyjnych. W przeciwnym razie nie mozna go odréznié
od atakéw, ktdre prawie zawsze sg klasyfikowane jako dziatalno$¢ przestepcza. Jeden dobrze
udokumentowany przypadek przeprowadzenia przez administratora systemu nieautoryzowanych
testoéw penetracyjnych miat miejsce w naszym poprzednim miejscu pracy. Popularny autor informacji
technicznych i szanowany konsultant, Randal Schwartz znany réwniez jako Merlyn, aktywnie uruchomit
narzedzie penetracyjne Crack na skrétach haset. Kiedy dowiedziat sie, ze kto$ zhakowat jego osobistego
dostawce ustug internetowych, chciat mie¢ pewnos¢, ze to samo nie przydarzy sie w firmie Intel
Corporation, gdzie pracowat w laboratorium na zlecenie. Crack ujawnit 2 z 30 haset w laboratorium, w
ktérym pracowat. Nastepnie uzyt jednego z tych haset, aby uzyska¢ dostep do skrotéw haset na
gtdbwnym serwerze poza laboratorium. Poniewaz jego sesja Crack trwata kilka dni na gtéwnym
serwerze, jeden z administratoréw serwera zauwazyt te sesje i zgtosit ja ochronie. W nastepnym
tygodniu policja przyszta do jego domu z nakazem przeszukania i skonfiskowata caty sprzet
komputerowy. Randal zostat ostatecznie postawiony przed sagdem za modyfikowanie komputera bez
zezwolenia, co stanowi przestepstwo w Swietle prawa stanu Oregon.

Whiosek

Ten sam rodzaj ciekawosci, ktéry popycha ludzi o technicznych poglagdach do wielkich osiggnie€ i
wynalazkow, dziata réwniez przeciwko nim, gdy rzucajg im wyzwanie autorytety i pozornie arbitralne
granice. Ta walka pomiedzy osiggnieciem za wszelka cene a granicami wyznaczonymi przez wtadze jest
powszechna w miejscu pracy; mamy tendencje do walki o naszg ,wolnos$¢”. Ale walka stawia nas
réwniez w trudnej sytuacji, poniewaz fatwo mozemy dopuscié sie naruszen etyki. Nalezy przestrzegac
ograniczen, nawet jesli nie od razu rozumiemy catg historie lub uzasadnienie tych ograniczen. Dotyczy
to w réwnym stopniu dostepu fizycznego, jak i cyfrowego (oprogramowania). Kiedy trafisz na cos, co
wydaje sie nieuzasadnionym ograniczeniem, przekaz swoje obawy witascicielowi polisy. Jesli to Ty
jeste$ osobg, ktérej obowigzki zawodowe obejmujg projektowanie i utrzymywanie systemoéw
ograniczajgcych dostep, pomysl o idealnym modelu jak o cebuli — warstwa po warstwie zabezpieczen,
ktérej koszty i ryzyko rosng w miare ich usuwania. Twoje systemy powinny by¢ solidne, tolerancyjne,
doktadne i zapewnia¢ tatwy $lad dowodowy. Srodowisko zostato zaprojektowane tak, aby byto
przejrzyste, wiec nie zaktdcato pracy i rutyny ludzi — co tylko zwieksza ryzyko naruszen. Nastepnie, jesli
cos pojdzie nie tak, twodj slad dowodu pomoze ci zrozumiec i naprawié problemy, a takze wszelkie luki
w twojej obronie. Na koniec nalezy pamieta¢, ze mechanizmy bezpieczeistwa mogg niewiele. Ogdlnie



rzecz biorgc, to przestrzeganie pierwszych pieciu przykazan pomaga skutecznie sklei¢ stos. Mimo
najlepszych intencji i wiekszosci narzedzi, czasami co$ pdjdzie nie tak. To tylko kwestia czasu — i
pewnych skomplikowanych prawdopodobienstw. Wazne, a nawet kluczowe jest posiadanie
odpowiednich narzedzi i systemOw oraz postepowanie etyczne. Podobnie trzeba wiedzieé, jak sie
zachowad, gdy sprawy nagle przybierajg zty obrét. Odejdziemy od scenariuszy z czaséw pokoju i
porozmawiamy o etycznym zachowaniu w obliczu niepewnosci. Zaczniemy od siédmego przykazania —
Postepuj zgodnie z procedurami i uciekaj.



