Nie kradnij komputerow

,Teraz stuchajcie wszyscy” — kontynuowat Elwood, prawdopodobnie gtosniej, niz to konieczne.
,Wprowadz dyscypline. To jest tutaj najwazniejsze. Nigdy nie ktadziesz palca wskazujgcego na spuscie,
chyba ze masz zamiar strzeli¢. Wendell zauwazyt, ze kilka gtéw kiwneto gtowami. Gopal usmiechat sie.
Mike spojrzat nieco niecierpliwy. Wendell mégt sobie wyobrazi¢ dyskomfort menadzera, gdy pozwolit
Elwoodowi kierowac¢ tym przedsiebiorstwem. Prawdopodobnie myslat, ze to o jeden bdl gtowy mniej,
a moze nawet co$, co spodoba sie wszystkim — céz, w kazdym razie potowie zespotu, ktdry sie pojawit
— ale teraz najwyrazniej zaczat sie zastanawiaé. To byto z pewnoscig dziwne dziatanie zespotowe.
Nagrywanie starych dyskéw twardych. Elwood z pewnoscig byt dumnym Teksarnczykiem. W drodze na
dzikie tereny Elwood dzielit sie fragmentami i fragmentami swojego zycia, trzymajac jedng reke na
kierownicy swojej ciezaréwki, a drugg poruszajac sie powoli po kabinie, gdy méwit. Catkiem zabawne,
pomyslat Wendell. Byto cos, co od razu budzito sympatie w Elwoodzie i prawdopodobnie dlatego Mike
zgodzit sie pozwoli¢ mu poprowadzi¢ to nieco niekonwencjonalne zajecie zwigzane z budowaniem
zespotu. ,Trzymaj bron skierowang w strone celu. Nigdy nie odwracaj sie z natadowang bronia.
Rozumiem? Zadbajmy teraz o to, aby$my wszyscy zrobili to mito i bezpiecznie, rozumiesz? Elwood
skierowat sie w strone tytu swojej ciezaréwki, gdzie miat wystawiony imponujacy stojak z bronig. ,Wiec
co chcecie nakrecic¢? A ty, Wendell? Jeste$ nowy, ty pierwszy musisz dokonaé¢ wyboru. Wendell poczut,
jak przechodzi go iskra podniecenia. Nigdy tak bardzo nie interesowat sie bronig i nigdy nie strzelat z
niczego wiekszego niz wiatréwka. Ale teraz madgt wybraé, co mu sie podobato. — Och, nie wiem. Co bys
polecit?" Elwood chrzaknat. ,,Masz mocne ramiona, poradzisz sobie z kopnieciem. Powiedzmy, ze
wolisz te nieztg pigtke. Musze trzymaé uchwyt obiema rekami, OK. Z tego, co Wendell zapamietat z
filmow, sadzit, ze , oh-pie¢” stuzy do strzelania do samolotéw, ale najwyrazniej istniat pistolet tego
kalibru. Wybrat ciezkg, masywna rzecz i zajat swoje miejsce na linii strzeleckiej. Nastepny byt Imam,
trzymajacy w rekach Wendella karabin szturmowy. Podszedt Elwood. ,Nie martw sie, wielkoludzie.
Bedzie dobrze." Usmiechnat. — Jeste$ zdenerwowany? ,Podekscytowany” — odpowiedziat Wendell. "To
proste. Widzisz ten stary dysk twardy tam, na linii 25 jardéw? Celuj tak, jak ci pokazatem, zréb wydech
i strzel. Najpierw przygotuje dla ciebie klip AP, a potem przetgczymy cie na punkty holer. Zobaczysz
réznice, kiedy trafisz w cel. Zachichotat. ,Jesli trafisz w cel”. ,Zrobie, co w mojej mocy” — powiedziat
Wendell i niezaleznie od tego, jak bardzo Elwood prébowat go przestraszyé, i tak byt zdumiony
odrzutem, gdy strzelit. Te dwie godziny minety w chmurze gto$nych hukéw, dymu i $miechu, podczas
gdy powoli odprezali sie i zaczeli dobrze bawi¢. Trzeba przyzna¢, ze Elwood dopilnowat, aby nigdy nie
popadli w lekkomysinosé, wiec nikt nie préobowat zadnych sztuczek Johna Wayne'a. ,Czas potozyc
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krzesta na wozie” — powiedziat Elwood. ,Wiec kto wygrat?” zapytat Imam. PdzZniej, z pudtem petnym
starych dyskéw twardych, z ktérych wiekszosé miata duze dziury, grupa wracata do biura. ,Styszatem,
ze chcesz cholerny domowy system multimedialny?” Elwood zapytat Wendella, zujagc gume. Wendell
zauwazyt, ze ma ttuste plamy na koszuli. Z drugiej strony Elwood byt nieskazitelny. "Tak. Pewnie
styszeliscie, ze rozmawiatem o tym z Danielem i Cezarem. Wiec. Jak to dziata, ze mozna zabraé system
z biura do domu?” Elwood cmoknat. ,To catkiem proste. Po prostu wypetnij formularz systemu
domowego, a nastepnie uzyskaj zgode Mike'a. Przynies mi formularz, a wtedy skonfiguruje ci stary
system. ,Stary system?” Wendell zmarszczyt nos. ,Te systemy, ktére wiasnie wymieniono, sg dosé
zepsute. Czy jest jaki$ sposdb na zdobycie czegos troche nowszego?” ,,No cdz, trzymaj sie, partnerze.
Jestes tu dopiero od kilku miesiecy. Elwood usmiechnat sie. , Nie oczekuj, ze dam ci nagrode w postaci
jatéwki!” ,,No coz, przynajmniej musi istnie¢ sposdb na dodanie kilku starych dyskow”. ,Jasne, mam
ich cate pudto z dziurami na tyle ciezaréwki!” Elwood zachichotat, a potem skinat gtowa. ,, Wtasciwie
mam w biurze inne pudetka, ktére sg nadal naprawde dobre, szkoda bytoby w nich wszystkich
dziurawié. Jasne! Mysle, ze mdgtbym dodac¢ kilka do twojego systemu, ale nadal musisz skrupulatnie
$ledzi¢ wszystkie zasoby, nawet te, ktére dzisiaj krecilismy. Jesli dysk ma jakikolwiek adres IP, nie opusci



budynku, chyba ze wyrzuce go do niszczarki. Nie chcesz, zeby te dyski pokazywaty sie w serwisie eBay
czy cos takiego. Wendell przeczytat wystarczajgco duzo historii o ludziach, ktérzy wpadali w ktopoty,
myslac, ze mogg zarobi¢ dodatkowe pienigdze, sprzedajgc ztom firmowy w Internecie. "Oczywiscie
nie." ,Kiedy wrdcimy, pokaze ci stosy palet dyskowych czekajacych na zniszczenie”. Elwood wigczyt
radio. Dzwiek muzyki country wypetnit kabine. ,Nie méw szefowi, ale zaledwie kilka dni temu zabratem
do domu prawie nowg macierz dyskowga”. Elwood pochylit sie, jakby miat wyjawi¢ tajemnice, ale nie
mogt powstrzymaé podekscytowania i powiedziat jeszcze gtosniej: ,Powiem ci, czekatem, az bedzie
dostepny, odkad w zesztym kwartale pojawit sie sprzet zastepczy. Byt uzywany na produkcyjnym
serwerze bazy danych dla zespotu BI, ale dziat go wymienit, poniewaz nie miat odpowiedniej
pojemnosci. Poszli do Belindy i sprofilowali ich pamie¢ masowa, ale nie mogta przydzieli¢ im zadnych
dyskéw o wysokiej wydajnosci z innych projektow, wiec kupili nowy. Ten, ktérego sie pozbyli,
oznaczytem w systemie inwentarza jako nadwyzke sprzetu. Wendell pokiwat gtowg, wciaggniety. , Wiec
podfaczytem go do pradu w zesztym tygodniu, zeby zaaklimatyzowat sie do temperatury i wilgotnosci
w moim pomieszczeniu multimedialnym, a potem uczynie z niego méj domowy rejestrator DVR i mojg
biblioteke filméw. Pokaze ci, kiedy wrécimy, i moze zechcesz mi pomdc w konfiguracji. ,,Pewnie. Jak
duza jest tablica?” — zapytat Wendell. ,To zewnetrzna macierz z 16 dyskami.” ,Bedziesz w stanie
zapisa¢ na tym sporo programéw” — zazartowat Wendell. , Tak, do cholery.” ,,Co uzywasz jako serwer
multimediéw?” Elwood spojrzat w tamtg strone i mrugnat. ,Mam serwer, ktdry zostat zakupiony jako
zapasowy kilka lat temu. Nikt nigdy nie korzysta z serwerdw zapasowych, wiec zabratem je do domu
jako system domowy”. Mdwigc teraz gtosniej: ,| z pewnoscig potrzebuje teraz wiecej przestrzeni.
Gopal i ja znalezlismy catg mase filméw w plikach dziatu marketingu. Chce mieé ich kopie w mojej
bibliotece filméw, zanim Belinda przyjdzie zadawac pytania lub je usunie. Zachichotat. Wendell zacisnat
usta. ,Styszatem, ze w marketingu jest facet, ktéry wydobywa Bitcoin”. ,Cholera. Naprawde?" Elwood
potrzgsnat gtowa. ,,Z pewnoscia to dzika banda”. — Wiec dobrze sie dzisiaj bawites? Wendell usmiechnat
sie. ,Tak, to byta swietna zabawa. Powinnismy sprawi¢, ze bedzie to nasze regularne zajecia
integracyjne.” Elwood uderzyt go lekko w ramie. ,No c6z, w przysztym miesigcu to drugie pudetko trafi
na ztom, wiec bedziesz mogt sprébowad jeszcze raz. Co mowisz?" Wendell potart ramie. "Brzmi
wspaniale." Elwood zachichotat i zwiekszyt gtosnos¢ radia.

W Twojej dioni

Zajeli$my sie trudng koncepcjg przypisywania wartosci oprogramowaniu. Dopiero w niedawnej historii
ludzkosci osiggnelismy zdolnos¢ (i potrzebe) tworzenia produktow, ktére nie majg fizycznego rozmiaru
ani wagi, a wiekszos$¢ z nas wcigz instynktownie zmaga sie z powigzaniem tego samego poziomu
wiasnosci z wtasnoscig cyfrowa, co w przypadku débr materialnych , co powinno znacznie utatwic
temat tego rozdziatu. Nie kradnij komputeréw — to powinno by¢ oczywiste. Niestety rzeczywistos¢
pokazuje inny obraz. Ludzie znacznie lepiej rozumiejg wtasnosé fizyczng, ale zdolnos¢ ta jest sprzeczna
z innymi pierwotnymi instynktami, ktore przywiezliSmy ze sobg z prehistorycznych sawann do centrum
danych — potrzebg gromadzenia zasobéw w obliczu niedoboru. Rewolucja cyfrowa nie rézni sie od
ogromnych zmian spoteczno-gospodarczych, ktére miaty miejsce pod koniec XVIII i na poczatku XIX
wieku, kiedy maszyny przejety prace fizyczng i stworzyty potezny efekt fali migracji, zmian i mozliwosci.
W stosunkowo krétkim czasie w miare stabilny rynek przeksztatcit sie w cos$, co wydawatoby sie
zupetnie obce ludziom zaledwie z poprzedniego pokolenia. Pod koniec XX wieku nastgpita podobna
zmiana w podziale pracy na catym swiecie. Komputer uczynit Swiat mniejszym i szybszym, potgczyt
miliardy ludzi podczas wirtualnego wieczoru i stworzyt ogromne mozliwosci innowacji i wzrostu. W
niespotykanym dotad tempie inzynierowie elektrycy, fizycy i dziwni buntownicy studiujgcy tajemng
sztuke informatyki nagle stali sie pionierami zmian. A wsrdéd nich administratorzy systemodw stali sie
straznikami nieskonczonego bogactwa danych i zasobow fizycznych. Niewiele oséb pracujacych w
branzy IT uwazatoby sie za kwatermistrzéw gigantycznych magazyndéw, petnych wirujacych,



hatasliwych maszyn, regatdw z drogim sprzetem, uroczo eleganckich laptopdow, ton zapomnianych
kabli, myszy i monitoréw, a wszystko to pod kontrolg. Niezaleznie od tego, czy opiekujg sie dyskami
potprzewodnikowymi, czy belami jedwabiu, instynkty sg takie same. Kradziez jest razgco oczywista i
dlatego niewiele o0sdb zdecydowatoby sie na kradziez zasobdow sprzetowych swojej firmy.
Wymyslilismy jednak wiele innowacyjnych sposobdw na fagodniejsze postrzeganie rzeczywistosci,
ktére pozwalajg nam uciec od tego, czego w zasadzie nikt by nie pomyslat. Wséréd wielu
profesjonalistéw w $wiecie IT technicy centréw danych, administratorzy systeméw i personel
pomocniczy to ci, ktérzy majg najwiekszy dostep — a tym samym najwiekszg pokuse — do zasobdw
sprzetowych. Kazdego dnia niezliczone zasoby sg dodawane, usuwane lub spisywane z list inwentarza.
Niezaleznie od tego, jak zorganizowane sg te bazy danych, zawsze istnieje pewien odsetek zagubionych
elementow. Niemal zbyt tatwo jest zdecydowa, ze ten ,zagubiony” sprzet tak naprawde nie nalezy do
nikogo. Firmy majg réwniez agresywng polityke zarzadzania sprzetem, ktéra czesto koncentruje sie na
umowach wsparcia, a nie na samej rzeczy stan uzytecznosci zasobdéw sprzetowych. Nie ma na Ziemi
administratora systemu, ktory nie ubolewatby nad marnotrawnym (przedwczesnym) likwidacjg
serwerow lub laptopdw tylko z powodu arbitralnych dat w planowaniu zasobéw przedsiebiorstwa
(ERP). Instynktownie czujemy potrzebe ,ratowania” tego sprzetu, poniewaz tysigce lat temu nasi
przodkowie tak naprawde nie mieli zadnych czesci zamiennych. tatwym sposobem usprawiedliwienia
dziwnego aktu dobroci Robin Hooda jest ponowne wykorzystanie zasobdw wycofanych z eksploatacji
(EOL) w sposdb, ktory nadal zapewnia luzne powigzanie zasobdw z firmowymi bazami danych. Niektoére
firmy zachecajg swoich pracownikéw do ponownego wykorzystania starszych systemow, ale dosc
czesto istnieje podziemna praktyka wykorzystywania zasobéw niezgodnie z ich przeznaczeniem.
Uzasadniamy takie decyzje zyczliwoscig dziatan oraz faktem, Zze dziatania te majg charakter
tymczasowy, tzn. pracownicy , pozyczajg” stary sprzet, a nie ,biorg go na state”. Bezpieczenstwo tkwi
takze w liczbach. ,,Wszyscy to robig” byto popularng wymadwka od zarania dziejéw ludzkosci. Wreszcie,
z biegiem czasu ludzie stajg sie znieczuleni na drobne akty niewtasciwego postepowania. Nie jest to
zjawisko charakterystyczne tylko dla branzy IT, ale jest dos¢ powszechne w kazdej organizacji, w ktorej
wystepuje duza liczba ruchdw i zmian zasobdw. Na przykfad niekoniecznie uwazatbys sie za przestepce
zabierajgc do domu tanig myszke lub stary, zakurzony kabel sieciowy. Najprawdopodobniej nikt nie
zauwazy ani nie bedzie miat nic przeciwko Twojemu przywtaszczeniu z tych samych powododw, a Ty
mozesz skojarzy¢ brak karnej kontroli jako uzasadnienie swojego dziatania. Z kolei, czujgc sie
bezpieczny i prawy, mozesz zrobié to ponownie, kierujac sie instynktem gromadzenia, ktéry jest starszy
od produktéw na bazie krzemu o dobre kilka tysigcleci. Z biegiem czasu mozesz catkowicie stracic takg
ocene. Dopdki ktos nie zauwazy i wtedy stracisz prace przez pozornie btahg sprawe. Kradzieze
pracownikéw to kosztowna sprawa — w samych Stanach Zjednoczonych kradnie sie rocznie okoto 50
miliardéw dolaréw1. Tak duze liczby pokazuja, ze duza liczba osdb pada ofiarg drobnych przestepstw,
a takze niezdolnos¢ przedsiebiorstw do doktadnego monitorowania i rozliczania caty ich majatek. Przy
tak wielu elegancko zaprojektowanych komputerach i pozornie nieskoriczonej liczbie urzadzen,
kontrolowanie krajobrazu sprzetowego wydaje sie trudne i ztozone. Rzeczywiscie, specjalisci IT
znajduja sie w niepewnej sytuacji. Oczekuje sie od nich, ze opracujg innowacyjne rozwigzania, ktére
pomogg zapewni¢ bezpieczenstwo srodowiska pracy — mogg nawet zostal pociggnieci do
odpowiedzialnosci, gdy cos péjdzie nie tak. Jako straznicy majg takie najtatwiejszy dostep do
ogromnych tupéw i bogactw, jakie stanowi ich srodowisko IT.

Nie kradnij (komputeréw)

Na papierze kradziez jest prosta do zdefiniowania — jest to przejecie mienia bez zgody wtasciciela.
Powinienes miec¢ w tej kwestii jasne stanowisko — jesli nie kupites go sam (co bedzie miato miejsce w
wiekszosci scenariuszy pracy), nie nalezy on do Ciebie. W rzeczywistosci jednak kradziez jest
trudniejsza do zdefiniowania, poniewaz ludzie naginajg zasady i definicje tego, co stanowi wtasnos¢,



wtasnos¢ i zgode. Jako ludzie mamy tendencje do wypetniania luk, gdy je znajdziemy, w procesie,
zachowaniu i zasadach; i czesto robimy to na naszg szkode. W tym celu powiniene$s pamietaé
podstawowe zatozenie tego przykazania i zawsze uzywacd go jako punktu wyjscia do wszelkich rozwazan
zwigzanych ze sprzetem.

Jesli potrzebujesz sprzetu, kup go

Poruszanie sie po systemach zarzadzania aktywami moze by¢ do$é trudne i czasochtonne. Dos¢ czesto
administratorzy i inzynierowie systemow nie majg dostepu ani pozwolenia na dostep do wiekszosci
firmowych baz danych. Dlatego pracownicy nie powinni samodzielnie probowaé tamac
skomplikowanych réwnan dotyczacych zapaséw. Zamiast tego powinni trzymac sie prostej formuty:
jesli potrzebujg danego aktywa, powinni go kupi¢. Niezaleznie od tego, czy jest to superdrogi serwer,
czy tania ptyta rozwojowa, zawsze nalezy podchodzié¢ do sytuacji w sposéb spéjny i przejrzysty. O
potrzebne zasoby nalezy zwrdci¢ sie do swojego przetozonego lub odpowiedniego organu. Moga
nastepnie przekazywaé takie zgdania dalej w taficuchu, az zostang spetnione. O ile czekanie, az
administracyjny gigant napnie ramiona, moze by¢ dos¢ frustrujgce (pomysl o Vogonsie z ,,Autostopem
przez Galaktyke”), o wiele bardziej frustrujgce jest, gdy Twoja historia zatrudnienia zostanie skazona
czyms tak trywialnym jak kawatek sprzetu.

Kupuj to, czego potrzebujesz, kiedy tego potrzebujesz

,Byt uzywany na produkcyjnym serwerze bazy danych dla zespotu BI, ale wydziat wymienit go,
poniewaz nie miat do tego prawa pojemnosci. Poszli do Belindy...”

Ten przyktad pokazuje dobrg praktyke zarzadzania sprzetem. Kiedy grupa Bl zdata sobie sprawe, ze ich
istniejagcy serwer moze nie nadawac sie juz do tego celu, nie spieszyta sie po prostu z modernizacja
urzadzenia. Najpierw przeprowadzili dochodzenie, aby dowiedzie¢ sie, czy wystgpit problem z
wydajnoscig czy wydajnoscig. Umozliwito im to znalezienie optymalnego obejscia problemu. Byé moze
od poczatku mogli dokona¢ lepszego wyboru przy wyborze sprzetu, ale mimo to zastosowali wtasciwg
metodologie przy rozwigzywaniu problemu. Rozwigzania brute-force dla réznych waskich gardet baz
danych nie sg rzadkos$cig. Ze wzgledu na ograniczenia czasowe, wiedze lub priorytety zespoty IT czesto
wybierajg najprostszg odpowiedZ — modernizacje sprzetu — nawet bez petnego obrazu problemu i jego
symptomow. Dos¢ czesto takie incydenty bedg sie powtarzaé, szczegdlnie jesli s3 spowodowane
btedami logicznymi w oprogramowaniu lub obcigzeniu praca.

Nieuzywany sprzet nie jest Twoj
,Nie méw szefowi, ale zaledwie kilka dni temu zabratem do domu prawie nowg macierz dyskowg”.

Naruszenie przykazania przez Elwooda jest dos¢ razgce. Dziatat bez zezwolenia i uzywat sprzetu w
niezamierzonym celu. Co wiecej, nowa macierz dyskowa nadal ma wartos¢ ksiegowa. To dziatanie ma
wiele konsekwencji. Zabranie do domu sprzetu, ktdry zostat niedawno zakupiony, nie moze byé nawet
btednie zinterpretowane jako zwyczajnie tolerowana zta praktyka.

,0znaczytem to jako nadwyzke sprzetu w systemie inwentaryzacji”.

Elwood jeszcze bardziej pogorszyt problem, btednie oznakowujgc sprzet. Firmy czesto maja
rygorystyczne zasady zarzadzania sprzetem, a czasami rzagdy i gminy przyznaja ulgi podatkowe na
okreslone rodzaje dziatalnosci biznesowej. Mozliwe, ze Elwood wplatat swojg firme w oszustwo
podatkowe, btednie klasyfikujgc aktywa. Dodatkowo na listach inwentarzowych znajdujg sie obecnie
pozycje btednie obrazujgce stan srodowiska IT. Moze to na przyktad prowadzi¢ do niedoktadnych
prognoz zakupdéw opartych na nieprawidtowych danych lub dziat biznesowy, ktory spodziewa sie



znalez¢ wystarczajgce zapasy okreslonego rodzaju sprzetu, moze nagle zorientowac sie, ze jest on
niedostepny.

,Wiec podtgczytem to w zesztym tygodniu.”

Jednak najwiekszym problemem w dziataniu Elwooda jest to, ze zabrat dyski, ktore byly wczesniej
uzywane w produkcyjnej bazie danych. Jest catkiem mozliwe, ze dyski te zawierajg poufne dane. Nie
podjeto zadnych dziatarh w celu identyfikacji i usuniecia danych w zatwierdzony i bezpieczny sposéb.
Podtaczajgc dyski do swojego systemu multimedialnego, Elwood modgt nawet ujawni¢ dane w
Internecie.

,Nikt nigdy nie korzysta z serwerdw zapasowych, wiec zabratem je do domu jako madj system domowy.”

Wigze sie to z niewtasciwym zarzgdzaniem zapasami. Moze sie zdarzy¢, ze inny zespdt w firmie bedzie
potrzebowat serwera do swojej pracy i odkryje, ze go brakuje, dopiero wtedy, gdy bedzie mu
rzeczywiscie potrzebny. Nawet jesli Mike zgodzit sie na uzycie dysku zapasowego, serwer musi zostac
odpowiednio sklasyfikowany. Na przyktad, jesli serwer zostanie zabrany do domu i uzywany do celéw
dyzurowych lub szkoleniowych, powinien pozostaé w ksiegach. Jezeli jednak serwer oddawany jest
pracownikowi na uzytek wtasny, wéwczas nalezy go wykresli¢ z ksigg. W niektdérych jurysdykcjach moze
to rowniez oznaczaé przeniesienie wartosSci serwera na pracownika jako dochdd z podatkow. W takim
przypadku powinna istnie¢ prawidtowa procedura wytgczania serwera przed ponownym jego
przeznaczeniem do innych celdw.

,Styszatem, ze w marketingu jest facet, ktéry wydobywa Bitcoin”.

To kolejny przyktad kradziezy — wykorzystywania majatku firmy do celéw osobistych jeszcze w
budynku. Nie ma znaczenia, czy sprzet stuzy do przechowywania plikéw multimedialnych, czy do
generowania przychodéw poprzez obliczenia, w obu przypadkach zmniejsza dostepng pojemnos¢ IT,
w wyniku czego moc, pamie¢ masowa i cykle procesora sg wykorzystywane do potrzeb osobistych, a
nie do zamierzonych celéw biznesowych. W ostatecznym rozrachunku przektada sie to na
niesankcjonowane dziatania, ktére mogg wyrzadzic firmie wiele szkdd, w tym zaréwno reputacje, jak i
wysokie kary. Wendell powinien byt zgtosi¢ problem z wydobyciem Bitcoindw, aby mozna go byto
odpowiednio zbada¢ i zweryfikowac. Stracit takze okazje do wprowadzenia zabezpieczen, ktére
mogtyby pomdc w wczesnym wykryciu podobnych naduzy¢.

Historia z okopdw IT: Pracujac jako administrator systemu UNIX w firmie z branzy lotniczej, otrzymatem
w porze lunchu skargi od kilku inzynierow dotyczgce spowolnienia sieci. Pomyslatem, ze to dziwne, ze
nikt inny nie narzeka, ale domyslitem sie, ze wszyscy byli na lunchu. Podczas nastepnej przerwy na
lunch potwierdzitem, ze sie¢ jest mocno obcigzona i spada liczba pakietow. Zauwazytem réwniez, ze
wielu inzynieréw nie byto w stotéwce i faktycznie siedziato przy komputerach. Najwyrazniej jeden z
administratorow systemu UNIX zainstalowat w sieci serweréw oprogramowanie do symulacji lotu i
teraz inzynierowie , latali razem” codziennie podczas lunchu.

Jesli potrzebujesz sprzetu nalezacego do kogos innego, popros o pozwolenie

W idealnym swiecie mozna by sktada¢ zamdwienia na sprzet i spetniac¢ je szybko i sprawnie. W
wiekszosci przypadkdéw bedg ograniczenia czasowe i budzetowe i bedziesz zmuszony improwizowac.
Jednakze dziatanie w szarej strefie pomiedzy zakupem sprzetu a niedoktadnymi listami zapasow nie
oznacza, ze powinienes$ popetni¢ btad po stronie kradziezy. Jesli potrzebujesz sprzetu, a w sSrodowisku
IT sg dostepne zasoby, powiniene$ zidentyfikowaé jego wiasciciela i poprosi¢ o pozwolenie na jego
uzytkowanie. Takie podejscie wyeliminuje sytuacje, w ktérych Twoje dziatania mogtyby zostac
odebrane jako drobna kradziez lub naduzycie stanowiska pracownika IT. Bez wzgledu na to, jak pilne i



pilne sg sprawy, nie powinienes iS¢ na skréty, aby przezwyciezy¢ niedociggniecia w polityce pracy
swojej firmy.

Nieuzywany sprzet jest tanszy niz ujawniony adres IP
,Jesli dysk ma jakikolwiek adres IP, nie opusci budynku, chyba ze wyrzuce go do niszczarki”.

Chociaz niezwykte zajecia zwigzane z budowaniem zespotu miaty pewne negatywne skutki, Elwood
prawidtowo poradzit sobie z zarzagdzaniem starymi dyskami twardymi przed ich wyjeciem. Rozumie
potrzebe zabezpieczenia adresu IP i postepowat zgodnie z witasciwg procedurg, aby pozbyé sie
wszelkich magazynoéw, ktére mogg zawieraé poufne dane — szkoda, ze nie zastosowat tej samej polityki
w swoim wtasnym systemie medialnym! Na koniec mozemy jedynie przypuszczaé, ze Mike (milczaco)
zatwierdzit to dziatanie. W tym przypadku Elwood rzeczywiscie postepowat zgodnie z procedurami.

Jesli to znajdziesz, oznacza to, ze nie jest Twoje

"Jasne! Mysle, ze moge dodac kilka do twojego systemu, ale nadal musisz bardzo skrupulatnie $ledzi¢
wszystkie zasoby. Sugestia Elwooda skierowana do Wendella jest niezgodna z politykg. Moze by¢
catkowicie mozliwe, ze Mike zatwierdzi te prosbe, ale nalezy to zrobié¢ w jasny i przejrzysty sposob.
Wendell powinien wyraznie zapyta¢, czy moze dodac dyski, nawet jesli sg stare.

Historia z okopdw IT: Kiedy bylem menadzerem zespotu administratoréw systemu Linux,
pozwalatem/upowazniatem petnoetatowym pracownikom (bedgcym administratorami systemdw) na
zabieranie do domu catkowicie zamortyzowanych stacji roboczych w celu wykorzystania ich jako
maszyn testowych do celéw edukacyjnych. Dowiedziat sie o tym pracownik kontraktowy tymczasowy
i zabrat do domu starg stacje roboczg, ktdrg znalazt w laboratorium. Po audycie spisu systemu odkryto,
ze brakuje stacji roboczej. W wyniku nieuprawnionego usuniecia stanowiska pracy, umowa pracownika
nie zostata przedtuzona i oczywiscie zostat poproszony o zwrot stanowiska pracy.

,Gopal i ja znalezliSmy catg mase filméw w plikach dziatu marketingu”.

Zasadniczo jest to kradziez miejsca na dysku firmy do uzytku osobistego. Obejmuje naruszenie
czwartego przykazania (Nie kradnij wtasnosci intelektualnej), a takze temat naszego rozdziatu. By¢
moze nie ma fizycznej kradziezy dyskéw twardych, ale wykorzystanie pamieci zmniejsza dostepng
pojemnosc¢ do pracy w dziale marketingu. NieSwiadomy problemu dziat moze by¢ zmuszony do zakupu
dodatkowych dyskéw, co wigze sie z kosztami i marnotrawstwem.

Historia z okopdéw IT: Administrator systemu w naszym zespole uruchomit w pomieszczeniu
laboratoryjnym stary serwer plikdéw online i podtaczyt go do sieci zewnetrznej. Zamknat je tak, ze tylko
on miat do nich dostep. Nastepnie zaczat pobiera¢ na dysk pornograficzne pliki JPEG. Odkrylismy to
podczas usuwania starego sprzetu z laboratorium.

Elwood i Gopal réwniez powinni byli zgtosi¢ niewtasciwe uzycie. Jest catkiem prawdopodobne, ze filmy
zostaty pobrane nielegalnie i nawet jesli stanowig legalng wtasnos¢ zaangazowanych oséb,
przechowywanie ich na dyskach firmowych najprawdopodobniej stanowi naruszenie warunkéw
licencji. Jednak mozliwe jest réwniez, ze dziat marketingu miat te filmy jako inspiracje — lub do
wykorzystania w materiatach promocyjnych! W takim przypadku mogli naruszy¢ procedury, nie
proszac o wykorzystanie w tym celu magazynu na miejscu. Moze to by¢ réwniez zwykta kwestia
niewystarczajgcej komunikacji lub niekompletnej dokumentacji, ktdrg nalezy naprawic, aby poprawnie
odzwierciedlata prawidtowe wykorzystanie udziatu plikéw.

Wejscie na szczyt gry sprzetowe;j



Zapobieganie kradziezy sprzetu ma dwa gtdwne oblicza — aktywne $rodki odstraszajgce przed
sprzeniewierzeniem i niewtasciwym uzyciem oraz doktadne zarzadzanie sprzetem. tacznie te dwa
podejscia mogg zminimalizowa¢ szkody spowodowane przez kradziony sprzet. Jesli zabezpieczenia nie
powstrzymajg kradziezy, skuteczne systemy utrzymujace jasny i aktualny obraz zasobéw sprzetowych
pomogay wczesnie wykry¢ incydenty. Co wiecej, muszg istniec jasne, proste i tatwo dostepne zasady
wyjasniajgce wykorzystanie sprzetu na wszystkich etapach cyklu zycia aktywdéw. Dzieki temu
pracownicy bedg wiedzie¢, co mogg zrobié ze sprzetem, a w przypadku pytan lub watpliwosci beda
mogli szybko znalez¢ odpowiedz. Usuniecie szarych obszaréw zmniejszy niejednoznacznos$¢ moralng i
usunie pokuse naduzy¢.

Zbrodnia doskonata

Zanim przejdziemy do szczegdtdw usuwania sprzetu komputerowego z miejsca pracy, porozmawiajmy
najpierw o niewtasciwym uzywaniu sprzetu komputerowego w pracy. Istnieje jeden rodzaj kradziezy,
ktory moze by¢ dos¢ trudny do wykrycia i zapobiegania: jest to kradziez sprzetu bez usuwania go z
budynku. Czasami ludzie mogg wykorzystywa¢ (a raczej niewtfasciwie) zasoby pracy dla osobistych
korzysci. Wykrycie takich przypadkéw moze by¢ dos¢ trudne, na przyktad osoba korzystajgca z
firmowej licencji na oprogramowanie (np. Matlab lub Photoshop) do przechowywania danych
osobowych, nawet jesli warunki uzytkowania i umowa o prace moga tego zabraniaé. Mogg tez uzywac
drogiego serwera do kompilowania swojego osobistego kodu. Ze wzgleddw praktycznych obraz lub
algorytm uzywany do celéw osobistych jest praktycznie nie do odrdznienia od obrazu lub algorytmu
uzywanego w zadaniu stuzbowym; niestety narzedzia systemowe zazwyczaj nie sygnalizujg tego typu
naruszen. Najlepszym sposobem na ograniczenie tej ,miekkiej” kradziezy sg szkolenia, dokumentacja i
pragmatyczne zasady, ktdre starajg sie zréownowazyé rozsgdne praktyki pracy z potrzebami
pracownikéw. Srodowisko promujgce uczciwo$é na wszystkich poziomach pomoze réwniez ludziom
zachowac etyke. Dziata to rdwniez w drugg strone: jesli pracownicy przyjmg podejscie etyczne, straty
kapitatu w wyniku kradziezy bedg mniejsze, a wowczas kierownictwo moze by¢ bardziej sktonne do
zezwolenia w niektérych przypadkach na wykorzystanie go w celach innych niz praca. Dos¢ czesto samo
nieuzywanie sprzetu firmowego do celéw osobistych w duzym stopniu przyczynia sie do ograniczenia
tego typu naruszen.

Zycie komputera

Zarzgdzanie zapasami sprzetu to jedno z najtrudniejszych zadan w branzy IT. Powoddw jest wiele.
Sprzet jest dostepny w wielu rozmiarach i ksztattach. Oprdcz specjalnego sprzetu, jedna osoba bez
wiekszych przygotowan jest w stanie udzwigngé wiekszos¢ zasobdw sprzetowych. Oznacza to, ze w
ciggu kilku sekund mozesz przenies¢ laptopa, serwer lub router, co w praktyce oznacza jego utrate.
Sprzet Sledzacy jest réwniez dosé trudny. Umieszczenie etykiety na serwerze jest dosc tatwe, ale co sie
stanie, jesli zajdzie potrzeba rozebrania serwera na czesci? Wiekszosc¢ sprzetu IT sktada sie z systemow
modutowych z dziesigtkami podzespotdw, zaprojektowanych tak, aby byty wymienne i wymienne.
Ponadto sprzet komputerowy do funkcjonowania potrzebuje dwdch podstawowych zasobéw — energii
elektrycznej i sieci . Jesli te dwa elementy zostang zapewnione, systemy bedg mogty dziata¢ w
dowolnym miejscu. Mozesz miec stacje roboczg w dedykowanym laboratorium na dziesigtym pietrze
biurowca lub pod biurkiem. Zmiana lokalizacji fizycznej komplikuje sprawe — ale jesli odtgczysz zaséb
sprzetowy, stanie sie on réwniez niewidoczny dla zadnego agenta monitorujgcego w Srodowisku. Co
wiecej, krajobraz sprzetowy tetni zyciem i stale sie zmienia. W typowym Srodowisku IT konfiguracja
pracy prawdopodobnie pozostanie niezmieniona przez lata, podczas gdy pracownicy bedg przez caty
czas korzysta¢ z rdézinych urzadzen. Sprawa stata sie jeszcze bardziej skomplikowana wraz z
wprowadzeniem w wielu miejscach pracy zasady ,Przynie$S wtasne urzgdzenie” (BYOD), a takze
laptopdw, tabletow i telefondw komérkowych do srodowiska pracy. Nie jest niczym niezwyktym, ze w



danym momencie jedna osoba ma przy sobie trzy lub cztery komputery, co stwarza subtelny
logistyczny koszmar dla dziatéw IT i bezpieczeAstwa. Kazde z tych urzadzen wymaga aktualizacji i
poprawek, dostosowanych narzedzi i zasad bezpieczenstwa oraz specjalnego oprogramowania; i
czesto sg produkowane przez réinych dostawcéw, z réznymi cyklami zycia, harmonogramami i
priorytetami. Poniewaz nie ma dwdch takich samych konfiguracji IT, najlepszym sposobem obstugi
sprzetu jest Sledzenie jego podrézy od zakupu do ostatecznej likwidacji, podczas ktdrej jest on fizycznie
usuwany z siedziby firmy i usuwany z ksiag.

e Zakup — potrzebujesz procesu zakupu nowego sprzetu. O procesie tym najprawdopodobniej bedzie
decydowat dziat finansowy, a nie dziat IT, ale informatycy pomogg w wyborze i zaprojektowaniu
systemu zakupow.

¢ Nabycie i wytadunek — musi istnie¢ proces odbioru, katalogowania i wprowadzenia zakupionego
sprzetu do Srodowiska IT.

e Zapasy — wymagana jest takze baza zapaséw (pisemne zapisy, arkusz kalkulacyjny, narzedzie ERP),
ktéra bedzie zawierata liste zakupionego sprzetu zgodnie z politykg. Godne uwagi szczegéty w tej bazie
danych bedg obejmowac:

¢ Kazdy zaséb powinien mie¢ jaki$ unikalny identyfikator. Identyfikator ten pozwoli kazdemu odnalez¢
zasob, dlatego powinien byé zaréwno zarejestrowany w odpowiedniej bazie danych, jak i dostepny do
fizycznej kontroli na samym urzadzeniu. W niektérych przypadkach urzadzenie moze by¢ zbyt mate lub
niedostepne, aby uzywaé¢ drukowanych etykiet, dlatego mozna zastosowac alternatywne metody
cyfrowe.

e Kazdy zasob powinien mie¢ rowniez lokalizacje — a najprawdopodobniej bedzie sie ona zmienia¢ w
trakcie zycia urzadzenia. Fizyczne sledzenie sprzetu stanowi wyzwanie, poniewaz urzagdzenia moga nie
zawsze byé wigczone i w zwigzku z tym niedostepne przez sieé. Aktywne nadajniki radiowe, takie jak
znaczniki RFID lub moduty Zigbee, mozna wykorzysta¢ do tworzenia podglgdu wszystkich dostepnych
zasobow w czasie rzeczywistym. Alternatywnie lokalizacja moze by¢ aktualizowana recznie lub
ustalana w sposdéb algorytmiczny na podstawie sposobu uzytkowania urzadzenia, ale czesto moze to
prowadzi¢ do bteddw i nieaktualnych informacji.

e Uzytkowanie — w normalnym cyklu Zzycia urzadzenia powigzane metadane opisujgce urzadzenie, w
tym numery seryjne, system operacyjny, zainstalowane oprogramowanie, lokalizacja w centrum
danych, adres IP i inne wtasciwosci, muszg by¢ przechowywane w spis. Monitoring i audyt pozwalajg
zidentyfikowad te zmiany —a moze nawet dokonaé automatycznych poprawek w odpowiednich bazach
danych.

¢ Koniec zycia (EOL) — zasoby sprzetowe nalezy usungc¢ ze srodowiska w uporzgdkowany sposéb. W
rzeczywistosci jest to trudniejsze, niz sie wydaje, poniewaz w firmie mogg znajdowac sie osoby, grupy
lub podmioty, ktére oczekujg, ze komputery bedg dziata¢ wiecznie, i mogg miec¢ zakodowane na state
zasady dotyczace facznosci i uzytkowania. Zepsujg sie one, gdy urzadzenia zostang wyfaczone. Co
gorsza, niektére z nich mogg by¢ cichymi awariami skryptéw i narzedzi dziatajgcych w tle bez zadnego
monitorowania, a problemy ujawnig sie dopiero dtugo po fakcie.

¢ Urzadzenia nalezy najpierw wyrejestrowac z wszelkich ustug dostepnych dla klientéw. Umozliwi to
administratorom systemu sledzenie wszelkich btednych préb potgczen lub logowan oraz informowanie
dowolnej grupy biznesowej o mozliwych lukach logicznych w ich oprogramowaniu. To z kolei moze
sprawi¢, ze cate srodowisko bedzie zdrowsze i solidniejsze.



* Nastepnie nalezy wytgczy¢ urzadzenia. Czasami nazywa sie to réwniez ,testem krzyku” — podczas
ktorego oczekujesz, ze kto$ zauwazy i zacznie narzekac. Réwnolegle jest to test Twojego
oprogramowania monitorujgcego i alarmujgcego, ktére powinno poprawnie odzwierciedla¢ zmiane
stanu urzgdzenia. Jesli zaséb zostat odtgczony od ustug skierowanych do klienta, uzytkownicy nie
powinni widzie¢ zadnych widocznych zmian. Odporny system o wysokiej dostepnosci bedzie
zachowywac sie w ten sposdb z zatozenia, a wymiana poszczegdlnych komponentéw nie spowoduje
zadnych zaktdcen ani przestojow.

e Jedli urzadzenia zawierajg wazne lub potencjalnie wrazliwe dane, mozna je pozostawi¢ wytgczone,
ale nie usuwane z inwentarza, aby umozliwi¢ jakiekolwiek procesy regulacyjne. Na przyktad dziat
prawny moze wymagac archiwizowania nosnikéw z EOL bez zadnych modyfikacji przed usunieciem lub
zniszczeniem nos$nikdw. Podobnie moze zaistnie¢ potrzeba ponownego dostepu do przechowywanych
danych i ponownego wigczenia urzadzenia w celu pobrania informacji (np. do celéw
kryminalistycznych).

¢ Nastepnie nalezy fizycznie usungc¢ urzadzenia ze swojej lokalizacji, niezaleznie od tego, czy jest to
biuro, czy centrum danych, i jednoczesnie zaktualizowac¢ wszystkie odpowiednie wpisy w bazie danych,
aby odzwierciedli¢ te zmiane. Powinno to obejmowacd réwniez wszystkie licencje, oprogramowanie i
powigzane informacje. Wazne jest, aby wszystkie te zdarzenia odbywaty sie synchronicznie, aby
unikng¢ btedéw w inwentaryzacji.

¢ Na koniec mozna nastepnie wycofac urzadzenie z eksploatacji w oparciu o klasyfikacje urzadzenia i
zasady firmy. Jak zdefiniowalismy we wczes$niejszych rozdziatach, chodzi o dane i ochrone wtasnosci
intelektualnej. Jesli urzadzenie zawiera nosnik dowolnego typu, w pierwszej kolejnosci nalezy zajgé sie
aspektami danych. Zwykle dyski twarde wymagajg sformatowania lub wyzerowania, a czasem nawet
fizycznego zniszczenia. Czasami firmy oddajg stary sprzet organizacjom non-profit i organizacjom
charytatywnym i w tym scenariuszu mogg istnie¢ dodatkowe zabezpieczenia zapobiegajgce wyciekom
danych lub naruszeniom umoéw handlowych (np. Twadj sprzet trafia do jurysdykcji, ktéra nie jest objeta
umowami eksportowymi lub licencje).

Musisz mie¢ zdefiniowany proces i dokumentacje dla kazdego etapu ,zycia” sprzetu. Proste listy
kontrolne to najprostszy sposéb, aby upewnic sie, ze technicy i administratorzy systemu wiedzg, co
robi¢ w kazdej sytuacji. Powinien takze istnie¢ scenariusz ,,bramy domysinej”, ktéry uwzglednia kazdy
przypadek narozny nieobjety istniejagcymi zasadami, a takze zawiera liste odpowiednich podmiotéw
gospodarczych uprawnionych do wykonywania potgczen w takich przypadkach naroznych. Jesli Twoja
firma jest wystarczajgco duza, chcesz przypisaé wiasciciela sprzetu, ktéry bedzie nadzorowat caty cykl
zycia. Podmiot ten moze wystepowacd pod réznymi nazwami, np. menedzer centrum danych, menedzer
zapasow itp., ale zasadniczo cel bedzie ten sam. Osoby na tym stanowisku bedg miaty mozliwos¢
definiowania nowych polityk oraz kierowania ewentualnych pytan do innych funkcji w organizacji, np.
zespotu finansowego czy zespotu ds. bezpieczerstwa informacji. Caty cykl przedstawiono na rysunku
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Jasne zasady i inteligentne zarzadzanie zapasami w duzym stopniu przyczyniajg sie do stworzenia
Srodowiska IT wolnego od kradziezy. Im wiecej zainwestujesz w zapewnienie prawidtowego sledzenia,
rejestrowania i aktualizowania sprzetu, tym tansze bedzie to w diuzszej perspektywie. Jednak w
niektérych sytuacjach konieczne bedzie zastosowanie dodatkowych srodkdéw, aby mieé pewnos¢, ze
sprzet pozostanie na swoim miejscu. Fizyczne bezpieczeristwo zasobdéw sprzetowych moze budzié
podejrzenia u pracownikdéw — podobnie jak w przypadku innych systemédw monitorowania
skierowanych do wewnatrz. Nalezy jednak pamietaé, ze systemy zabezpieczen odstraszg zaréwno
graczy wewnetrznych, jak i zewnetrznych, a granice fizyczne wzmacniajg zasady, nawet jesli w firmie
nie dochodzi do niewfasciwego uzycia sprzetu. Szpiegostwo przemystowe jest doskonatym
przyktadem. Z firm posiadajgcych podmioty na poziomie miedzynarodowym podejmowane sg préby
kradziezy przedsprzedazowych probek i dyskéw twardych petnych wrazliwych danych lub w sposéb
raczej filmowy wtamania sie do sieci fizycznej i zainstalowania sprzetu typu Man-in-the-Middle (MITM)
ktéra umozliwia nieuczciwej stronie podstuchiwanie pakietéw sieciowych. To nie tylko materiat na
ksigzki szpiegowskie i hity kinowe! Nastepnie mamy do czynienia ze zwykta, pospolitg kradzieza.
Wyobraz sobie, ze ktos mdgtby po prostu wejs¢ do Twojego biura i zabra¢ ze sobg fadny, btyszczacy
laptop pozostawiony na biurku podczas lunchu. Oméwimy je znacznie bardziej szczegdétowo w
nastepnym rozdziale. W tym przypadku celem systemow zabezpieczen fizycznych jest utrudnienie
zgubienia sprzetu i tatwiejsze jego odnalezienie. Sprzet przeznaczony do statego lub poéttrwatego
zamocowania (np. wiekszos$¢ zasobdéw w centrach danych) bedzie przechowywany w bezpiecznych
obiektach zaréwno podczas uzytkowania, jak i przechowywania. Udogodnienia bedg obejmowacd rézne
metody zapewniajgce, ze zasoby sprzetowe (i wszelkie powigzane z nimi adresy IP przechowywane na



nich) nie bedg mogty by¢ ftatwo dostepne, usuwane ani modyfikowane. Typowe zabezpieczenia
obejmujg zamki do szaf komputerowych, kamery monitorujgce, drzwi z mechanizmami
uwierzytelniajgcymi, szczelne korytarze centréw danych i inne.

e Sprzet zaprojektowany z myslg o przenosnosci (np. wiekszos$¢ sprzetu biurowego) powinien by¢
zabezpieczony w sposéb uniemozliwiajacy tatwa kradziez. Typowe metody obejmujg stacje dokujace z
kluczem, blokady kablowe i trzymanie sprzetu w bezpiecznym miejscu, gdy nie jest uzywany.

e Sprzet, na ktdrym mozna uruchomi¢ oprogramowanie, powinien miec zainstalowany agent
monitorujgcy. Celem takiego modutu jest zapewnienie pulsu sieci — i ewentualnie lokalizacji — do
obiektu centralnego. Moze to stanowic¢ integralng czes¢ szerszego systemu monitorowania. Jesli
urzadzenie , odtacza sie od sieci”, technik IT moze wrdci¢ do ostatniej znanej lokalizacji, aby rozpoczac
naprawe lub, w przypadku braku sprzetu, przeprowadzi¢ dochodzenie.

e Jesli na sprzecie nie mozna uruchomié¢ dodatkowego oprogramowania, mozna uzy¢ fizycznego
urzadzenia towarzyszacego, aby oznaczy¢ sprzet, aby mozna byto go Sledzic. Jako (dodatkowy) efekt
uboczny upraszcza to réwniez zarzadzanie zapasami i moze prowadzi¢ ze znacznie wieksza
doktadnoscig ogdlnej (w czasie rzeczywistym) widocznosci i stanu srodowiska IT.

e Komponenty sprzetowe, ktore sg uwazane za zbyt mate lub tanie, aby mozna je byto wyposazyé w
znacznik $ledzacy (takie jak kable zasilajgce, kable sieciowe lub klawiatury), nadal muszg by¢
odpowiednio skatalogowane i przechowywane. W idealnym przypadku komponenty te beda
przechowywane w szafkach lub szafkach, do ktérych dostep i korzystanie z nich wymaga fizycznej
interwencji. Nalezy odnotowac¢ kazde uzycie (np. przeciagniecie identyfikatora pracownika w celu
uzyskania dostepu do magazynu sprzetu), a wszelkie zmiany w stanie wyposazenia nalezy odpowiednio
zaktualizowa¢ w bazie danych sprzetu.

¢ Urzadzenia bez powigzanego $ledzenia rdwniez muszg zostac sklasyfikowane. Ogdlnie rzecz biorac,
istniejg dwie kategorie: sprzet nieindywidualny, uzywany gtdwnie do sprzetu zaplecza (serwery, sprzet
sieciowy, telefonia itp.) oraz sprzet wydawany osobom fizycznym (taki jak klawiatura i mysz). Ten
ostatni rodzaj powinien byé wydawany pracownikom indywidualnie, czynigc z kazdego pracownika
menedzera zapaséw wiasnego sprzetu.

Historia z okopdow IT: W jednym z moich poprzednich miejsc pracy wymyslono dos$é¢ sprytne
rozwigzanie problemu ciggtej utraty zestawéw stuchawkowych, klawiatur, myszy i innych pozornie
niskiej wartosci urzadzen. Zainstalowali automaty sprzedajgce sprzet, obstugiwane za identyfikator
pracownika. Kazdy mdégt zamoéwic produkty z dostepnych zapasdw, a sprzet zostatby automatycznie
powigzany z jego nazwa. Dzieki temu proces byt szybszy i doktadniejszy, mimo ze wiekszos¢
pracownikéw uwazata nowg metode za kosztowny chwyt.

Okresowe audyty sg kluczowe dla doktadnego zarzadzania sprzetem, szczegdlnie jesli wszystkie
dostepne zasoby sg objete tylko czesciowym systemem $ledzenia. Audyty pozwalajg firmie wiasciwie i
prawidtowo rozliczy¢ wszelkie rozbieznosci lub straty w oczekiwanych ilosciach oraz wprowadzi¢
zmiany w konfiguracji operacyjnej, poniewaz obecne metody i narzedzia mogg okazaé sie
niewystarczajgce. Wykryte luki w mozliwosci znalezienia catego sprzetu pozwolg witascicielowi
centrum danych i administratorom systemu na znalezienie ulepszonych rozwigzan. Ponadto pozwalajg
takze na doktadniejsze prognozy ksiegowe i zakupowe. Model zabezpieczen sprzetowych pokazano na
rysunku .
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Przejrzysty i obecny serwer

Wreszcie, w polityce nie moze by¢é dwuznacznosci. Nie powinno mieé¢ miejsca sytuacja, w ktorej
pracownik mogtby bfednie zinterpretowac istniejagce ramy procedur i narzedzi, w wyniku czego
zaczatby taszczy¢ do domu zapasowy komputer, nie bedac w petni swiadomym naruszenia.
Najprostszym podejsciem sg rygorystyczne zasady, ktdre zabraniajg jakiegokolwiek wykorzystywania
majgtku stuzbowego do celéw osobistych. Dzieki temu podejmowanie decyzji jest znacznie prostsze. Z
biegiem lat wykorzystywanie majatku stuzbowego do celéw osobistych stato sie coraz bardziej
powszechne i prawdopodobnie bedzie rosngé, w miare jak zacierajg sie granice miedzy tym, co kiedy$
powszechnie uwazano za ,biuro” a ,dom”. Dotyczy to laptopdw stuzbowych, telefondéw, a takze
aparatéw fotograficznych, monitoréw i podobnego sprzetu, szczegélnie w przypadku firm
rozproszonych po catym $wiecie, ktére zatrudniajg pracownikéw w domu. W takich sytuacjach
zarzadzanie sprzetem jest trudniejsze, ale nadal powinno by¢ poprawnie i w petni zdefiniowane. W
idealnym przypadku tgczytoby to przejrzysta dokumentacje z internetowym portalem
samoobstugowym, ktéry umozliwia uzytkownikom $ledzenie wtasnego sprzetu, wysytanie zadan lub
sprawdzanie wszelkich odpowiednich procedur.

Whiosek

Administratorzy systemow i technicy centréw danych nie réznig sie niczym od dzieci puszczanych w
sklepie z zabawkami. Dlatego tez sg sobie winni pomoc w zbudowaniu jasnych, jednoznacznych i
przejrzystych ram zasad uzytkowania sprzetu. Na dtuzszg mete prowadzi to do solidniejszego, lepiej
zorganizowanego i lepiej utrzymanego srodowiska sprzetowego, z mniejszg liczbg pokus ulegania
prehistorycznej potrzebie gromadzenia danych. Sprzet musi by¢ odpowiednio klasyfikowany, Sledzony
i zarzadzany. Cykl zycia urzadzenia musi by¢ mapowany na kazdym kroku. Mozna uzywac zaréwno
systemow sprzetowych, jak i programowych, aby stworzy¢ obraz sytuacyjny srodowiska IT, obok
dobrze udokumentowanych zasad i procedur oraz okresowych audytéw. Wreszcie, zawsze moze
zaistnie¢ przypadek narozny, w ktérym nie ma zadnych zasad ani znanych precedenséw. W takich
sytuacjach zawsze pamietaj, aby zapytac, poniewaz kariery sy warte wiecej niz bryta krzemu i plastiku.
Nie kradniemy adresu IP i sprzetu, c6z, mozna by pomysleé, ze sg one czyste. Ale na niezbadanych
wodach IT czyhajg inne niebezpieczenstwa i putapki. W nastepnym rozdziale porozmawiamy o terra
incognita, czyli czesciach swiata IT, do ktdrych nie wolno sie zblizad.



