Nie kradnij wtasnosci intelektualnej
»Bedzie sledztwo...”

Wendell rozejrzat sie po sali konferencyjnej. Wyraz twarzy wahat sie od zdezorientowanego, przez
skoncentrowany, az do zmartwionego. Zastanawiat sie, co wyrazat jego wyraz twarzy. Wendell odchylit
sie do tytu, wspominajgc swoje pierwsze tygodnie w firmie az do dnia, w ktérym doszto do naruszenia
duzych zbioréw danych. Miat wrazenie, ze podczas onboardingu wszystko poszto naprawde dobrze.
Poznat ludzi i nauczyt sie wielu nowych rzeczy. Juz na samym poczatku otrzymat dostep do serwera i
wszystkie dane potrzebne do wykonywania swojej pracy. Wszyscy w zespole byli bardzo pomocni.
Wszystko poszto naprawde dobrze, a teraz to naruszenie danych... Ale nie miat sie czym martwié. Tak
naprawde nie zrobit nic ztego. Czy miat? Wendell pomyslat o kilku drobnych rzeczach, ktére nie byty w
100% etyczne, takich jak zapisanie hasta roota na kartce papieru lub uzyskanie kopii rzeczywistych
danych klienta w celu eksperymentowania. Nastepnie otrzymat skrypty umozliwiajgce zmiane danych
klientéw, ktére ewentualnie mozna wykorzysta¢ do zatuszowania dowoddw nieetycznego
zachowania! Wiedziat jednak, ze poradzit sobie z kazdg sytuacjg odpowiednio i etycznie pod kazdym
wzgledem. Myslenie o tym wszystkim zaczeto niepokoi¢ Wendella, ze nawet jesli wiedziat, ze zrobit
wszystko etycznie, Mike i inni cztonkowie zespotu mogga zdecydowaé sie obcigzy¢ go wing za naruszenie
tylko dlatego, ze miat dostep. Z perspektywy czasu zawsze tatwiej jest by¢ madrym, pomyslat. Wendell
rozmyslat o spotkaniach z innymi cztonkami swojego zespotu, ktére miaty miejsce w ciggu ostatnich
kilku tygodni, prébujac przypomnieé sobie wszelkie mozliwe nieetyczne sytuacje. Przypomniat sobie,
ze jego interakcja z Danielem byta dos¢ dziwna. ,,Musze sie z kim$ spotka¢ w pewnej sprawie” —
zazartowat Wendell, podchodzac do biurka Daniela. Chciat z nim porozmawia¢ na temat uzyskania
dostepu do oprogramowania do analizy danych dla swojego projektu. "Czego potrzebujesz?" — zapytat
Daniel, trzymajgc w dtoniach duzy kubek. Wygladat na nieobecnego, ale Wendell wiedziat, ze jest
bystry i bystry. ,Oprogramowanie do statystycznej analizy danych. Oprogramowanie, ktére posiadam,
jest naprawde proste; Potrzebuje czegos potezniejszego. Daniel postukat losowo w brzeg kubka; miat
na sobie tuszczacy sie nadruk Yody. ,Hm. Rzecz w tym, Ze ja uzywam naprawde fajnego programu i
mysle, ze bedzie dla Ciebie idealny; ale testuje to z klientem i faktycznie jest to objete umowg NDA,
wiec nie moge o tym rozmawia¢”. Wendell unidst brwi. "No céz." Daniel wzruszyt ramionami. —
Zobaczmy, co jeszcze mamy. Siegnat do komputera i zaczat przeszukiwaé znane katalogi i repozytoria
oprogramowania typu open source. Patrzyt na ten i tamten produkt, nucac, a potem krecac gtows,
zanim zaczat przewijaé. , Istnieje kilka narzedzi z licencjami ewaluacyjnymi, ale nie sgdze, ze to jest to,
czego potrzebujesz. Niektdre z nich ograniczajg sie wytgcznie do Srodowiska akademickiego. Nic tu nie
ma. Sprawdze na stronie z crackiem, zeby zobaczy¢, co tam majg. Wendellowi nie podobat sie kierunek,
w jakim to wszystko zmierzato. "Czekac!" Daniel byt skupiony na poszukiwaniach. ,Mysle, ze znalaztem
to, czego potrzebujesz. Tutaj." Wendell przeczytat liste funkcji. Wygladato doktadnie tak, jak
potrzebowat. — No céz, w takim razie mozemy to kupic. lle to kosztuje? Czy mozesz wejs¢ na oficjalng
strone sprzedawcy i sprawdzi¢?” Daniel zacisnat usta. ,Niestety, nie ma znaczenia, jaki jest koszt.
Poniewaz nie ma go w planowanym na ten rok budzecie, nie mamy mozliwosci zdobycia srodkéw na
jego zakup. Mike nigdy tego nie zatwierdzi. Wendell westchnat. — | co wtedy? ,No cdz, sugeruje
wyprébowanie oprogramowania i oswojenie sie z nim. Jesli jest naprawde wartosciowy i przydatny, a
Ty chcesz, zeby zostat wykorzystany w produkcji, to mozemy poprosi¢ Mike'a o uwzglednienie go w
budzecie na przyszty rok. Niestety, zanim $rodki beda dostepne, moze ming¢ rok, péttora”. Wendell
skrzywit sie z bélem. , To brzmi... biurokratycznie”. Daniel zasmiat sie. "Opowiedz mi o tym." Wendell
pomyslat o swoim projekcie i poczut sie sfrustrowany myslg, ze bedzie musiat odtozyé wszystko na
pozniej tylko dlatego, ze nie bedzie mdgt kupié oprogramowania do swojej pracy. Daniel zauwazyt jego
wyraz twarzy. "Wiem, jak sie czujesz. Co$ Ci pokaze." Otworzyt okno konsoli i wprowadzit kilka polecen.
"Co to jest?" ,,Moja maszyna z torrentami. Trzymam go w moim domowym biurze. Jest odizolowany



od pracy i innych systemow, ktore posiadam. Uzywam go do pobierania oprogramowania. Abysmy
mogli wyszuka¢ Twoje narzedzie do analizy statystycznej i uzyska¢ odblokowang wersje. Wendell
patrzyt, jak Daniel umieszcza — rzekomo — wazng kopie oprogramowania w kolejce pobierania. ,,Czy
duzo korzystasz z torrentow?” Daniel wzruszyt ramionami. "Niektdore. Gtéwnie filmy. Nieczesto to
robie, chyba ze naprawde nie moge ich znalez¢ gdzie indziej. Nie zasiewam zbyt wiele i usuwam pliki
po ich obejrzeniu. Rzecz w tym, ze nie lubie wydawad pieniedzy na filmy, ktére nie sg do konca pewne,
czy mi sie spodobaja. Tutaj pokaze Ci moje najnowsze pobrane pliki.” Wendell usmiechnat sie. "tadny!
Podoba mi sie twdj gust filmowy. Daniel odwzajemnit usmiech. "Wielkie umysty myslag podobnie."
Podnidst palec. ,Ale gtupcy rzadko sie réznig. Ludzie czesto zapominajg o drugiej czesci.” Wendell
przeskanowat kolekcje Daniela. To byto dos¢ duze, wieloletnie kino i wypozyczalnie. Wendell zaczat sie
zastanawiac, czy kiedykolwiek usunat jakies filmy. ,,Jako dziecko pobieratem filmy, ale teraz korzystam
z kilku ustug przesytania strumieniowego. Ptacisz miesieczny abonament. Nie sg one zbyt drogie, a
dostajesz nieograniczony dostep do catkiem bogatego katalogu. Mysle, ze to uczciwa alternatywa dla
torrentéw. Moze mozesz sprobowac. Daniel skingt gtowg. Czekajgc, Wendell zaczat myslec o réznych
modelach statystycznych, ktére chciat wyprédbowaé. Teoretycznie mdégtby to zrobié na wtasnej skérze,
wykonujac wiele obliczen matematycznych, ale naprawde bytoby mito, gdyby miat spdjne narzedzie,
ktére mégtby zintegrowac ze swoim przeptywem pracy. Kilka minut pdzniej pobieranie torrenta zostato
zakoniczone. Daniel pstryknat palcami. "No to jedziemy. Zaraz przeniose plik na stuzbowy laptop. Zajmie
to kilka sekund. Teraz dla bezpieczeristwa przeskanujmy plik programem antywirusowym. W porzadku,
daje ci dostep do mojego udostepnionego folderu, abys mdgt pobra¢ oprogramowanie. Wendell skingt
gtowa. "Dzieki." Daniel pochylit sie. ,Stuchaj, czasami procedury s3 naprawde powolne i
skomplikowane i po prostu przeszkadzajg. Zwtaszcza gdy testujesz cos, lepiej znalezé rozwigzanie typu
backdoor niz zadne rozwigzanie. Bytem w podobnej sytuacji w zesztym miesigcu, kiedy
konfigurowatem maszyne torrentowg. Elwood byt w stanie zdoby¢ dla mnie kilka starych dyskéw
serwerowych, ktére mogtem umiesci¢ w moim domowym systemie biurowym. Mike zatwierdza
systemy domowe, ale nie zatwierdzi dodatkowych dyskéw. Elwood sprawit, ze tak sie stato!” Zndéw
siedzac prosto, Daniel kontynuowat: ,Sugeruje, zebys z nim porozmawiat, jesli potrzebujesz systemu
domowego”. "Ma sens. Wyprdbuje oprogramowanie dzis$ po potudniu” — Wendell skingt gtowa. "Dzieki
jeszcze raz." Daniel machnat reka. — Nie wspominaj o tym.

Licencja na umiejetnosci

Cze$¢ 3 (Nie zmieniaj danych) nauczyt nas o danych. Ale tak naprawde nie przejmowaliSmy sie
zawartoscig danych i tym, co reprezentujg. Dos¢ czesto dane przektadajg sie na wyzsze formy logiki,
czesto o unikalnej wartosci. Ludzkim klejem, ktéry tgczy wszystko w catosé, nazywamy wtasnoscig
intelektualng. Przez wieki toczyta sie filozoficzna bitwa pomiedzy namacalnym, fizycznym $Swiatem
narzedzi, maszyn i towaréw a duchowym, eterycznym swiatem idei i koncepcji. Chociaz produkty sg w
zasadzie koncowym przejawem pomystéw, to namacalne elementy zdobywajg catg stawe i uznanie.
Ludziom czesto tatwiej jest przypisywac wartosc¢ rzeczom, z ktérymi mogg wchodzi¢ w interakcje w
sposdb fizyczny, niz rzeczom, ktdre istniejg tylko w bezwymiarowym s$wiecie mysli. W miare jak
ludzkos$¢ wkraczata w ere przemystowa, pojecie wiasnosci intelektualnej stato sie bardziej powszechne.
Gdy stare koncepcje handlu i barteru zostaty zastgpione nowoczesng gospodarka (co samo w sobie
spowodowato znaczgcg zmiane myslenia w zakresie tego, ze papierowe banknoty mogg mieé wartos¢),
przedsiebiorstwa, cechy i organizacje handlowe zaczety tworzyé ramy, ktére zapewnityby uznanie i
rekompensate dla ludzkich osiggnie¢ pomysty i produkty. Narodzity sie znaki towarowe i patenty. W
tym momencie technologia ogromnie zmienita zycie, prowadzgc do znacznego rozwoju i poprawy
handlu, opieki zdrowotnej i komunikacji. Juz dzi§ mozemy wskaza¢ ludzi i ich rozwigzania, ktdre
zrewolucjonizowaty nasze zycie —silnik parowy, zaréwke, telegraf, radio. Za kazdym z tych wynalazkéw
stoi osoba, a czesto takze szereg dokumentéw prawnych i umoéw, ktére kodyfikujg wtasnosé produktow



iich wewnetrzne idee. Przez wiele dziesiecioleci system ten byt dobrze naoliwiong maszyng. Ale potem
pojawit sie Internet. Niemal z dnia na dzien przecietny cztowiek przeksztatcit sie z osoby uzaleznionej
od wiadomosci w lokalnej gazecie i wiedzy od telewizora w dzikiego, niekontrolowanego odkrywce
wedrujgcego po sieci WWW, majacego swobodny dostep do praktycznie wszelkich informacji.
Wszystko, co istnieje w formie cyfrowej, jest teraz dostepne — dokumenty, ksigzki, gry, programy.
Zadne z nich nie jest naprawde namacalne. Krajobraz technologiczny zmienit sie w niespotykanym
dotad tempie, ale nasze postrzeganie wartosci nadal pozostaje do$é¢ staromodne. W dzisiejszych
czasach ludzie nadal zmagaja sie ze ztozonoscig produktéw cyfrowych (lub ignoruja jg). Uruchamiajgc
fragment kodu na swoim komputerze, mozesz fatwo zapomnie¢, ze setki osdb przyczynito sie do
uruchomienia tego kodu i wykonania jego zamierzonych zadan. Nie myslimy $wiadomie o ogromnej
infrastrukturze logistycznej, ktéra wspiera nasze cyfrowe zycie, zbudowanej z tysiecy produktow,
zmontowanych z tysiecy pomystéw. Nawet ta ksigzka zrodzita sie z pomystu. Wiele godzin pracy i badan
przetozyto sie na kilka kilobajtédw tekstu i obrazow, ktdre nie odzwierciedlajg zbiorowego wktadu mysli,
ktéry w to wtozono. Jesli wiec pobrates te ksigzke z Internetu w ,nieoficjalny” sposéb, by¢ moze
powiniene$ rozwazy¢ zakup jej online. W koncu jesteS w rozdziale 4 (Nie kradnij wtasnosci
intelektualnej)! Tak sie sktada, ze administratorzy systemdw znajdujg sie w Srodku tego intelektualnego
puli. Jako straznicy ,ruchu” administratorzy systemdow sg narazeni na cate spektrum danych, od
pozornie trywialnych dziennikéw po poufne informacje, ktére moga narazi¢ bezpieczeristwo IT firmy
lub tajemnice handlowe. Dos¢ czesto administratorzy systemow nie sg swiadomi — ani w petni nie
rozumiejg — znaczenia wfasnosci intelektualnej, ktéra zarzadzaja. Klasyfikacja wewnetrzna moze
pomadc w stratyfikacji wartosci danych i wiedzy zawartych w formie cyfrowej, ale istnieje wiele innych
wektoréw witasnosci intelektualnej, ktére mogag nie miec¢ zadnej formalnej definicji w biznesie. Na
przyktad oprogramowanie moze by¢ bezptatne do uzytku domowego, ale nie do uzytku
korporacyjnego. Moze tez by¢ dostepny tylko pod pewnymi warunkami (np. w jurysdykcjach lub typach
produktéw). Co sie stanie, jesli poszukasz w Internecie koncepcji lub frazy, ktora jest scisle zwigzana z
technologia rozwijang w Twojej firmie? Czy mozna méwié o patentach? Jest jeszcze wymiar doczesny.
Wydanie produktu moze pozostac tajemnicg az do oficjalnego wprowadzenia na rynek, kiedy staje sie
ono wilasnoscig publiczna. Istniejg ograniczenia czasowe dotyczace niektdrych rodzajow witasnosci
intelektualnej i nie zawsze sg one oczywiste. Wigzg sie one z szerszymi ramami prawnymi, ktérych
szczegbty wykraczajg poza zakres tej ksigzki. Co wiecej, programisci, administratorzy systemow i
technicy nie zawsze bedg wtajemniczeni w najdrobniejsze szczegdty dozwolonego uzycia, co koriczy sie
naruszeniem zasad lub przepiséw, zostajgc oskarzeni o kradziez lub niewtasciwe postepowanie, nawet
nie bedac w petni swiadomi zakresu swoich dziatan . OmoéwiliSmy juz uprawnienia i prywatnos¢, a takze
etyczne zarzadzanie danymi. Jest to dobry grunt do omodwienia drobniejszych aspektéow
niematerialnego $wiata wtasnosci cyfrowej, ktére teraz oméwimy szczegdtowo.

Nie kradnij (wtasnos¢ intelektualna)

Stowo kradziez ma bardzo specyficzng konotacje. Oznacza to przemyslane dziatanie. Rzeczywiscie,
utrata wtasnosci intelektualnej jest obecnie gtéwnym problemem wielu przedsiebiorstw. Wywotato to
nawet wojne handlowg miedzy swiatowymi supermocarstwami, a administracja USA szacuje szkody
wynikajgce z kradziezy witasnosci intelektualnej na setki miliarddw dolaréw rocznie. Strata moze
wynikac z przypadkowych wyciekéw, spowodowanych nieodpowiednimi Srodkami bezpieczeristwa lub
klauzulg tajnosci danych, ale takie wypadki nie zwalniajg zaangazowanych oséb, a czasami nawet
pociggajg za sobg odpowiedzialnos¢ prawng. A wtedy, oczywiscie, Twoje dziatania mogg zostac
zinterpretowane jako ztosliwe, niezaleznie od Twoich intencji! Moze ci sie wydawac, ze pierwsza czes¢
jest oczywista. Przeciez jesli zapytasz kogokolwiek, czy zamierza dokona¢ kradziezy,
(najprawdopodobniej) zaprzeczy takim zamiarom. Jednak problemy pojawiajg sie, gdy podejmujesz
celowe dziatania, ktorych nie interpretujesz jako kradziez, a ktére mimo wszystko mozna tak



zdefiniowad, na przyktad, jesli chwycisz oprogramowanie, ktére ,uwazates” za w porzadku, ale nie
sprawdzites doktadnie terminéw i warunki jego stosowania w Twoim srodowisku pracy. Druga cze$é
jest jeszcze bardziej mroczna. Administratorzy systemow nie tylko bedg czasami narazeni na sytuacje,
w ktérych wiasnos¢, prawa autorskie i marka sg niejednoznaczne, ale mogg tez podja¢ dziatania w
oparciu o ograniczong lub cze$ciowg wiedze, stosujac wtasng interpretacje dozwolonych ram. Mogg
tez dziata¢, nie myslagc o konsekwencjach utraty wtasnosci intelektualnej. Moze to skutkowac
skomplikowanymi sytuacjami, w ktérych ani przyczyna, ani skutek nie sg od razu widoczne, a stajg sie
zauwazalne dopiero po wyrzadzeniu znacznych szkdd.

Jesli potrzebujesz korzystac z licencjonowanego oprogramowania lub dokumentacji, uzyskaj licencje

W Czesci 1 (Oddzielne role) i Czesci 2 (Szanuj prywatnosc) nauczyliSmy sie nie manipulowaé danymi i
dbac¢ o ochrone prywatnosci naszych klientow. Nastepnym krokiem jest zapewnienie poszanowania,
zachowania i ochrony praw intelektualnych firm, ktérych produkty sg wykorzystywane w srodowisku
IT. Oprogramowanie moze nie by¢ namacalne, co utrudnia petne zrozumienie i okreslenie jego
przeznaczenia oraz fatwiej jest odrzucié jego wartosé. Jesli potrzebujesz nowego oprogramowania w
swoim srodowisku, musisz upewnic sie, ze masz uzasadniony powdd biznesowy, aby korzystac z
oprogramowania i spetni¢ wymagania dotyczgce uzytkowania. Jak to zrobié szczegétowo, omowimy w
dalszej czesci rozdziatu. Najpierw przeanalizujmy, co zrobili Wendell i Daniel.

Znalezienie odpowiedniego oprogramowania

Siegnat do komputera i zaczat przeszukiwac znane katalogi i repozytoria oprogramowania typu open
source. Mozna powiedzie¢, ze oprogramowanie jest tak dobre, jak wyszukiwane hasto uzyte do jego
znalezienia. W Internecie moze to by¢ nieco zniechecajace i moze by¢ trudne odrdznienie tak zwanego
dobrego i ztego oprogramowania. Podejscie Daniela jest rozsadne i metodyczne, zgodnie z ktérym
zaczyna od znanej listy programéw uznawanych za renomowane i istnieje duza szansa, ze uda mu sie
znalez¢ odpowiednich kandydatow do pracy Wendella. Co wiecej, jak oméwimy bardziej szczegdétowo
w dalszej czesci rozdziatu, dos¢ czesto oprogramowanie typu open source jest dystrybuowane z
licencjami zezwalajgcymi na dystrybucje i uzytkowanie (chociaz nie jest to gwarancjg), co moze by¢
pomocne, gdy inzynierowie i administratorzy systemdédw muszg oceni¢ nowe oprogramowania bez
koniecznosci przechodzenia przez dtugi proces zatwierdzania zakupu i instalacji aplikacji.

Istnieje kilka narzedzi z licencjami ewaluacyjnymi, ale nie sadze, ze to jest to, czego potrzebujesz. A
niektdre z nich ograniczajg sie wytacznie do Srodowiska akademickiego.

Daniel wykazuje pewne zrozumienie réznych warstw licencji na oprogramowanie i warunkow ich
uzytkowania. Znajomosc¢ licencjonowania oprogramowania jest przydatna, poniewaz moze pomac
programistom i administratorom systeméw w dokonaniu wtasciwego wyboru, gdy potrzebujg nowego
oprogramowania. W idealnym przypadku powinna to by¢ domena dedykowanego podmiotu
gospodarczego, ale zazwyczaj tylko najwieksze firmy bedg miaty wymagane zasoby do obstugi tej
funkcji. Produkty z oceng czesto mozna stosowaé bez zadnych ograniczern w krétkim czasie. Daniel
rozumie réwniez, ze uzytkowanie niektérych produktéw podlega ograniczeniom. Do$é czesto
internetowe sklepy z oprogramowaniem podajg cene produktu, rodzaj licencji i dostepnos¢ oceny.
Mozna rozpozna¢, czy z takiego oprogramowania mozna korzysta¢ bez dodatkowych zezwolen i
kosztow.

Unikaj pokus

Sprawdze na stronie z crackiem. Daniel nie ma uzasadnionego celu biznesowego odwiedzania witryn
internetowych oferujgcych do pobrania ,pekniete” oprogramowanie. Cho¢ moze to zabrzmieé jak



banat, witryny internetowe oferujgce nieautoryzowane kopie oprogramowania czesto kojarza sie z
innymi rodzajami nielegalnej dziatalnosci biznesowej. Czasami takie witryny internetowe zawierajg
ztosliwe oprogramowanie z narzedziami, ktére rzekomo pomagaja uzytkownikom ,,odblokowac” kopie
oprogramowania, w tym trojany, programy rejestrujgce nacisniecia klawiszy i oprogramowanie
reklamowe. Mozesz takze zostaé niechcianie narazony na kontakt z tresciami dla dorostych lub
handlem nielegalnymi narkotykami, co jest nielegalne w niektérych jurysdykcjach, ale moze takze
stanowi¢ razace niewfasciwe wykorzystanie majatku stuzbowego. Jest to raczej razacy przyktad
kradziezy wtasnosci intelektualnej, a udajac sie tam, Daniel narusza przykazanie zawarte w tym
rozdziale.

Czy mozesz wejs¢ na oficjalng strone sprzedawcy i sprawdzi¢?

Podejscie Wendella byto znacznie bardziej etyczne niz jego kolegi. Byt przeciwny odwiedzaniu strony
z crackiem i poruszyt kilka waznych kwestii, ktére powinny poprowadzi¢ Daniela i jego samego we
wiasciwym kierunku — jak kupowac i uzywac oprogramowania w bezpieczny (i legalny) sposdb.

Nie mamy mozliwosci zdobycia srodkéw na jego zakup.

Komentarz Daniela ujawnia dalsze problemy etyczne w jego rozumowaniu. Wykorzystuje problem
administracyjny jako pretekst do przeszukania i uzyskania oprogramowania innymi sposobami, z
ktérych niektére mozna uznac za nielegalne. Jego twierdzenie, ze menadzer nie bytby w stanie uzyskaé
niezbednej zgody na zakup oprogramowania, rowniez jest przypuszczeniem. Wtasciwym sposobem
rozwigzania tego problemu jest zwrdcenie sie do Mike'a o zgode, a nastepnie poszukiwanie etycznej
alternatywy, jesli fundusze nie sg dostepne. W przysztych rozdziatach bedzie wiecej szczegdtéw na
temat zakazu dostepu do nielegalnych stron, postepowania zgodnie z procedurami i zmian w
komunikacji. Jako administratorzy systeméw Wendell i Daniel powinni skupic¢ sie na zachowaniu etyki,
co obejmuje przestrzeganie istniejgcych proceséw i zasad, takich jak zarzgdzanie oprogramowaniem i
taicuch zakupéw. Oznacza to réwniez promowanie etycznej pracy, powstrzymywanie sie od naruszen
i zapewnianie bezpiecznego $rodowiska biznesowego.

Jesli masz nielicencjonowany dostep, napraw dziure i uzyskaj licencje

Konfiguracje IT to ztozone, zyjace, oddychajgce rzeczy, z tysigcami komponentéw wspotdziatajgcych w
gigantycznej orkiestrze elektrycznosci (i okazjonalnie stychac sygnat dzwiekowy). Czasami dojdzie do
niezamierzonego naruszenia zasad i przepisow. Na przyktad mozesz skoniczyé z uzyciem wygastej wersji
programu, za ktdrg firma nie ptaci juz i nie ma licencji. Chociaz oprogramowanie zostato uzyskane jakis
czas temu w wyniku odpowiednich proceséw, moze nie by¢ juz dostepne, a dalsze jego uzytkowanie
moze stanowi¢ naruszenie warunkéw licencji. Bycie etycznym to ciggty proces doskonalenia, ktéry
obejmuje rowniez audyty, ktére pozwalajg zidentyfikowaé i zasygnalizowa¢ odstepstwa od ustalonych
norm. Jesli odkryjesz nielicencjonowane uzycie oprogramowania w swoim srodowisku pracy, moze to
by¢ raczej artefakt niewtasciwego zarzadzania licencjami i audytu, a nie celowe naduzycie. W takich
sytuacjach nalezy zaalarmowac¢ odpowiednie podmioty gospodarcze, zaprzestaé naruszen licencji na
oprogramowanie i poméc im ulepszy¢ proces audytu, aby przyszte przypadki podobnych scenariuszy
zostaty prawidtowo wykryte i podjete odpowiednie dziatania. Z drugiej strony, jesli potrzebujesz
uzywaé oprogramowania, ktdre wygasto lub jest nielicencjonowane, powinienes$ zaopatrzy¢ sie w
odpowiednie licencje do przysztego wykorzystania. Nadal powiniene$ upewni¢ sie, ze luka w procesie
zostata prawidtowo zidentyfikowana i naprawiona. W tym rozdziale natknelismy sie na kilka kwestii,
ktére Wendell powinien byt pomadc rozwigzad.

Zachowanie zgodnosci jest tatwe



Testuje to z klientem i rzeczywiscie jest objete NDA, wiec nie moge o tym rozmawiac.

Umowy o zachowaniu poufnosci (NDA) to powszechna praktyka stosowana przez firmy w celu
umozliwienia udostepniania pewnej ilosci danych i wspdtpracy podczas pracy nad poufnymi
projektami. Daniel jest Swiadomy swoich obowigzkédw, a Wendell rozumie i przestrzega ograniczen.
NDA nie powinna by¢ btednie interpretowana jako brak zaufania. W niektérych sytuacjach jeden
pracownik moze mie¢ dostep do okreslonej technologii lub produktédw, podczas gdy jego koledzy nie i
odwrotnie. NDA stanowig specyficzny podzbidér przykazan dotyczacych prywatnosci i bardzo wazne
jest, aby byc¢ ich Swiadomym i $cisle przestrzegac ich ram. Jesli uwazasz, ze ktos inny powinien mie¢
dostep do ograniczonego zgdania wyraznych uprawnien do rozpowszechniania informacji. Korzystam
z kilku ustug przesytania strumieniowego. Ptacisz miesieczny abonament. Nie sg one zbyt drogie, a
dostajesz nieograniczony dostep do catkiem bogatego katalogu. Mysle, ze to uczciwa alternatywa dla
torrentow. Wendell prébuje naprowadzi¢ swojego kolege na bardziej etyczng opcje, jesli chodzi o tresci
cyfrowe. Wendell wykazuje zrozumienie wtasnosci intelektualnej zwigzanej z tresciami cyfrowymi. Ma
Swiadomosé¢, ze pliki do pobrania Daniela nie zostaty pobrane w sposéb etyczny (ani nawet legalny).
Zamiast konfrontowac sie, Wendell przedstawia alternatywne rozwigzanie problemu, ktdre z wiekszym
prawdopodobienstwem przyniesie pozytywny wynik.

Sliskie zbocze

Moja maszyna z torrentami. Trzymam jg w moim domowym biurze. Jest odizolowany od pracy i innych
systemow, ktére posiadam. Uzywam go do pobierania oprogramowania.

Daniel wykorzystuje zasoby swojego komputera do pobierania programdéw, co zdecydowanie jest
sprzeczne z warunkami dystrybucji i uzytkowania tego oprogramowania. Chociaz jego system jest
odizolowany od $rodowiska pracy, przerwat te izolacje, kopiujgc oprogramowanie na swoj laptop, aby
moc udostepnié¢ je Wendellowi. Wplatat takze swojg firme w swojg ,,domowg” dziatalnos¢, gdyz
majatek firmy (swojg maszyne roboczg) wykorzystywat do rozpowszechniania oprogramowania, ktore
zdobyt w dos¢ nielegalny sposdb. Na co$ podobnego natkneliSmy sie w Rozdziale 1 (Oddzielne role).
Korzystanie przez Alexa z osobistego bastionu stanowito naruszenie 6smego przykazania (komunikuj o
zmianie) i dziewigtego przykazania (nie czyn krzywdy). Istnienie uprzywilejowanego dostepu do sieci
za pomocg backdoora potencjalnie pozwolito Alexowi wyrzadzi¢ szkody w bezprecedensowy i
nieoczekiwany sposdb. Daniel ma nieautoryzowany system podtgczony do Srodowiska pracy, ktdry jest
rowniez uzywany do celéw poza pracg, w tym do nielegalnego pobierania. Praca Daniela nie jest
udokumentowana ani czescig zadnego ustalonego procesu. Istnieje rowniez dodatkowe ryzyko, ze
moze wprowadzic¢ ztosliwe oprogramowanie do srodowiska pracy. Pobiezne skanowanie programem
antywirusowym nie gwarantuje, ze oprogramowanie bedzie bezpieczne w uzytkowaniu. Wendell nie
byt zadowolony z korzystania przez Daniela ze strony z crackami i powinien byt sprzeciwi¢ sie uzywaniu
(osobistych) torrentéw w celu uzyskania oprogramowania do swoich potrzeb zawodowych.

Czy duzo torrentujesz?
Niektére. Gtéwnie filmy. Nieczesto to robie, chyba ze naprawde nie moge ich znalez¢ gdzie indziej.

Dyskusja na temat nielegalnego korzystania z oprogramowania wykracza poza oprogramowanie
potrzebne do analizy statystycznej danych Wendella. Od czasu rozpowszechnienia sie szybkiego
Internetu nieautoryzowane pobieranie filmdéw i muzyki stanowi duzy problem dla branzy rozrywkowej.
Przez wiele lat istniata luka w zapewnieniu dostepu do petnego katalogu filméw i muzyki, tacznie z
ograniczeniami geograficznymi, a w niektérych krajach ludzie nie mieli legalnej mozliwosci korzystania
z niektdrych tresci. Przemyst muzyczny w duzej mierze nadrobit zalegtosci, ale nadal istniejg filmy,
ktérych nie mozna wypozyczaé ani kupowac. Brak tresci pay-per-view moze sprawiac, ze pobieranie



filméw bedzie uzasadnione, ale nie powinnismy zapominaé, ze produkcja filméw wigze sie ze
znacznymi kosztami i ze powinnismy ptacic¢ za prace wykonang przy ich tworzeniu. Sugestia Wendella,
aby korzysta¢ z ustug streamingowych w ramach miesiecznego abonamentu, jest rozsadnym
kompromisem w tym zjawisku.

Stuchaj, czasami procedury sg naprawde powolne i skomplikowane i po prostu przeszkadzaja... Lepiej
znalez¢ rozwigzanie typu backdoor niz zadne rozwigzanie.

Ponownie, podobnie jak w przypadku punktu zatwierdzania budzetu, miejsce i rola administratoréw
systemdéw nie polega na definiowaniu obej$é nieefektywnych procedur lub takich, ktére im sie nie
podobajg. Backdoory naruszajg znane procesy oraz zmniejszajg bezpieczenstwo i integralnosé
systemow informatycznych. Jesli Wendell i Daniel uwazajg, ze pewne procedury utrudniajg prace,
powinni wspétpracowad z odpowiednimi wiascicielami, aby je zmienié lub ulepszy¢.

Zarzadzanie licencjami i wtasnoscig intelektualng

Prowadzenie firmy bez komponentu IT jest dzis praktycznie niemozliwe. Nawet firmy, ktdrych
podstawowa dziatalnos¢ wykracza daleko poza dziedzine IT, polegaja na silnym, ztozonym — i czesto
rosngcym — zapleczu infrastruktury sprzetowej i programowej w celu wspierania i utrzymywania
swoich podstawowych funkcji. Stwarza to delikatng sytuacje, w ktérej administratorzy systemow
czesto muszg dziata¢ jako wiarygodne Zrédta w sprawach scisle zwigzanych z ich tematyka, ale
niezupetnie z ich obszarem specjalizacji. Jesli znajdziesz sie w ugruntowanym s$rodowisku IT,
najprawdopodobniej bedziesz mie¢ wdrozone podstawy zarzgdzania licencjami na oprogramowanie,
do ktérych bedziesz mégt sie odwotywaé w trakcie swojej pracy. Jesli zaczynasz od zera, masz
mozliwo$¢ upewnienia sie, ze postepujesz zgodnie z solidnym procesem, ktéry minimalizuje ryzyko
kradziezy oprogramowania i przypadkowej utraty adresu IP. Mozesz zaczg¢ od matych rzeczy; nawet
prosty arkusz kalkulacyjny moze stuzy¢ do $ledzenia zainstalowanego oprogramowania i dostepnych
licencji. W miare rozwoju Twojej organizacji warto pomysleé¢ o dedykowanych zasobach — zaréwno
ludzkich, jak i programowych — do zarzadzania katalogiem licencji.

Pamietaj, ze w przypadku wycieku adresu IP ludzie niekoniecznie bedg zaktada¢ dobre intencje w
imieniu zaangazowanych oséb. Mozesz nazwaé to ,wypadkiem”, ale mozesz zosta¢ oskarzony o
umyslny akt zaniedbania, a nawet kradziez.

Definicja wtasnosci intelektualnej

Kradziez wtasnosci intelektualnej wykracza poza zwykly zakup lub dzierzawe licencji na
oprogramowanie uzywane w s$rodowisku informatycznym. Mozesz takze dopusci¢ sie naruszenia
wiasnosci intelektualnej poprzez niewtasciwe wykorzystanie logo lub nazw marek. Oprogramowanie
nie musi by¢ produktem, ktéry widzisz i z ktédrym wchodzisz w interakcje, np. edytor tekstu, gra lub
pakiet biurowy. Oprogramowanie to wszystko, co cyfrowe mozna uzyska¢ na komputerze. Moze to
obejmowaé¢ dokumentacje online, pliki obrazéw (takie jak logo) lub biblioteki oprogramowania
uzywane przez inne programy lub aplikacje. Najbardziej podstawowym przyktadem naruszenia jest
publiczne udostepnienie projektu oprogramowania przy uzyciu repozytorium kodu online, takiego jak
GitHub lub GitLab. Mozesz tgczy¢ kod z innych projektéw i uzywaé ich logo i marek, nie zdajgc sobie
sprawy, ze moze to wymagac specjalnego pozwolenia. Nawet jesli w swoim projekcie nie uzywasz
cudzego kodu, obecnos¢ obcych obrazéw i nazw moze wywotaé wrazenie, ze Twdj projekt jest
popierany przez inne podmioty lub sprawic, ze ludzie btednie skojarza niepowigzane projekty z Twojg
pracg. Chociaz zazwyczaj dotyczy to tworcéw oprogramowania, administratorzy systeméw mogg
rowniez znalezé sie w podobnej sytuacji, jesli publicznie opublikujg narzedzia administracyjne,
narzedzia lub skrypty.



Licencje na oprogramowanie

Do oprogramowania czesto dotgczona jest licencja na uzytkowanie, ktéra wyjasnia, co mozna z nim
zrobi¢ i na jakich warunkach. Najbardziej liberalna licencja umieszcza wtasnosc intelektualng w
domenie publicznej, co oznacza, ze nie przystuguja jej zadne wytgczne prawa wtasnosci intelektualnej
(mogty one wygasnac lub zosta¢ uniewaznione albo pierwotny wtasciciel zdecydowat sie udostepnic
swoje dzieto bez ograniczen). Bardziej restrykcyjne licencje zezwalajg tylko na ograniczong liczbe
uzytkownikéw, uniemozliwiajg redystrybucje i uniemozliwiajg inzynierie wsteczng kodu
oprogramowania. Zanim bedziesz mogt korzystac z oprogramowania, musisz zapoznac sie z licencjg i
zaakceptowac jej warunki. Jesli nie masz uprawnien ani wiedzy, bedziesz musiat przekazac¢ decyzje
podmiotowi gospodarczemu, ktéry moze. Jest to bardzo podobne do koncepcji wtasnosci danych,
ktérg omoéwiliSmy w rozdziale 3 (Nie zmieniaj danych). Oprogramowanie wymaga klasyfikacji oraz
prawidtowego i precyzyjnego okreslenia jego uzycia.

Klasyfikacje licencji i nieporozumienia
Klasyfikacja zazwyczaj obejmuje:

e Zastosowanie w domu i w pracy.

* Bezptatne a pfatne.

e Zrédto otwarte a 7zrédto zamkniete (niezaleznie od tego, czy kod oprogramowania jest dostepny
publicznie, czy stanowi wiasnos¢ prywatng wiasciciela oprogramowania).

e Libre czy zastrzezone (czy oprogramowanie ma jakiekolwiek ograniczenia w zakresie dystrybucji i/lub
uzytkowania).

Obok klasyfikacji istnieje réwniez szereg btednych przekonan:

e Powszechnym btednym przekonaniem jest to, ze z oprogramowania typu open source mozna
korzysta¢ bez zadnych ograniczen. Chociaz oprogramowanie typu open source jest czesto
rozpowszechniane z licencjami liberalnymi, takimi jak GPL3 lub MIT4, nieograniczone korzystanie z
niego nie jest gwarantowane tylko dlatego, ze kod Zrédiowy oprogramowania jest publiczny i
dostepny.

e Wprowadza to istotne rozréinienie pomiedzy oprogramowaniem typu open source i
oprogramowaniem wolnymb5. To pierwsze ujawnia swdj kod, ale jego uzycie jest nadal ograniczone na
podstawie licencji, na mocy ktérej jest dystrybuowane. Ten ostatni pozwala na nieograniczone
korzystanie, cho¢ technicznie rzecz biorgc, moze to byé nawet zrédto zamkniete. Najczesciej
oprogramowanie libre bedzie réwniez oprogramowaniem typu open source.

* Innym powszechnym btednym przekonaniem jest to, ze z wolnego oprogramowania mozna korzystac
bez zadnych ograniczen. Zamieszanie wynika z ukrytego znaczenia stowa , wolny”. Oprogramowanie
moze by¢ rozpowszechniane bezptatnie, ale jego uzytkowanie moze byé nadal ograniczone. Koszt moze
réwniez zaleze¢ od konfiguracji. Na przyktad niektére programy sg bezptatne (zero kosztéw) do uzytku
domowego, ale do uzytku komercyjnego trzeba bedzie zaptaci¢. W innych przypadkach bedziesz magt
korzysta¢ z aplikacji dla okreslonej liczby uzytkownikéw lub komputeréw bez zadnych optat, po czym
bedziesz musiat zaptaci¢ za dodatkowe licencje. Koszt nie implikuje zadnego rodzaju praw do
redystrybucji. Oprogramowanie prawnie zastrzezone moze by¢ oferowane bezptatnie (np. Skype,
Google Chrome), ale nie wolno Ci odsprzedawac¢ ani redystrybuowac tych produktéw i nie masz
dostepu do kodu zZrédtowego. Oprogramowanie Libre jest czesto bezptatne i ma otwarte
oprogramowanie.



e Organizacje akademickie, non-profit i organizacje charytatywne moga réowniez posiada¢ specjalne
klauzule, ktére nie majg zastosowania do ogdtu spoteczenstwa ani korporacji.

Historia z okopow IT: Nasz administrator serwera co miesigc tworzyt kilka imponujgcych wykresow,
ktére jego menadzer wykorzystywat w swojej prezentacji na spotkaniu dyrektoréw. Ktérego$ miesigca
administrator byt nieobecny przez kilka tygodni, kiedy uruchomity sie skrypty tworzace wykresy;
niestety, wynik skryptu zgtosit btad licencyjny. Jego menedzer byt raczej zdenerwowany, poniewaz
planowat wykorzysta¢ wykresy do podkreslenia niektérych niedawnych ulepszen przepustowosci
serwera. Okazato sie, ze oprogramowanie graficzne nigdy nie zostato zakupione; administrator serwera
instalowat oprogramowanie co 90 dni, aby ponownie uruchomié zegar licencji ewaluacyjne;.

Licencji ewaluacyjnej nigdy nie nalezy uzywac¢ w srodowisku produkcyjnym. Gdy stanie sie jasne, ze
produkt spetnia potrzeby firmy, etycznym postepowaniem bedzie zakup licencji przed wprowadzeniem
go do produkcji. Administrator serwera w tym przyktadzie modgt z tatwoscig poprosi¢ swojego
menedzera o fundusze przed zautomatyzowaniem miesiecznego raportu graficznego.

Ograniczenia i wygasniecie oprogramowania

Licencje okreslajg rdwniez, ile oséb moze korzystaé z oprogramowania i mogg mie¢ date wygasniecia.
Moga rowniez obowigzywad inne ograniczenia, takie jak potozenie geograficzne (lub jurysdykcja),
rodzaj i cel branzyiinne.

e Licencje mozna przypisywac poszczegdlnym uzytkownikom (kontom lub organizacjom).

e Licencje mogg byc¢ Scisle powigzane ze sprzetem. Na przyktad mozesz mie¢ pozwolenie na wdrozenie
oprogramowania na dziesieciu serwerach, niezaleznie od liczby uzytkownikéw. Mozesz tez uzywacé go
tylko na okreslonych typach sprzetu (takich jak systemy fizyczne czy wirtualne) lub na ograniczonym
podzbiorze sprzetu (na przyktad systemy z mniej niz czterema rdzeniami procesora).

e Licencje mogg by¢ wazne tylko przez okreslony czas. Z niektdrych programéw mozna korzystac
jedynie przez kilka miesiecy, po czym nalezy je odnowic. Inne programy mogg mieé roczng subskrypcje.
Mozesz takze otrzymac licencje wieczyste, ktére nie wygasaja.

Tabela pokazuje rézne kombinacje licencji i ich ograniczenia. W wiekszosci przypadkéw nie da sie
okresli¢, czy na pewno ograniczenia majg zastosowanie po prostu patrzac na dowolny aspekt typu
licencji, a bardziej szczegétowa analiza jest wymagana w celu okreslenia warunkéw uzytkowania i
wszelkich mozliwych ograniczen.

Licensing restrictions Cost Source Account Hardware Time

Home B B B B B
Work B B B B B
(pen-source B Y B B B
Closed source B N B B B
Libre N Y N N N
Proprietary B B B B B

Zarzadzanie licencjami oprogramowania

Biorgc pod uwage duzg liczbe dostepnych opcji, reczne zarzgdzanie oprogramowaniem staje sie bardzo
trudne. Nawet niewielka liczba aplikacji moze stanowi¢ spore wyzwanie, a metody reczne nie



pozwalajg na skalowanie poza bardzo mate firmy. Zarzadzanie oprogramowaniem, podobnie jak
danymi, wymaga wtasciciela firmy. Wtasciciel licencji powinien by¢ ekspertem technicznym i dobrze
rozumie¢ rozne typy licencji, klasyfikacje i wyjatki. Wiasciciel licencji bedzie zarzadzat
oprogramowaniem przy uzyciu jakiejs formy scentralizowanej bazy danych, ktéra bedzie zawierata liste
wszystkich typdw oprogramowania uzywanego w firmie oraz wszystkich systeméw i uzytkownikéw
powigzanych z oprogramowaniem. Powinien istnie¢ zautomatyzowany proces rejestracji nowego
oprogramowania i mapowania jego wykorzystania na kontach i systemach. Nalezy przeprowadzaé
regularne audyty, aby przeanalizowac¢ wszelkie luki i niezgodnosci w uzytkowaniu oprogramowania w
organizacji. Powinien istnie¢ dobrze zdefiniowany i udokumentowany proces wprowadzania nowego
oprogramowania do firmy, obejmujacy wstepng ocene, zakup, rejestracje, dystrybucje,
monitorowanie i audytowanie uzytkowania oraz odnawianie. Administratorzy systemoéw i programisci,
ktérzy potrzebujg dostepu do nowego oprogramowania, skonsultujg sie z witascicielem licencji, jak
pokazano na rysunku
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Aby zminimalizowa¢ zaktécenia w pracy i usprawnié proces, firma ma zautomatyzowane srodowisko
mogtoby réwniez zawiera¢ listy oprogramowania dozwolonego (na biatej liscie) i objetego
ograniczeniami (na czarnej liscie), dzieki czemu administratorzy systemow i programisci mogliby
przyspieszy¢ testowanie i wdrazanie. Na przyktad, jesli wiadomo, ze oprogramowanie jest darmowe i
bez ograniczen, wowczas mozna zezwoli¢ na jego uzywanie bez wykonywania dodatkowej pracy.
Podobnie, jesli oprogramowanie jest dystrybuowane jako czes¢ ekosystemu, nie sg konieczne zadne
specjalne prosby. Na przyktad wiekszos¢ dystrybucji Linuksa ma licencje obejmujace réwniez
oprogramowanie zawarte w kanatach oprogramowania (repozytoriach). Umozliwiaja one
administratorom systemu instalacje dowolnej nowej aplikacji lub biblioteki z tych kanatéw bez
koniecznosci przechodzenia przez specjalny proces.

Historia z okopdw IT: Nasz dziat zakupit narzedzie CAD, ktére dziat IT nastepnie spakowat i opublikowat
w witrynie dystrybucji aplikacji. Utatwito to naszemu zespotowi instalacje na naszych komputerach
stacjonarnych. Utatwito to réwniez uzytkownikom w kazdym innym dziale instalacje oprogramowania
bez naszej wiedzy. Kiedy kilka lat pdzniej przeprowadzono audyt oprogramowania, firma (na szczescie
nie tylko nasz dziat) musiata kupi¢ wiecej licencji niz pierwotnie zakupiono, aby unikng¢ kary od
dostawcy oprogramowania.



W tej historii dziat IT miat Swietnego twdrce pakietdw oprogramowania, ale nie miat metodologii
ograniczania instalacji ani przeprowadzania wewnetrznych audytow licencji oprogramowania.

Tworzenie oprogramowania i naruszenie praw autorskich

Drugg strong medalu IP jest oprogramowanie opracowywane i dostarczane przez Twojg firme.
Dystrybuujac oprogramowanie, jestes odpowiedzialny za ustalenie warunkdéw jego uzytkowania.
Czesto bedzie to odzwierciedlone w licencji oprogramowania dofaczonej do produktu. W wiekszosci
przypadkow licencja bedzie dotyczy¢ Twoich uzytkownikéw, ale moze dotyczy¢ takze Ciebie. Wybor
licencji bedzie determinowat sposéb wysytki i dystrybucji oprogramowania oraz ograniczenia, z ktérych
bedziesz mogt korzystaé (jesli istniejg). Podobnie, jesli uzywasz komponentéw z innych projektéw
oprogramowania, bedziesz musiat przestrzegaé ich warunkéw licencyjnych i dystrybucyjnych. Na
przyktad GPL jest bardzo popularng licencjg w $Swiecie oprogramowania. Jagdro Linuksa, uzywane w
setkach milionéw serwerdw obstugujacych Internet, gigantycznych centrach danych w chmurze i
superkomputerach, jest objete licencjg GPL. Sukces Linuksa czesciowo przypisuje sie liberalnemu
charakterowi licencji, a takze dostepnosci kodu Zrédtowego jagdra. Rzeczywiscie, GPL gwarantuje
uzytkownikom koricowym swobode uruchamiania, studiowania, udostepniania i modyfikowania
oprogramowania. Poniewaz oprogramowanie rzadko jest tworzone w catkowitej izolacji, istnieje duza
szansa, ze ponownie wykorzystasz istniejgce biblioteki lub czesci kodu, ktére ktos juz opracowat. Jest
to powszechna praktyka; oszczedza czas, sprzyja wspoétpracy i pozwala na korzystanie ze
sprawdzonych, wysokiej jakosci komponentéw oprogramowania bez koniecznosci tworzenia
wszystkiego od zera. Oznacza to rowniez, ze Twdj kod zawiera wtasnos¢ intelektualng stworzong i
zaprojektowang przez kogos innego, co musi znalez¢é odzwierciedlenie w licencji oprogramowania.

Nie interpretuj prawa; skieruj sprawe do specjalisty w tej dziedzinie.

Jesli uzywasz komponentéw oprogramowania innych niz wtasne, musisz upewnic sie, ze nie naruszasz
zadnych istniejgcych warunkdéw. Bardzo trudno jest to ustali¢ recznie. Aplikacje takie jak Black Duck
umozliwiajg badanie projektéw typu open source i ograniczanie ryzyka zwigzanego z przestrzeganiem
licencji.

Patenty, znaki towarowe i umowy NDA

Ochrona wtasnosci intelektualnej Twojej firmy jest rdwnie wazna, jak poszanowanie wtasnosci innych
0s6b. Chociaz mozesz celowo naduzy¢ oprogramowania, mozesz réwniez przypadkowo zaszkodzi¢
wiasnej firmie, wykorzystujac btedne informacje w niewtasciwym czasie, pomimo najlepszych
dostepnych zabezpieczen technicznych. Firmy czesto chronig swoje wtasne dzieta, rejestrujac patenty
w urzedach patentowych na catym swiecie, co gwarantuje okreslone prawa w ramach ztozonych,
wielowarstwowych ram prawnych. Patenty poprzedzajg nowoczesne systemy komputerowe, a
udokumentowane wykorzystanie tej koncepcji siega sredniowiecznej Republiki Weneckiej. Jednakze
do czasu zarejestrowania patentéw i objecia ich ochrong idee i koncepcje zawarte w ich opisach sg
podatne na ekspozycje, ktéra mogtaby je uniewazni¢. Najbardziej razgcym przyktadem jest to, ze jesli
opublikujesz gdzies na blogu propozycje patentu, ktos inny niz Ty lub Twoja firma moze sprébowac to
zarejestrowad, co moze doprowadzi¢ do przekazania wtasnosci intelektualnej innej stronie. Moze tez
skutkowadé dtugg i kosztowng batalig prawng, w wyniku ktérej wiele stron bedzie roscito sobie pierwsze
prawa do ucielesnienia patentu. W trakcie swojej pracy mozesz natkngc sie na dokumenty techniczne
wyjasniajgce produkty, koncepcje i algorytmy — lub by¢ moze sam piszesz wniosek patentowy. Jesli
robisz to drugie, powszechng pokusg jest wyszukanie w Internecie podobnych pomystéw, aby
sprawdzié¢, czy kto$ inny juz rozwigzat problem, dzieki czemu mozesz zaoszczedzi¢ czas na
kontynuowaniu pomystu, ktéry zostat juz opatentowany gdzie indziej. Ale kiedy ,przestasz” pomyst do
Internetu, rezygnujesz z niego do Internetu.



¢ Nie wyszukuj w Internecie koncepcji technologicznych, pomystéw, algorytméw lub podobnych
wyrazen uzywanych w opisach produktéw lub wersjach roboczych, niezaleznie od tego, czy zostaty one
stworzone przez Ciebie, czy przez kogos innego. Jesli potrzebujesz wyjasnie lub dodatkowych
informacji, skonsultuj sie z osobg prawng w Twojej firmie, aby dowiedzie¢ sie, jak postepowac.

¢ Nie omawiaj tych koncepcji i pomystéw z innymi osobami, chyba ze sg one czescig grupy pracujacej
nad patentem. Nie mozesz kontrolowaé tego, co robig inne osoby i w jaki sposéb udostepniajg
informacje. Mogg one przypadkowo je ujawnié, co moze uniewazni¢ Twoje pierwsze prawo witasnosci.

e Zachowaj cisze. Nawet jesli Twoj dziat prawny pomysinie ztozyt wniosek patentowy do urzedu
patentowego, nadal musisz powstrzymac sie od jakichkolwiek publicznych dyskusji na temat tego
pomystu. Dos¢ czesto nastepuje okres ,milczenia” w sprawie patentow, ktéry moze trwaé wiele
miesiecy, a nawet lat, do czasu zakonczenia oficjalnych formalnosci. Skonsultuj sie z osobg prawng, czy
mozesz porozmawiac o patentach i powigzanej technologii.

To samo podejscie ma zastosowanie do uméw o zachowaniu poufnosci (NDA). Chociaz niekoniecznie
obejmuja one nowe technologie lub patenty, obowigzuja te same zasady. Nie powinienes omawiac¢ ani
udostepnia¢ informacji i nie powiniene$ podejmowac zadnych dziatan, ktére mogtyby zagrozi¢
warunkom umowy.

Whiosek

Witasnos¢ intelektualng zbyt tatwo jest zignorowac. Nie jest to namacalne, ale nie mozemy zapominac
o ciezkiej pracy, czasie i kosztach witozonych w tworzenie produktéw cyfrowych. Administratorzy
systemow majg obowigzek chroni¢ wiasnos¢ intelektualng w taki sam sposéb, w jaki chronig zasoby
sprzetowe lub dane. Ochrona wfasnosci intelektualnej sktada sie z kilku warstw — prawidtowej
klasyfikacji oprogramowania i korzystania z licencji; jak chroni¢ (i szanowac) twdrczosé innych oséb,
niezaleznie od tego, czy sg to patenty, znaki towarowe, logo czy oprogramowanie; oraz wykorzystanie
scentralizowanej struktury zarzadzania oprogramowaniem, ktéra pozwala na tatwy wybdr i wykrycie
niezbednych produktéw oprogramowania i ich licencji. Jak widzieli§my w tym rozdziale, wtasnos¢
intelektualna nie znajduje sie w eterycznej prdzni. Ma korzenie w produktach i komponentach
sprzetowych, rzeczach, ktore sg bardzo namacalne. Nastepnym oczywistym krokiem jest omowienie
wtasnosci fizycznych, co bedzie naszym nastepnym tematem.



