Nie zmieniaj danych

,Powiedz mi” — zaczat Wendell. ,,Czy marzysz czasem o pracy?” Cezar zasmiat sie. "Marzenie? No cdz,
nie ostatnio, nie. ,,Po prostu widze réznego rodzaju anomalie w tym zbiorze danych, ktéry dostatem
od Belindy, i po prostu nie moge sobie z tym poradzi¢. Ostatnio nie dawato mi to spokoju, a ostatniej
nocy nawet $nitem o tym projekcie. Cezar przesunat kursor myszy, zeby ekran nie zniknat. ,To oznacza,
Ze pracujesz zbyt ciezko”. Wendell westchnat. ,,Moze mégtbys mi pomadc? Moze uda ci sie co$ wymyslic.
Cezar przeciggnat sie. ,,Nie nazywaja mnie Rain Manem bez powodu”. Wendell musiat sie usmiechngc.
,Tak?” "NIE. W porzadku, wiec co masz?” Wendell otworzyt dokument pokazujacy kilka wykreséw.
,Mike poprosit mnie, abym lepiej zaznajomit sie z naszymi modelami danych, wiec koreluje informacje
na lewo i prawo, ale niektdre rzeczy po prostu nie majg dla mnie sensu. Nie jestem w 100% pewien,
czy moje metody sg btedne lub czy cos$ jest nie tak z liczbami. Cezar patrzyt na wykresy z kciukiem
przyci$nietym do brody. "Na przyktad?" Wendell wskazat na ekran laptopa. ,,Mike chce wiedzieé, czy
istniejg jakies powigzania miedzy adresami domowymi naszych klientéw a lokalizacjami sklepdw,
prawda. Ale wtedy dostaje tutaj cos$ takiego jak ten przyktad. Mam osobe mieszkajgcg w Victorii w
Teksasie, ale dane pokazujg, ze robita zakupy w sklepie w miescie Victoria w kraju Grenada. Cezar
pstryknat palcami i odchylit sie do tytu. ,,Och, styszymy to caty czas. Wtasciwie, to Belinda naprowadzita
mnie na wtasciwg droge. Miatem podobne problemy i nie bytem pewien, co jest zrédtem anomalii.
Nastepnie Belinda pomogta mi z danymi klientéw, przeprowadzilismy kilka dodatkowych korelacji i w
koncu to rozpracowatem. Musisz po prostu zadac inny typ zapytan.” Wendell zapisat kilka notatek.
,OK, to ma sens”. ,Nie czuj sie zle, bracie. Te niespdjnosci zdarzajg sie dos¢ czesto i nie mogtes o tym
wiedzie¢. Pomogtem naszemu zespotowi ds. analityki danych w pisaniu nowych raportéw, ktére
ignorujg te oczywiste literdwki podczas generowania tygodnikow. Po prostu wyklucz wszelkie
dopasowania, w ktérych kraj klienta nie odpowiada krajowi sklepu. Wendell skinagt gtowa. , | to tez nie
jest zadna nowos¢. Mike skarzyt sie, ze jego raporty dla kierownictwa wygladajg Zle z powodu tych
dziwnych btedéw. Zostatem wciggniety, zeby dowiedziec sie, jak to naprawi¢. Wendell potart knykcie.
"Bez problemu. To wtasciwie jest dobre, poniewaz pozwala mi lepiej zrozumieé, w jaki sposdb
analizujemy dane i jak interpretujemy uzyskiwane wyniki. Ale przegladanie tych wszystkich rzeczy
wydaje sie nudne. Czy istnieje zautomatyzowany sposdb sprawdzania danych pod katem anomalii?”
Cezar usmiechnat sie. "Oczywiscie. Wtasciwie utrzymuje skrypt powtoki, ktéry przechodzi przez baze
danych i oczyszcza te anomalie. Uruchamiam go za kazdym razem, gdy musze wygenerowad
jakikolwiek raport. Wysle Ci link. Korzystaj z niego, jak chcesz, a jesli napotkasz jakie$ nowe anomalie,
daj mi zna¢, a zaktualizuje narzedzie. "Dzieki." Wendell zapisat kolejng notatke. ,Chciatem tez
porozmawiaé z tobg o monitorowaniu i logowaniu, poniewaz to takie twoje dziecko”. Cezar zasmiat
sie. ,,Dumny ojciec”. — Czy mozesz mi to pokrétce oméwic? Cezar pochylit sie do przodu. "Tak. Najpierw
skonfigurowatem mndstwo rzeczy, ktére utatwig mi zycie. Wiesz jak to jest z logami. tatwo wpadasz w
hatas, przez co tracisz pewne rzeczy. Mam skrypt, ktdry wysyta mi e-mail tylko wtedy, gdy pojawi sie
jakikolwiek krytyczny alert. Nastepnie wykorzystuje dashboardy, gdy system zgtasza btad i potrzebuje
szybkiego podgladu podstawowych wskaznikdw jego wydajnosci. Wreszcie mam inny skrypt, ktory
wysyta mi e-mail z codziennym podsumowaniem, dzieki czemu moge szuka¢ korelacji z problemami
wystepujacymi w catym Srodowisku”. ,Brzmi jak catkiem solidna konfiguracja” — skomentowat
Wendell. ,,No cdz, tak musi by¢. Inaczej bytbym ciggle przecigzony. Musze dziataé¢ wydajnie i usuwadé
hatas, zeby nie karmic ciebie i Mike’a bezuzytecznymi danymi. Wendell przejrzat swoje notatki z
ostatnich kilku tygodni. ,Korzystamy z centralnego rejestrowania w catej naszej infrastrukturze?” "Tak
i nie. Wysytamy wszystkie dzienniki serwera do centralnego wezta gromadzenia danych za
posrednictwem sieci, a nastepnie codziennie zmieniamy dzienniki. Nastepnie generujemy analizy z
dziennikow, dzieki czemu mamy wykresy wydajnosci systemu i statystyk uzytkowania. Nie prowadzimy



zadnego zdalnego logowania w srodowiskach testowych i deweloperskich. Pokaze ci raport. Spedzili
kilka minut na przeglagdaniu danych i przeglgdaniu wykreséw. Wendell zauwazyt co$ dziwnego na
jednej z dziatek. Nastgpit ogromny wzrost uzycia, ktéry trwat tylko okoto minuty. Wygladato na to, ze
aktywnos¢ na stronie wzrosta o dobre 800%. ,,Co tam robilismy? Czy w tym czasie miato miejsce
wprowadzenie jakiego$ produktu na rynek lub co$ interesujgcego?” Cezar machnat reka. "O nie.
Przepraszam. To problem z logowaniem. Czasami wpisy w dzienniku sg zapisywane wielokrotnie, po
czym pojawiajg sie dziwne skoki wartosci. Ale to w porzadku. Po prostu odfiltrowuje duplikaty i
zachowuje jeden oryginalny wpis dla tego znacznika czasu i to wszystko. Dostajemy normalne dane i
mozemy miec czysty raport. Oszczedza to wielu bdlow gtowy, gdy programisci i marketingowcy
wpadajg w panike bez powodu, poniewaz nasz ruch nagle rosnie i nie majg pojecia dlaczego. Wendell
skinat gtowg, ale nie byt pewien, czy to najlepsze podejscie do problemu. ,Czy wiemy, dlaczego wpisy
w dzienniku sg zapisywane wielokrotnie?” Cezar zrobit smutng mine. — Nie ma czasu na rozwigzywanie
tego problemu, kolego. Dotrzemy tam. Wiasciwie Daniel obiecat mi w tym pomdc. Ma duze
doswiadczenie w pracy z narzedziami do gromadzenia i raportowania danych i pomoze mi uzyskaé
dostep do generatora logéw. Zwykle nie mozna tego uzyskaé w wersji narzedzia, ktérej uzywamy, ale
Daniel zna sie na tym i mysli, ze wie, jak uzyska¢ dostep do dziennikéw oprogramowania i dowiedziec
sie, czy nie wystepuje tam problem. Wendell ponownie skinat gtowg. Céz, warto bytoby ustysze¢ od
Daniela, co miat do powiedzenia na temat problemu z duplikatami rejestrowania.

Jesli kontrolujesz dane, kontrolujesz narracje

Jak wspomnielismy , istnieje kilka mozliwych permutacji w procesie decyzyjnym. Mozna podejmowacd
dobre decyzje w oparciu o dobre dane, zte decyzje w oparciu o zte dane, a takze zte decyzje wynikajgce
z niezrozumienia dostepnych informacji. Szczescie oczywiscie istnieje, ale w $wiecie biznesu jest to
towar deficytowy, zwtaszcza gdy obstugujesz klientow. Trudno jest kontrolowaé wszystkie czynniki
wptywajgce na Twojg prace. Rzadko kiedy bedziesz miat luksus dyktowania kazdego etapu procesu.
Niezaleznie od tego, czy chodzi o ludzi, strony zewnetrzne zaangazowane w prace, czas potaczenia
roznych elementéw, czy nawet podstawowe zasady fizyki, bedziesz mie¢ do czynienia z catg masa
prawdopodobienstw. Jest jednak jedna rzecz, ktdrg mozesz kontrolowaé — a sg to dane. W Rozdziale 2
(Szanuj prywatnosc) méwilismy o eksplozji informacji. Rzeczywiscie, swiat IT to jedna gigantyczna baza
danych, zawierajgca miliardy miliardow rekordéw danych wszelkiego rodzaju, stanowigcych sume
naszego doswiadczenia komputerowego, gtéwnie z ostatnich 30 lat. Dane te stanowig podstawe
procesu decyzyjnego w firmach i napedzajg strategie, inwestycje i rozwéj produktéw. Wykorzystanie
wszystkich tych danych moze zdziata¢ cuda. W ciggu ostatnich kilku dekad poczyniliémy ogromne
postepy w postepie technologicznym i naukowym. Udato nam sie zmapowac ludzkie DNA, odkrylismy
bozon Higgsa i umozliwilismy milionom ludzi rozmowe w czasie rzeczywistym ze swoimi przyjaciotmi
na drugim koncu planety. Wykorzystujemy dane do przewidywania trendéw demograficznych i
gospodarczych, a gietdy dziatajg w oparciu o sprytne algorytmy, ktdre sprawiajg, ze od czasu do czasu
bije nam serce. Kazdy aspekt naszego zycia jest podyktowany masowym wykorzystaniem danych, a
wykorzystanie to podwaja sie co dwa lata. Te same dane mogg réwniez sia¢ spustoszenie, jesli zostang
niewtfasciwie wykorzystane. Administratorzy systemow, programisci i technicy IT znajdujg sie w dos¢
niepewnej sytuacji. Czesto sami nie sg opiekunami danych, ale ich dostep do uprzywilejowanych
systemow i zasobéw umozliwia im dostep do wrazliwych informacji majgcych znaczacy wptyw na
dziatalno$¢ biznesowa. Ich obowigzki czesto wymagajg interakcji z tymi informacjami. A to prowadzi
nas do aspektu kontroli. Administratorzy systemow czesto siedzg na weztach przesytu danych i majg
mozliwos$¢ przeksztatcania surowych strumieni informacji wptywajacych do centréw danych w wyzsze
formy logiki i porzagdku. W rzeczywistosci czasami bedy do tego zobowigzani, zwfaszcza podczas
zbierania takich danych, jak wskazniki wydajnosci systemu, dzienniki bezpieczenstwa, a czasami nawet
dane klientdw. Rzeczywiscie, administratorzy systemu niekoniecznie zawsze bedg mieli mozliwos¢



dyktowania, ktore dane bedg gromadzone oraz dlaczego i w jaki sposdb bedg one przechowywane w
dtugoterminowych archiwach na catym s$wiecie. Majg jednak petng kontrole nad sposobem
uzyskiwania dostepu do tych danych i ich wykorzystywania. Ale to nie dotyczy tylko administratoréw
systemow. Dotyczy to kazdego, kto pracuje z danymi (i nie muszg to by¢ dane Scisle techniczne). Ma to
zastosowanie w akademii, wsréd badaczy, a takie menedzeréow i twdrcéw oprogramowania
obstugujacych logi aplikacji i klientow. Dane same w sobie nie majg wartosci, dopdki nie zostang
przetworzone i przeanalizowane. To wifasnie ten krok przeksztatca surowe liczby i litery w znaczaca,
potezng logike, ktdrej mozemy nastepnie uzy¢, aby uczyni¢ nasze zycie lepszym, bezpieczniejszym i
madrzejszym. To witasnie ten krok reguluje proces podejmowania decyzji. Zte dane sprawig, ze nawet
osoby posiadajgce duzg wiedze w danej dziedzinie bedg podejmowaé btedne decyzje. Manipulacja
danymi jest nieodtgczng czescig wykorzystania danych od zarania dziejéw ludzkosci. Jednak stowo
,manipulacja” nie jest juz uzywane do wskazania wysokich umiejetnosci, poziomu lub uzycia. Obecnie
ma to gtéwnie negatywne konotacje i jest kojarzone ze zmianami danych majgcymi na celu celowe
wypaczenie wynikbw w kierunku preferowanego wniosku. Powodem jest to, ze firmy,
przedsiebiorstwa, organizacje, a takze osoby fizyczne wykorzystujg — i zmieniajg — dane, aby osiggna¢
swoje cele; zmieni¢ dane, zmieni¢ narracje. Jednak niemal zbyt fatwo jest odrzuci¢ celowe
manipulowanie danymi. Prawdziwy problem polega na tym, ze ludzie czesto nieumyslnie, nawet
niewinnie, dokonujg zmian w danych, poniewaz nie w petni rozumiejg lub nie doceniajg ryzyka
zwigzanego z takimi dziataniami, poniewaz czujg sie pod presjg przedstawienia ,rézowego” lub
,Zawyzonego” obrazu oczekiwanych rezultatéow , a takze dlatego, ze uwazajg, ze zmiany danych sg
uzasadnione, jesli istnieje dobry powdd, aby je wprowadzi¢. Jako osoba majgca dostep do danych,
niezaleznie od tego, czy jeste$ administratorem systemu, badaczem czy menedzerem,
najprawdopodobniej znajdziesz sie w drugim scenariuszu: zostaniesz poproszony o zebranie i
przeanalizowanie niektérych danych. Mozesz odkryé, ze masz za duzo informacji i ze Twoja baza
danych nie jest w stanie obstuzy¢ wolumindw wejsciowych, wiec mozesz poczué¢ pokuse odrzucenia
czesci danych. Mozesz tez odfiltrowac okreslone rekordy, poniewaz uwazasz, ze sg one nieprzydatne.
Mozesz tez otrzymac wyniki testu, ktére nie dajg jednoznacznych wnioskéw, jakich sie spodziewates, i
bedziesz musiat powtdrzy¢ wszystko od nowa. Wykonujgc ktéragkolwiek z tych czynnosci, mozesz
postawié sie w nieetycznej sytuacji.

Nie zmieniaj danych

Jesli zmienisz dane, skutecznie zmienisz migawke rzeczywistosci w momencie gromadzenia punktéw
danych. Stwarza to wypaczony obraz sytuacji i prowadzi do nieprawidtowych wynikéw, nawet jesli
metody analizy sg doskonate. Zmiana danych ma wiele dtugoterminowych konsekwencji. Moze to by¢
wrecz nielegalne. Moze to podwazyé zaufanie, jakim obdarzyli Cie inni, co moze w przysztosci
doprowadzi¢ do zlekcewazenia lub zdyskredytowania Twoich wynikéw. Spowoduje to, ze Ty lub osoby,
ktérych wyniki dotyczg, podejmiecie kosztowne, a moze nawet niebezpieczne decyzje w oparciu o
wyniki uzyskane na podstawie zmanipulowanych, wypaczonych lub czesciowych informacji. W
niektdrych sytuacjach moze to by¢ zawstydzajgce. W innych, moze to kosztowaé zycie ludzi. Jednym z
przyktadéw zmiany danych w firmie, ktéra spowodowata znaczne szkody, byto wycofanie poduszki
powietrznej Takata. Niedoktadne dane dotyczgce wynikdéw testdw przyczynity sie do zgondw, obrazen
i wycofania dziesigtek miliondw pojazddéw.

Wyniki sg wynikami, dobrymi lub ztymi

Nie da sie przecenic tego punktu. Bez wzgledu na to, jak zty obraz przedstawiajg dane, nie nalezy ich
zmienia¢. Firmy czesto tworzg niesprawiedliwe oczekiwania wobec swoich pracownikéw, zgdajgc
pozytywnych wynikéw projektéw roboczych lub proszac o pompatyczne liczby. Z biegiem czasu
powoduje to, ze ludzie prdobujg narzucaé swojg prace i wyniki zgodnie z oczekiwaniami. To z kolei



prowadzi do ignorowania lub ukrywania ztych wynikéw, co na dituzszg mete moze spowodowac
znaczne szkody. Idealnie bytoby, gdyby kazdy projekt dajacy wyniki iloSciowe miat z géry okreslone
kryteria sukcesu. Powinien takze opiera¢ sie na hipotezie, ktérg mozna testowaé w sposdb
powtarzalny. Jesli wyniki testu wykazujg dane, ktére nie odpowiadajg kryteriom sukcesu, oznacza to,
ze albo pierwotna hipoteza byta btedna, albo kryteria sukcesu zostaty ustawione nieprawidtowo. Nie
nalezy zmienia¢ danych w celu dopasowania ktéregokolwiek z nich. Zte wyniki majg zalety; moga
poméc Ci zdecydowaé, czego nie robi¢, co jest rownie wazne, jak uzyskanie dobrych wynikow. By¢
moze za pierwszym razem nie uda Ci sie stworzy¢ udanego modelu swojego produktu. Iteracja po kilku
nieudanych modelach zwykle prowadzi do bardziej udanej wersji koricowej produktu. Nie rézni sie to
od procesu ewolucyjnego w przyrodzie. Istniejg oczywiscie metody naukowe, ktére mogg poméc
zaroéwno ulepszy¢ zaproponowany model pracy, jak i doktadniej przeanalizowac¢ dostepne dane.

Uzyj automatyzagcji i filtrowania, aby zrozumiec¢ dane

Rozmowa Wendella i Caesara dotyka wielu delikatnych punktow, gtdwnie dlatego, ze nie ma prostego,
wyraznego podziatu na obszary etyczne i nieetyczne. Troche jak dane Wendella. Nie jestem w 100%
pewien, czy moje metody sg btedne lub czy cos$ jest nie tak z liczbami. Wendell nie jest pewien, czy jego
analiza danych jest prawidtowa, dlatego zdecydowat sie zasiegngé porady kolegi, ktéry ma wieksze
doswiadczenie w tej dziedzinie. To zawsze rozsgdne podejscie. Praca z cztonkami zespotu moze poméc
odkry¢ problemy i niespdjnosci w metodach i procedurach pracy, a takze uwypukli¢ dodatkowe
aspekty, ktére mogg zwiekszy¢ niezawodnos$é analizy danych. Co wiecej, Wendell prébuje takze
zrozumied, czy i gdzie w jego pracy moze tkwic btgd. Systematyczne podejscie jest zawsze dobrg rzeczg,
poniewaz pozwala izolowa¢ problemy. Czasami problemy mogg wynika¢ z wielu wzajemnie
powigzanych przyczyn, a ich rozwigzywanie jest dos¢ trudne i czasochtonne. Zawsze wskazane jest, aby
spréobowad zredukowaé problem do minimalnego zestawu istotnych czynnikdw. Oszczedza to czas i
wysitek oraz utatwia analize danych.

Czy istnieje zautomatyzowany sposob sprawdzania danych pod katem anomalii?

Wendell prébuje zastosowaé niektére lekcje, ktdrych nauczyt sie od Alexa i Belindy. Poszukuje
sposobdéw na automatyzacje filtrowania danych (niezaleznie od tego, czy samo takie dziatanie jest
wtasciwym wyborem). Ogdlnie rzecz biorgc, automatyzacja moze pomdc w usprawnieniu proceséw,
ograniczeniu btedéw i utatwieniu pracy.

Pomogtem naszemu zespotowi ds. analityki danych w pisaniu nowych raportéw, ktére ignoruja te
oczywiste literéwki podczas generowania tygodnikdw.

Godne pochwaty sg takze metody pracy Cezara. Bardzo interesuje go rowniez automatyzacja i angazuje
sie w pomaganie innym zespotom w usprawnianiu ich pracy. Wspodtpraca miedzy zespofami jest
niezbedna, szczegdlnie w obszarach bogatych w dane w branzy IT, poniewaz podziat na segmenty
prowadzi do niepotrzebnego powielania wysitkéw i rozwigzan. Angazujac sie, Cezar ma réwniez
mozliwos$¢ przedstawienia bezstronnego spojrzenia z zewnatrz na problem, przed ktérym mogg stang¢
inne zespoty, bez mozliwosci jego skutecznego rozwigzania, poniewaz mogtyby by¢ zbyt zaangazowane
emocjonalnie, aby uzyska¢ bardziej filozoficzne zrozumienie problemu . Cezar stara sie dziataé
metodycznie i $ledzi¢ swoje dziatania. Przejrzystos¢ jego pracy jest zgodna z wnioskami, jakie
wyciggneliSmy z rozdziatu 2 (Szanuj prywatnos$¢) i moze pomdc w rozwigzaniu problemoéw, jesli
wystgpig podczas analizy danych. Co wiecej, Cezar zasugerowat, aby Wendell wracat do niego w celu
uzyskania aktualizacji narzedzia. Scentralizowana funkcja raportowania danych jest pomocna w
unikaniu powielania, niespéjnosci i nieetycznego dostepu do danych.

Mam skrypt, ktory wysyta mi e-mail tylko wtedy, gdy pojawi sie jakikolwiek krytyczny alert.



Oprodcz automatyzacji naleganie Cezara na uzywanie skryptow do sortowania i filtrowania danych ma
inne zalety. Mianowicie, filtrujgc informacje do segmentdw na podstawie ich waznosci, priorytetu i
waznosci, moze skupi¢ sie najpierw na analizie waznych danych. W ten sposdb Caesar moze unikngé
przecigzenia danymi, co jest powszechne w wielu systemach monitorowania i ostrzegania. Wysytamy
wszystkie dzienniki serwera do centralnego wezta gromadzenia danych za posrednictwem sieci, a
nastepnie codziennie zmieniamy dzienniki. To kolejny przyktad dobrych praktyk w zakresie
przechowywania danych i rotacji dziennikow. OmoéwiliSmy je juz w powigzaniu z kontami
uzytkownikdéw w Rozdziale 1 (Oddzielne role) i majg one petne zastosowanie we wszystkich aspektach
technologii informatycznych i administrowania systemami. Dobrze udokumentowany proces
gromadzenia, przetwarzania i przechowywania danych minimalizuje ryzyko nieetycznego dostepu,
nawet przypadkowego. Co wiecej, wysytanie logdw do centralnego wezta gromadzenia odbywa sie bez
filtrowania. Oznacza to, ze kopiowane sg wszystkie wpisy dziennika, w tym potencjalnie nieprawidtowe
dane, ktére moga by¢ przydatne do szeregu rdéznych analiz, w tym do celéw bezpieczenstwa,
kryminalistyki, wzorcow aktywnosci klientéw, wykorzystania i obcigzenia zasobdw i nie tylko.

Usuniecie ztych danych usuwa dobre informacje

Cezar wprawdzie wprowadzit kilka pozytecznych, etycznych praktyk, ale dopuscit sie takze szeregu
nieetycznych naruszen. Rola Wendella w tej sytuacji jest delikatna. Sam nie dokonat zadnych zmian,
ale jest wtajemniczony w sytuacje, w ktérej uzyskano dostep do danych (by¢ moze bez odpowiedniego
upowaznienia) i je zmieniono, tworzac wypaczony obraz operacyjnego Srodowiska biznesowego.
Czasami trudno jest znalez¢ rownowage pomiedzy donosem na kolegdw a prébg ich skorygowania,
poniewaz takie dziatania mogg zostac zle zinterpretowane przez zainteresowane osoby. Istniejg jednak
pewne jasne wytyczne etyczne majgce zastosowanie do historii Wendella i Cezara.

Po prostu wyklucz wszelkie dopasowania, w ktérych kraj klienta nie odpowiada krajowi sklepu. Po
prostu odfiltrowuje duplikaty i zachowuje jeden oryginalny wpis dla tego znacznika czasu i to wszystko.

Widzimy tu wspdlny motyw. Cezara nie zadowala zto

punktéw danych i podjat kroki w celu usuniecia takich danych ze swoich raportéw. Chociaz Cezar jest
semantycznie poprawny, usuniecie ,,ztych” punktéw danych jedynie maskuje podstawowy problem.
Nie wiemy, dlaczego rekordy bazy danych zawierajg te fatszywe wpisy danych. Usuwajac je, Cezar
eliminuje takze mozliwo$¢é rozwigzania problemu i zrozumienia problemu. Dtugoterminowy efekt jego
zmian moze zamaskowac dodatkowe problemy — usuwajgc wpisy danych, Cezar usuwa réwniez
widocznos$¢ anomalii, usuwajac w ten sposdb szanse, aby ktos inny dostrzegt problem i ewentualnie
naprawit jego zrddto, zapewnit zasoby rozwigza¢ problem lub odpowiednio ustali¢ priorytety wysitkéw
majgcych na celu zrozumienie anomalii. Na przyktad, jesli istnieje duza liczba ,,ztych” wpisdw danych,
usuniecie ich moze skutkowac zanizeniem wartosci raportu, co mozna interpretowaé¢ na wiele
sposoboéw. Leady firmy mogg miec fatszywe poczucie samozadowolenia, nie podejrzewajac, ze pewna
cze$¢ danych klientéw zostata btednie sklasyfikowana w bazie danych lub ze moga to byé w
rzeczywistosci problemy zwigzane z doswiadczeniami klientdw, co moze bezposrednio wptynaé na
wyniki finansowe.

Jesli zmienisz dane, utracisz kluczowe wskazniki.

Niedostateczne zgtaszanie moze réowniez zaszkodzié przysztemu planowaniu wydajnosci. Mozliwe jest,
ze zespoty IT planujg aktualizacje swojej infrastruktury sprzetowej w oparciu o biezgce i prognozowane
zapotrzebowanie na wykorzystanie zasobow, takich jak serwery i baza danych. Korzystanie z
wypaczonych wskaznikéw (po oczyszczeniu przez zespét) moze wprowadzi¢ w btad i wyprowadzic¢
btedne prognozy; wykorzystanie powyzej optymalnych parametréw, poniewaz rzeczywiste zuzycie



bedzie wyzisze niz zuzycie raportowane; i pogorszenie doswiadczenia uzytkownika koncowego, co
ponownie moze mieé¢ wptyw na dziatalno$é biznesowsa.

Historia z okopdw IT: Wydaje sie, ze jest wiecej rzeczywistych przyktadéw nadmiernego zgtaszania
wykorzystania niz zanizania. W $wiecie administracji systemami skutkuje to zwykle nadmiernym
zakupem zasobow obliczeniowych. W jednym przyktadzie kierownictwo i finanse przestaty ufa¢ danym,
co spowodowato brak zasobéw w pdzniejszych latach. W innym przyktadzie dane dotyczgce
wykorzystania zostaty sprawdzone po miesigcach bezczynnosci serwerdw; osoba odpowiedzialna za
dane zostata przeniesiona na nowa ,,szanse”.

Dziatalnos¢ Cezara narusza zaréwno drugie (Szanuj prywatnos¢), jak i trzecie przykazanie (Nie zmieniaj
danych) omawiane tutaj. Potrzebowatby pozwolenia na dostep do danych i ich analize, a nastepnie
zwrdcitby sie konkretnie do podmiotu przechowujgcego dane lub wiasciciela o pozwolenie na
dokonanie zmian. Wendell powinien wskaza¢ je Cezarowi. Powinien zaproponowac alternatywne
podejscie, ktére pozwala zaréwno na zachowanie oryginalnych danych bez zadnych zmian, jak i na
osobne wykonanie dodatkowych analiz.

Witasciwie utrzymuje skrypt powtoki, ktory przeglagda dane i oczyszcza te anomalie. Uruchamiam go za
kazdym razem, gdy musze wygenerowac jakikolwiek raport. Wysle Ci link. Korzystaj z niego, jak chcesz,
a jesli napotkasz jakies nowe anomalie, daj mi zna¢, a zaktualizuje narzedzie.

WidzieliSmy ten cytat juz w poprzednim tekscie i powod

jak tu napisano, jest to, ze ma to réwniez kilka nieetycznych konotacji. Skrypt Cezara nie jest czescia
udokumentowanego procesu dostepu do danych. Jesli w skrypcie wystepujg problemy, majg one
wptyw na raporty, a osoby je czytajace nie sg Swiadome, ze dane zostaty zmienione (tzn. integralnos¢
danych zostata naruszona podczas przesyfania). Cezar wplatuje rowniez Wendella, sugerujgc, aby
zrobit to samo, co utrudnia zrozumienie problemoéw w logice danych i pdZniejsze rozwigzanie.

Jesli podejrzewasz btad podczas wprowadzania danych, przejdz do zrédta

Czasami bedziesz przekonany, ze wyniki sg btedne — a nie tylko zte (lub wyjatkowo dobre). Jesli
uwazasz, ze Twoja hipoteza jest poprawna, a w Twoich modelach lub analizie nie ma btedéw, mozesz
podejrzewac dane. Dane powinny by¢ nienaruszalne — ale to nie znaczy, ze powinienes mie¢ dostep do
nich lub ich interpretacji za dobrag monete. Rzeczywiscie, jesli uwazasz, ze oryginalne, surowe dane s3
z jakiegos powodu nieprawidtowe, powinienes$ wrécié do zrédta. W niektdrych sytuacjach moga to by¢
odczyty czujnikdw z urzadzenia loT, wartosci wydajnosci z serwera renderujgcego grafike, statystyki
witryny internetowej lub dowolne inne dane. Jesli uwazasz, ze odczyty s nieprawidtowe, musisz
zrozumieé proces pobierania i gromadzenia danych oraz wyeliminowa¢ wszelkie btedy. Na przykfad
czujnik moze zostac btednie skalibrowany lub statystyki witryny internetowej moga opierac sie na
wektorze danych, ktéry tworzy fatszywe wartosci. Jesli zidentyfikujesz btad (i nie dlatego, ze chcesz
poprawic wyniki), mozesz wprowadzi¢ zmiany w sposobie gromadzenia danych, ale po ich zebraniu nie
nalezy ich zmieniac.

Popros o pomoc w znalezieniu zrédta

Wendell i Cezar rzeczywiscie starali sie by¢ sumienni w swojej pracy. Nie pracowali slepo ze swoimi
zbiorami danych, przeprowadzali analizy i starali sie skorelowa¢ informacje przed podjeciem kolejnych
krokow.

Mam osobe mieszkajgcg w Victorii w Teksasie, ale dane pokazuja, ze robita zakupy w sklepie w miescie
Victoria w kraju Grenada.



Wendell miat rozsagdne podejscie do swojej pracy. Postanowit nie wprowadzac zadnych zmian i zamiast
tego skonsultowaé sie z kolega. Przegladat takze dane dotyczgce zakupdw i adres klienta, aby
zrozumie¢ rozbieznos¢ w swojej analizie. Co wiecej, Wendell powinien nadal trzymac sie tego
podejscia, jesli chodzi o dane Caesara.

Nastepnie Belinda pomogta mi z danymi klientéw i pobieglismy kilka dodatkowych korelacji i w koricu
to rozgryztem.

Podobnie jak Wendell, Cezar réwniez wtozyt wiele pracy, probujac zrozumieé, dlaczego otrzymywane
przez niego wyniki wydawaty sie nieprawidiowe. Poprosit kolege o pomoc, a on pracowat z
dodatkowymi zbiorami danych, aby zrozumiec i skorelowac¢ wyniki. Zawsze przydatne jest poréwnanie
(i zbadanie) wielu zestawow wynikéw, aby zrozumieé, czy wystepujg jakies anomalie, zwtaszcza jesli
wiadomo, ze konkretny zestaw jest prawidtowy i moze by¢ stosowany jako standard lub punkt
odniesienia. Rzeczywiscie, jesli wystepujg anomalie, mozliwe jest zrozumienie pierwotnej przyczyny
problemu lub przynajmniej wyizolowanie etapu procesu analizy danych komponentu w tancuchu
dostepu do danych, w ktérym wystepuje problem.

tatwe prowadzi do probleméw

W catej historii widzielisSmy kilka przypadkéw, w ktérych wydawato sie, ze wystgpity anomalie w
gromadzeniu i analizie danych. Najrozsadniejszym podejsciem jest rozwigzanie problemu u zrédfa —
czyli na etapie generowania i zapisywania danych. Moze to ujawni¢ problemy z logika biznesowg
aplikacji lub nieprawidtowag konfiguracje systemu. Mogg istnie¢ rdowniez inne przyczyny
nieprawidtowych punktéw danych, z ktérych zadnej nie mozna zidentyfikowac ani rozwigzaé na
pdzniejszych etapach procesu. Nie ma czasu na rozwigzywanie tego problemu, kolego. To odwieczna
wymodwka w branzy IT. Do$¢ czesto ludzie majg duze obcigzenie pracg i zmieniajg sie priorytety, a sg
pewne rzeczy, ktére trudno bedzie uwzgledni¢ w napietych, napietych harmonogramach pracy.
Wendell ma wtasciwe podejscie, prébujgc przeanalizowaé problem u Zrédta, i powinien nalegaé, aby
robiono to w zorganizowany i zaplanowany sposoéb. Podobnie jak fizyczne prawa zachowania energii,
spinu czy tadunku elektrycznego, istnieje rowniez uniwersalny odpowiednik IT — zasada zachowania
problemdw. Jesli nie zostang rozwigzane, problemy nie znikng. Ogdlnie rzecz biorac, jest to
zdecydowanie trudny scenariusz. Dos¢ czesto istnieje kompromis miedzy rozwigzywaniem probleméw
a otwieraniem puszki Pandory. Czasami ludzie mogg po prostu szukac ,tatwiejszego” wyjscia. Ale
najwazniejsze jest, aby niczego nie ukrywac. Skoki danych mogg wywotaé panike w dziale marketingu,
co zwrdci uwage kierownictwa na zakup oprogramowania, ktére pomoze rozwigzaé problem i okresli¢
pierwotng przyczyne duplikatéw. W koricu niezmienianie danych jest rzeczg stuszng. Ponadto te skoki
moga wynikac z wtamania sie do systemu w celu kradziezy danych.

Zwykle nie jest to mozliwe w wersji narzedzia, ktorej uzywamy, ale Daniel zna sie na tym i mysli, ze wie,
jak uzyska¢ dostep do dziennikdw oprogramowania i dowiedzieé sig, czy nie wystepuje w nich problem.

Jest tu wiele kwestii. Podejscie Daniela omija znane, ustalone procesy, podobnie jak to widzieliSmy w
przypadku Alexa. Jest to naruszenie széstego przykazania (Nie bedziesz chodzi¢ tam, gdzie cie nie chcg).
Daniel i Cezar potrzebujg autoryzacji, aby uzyskac dostep do plikdéw w generatorze logéw. Potrzebujg
pozwolenia wtasciciela danych, ktéorym w tym przypadku moze byé dostawca urzadzenia lub
oprogramowania do generowania logow. Mogg rdéwniez wystepowaé kwestie zwigzane z
prywatnoscig, poniewaz mogg dotyczy¢ danych wrazliwych i wymagajg one osobnej uwagi.

Metoda naukowa



Analiza danych jest czynnoscig bardzo ztozong i czesto czasochtonng. Co wiecej, wymaga stosunkowo
gtebokiego zrozumienia metod i narzedzi statystycznych, co nie jest ani trywialne, ani powszechne w
szerszej branzy IT. Chociaz wiekszo$¢ administratoréw systemédw ma dobrg wiedze o systemach,
zazwyczaj nie sg oni dobrze zaznajomieni z analiza matematyczng. Co wiecej, czesto wychodzi sie z
zatozenia, ze statystyka jest domeng nauki i badan i ze w przyziemnym sSwiecie operacji IT nie ma
miejsca na takie podejscie. Czasami analizg danych zajmujg sie dedykowane zespoty analityki
biznesowej. A mimo to obserwujemy eksplozje danych na wszystkich poziomach swiata IT. Chociaz
pozornie przyziemne wpisy w dziennikach systemowych nie wygladajg ekscytujgco ani odkrywczo, gdy
sg sprawdzane sporadycznie, czesto mogg ujawni¢ wazne prawidtowosci, gdy sg analizowane na duzg
skale. Jednak nawet w przypadku mniejszych, izolowanych projektéw posiadanie odpowiedniej
metodologii i rygorystycznego rygoru analitycznego jest dos¢ wazne.

Integralnos¢ danych

Jesli musisz analizowa¢ dane, niezaleznie od ich rozmiaru i postrzeganej waznosci, jest dziesie¢ rzeczy,
ktére musisz zrobic przed, w trakcie i po analizie.

Zrédta danych

e Zrédto danych musi by¢ wyraznie zidentyfikowane — musisz by¢ w stanie okreéli¢ ostateczne
pochodzenie nieedytowanych, surowych wartosci danych. W niektdrych przypadkach dane wyjsciowe
moga byc¢ juz przetwarzane przez systemy ,czarnych skrzynek” (takich jak czujniki), a dostep do
kolejnych wynikow bedziesz mie¢ jedynie jako swoje dane.

e Zrédto danych musi byé chronione — Twoje $rodowisko powinno posiadaé mechanizmy zapobiegajace
samowolnym zmianom danych. Mogg one mie¢ forme uprawnien do dziennikdw i baz danych,
szyfrowania lub alertéw dotyczgcych dostepu do nieprzetworzonych danych i ich zmian. Urzadzenia
typu Write Once, Read Many (WORM) mogg by¢ uzywane do wrazliwych i waznych danych. W takich
urzadzeniach lub systemach danych nie mozna zmienié po ich zapisaniu.

¢ Informacje i przypuszczenia pochodne muszg by¢ przechowywane oddzielnie od danych zrédtowych
— jesli zachodzi potrzeba przetwarzania i analizowania danych, nalezy to zrobi¢ bez modyfikowania w
jakikolwiek sposdb oryginalnego zbioru danych, ewentualnie pracujagc z tymczasowg kopig
oryginalnych wartosci danych . W ten sposdb inne osoby réwniez mogg pracowac z nieedytowanymi
danymi. Co wiecej, nie bedg oni narazeni na Twojg analize, co mogtoby wypaczac lub wypaczaé ich
interpretacje i zrozumienie wynikéw.

Automatyzacja i audyt

¢ Dane nalezy kontrolowaé pod katem integralnosci, a nie dokfadnosci — Twoje systemy powinny
wykry¢, czy wystepujg problemy z gromadzeniem danych lub strukturg zbioréw danych, a nie to, czy
wartosci majg sens lub sg zgodne z Twoimi oczekiwaniami. Analiza wynikow wykaze, czy wystepuja
inne problemy z Twoimi danymi. Jezeli dane zostang uznane za niedoktadne, nalezy zmienié proces
gromadzenia danych na nastepny cykl. Pamietaj, aby zarejestrowac¢ i udokumentowaé zmiane. Co
wiecej, automatyzacja pomaga w powtarzalnych zadaniach i ogranicza btedy ludzkie.

Hipoteza, metodologia i btedy

e Zanim zostanie przeprowadzona jakakolwiek analiza danych, musi istnie¢ dobrze sformutowana,
mozliwa do przetestowania propozycja. Nie nalezy po prostu slepo szuka¢ wzorcéw w danych,
poniewaz zawsze jakies beda. Korelacja nie oznacza zwigzku przyczynowego. Co wiecej, niektore
interpretacje danych najprawdopodobniej bedg miaty zerowg wartos¢ biznesowa.



¢ Nie ma dobrych ani ztych wynikéw — jesli Twoja hipoteza okaze sie btedna, jest to stuszny wniosek i
nie powinienes$ zmienia¢ danych ani metod, aby dostosowac¢ wyniki do swoich upodoban.

e Analiza danych wymaga swiadomosci tego, jak dane wygladajg — slepe stosowanie metod
statystycznych moze prowadzi¢ do razacych btedéw. Swietnym przyktadem ilustrujgcym to zjawisko
jest Kwartet Anscombe’a3, cztery zbiory danych, ktére majg prawie identyczne proste statystyki, ale
wygladaja zupetnie inaczej na wykresie, jak pokazano na rysunku
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* Metody muszg by¢ powtarzalne — jesli oddasz swojg prace komus innemu, powinna ona by¢ w stanie
wykonad te samg prace i uzyskac takie same wyniki jak Ty.

e Btedy logiczne i problemy nalezy naprawic¢ przed jakgkolwiek dodatkowa analizg — zawsze moga
wystgpic problemy i komplikacje podczas pracy z danymi. Mozliwe, ze Twoje metody sg niekompletne,
Twoje systemy nie przetwarzajg lub nie analizujg wszystkich dostepnych informacji, albo gromadzisz
niekompletne lub nieprawidtowe zestawy danych. Musisz upewnié sie, ze caty faricuch, od surowych
danych po wyniki, jest kompletny.

Dokumentacja

e Analiza musi by¢ w petni udokumentowana — istnieje wiele korzysci z utrzymywania solidnego,
papierowego zapisu technik analizy danych. Przejrzysta i doktadna komunikacja jest zawsze przydatna.
Pisemna dokumentacja Twojej dotychczasowej pracy moze by¢ uzyteczna dla innych oséb w firmie.



Umozliwi to takie Tobie lub komukolwiek innemu powrét do poprzedniego problemu lub
eksperymentu bez koniecznosci ponownego odkrywania wszystkich ustalen.

W ten sposdb analiza danych staje sie Scisle kontrolowang petlg, od jasno zidentyfikowanego Zrddta,
ktére jest chronione i kontrolowane pod katem zmian za pomocg sformutowanych hipotez ilosciowych,
po analize metodyczng z okreslonymi celami i otwartymi, przejrzystymi procedurami. Ponadto,
opierajac sie na wnioskach wyciggnietych z poprzednich rozdziatéw, mozesz wykorzysta¢ elementy
sktadowe wtasnosci i prywatnosci, aby jeszcze bardziej zwiekszy¢ niezawodnos¢ przetwarzania danych.
Dane powinny mie¢ wtascicieli, ich wykorzystanie powinno by¢ mapowane, a kazidy dostep
rejestrowany. W ten sposdb mozesz mie¢ pewnos$é, ze nie tylko poszanujesz prywatnos¢ swoich
klientéw, ale takze zachowasz integralnosé przechowywanych informacji i zapewnisz jasne, bezstronne
wyniki oparte wyfgcznie na danych. Przebieg pracy przedstawiono na rysunku
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Pomoz innym postepowac etycznie

Jako administrator systemu poruszajgcy sie po autostradach danych znajdujesz sie w wyjgtkowej
sytuacji, w ktérej mozesz posiada¢ znacznie wyzszy poziom Swiadomosci sytuacyjnej niz osoby
pracujgce z danymi. Mozesz wykry¢ anomalie i problemy w systemach, metodach gromadzenia
danych, przesytaniu danych, a nawet analizie. Jedli tak sie stanie, nalezy poinformowac wtascicieli
danych lub opiekunéw danych i pomdc im naprawi¢ wszelkie niespdjnosci i luki w ich przeptywach
pracy. Czasami Twoimi ,klientami” mogg by¢ osoby z ograniczong wiedzg lub dostepem do
podstawowych systemdw informatycznych, np. badacze lub zespoty marketingowe. Mogg nie by¢ w
stanie zajrze¢ pod maske i dowiedzie¢ sie, dlaczego ich zestawy danych lub wyniki wygladaja Zle.
Bedziesz mogt im poméc, zaréwno wskazujgc etyczne sposoby przetwarzania i analizowania danych,



jak i przeprowadzajac badania techniczne i rozwigzywanie problemdw z systemami, ktérych dotyczy
problem.

Historia z okopdw IT: W poprzednim miejscu pracy mielisSmy administratora baz danych, ktory réwniez
miat dobrg praktyczng wiedze na temat danych przechowywanych w systemie. Kiedy zauwazyt punkty
danych, ktére wygladaty na literowki lub niedoktadne pomiary, aktualizowat wartosci danych
zrodtowych w bazie danych, nie przestrzegajgc obowigzujgcego formalnego procesu czyszczenia
danych. Nie powiadomit nikogo, ze dokonat tych zmian. Wiedziatem tylko, ze to zrobit, poniewaz
widziatem, jak to robit, gdy mnie szkolit!

Co wiecej, mozesz miec lepsze ogdlne zrozumienie szerszego obrazu, biorgc pod uwage szerszy dostep
do systeméw i danych, poniewaz Twoi klienci mogg miec¢ kontakt tylko z niewielkim podzbiorem
catkowitej puli informacji. Niekoniecznie beda w stanie dostrzec wszystkie wzorce, ale mozesz im
pomadc, pomagajgc im zrozumie¢ wspotzaleznosci i interakcje pomiedzy réznymi komponentami i
systemami w Srodowisku.

Whiosek

Praca z danymi jest nieunikniong, integralng czescia administracji systemem. Czasami zostaniesz
poproszony o pomoc w procesach obejmujacych analize danych. Przestrzeganie rygorystycznych zasad
etycznych w swojej pracy jest niezwykle istotne. DowiedzieliSmy sie, ze dane muszg by¢ wtasnoscig i
klasyfikowane, a ich wykorzystanie nalezy mapowa¢ i dokumentowaé, czasami za pomocay
zautomatyzowanych narzedzi. Teraz mozemy péjéé o krok dalej. Zrédta danych nalezy identyfikowad,
chroni¢ i kontrolowac pod katem integralnosci. Analiza danych musi opieraé sie na powtarzalnej teorii
z dobrze udokumentowanym, powtarzalnym procesem. Nie powinienes szukaé dobrych ani ztych
rezultatéw, poniewaz mogg one i bedy wypaczac postrzeganie Twojego otoczenia biznesowego i na
dtuzsza mete negatywnie wptyna¢ na Twojg prace. Mozesz uzyé automatyzacji, aby poméc Ci w
przechowywaniu i przetwarzaniu danych i wynikéw, aby zminimalizowac¢ btedy ludzkie. Jednak
przetwarzanie danych to tylko jedna z wielu pokus Ogrodu IT. Narazenie na dane doprowadzi Cie
réowniez do informacji, ktére w przypadku niewtasciwego wykorzystania mogg potencjalnie nies¢
powazne konsekwencje dla Ciebie i Twojej firmy.



