Szanuj prywatnos¢

Mimo ze pracowat w firmie od niedawna, Wendell lubit pracowac z Belindg. Miata taki spokojny, cichy
sposAb bycia, a on nie bat sie zadawac jej zadnych pytan. Z Alexem lub Henrym nigdy nie wiadomo, czy
nie staniesz na cienkim lodzie.

— Hej, Belindo.
— Hej, Wendell, jak leci?

"Swietnie." Wendell potart czubek gtowy. — Musze cie poprosi¢ o przystuge. Czy mozesz przygotowac
dla mnie miejsce do pracy? Mike poprosit mnie o poprowadzenie tego matego projektu, aby lepiej
poznac klientdéw i potrzebuje przydzielonego miejsca na dysku.

Belinda odsuneta krzesto z pustego biurka obok siebie. "Pewnie nie ma problemu. Usigdz."

Wendell usiadt i patrzyt, jak Belinda pracuje. Opakowane skrypty, ktorych uzywat zespét, nie wygladaty
juz tak obco, a on oswoit sie ze sktadnig i terminologia.

"lle potrzebujesz?"
,Uch. Powiedzmy 500 GB?”

"Jasne. Wiesz co, dam ci miejsce na dysku, ale dam ci tez wszystkie uprawnienia, wiec bedziesz
wtascicielem danych. Bedziesz takze wtascicielem grupy, ktéra ma dostep do przestrzeni, co oznacza,
ze bedziesz miec takze mozliwos¢ dodawania i usuwania cztonkdw grupy, jesli bedziesz potrzebowadé
kogos innego do pracy z Tobg nad projektem, dobrze? Nie bedzie mozna zmieni¢ rozmiaru obszaru, ale
jesli potrzebujesz wiecej miejsca, po prostu daj mi znaé, OK.”

,Brzmi znakomicie.”

Belinda zapisata dfugie polecenie. ,,0 co chodzi w tym projekcie?” Wendell potozyt tokcie na kolanach
i pochylit sie do przodu. ,,Mike chce, zebym przeprowadzit maty eksperyment. Chce, zebym sprawdzit,
czy istniejg jakie$ powigzania miedzy adresami domowymi naszych klientdw a lokalizacjami sklepow.
Na przyktad, jesli idg na zakupy o okreslonej porze, na przyktad wracajgc z pracy, mogg wejsc do sklepu,
ktéry jest blizej miejsca pracy niz ich domu. Jesli jednak zrobig zakupy w weekend, jest bardziej
prawdopodobne, ze zrobig to w lokalizacji znajdujgcej sie w poblizu ich adresu domowego. Co$ w tym
stylu. Chyba Mike chce, zebym zapoznat sie z modelami danych, ktérych uzywamy. To wszystko." "O
fajnie. Jestem pewien, ze wiele sie nauczysz z tego ¢wiczenia. Wiesz, pewnego dnia Alex zatozyt dla
mnie wysokie konto, zebym médgt uruchomié te aplikacje dla jednego z moich klientéw. Wystepowaty
problemy z wydajnoscig i potrzebowatem uprawnien, aby méc je rozwigzac. Znalaztem tam réwniez
wiele przydatnych korelacji.” — Tak, powiedziat mi o tym. Belinda odwrdcita sie w jego strone. ,Czy
wiesz, jakich danych bedziesz uzywac podczas ¢wiczen?” Wendell skrzywit sie. ,, To jest rzecz, o ktdrej
wcigz mysle. Myslatem o wygenerowaniu losowych fikcyjnych danych przy uzyciu starego skryptu
napisanego przez Gopala, ale nie wiem, na ile to bedzie przydatne. To nie jest tak, ze wykorzystamy te
informacje do czegokolwiek prawdziwego”. "Powiem ci, co." Belinda pstrykneta palcami. ,Moze dam
Ci kopie danych moich klientéw? Moge przenies¢ pliki do Twojego obszaru pracy, a poniewaz nie
bedziesz wykorzystywat analizy danych w produkcji, wszystko bedzie dobrze. Tylko upewnij sie, ze dane
sg bezpieczne, dobrze?” Wendell pojasniat. "Oczywiscie. To brzmi naprawde fajnie. Dzieki." Belinda
skrzywita sie. — Czy moge cie prosi¢ o wielkg przystuge? — Tak, jasne. , Wtasciwie mam problem, w
ktorym mogtbys mi pomdc. Mam projekt, w ktérym prébuje wyczysci¢ petne dyski i usungé nieuzywane
katalogi domowe. Na przyktad, jesli uzycie wzrosnie do 95%, zarchiwizuje nastepnie kazdy folder, w
ktorym nie byto dostepu do zadnych plikéw w ciggu ostatnich 3 miesiecy, lub jesli uzytkownik sie nie



zalogowat, moge po prostu zmniejszy¢ jego przydziat do kilku MB . Ale jest kilka katalogéw, ktdre stale
sie rozwijajg. Sg to katalogi domowe kilku uzytkownikéw z tymczasowo zablokowanymi kontami w
systemie Linux, ale muszg tam istnie¢ procesy, ktére nadal zapisujg te pliki. Wendell potart brode. ,Hm.
Céz, mysle, ze mozemy uruchomic skrypt obejmujacy cate $srodowisko, ktory sprawdzi, czy jakies$
procesy przechowujg otwarte uchwyty plikdw do tych katalogéw domowych, a nastepnie zobaczymy,
co mozemy zrobi¢ dalej. Belinda poruszata palcami, jakby pisata na klawiaturze. "Médgtbys?" Wendell
podszedt do krawedzi biurka, zeby mdc pracowaé na laptopie. ,,Daj mi jakies 10 minut na napisanie
scenariusza. Potem sprawdz, czy niczego nie zniszcze, i wtedy to uruchomimy. Wendellowi podobato
sie to wyzwanie. Lubit doskonali¢ swoje umiejetnosci pisania scenariuszy. Co wiecej, uznat to za
najlepszy sposéb na poznanie nowego srodowiska. Mimo Ze pod maska znajdowata sie znajoma
technologia, wszystko wygladato nieco inaczej niz w jego ostatnim miejscu pracy. ,,0K, mysle, ze mam
to” — powiedziat Wendell. ,,Scenariusz znajduje sie w naszym obszarze pracy grupowej”. Spojrzata na
kod. ,,Uruchommy to.” Kilka minut pdzniej otrzymata raport i zaczeta przeglada¢ wyniki. ,Tutaj nie ma
nic zbyt oczywistego.” Wendell zmarszczyt brwi. ,Wiec cos zapisuje do tych plikdw, ale nie jest to jeden,
stale dziatajacy proces. Wiec mysle, ze musi by¢ jakies zaplanowane zadanie, ktére uruchamia sie od
czasu do czasu, zapisuje troche, a nastepnie konczy sie. Sprébujmy czegos$ innego. Zmapujmy rozmiar
wszystkich plikdéw znajdujgcych sie na tych zablokowanych kontach. Nastepnie sprawdzamy ponownie
co 5 minut, powiedzmy co godzine, i sprawdzamy, czy sg jakies zmiany. — W takim razie w sam raz na
lunch. Belinda usmiechneta sie. ,,0 tak, umieram z gtodu. Pozwél mi przepisa¢ ten scenariusz i wtedy
mozemy i$¢. Po lunchu Belinda miata do przejrzenia nowy zestaw ktdd, ale tym razem udato jej sie
osiggnac postep. Jedno z kont miato duzg pule poczty, ktdra stale rosta. Wendell wskazat i przypadkowo
dotknat monitora Belindy. Nienawidzit, kiedy to sie dziato. Nie lubit zostawia¢ $ladow odciskow palcéw
na ekranie. ,Wydaje mi sie, ze w Srodowisku dziatajg zautomatyzowane zadania wysytajgce
wiadomosci e-mail do uzytkownika. Podobnie jak w przypadku zakonczenia zadania wsadowego.
Chyba nadal sg wigczone. Belinda podniosta wzrok znad danych dziennika. ,Czy mozemy sprawdzié,
ktére procesy to robig?” Wendell zapiszczat. "Zdradliwy. Nie ma sposobu, aby dowiedzieé sie, w jaki
sposdb te procesy faktycznie wysytajg wiadomos¢ e-mail. Ciezko powiedzieé." Belinda uniosta brwi.
»Ale... moze moglibysmy zajrze¢ do skrzynki odbiorczej uzytkownikéw i dowiedzie¢ sie, co wysyta e-
maile. BTW, czy masz pomyst, jak otworzyé poczte?” Wendell skinat gtowa. ,, Tak, mozemy sprébowad.
Jest taki maty, schludny, tekstowy parser poczty, ktérego mozemy uzy¢.” Uruchomit na swoim
komputerze nowe okno terminala i pokazat jej, jak go uzywac z wtasng lokalng skrzynka pocztowa.
"Swietnie." Belinda raz czy dwa obejrzata sie, przygladajac sie strukturze dowodzenia i flagom.
Nastepnie otworzyta poczte klienta. , 0K, wiec to sg rzeczywiste raporty od klienta” — mrukneta
Belinda. ,Moze to jakis test, ktory przeprowadzili jaki$ czas temu i po prostu o nim zapomnieli”.
"Najprawdopodobniej. Posortujmy e-maile wedtug rozmiaru.” Belinda ponownie wyswietlita dane. ,,0
tak, zdecydowanie. Znam imie tego goscia. Wspodtpracowaliémy z nimi nad stworzeniem planu
odzyskiwania po awarii. Dlatego co godzine tworzg statystyki dotyczace logowan uzytkownikéw,
pakujg je i wysytajg pocztg elektroniczng. Dzieki temu w przypadku awarii gtdwnego centrum danych
mogg mie¢ pewnos$é, ze zapasowe serwery internetowe sg poprawnie skonfigurowane i ze nie ma
problemu z tgcznoscig zewnetrzng”. Wendell westchnat. ,,No c6z, mogg potrzebowaé tych danych.
Prawdopodobnie powinnismy porozmawiaé z menadzerem uzytkownika i zobaczyé, co chce z tym
zrobi¢”. Belinda usmiechneta sie. , Dziekuje, Wendell.” "Jasne. To mi bardzo pomaga.” Belinda skineta
gtowa. ,Zawsze najwiecej nauczysz sie, pracujac z rzeczywistymi danymi produkcyjnymi. Ktéregos
tygodnia Cezar poprosit mnie o pomoc. Polecit swoim klientom btedne wprowadzenie pewnych
wartosci do swojej bazy danych i zapytat mnie, czy moge mu w tym pomac. Robimy tak wiele z naszymi
klientami, ale nie zawsze wiesz, co tak naprawde robig ze swoimi danymi. Ale kiedy juz dokonasz
prawdziwej zmiany S$rodowiska produkcyjnego, wszystko dziata jak nalezy”. Wendell byt w
optymistycznym nastroju, szczesliwy, ze mégt pomadc Belindzie w rozwigzaniu zagadki wzrostu danych.



,Wyslijmy e-mail do menedzera. Kto to napisze, ty czy ja?” — Coz, to moi klienci. Zrobie to” —
powiedziata Belinda. Dlaczego nalezy szanowa¢ prywatnos¢?

Prywatnosc to jedna z tych rzeczy, ktére sg z natury intuicyjne i oczywiste, a mimo to wymagajg gtebszej
analizy, gdy temat jest poruszany. Rdzen stowa prywatnosé oznacza pewne indywidualne odosobnienie
i wolnos$é, co na pozér stoi w sprzecznosci z oczekiwaniami publicznego miejsca pracy, w ktérym
wspotpracujemy z dziesigtkami i setkami oséb. Rzeczywiscie dopiero niedawno, w epoce cyfrowe;j,
pojecie prywatnosci zaczeto wigzaé z kontrolg publiczng. Powstanie maszyny zmienito sposéb, w jaki
wchodzimy w interakcje z otoczeniem. W przesztosci dzielenie sie wiadomosciami byto sprawg trudng,
komplikowang przez wyzwania zwigzane z podrézami na duze odlegtosci i niskim poziomem
umiejetnosci czytania i pisania w populacji ogdlnej, co czynito komunikatorow cennym, szanowanym i
zaufanym elementem spotecznosci. Wynalazek i zastosowanie elektrycznosci niemal z dnia na dzien
zaprzestaty mechanicznego rozpowszechniania wiadomosci, umozliwiajac ludziom oddalonym o
tysigce mil (lub, jesli wolicie) kilometry, komunikowanie sie miedzy sobg z jedynie krotkim
opdznieniem. Pojawienie sie komputera sprawito, ze odlegtosci i uptyw czasu staty sie jeszcze mniejsze,
czego kulminacjg byta rzeczywistos¢ czasu niemal rzeczywistego, ktdrg cieszymy sie dzisiaj. Rzeczy,
ktére dziejg sie na jednym koncu globu, sg natychmiast rejestrowane, rejestrowane i udostepniane
milionom ludzi na catym swiecie, niemal bez barier i filtrow. Rozprzestrzenianie sie i wszechobecnos¢
wspotczesnych informacji stworzyto rdwniez potezny efekt uboczny. W przesztosci ludzie mieli wiekszg
swobode w wyborze informacji, ktdre chcg wykorzystaé. Gdyby nie chcieli czytaé gazety, po prostu by
tego nie robili. W dzisiejszych czasach jest to prawie niemozliwe, poniewaz kazde medium cyfrowe to
niemal nieograniczone zrédto nowych informacji, czy tego chcemy, czy nie. Nasza che¢ wchtaniania
informacji jest w pewnym sensie odwrotnie proporcjonalna do naszego narazenia i dostepnosci do
tych informacji. A wraz z kurczeniem sie przestrzeni osobistej, do ktérej mozemy pozwoli¢, aby
informacje przedostaty sie do srodka, potrzeba prywatnos$ci wysuneta sie na pierwszy plan naszych
priorytetow. Poniewaz kazde urzadzenie cyfrowe jest wektorem wymiany danych, granice miedzy tym,
co uwazamy za przestrzen prywatng, a domeng publiczng, zacierajg sie. Potrzebujemy sposobdw i
metod ograniczenia ujawniania informacji, ktére uwazamy za prywatne. Potrzeba ta nie przekfada sie
jednak od razu na to, co postrzegamy jako funkcje publiczne, takie jak nasze miejsce pracy. Jednak
koncepcje prywatnosci obowigzujg tam tak samo rygorystycznie, jak w przypadku kazdej osoby. W
zwigzku z tym prywatnosci nie nalezy juz traktowac jako nosnika tozsamosci. Jest to miara narazenia,
na skutek ktdrej dowolna osoba, grupa lub zbiér danych moze zosta¢ skrzywdzona w przypadku
udostepnienia ich poza okreslonymi granicami. Jesli pracujesz w branzy IT, Twoje zycie jest o wiele
trudniejsze. Informacje staty sie podstawg praktycznie bardzo wielu bizneséw. Nawet firmy, ktére nie
majg nic wspdlnego z technologig informatyczng, zatrzymajg jakas kadre IT lub dzierzawig takie ustugi.
Administracja systemami w praktyce oznacza niemal nieograniczony dostep do sprzetu,
oprogramowania, wifasnosci intelektualnej (IP) i ogromnych ilosci danych generowanych przez
przedsiebiorstwa, zarébwno wewnetrznie, jak i zewnetrznie. Kazdy z nich jest potencjalng putapka,
czekajacg, aby usidli¢ nieostroznych. A wtedy prywatnos$é staje sie czyms$ wiecej niz miarg narazenia.
Staje sie kluczowym filarem, dzieki ktéremu przedsiebiorstwa mogg zosta¢ zniszczone. Nie pomaga
masowa liczba naruszen danych, ktérych bylismy swiadkami w ciggu ostatniej dekady. Niemal co
tydzien ukazuje sie biuletyn informacyjny na temat tej i tej firmy, ktdrej dane zostaty skradzione. Od
danych kart kredytowych po adresy e-mail, adresy i historie zakupdéw — cate archiwa i bazy danych sg
usuwane z siedziby firmy i uwalniane na wolnosé. Obawy dotyczgce prywatnosci rosng, poniewaz
ludzie udostepniajg swoje dane osobowe firmom takim jak Google, Facebook i Microsoft w zamian za
bezptatne lub tanie informacje i ustugi. Warunki prywatnosci sg jasno okreslone pod wzgledem
prawnym, ktérego niestety przecietny uzytkownik tych ustug nie czyta lub nie jest w stanie w petni
zrozumieé. Po zdefiniowaniu warunkéw dotyczacych prywatnosci firmy muszg podjac¢ wszelkie srodki



ostroznosci, aby nie tylko przestrzega¢ wtfasnych warunkow, ale takze przepisow dotyczgcych
prywatnosci obowigzujgcych w kazdym ze zwigzkéw/krajow/standéw/regiondw, w ktérych prowadza
dziatalno$¢. Mimo ze w Stanach Zjednoczonych nie obowigzujg szczegdétowe przepisy dotyczace
cyberbezpieczenstwa, dyrektor generalny Facebooka zostat wezwany przed Kongres, aby wyjasni¢, w
jaki sposéb dane osobowe uzytkownikéw sg udostepniane firmie zewnetrznej. Ta zewnetrzna firma
zostata nastepnie zatrudniona do pomocy w kampanii prezydenckiej w USA, w ktérej dane osobowe
mogly zosta¢ wykorzystane do kierowania reklam. Najprawdopodobniej zespdt zbierajacy dane
dotyczace osobowosci nie planowat, ze bedg one dostepne do innych zastosowan poza pierwotnym
zamierzeniem. Najprawdopodobniej zostat przekazany zewnetrznej firmie z najlepszymi intencjami.
Ale czy uzytkownicy Facebooka, ktdrzy wzieli udziat w tescie, zostali powiadomieni o zmianie sposobu
uzytkowania? Czy pierwsi badacze zostali powiadomieni? Kto zostat poinformowany po zauwazeniu
btedu? Czy podjeto prébe natychmiastowego naprawienia btedu? Etyczne zachowanie nie tylko
pomaga zapobiegac przypadkowemu i niezgodnemu z prawem udostepnianiu prywatnych danych, ale
takze promuje dziatania majace na celu zaangazowanie odpowiednich oséb w celu szybkiego
rozwigzania probleméw zwigzanych z prywatnoscig. Kazde naruszenie tego rodzaju podwaza zaufanie
i reputacje zaangazowanych firm, moze skutkowac¢ wysokimi grzywnami i odszkodowaniami
pienieznymi dla oséb, ktérych to dotyczy, a czasami wigze sie z odpowiedzialnoscig karng dla wtascicieli
firm, kadry kierowniczej, a nawet pracownikéw. Naruszenia prywatnosci i zacieranie sie granic miedzy
tym, co uwazamy za domeny osobiste i publiczne, wywotaty ostry sprzeciw w catej branzy, poniewaz
kraje wdrazajg zasady i regulacje majgce na celu zapewnienie uzytkownikom wiekszej kontroli nad ich
danymi. Ogdlne rozporzadzenie UE o ochronie danych (RODO)1 opracowane w 2016 r. i wdrozone na
poczatku 2018 r. to doskonaty przyktad przyjecia przez pozarzadowy Parlament Europejski
rozporzadzenia majgcego na celu ochrone prywatnych obywateli Unii Europejskiej i Europejskiego
Obszaru Gospodarczego. Podobnie w Stanach Zjednoczonych stan Kalifornia wtasnie przyjat ustawe o
ochronie prywatnosci konsumentéw?2, ktéra ma na celu rozwigzanie wielu probleméw zwigzanych z
prywatnoscig cyfrowa i ma wejs¢ w zycie w 2020 r. Z drugiej strony wiele krajéw albo nadal tego nie
robi, posiadajg przepisy definiujgce prywatnos¢ cyfrowg lub korzystajg z przestarzatych przepisow,
ktore nie sg zgodne z krajobrazem nowoczesnych technologii, co powoduje niespdjnosé i zamieszanie
w sposobie traktowania danych. Nie ma nic prostszego niz wystanie kilku plikéw w drugi koniec globu,
ale konsekwencje prawne takiego dziatania mogg by¢ ogromne. Jako administrator systemu,
programista lub po prostu niewinny pracownik pomocy technicznej jeste$ cienka linig klina.
Zamierzonym celem tego rozdziatu nie jest zwiekszenie poczucia paranoi. Daleko stad. Zamierzamy
zapewnié¢ proste i jasne wskazowki, jak postepowac etycznie w ztozonym, niejednoznacznym i
niebezpiecznym swiecie danych. Czesto nie masz wptywu na dane, ale mozesz kontrolowa¢ swoje
zachowanie i reakcje na sytuacje, w ktérych zetkniesz sie z danymi.

Szanuj prywatno$¢
Prywatnos¢ jest jednostkg miary zaufania. Jesli otrzymasz dane, otrzymasz zaufanie.

Jesli potrzebujesz dostepu do prywatnych informacji, uzyskaj pozwolenie. Rozmowa Wendella i Belindy
to historia opowiadana tysigce razy w catej branzy IT. Prace rzadko wykonuje sie w izolacji i moze
zaistnie¢ potrzeba polegania na pomocy wspétpracownikéw. Dos¢ czesto bedziesz narazony na nowe
wektory danych, niezaleznie od tego, czy beda to rutynowe dzienniki systemowe, czy analizy klientéw.
Kazde takie spotkanie jest okazjg do nauczenia sie nowych rzeczy, ale jest tez sprawdzianem etycznego
postepowania, nawet jesli ludzie niekoniecznie tak to traktujg. Niezaleznie od tego, z jakg konkretna
sytuacjg sie spotykasz, jesli musisz przetwarza¢ dane prywatne, powiniene$ poprosi¢ o zgode
wtasciciela danych — osobe lub podmiot odpowiedzialny za dane.

Jesli przypadkowo ujawnisz informacje prywatne, powiadom o tym .



Moga wystgpic¢ wycieki danych. Stanie sie. Nawet majac najlepsze intencje, praktykiinarzedzia, mozesz
przypadkowo ujawni¢ prywatne informacje. Czasami narazenie moze by¢ niewielkie, a szkody
minimalne lub Zzadne, ale mimo to nalezy upewnic sie, ze wiasciciel danych zostat powiadomiony. Jesli
kto$ powierzy Ci swoje dane, Twoim obowigzkiem bedzie zarzgdzanie tymi danymi w sposéb jasny i
przejrzysty.

Ochrona prywatnych danych dzieki wyraznym wtascicielom

W tej historii byto kilka rzeczy zrobionych dobrze. Wendellowi przydzielono prywatng przestrzen na
dane, a Belinda zapewnita Wendellowi odpowiednie uprawnienia do zarzgdzania danymi. Dam ci
miejsce na dysku, ale dam ci tez wszystkie uprawnienia, wiec bedziesz wtascicielem danych. Wendell
poprosit o miejsce na dysku dla swojego projektu roboczego, a Belinda rowniez odpowiedziata,
przypisujac mu wszystkie niezbedne uprawnienia, aby mogt by¢ witascicielem danych. Jest to wazne,
poniewaz wszystkie dane muszg by¢ wtasnoscig w sposdb jednoznaczny. Musi by¢ wyznaczona osoba,
ktéra bedzie odpowiedzialna — i to odpowiedzialna — za przetwarzanie odpowiednich danych.
Odpowiedzialnos$¢ bedzie sie rézni¢ w zaleznosci od rodzaju wykorzystywanych danych i konkretnych
dziatan z nimi zwigzanych. Bedziesz mie¢ takze mozliwo$¢ dodawania i usuwania cztonkéw grupy. Jako
wiasciciel danych Wendell staje sie réwniez odpowiedzialny za wszelkie prace wykonane z danymi tam
przechowywanymi. Ponownie eliminuje to niejasnosci. Wendell jest jedyng osobg kontaktowg w
zakresie przetwarzania danych i w razie potrzeby moze delegowaé swoje obowigzki. To takze
usprawnia procedury pracy, gdyz nie ma juz potrzeby kontaktowania sie z Belindg i proszenia o
dodatkowe zmiany w przydzielonej przestrzeni dyskowej. Jako wtasciciel Wendell ponosi
odpowiedzialnos¢, a dzieki mozliwosci dodawania i usuwania cztonkéw obszaru dysku jest takze
odpowiedzialny za wszelkg prace tu wykonana. Z kolei jesli ludzie bedg potrzebowa¢ dostepu do
danych przechowywanych na terenie Wendella, bedg musieli poprosi¢ go o pozwolenie.

Bez autoryzacji dane prywatne sg podatne na zagrozenia

Wiasciciele danych muszg kontrolowac wszystkie punkty dostepu do danych. Nalezy zidentyfikowaé
takie punkty i uzyska¢ wyrazne zezwolenie na dostep do nich i korzystanie z nich. Znalaztem tam
rowniez wiele przydatnych korelacji. Historia Belindy ujawnia wiele delikatnych probleméw
zwigzanych z rozwigzywaniem problemoéw z wydajnoscig aplikacji jej klientdw. Chociaz ma dobre
intencje, a rozwigzywanie problemoéw zwigzanych z przeptywem klientéw jest nawet obowigzkiem
zawodowym, narazita sie na potencjalne naruszenie prywatnosci klientéw, uruchamiajac ich aplikacje
oraz przegladajac i przetwarzajgc dane, a nastepnie wyciggajgc wnioski bez ich wyraznej wiedzy i
pozwolenie.

A moze dam Ci kopie danych moich klientéw?

Belinda moze uzyskac zgode swoich klientéw na przechowywanie i dostep do niektérych ich danych,
ale jest mato prawdopodobne, ze ma takg samg zgode na udostepnianie tych danych swoim
wspotpracownikom. Akceptujac kopie, Wendell nieumysinie przejmuje odpowiedzialno$é¢ za dane
klientéw Belindy. Co wiecej, ani Belinda, ani on nie zapytali klienta, czy wyrazajg zgode na taki ruch. Co
wiecej, choé¢ wczesniej Belinda rzeczywiscie postepowata zgodnie z witasciwymi procedurami,
przypisujgc Wendellowi wtasnos$¢ i kontrole nad przestrzenig dyskowg na potrzeby swojego projektu
testowego, ona sama postgpita odwrotnie w przypadku wtasnych danych. Postanowita stworzy¢ kopie
i tym samym wprowadzi¢ do systemu niejednoznaczno$é. By¢ moze za kopie danych klientéow
odpowiada teraz Wendell, ale czy odpowiada on réwniez za klientéw Belindy? Moge przeniesc pliki do
Twojego obszaru pracy, a poniewaz nie bedziesz wykorzystywat analizy danych w produkcji, wszystko
bedzie dobrze. Tylko upewnij sie, ze dane sg bezpieczne, dobrze? Belinda przyjmuje tutaj kilka zatozen.
Wendell moze w rzeczywistos$ci wykorzystac¢ czesc¢ analizy danych do celdw innych niz test. Wendell



nie okreslit w petni zakresu swojego eksperymentu, w zwigzku z czym nie wie, co moze zrobic¢ z danymi.
Wyniki mogg okazac sie na tyle cenne, ze pozwolg na wprowadzenie zmian w $rodowisku. W takim
przypadku Wendell potrzebuje wyraznej zgody Klienta na wykorzystanie jego danych w celach innych
niz zakres uzgodniony z Belinda. Klient moze nawet wyrazi¢ che¢ takiego wykorzystania, ale ramy
muszg by¢ jasno okreslone i wyrazna zgoda. Bezpieczeristwo danych to zupetnie inny wymiar. Dbajac
o bezpieczenstwo danych, Wendell przejmuje za nie odpowiedzialnos¢. Co wiecej, Wendell nie wie,
jaki poziom bezpieczenstwa jest wymagany. Jak wrazliwe sg dane? Czy istniejg jakie$ wytyczne lub
wymagania? Czy sg jakies$ klauzule pozatechniczne, o ktérych powinien wiedzie¢? W rzeczywistosci, w
sposdb dorozumiany przejmujgc odpowiedzialnos¢ za bezpieczenstwo danych, Wendell stawia sie
poza strefg administrowania systemem w strefie prawnej, do ktdrej nie ma ani uprawnien, ani wiedzy
specjalistycznej. Jako administrator systemu Wendell nie moze by¢ prawnikiem. Jego interpretacja
tego, co uwaza sie za bezpieczne, moze nie by¢ zgodna z polityka firmy — lub, co wazniejsze, polityka
klienta. Nieautoryzowana kopia danych klienta, nawet dobrze zabezpieczona, stanowi dodatkowg luke
w zabezpieczeniach firmy. Co sie stanie, jesli haker uzyska dostep do danych uwierzytelniajgcych
Wendella? A co jesli dat dostep grupowy innej osobie, ktéra nastepnie skopiowata go na swéj laptop?
Zanim szyfrowane laptopy staty sie norma, najwiekszg obawa firmy byta kradziez laptopa HR. Jednak
nawet jesli Wendell stanie w obliczu potencjalnie ztozonej sytuacji, ktéra wymaga bezpieczenstwa
danych, jest co$, co moze zrobié, aby zapewni¢ maksymalnie etyczne zachowanie w imieniu swoim i
wszystkich osdb. Najlepsze podejscie do prywatnosci i bezpieczenstwa danych oméwimy pdzniej.
Wendell i Belinda nie postanowili otwarcie przegladaé prywatnych danych. Czy kiedykolwiek mozna
przeglagda¢ prywatne dane? Rozwaimy ten przyktad z Zzycia wziety: Menedzer menedzera
administratora systemu poprosit jg, aby skorzystata ze swojego uprzywilejowanego dostepu w celu
uzyskania informacji z pliku, ktérego zadne z nich nie posiadato. Nastepnie menedzer wysokiego
szczebla powiedziat administratorowi systemu, aby nikomu nie méwit nic na temat dostepu do pliku,
zwtaszcza bezposredniemu menedzerowi. Chociaz administrator systemu nie czut sie komfortowo w
zwigzku z dostepem do tych plikéw, uwazata, ze ten menedzer wysokiego szczebla byt upowazniony
do wykonania potgczenia. Czy menedzer wysokiego szczebla byt wtasciwg osobg, od ktdrej mozna byto
uzyska¢ pozwolenie przed uzyskaniem dostepu do prywatnych danych? Czy administrator systemu
powinien powiedzie¢ komus innemu o przegladaniu prywatnego pliku? Jakie jest etyczne
postepowanie w tej sytuacji? Menedzer nie byt wiascicielem danych, poniewaz wyraZznie nie miat
wyraznych praw/pozwolen na uzyskanie dostepu do danych. A co, jesli stanowitoby to cze$¢ jego pracy,
np. dyrektora ds. bezpieczenstwa informacji (CISO)? Nadal powinna istnie¢ osoba trzecia
zatwierdzajgca zastgpienie uprawnien. Jesli CISO bedzie musiato to zmieni¢, zgode musi wydaé
menedzer stojgcy nad wiascicielem danych. Jesli menedzer potrzebuje dostepu, musi uzyska¢ zgode
dziatu HR lub CISO. Chec¢ zobaczenia danych, a nastepnie wyrazenie zgody na zastgpienie uprawnien
to powazny konflikt intereséw. Jako administrator systemu, nawet jesli Twdj menedzer tego od Ciebie
wymaga, musisz uzyskac autoryzacje od wtasciciela danych, zanim uzyskasz dostep do prywatnych
danych. Ponadto przydatne jest rowniez sprawdzenie polityki firmy, aby upewnié sie, ze zasady
procedury dostepu do danych sg jasno okreslone. Poniewaz nieautoryzowany dostep do danych moze
mie¢ powazne konsekwencje, administrator systemu powinien upewnic sie, ze ma spisane zasady
ochrony, aby unikngé zwolnienia za odmowe dostepu do danych menedzerowi. Jezeli wtasciciel danych
jest niedostepny, osobg uchylajgcg uprawnienia tego wtasciciela nie moze byé osoba wnioskujgca o
dostep do danych prywatnych.

Chron sie, szybko informujac wtascicieli

Zaden system nie jest hermetyczny. Za kazdym razem, gdy manipulujesz danymi, ryzykujesz
popetnienie btedéw. Wyeliminowanie btedéw jest niemozliwe. Mozna je zminimalizowaé poprzez
wydajne procesy i automatyzacje. Kiedy jednak zdarzajg sie btedy i wigzg sie one z ujawnieniem



prywatnych danych, konieczne jest poinformowanie wszystkich zaangazowanych oséb — od wtasciciela
danych po osoby, grupy lub firmy, na ktérych dane ma to wptyw.

Unikaj dostepu do prywatnych danych

Belinda dotozyta wszelkich staran, aby chroni¢ prywatnosc swoich klientow. Jest to wazna zasada, ktéra
powinna kierowac¢ wzgledami technicznymi i logikg stosowang w narzedziach i skryptach potrzebnych
do pracy. Nastepnie zarchiwizuje kazdy folder, w ktérym nie otwierano zadnych plikéw w ciggu
ostatnich 3 miesiecy lub jesli uzytkownik sie nie zalogowat. Logika sprawdzania czyszczenia dysku
stosowana przez Belinde jest metodyczna i szanuje takze prywatnos¢ wtascicieli danych. Jej skrypt
sprawdza jedynie, czy uzyskano dostep do folderu najwyzszego poziomu i nie sprawdza zawartosci
pliku w nim zawartego. Skrypt obejmujacy cate srodowisko, ktéry sprawdza, czy jakies$ procesy trzymaja
otwarte uchwyty plikéw. Wendell wie, ze jest to praktyczna i doktadna metoda analizy wykorzystania
danych. Skrypt dziata w catym srodowisku, co zapewnia jeden, wspdlny zestaw wynikéw. Eliminuje to
ryzyko bteddéw i zapewnia dobrg widocznosé ogdlnego stanu centrum danych. Logika skryptu szanuje
réwniez prywatnos¢ danych; uchwyty plikdow nie sg identyfikowalne i jedynie wskazuja, ze okreslone
procesy aktywnie korzystajg z okreslonych obszaréw dysku, ale w zaden sposdb nie ujawniajg
zawartosci tych obszaréw ani odpowiednich plikéw.

Poinformuj wtascicieli danych, jesli ujawnione zostang dane prywatne

Ogdlnie rzecz biorac, nalezy unika¢ dostepu do prywatnych danych bez zgody wiasciciela danych. Z
drugiej strony, jesli potrzebujesz dostepu do uzasadnionych celdéw biznesowych, powinienes$ uzyskaé
to pozwolenie przed prébg uzyskania dostepu do danych. Na koniec, jesli ujawniono prywatne dane,
nalezy poinformowaé¢ o tym wiascicieli danych. Jesli to nie Ty ujawnite$ dane, zacheé osobe
odpowiedzialng za ich ujawnienie, aby o tym powiedziata. W najbardziej ekstremalnych przypadkach,
zwilaszcza gdy prywatne dane zostaty ujawnione w ztosliwy sposéb, musisz wzigé na siebie
odpowiedzialno$¢ i poinformowac wtasciciela danych, jesli nikt inny nie jest dostepny lub nie chce tego
zrobi¢. Kiedy duze firmy otrzymujg reprymende za brak ochrony prywatnych danych, to zwykle
opdznienia w raportowaniu powodujg zdenerwowanie wiekszosci ludzi, a nie samo naruszenie.

Zajrzyj do skrzynki odbiorczej uzytkownika i dowiedz sie, co wysyta e-maile.

Prébujgc wykazac sie sumiennoscig i wydajnoscig, Belinda po raz kolejny zdecydowata sie péjs¢ o krok
dalej w rozwigzywaniu problemoéw i uzyskaé¢ dostep do danych klientéw. Jest to podobny wzorzec do
tego, co zrobita w przypadku analizy wydajnosci aplikacji. Jej skrypt danych byt anonimowy i unikat
dostepu do zawartosci plikdw, co wtasnie zdecydowata sie teraz zrobié. Wendell prawdopodobnie nie
zdawat sobie sprawy, ze byt wspotwinny tego wykroczenia, udostepniajgc Belindzie narzedzia do
analizowania danych w skrzynce pocztowej. Pochtoniety chwilg, peten pasji i ciekawosci aktualnego
problemu, Wendell zapomniat cofngé sie i sprawdzié, czy jego dziatania prowadzg do niewtasciwego,
niesankcjonowanego wykorzystania danych klientow. Moze nie jest to co$ naturalnego, ale wazne jest,
aby posegmentowac prace wokat wszelkich manipulacji danymi. Na kazdym kroku Wendell musi zada¢
sobie pytanie, czy praca zostata zatwierdzona przez witasciciela danych i czy klient wyrazit zgode na taki
dostep.

S3 to rzeczywiste raporty od klienta.

Belinda i Wendell w koncu dotarli do sedna problemu zwigzanego ze wzrostem ilosci miejsca na dysku.
Po drodze ujawnili takze dane klientow. Otworzyli skrzynke pocztows i sprawdzili raporty danych, ktére
moga zawieraé wrazliwe, uprzywilejowane informacje, ktére nie sg przeznaczone do udostepniania i
zdecydowanie nie powinny by¢ widoczne dla administratoréw systemu. Rozwigzujgc jeden problem,



stworzyli inny. Wendell zdat sobie sprawe, ze Belinda i on nie majg wystarczajacych uprawnien, aby
samodzielnie rozwigzac ten problem i ze powinni porozmawiaé z menadzerem uzytkownika. Powinien
byt zasugerowac, aby przed otwarciem skrzynki pocztowe] uzyskali takg zgode od menedzera i nie
udostepniac zadnych narzedzi, ktére umozliwityby koledze dostep do danych klientéw bez pozwolenia.
Co wazniejsze, poniewaz uzyskali juz dostep do danych klienta, powinni powiadomic klienta i wyjasnic,
co zostato zrobione. Jest tu jeszcze jeden waziny element. Wendell i Belinda zdecydowaty sie
skontaktowac z kierownikiem, co wydaje sie stuszne (etyczne) posuniecie. Nie wiemy jednak, czy chca
skontaktowac sie z menadzerem, aby poinformowac ich o przypadkowym dostepie do prywatnych
danych, czy po prostu zapytaé, co z nimi zrobi¢ (uzyskaé¢ dodatkowe informacje i/lub uprawnienia do
obstugi poczty elektronicznej). Jesli Wendell i Belinda proszg jedynie o wyjasnienia, mogg nawet nie
by¢ swiadomi, ze zrobili cos ztego. Jesli ,mdéwig”, ze uzyskali dostep do prywatnych danych, postepuja
stusznie, ale kwestia etyczna dotyczgca poczatkowego dostepu nadal pozostaje otwarta. W obu
przypadkach najprawdopodobniej menedzer wyjasni, ze to, co zrobit, nie byto wiasciwe. Co wiecej,
powinni byli najpierw poprosi¢ o pozwolenie na dostep do wiadomosci e-mail, a nastepnie przejs¢
kolejng runde zatwierdzania w celu zajecia sie jej zawartoscig. Niezbedny moze by¢ tutaj tariicuch
zezwolen na dostep do danych, zaczynajac od menedzera uzytkownika, az do klienta. Czasami ten
sposdb dziatania moze nie by¢ jasny. Identyfikacja wtasciciela danych moze nie by¢ mozliwa, klient
moze by¢ nieosiggalny, a komplikacje moga wystgpic z dziesigtek innych powoddw. Nastepna sekcja
powinna pomac w uproszczeniu.

Prywatnos¢ od podstaw

Jak zaprojektowaé ,idealne” srodowisko pracy, ktdre szanuje prywatnos¢ wszystkich zaangazowanych
podmiotéw, we wszystkich wektorach danych? Brzmi to jak koncepcja bardzo amorficzna i przez to
trudna. Odpowied? kryje sie w danych. Wzgledy techniczne dotyczgce infrastruktury srodowiska IT i
zarzadzania danymi w oparciu o prywatnos¢ bedg zaleze¢ bezposrednio od danych. Innymi stowy,
powinienes zaczg¢ od mapowania danych. Dane wymagajg dwdch podstawowych atrybutéw:
wiasnosci i klasyfikacji.

» Wtasnos¢ — kazda cze$é danych, niezaleznie od jej formy i tresci, musi mie¢ witasciciela. Wtascicielem
danych bedzie podmiot gospodarczy, ktéry bedzie ostatecznie odpowiedzialny za dane. Wtasciciel
danych moze byc¢ takze opiekunem danych, w ramach ktdrego zarzgdza danymi (lub ich czescig) i
zapewnia mozliwos¢ wykorzystania ich przez osoby, ktére ich potrzebujg, oraz bezpieczenstwo przed
osobami, ktére nie muszg ich znaé. Obie te funkcje rozumiejg zawartos¢ danych oraz sposéb, w jaki
one sg i moga by¢ wykorzystywane. W wielu przypadkach bedzie to gtéwny uzytkownik danych (takich
jak poczta e-mail).

e Klasyfikacja — ten atrybut bedzie miat wptyw na sposdb zarzadzania danymi, w tym na przesytanie
danych, przechowywanie, przechowywanie, kopie zapasowe, archiwizacje, dostep i kazdy inny rodzaj
mozliwego wykorzystania. Klasyfikacja danych zostanie ustalona przez wiasciciela danych w
porozumieniu z inspektorem ds. bezpieczenstwa informacji. W niektdrych przypadkach wtasciciel
danych okresli jedynie wrazliwo$¢ danych, a techniczng realizacje pozostawi inspektorowi ds.
bezpieczenstwa informacji. W innych przypadkach wtasciciel danych moze narzuci¢ okreslone zasady
dotyczace wykorzystania lub przechowywania danych. W catej branzy dane beds zazwyczaj
klasyfikowane na poziomach takich jak publiczny, poufny, tajny lub $cisle tajny (nie film). Kazdy poziom
ma wtasne metody ochrony. Na przyktad poufne dane mogg by¢ dostepne dla kazdego w firmie, ale
ich wykorzystanie poza firmg moze nadal wymagac¢ zgody biura prasowego. Tajne informacje
najprawdopodobniej bedg wymagaty szyfrowania. Petny zakres klasyfikacji i bezpieczeristwa danych
wykracza poza zakres tej ksigzki.



Po zdefiniowaniu tych dwdch atrybutow mozliwe jest zaprojektowanie konfiguracji pracy, ktéra bedzie
spetnia¢ wymagania. Na przyktad w wiekszosci jurysdykcji na catym $wiecie dane medyczne pacjentow
moga by¢ przechowywane wytacznie w placéwkach znajdujgcych sie na terenie danej jurysdykcji, co
uniemozliwia ich przesytanie do innych krajéw. W takim scenariuszu na przyktad zaprojektujesz kopie
zapasowe, dostepnos¢, przywracanie po awarii i inne rozwigzania w oparciu o te rygorystyczne
wymagania. Inne typy danych, w zaleznosci od ich klasyfikacji, mogg wymagac szyfrowania,
nieograniczonego przechowywania kopii zapasowych, sprawdzania personelu przez departamenty
rzadowe i nie tylko. Po zdefiniowaniu danych nalezy nimi zarzadzac¢. Zarzadzanie danymi obejmuje caty
zestaw operacji na danych. Ta podréz obejmuje kazdy etap, od utworzenia danych po ich
przechowywanie, a czasem takze pdzniejsze usuniecie. Musisz wyznaczy¢ szlak (postepowac zgodnie
ze wskazéwkami) i zrozumieé, w jaki sposdb dane przemieszczajg sie i zmieniajg z jednego punktu do
drugiego. Cho¢ nie da sie okresli¢ kazdego mozliwego rodzaju zarzadzania danymi, mozna ujg¢ to
zarzadzanie w sposob szeroki, obejmujgcy przechowywanie, przesytanie i wykorzystywanie.

* Przechowywanie — dane nieulotne bedg przechowywane jako trwaty zapis. Sposdb przechowywania
bedzie podyktowany klasyfikacja. Technologia uzywana do przechowywania zostanie réwniez
okreslona na podstawie typu danych, ich objetosci i zawartosci. Przechowywanie danych zorientowane
na prywatno$¢ wymaga, aby kazda kopia danych bytfa rejestrowana, a dostep do nich monitorowany i
regulowany. W tym celu, podobnie jak dane potrzebujg swojego wtasciciela, tak tez nosnik danych go
potrzebuje. Wtasciciel danych wyznaczy nastepnie jednego lub wiecej opiekunéw danych, ktérzy beda
mogli wyznaczaé¢ i udziela¢ cztonkom danych zgody na dostep do miejsca na dysku i danych. W
niektorych firmach wiascicielem danych bedzie ta sama osoba, co opiekun danych. Z firmami, ktére
majg klientéw, klienci czesto beda takze opiekunami danych lub cztonkami danych.

e Transfer — dane rzadko bedg przechowywane bez dostepu i zostang przeniesione z jednego nosnika
na drugi. Kazdy ruch danych wymaga rozliczenia. Jesli nie kontrolujesz przeptywu danych (tak jak miato
to miejsce w przypadku, gdy Belinda skopiowata dane klientéw na dysk Wendella), nie mozesz
zagwarantowac prywatnosci. Jesli nie mozesz kontrolowac przeptywu, musisz zadbaé¢ o utrzymanie
integralnosci danych. Na przyktad ruch e-mailowy wysytany od jednej osoby do drugiej czesto
przechodzi przez wiele weztéw serwerdw pocztowych, do niektdrych z ktérych mozesz nie miec
dostepu lub nie by¢ ich wiascicielem. Szyfrowanie poczty i stosowanie podpiséw cyfrowych moze
zapewni¢, ze dane nie zostang naruszone. Takie zasady i praktyki zostang okreslone w oparciu o
klasyfikacje danych przez witasciciela i specjaliste ds. bezpieczeristwa informacji.

e Wykorzystanie — wykorzystanie danych oznacza dostep do przechowywanych informacji i ich
przetwarzanie. Moze to zrobi¢ sam wtasciciel lub moze to by¢ wykonane w ramach projektu roboczego,
w ktérym przetwarzane sg dzienniki aplikacji lub zebrane dane analityczne w celu uzyskania wgladu i
kierowania logikg biznesowa. Wazne jest, aby mapowac wykorzystanie danych i uwzglednia¢ wszelkie
takie zdarzenia. Jesli nie masz petnej wiedzy na temat sposobu wykorzystania danych, nie mozesz
zagwarantowaé, ze prywatnos¢ bedzie szanowana lub zachowana bedzie klasyfikacja danych
(poufnosé). Mapowanie musi wykona¢ wtasciciel danych, opiekun danych i klient. Wreszcie dane
mozna przetwarzac z jednej klasyfikacji do drugiej lub mogg pozosta¢ w tej samej klasyfikacji. Na
przyktad poufne dane klientéw mozna analizowac i przetwarzac oraz prezentowac je w postaci liczby
klientéw na region, co nastepnie mozna przedstawié jako dane publiczne.

Jaka jest Twoja rola w tym wszystkim?

Administratorzy systemu odnajdg sie na kazdym etapie przeptywu i wykorzystania danych. Beda
odpowiedzialni za stan i wykorzystanie miejsca na dysku. Utworzg i przypiszg poczatkowg wtasnosé
danych w oparciu o zasady (np. nowy wiasciciel danych pfaci za przydzielony limit). Bedg mogli



wprowadzaé zmiany dotyczace dysku i wiasnosci w oparciu o polecenia osoby odpowiedzialnej za
przechowywanie danych. Jesli musisz obchodzi¢ sie z danymi i mie¢ pewno$é, ze nie ztamiesz tego
przykazania, musisz upewnic sie, ze:

¢ Dane majg wtasciciela i sg tajne — przestrzegasz zasad.

e Jesli potrzebujesz dostepu do danych w sytuacji, gdy nie zostates wyraznie wyznaczony, nie
powinienes$ przeglada¢ danych bez obecnosci wtasciciela danych lub dostarczenia konkretnych
instrukcji.

e Jesli zajdzie potrzeba zmiany danych — przechowywania ich, przeniesienia lub wykorzystania w jakis
spos@b — utworzysz nowg warstwe nawigacyjng na $ciezce danych. Nalezy to zmapowac i dlatego
wymagana jest wyrazna zgoda wiasciciela danych.

Jednak w niektérych sytuacjach podjecie decyzji nie bedzie takie proste. Bedg zdarzad sie scenariusze,
w ktoérych bedziesz musiat poradzi¢ sobie z kryzysem i bedziesz musiat wprowadzié¢ zmiany, ktére nie
beda zgodne z pisemnymi zasadami. Kiedy tak sie stanie, mozesz poprosi¢ o pozwolenie osoby
posiadajgce uprawnienia do zastgpienia istniejgcych zasad lub proceséow. Czasami moze to byc
menedzer, ktoéry pod pewnymi warunkami bedzie w stanie dziata¢ w imieniu niektérych z wczesniej
okreslonych rél. Moze to by¢ takze dyrektor oddziatu lub dziatu, ktéry w sytuacji awaryjnej bedzie mégt
ustali¢ nowe zasady lub zastgpic istniejgce. Podobnie dyrektor ds. bezpieczenstwa informacji (CISO) w
firmie prawdopodobnie bytby w stanie zrobi¢ to samo. Jesli sytuacja dotyczy danych osobowych,
menedzer HR moze wkroczyé¢ i wraz z menedzerem udzieli¢ niezbednych uprawnien do zastgpienia
istniejgcych proceséw i uzyskania dostepu do prywatnych plikow pracownikéw. W idealnym przypadku
bytby to proces zastepowania, a nie wyjatek. Z mojego doswiadczenia wynika, ze najczestszg przyczyna
koniecznosci pominiecia procesu jest niedostepnos¢ wtasciciela danych, na przyktad diugi urlop
naukowy. Gdy wymagany byt dostep do danych projektu, wymagana byta zmiana ze strony menadzera
tego projektu, a takze menadzera pracownika, aby administrator systemu pozwolit innemu cztonkowi
projektu uzyskac dostep do prywatnych danych. Innym, mniej powszechnym zjawiskiem byta potrzeba
dostepu menedzera do plikéw znajdujgcych sie na dysku osobistym jednego z pracownikéw w ramach
pracy. W takich przypadkach do wydania zgody potrzebne byty zasoby ludzkie. Jako administrator
systemu nigdy nie musisz podejmowaé decyzji o tym, czy prywatny plik moze zostaé ujawniony.
Przeptyw ten mozemy zobaczy¢ na rysunku
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Jezeli ktdras z funkcji nie istnieje, mozesz poming¢ proces przechodzgc do innych funkcji w organizacji;
na przyktad na drugim etapie procesu, jesli nie ma dostepnego wtasciciela danych, wtasnos¢ danych
zostanie nastepnie przekazana funkcjonariuszowi IS, menedzerowi lub CISO. Wreszcie, mozemy uzy¢
oprogramowania, ktére pomoze na wszystkich etapach procesu zarzgdzania danymi. W Rozdziale 1
(Oddzielne role) wspomnielismy o narzedziach do audytu, alertéw, logowania, a takze kontroli wersji i
zarzadzania konfiguracjg. Wszystko to mozina wykorzysta¢, aby zapewni¢ wglad w sposéb
przetwarzania danych i sprawic¢, ze zarzadzanie bedzie tatwiejsze, bardziej przejrzyste i wydajne. Na
przyktad, jesli transfery danych sg powtarzalne, mozna je w petni oskryptowac. Ukoniczone operacje
mozna kontrolowaé pod katem powodzenia, w tym parametréw takich jak integralnos¢ danych,
manifest danychiinne atrybuty. Awarie mogg by¢ oznaczane, co umozliwia sprawdzenie ich pod kagtem
ewentualnych probleméw. Mozna monitorowaé¢ przechowywanie danych, w tym wykorzystanie i
przydziaty obszaru dysku, nieaktywne miejsce na dysku, wtasnos¢ obszaru dysku i uprawnienia. Jesli to
mozliwe, prowadzona bedzie historia zmian i wykorzystania danych, a kontrola wersji zapewni petne
mapowanie dostepu. Ogdlnie rzecz biorac, kazdy dostep do danych powinien byé w petni rejestrowany.
Doktadne procesy bedg zaleze¢ od ustawienia srodowiska, konkretnych typow danych i wykorzystania
danych. Pokazano to na rysunku.
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Prywatnos¢ brzmi jak koncepcja amorficzna, a jej wdrozenie moze by¢ trudne w zywych,
oddychajacych srodowiskach IT. Administratorzy bezpieczenstwa i programisci stajg przed codziennym
dylematem za kazdym razem, gdy w ramach swoich obowigzkéw muszg wchodzi¢ w interakcje z
prywatnymi danymi. Nie da sie przewidzieé ani przewidzie¢ kazdego scenariusza, w ktérym dane moga
zosta¢ niewtasciwie wykorzystane lub wyciekniete. Rozwigzaniem jest nie. Etyczne podejscie do
prywatnosci polega na tym, Ze nie nalezy przyjmowaé zatozen ani samodzielnie decydowad, jak
obchodzi¢ sie z prywatnymi danymi. Zamiast tego, jesli musisz obchodzi¢ sie z takimi danymi, mozesz
przestrzegac kilku prostych, ogdlnych zasad, ktére majg zastosowanie we wszystkich przypadkach
uzycia. Dane muszg by¢ wtasnoscia i klasyfikowane. ATA nalezy mapowad i dokumentowa¢, czasami za
pomocg zautomatyzowanych narzedzi. Zgodnie z klasyfikacjg potrzebujesz wyraznego pozwolenia na
dostep do danych i ich zmiane od odpowiednich wtascicieli. Jesli przypadkowo uzyskasz dostep do
prywatnych danych, musisz powiadomié wtasciciela danych. W sytuacjach awaryjnych moze by¢
konieczne skorzystanie z innego tancucha zatwierdzen, aby wykonaé prace. Takie postepowanie
zapewni, ze bedziesz sie zachowywac i pracowaé w sposdb etyczny, z poszanowaniem prywatnosci.
Dane muszg by¢ wtasnoscig i klasyfikowane. Wykorzystanie danych nalezy mapowad i dokumentowac,
czasami za pomocg zautomatyzowanych narzedzi. A skoro juz wiemy, jak mozemy uzyskac¢ dostep do
danych w sposéb szanujacy prywatnos¢ ich wtasciciela.



