Rozbi¢ szybe w sytuacji awaryjnej

Wendell zadzwonit. Telefon zadzwonit. Brak odpowiedzi. Gdzie do cholery byt Kiron? , Nie odbiera” —
powiedziat z frustracjag Wendell. Jakub zmarszczyt nos. ,Mysle, ze w tym tygodniu jest na jakiejs
konferencji networkingowej. Pewnie dlatego. Wendell prychnat. Kiron z pewnoscig wybrat tydzien na
nieobecnos¢ —w samym srodku gigantycznego wytomu. ,,No céz, potrzebujemy hasta. Péjde po Mike'a.
Mike przyszedt minute pdZniej, niosac dziennik, ktéry zwykle trzymat na biurku. Miat kilka haset
dotyczacych sttuczenia szyby, na wypadek takiej ewentualnosci. — Prosze bardzo, Wendell. Wendell nie
uwazat, ze jest najlepszg osobg do obstugi zapory ogniowej. Niemniej jednak skanowat strone, az
znalazt hasto dostepu administratora sieci. Wpisat go w interfejsie internetowym. Zte hasto, narzeka
interfejs. Alex pstryknat palcami. ,Och, zespdt sieciowy zaczat uzywac portfela haset. Mike, ta lista jest
nieaktualna. Twarz Mike'a poczerwieniata. — Céz, kto$ powinien byt mi powiedziec. A jakie jest hasto
do portfela?” Aleks zamrugat. "Nie wiem. Kiron moze to gdzies mie¢. Mamrotajac do siebie, Mike
odszedt. Wendell zorientowat sie, ze nerwowo stuka w biurko. Wczoraj wieczorem pracowat do pézna
w nocy i nie byt zbyt szczesliwy, ze przyszedt do pracy tylko po to, by znaleZ¢ sie po uszy w powaznym
wypadku. Nikt tak naprawde nie znat jeszcze szczegdtéw, ale wyglagdato to powaznie, co frustrowato
go jeszcze bardziej. Chciat pomadc rozwigzaé problem tak szybko, jak to mozliwe i miec juz to za soba.
Ostatnig rzeczg, jakiej potrzebowat, byty te mate foobary, takie jak zagubione hasto. ,Rozumiem” —
krzyknat Mike z drugiego konca korytarza, wracajgc w pospiechu. ,Hasto do portfela zostato zapisane
na dole zadrukowanej kartki, ktorg Kiron trzyma pod klawiaturg”. ,,Ci goscie z sieci sg przebiegli, méwie
ci” — szepnat Jacob. Wendell zjezyt sie. Jacob byt zbyt wesoty. W koricu to on odpowiadat za
produkcyjne bazy danych. Tymczasem Mike przejat klawiature i teraz, gdy juz mieli dostep do portfela,
gorgczkowo zapisywat hasta uprawnien do réznych typdw systeméw. ,,0K, Wendell, zrobie kilka kopii
tych dokumentdw i rozdam je osobom, ktére ich potrzebuja. Zapisz prosze, komu przekazujesz kazde
hasto.” Wendell wziat papier, upewnit sie, ze tekst jest czytelny, a nastepnie podszedt do maszyny
drukarskiej w pétnocnym rogu pietra. Przyszedt i zaczat cigé kopie na paski, tak aby na kazdym pasku
znajdowato sie tylko jedno hasto. , A wiec hasto do bazy danych, to do...” ,Nie potrzebujemy tego” —
przerwat nagle Jacob. ,Juz to wiem. Po prostu mi to daj; Zniszcze to na kawatki, zebym nie musiat
pdzniej zmieniac”. Alex podszedt i spojrzat na liste ponad ramieniem Wendella. ,Poniewaz jestes$
zajety, wezme hasto do zapory ogniowej. Moge tez zajg¢ sie serwerami plikdw. Belindzie? Skinetfa
gtowq. "Jasne. Popracuje nad przywrdceniem kopii zapasowych z ostatniej nocy. Nie potrzebuje do
tego zadnego hastfa. ,Po prostu daj mi catg liste” — powiedziat spokojnie Henry. ,Bede potrzebowat
kilku z nich do maszyn wirtualnych i systemdw laboratoryjnych”. ,Sprawdze serwery produkcyjne, zeby
sie upewnic, ze wszystko dziata. Chyba uzyje do tego hasta konsoli lokalnej.” Elwood usmiechnat sie do
Wendella, odrywajgc dolng czesé oryginalnej listy haset. Mostek telefoniczny zaéwierkat. ,Jestem
tutaj” — powiedziat Gopal, w koncu dajac sie poznaé na linii alarmowej. ,Cze$¢, Gopal” — powiedziat
Mike i Swiadomie pokiwat gtowa, gdy Alex pomysinie zalogowat sie do konsoli internetowej zapory
sieciowej. , Potowa regut zapory sieciowej jest ztamana” — mruknat Alex. ,,Zamierzam usung¢ ich."
Wendell prébowat podzieli¢ swojg uwage pomiedzy rozdawanie paskéw papieru i sprawdzanie, co
wszyscy robig. Czy nie powinnismy skorzystac z zarzgdzania konfiguracja?” "Nie ma na to czasu. Zrobie
to recznie” — odpowiedziat Alex. Nie majac juz papieru do rozdania, Wendell usiadt u boku Jacoba i
obserwowat prace swojego kolegi. Poczut sie troche nieswojo, ze nie ma wystarczajacej wiedzy i
znajomosci systemu, i czut, ze mégtby zrobi¢ wiecej, aby poméc. "Co tu sie stato?" Jacob prychnat,
uderzajgc w klawiature. ,Moje zmiany w konfiguracji zniknety!” ,,Narzedzie do zarzgdzania konfiguracja
nadpisato twojg zmiane” — odezwat sie Henry z drugiego kornca pokoju. ,To bedzie sie zdarza¢ co 15
minut. Jak nazywa sie ten serwer, zatrzymam go teraz. | ty tez, Alex, chyba Zze chcesz od nowa
wprowadzaé te same zmiany. Jakub zmarszczyt brwi. ,To DBO1. Ale to nie jedyny problem. Wartosci
domysline nie sg takie, jakich sie spodziewatem.” Wendell rozpoczat dochodzenie. ,,Hm. Wyglada na to,



ze Gopal takze pracuje nad DB0O1. Wczesniej dokonat aktualizacji. Moze koriczy konfiguracje. Gopal,
jeste$ jeszcze na moscie? Gopala?” Brak odpowiedzi. ,Czekaj, dlaczego dokonujemy aktualizacji
teraz?” zapytat Mike. Aleks wzruszyt ramionami. ,Zapytaj Gopala”. ,0OK, chtopaki, musimy to
powstrzymacd. Rozwigzemy problem pézniej. Na razie musimy zatrzymac ruch sieciowy”. ,, Wytgczytem
wszystkie testowe maszyny wirtualne i maszyny laboratoryjne, wiec jedyny dostep do bazy danych jest
przez Internet” — powiedziat Henry. Daniel siedziat spokojnie w kacie sali konferencyjnej. ,,Usungtem
niektére aplikacje do analizy statystycznej, ktore mieliémy w bazie danych, na wypadek, gdyby
powodowaty jakiekolwiek problemy”. ,,Mysle, ze wiem, jak to rozwigzac...”, mruknat Gopal na linii.
,Elwood méwi, ze w razie potrzeby moze wyciggnac kable” — poinformowat ich Mike, patrzac na swaj
telefon. ,Nasza administracyjna sie¢ VLAN jest kierowana przez ten sam przetgcznik, co sieé
zewnetrzna” — wyjasnit Alex, wcigz zajety regutami zapory sieciowej. — Wiec lepiej, zeby nas nie
roztaczyt. Mike ponownie to napisat. ,Zatrzymajmy po prostu baze danych, a ja rozpoczne
przywracanie” — oznajmita Belinda. "Nie? Nie!" Jakub krzyknat. "NIE. Nie mozesz tego zatrzymac.
Generujemy wazny raport i jesli go teraz zatrzymamy, moze dojsé¢ do korupcji”. "Co to za réznica?"
Cezar sprzeciwit sie. , | tak bedziemy przywracaé.” Jakub zacisnat zeby. ,,0d ostatniej nocy to ponad 50
milionéw rekordéw. Jesli teraz je przywrdcimy, nigdy nie dowiemy sie, jakie to byty zapisy.Najpierw
musimy dokonczy¢ raport. ,Gopal, jakies postepy? Mdwites, ze mozesz co$ wiedziec... — zapytat
Wendell. Brak odpowiedzi. Alex zrobit krzywa mine. ,Wiec ztamalismy pewne zasady, ale nie wyglada
na to, zeby to byto przyczyng problemu. To byt tylko ruch wewnetrzny do naszych laboratoriéw. Dane
nadal sg przesytane i nie jestem pewien, czy kontroluje to zapora sieciowa”. Czas mijat, a ludzie
préobowali zrozumieé, co sie dzieje. Wendell podejrzewat, ze zaczeto sie to wczoraj wieczorem podczas
prac konserwacyjnych, ale nie byt pewien. "Hej!" Cezar prawie krzyknat. ,,Ruch zostat wstrzymany”.
Usmiechnat sie. , Kto$ co$ naprawit lub zepsut”. Mike podnidst wzrok. "Co zrobites?" Po sali rozlegt sie
potok stéw. Belinda skrzywita sie. — Céz, nic nie zrobitem. Jacob rozmawiat przez telefon komérkowy z
klientem i unidst brwi. ,Wyglada na to, ze wszystko dziata dobrze. Z ich strony wyglada to normalnie.
Daniel westchnat. ,,W porzadku, mozemy juz i$¢ do domu?” Zaczeta gra¢ gtosna muzyka, zagtuszajac
rozmowe. ,,Och, spdjrz, Kiron dzwoni”. Wendell odpowiedziat. "Czes¢, stary. Pi¢ matymi tykami?
Dziekuje, ze oddzwonites. Mielismy powazny problem i potrzebowalismy twojej pomocy, ale mysle, ze
tutaj wszystko jest pod kontrola. ,, To dobrze” — powiedziat Kiron, chichoczac ponad rozmowami w tle
ruchliwej konferencji. ,,Mam tylko kilka minut. Jestem w trakcie hackatonu. Rzeczy sg tu brutalne... -
Wendell? Wendell otrzasnat sie z zamyslenia. Rozejrzat sie po sali konferencyjnej, po swoich kolegach.
Mike pochylit gtowe. ,,Czy masz cos jeszcze do dodania?” Wendell nie byt pewien, jakie byto pytanie.
Nie zwracat na to wiekszej uwagi, odkad Mike wspomniat o $ledztwie. Mdzg Wendella odtwarzat
przebieg ostatnich kilku miesiecy. To z pewnoscig byto jego najciekawsze i najbardziej stresujgce
miejsce pracy jak dotad. — Nie — wymamrotat. Dosc¢ stresujgce. ,,Mam kolejne spotkanie” — powiedziat
Cezar. ,,Wiec musze biec.” Mike odfgczyt laptopa od projektora. ,,OK, chtopaki; prosze, nie méw o tym,
dopdki lepiej nie zrozumiemy, co sie stato. Nie uruchamiajmy pociggu z plotkami. Atmosfera w
pomieszczeniu byta napieta. Ludzie sie martwili, ale z raportu Mike’a wynikato, ze zarzad chciat, zeby
kto$ byt winny. Oczywiscie. Wendell miat zte przeczucie, ze to bedzie on. — Wendell — zawotat ponownie
Mike. ,,Czy mozesz zosta¢ w pokoju, prosze?” Zaczynamy, pomyslat Wendell.

Znajomosc sytuacji awaryjnych

Sytuacje awaryjne zdarzajg sie caty czas, w kazdym aspekcie zycia. Tym, co taczy te rézne przypadki,
jest to, ze wywotuja u ludzi ten sam rodzaj reakcji behawioralnej: wydobywajg z nas to, co najlepsze i
najgorsze. Swiat IT stwarza do$¢ specyficzny scenariusz. Z jednej strony jest to czysty, sterylny,
uporzadkowany i ostoniety swiat, w ktérym ludzie pracuja we wzglednym komforcie i bez
niebezpieczenstwa fizycznego. Z drugiej strony czasami podejmujg niemalze kaprysne decyzje o
dalekosieznych konsekwencjach. Charakter pracy IT nie zawsze odzwierciedla konsekwencje bteddéw i



wpadek, dlatego tez sytuacje awaryjne, gdy do nich dochodzi, czesto rozwijajg sie w sposdb
nieprzewidywalny, obejmujgcy caty szereg kwestii etycznych. Dla strazakéw prébujgcych ratowad ludzi
z ptongcego budynku lub pracownikéw platformy wiertniczej na morzu sytuacje awaryjne czesto majg
jasne i jednoznaczne znaczenie. Prawdziwa natura bestii nie zawsze jest widoczna, jesli chodzi o
serwery, bazy danych, a moze urzadzenia sieciowe. Dlatego nieetyczne zachowanie w sytuacjach
awaryjnych w IT jest powszechne, oczekiwane i nieproporcjonalne do rzeczywistego zdarzenia.
Wszystko sprowadza sie do natury cztowieka. Ogdlnie rzecz biorgc, mamy tendencje do przeceniania
zagrozen o niskim prawdopodobienstwie i bagatelizowania tych o wysokim prawdopodobienstwie.
Ludzie bardziej martwig sie stopieniem reaktora jgdrowego niz poslizgiem pod prysznicem. Utrata 100
GB danych nie jest tak realna, jak atak rekina. Stronniczos¢ potwierdzenia rdwniez odgrywa swoja role.
Potfaczenie tych dwdch elementéw powoduje, ze ludzie s3 mniej sktonni do dostrzegania probleméw
prowadzacych do sytuacji awaryjnych i wydtuzaja okres odmowy akceptacji rozwijajgcych sie
warunkow sytuacji awaryjnych. Sytuacja nadzwyczajna to odejscie od ustalonego, kontrolowanego
stanu rzeczy, czesto okreslanego przez ramy polityk i zasad. Jednak kazdg prace IT odbiegajaca od
znanych warunkédw mozna uznac za odstepstwo, choé nie wszystkie takie sytuacje koncza sie sytuacja
awaryjnga. Aby bfad przerodzit sie w awarie, muszg zaistnie¢ dwa inne czynniki: Czas — jesli masz
wystarczajgco duzo czasu, aby zareagowac na rozwijajgca sie sytuacje, sformutowacd plan i ztagodzi¢
problem, moze to byc¢ incydent, ale bedzie nie by¢ nagtym przypadkiem. Zazwyczaj sytuacje awaryjne
wymagajg, aby warunki pogarszaty sie szybciej, niz systemy i ludzie sg w stanie je naprawic. Nieznany
wynik — sytuacje awaryjne wymagajg réwniez, aby zaistniata sytuacja nie byta wczesniej obserwowana
ani dokumentowana oraz ze nie sg znane zadne rozwigzania ani $rodki zaradcze. Jezeli taki przypadek
istnieje, incydent mozna okresli¢ jako powazny lub nawet katastrofalny, ale wymaga on jedynie
zastosowania znanych procedur w celu jego zakornczenia lub ztagodzenia. Sytuacje awaryjne wymagaja
zmiany parametréw problemu z nieznanych na znane, zanim bedg mogty zostaé rozwigzane.

Przygotuj sie na nieoczekiwane

Prawie kazdy inzynier, administrator systemu i technik w trakcie swojej kariery niewatpliwie znajdzie
sie w sytuacji awaryjnej. | prawie bez wyjatku takie sytuacje beda chaotyczne, a ludzie bedg prébowali
rozwigzac problemy bez petnego zrozumienia zaréwno symptomaw, jak i konsekwencji swoich dziatan.
Spowoduje to, ze ludzie bedg lekcewazy¢, ignorowaé lub omijaé zasady i procedury, prébujac szybko
rozwigzaé sytuacje kryzysowe. To zyzny grunt dla nieetycznych naruszen. Moze to brzmiec jak
paradoks, ale etyczne podejscie do radzenia sobie w sytuacjach awaryjnych polega na oczekiwaniu
nieoczekiwanego. Brzmi to jak banat, ale wigze sie z koncepcjg projektowania uwzgledniajgca porazke,
ktérg omawialiSmy w poprzednim rozdziale. Niemozliwe jest przewidzenie, zmapowanie lub poznanie
wszystkich warunkow, w ktérych system moze zawies¢. Dlatego niemozliwe jest utworzenie regut
monitorowania lub srodkéw fagodzgcych, ktére wytapig kazdg awarie. Rzeczywiscie jest to kosztowny
i nieskuteczny sposdéb préb powstrzymania chaosu i zapobiegania sytuacjom awaryjnym. Zamiast tego
alternatywnym i etycznym podejsciem powinno by¢ zaakceptowanie i uwzglednienie mozliwosci, ze
systemy zawiodg, a ludzie popetnig btedy. Nastepnie, majgc swiadomosé, ze wynik bedzie znany
(porazka) spowodowany nieznanymi lub czesciowo znanymi warunkami, mozna stworzy¢ scenariusze
uwzgledniajgce rézne ewentualnosci i pozwalajace na kontrolowang reakcje na wynik. Koncepcja ta
znana jest jako procedura rozbijania szkfa.

Sttuc szkto

Sytuacje nadzwyczajne to delikatne sytuacje, czesto bez precedensu. W tym celu nalezy stworzyé
formute, ktéra bedzie miata zastosowanie we wszystkich sytuacjach awaryjnych. Formutfa ta musi
obejmowaé mozliwie najszerszy zakres scenariuszy, wynikow i reakcji ludzi na szybko rozwijajace sie
sytuacje. Rzeczywiscie, istnienie procedury ,ttuczenia szyby” nie tylko wyjasnia rodzaj dziatan, jakie



inzynierowie i administratorzy systemoéw powinni podjgé w sytuacji awaryjnej, ale zapewnia takze
chwile wytchnienia, a raczej przestrzen do myslenia, pozwalajacg ludziom dziata¢ w skoordynowany,
kontrolowany sposéb. Eliminuje to lub przynajmniej ogranicza element czasowy, ktéry jest dominujacy
w sytuacjach awaryjnych. Co najwazniejsze, Break Glass minimalizuje mozliwos$¢ nieetycznego
zachowania i dalszych btedéw w konsekwencji sytuacji awaryjnej. Definiuje, co nalezy zrobi¢ w sytuacji
awaryjnej w oparciu o stan awarii. Przyczyny tego stanu nie bedg od razu zrozumiate — jesli tak jest, nie
powinien to byé nagty przypadek. OdpowiedZ musi by¢ jasno okreslona — prosta, skuteczna i zawsze
aktualna. Definiuje komunikacje w sytuacjach awaryjnych — element krytyczny, a czesto pomijany.
Mozliwe jest jednak, ze pomimo najlepszych intencji i przygotowan, nadal bedziesz musiat stawié czota
trudnej, nieznanej sytuacji, ktéra moze lub bedzie wymaga¢ naruszen zasad etycznych. W tym
przypadku bedzie to wybor mniejszego zta — sSwiadomie wybierzesz mniejsze naruszenie zamiast
wiekszego.

Powiedz wszystkim

Dla wielu oséb naturalng reakcja na trudne sytuacje, zwtaszcza kryzysowe i awaryjne, jest postawa
obronna. Z punktu widzenia IT oznacza to wahanie, niezdecydowanie i brak komunikacji. Nikt nie chce
dzwonié do swojego menedzera o 2:00 w nocy i méwi¢ mu, ze jest problem. Co wiecej, nikt nie chce
dzwoni¢ do swojego przetozonego i przyznaé, ze to on spowodowat problem. Jednak komunikacja,
niezaleznie od tego, jak trudna moze by¢, jest niezbedna w rozwigzywaniu sytuacji kryzysowych i
ograniczaniu naruszend etycznych. Pozwala innym ludziom zrozumieé sytuacje i odpowiednio
zareagowac. Klienci mogg podjac¢ kroki, aby zminimalizowa¢ lub zapobiec utracie danych i finanséw.
Inne zespoty IT moga pomdc w analizie i rozwigzaniu problemu, ktéry doprowadzit do sytuacji
awaryjnej. Dobrze skoordynowana reakcja gwarantuje, ze problem zostanie rozwigzany w najlepszy
mozliwy sposéb. Sygnalizuje poziom odpowiedzialno$ci i osobistej odpowiedzialnosci w imieniu
zaangazowanych osdb, w tym osdb, ktére mogly by¢ w pierwszej kolejnosci odpowiedzialne za
spowodowanie sytuacji awaryjnej. Ukrywanie lub bagatelizowanie sytuacji awaryjnych jest czesto
znacznie gorsze niz pierwotny problem.

Komunikacja zaczyna sie od wewnatrz
,No cdz, potrzebujemy hasta. Pdjde po Mike'a.

Dobrym sposobem na ustanowienie kanatu komunikacji na pierwszym poziomie jest eskalacja
problemu do kierownictwa. Podczas gdy personel techniczny jest zajety rozwigzywaniem problemu,
menedzer moze sprobowad uzyskaé szerszg wiedze na temat problemu, koordynowac prace zespotéw
i podejmowac niezbedne decyzje, zwtaszcza jesli konieczne jest ztamanie zasad. "Jasne. Popracuje nad
przywréceniem kopii zapasowych z ostatniej nocy. Nie potrzebuje do tego zadnego hasta. Belinda
stosuje standardowe procedury bez koniecznosci ttuczenia szkfa. Informuje takze swoich kolegéw o
tym, co zamierza zrobi¢. Co wiecej, procedura tworzenia kopii zapasowej jest najprawdopodobniej
dobrze udokumentowana i zarejestrowana, poniewaz stanowi cze$¢ standardowej pracy operacyjnej,
a zatem zapewnia réwniez niezbedny slad dla wszelkich dochodzen lub analiz po zdarzeniu. ,, Potowa
regut zapory sieciowej jest ztamana” — mruknat Alex. ,Mam zamiar je usung¢”. Alex mowi
pomieszczeniu, co robi. Bytoby jeszcze lepiej, gdyby ktos robit notatki z dziatan na osi czasu, korzystajac
z udostepnionego dokumentu, aplikacji do czatu lub podobnego rozwigzania. ,,Czy nie powinnismy
skorzysta¢ z zarzadzania konfiguracjg?” Pytanie Wendella podkresla kilka dobrych punktéw. Po
pierwsze, jest sktonny rzuci¢ wyzwanie pracy w sytuacjach awaryjnych (nie jest to bezptatne
zaproszenie do zrobienia czegokolwiek). Co wiecej, czyni to w sposéb zgodny z przykazaniem.
Zakfadajac, ze zarzadzanie konfiguracjg jest skonfigurowane w ramach kontroli wersji, a tak powinno
by¢, zmiany bedg $ledzone i bedzie mozna je przegladaé w razie potrzeby. , 0K, chtopaki, musimy to



powstrzymacd. Rozwigzemy problem pdzniej. Na razie musimy zatrzymac ruch sieciowy”. Mike prébuje
zapewnié sobie pewien poziom kontroli nad sytuacja. Prébuje ujgé problem w ramy i okresli¢ pozgdany
rezultat oraz kolejnos¢ dziatan. Co wiecej, ogranicza réwniez zakres procedury Break Glass. Pozwala to
na szybszy powrot do normalnej pracy po zdarzeniu. ,,Wiec niech lepiej sie upewni, ze nas nie roztaczy...
Po prostu zatrzymajmy baze danych, a ja rozpoczne przywracanie”. Musi istnieé skuteczna komunikacja
pomiedzy cztonkami zespotu. Opowiedzenie wszystkim o zamierzonej pracy i konsekwencjach
minimalizuje ryzyko dalszych uszkodzen lub powikfan. Na przyktad, jesli sie¢ Alexa zostanie przez
pomytke odtgczona, uniemozliwi mu to udzielenie pomocy w sytuacji awaryjnej, a nawet moze
pogorszy¢ sytuacje.

Nie méwienie powoduje wiecej pracy
,Och, zespot sieciowy zaczagt uzywac portfela haset. Mike, ta lista jest nieaktualna.

Chociaz istnienie portfela haset jest dobrg praktyka w zakresie bezpieczenstwa, Mike nie byt sSwiadomy,
ze uzywane jest nowe narzedzie. Co wiecej, istniejgca lista jest nieaktualna, co stanowi naruszenie
zasad, w jaki nalezy utrzymac procedury dotyczace sttuczenia szkta. Oznacza to, ze procedury Break
Glass oferujg sprzeczne informacje tym, ktdrzy ich potrzebuja, i bedg miaty dwa rézne wyniki, w
zaleznosci od tego, ktdra lista zostanie przejrzana.

,Hm. Wyglada na to, ze Gopal takze pracuje nad DBO1. Wczesniej dokonat aktualizacji. Moze koriczy
konfiguracje. Gopal, jestes jeszcze na moscie? Gopala?”

Wyglada na to, ze wprowadzono zmiany, ktdre nie zostaty udokumentowane ani udostepnione reszcie
zespotu. Co wiecej, Gopal nie komunikowat swojej pracy, co pogorszyto sytuacje. Dalsze dziatania mogg
faktycznie skomplikowaé sprawe, gdyz cztonkowie zespotu Gopala mogg dziataé w oparciu o btedne
zatozenia.

Zostaw slad

Zaréwno w codziennych sytuacjach, jak i w sytuacjach awaryjnych, komunikacja pozostaje istotnym,
niezbednym ogniwem taczagcym rézne elementy ukfadanki: ludzi, maszyny i problemy pomiedzy nimi.
W sytuacjach awaryjnych nabiera to jeszcze wiekszego znaczenia, poniewaz sytuacje awaryjne sg
zazwyczaj nieudokumentowanymi, pierwszymi przypadkami nieznanych scenariuszy i problemoéw.
Zapewnienie dowodéw umozliwiajgcych analize petnej sekwencji zdarzen jest niezwykle istotne,
zwtaszcza po rozwigzaniu sytuacji awaryjnej, gdy ludzie majg wystarczajgco duzo czasu i swobody, aby
szczegbtowo rozwigzaé problemy. Co wiecej, kryminalistyczny $lad danych zapewnia przejrzystosc i
jasnosc¢ dziatan i objawdw oraz umozliwia przywrécenie normalnego funkcjonowania po zakonczeniu
sytuacji awaryjnej. W scenariuszach Break Glass zostang naruszone standardowe procedury i mogg
nastgpi¢ destrukcyjne dziatania, ktére zmienig oczekiwany stan narzedzi i systemow. Jesli nie ma sladu,
w jaki sposdb zostaty one zmienione, rozréznienie pomiedzy pierwotnym problemem a awarig moze
nie by¢ mozliwe (co rowniez utrudnia analize sytuacji awaryjnej), a przywrocenie systemow moze zajgé
znacznie wiecej czasu w pozadany stan. Zbieranie informacji podczas pracy nad pilnymi sprawami moze
by¢ trudne, ale nalezy to zrobié. By¢ moze petne dzienniki i monitorowanie nie bedg dostepne, ale
nadal mozliwe jest sledzenie $ladéw w postaci e-maili, wiadomosci na czacie, list na tablicy, a nawet
dtugopisu i papieru.

Uzyj narzedzi do rejestrowania
,,Och, zespot sieciowy zaczat uzywacé portfela haset”.

Portfel haset to narzedzie rejestrujgce dostep, dzieki czemu zapewnia $lad do hasta Break Glass.



,Zapisz, komu przekazujesz kazde hasto.”

Moze to nie jest idealne rozwigzanie, ale lepsze niz brak jakichkolwiek informacji na temat uzycia hasta.
Dziennik papierowy jest rozsadng alternatywg, gdy Sciezka elektroniczna nie jest dostepna. Wrécit i
zaczat cig¢ kopie na paski, tak aby na kazdym pasku byto tylko jedno hasto... ,Daj mi je, ja je zniszcze,
zeby nie trzeba byto ich pdzniej zmieniac¢”. Po raz kolejny zachowanie Wendella nie jest idealne, ale
przynajmniej stara sie ograniczy¢ dostep do poszczegdlnych haset. Podobnie sugestia Jakuba zmniejszy
rozmiar szlaku. Dzieki temu mozna rozbic¢ szkto bez naruszania pozostatych przykazan. Co wiecej, co do
zasady hasta nalezy zmienia¢ w przypadku sytuacji awaryjnej lub naruszenia, a Jacob powinien
zaplanowac te czynnos¢ po zakorczeniu zdarzenia.

,Narzedzie do zarzgdzania konfiguracjg nadpisato Twojg zmiane.”

Pomimo sytuacji awaryjnej Break Glass nie pozwala na reczne zmiany konfiguracji systemu. Ogdlnie
rzecz biorgc, podczas obstugi sytuacji awaryjnych moga by¢ wymagane pewne zmiany w normalnych
procedurach, ale nalezy je ograniczy¢ do minimum, a administratorzy systemow i inzynierowie powinni
w miare mozliwosci przestrzega¢ standardowych wytycznych pracy.

Nie tra¢ kontroli — Prosze bardzo, Wendell.

Chociaz pomoc Mike'a jest doceniana, sposéb, w jaki obchodzit sie z hastami, jest niewtfasciwy z
etycznego punktu widzenia. Mike ujawnit hasta bez wyraznej potrzeby ich poznania i bez rejestrowania
transakcji. Mike mogt zdecydowaé, kto sposrdéd cztonkdédw zespotu powinien zajmowad sie
uprzywilejowanym dostepem haset do réznych narzedzi zarzadzania i udostepniaé im jedynie dane
uwierzytelniajgce.

,Hasto do portfela zostato zapisane na dole zadrukowanej kartki, ktéra Kiron trzyma pod klawiaturg”.

Stereotypy i klisze istniejg nie bez powodu. Sg gteboko zakorzenione w ztych praktykach. Trzymanie
haset na kartce pod klawiaturg brzmi jak szkic z serialu komediowego, ale ogdlnie jest to zta praktyka.
Nie pozostawia $ladow tego, kto uzyt hasta, poza oczywistym, razgcym zagrozeniem bezpieczenstwa.

- gorgczkowo zapisywat hasta uprawnien dla réznych typow systemoéw.”

Zachowanie Mike'a nie zapewnia cyfrowego dziennika tego, kto otrzymuje hasto. Po rozwigzaniu
sytuacji awaryjnej nie bedzie zadnych dowoddéw uzycia (lub niewtasciwego uzycia) ani mozliwosci
uniewaznienia danych uwierzytelniajgcych. Oznacza to, ze zespoty bedg musiaty zmienia¢ swoje hasta,
jesli chcg zachowac odpowiedni poziom kontroli dostepu.

,,Po prostu daj mi catg liste” — powiedziat spokojnie Henry. ,,Bede potrzebowat kilku z nich do maszyn
wirtualnych i systemow laboratoryjnych”.

Nie ma sposobu, aby sprawdzié, jakiego hasta bedzie uzywat Henry. To z kolei oznacza, ze nie ma
mozliwosci sprawdzenia podjetych przez niego krokdw, poniewaz robi wiele rzeczy na raz. Jesli w
wyniku sytuacji awaryjnej wystgpig komplikacje, prawie niemozliwe bedzie zrozumienie, kto miat
dostep do réznych systemdw i czy w jakis sposdb te dziatania pogorszyty pierwotny problem. Moze to
by¢ szczegdlnie trudne w przypadku wyciekéw i naruszen danych, gdzie kluczowa jest mozliwosc
oddzielenia ztosliwego dostepu z zewnatrz od rutynowej pracy w systemach.

,Mysle, ze uzyje do tego hasta konsoli lokalnej.”

Korzystanie z konsoli lokalnej omija wszelkie narzedzia Sledzace dostep do plikdw lub dziatania
uprzywilejowanych uzytkownikédw. Podobnie jak sugestia Henry’ego, sprawi to, ze analiza legalnych i
potencjalnie ztosliwych dziatan podczas sytuacji awaryjnej bedzie prawie niemozliwa. Procedury Break



Glass powinny obejmowac bezposredni dostep do serwerdw w centrach danych w sposéb pozwalajgcy
na pozostawienie sladu i umozliwienie pdzniejszej analizy kryminalistyczne;.

"Nie ma na to czasu. Po prostu zrobie to recznie.

Pominiecie zarzadzania konfiguracjg oznacza, ze nie bedzie dziennika zmian Alexa. Uniemozliwi to
rozrdznienie pomiedzy pomytkami, btedami, przestarzatymi przepisami, a jego pracg reczng w sytuacji
awaryjne;.

"Co to za réznica?" Cezar sprzeciwit sie. ,| tak bedziemy przywracac.”

Podejscie Cezara nie sprzyja rozwigzaniu sytuacji. Bez dziennika dziatan i petnego zrozumienia tego, co
sie dzieje, ten sam problem z pewnoscig powtdrzy sie w przysztosci. Im mniej dowoddw na istnienie
problemu po incydencie, tym trudniej bedzie zespotom administrujgcym systemem rozwigzac problem
i zrozumie¢ warunki, ktore doprowadzity do sytuacji awaryjnej, co uniemozliwia im opracowanie
skutecznego rozwigzania.

"Co zrobites?"

Dziatania muszg by¢ oczywiste i przejrzyste. Cztonkowie zespotu nie powinni zadawac sobie nawzajem
pytan, aby zrozumieé, co zostato zrobione. Szczegdtowy, precyzyjny dziennik techniczny powinien
dostarczy¢ niezbednych odpowiedzi. ,W porzadku, mozemy juz i$¢ do domu?”

Takiego nastawienia mozna sie spodziewaé pod koniec dtugiego, frustrujgcego dnia. Trudno wini¢
ludzi, ktérzy chcg po prostu uciec. Jednakze zesp6t powinien przed wyjazdem upewnic sig, ze wszystko
jest dobrze udokumentowane i uporzgdkowane. Oszczedzi im to bélow gtowy i wyczerpujgcych
sytuacji awaryjnych w przysztosci.

Idealny scenariusz dla sttuczonego szkia

Jesli pomyslimy o idealnym scenariuszu, prosta odpowiedZ brzmi: nie moze by¢ takiego. Nie da sie
stworzyé niezawodnego srodowiska IT, w ktdrym nic nigdy nie bedzie sie psu¢. W najlepszym
przypadku bedzie to konfiguracja, ktora skutecznie i stale minimalizuje ryzyko dzieki inteligentnym
praktykom, wysokiemu poziomowi wykonania, doktadnym systemom monitorowania oraz solidnym
narzedziom do tworzenia kopii zapasowych i odzyskiwania danych.

Niepowodzenie sie wydarzy

Najwazniejsze jest uznanie istnienia awarii, uwzglednienie ich w architekturze i projektowaniu
Srodowiska IT, a nastepnie odwzorowanie ich na trwajgce procedury operacyjne. Awarie nalezy
klasyfikowa¢ na podstawie dwdch gtdwnych kryteridw: prawdopodobieistwa ich wystgpienia
(niskie/wysokie) oraz poziomu szkdd, jakie spowodujg (niskie/wysokie). Potgczenie tych dwdch
wartosci okresli ryzyko i koszt, jaki mogg ponies¢ sytuacje awaryjne, a co za tym idzie, koszt dziatan
tagodzacych i przywrdcenia dziatania w przypadku wystgpienia sytuacji awaryjnych. Mapowanie ryzyka
(podobnie jak zarzadzanie zmiang) pozwala na wdrozenie odpowiednich mechanizmoéw. Skrajnymi
przyktadami sg inne sektory przemystu, takie jak energia atomowa i ruch kolejowy.
Prawdopodobienstwo awarii elektrowni jagdrowej jest niezwykle niskie, ale ze wzgledu na ogromny
potencjat trwatych zniszczen i wptywu na zycie ludzkie, reaktory jadrowe sg wyposazone w liczne
systemy redundancji zaprojektowane w celu zapobiegania awariom. Z drugiej strony awarie pociggéw
sg dosc czeste, ale ryzyko jest zazwyczaj niskie — ludzie spdzniajg sie do pracy, wystepujg zaktécenia w
ruchu, ale szkody sg czesto minimalne. Dlatego mozna dopusci¢ do awarii pociggdw. Natomiast
zarzadzanie ruchem pociggdéw to juz zupetnie odrebna kwestia, ktéra ze wzgledu na ryzyko zycia



uwzglednia liczne rozwigzania tagodzace (automatyczne hamowanie, szlabany na przejazdach
kolejowych itp.).

By¢ przygotowanym

Procedura Break Glass wypetnia luke w przypadku awarii systemu. Powdd tego jest prosty: nie mozna
odwzorowac¢ kazdego mozliwego scenariusza i czasami trzeba polegac¢ na procedurach Break Glass.
Jezeli zaistnieje ewentualnos$¢, ktéra nie zostata przewidziana, zaplanowana i uwzgledniona w
procedurze, jest ona niekompletna, a to oznacza, ze pewnego dnia moze nastgpi¢ sytuacja awaryjna,
ktora przeksztatci sie w sytuacje rozbicia szyby, na ktérg nie bedzie natychmiastowe rozwigzanie. W
zwigzku z tym procedury sttuczenia szyby mozna uznad za rozwigzanie ,ostatecznosci”. Niekoniecznie
beda mieli konkretne odpowiedzi, ale ustalg sekwencje dziatan, ktére powinny pomédc rozwigzac
nieznany stan i przywrécic sytuacje do normalnego funkcjonowania. Wré¢my do naruszenia, ktérym
zajeli sie Wendell i jego wspétpracownicy. Nie wiedzieli (i nadal nie wiedzg), w jaki sposdb doszto do
naruszenia i jakie sekwencje btedéw, btedéw lub btedéw oprogramowania do niego doprowadzity. Ale
to zupetnie w porzadku, poniewaz ideg procedur Break Glass nie jest dogtebne rozwigzywanie
probleméw z systemami i zrozumienie wszystkiego. Daleko stagd. Chodzi o to, aby jak najszybciej
przywréci¢ normalny, kontrolowany stan. W szczegélnosci scenariusz wymaga tylko

* Zrozumienie, ze nastepuje niekontrolowane wykorzystanie danych (szczegdty nie sg wazne)

e stnienie dobrze okreslonej procedury wyjasniajacej, co nalezy zrobi¢ w takiej sytuacji, na przyktad:
¢ Odczekaj 30 minut na analize.

¢ Zakoncz tgcznosé sieciowy, usuwajac fizyczny dostep kablowy.

e Wykonaj przywracanie systemu.

Oznacza to, ze zespo6t Mike'a nie musi byé ekspertem w dziedzinie hakowania, poniewaz w zaporze
sieciowej lub oprogramowaniu przetacznika sieciowego, w bazie danych, w aplikacji klienta, w btednie
skonfigurowanych regutach moze znajdowac sie nieskoriczona liczba luk w zabezpieczeniach. Powinni
mie¢ udokumentowang procedure, ktdra obejmuje

¢ Wykrywanie wyjscia danych
e Podstawowy zestaw analiz umozliwiajacy, jesli to mozliwe, niezaktécajgcy naprawe

e Dobrze odwzorowany zarys facznosci z centrum danych, umozliwiajgcy technikom dostep do
serwera, ktérego dotyczy problem, i jego odtgczenie (opcjonalne moze by¢ rowniez rozwigzanie oparte
na oprogramowaniu)

e Dobrze zaprojektowana i przetestowana procedura, ktéra umozliwia naprawe systemu lub
przywrécenie go do nieskazitelnego stanu przy minimalnej utracie danych lub funkcjonalnosci

Ostatecznie procedury Break Glass to kombinacja krokéw, ktére mozna wykonaé szybko, aby ztagodzi¢
dalsze szkody, nawet jesli petny stan problemu nie jest dobrze poznany. Zamiast grzezngé w
bezczynnosci, wahaniu i zamieszaniu, administratorzy systeméw bedg mieli jasne ramy tego, co robi¢,
nawet jesli bedg mieli jedynie czesciowy wglad i kontrole nad pierwotng przyczyna sytuacji awaryjne;j.

Trzymaj to razem

Rzeczywiscie, sytuacje awaryjne nie sg definiowane tylko przez utrate kontroli nad systemami i pilnos¢
czasu, ale czesto wigzg sie z btedng komunikacjg i brakiem koordynacji. Zorganizowanie skutecznej
pracy w sytuacjach awaryjnych moze by¢ trudne, poniewaz ludzie rzadko szkolg sie w tym zakresie, a



wielu nie reaguje dobrze w sytuacjach stresowych. Oto kilka rzeczy, o ktérych warto pamietac, jesli
znajdziesz sie w sytuacji awaryjnej zwigzanej z komputerem:

e Pierwszg kolejnoscig rzeczy jest faktyczne okreslenie sytuacji w taki sposéb, aby mozina byto
sformutowac opis problemu. Jesli nie ma jasnej definicji tego, co jest nie tak, nie ma skutecznego
rozwigzania. Nie oznacza to, ze pierwotna przyczyna jest juz jasna, ale objawy sg dobrze poznane.

¢ Powinien by¢ kto$ odpowiedzialny — niektdre firmy moga miec¢ wydzielong funkcje menedzera ds.
incydentdw, ktéra moze rowniez przejgé takg odpowiedzialno$¢ w sytuacjach awaryjnych. Moze to by¢
jednak dowolna osoba, o ile rozumie wymagania zwigzane z jej (tymczasow3) rola.

e Komunikacja jest niezbedna w budowaniu niezbednej swiadomosci sytuacyjnej, upewnianiu sie, ze
ludzie nie dziatajg wbrew sobie i utatwianiu szybszego rozwigzania.

Prace awaryjne nalezy wczesniej ustali¢. Brzmi to jak scenariusz z paragrafem 22. Jesli opis problemu
jest znany z géry, nalezy go ztagodzi¢ i w rezultacie nigdy nie powinno dojs¢ do sytuacji awaryjne;j. Z
drugiej strony, jesli problem jest nieznany, jak mozna z gory okresli¢ prace? Rzeczywiscie, nie da sie
przewidzie¢ niektérych niepowodzern ani taincucha zdarzen, ktéry po nich nastgpi, ale catkowicie
mozliwe jest posiadanie awaryjnego planu dziatania nawet w przypadku nieznanych sytuacji. Chociaz
konkretne zadania bedg sie rézni¢ w zaleznosci od scenariusza, ogélna koncepcja pozostaje taka sama.
To prawie jak przepis na to, co zrobisz, jesli zgubisz sie w duzym miescie. Uktad ulic bedzie inny w
Medellin i Montrealu, ale podstawowa idea pytania o droge, korzystania z mapy lub kontaktowania sie
z policjg jest uniwersalna. Z planu awaryjnego nalezy skorzysta¢, gdy stanie sie jasne, ze nie ma znanego
rozwigzania sytuacji awaryjnej w danym zakresie i czasie lub ze ryzyko i szkody sg zbyt duze, aby
sytuacja awaryjna mogta by¢ kontynuowana — to Break Glass w ramach Break Glass.

Pokaz cztowiekowi, jak rozwigzywac problemy IT, a odpocznie przez jeden dzien; naucz cztowieka
rozwigzywac problemy informatyczne, a bedzie zajety do konca zycia. Ogdlne wytyczne dotyczace
sytuacji awaryjnych powinny by¢ nastepujace:

e Instrukcje muszg by¢ doktadne i aktualne.

e Instrukcje muszg by¢ proste — czas bedzie odgrywat kluczowg role, a ludzie nie powinni na biezgco
odkrywag, jak postepowac w sytuacjach awaryjnych.

e Nalezy ¢wiczy¢ sytuacje awaryjne — ponownie nie da sie zaplanowaé wszystkiego, ale mozna
przetestowac scenariusze wysokiego ryzyka. Regularne, okresowe ¢éwiczenia symulacyjne w sytuacjach
awaryjnych mogg zaszczepi¢ pewien poziom znajomosci systemow i procedur. Zazwyczaj bedzie to
cze$¢ szerszej, strategicznej polityki zwanej odzyskiwaniem po awarii (DR). Bedzie dotyczyc
katastrofalnych awarii znaczacych czesci infrastruktury IT i postepowania wokét niej, z naciskiem na
jak najszybsze przywrécenie funkcjonalnosci i produktywnosci. Dziatania zwigzane z DR moga
obejmowaé przywracanie danych, uruchamianie zewnetrznego centrum danych, aktywacje ustug
infrastrukturalnych, ponowng instalacje krytycznych aplikacji i podobne kroki, ktére moga byc¢
potrzebne do utrzymania dziatania firmy.

Historia z okopdw IT: co 3 miesigce przeprowadzalismy test DR, a szczegétowe informacje byty znane
tylko niewielkiej liczbie osdb, np. kluczowe]j osobie kontaktowe] z klientem, menedzerowi centrum
danych i kilku szefom zespotéw inzynieryjnych. Nie informujac o tym catodobowego NOC,
obnizylibysmy od 10 do 25% S$rodowiska obliczeniowego. Nastepnie powiadamiali kierownika ds.
incydentéw (ktéry miat dostep do najdrobniejszych szczegdtéw symulacji), ktory nastepnie zbierat
rézne zespoty w celu rozwigzania problemu, uruchomienia zdalnej lokalizacji w trybie online, a
nastepnie przywrdécenia normalnej produktywnosci. Za kazdym razem wyciggalismy mndéstwo cennych



lekcji. Zawsze bedzie kilkanascie drobnych rzeczy, ktdre pdjda nie tak, od nieaktualnych list telefondw,
przez brakujgce zasady monitorowania, po problemy z zarzgdzaniem aktywami. Za kazdym razem
czuliémy sie nieco lepiej, ale pokazato nam to, ze w prawdziwej sytuacji awaryjnej nie poradzimy sobie
zbyt dobrze i ze ciggte testowanie byto niezbedne. To byto niezwykle cenne ¢wiczenie.

Szlak Informacyjny

¢ Sytuacje awaryjne to doskonata okazja, aby sprawy przeslizgnety sie przez szczeliny. Ludzie moga
zaktadac, ze skoro sprawy juz sie skomplikowaty, mogg porzucié ostroznosc. Niestety, stwarza to dalsze
problemy na dalszej drodze.

e Wazne jest, aby pozostawi¢ Slad wykonanej pracy i zachowa¢ otwarte kanaty komunikacji. W
pewnym sensie sytuacje kryzysowe wynikajg z nieoczekiwanych zmian w s$rodowisku, ktérych
harmonogram jest napiety i ktdrych skutki sg nieznane. Komunikacja powinna odbywac sie przy uzyciu
najlepszego do tego narzedzia narzedzia — narzedzia do przesytania wiadomosci w czasie rzeczywistym
umozliwiajgcego natychmiastowg komunikacje oraz poczty elektronicznej w celu okresowych
aktualizacji. Telefony sg przydatne, poniewaz ludzie zazwyczaj mogg rozmawiad szybciej i przekazywac
wiadomosci skuteczniej niz na pismie, ale rozmowy telefoniczne rzadko pozostawiajg $lad i fatwo jest
zle zrozumie¢ informacje techniczne.

e Jesli masz zamiar celowo dopuscié¢ sie etycznego naruszenia ustalonych procedur, doktadnie to
udokumentuj.

¢ Sprawdzaj kazdy krok — szybka praca moze stwarza¢ wrazenie pilnosci, ale zmiany wprowadzane w
pospiechu mogg byc¢ réwnie niebezpieczne i ryzykowne jak pierwotna sytuacja awaryjna.

¢ Przeglad po incydencie — po zakonczeniu sytuacji awaryjnej, przy petnym zrozumieniu pierwotnej
przyczyny, objawéw, wyniku i $Srodkédw zaradczych podjetych w celu rozwigzania problemu, nalezy
przeprowadzi¢ przeglad, ktéry szczegdtowo wyszczegdlni wnioski wyciggniete z incydentu. Pozwala to
na analize przyczyn awarii, a takze wszelkich niezamierzonych konsekwencji, ktdre wystgpity w wyniku
scenariusza Ttuczenia Szyby. Ten krok jest niezbedny, aby zapobiec koniecznosci rozbicia szyby
nastepnym razem.

Skuteczna sekcja zwtok sytuacji awaryjnej przeksztatci sie w przyszty zestaw zasad i procedur. Ogdliny
przeptyw w sytuacji awaryjnej pokazano na rysunku
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Pros o przebaczenie

Wszyscy popetniajg btedy. Sposdb, w jaki ludzie sobie z nimi radzg — zaréwno swoimi, jak i tymi
stworzonymi przez innych — definiuje etyczne podtoze catego Srodowiska IT. W dtuzszej perspektywie
takie podejscie bedzie miato wptyw na poziom innowacyjnosci i ryzyka, jakie ludzie bedg sktonni podjac
w ramach swojej pracy. Jesli popetnites btagd w swojej pracy, powinienes , przyznac sie”. Nie ma to na
celu ponizania ani karania. Powinien to by¢ akt introspekgcji, ktéry pozwala ludziom zrozumie¢, gdzie
popetnili btad i jak unikngé takich sytuacji w przysztosci. Podobnie powinienes$ zaakceptowac fakt, ze
Twoi wspdtpracownicy czasami bedg sie myli¢. Zdrowe miejsce pracy, w ktérym ludzie mogg omawiaé
swoje bfedy i je poprawiaé, zazwyczaj sprzyja wyzszemu poziomowi innowacyjnosci i wspotpracy. Jesdli
ludzie boja sie zabraé gtos, beda unika¢ wykonywania ,ryzykownych” zadan, co moze prowadzi¢ do
stagnacji intelektualnej. Co gorsza, ze strachu mogg prébowaé ukryé swoje wpadki, co znacznie
utrudnia radzenie sobie w sytuacjach awaryjnych.

Sytuacje awaryjne i menedzerowie

Menedzerowie odgrywajg kluczowa role w sposobie, w jaki ich zespoty radzg sobie w sytuacjach
awaryjnych. Czesto robig to Zle. Naturalnie osoby, ktédrym powierzono kierowanie zespoftami lub
grupami, zatozg, ze posiadajg umiejetnosci niezbedne do radzenia sobie w sytuacjach awaryjnych.
Niestety, chociaz wielu menedzeréw ma dobre umiejetnosci ,,czasu pokoju”, mogg nie nadawac sie
najlepiej do sytuacji kryzysowych. Problemy techniczne mogg by¢ czesto bardzo ztozone i obejmowad
nieliniowg interakcje pomiedzy réznymi komponentami. Objawy mogg by¢ niejasne lub niejasne, a ich
rozwigzanie bedzie wymagato duzej wiedzy specjalistycznej, aby mozna byto opanowac sytuacje o
nieznanym stanie. Menedzerowie liniowi niekoniecznie muszg posiada¢ odpowiednig wiedze, aby w
takich scenariuszach podejmowaé decyzje. Administratorzy systeméw zajmujgcy sie sytuacjami
awaryjnymi beda juz i tak mieli wystarczajgco duzo stresu, bez kogos, kto by ich nadzorowat. Obecnos¢
menedzera moze rozpraszaé, a nawet przynosic¢ skutki odwrotne do zamierzonych, szczegdlnie jesli
dana osoba nie ma odpowiednich umiejetnosci, aby w petni zrozumieé problem. Frustracja w stosunku
do menedzeréw: gdy zdarzyta sie sytuacja awaryjna, typowa procedurg bytoby zebranie przez
dyzurnego menedzera na ten tydzien grupy inzynierdw, ktdrzy najprawdopodobniej lub najbardziej
nadajg sie do poradzenia sobie z sytuacjg, wprowadzenie ich do pokoju i uruchomienie mostu
telefonicznego — czesto z kontaktem z klientem po drugiej stronie — a nastepnie rozpocznij prace nad



problemem. Zwykle problem nie bytby dobrze zdefiniowany, wiec spedzalismy czas nawet prébujac
sformutowac problem, zanim bedziemy mogli faktycznie przeprowadzi¢ wstepng analize. Hatas
dochodzacy z mostka telefonicznego i liczne rownolegte rozmowy byty dos¢ rozpraszajace i utrudniaty
koncentracje na zadaniu. Menedzer dyzurny i czasami inni (w tym menedzerowie wyzszego szczebla,
ktérzy czesto dotaczali do niego w miare postepu lub eskalacji sytuacji) siedzieli z tytu sali, pracujgc nad
niepowigzanymi czynnosciami na swoich laptopach, a nastepnie od czasu do czasu podnosili glowy i
popros o ,aktualizacje statusu”. Rzadko koordynowali prace, czesto nie mieli wiedzy technicznej ani
przydatnych porad, a ich postawa sprawiata, ze ludzie czuli sie tak, jakby byli ,,monitorowani”. Rzadko
naprawiamy co$ w ten sposéb podczas sesji awaryjnych i wydawato mi sie, ze to zwykta czynnosé. W
sytuacji awaryjnej dziatania menedzera powinny ograniczac sie do koordynacji i komunikacji. Obejmuje
to nadanie priorytetu sytuacji awaryjnej w stosunku do innych prac ekspertéw technicznych oraz, jesli
to konieczne, planowanie zespotow zmianowych. Menedzer zarzadzajgcy sytuacjg kryzysowga powinien
by¢ jedyng osoba, od ktérej wymaga sie przekazywania statusu innym menedzerom. Gdy popiét
ostygnie, menedzerowie powinni pielegnowaé kulture otwartego dialogu, bez obawy przed kara.
Czesto to méciwa postawa lideréw zespotéw lub menedzeréw powoduje, ze ludzie ,,bunkrujg sie” w
swojej pracy.

Whiosek

Sytuacje awaryjne wynikajg z dwdch elementéw — nieznanego wczesniej stanu awarii i, co jeszcze
wazniejsze, braku przygotowania firm i zespotéw technicznych na poradzenie sobie z takimi
warunkami. Witasciwym podejsciem jest pewnosé, ze wystgpig sytuacje awaryjne. W oparciu o
doktryne projektowania uwzgledniajgcego awarie pomyst polega na wtgczeniu sytuacji awaryjnych do
codziennych dziatan, a nastepnie przejsciu od katastrofalnych scenariuszy ,co by byto, gdyby” do
skutecznych i solidnych srodkéw tagodzacych. Te srodki tagodzace sg ujete w procedurach Break Glass,
ktore muszg by¢ kompletne, aktualne, odpowiednie do ryzyka i prawdopodobienstwa scenariuszy,
ktérych dotycza, oraz na tyle uniwersalne, aby mozna je byto zastosowaé w najszerszym zakresie
warunkéw. Procedury Break Glass obejmujg réwniez skuteczng komunikacje i szczegdétowq Sciezke
informacyjna, dzieki czemu mozna ograniczy¢ naruszenia etyczne i niestandardowe dziatania w pracy
w sytuacjach awaryjnych. Dzieki doktadnym danym administratorzy systeméw mogg rozwigzywac
nieznane wczesniej problemy i wtgcza¢ je do codziennej pracy, tak aby ta sama awaria nigdy nie
musiata sie powtarzaé. W tej historii poczesne miejsce zajmuje Mike, petnigcy role menedzera ds.
incydentdw w sytuacji kryzysowej, przed ktérg stanat jego zespdt. Rzeczywiscie, przywddcy odgrywaja
kluczowg role w szerszym zakresie.



