Oddzielne role

Wendell wrécit myslami do swoich interakcji z kazdym z cztonkéw zespotu. Czy cos, co zrobili, mogto
przyczynié sie do wytomu? Moze jego obecnos$¢ wywotata wydarzenia, ktére doprowadzity do wytomu.
Pierwsze dni w nowym miejscu pracy przypominajg wizyte w nowym miescie. Jeste$ turystg i
najprawdopodobniej w lekkim szoku, najlepiej przyjemnym. Nie wiesz do konca, co robic - nawet jesli
robites to wczesniej - i szukasz renomowanego zrodta madrosci, ktére pomoze ci sie poruszaé. Dla
Wendella przewodnikiem turystycznym byt Alex i od razu wiedziat, ze powinien stapaé delikatnie.

»Masz szczescie” - udramatyzowat Alex.
IIOh?II

»Zwykle poczekatbym kilka tygodni, zanim przyznatbym ci prawa dostepu, ale Mike’owi zalezy na jak
najszybszym witgczeniu cie na poktad, wiec robimy wersje przyspieszong. Pracowates juz wczesniej z
kontami uprzywilejowanymi?

Wendell skingt gtowa.

"W porzadku. Wiec tak to dziata. Twoim standardowym uzytkownikiem jest Wendell i teraz
skonfigurujemy wendell_p. To bedzie twoje konto uzytkownika zaawansowanego i bedziesz go uzywac
do uprzywilejowanego dostepu. Nie uzywasz do tego swojego zwyktego konta, uzywasz tego.

,Czy to jest konto sudo?” Wendell prébowat wykazaé sie wiedzg. Alex pomachat niecierpliwie.
,Wtasciwie to piec¢ kont”.

Wendell zasmiat sie cicho. "Pie¢? Na moim ostatnim miejscu uzywalismy tylko na jednym. C6z, dwdch.
MieliSmy standardowe konto do prawie wszystkiego i rootowanie, gdy musieliSmy wykonaé pewne
prace administracyjne na serwerach”.

Alex zamrugat. Wygladato na to, ze nie lubit, gdy przerywano mu wystep. ,,O0ddzielne konta to madra
rzecz. Po pierwsze, zapewniajg wiekszg szczegdétowosé, jesli chodzi o prace. Po drugie, minimalizujg
ryzyko. Po trzecie, wyraznie wiesz, co robi kazde konto i do czego jest uzywane. Teraz wszystko jest
powigzane z Twoim uzytkownikiem, ale jest mapowane na pie¢ systemow zarzgdzania uzytkownikami.
Po pierwsze, jesli chcesz pracowac na komputerach z systemem Windows, bedziesz mie¢ konto AD.
Potem jest tez wysokie konto. To jest uprzywilejowane konto do administrowania systemem
Windows”. Alex przerwat, zeby spojrze¢ na cos na ekranie swojego telefonu. ,Czy wiesz, co to jest
zarzadzanie dostepem uprzywilejowanym?” Wendell ponownie skingt gtowa. ,,Masz na mysli narzedzia
PAM?” "TAK”. Dobrze. Poniewaz bedziemy musieli skonfigurowaé¢ Ci dostep SSH, abys mogt
wykonywac administracje zdalng. Teraz tgczysz sie z wtasnym kontem przez SSH do innych systemodw,
a nastepnie przetgczasz sie na wendell_p tam. Zgodnie z polityka nie zezwalamy uzytkownikom _p na
SSH do innych hostéw”.

Rozumiem - powiedziat Wendell, wsciekle zapisujgc notatki. Alex odwrécit krzesto z powrotem do
biurka i zaczat pisa¢ oraz uruchamiac¢ polecenia, szybciej, niz by sobie tego zyczyt Wendell, ale to byta
sprawa Alexa i postanowit nie przerywac.

,Teraz... konto uzytkownika zaawansowanego jest dobre i dobre, ale czasami potrzebujesz
odpowiedniego roota”. Alex napisat co$ na kartce papieru. Byt to cigg sktadajacy sie z oSmiu liter i
Wendell zatozyt, ze jest to hasto. ,To jest nasze obecne hasto roota. Teraz normalnie przechodzisz do
trybu online, aby uzyskac¢ hasto. Pokaze ci. Tutaj. Przejdz do kont ukosnych; ktdre przekierujg do
naszego internetowego systemu zarzadzania hastami. Nazywa sie Sesame i jak wida¢, to brzydka rzecz
zaprojektowana w minionym tysigcleciu. Tutaj logujesz sie za pomocg swojego zaawansowanego



uzytkownika. A nastepnie kliknij Popros o hasto roota, a wyswietli sie hasto na ekranie przez 30 sekund.
Wiec jesli go zapomnisz lub hasto sie zmieni, zawsze mozesz je zdoby¢ w ten sposéb”. Alex podnidst
palec. ,Tylko z lokalnym adresem IP. Nie bedzie dziata¢ przez VPN”. Wendell podkreslit w swoim
notatniku alias intranetowy. "Zrozumiane." "Doskonale. A teraz napijmy sie kawy, jade na oparach.”,
Nie czekajgc, az Wendell rzeczywiscie odpowie, Alex pobiegt do kawiarni, machajgc swoim starym
kubkiem z wyblaktym logo jak patka. Po drodze zatrzymat sie, aby zamieni¢ kilka starych i niezbyt
$miesznych dowcipdw z ludZmi siedzgcymi przy innych biurkach. Wendell tak naprawde nie uchwycit
wewnetrznego znaczenia wiekszo$ci z nich. Uwazat, ze bylo to dobrze praktykowane i czesto
powtarzany rytuat. Wréciwszy do biurka Alexa, Wendell przypomniat sobie prezentacje pierwszego
dnia w pracy, pozornie niekornczacy sie strumien slajdéw, slogandw i mini-wywiaddéw z tym czy innym
kierownikiem. ,A co z dostepem do VPN?” Alex pstryknat palcami. ,To zadziata tylko z twojego
stuzbowego laptopa. Teraz, w przeciwienstwie do Sesame, ktéry dziata tylko w sieci firmowej, nie
mozna z niego korzystac z poziomu intranetu. Musisz by¢ w Internecie, jak w domu lub w kawiarni. Ale
pozwdl, ze pokaze ci cos fajnego.” Alex odblokowat telefon i uruchomit cos, co wygladato jak aplikacja
konsolowa, czarne tfo i migajacy kursor.,Ustawitem specjalny host bastionu w DC, ktéry pozwala mi
logowad sie z tego urzadzenia”. Wendell byt ciekawy. Nie pamietat tez niczego o telefonach, o ktdrych
wspominano nigdzie w celu uzyskania dostepu do systemu. ,Uzywasz SSH do bastionu, a nastepnie
przetgczasz sie na konto administratora?” "Tak. Oszczedza czas. Kiedy mam dyzur w nocy, a operatorzy
dzwonig do mnie, o wiele tatwiej i szybciej jest po prostu od razu zalogowac sie przez telefon i zobaczyg,
co sie dzieje. Przez wiekszos¢ czasu sg to po prostu btahe btedy w konfiguracji i moge szybko naprawic
problemy i zamkna¢ zgtoszenie. Ale jesli musze wykonac¢ duzo pracy, wigczam laptopa, wtgczam VPN i
zajmuje sie petng parg”. Wendell zacisnat usta. Uwazat to za praktyczne, ale zastanawiat sie nad
modelem bezpieczenstwa. Postanowit jednak nie poruszac¢ tego tematu. Alex znowu pisat. ,,Skoro
jestes nowy, jesli nie masz pewnosci, to najlepiej zapyta¢. Teraz to dobrze znany fakt, ze jesli
wykonujesz prace administracyjne, popetniasz btedy”. Alex wstat, odsuwajgc krzesto. "Henry!" "Co
tam?" ,lle razy przypadkowo zrestartowates serwer klienta?” ,Za duzo” - mruknat Henry, zajety za
biurkiem. Alex usiadt. ,Wiec nie martw sie tym. Ale pamietaj. Z kontem zasilania i rootem mozesz tatwo
spowodowac powazng awarie, wiec doktadnie sprawdz swoje polecenia; a jesli uruchamiasz skrypt na
wielu hostach, zawsze popros kogos innego, aby to sprawdzit, zanim nacis$niesz Enter. Kazdy w zespole
zrobi to.” Wendell skinat gtowa. ,Wiec to nie ma znaczenia kto?” ,Wszyscy dotykamy prawie kazdego
aspektu administracji. Nie oznacza to, ze kazdy z nas jest ekspertem od wszystkiego, ale czasami jest
to konieczne. Niedawno skonfigurowatem konto Belinda na wysokim koncie dostepu do danych
klientéw. Musiata przejrze¢ niektdre dzienniki aplikacji, poniewaz jej klient skarzyt sie na problemy z
wydajnoscig”. Wendell pisat dalej w swoim notatniku. Zapowiadat sie dtugi dzien.

ODDZIELNE ROLE

* Nie uzywaj uprzywilejowanego konta do pracy osobistej.

* Nie uzywaj uprzywilejowanego konta wspdtdzielonego bez tozsamosci logowania.
Dlaczego rozdzielanie rol jest wazne?

Zwrot ,Wielka moc wigze sie z wielkg odpowiedzialnoscig” jest powszechnie przypisywany Marvel
Comics Amazing Fantasy #15 w 1962 roku, na dtugo przed tym, zanim administracja systemem oparta
na oprogramowaniu stata sie przedmiotem. Ale cytat, w takiej czy innej formie, zostat przypisany
Winstonowi Churchillowi, Voltaire’owi, Williamowi Lambowi, a moze nawet Biblii. Wydawatoby sie, ze
przez wieki ludzie rozumieli moralny ciezar wtadzy. Przeskok wiary od rzadu i filozofii do administracji
systemu wydaje sie raczej oderwany od implikacji, jakie niesie ten cytat, zwtaszcza ze podstawowa
réznica miedzy zwyktymi uzytkownikami a uprzywilejowanymi uzytkownikami w systemie polega



jedynie na numerze identyfikacyjnym, ktory posiadajg ich konta. Ale jest. Pozycja wtadzy pozwala
ludziom wykorzystaé te moc i dokonywac zmian, ktérych inni nie mogg dokonaé, niezaleznie od ich
pragnien lub umiejetnosci. W Swiecie IT uprzywilejowane konta systemowe s3 najbardziej
rozpowszechnionym interfejsem dla administratoréw systemoéw, stuzgcym do przekraczania granicy
od zwyktego uzytkowania, ograniczonego do osdéb i ich wtasnych danych, do szerszych dziatan, ktére
moga miec¢ wptyw na inne systemy —i z kolei na innych ludzi. Kiedy zatrzymasz sie i pomyslisz, jedyna
rzeczg, ktéra naprawde powstrzymuje uprzywilejowanych uzytkownikéw przed spowodowaniem
totalnego chaosu, jest ich osad. Co zrobisz, jesli Zle osgdzisz? Oczywiscie powodujesz szkody. Na
poczatku $wiata oprogramowania inzynierowie zdali sobie sprawe, ze mogg tatwo pas¢ ofiarg wtasnych
stabosci, kapryséw i uczciwych btedédw oraz ze muszg stworzy¢ zewnetrzne mechanizmy miedzy
subiektywnym rozumowaniem a twardymi danymi. W rezultacie zaprojektowano rézne mechanizmy
bezpieczenstwa, aby stworzy¢ wymuszony rozdziat miedzy zwyktym uzytkowaniem (codzienng praca,
ktéra jest unikalna dla kazdej osoby, grupy lub projektu) a uprzywilejowang pracg administracyjng
(utrzymaniem systemoéw i ustug, ktére umozliwiajg ludziom wykonywanie ich codziennej pracy). .
Najczestszym przyktadem oddzielenia uprzywilejowanego dostepu od wspdlnego konta uzytkownika
jest konto uzytkownika root w systemach UNIX/Linux. Dzieki tej separacji uzytkownicy systemu moga
korzystac z aplikacji i ustug bez mozliwosci wprowadzania zmian w bazowym systemie operacyjnym
lub konfiguracji serwera. Ale ci, ktérzy maja dostep do roota, maja mozliwos¢ wprowadzenia
praktycznie dowolnych zmian w systemie, w tym usuwania dowoddow wtasnej pracy (czyszczenie
dziennikow systemowych, wytgczanie rejestrowania, zmiana uprawnien itp.). Uzytkownicy root mogg
naprawde zrobi¢ wszystko, a ogdlnie jest bardzo niewiele do zatrzymania polecenia roota od
uruchomienia. Gtéwnym problemem konta roota jest to, ze moze by¢ tylko jedno (mitosnicy gorali,
radujcie sie). Innymi stowy, jesli ty lub ja pomysinie uwierzytelnimy sie jako uzytkownik root, obaj
jestesmy uzytkownikiem root. Nie ma miedzy nami rdéznicy technicznej, a nasze polecenia beda
przypisane do tego samego identyfikatora uzytkownika. To sprawia, ze root jest anonimowym
wspotdzielonym kontem - tozsamos$é osoby logujgcej sie nie jest wiarygodnie identyfikowalna.
Koniecznos¢ wykonywania zadan administracyjnych - niezaleznie od zwyktej pracy - oraz mozliwosé
utrzymania pewnego poziomu identyfikacji w systemie doprowadzita do powstania mechanizméw
przypominajacych rootowanie (jak popularne sudo w Linuksie czy Run As w Windows), ktére pozwalaja
czasowe przejscie z ograniczonej, codziennej pracy do czynnosci uprzywilejowanych i poprawne
zalogowanie takiej pracy w systemie. Wydawatoby sie, ze wszystkie zmartwienia i problemy zwigzane
z administracjg systemem powinny byly zostaé rozwigzane przez wprowadzenie narzedzi
przypominajgcych rootowanie, prawda?

Cdz, nie do konca.
Wrecz przeciwnie.

Poniewaz coraz wiecej oséb otrzymato uprawnienia administracyjne, $wiat IT stworzyt wiecej punktow
awarii w swojej strukturze. Co wazniejsze, zadne z narzedzi nie odnosi sie do fundamentalnej kwestii
etyki. Wszystko sprowadza sie do posiadania odpowiednich danych uwierzytelniajgcych - jedli to
zrobisz, uzyskasz dostep.

Nie uzywaj konta uprzywilejowanego do pracy osobistej

Poswiadczenia zapewniajg dostep - ale uprzywilejowany dostep nie obejmuje z natury osadu
etycznego. Poniewaz koncepcja etyczna kazdej osoby jest rézna - i zalezy to od dostepnych danych,
sytuacji, nastroju, koncentracji, zmeczenia, presji rowiesnikow, ograniczen czasowych i odpowiedniego
doswiadczenia — wazne jest, aby celowo zminimalizowa¢ korzystanie z uprzywilejowanego dostepu,
aby zminimalizowac btedy . Poniewaz prawie niemozliwe jest unikniecie wszystkich btedéw, zdrowa i



zalecang praktyka jest uzywanie uprzywilejowanego dostepu tylko wtedy, gdy jest to absolutnie
konieczne do wykonania zadania, a nastepnie ciggte udoskonalanie proceséw w celu zminimalizowania
koniecznosci korzystania z uprzywilejowanego dostepu nastepnym razem. Ponadto istniejg rézne
zestawy zasad, zaréwno technicznych, jak i biznesowych, dotyczgcych korzystania z konta osobistego i
konta uprzywilejowanego. Na przyktad mozesz zdecydowaé sie na usuniecie wszystkich plikow i
folderéw ze swojego konta osobistego, ale zrobienie tego z uprzywilejowanym kontem narazitoby
system na szwank i wptynetoby na wszystkich uzytkownikéw. W naszej historii Alex podkreslit
znaczenie separacji kont i przejrzat liste réznych typéw kont i uprawnien, ktére istniaty w ich
Srodowisku, a takze mechanizmy zgdania dostepu do konta root za pomocg portalu intranetowego.
Alex poruszyt rdwniez temat bteddéw i zaréwno Henry jak i on otwarcie przyznali, ze popetnili je w
trakcie swojej pracy. Chociaz nie nalezy by¢ ,,dumnym” ze swoich btedéw, wazne jest, aby sie nimi
dzieli¢, aby ludzie mogli rozwingé Swiadomos¢ i dowiedziec sie o sytuacjach i warunkach, kiedy i gdzie
te btedy sie wydarzyty. W przypadku nowego pracownika, takiego jak Wendell, powinno to poméc
zaszczepic poczucie odpowiedzialnosci, zdrowa dawke podejmowania ryzyka i zrozumienie, ze uczciwe
btedy mogg i bedg sie zdarzac. Teraz, jesli spojrzymy na to pod innym katem, mozemy tez zobaczy¢
kilka brakéw w spotkaniu dwéch kolegdw. Alex chciat jak najszybciej skonfigurowa¢ Wendella, co
wskazuje na ograniczenia czasowe, ktére niekoniecznie pozwalajg na spetnienie wszystkich istotnych
kryteridw. Jednak takie ,skréty” sg czesto niebezpieczne, poniewaz stwarzajg sytuacje, w ktérych
osoby o ograniczonej wiedzy lub znajomosci sSrodowiska IT majg uprzywilejowany dostep. Przed
przyznaniem (i zaakceptowaniem) takiego dostepu nalezato zweryfikowac zrozumienie przez Wendella
wtasciwego wykorzystania uprzywilejowanego dostepu na jego nowym stanowisku. Wendell powinien
swobodnie wyrazac swoje obawy, niezaleznie od tego, czy dotyczy to jego zaufania jako administratora
systemu w zupetnie nowym S$rodowisku, czy dzielenia sie hastami. Powinien swobodnie przerywaé
Alexowi, jesli potrzebuje wyjasnien, zwtaszcza ze Alex pracowat szybko, a Wendell musiat robi¢ notatki
podczas wyktadu i demonstracji. W koncu spotkanie Alexa z Wendellem ma na celu zapoznanie
nowego pracownika z procedurami i narzedziami stosowanymi w firmie. Jedynym skutecznym
rezultatem jest skuteczne opanowanie domeny przez Wendella. Moze to réwniez oznaczac
dokumentacje dotyczaca procesu zarzadzania kontem, wydrukowang $ciggawke lub odniesienie do
szkolenia online. Alex mdgt zainicjowac szkolenie w miejscu pracy (OJT), pozwalajgc Wendellowi na
wpisywanie polecen - i Wendell powinien byt zadac¢ to samo.

Nie uzywaj uprzywilejowanego konta wspotdzielonego bez tozsamosci logowania

Istnieje kilka powoddw, dla ktérych warto rejestrowaé tozsamos¢ podczas korzystania z
uprzywilejowanego konta wspétdzielonego. Oczywistg odpowiedzig jest bezpieczenstwo informacji;
jesli i kiedy co$ podjdzie nie tak, masz slad kryminalistyczny. Mniej oczywistg odpowiedzig jest to, ze
zmniejsza to podejrzenie, gdy cos$ pdjdzie nie tak. Na przestrzeni lat branza IT wypracowata silne i
czesto niezbedne skupienie sie na aspektach bezpieczenstwa, a wiele, jesli nie wszystkie,
uprzywilejowane dziatania sg natychmiast kojarzone z tg dziedzing. Uprzywilejowane konto
wspotdzielone nie jest Swietng okazjg do robienia rzeczy bez konsekwencji; wrecz przeciwnie, nalezy
go traktowac z maksymalng odpowiedzialnoscig i rozliczalnos$cig. Ponadto praca z uprzywilejowanym
kontem wspoétdzielonym powinna by¢ udokumentowana. W ten sposdb zespét IT ma petny dziennik
wykonanej pracy i moze kojarzy¢ dziatania z poszczegdlnymi osobami. Nie w celu obwiniania, ale w
celu osiggniecia jasnosci i porzadku oraz zminimalizowania btedéw. W naszej historii dotknelismy tylko
konta root, ale zasada dotyczy wszystkich wspdlnych kont tozsamosci, takich jak bazy danych lub ustugi
aplikacji. Omowimy je w kolejnych sekcjach. Zapewniajgc dostep do roota, Alex sprawit, ze Wendell nie
miat innego wyijscia, jak tylko naruszy¢ czes¢ pierwszego przykazania dotyczgcg wspdlnego konta (nie
uzywaj uprzywilejowanego konta wspoétdzielonego bez logowania tozsamosci). Wendell otrzymat
dostep do roota, ale nie otrzymat instrukcji dotyczgcych mechanizmoéw logowania tozsamosci podczas



jego uzywania. Wendell miat swoje zastrzezenia i powinien byt zgtosi¢ je Alexowi. Wendell miat przeciez
doswiadczenie z poprzedniego miejsca pracy, a jego wktad mégt by¢ cenny. Jesli Wendell uwazat, ze
niektdre sugestie Alexa nie sg idealne, mozna je ulepszy¢ lub potencjalnie wprowadzi¢ ryzyko do firmy,
powinien to powiedzie¢. Wspdtpraca miedzy cztonkami zespotu to Swietny sposéb na budowanie
zaufania - oraz poprawe jakosci zarowno S$rodowiska pracy, jak i wykorzystywanych narzedzi
technicznych. Wendell mégtby przekazaé swoje sugestie Alexowi. Jesli nie czut sie komfortowo robigc
to na miejscu, mdgt sporzadzic liste i zaprezentowadé jg na nastepnym spotkaniu zespotu lub wystaé e-
mail do zespotu, aby zobaczy¢, co myslg o jego pomystach. Na dtuzszg mete otwarta dyskusja prawie
zawsze prowadzi do udoskonalenia istniejgcych procedur. Ponadto korzystanie z osobistego bastionu
do pracy dyzurnej jest kolejnym wykroczeniem. Jest to sprzeczne z 6smym przykazaniem (komunikuj
zmiane), poniewaz Alex stworzyt uktad, ktdry nie byt udokumentowany jako formalny proces pracy, a
takze dziewiagte przykazanie (nie szkodzi¢), poniewaz miat uprzywilejowany dostep do sieci ,tylnymi
drzwiami” ze swojego telefon narusza procedury pracy i pozwala Alexowi wyrzadzi¢ szkody w
niespotykany i nieoczekiwany sposdb

Procesy wspierajgce zachowania etyczne

Jest kilka rzeczy, ktére zespoty administracyjne mogg wykorzysta¢ do utatwienia etycznego
zachowania, zwtaszcza jesli chodzi o dostep uprzywilejowany.

Transfer wiedzy

Jednym z najwazniejszych krokow w procesie rekrutacji nowych pracownikéw jest skuteczny program
onboardingowy, ktéry pomaga ludziom szybko i bez dwuznacznosci poznaé swoje role i obowigzki. W
zespole Wendella odbyt sie zorganizowany transfer wiedzy. Alex chciat podzieli¢ sie swoim
doswiadczeniem z nowym pracownikiem i poméc mu wejs¢ na poktad. Alex omodwit rézne rodzaje kont
i ich przeznaczenie oraz podkreslit wazne aspekty tego, kiedy i jak z nich korzystaé. Zademonstrowat
rowniez niektdre przyktady, aby Wendell mégt by¢ swiadkiem rzeczywistej pracy. Jest tez miejsce na
ulepszenia. Na przyktad Alex mdgtby uzupetnic¢ swoje ustne wyjasnienie pisemnym dokumentem, aby
Wendell mdégt wrécic i odnies¢ sie do niego w razie potrzeby. Moze to rdwniez pomdc w wyjasnieniu
wszelkich termindw lub polecen, ktére Wendell mégt pomingé. Wendell stuchat uwaznie, zadawat
pytania i robit notatki. Wendell wykazywat zainteresowanie nauczaniem swojego kolegi i prosit o
wyjasnienia, gdy nie byt do konca pewien w okreslonym temacie. Podobnie jak Alex, Wendell moze
rowniez sprawi¢, ze sesja edukacyjna bedzie bardziej efektywna. Modgtby nalega¢ na uzyskanie
wszystkich odpowiedzi i przyktadéw, ktérych potrzebuje, aby czué sie pewnie w wykonywaniu swoich
obowigzkéw. Powinien réwniez uwazaé, aby nie narazi¢ sie na uprzywilejowany dostep lub nie
pozwoli¢ sobie na ujawnienie, przyjmujagc w ,ciemnym zautku” kawatek papieru, ktérego nie
potrzebuje do wykonywania swojej pracy. Nowy pracownik, taki jak Wendell, powinien oczywiscie
agresywnie podchodzi¢ do uczenia sie i robienia nowych rzeczy, ale takze do etyki i ograniczania
ekspozycji. Nie powinien utatwiaé swojemu nauczycielowi.

Procedury pracy

Pamie¢ ludzka to niezwykta rzecz, ale moze tez by¢ kaprysna i ptata¢ nam figle. Mamy w gtowach
ogromng ilo$¢ wiedzy, ale czasami potrzebujemy prostej jasnosci, zwtaszcza jesli chodzi o prace
wysokiego ryzyka. Najprostszym sposobem na zapewnienie, ze procedury pracy sg przestrzegane w
przewidywalny, powtarzalny i jednolity sposéb, jest doktadne dokumentowanie proceséw pracy, tak
aby kazdy mégt odniesé sie do odpowiednich informacji i méc wykonywac prace tak samo wydajnie i
poprawnie, jak jego koledzy . Nie usuwa to potrzeby umiejetnosci rozwigzywania problemow,
innowac;ji lub zdrowego rozsgdku - daleko od tego - ale musi istnie¢ punkt odniesienia, wspdlny jezyk,
do ktdrego kazdy moze sie kierowac i do ktérego mozna sie odwotywaé. Alex dysponowat petnym



zestawem procedur i polecen, ktére maégt nastepnie zademonstrowa¢ Wendellowi. Przeanalizowat
rowniez kazdy rodzaj kont i wyjasnit ich uzycie, cel i scenariusze, kiedy ich uzycie jest wymagane, ale
co réwnie wazne, kiedy nie jest. Kontynuacjg spotkania moze by¢ dokument pisemny. Wendell
rozumiat, jak wazne jest przestrzeganie zasad, i poprosit nawet o wyjasnienia, gdy uwazat, ze niektodre
przyktady Alexa moga nie byé w petni zgodne z procedurami.

Cwicz

Procedurom pracy musi towarzyszy¢ praca praktyczna. Daje to pewnosc siebie i pozwala wszystkim
zaangazowanym sprawdzi¢, czy lekcje sg realizowane we wfasciwy sposdb. Alex poswiecit czas na
pokazanie polecen. Jest to bardzo pomocne, poniewaz pokazuje rzeczywistg prace i pomaga budowac
pewnosc¢ siebie. Sesja bytaby jeszcze bardziej efektywna, gdyby Wendell rowniez uzyt komputera i
uruchomit te same polecenia po raz drugi. Kolejnym doskonatym punktem prezentacji Alexa jest
skonsultowanie sie z jednym z cztonkdéw zespotu podczas uruchamiania skryptow i wrazliwych polecen
na wielu hostach. Pomaga to zredukowaé btedy i budowac relacje.

Zachowania, ktore powstrzymuja etyke

Podobnie jak w przypadku proceséw wspierajgcych zachowania etyczne, istniejag pewne negatywne
cechy, ktore mogg utatwiac tamanie zasad etyki w miejscu pracy. Mogg one przejawiac sie na poziomie
indywidualnym lub zespotowym, a nawet stanowi¢ cze$é szerszej kultury organizacyjnej. Jednak czesto
zaczyna sie od osoby.

Zbytnia pewnosc¢ siebie

Alex jest catkiem pewny siebie. Jego poczucie pewnosci siebie wpaja poczucie stusznosci (w jego
dziataniach), ktére inni ludzie moga pomyli¢ z ratyfikowang polityka pracy. Z nowym pracownikiem,
takim jak Wendell, moze to od samego poczatku stworzyé wypaczone poczucie odpowiedzialno$ci.
Rodzi niewtasciwy rodzaj kultury pracy.

Niezgodnos¢ i nieufnos¢

Zachowanie Alexa ma rowniez wptyw na procedury pracy. Jesli ludzie nie bedg ich przestrzega¢, moze
to prowadzi¢ do wiekszej liczby btedéw, a tym samym do dalszych szkéd, co spowoduje obcigzenie
administratoréw systemu. Jesliistniejgce procedury i narzedzia okazg sie niewystarczajgce (niezaleznie
od tego, w jaki sposdb sg uzywane lub omijane) w oferowaniu stabilnego Srodowiska pracy,
kierownictwo firmy prawdopodobnie bedzie zmuszone do wdrozenia dodatkowych procedur i
narzedzi, aby sprébowad ograniczy¢ przyszte problemy i szkody. Takie zmiany mogg mieé¢ dodatkowe
konsekwencje i oméwimy je pdzniej. Jak wielkos¢ i sktad mojego zespotu administracyjnego systemu,
ewoluowali klienci i serwery, ewoluowaty réwniez metody, ktérych uzywatem do zmiany haset kont
wspotdzielonych, przede wszystkim konta root. Gdy zespét liczyt okoto pieciu oséb i obstugiwat lokalne
serwery, reczne zainicjowanie zmiany byto wystarczajgce. Wraz ze wzrostem zespotu i liczby
obstugiwanych serwerdw konieczna byta automatyzacja w celu zainicjowania regularnej zmiany hasta
i bezpiecznego przechowywania hasta. Gdy scentralizowane grupy ustug potrzebowaty dostepu do
kont uprzywilejowanych (w tym hasta root), dodalismy mozliwos¢ szybkiej zmiany hasta, gdy pracownik
opuscit firme lub przenidst zespoty. Wsparcie dwadziescia cztery na siedem z zespotdw z catego Swiata
stworzyto potrzebe zezwolenia na ,sprawdzenie” hasta roota tylko z wymaganym komentarzem,
dlaczego hasto byto potrzebne. Kultura polegata na rozwijaniu proceséw, ktére nie wymagaty hasta
roota ze wzgledu na to, ze dokonano ,zamdwienia”. Zmiana hasta root pomaga wzmocnié¢ kulture
ograniczania korzystania z kont wspodtdzielonych i zwiekszania rejestrowania tozsamosci, gdy
konieczne jest uzycie konta wspoétdzielonego. Posiadanie jasnych danych, ktére pokazujg, kto zna hasto



roota, nie tylko chroni firme przed ztym aktorem, ale takze chroni kazdego, kto moze mie¢ dostep do
roota. Byly pracownik, nowy pracownik, osoba na drugim koncu swiata — to ludzie, ktérych obwinia
sie, gdy dochodzi do btedéw lub razgcego sabotazu. Zmiana hasta zaraz po odejsciu i podawanie hasta
tylko wtedy, gdy jest potrzebne, znacznie ogranicza liczbe oséb, ktére muszg wzigé udziat w dyskusji,
gdy uprzywilejowany dostep zostanie zidentyfikowany jako przyczyna problemu ze srodowiskiem
komputerowym. W historii Wendella natychmiast stat sie mozliwg przyczyng wtamania, gdy otrzymat
napisane hasto roota, nawet jesli nigdy go nie uzywat. Istnieje kilka problemoéw etycznych zwigzanych
z pracg Alexa, oprdcz stosu technologii i bezpieczenstwa. Korzystanie z dyzurnego hosta bastionu jest
przede wszystkim naruszeniem czwartego przykazania (Nie idZ tam, gdzie nie jeste$ chciany). Alex
powinien przestrzegac tych samych wytycznych dotyczacych pracy, co wszyscy inni, gdy petni dyzur.
Nie powinien wprowadza¢ zadnych niestandardowych zmian w infrastrukturze tylko dlatego, ze ma na
to ochote. Co wiecej, nie wiemy, czy host bastionu zostat skonfigurowany w sposéb zgodny, czy jest
zatatany, czy zarejestrowany w narzedziu do zarzadzania zasobami, czy ma srodki bezpieczenstwa i tak
dalej. Dziata jak nieudokumentowane tylne drzwi do $Srodowiska, a jesli zostanie wykorzystany, stanowi
ogromne zagrozenie dla bezpieczeristwa. Bez wzgledu na to, jak pracowity moze byé Alex, jego
konfiguracja podwaza szerszg polityke i praktyki. Jesli Alex uwaza, ze usprawnienie procesu zdalnego
dostepu przyniostoby korzysci catej infrastrukturze, to powinien upewnic sie, ze pomyst na bastion
hosta zostat zatwierdzony przez biznes jako autoryzowana metoda dostepu, o czym dowiesz sie wiecej,
omawiajgc czwarte przykazanie. Wreszcie, praca w nieudokumentowany sposdb utrudnia konserwacje
i rozwigzywanie problemdw z systemami i ustugami. Jest to pogwatcenie siddmego przykazania
(przestrzegaj procedur). Alex powinien korzystac z dostarczonych narzedzi, a jesli zadanie odbiega od
znanego stanu, powinno by¢ rejestrowane i dokumentowane. Na przyktad, jesli host bastionu Alexa
zostanie naruszony, inne osoby mogg nie by¢ swiadome jego istnienia, nie podejrzewac jego roli w
potencjalnej awarii lub nie mie¢ do niego dostepu. Co wiecej, moga nie wiedziec, co robié, poniewaz
mogto to zostac skonfigurowane w nietypowy sposéb, ktéry rozumie tylko wiasciciel.

Najlepsze procesy i narzedzia wspierajgce kulture etyki

Do tej pory przygladalismy sie scenariuszowi z dwdch réznych punktéw widzenia - konwersacji w toku
oraz kilku wskazéwek i wyjasnien, w jaki sposéb mozna go ulepszy¢. Przeanalizowalismy to w
odniesieniu do naszego pierwszego przykazania (Oddzielne role). Zatéimy teraz, ze budujemy
infrastrukture IT od podstaw i mamy luksus nieograniczonego czasu i budzetu oraz zadnych duchéw
przesztosci centréw danych. Nie jestesmy obcigzeni przestarzatymi decyzjami, wymaganiami klientéw
lub przestarzatymi systemami, ktérych nie mozna fatwo zmienic¢ lub zaktualizowaé. Musi istniec
zdefiniowany proces zarzgdzania kontem. Ten proces musi by¢ udokumentowany. Zasady, procedury
i narzedzia wymienione w dokumentacji wymagajg okresowego przegladu. Nalezy wyraznie oddzieli¢
uprzywilejowang prace administracyjng od codziennej pracy, nawet z osobami, dla ktérych
administracja jest ich codzienng praca. Nie wszystkie polecenia i akcje wymagajg podwyzszonych
uprawnien i z reguty praca powinna by¢ wykonywana na zwyktym koncie, dopdki nie bedzie to juz
mozliwe. Uzywanie konta uprzywilejowanego do prostych rzeczy, takich jak przegladanie wiadomosci
e-mail lub otwieranie pliku, skazi konto, wypetniajgc plik dziennika bataganem lub, w najgorszym
przypadku, wprowadzajgc na konto ztosliwe oprogramowanie. Powinny istnie¢ co najmniej trzy
poziomy uprawnien - odzwierciedlone w trzech oddzielnych tozsamosciach: konto osobiste,
uprzywilejowane konto uzytkownika i uprzywilejowane konto wspétdzielone. Istnieje réwniez bardzo
wazny rodzaj uprzywilejowanego konta wspdtdzielonego: konto administracyjne. Powinny one w
przejrzysty sposdéb mapowac do rdéznych ustug katalogowych. Zmiany w backendzie nie powinny
zaktdcaé sposobu, w jaki uzytkownik loguje sie do systemodw.



» Konto osobiste - unikalnie skojarzone z osobg, jest interfejsem pracownika do wykonywania swojej
pracy. Praca wykonywana w ramach konta osobistego moze mieé¢ wptyw tylko na dane osoby. Na
przyktad nie mozesz wprowadza¢ zmian w uprawnieniach lub wfasnosci cudzych plikéw. Konta
osobistego nie nalezy uzywaé do zadnej pracy, ktdra moze mieé¢ wptyw na dane nalezgce do innych
0s6b lub funkcji w organizacji biznesowej.

e Konto uzytkownika uprzywilejowanego - réwniez powigzane z osobg, konto to jest interfejsem
pracownika do wykonywania prac wymagajacych podwyzszonych uprawnien. Na przyktad pracownik
moze wykorzysta¢ swoje uprzywilejowane konto do aktualizacji rekordu bazy danych lub uzyskac
dostep do niektérych danych w srodowisku IT, ktdére nie s3 dostepne dla wszystkich. Konto
uprzywilejowanego uzytkownika ucielesnia zasade koniecznosci poznania. Konta uprzywilejowanego
uzytkownika nie nalezy uzywac¢ do jakiejkolwiek pracy osobistej; jesli mozna go uzupetnié¢ za pomoca
konta osobistego, nalezy go najpierw uzy¢. To jest koncepcja najmniejszego przywileju.

* Uprzywilejowane konto wspdtdzielone - nie jest jednoznacznie powigzane z dang osobg. Zamiast tego
jest to zasob, ktéry nalezy do zespotdw, grup, funkcji biznesowych i ustug. Na przyktad serwer aplikacji
moze dziata¢ z okreslonym uzytkownikiem ogdlnym, a pracownicy z odpowiednimi poswiadczeniami
bedg mogli przetaczy¢ tozsamosc na to uprzywilejowane konto wspoétdzielone w celu administrowania
ustugg aplikacji. Bez dodatkowych srodkéw (takich jak rejestrowanie i inspekcja) nie mozna przesledzic¢
korzystania z uprzywilejowanego konta wspétdzielonego z osobami fizycznymi. Uprzywilejowane
konto wspodtdzielone powinno by¢é uzywane do prac, ktérych nie mozna wykona¢ za pomoca
osobistego lub uprzywilejowanego konta uzytkownika. Nie nalezy jej uzywac do jakiejkolwiek pracy
zwigzanej z indywidualnymi uzytkownikami.

e Konto administracyjne - Specjalnym typem uprzywilejowanego konta wspoétdzielonego jest konto
administracyjne. Rozni sie tym, ze jest uzywany specjalnie do zarzadzania (krytycznymi) zasobami
Srodowiska, ktére wymagajg najwyzszego poziomu uprawnien. W zwigzku z tym niewtasciwe uzycie
konta administracyjnego moze mie¢ znaczacy wptyw na srodowisko IT. Powinna by¢ uzywana tylko do
prac o najwyzszym priorytecie, nagtych wypadkow i prac, ktérych nie mozna wykona¢ w inny sposdb.
Nie powinno to by¢ wygodg ani skrotem do biurokratycznych przeszkad.

Wszystkie typy kont muszg by¢ zarzgdzane w spdjny sposdb za pomocg pewnego rodzaju narzedzia do
zarzadzania uprawnieniami (takiego jak portal internetowy), zgodnie z zestawem zasad zarzadzania
uprawnieniami. Ogdlnie uprawnienia powinny opierac sie na kilku warunkach:

e Przywileje przyznawane tylko po pomysinym zakorczeniu weryfikowalnego procesu (takiego jak
egzamin lub certyfikacja).

e Przywileje sg tymczasowe - muszg wygasngé po pewnym okresie (np. 90 dni).

* Przywileje muszg zostac zatwierdzone - Po wygasnieciu; musi nastgpi¢ proces odnowienia. Moze by¢
identyczny z poczgtkowym procesem nadawania uprawnien lub nieco zmodyfikowany.

e Uprawnienia sg szczegdtowe - powigzane z okreslong pracg, danymi lub systemami.

e Przydziat uprawnien musi by¢ udokumentowany - Proces dokumentacji moze by¢ reczny, bazy
danych lub bazy danych z wersjonowaniem (przechowywana jest cata historia).

e Wszystkie zmiany w przydzielonych uprawnieniach muszg by¢ udokumentowane.

Uprzywilejowani uzytkownicy (jesli otrzymali pozwolenie, jak wspomniano wczesniej) muszg mieé
mozliwos$¢ zgdania dostepu administracyjnego w jednolity sposdb, ktory nie opiera sie na zadnych
recznych metodach, notatkach, ustnych wiadomosciach lub podobnych. Portal intranetowy, o ktérym



Alex wspomniat Wendellowi, brzmi jak rozsgdne rozwigzanie - uzytkownicy identyfikujg sie z portalem,
a nastepnie mogg otrzymadé hasto administracyjne do natychmiastowego uzycia. Jednak musi istnieé
réowniez dodatkowa metoda tworzenia kopii zapasowej, ktédra umozliwia administratorom systemu
uzyskanie uprzywilejowanego dostepu nawet w przypadku awarii systemow intranetowych. W ten
sposéb mogg uniknac¢ sytuacji impasu, w ktérej potrzebujg dostepu administracyjnego, ale nie mogg
go uzyskacd, poniewaz portal zarzadzajgcy hastem jest niedostepny. W przypadku uprzywilejowanych
kont wspétdzielonych i kont administracyjnych powinien istnie¢ mechanizm rejestrowania tozsamosci,
ktéry moze mapowac sesje administracyjng i wszystkie wykonywane polecenia na odpowiedniego
uzytkownika. Na przyktad mozna to zrobi¢ za pomocg narzedzia opakowujgcego, ktére uruchamia sesje
administracyjng i rownolegle zapisuje dziennik polecen. Wszystko to jest zmapowane na rysunku
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Rejestrowanie tozsamosci i aktywnosci jest bardzo wainym aspektem korzystania z konta
uprzywilejowanego, a jego konstrukcja moze mieé ztozone efekty. Z jednej strony im wiecej narzedzi
jest wdrozonych, tym wieksza widocznos$é potencjalnych problemoéw i probleméw, a takze dowoddw
kryminalistycznych po przestojach, naruszeniach lub innych btedach zwigzanych z praca. Z drugiej
strony, im wiecej mechanizméw bezpieczenstwa znajduje sie wokdt systemow, tym bardziej
rozpowszechnione staje sie pojecie Wielkiego Brata, maksyma skonceptualizowana w powiesci
George’a Orwella 1984. Wszyscy jesteSmy do niej podswiadomie dostrojeni, a zwiekszone
bezpieczenstwo kojarzymy z nieufnoscig i podejrzliwosciag . Ktos mdégtby zapytaé: ,Dlaczego firma musi
pilnowac tego, co robig pracownicy, czy nie ma zaufania?” Rzeczywiscie, silne zabezpieczenie moze
zniecheca¢ do przypadkowych przestepstw, ale stwarza tez poczucie, ze kazdy jest traktowany jako
potencjalny przestepca, co moze wywotywaé negatywne emocje w miejscu pracy. Moze nawet
zachecic¢ ludzi do obchodzenia mechanizmdéw bezpieczeAstwa, zwtaszcza jesli przeszkadzajg w pracy.
Jak naironie, dos¢ czesto ustugi rejestrowania tozsamosci byty wprowadzane do Srodowisk IT w wyniku
niezbyt starannego korzystania z uprzywilejowanych kont i narzedzi, tworzgc chaos i szkody przy
niewielkich lub zerowych dowodach kryminalistycznych wyjasniajgcych, dlaczego i w jaki sposéb
wystgpity problemy. W ten sposdb staje sie cyklem samozasilania: jesli pracownicy przyjma systemy i
mechanizmy bezpieczenstwa (i przezwyciezg idee nieufnosci), tym mniej istotne stajg sie wdrazane



srodki. Podobnie, im wiecej ,podziemnej” pracy jest wykonywanych, tym bardziej kierownictwo firmy
moze odczuwaé potrzebe wprowadzenia narzedzi zapewniajgcych przejrzystos$é i strukture do
codziennej administracji. Musi istnie¢ zdrowa réwnowaga miedzy pracg uprzywilejowana,
rejestrowaniem tozsamosci i zaufaniem do pracownikéw. W tym miejscu w gre wchodzg koncepcje
audytéw, alertdw i automatyzacji, poniewaz mogg one pomdc nam w budowaniu solidnej
infrastruktury opartej na zaufaniu, a takze dobrych sciezkach danych.

Audyty i alerty

Musimy mie¢ pewnos¢, ze stosowane przez nas narzedzia i kontrole pozostajg wazne i aktualne oraz
ze jesteSmy w stanie szybko wykry¢ i naprawié¢ wszelkie odstepstwa od pozgdanego stanu
bezpiecznego i zgodnego z przepisami. Jesli potraktujesz kazdy warunek, ktéry zapisalisSmy wczesniej,
jako scenariusz , jesli-to”, woéwczas bedzie to potencjalny punkt awarii w systemie. Na przyktad, jesli
hasto do konta uprzywilejowanego wymaga rotacji co 90 dni, w tym scenariuszu nalezy skonfigurowac
alert, aby zachowac zgodnos¢.

Nasza infrastruktura zarzadzania kontami bedzie kompletna i w petni skuteczna tylko wtedy, gdy
bedziemy mie¢ rédwniez audyty i alerty, ktére mogg nas ostrzec, ze nie spetniono niektérych
wymaganych warunkow na dowolnym skrzyzowaniu drzewa decyzyjnego.
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Innymi stowy, na kazde pojedyncze wymaganie, ktore stworzyliSmy, potrzebujemy réwniez
e Wynik wymierny

¢ Walidacja oparta na czasie

e Zapis wykonanych dziatan (archiwum i audyt)

¢ Powiadomienie o pominietym dziataniu lub wyniku negatywnym/fatszywym

Jesli uzytkownikowi przyznano podwyziszone uprawnienia, nalezy to sprawdzi¢. Jezeli takie
uprawnienia zostaty przyznane bez sprawdzenia niezbednych kryteriow eksperckich, system



monitorowania powiadomi. Jesli konto naruszy ktérykolwiek z podanych warunkdéw, system
monitorowania powiadomi. Pozwala to na petng Swiadomosé sytuacyjng i sprezyste srodowisko, ktére
niepostrzezenie nie odbiega od zamierzonego stanu (jak to czesto bywa w biznesach IT).

Automatyzacja

Wocigz mozemy zrobi¢ wiecej. Automatyzacja jest waznym elementem skutecznego zarzadzania
systemami. Automatyzacja zmniejsza obcigzenie pracg, minimalizuje btedy i pozwala lepiej sledzi¢
wykonang prace. Nalezy go uzywac zawsze, gdy wymagana jest powtarzalna praca — niezaleznie od
tego, czy jest to to samo polecenie wykonywane wielokrotnie, czy to samo polecenie uruchamiane na
wielu hostach. Jesli mozesz zdefiniowaé proces pracy w procesie deterministycznym — jasny zestaw
warunkoéw ,jesli-to” z wymiernymi wynikami — mozesz zautomatyzowac takie procesy. Istnieje kilka
przyktadéw automatyzacji, ktére mozna zastosowac, szczegdlnie do zarzgdzania kontami:

e Tworzenie konta uzytkownika jest w petni skryptowe — po podaniu podstawowych informacji
srodowisko uzytkownika jest automatycznie konfigurowane: limity danych, uprawnienia, foldery
osobiste i stuzbowe itp. W wysoce zautomatyzowanym srodowisku aktywowany jest akt zatwierdzenia
konta utworzenie konta. Narzedzia do zarzadzania tozsamoscia i dostepem, takie jak SailPoint4, mozna
skonfigurowac tak, aby zapewniaty petng automatyzacje na wielu kontach.

e Zarzadzanie hastami uzytkownikéw — przeprowadzane sg rézne kontrole w celu zapewnienia, ze hasta
sg zarzadzane prawidtowo i zgodnie z polityka firmy.

e Zarzadzanie Srodowiskiem — narzedzia sprawdzajgce kazdy system w sSrodowisku pod katem
niestandardowych kont lub folderéw, niewystarczajgcych uprawnien, nieodpowiednich srodkéw
bezpieczenstwa i nie tylko. Taka praktyka moze zmniejszy¢ obcigzenie administratoréw systemoéw i
pozwoli¢ na skupienie sie na kwestiach etycznych, gdy sie one pojawia.

Najczestszym sposobem automatyzacji administrowania systemem jest uzycie narzedzi do zarzgdzania
konfiguracjg (CM). Koncepcja narodzita sie w latach piecédziesigtych XX wieku, aby utatwic zarzadzanie
zapasami, ale w branzy IT staje sie niezbedna. Deterministyczny charakter oprogramowania oraz
wzgledna jednorodnosé systemodw i ustug pozwalajg na efektywne wykorzystanie narzedzi, ktére moga
masowo wdrazac¢ lub konfigurowaé srodowisko. Zazwyczaj bedzie serwer CM, ktéry przechowuje
szablony konfiguracji dla réznych ustug lub systemow. Klienci (hosty lub aplikacje) beda kontaktowadé
sie z serwerem z okreslong czestotliwoscig odpytywania i pobiera¢ te konfiguracje. Zapewnia to
ujednolicenie i reczne zmiany sg usuwane. Utatwia to réwniez przeprowadzanie audytéw i ostrzeganie.
Obok CM dostepne sg takze narzedzia do wersjonowania, ktére pomagajg stworzy¢ historie wykonanej
pracy, niezaleznie od tego, czy sg to polecenia, czy zmiany w szablonach pracy (tzw. zatwierdzenia).
Istnieje ogromna rdéznorodnos$¢ oprogramowania CM. Do najpopularniejszych nalezg CFEngine,5
Chef,6 Puppet,7 i Ansible8, w zwigzku z czym ich szablony konfiguracyjne nazywane sg przepisami lub
podrecznikami. Obecnie CM ewoluowat, obejmujac rézne metodologie branzowe w celu zwiekszenia
szybkosci cyklu zycia zarzadzania oprogramowaniem. Czasami stuzy rowniez do utatwienia tworzenia
oprogramowania i administrowania systemem, lepiej znanym pod popularnym terminem DevOps.
Automatyzacja nie musi jednak opierac sie na drogich i skomplikowanych narzedziach. Nie pozwdl, aby
ograniczenia operacyjne lub wymagania zwigzane z korzystaniem z kompleksowego oprogramowania
do zarzadzania konfiguracjg i wersjonowania Cie zniechecity. Mozesz stworzy¢ wtasng automatyzacje.
Mozesz uzy¢ skryptédw BASH lub PowerShell, aby zautomatyzowaé tworzenie kont uzytkownikdéw lub
inspekcje. Zaplanowanych zadan mozna uzywa¢ do okresowego sprawdzania niezgodnosci. Mozesz
uzy¢ lokalnego serwera pocztowego, aby wysta¢ powiadomienia do administratorow systemu, jesli
znajdziesz rozbieznosci w procesach lub bezpieczenstwie. Kazdy najmniejszy wysitek pomaga zapewnic
przejrzystosc i jakos¢ pracy. Pokazano to bardziej szczegétowo na rysunku.
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Znaczenie tych srodkdéw polega na tym, ze wprowadzajg one strukture do praktyk pracy i redukujg
hatas operacyjny. To z kolei moze pomdc administratorom systemu postepowac bardziej etycznie — nie
musisz sie martwic¢ recznym wprowadzaniem zmian na kontach uzytkownikéow (co moze powodowac
btedy i obcigzenie oraz ,,zachecac” ludzi do pdjscia na skroty), skupiasz sie na zapewnieniu solidnego i
zautomatyzowanego infrastrukture zbudowang w oparciu o solidne zasady etyczne.

Dlaczego to wszystko jest takie wazne?

Podstawowym problemem w przypadku etyki kontra technologii jest to, ze jest to jedna wielka szara
strefa. Sprawy rzadko sg czarno-biate. Z drugiej strony oprogramowanie jest deterministyczne, a ludzie
szukajg deterministycznych rozwigzan probleméw technologicznych. Oznacza to, ze firmy zainwestujg
wiele wysitku i pieniedzy w tworzenie doskonatych rozwigzan z punktu widzenia technologii, ale
zapominajg lub ignorujg ludzkie réwnanie. Niestety, ludzkiej strony rzeczy nie da sie rozwigzaé za
pomocg oprogramowania.

Nie przejdziesz

Z czasem uzyskanie uprzywilejowanego dostepu stato sie bardziej ztozone. Wiemy, ze popetniamy
btedy, dlatego staramy sie, aby popetnianie btedéw byto trudniejsze — ale nie niemozliwe. Czasami
zaktadamy, ze btedy bedg nieuniknione (podejscie Design for Failure [DFF]), wiec nie jest to kwestia,
czy; staje sie grg o to, kiedy i ile — minimalizujgc szkody i bedac w stanie wczesnie zatrzymac btedy i
szybko reagowac. Staramy sie takze na biezgco $ledzi¢ naszg prace, aby mie¢ wystarczajgcy ilos¢
danych, aby omowi¢ awarie i problemy po fakcie. Zaktada sie réwniez, ze ludzie bedg mniej podatni na
robienie ,ztych” rzeczy, jesli wiedzg, ze zostang ztapani — to etyka wkradajgca sie do Swiata technologii.
Aby w petni zrozumie¢ znaczenie etyki kontra technologii, porozmawiajmy troche o szkodach.

Uszkodzenie jako ustuga
Problemy zwigzane z pracy objawiajg sie w nastepujacy sposdb:

® Przypadek 1: Zta ocena — ludzie podejmujg zt3 decyzje.



e Przypadek 2: Niewystarczajgce informacje — ludzie dziatajg w oparciu o ograniczony zestaw
dostepnych danych.

e Przypadek 3: Brak procedur i umiejetnosci — Ludzie powodujg szkody w wyniku potfaczenia zle
zdefiniowanych procedur pracy i niewystarczajgcej wiedzy w temacie.

® Przypadek 4: Celowy sabotaz.

Przypadku 1 nie mozna naprawi¢ za pomocg oprogramowania — mozna go jedynie ztagodzi¢. Czasami
ludzie bedg nawet obchodzié istniejgce mechanizmy bezpieczenstwa, aby wykonac swojg prace, majac
petne przekonanie, ze to, co robig, jest stuszne. Filtry programowe mozna wykorzysta¢ do zatrzymania
niektorych oczywistych btedéw (takich jak usuniecie catej bazy danych lub sformatowanie dysku
twardego) lub do spowolnienia wykonywania btednych polecen (celowe opdinienie w przypadku
zadan wsadowych uruchamianych na wielu hostach). Przestrzeganie $cistego podziatu rél i uzywanie
najmniejszych uprawnien potrzebnych do wykonania zadania moze pomadc zminimalizowac¢ szkody.
Monitorowanie i alerty to podstawa kazdego administratora systemu, szczegdlnie w $rodowisku o
duzej skali — dobrze zaprojektowane rozwigzanie gwarantuje, ze reagujesz tylko na najwazniejsze i
istotne problemy, a nie na fatszywe btedy lub fatszywe alarmy. Alerty monitorowania rzadko maja
charakter poufny, ale czasami oprécz alertéw wymagane sg dodatkowe informacje na temat kontekstu
i metadanych, aby umozliwi¢ dalsze rozwigzywanie probleméw. Te dodatkowe informacje mogg by¢
poufne. W mojej firmie jedna z oséb zajmujacych sie wsparciem zdecydowata sie na przesytanie
alertdow na swadj osobisty identyfikator e-mail, aby mozna byto uzyska¢ do nich dostep z dowolnego
miejsca. Stato sie tak pomimo okreslonej polityki zakazujgcej takiego postepowania. Dziatanie zostato
wykryte podczas audytu bezpieczeristwa, a wobec osoby wszczeto postepowanie dyscyplinarne.
Przypadek 2 jest jeszcze trudniejszy do naprawienia — poniewaz polegamy na ludziach podejmujacych
decyzje w oparciu o nieoptymalny zestaw danych. W rzeczywistosci mozna nawet zachecaé¢ do
celowych ,btedéw”, aby pomdc nauczy¢ sie radzi¢ sobie w nieznanym scenariuszu (masz serwer, na
ktorym aktualnie dziatajg przeptywy klientéw, ale ze wzgledu na obcigzenie serwera nie mozesz sie
zalogowac i sprawdzi¢ dlaczego). Nalezy pamietaé: im wiecej masz przywilejéw, tym bardziej musisz
zachowac ostroznos¢. Jesli nie masz pewnosci co do potencjalnych konsekwencji dziatania, nie
powiniene$ uzywaé konta uprzywilejowanego do testowania wyniku. Przypadkowi 3 mozna zapobiec
— pod warunkiem, ze infrastruktura IT posiada solidne mechanizmy, ktére dopasowujg umiejetnosci i
wiedze do przywilejow. Nalezy jednak pamietaé, ze czesto wystepuje silny element miekki — nauczanie,
coaching, mentoring, zajecia, egzaminy i wreszcie podejmowanie decyzji, aby umozliwi¢ komus dostep
do uprzywilejowanych zasobdw, jesli wykaze sie wystarczajgcym poziomem wiedzy specjalistyczne;.
Przyjrzymy sie temu bardziej szczegétowo, gdy bedziemy omawiaé inne przykazania. Historycznie rzecz
biorac, wiekszos¢é koncepcji rozdziatu obowigzkdw i przywilejow wywodzi sie z tego przypadku (a nie z
przypadku 1, jak mozna by przypuszczac). Jesli ogladates wiadomosci w 2013 roku, bez watpienia
widziates doniesienia o wtamaniach i kradziezy danych kont ptatniczych klientédw z kilku duzych firm,
w tym giganta handlu detalicznego Target. Hakerzy wykorzystali wiele metod, aby przedostac sie przez
rozne zapory ogniowe i systemy, aby umiesci¢ na komputerach ztosliwe oprogramowanie w celu
gromadzenia prywatnych danych klientéow. Mozemy jedynie spekulowaé, jakie zwroty akcji
wykorzystali hakerzy w celu znalezienia, zebrania, a nastepnie odzyskania wrazliwych danych; wiemy
jednak z ,aktualizacji zabezpieczen i ulepszen technologii Target” firmy Target, jakie kroki podjeta firma
Target, aby zapobiec podobnym naruszeniom w przysziosci. Ulepszenie monitorowania i
rejestrowania, instalacja systeméw punktow sprzedazy z biatg listg aplikacji, wdrozenie ulepszonej
segmentacji, przegladanie i ograniczanie dostepu dostawcdow oraz zwiekszone bezpieczeristwo kont to
pie¢ gtéwnych obszaréw ulepszen. Rozdzielenie rdl poprzez zwiekszone bezpieczenstwo kont byto
gtdwng czescig ich planu dziatania. Ograniczajgc dostep dostawcdédw, zmniejszajgc uprawnienia kont,



wyltaczajagc konta dostawcow i rozszerzajgc magazyny haset, wyeliminowali wiele mozliwych do
wykorzystania uprzywilejowanych celow w swoim $rodowisku komputerowym. Rozszerzajac
zastosowanie uwierzytelniania dwusktadnikowego i opracowujgc dodatkowe szkolenia z zakresu
stosowania rotacji haset, upewnili sie, ze osoby korzystajgce z kont sg wiasciwymi uzytkownikami.
Ulepszony monitoring pozwolitby wykry¢ wiele exploitéw, zwtaszcza gdyby wdrozono automatyzacje i
procesy umozliwiajgce szybkie reagowanie na alerty. Jestem pewien, ze dostawcy pracujgcy w tych
duzych firmach nalegajg obecnie na te zabezpieczenia, aby nie zosta¢ oskarzonymi o kolejny exploit
komputerowy. Przypadek 4 jest najtrudniejszy. Nie ma technologii, ktéra powstrzyma zdeterminowang
ztosliwos¢, szczegdlnie w obrebie firmy. Pracownik majacy dostep do uprzywilejowanych zasobdéw
bedzie w stanie, majgc wystarczajgco duzo czasu i wystarczajgcych mozliwosci, oming¢ nawet
najbardziej skomplikowane rozwigzania. Niestety, zbyt wiele wysitku marnuje sie na ochrone firm
przed tym (naroznym) przypadkiem, zamiast skupiac sie na pierwszych trzech przypadkach. Stwarza to
réwniez ztozony problem —im wiekszy brak zaufania ,zainwestujesz” w swoj stos technologiczny, tym
bardziej kruche staje sie ludzkie réwnanie. Bedzie odzwierciedla¢ podejmowanie ryzyka,
innowacyjnos¢, szybkos¢ zmian, koszty i morale. Ale skomplikujmy sprawe jeszcze bardziej, dobrze?

Kompas Wskazuje Potudnie

Najwazniejszym problemem nie jest ,samotny wariat”, ktéry sieje spustoszenie w zasobach IT firmy.
Jest to niewidzialne przechodzenie ,, dobrych ludzi” w kierunku nieetycznych dziatan, ktérego nikt tak
naprawde nie zauwaza. W rozmowie Alexa i Wendella nowy pracownik od samego poczatku byt
narazony na nieetyczne zachowanie. Alex dziatat z pozycji autorytetu (zaktadajgc stusznosé) i — co
najgorsze — mégt nawet nie by¢ Swiadomy, ze robi cos ztego! Przez lata Alex wypracowat praktyki, ktére
najlepiej odpowiadaty jego stylowi i potrzebom. Stworzyt hosta bastionu, aby utatwi¢ mu prace (na
pozor to dobrze, poniewaz Alex moze zrobi¢ wiecej dla biznesu). To samo podejscie doprowadzito go
do zapewnienia Belindzie uprzywilejowanego dostepu. Kompas moralny Alexa dziata dobrze — jesli
chodzi o Alexa. Moze tez nie by¢ w stanie uzewnetrzni¢ swoich dziatan i spojrze¢ na nie z obiektywnej
perspektywy. Jest to przypadek petzania btedéw poznawczych. Rosngce uprzedzenia objawiajg sie na
wiele sposobdw — ignorujemy niepowodzenia, ufamy informacjom, ktére potwierdzajg nasze
przekonania i uprzedzenia, ignorujemy te, ktdre sg z nimi sprzeczne lub zaprzeczaja, a poniewaz wydaje
sie, ze co$, co robimy, dziata, réb to dalej. Dotyczy to nas wszystkich; czesto robimy co$ z przekonaniem,
ze postepujemy w najlepszy (i najbardziej etyczny) sposdb. Po drodze popetniamy btedy, poniewaz
nigdy nie mielismy ztotego punktu odniesienia, wedtug ktérego mogliby$Smy mierzyé nasze dziatania.

Whiosek

Zarzadzanie kontem jest jedng z najwazniejszych rzeczy w systemie administracji, poniewaz
ostatecznie wszystko sprowadza sie do dostepu i uprawnien uzytkownikow oraz tego, co ludzie mogg
zrobi¢, majgc odpowiednie uprawnienia. Jest to rdwniez pole do popisu dla naruszen zasad etycznych,
zaréwno zamierzonych, jak i niezamierzonych. Mozemy chronic sie jedynie przed ograniczong liczbg
scenariuszy, w ktorych szkody powstajg w sposdéb umysiny. Zamiast tego musimy skupic sie na duzej i
ztozonej szarej strefie, w ktérej nieetyczne zachowanie ma miejsce w wyniku pominiecia procedur, zle
zdefiniowanych krokdw, sprzecznych instrukcji i osobistych nawykow. Najlepszym sposobem, aby
administratorzy systemow zabezpieczyli sie przed sobg i zminimalizowali ryzyko szkéd w srodowisku
IT, jest rozdzielenie rél. Z kont uprzywilejowanych nalezy korzystaé tylko wtedy, gdy jest to absolutnie
konieczne. Kazde takie uzycie powinno by¢ rejestrowane, aby mozliwe byto tatwe i przejrzyste
debugowanie wszelkich problemdw. Kont uprzywilejowanych nie mozna uzywac do celdw osobistych,
nawet jesli pozornie pomagajg one w pracy. Zdrowe srodowisko IT bedzie wyposazone w monitory,
ktore beda w stanie wykrywaé i ostrzegaé o wszelkich naruszeniach technicznych w procesie



zarzadzania kontem, aby mozna byto je szybko naprawié. Teraz, gdy mamy uprzywilejowany dostep,
jesteSmy narazeni na zupetnie nowy zakres wyzwan, z ktérych najwazniejszym jest prywatnosé.



