
Automatyzacja ataków socjotechnicznych za pomocą Pythona 

Socjotechnika polega na manipulowaniu osobami w celu ujawnienia poufnych informacji lub 

wykonania działań, które zagrażają bezpieczeństwu. Ten rozdział koncentruje się na tym, jak Python 

może być używany do automatyzacji i ulepszania ataków socjotechnicznych, w tym phishingu, 

podstępu i przynęty. Kładąc nacisk na rozwój narzędzi do tworzenia przekonujących wiadomości e-

mail, automatyzowania gromadzenia informacji z sieci społecznościowych i tworzenia ładunków, które 

wykorzystują ludzkie zaufanie, rozdział zapewnia czytelnikom zaawansowaną wiedzę na temat 

zarówno technicznych, jak i psychologicznych aspektów socjotechniki. Ta wiedza umożliwia im 

projektowanie kompleksowych ćwiczeń symulacyjnych, ostatecznie zwiększając świadomość 

organizacyjną i przygotowanie na takie ataki, przy jednoczesnym ścisłym przestrzeganiu wytycznych 

etycznych. 

Wprowadzenie do inżynierii społecznej i języka Python 

Inżynieria społeczna to klasa ataków cyberbezpieczeństwa, które wykorzystują psychologię człowieka, 

a nie luki techniczne. Ta forma manipulacji nakłania jednostki do ujawniania poufnych informacji lub 

wykonywania działań, które narażają ich bezpieczeństwo osobiste lub organizacyjne. Skuteczność 

inżynierii społecznej polega na jej poleganiu na wrodzonym zaufaniu i normach społecznych 

osadzonych w interakcjach międzyludzkich. Python, interpretowany język programowania wysokiego 

poziomu, jest znany ze swojej czytelności, prostoty i wszechstronnej funkcjonalności. Jego obszerna 

biblioteka standardowa i mnogość modułów innych firm sprawiają, że Python jest idealnym językiem 

do automatyzacji zadań, w tym tych istotnych dla cyberbezpieczeństwa, a w szczególności inżynierii 

społecznej. Połączenie możliwości Pythona z taktykami inżynierii społecznej może znacznie zwiększyć 

wydajność i wyrafinowanie tych ataków. Obejmuje to automatyzację generowania wiadomości e-mail 

phishingowych, zbieranie danych z sieci społecznościowych w celu dostosowania ataków 

pozorowanych lub wabiących oraz tworzenie skryptów interakcji, które naśladują zaufane systemy lub 

usługi. Możliwość zarządzania ruchem sieciowym, analizowania HTML i JSON oraz automatyzacji 

przeglądarek internetowych, a także inne funkcje sprawiają, że Python jest nieocenionym narzędziem 

w arsenale profesjonalisty ds. cyberbezpieczeństwa, który koncentruje się na inżynierii społecznej. 

Wykorzystanie Pythona do tych celów wymaga dogłębnego zrozumienia zarówno mechanizmów 

technicznych języka, jak i psychologicznych zasad leżących u podstaw inżynierii społecznej. Skupimy się 

na pokazaniu, w jaki sposób Python może być używany do pisania skryptów i efektywnego 

wykonywania różnych ataków inżynierii społecznej. Obejmą one: 

• Tworzenie wiadomości e-mail, które przekonująco naśladują wiadomości wiarygodnych organizacji 

w celu uruchomienia kampanii phishingowych. 

• Automatyzacja gromadzenia danych osobowych i organizacyjnych z sieci społecznościowych w celu 

informowania o strategiach pretekstowych i wabienia. 

• Opracowywanie niestandardowego złośliwego oprogramowania, które wykorzystuje zaufanie 

ludzkie do wykonywania działań w systemie docelowym. 

• Tworzenie narzędzi i skryptów, które naśladują zaufane systemy lub usługi w celu przechwytywania 

poufnych informacji. 

Co więcej, zapewnienie etycznego korzystania z tych technik ma kluczowe znaczenie. Ta sekcja 

wprowadza czytelnika zarówno w potencjał, jak i zagrożenia związane z łączeniem inżynierii społecznej 

z Pythonem. Celem jest nie tylko wyposażenie specjalistów od cyberbezpieczeństwa w narzędzia do 

symulowania ataków w celu zwiększenia świadomości bezpieczeństwa organizacji, ale także wpojenie 



głębokiego zrozumienia kwestii etycznych i granic prawnych regulujących ich stosowanie. W istocie, to 

wprowadzenie przygotowuje grunt pod szczegółową eksplorację przecięcia się inżynierii społecznej i 

rozwoju Pythona. Podkreśla znaczenie roli Pythona w zwiększaniu możliwości ataków inżynierii 

społecznej, podkreślając jednocześnie potrzebę dyscypliny etycznej i przestrzegania norm prawnych. 

8.2 Psychologia stojąca za inżynierią społeczną 

Inżynieria społeczna opiera się na manipulacji czynnikiem ludzkim w systemach bezpieczeństwa. 

Manipulacja ta jest głęboko powiązana z zasadami psychologicznymi, które wykorzystują naturalne 

tendencje, emocje i uprzedzenia poznawcze jednostek. Zrozumienie tych psychologicznych podstaw 

jest kluczowe zarówno dla atakujących, jak i obrońców w dziedzinie cyberbezpieczeństwa. Pierwszą 

zasadą, którą należy wziąć pod uwagę, jest zaufanie. Zaufanie jest podstawowym składnikiem interakcji 

międzyludzkich. W kontekście inżynierii społecznej atakujący wykorzystują to zaufanie, podszywając 

się pod podmioty lub osoby, którym cel jest skłonny zaufać. Może to przybrać formę pozornie 

oficjalnego e-maila od znanego dostawcy usług lub telefonu od osoby podającej się za część organizacji 

celu. Tutaj zasada autorytetu odgrywa znaczącą rolę. Ludzie są zazwyczaj bardziej skłonni spełniać 

prośby, jeśli uważają, że zostały wydane przez osobę będącą autorytetem. Często wykorzystuje się to 

w atakach pozorowanych, w których atakujący przyjmuje pozycję autorytetu, aby uzyskać poufne 

informacje. 

1 # Example of a phishing email template exploiting trust and authority 

2 

3 Subject: Urgent Update Required for Your Account 

4  

5 Dear [Recipient Name], 

6 

7 We have detected unusual activity in your account which suggests a potential security breach. To 

ensure your account’s security, it’s imperative that you update your password immediately. 

8 

9 Please click the link below to initiate the update process: 

10 [Malicious Link] 

11 

12 Thank you for your prompt attention to this matter. 

13 

14 Sincerely, 

15 [Your Company’s Security Team] 

Innym kluczowym elementem jest wykorzystywanie ludzkich emocji, w szczególności strachu i pilności. 

Tworzenie scenariusza, w którym cel czuje się zmuszony do natychmiastowego działania, jest 

powszechną taktyką. Ta pilność może zaciemnić osąd, ułatwiając atakującym ominięcie racjonalnej 

kontroli zwykle stosowanej przy podejmowaniu decyzji. Na przykład wiadomości e-mail phishingowe 

często twierdzą, że konieczne jest natychmiastowe działanie, aby zapobiec zawieszeniu konta, stracie 



finansowej lub innym negatywnym konsekwencjom. Ciekawość i wabik nagród to również silne 

motywatory, którymi można manipulować. Ataki nęcące często wykorzystują je, obiecując coś 

kuszącego, takiego jak wyłączny dostęp lub prezent, w zamian za informacje lub dostęp. Opiera się to 

na ludzkiej tendencji do stronniczości optymistycznej, w której jednostki uważają, że są mniej narażone 

na oszustwo, niż są w rzeczywistości. Dowód społeczny to zjawisko psychologiczne, w którym ludzie 

dostosowują się do działań innych, zakładając, że te działania odzwierciedlają prawidłowe zachowanie. 

Atakujący naśladują popularne trendy lub używają fałszywych rekomendacji, aby wykorzystać tę 

tendencję. Zapewnia to zasłonę legalności ich działań, co zwiększa prawdopodobieństwo, że ich cele 

się podporządkują. Głębokie zrozumienie tych psychologicznych zasad pozwala na opracowanie 

bardziej przekonujących kampanii socjotechnicznych. Jednak równie ważne jest, aby obrońcy 

edukowali potencjalne cele na temat tych taktyk. Programy uświadamiające i szkoleniowe mogą 

znacznie zmniejszyć podatność, ucząc jednostki krytycznej oceny wniosków o informacje, weryfikacji 

tożsamości wnioskodawców i rozpoznawania oznak prób socjotechnicznych. Podsumowując, 

skuteczność ataków socjotechnicznych opiera się na manipulacji psychologicznej, wykorzystywaniu 

zaufania, autorytetu, emocji, ciekawości i dowodu społecznego. Wykorzystując te zasady, atakujący 

tworzą scenariusze, które zmuszają jednostki do dobrowolnego ujawniania poufnych informacji lub 

wykonywania działań wbrew ich najlepszym interesom. Z drugiej strony, kompleksowe zrozumienie 

tych taktyk pozwala obrońcom lepiej chronić siebie i swoje organizacje przed tymi podstępnymi 

zagrożeniami. 

Konfigurowanie kampanii phishingowej z Pythonem 

Phishing pozostaje jedną z najbardziej rozpowszechnionych form ataków socjotechnicznych, 

wykorzystujących oszukańcze wiadomości e-mail lub wiadomości, aby nakłonić użytkowników do 

ujawnienia danych osobowych lub poufnych. Dzięki Pythonowi dostępny jest szeroki asortyment 

bibliotek i struktur, umożliwiających szybki rozwój kampanii phishingowych mających na celu ocenę i 

wzmocnienie obrony organizacji przed takimi atakami. W tym kontekście należy podkreślić, że 

tworzenie i wdrażanie kampanii phishingowych musi zawsze odbywać się w granicach zasad etycznego 

hakowania i za wyraźną zgodą podmiotów docelowych. Podstawą konfiguracji kampanii phishingowej 

jest stworzenie przekonującej wiadomości e-mail, a także mechanizmu dystrybucji tej wiadomości do 

odbiorców docelowych oraz metody zbierania i analizowania odpowiedzi. Poniższe segmenty 

zagłębiają się w wykorzystanie Pythona w celu ułatwienia tych zadań. 

Tworzenie wiadomości e-mail phishingowej 

Podstawą udanej próby phishingu jest przekonujący i wyglądający na legalny e-mail. Biblioteka poczty 

e-mail Pythona oferuje kompleksowy zestaw narzędzi do tworzenia, modyfikowania i kodowania 

wiadomości e-mail. Poniższy przykład pokazuje konstrukcję prostego e-maila phishingowego: 

1 import email, smtplib, ssl 

2 

3 from email.mime.text import MIMEText 

4 from email.mime.multipart import MIMEMultipart 

5  

6 sender_email = "" attacker@example.com 

7 receiver_email = "" victim@example.com 



8 password = inputf'Enter your password:") 

9  

10 message = MIMEMultipartf'alternative") 

11 message["Subject"J = "Urgent: Verify Your Account Now” 

12 messagef'From"] = sender_email 

13 message["To"] = receiver_email 

14  

15 text = """\ 

16 Hi, 

17 We've detected suspicious activity in your account. To ensure your account's security, please click 

the link below to verify your identity. 18 http://malicious-link.com 

19 Best, 

20 Your Trusted Service Team 

21 """ 

22 html = """\ 

23<html> 

24<body> 

25 <p>Hi,<br> 

26 We've detected suspicious activity in your account. <br> 

27 To ensure your account’s security, please click the <a href ="http://malicious-link.com">link</a> 

below to verify your identity.<br>  

28 Best,<br> 

29 Your Trusted Service Team 

30 </p> 

31</body> 

32 </html> 

33 """ 

34  

35 parti = MIMEText(text, "plain") 

36 part2 = MIMEText(html, "html") 

37 

38 message.attach(partl) 



39 message.attach(part2) 

Ten fragment kodu skutecznie tworzy wiadomość e-mail phishingową zarówno w formacie zwykłego 

tekstu, jak i HTML, zapewniając, że będzie ona poprawnie wyświetlana w różnych klientach poczty e-

mail. Wiadomość symuluje typowy scenariusz phishingu — wywołując poczucie pilności i nakłaniając 

odbiorcę do kliknięcia złośliwego łącza. 

Wysyłanie wiadomości e-mail phishingowych 

Po stworzeniu wiadomości e-mail phishingowej, następnym krokiem jest wysłanie wiadomości e-mail 

do potencjalnych celów. Biblioteka smtplib w Pythonie ułatwia wysyłanie wiadomości e-mail za 

pomocą protokołu Simple Mail Transfer Protocol (SMTP). Bezpieczne połączenie jest nawiązywane za 

pomocą protokołu SSL: 

1 kontekst = ssl.create_default_context() 

2 

3 z smtplib.SMTP_SSL("", 465, context=context) jako serwer: 

smtp.example.com 

4 server.login(sender_email, password) 

5 server.sendmail(sender_email, receiver_email, message.as_string()) 

Szczegóły serwera SMTP (w tym przykładzie smtp.example.com i port 465) oraz dane uwierzytelniające 

są niezbędne do zalogowania się i wysłania wiadomości e-mail. To podejście podkreśla prostotę, z jaką 

Python może automatyzować przesyłanie wiadomości e-mail phishingowych na dużą skalę. 

Zbieranie i analizowanie odpowiedzi 

Przychodzące odpowiedzi lub dane zebrane za pośrednictwem klikniętych linków w wiadomości e-mail 

phishingowej można zbierać i analizować w celu oceny skuteczności kampanii. Ze względu na zwięzłość 

i kwestie etyczne, szczegóły dotyczące wdrażania serwera w celu zbierania takich odpowiedzi i danych 

nie są omawiane szczegółowo. Niemniej jednak frameworki Flask lub Django Pythona można 

wykorzystać do konfigurowania stron internetowych, które naśladują legalne usługi, przechwytując 

działania wykonywane przez użytkownika. Przed uruchomieniem kampanii phishingowej należy 

upewnić się, że wszystkie działania są ściśle legalne, etyczne i prowadzone z pełnym upoważnieniem. 

Informacje uzyskane z kampanii powinny być wykorzystywane wyłącznie w celu wzmocnienia postawy 

cyberbezpieczeństwa organizacji. W tej sekcji omówiono aspekty proceduralne zakładania kampanii 

phishingowej przy użyciu Pythona, od tworzenia przekonujących wiadomości e-mail po ich wysyłanie i 

zbieranie spostrzeżeń na temat odpowiedzi. Wszechstronność Pythona w połączeniu z jego licznymi 

bibliotekami sprawia, że jest to doskonałe narzędzie do symulowania rzeczywistych ataków w ramach 

kontrolowanych i etycznych ram, co ostatecznie zwiększa świadomość bezpieczeństwa i odporność. 

Używanie Pythona do tworzenia wiadomości e-mail typu spear phishing 

Spear phishing to wyrafinowana forma ataku phishingowego, w której atakujący dostosowuje 

komunikację do konkretnych osób lub przedsiębiorstw, sprawiając, że próba oszustwa wydaje się 

uzasadniona i przekonująca. Kluczowe dla skuteczności spear phishingu jest zdolność hakera do 

tworzenia przekonujących wiadomości e-mail, które omijają sceptycyzm i stymulują działanie ze strony 

celu. W tym kontekście Python jawi się jako potężne narzędzie do automatyzacji generowania tych 

wiadomości e-mail, wykorzystując swoje rozbudowane biblioteki i prostotę do manipulacji ciągami 



znaków i komunikacji sieciowej. Ta sekcja wyjaśnia metodologię wykorzystywania Pythona do 

tworzenia przekonujących wiadomości e-mail typu spear phishing, które zawierają personalizację w 

celu zwiększenia ich postrzeganej autentyczności. Na początek kluczowe jest wykorzystanie bibliotek 

Pythona email i smtplib. Biblioteka email ułatwia tworzenie wiadomości e-mail, w tym komponowanie 

treści wiadomości, dodawanie tematów i dołączanie plików. Jednocześnie biblioteka smtplib jest 

wykorzystywana do wysyłania wiadomości e-mail przy użyciu protokołu SMTP (Simple Mail Transfer 

Protocol). 

 

1 import smtplib 

2 from email.mime.multipart import MIMEMultipart 

3 from email.mime.text import MIMEText 

4 

5 def send_email( subject, recipient_email, body): 

6 sender_email = "" your_email@example.com 

7 sender_password = "your_password" 

8  

9 # Create a MIME message 

10 msg = MIMEMultipart() 

11 msgf'From"] = sender_email 

12 msg["To"] = recipient_email 

13 msg["Subject"] = subject 

14 

15 # Attach the email body 

16 msg.attach(MIMEText(body, "plain")) 

17 

18 # Server connection and email dispatch 

19 server = smtplib.SMTP("", 587) 

smtp.example.com 

20 server. starttls() 

21 server.login(sender_email, sender_password) 

22 text = msg.as_string() 

23 server.sendmail(sender_email, recipient_email, text) 

24 server.quit() 



W tworzeniu wiadomości e-mail typu spear phishing personalizacja odgrywa kluczową rolę. Obejmuje 

to skrupulatne badania w celu zebrania danych osobowych o celu, które można skutecznie 

zautomatyzować za pomocą skryptów Pythona. Na przykład, wykorzystując narzędzia do scrapowania 

stron internetowych, takie jak BeautifulSoup lub Scrapy, haker może programowo zbierać informacje 

istotne dla tworzenia bardziej spersonalizowanej wiadomości e-mail. Proces automatyzacji może 

agregować punkty danych z sieci społecznościowych, witryn firmowych lub rejestrów publicznych. 

Może to obejmować zainteresowania celu, ostatnie działania, osiągnięcia zawodowe lub powiązania, 

które można płynnie wpleść w treść wiadomości e-mail, aby stworzyć aurę autentyczności i 

wiarygodności. 

1 from bs4 import BeautifulSoup 

2 import requests 

3 

4 def gather_information(target_website): 

5 response = requests.get(target_website) 

6 webpage = response.text 

7 

8 soup = BeautifulSoup(webpage, ’html.parser') 

9 

10 # Example: Extracting headlines from a news website 

11 headlines = soup.find_all(’h2’) 

12 for headline in headlines: 

13 print(headline.text.stripO) 

Po zebraniu niezbędnych informacji najważniejsze jest zintegrowanie tych danych z wiadomością e-

mail w sposób spójny i odpowiedni kontekstowo. Techniki takie jak tworzenie ciągów znaków na 

podstawie szablonu mogą być korzystne w tym celu. Metoda .format() języka Python lub f-stringi 

(sformatowane literały ciągów znaków) są przydatne do osadzania danych osobowych w 

zdefiniowanym szablonie. 

1 def craft_email(target_name, personalized_info): 

2 email_body = f 

3 Dear (target_name], 

4 

5 We noticed you’re interested in {personalized_info[’topic’]}. Our team at 

{personalized_info[’company’]} has recently ... 

6 """ 

7 return email_body 



Na koniec należy podkreślić etyczne aspekty korzystania z takich narzędzi do spear phishingu. Podczas 

gdy ta dyskusja porusza techniczne aspekty automatyzacji e-maili spear phishingowych za pomocą 

Pythona, konieczne jest praktykowanie takich technik w ramach prawnych i etycznych. Wiąże się to z 

uzyskaniem zgody od osób i organizacji przed przeprowadzeniem ćwiczeń z zakresu testów 

penetracyjnych mających na celu zwiększenie odporności cyberbezpieczeństwa. Podsumowując, 

inteligentne wykorzystanie Pythona do tworzenia e-maili spear phishingowych oferuje skuteczny 

sposób symulowania rzeczywistych cyberataków. Dzięki automatyzacji procesów personalizacji 

możliwe jest tworzenie wysoce przekonujących i ukierunkowanych oszukańczych komunikatów. To, w 

połączeniu ze ścisłym przestrzeganiem wytycznych etycznych, wyposaża specjalistów ds. 

cyberbezpieczeństwa w niezbędną wiedzę, aby wzmocnić obronę i złagodzić ryzyko związane ze spear 

phishingiem. 

Automatyzacja ataków pretekstowych za pomocą Pythona 

Pretekstowanie to forma ataku socjotechnicznego, w którym atakujący tworzy fałszywy, ale 

prawdopodobny scenariusz (pretekst), aby zaangażować cel w sposób, który doprowadzi do 

ujawnienia przez niego poufnych informacji. W tej sekcji omówimy, w jaki sposób Python może być 

używany do automatyzacji ataków pretekstowych, zwiększając w ten sposób ich skuteczność i 

wydajność wdrażania. Ataki pretekstowe wymagają starannego planowania i stworzenia 

wiarygodnego scenariusza. Elastyczność Pythona i bogaty ekosystem bibliotek sprawiają, że jest on 

doskonałym wyborem do automatyzacji takich ataków. Automatyzacja koncentruje się przede 

wszystkim na dwóch aspektach: generowaniu prawdopodobnych pretekstów i zarządzaniu 

komunikacją z celem. 

Generowanie prawdopodobnych pretekstów 

Aby wygenerować prawdopodobny pretekst, kluczowe jest zrozumienie pochodzenia, zainteresowań 

i obowiązków zawodowych celu. Python może zautomatyzować ten proces, gromadząc publicznie 

dostępne informacje z sieci społecznościowych, forów zawodowych i stron internetowych firm. 

Poniższy pseudokod Pythona demonstruje uproszczony proces gromadzenia informacji o celu. 

1 import requests 

2 from bs4 import BeautifulSoup 

3 

4 def gather_information(target_profile_url): 

5 """Gather information about a target from a given social network profile.""" 

6 response = requests.get(target_profile_url) 

7 soup = BeautifulSoup(response.text, ’html.parser’) 

8 

9 target-information = {} 

10 target_information[’name’] = soup.find('name_tag’).text 

11 target Jnformation[’job’] = soup.fmd(’job_tag’).text 

12 # Additional fields can be extracted in a similar manner 

13 



14 return target-information 

15 

16 target_profile = ’ 

http://example.com/profile’ 

17 information = gather_information(target_profile) 

Zarządzanie komunikacją z celem 

Po ustaleniu pretekstu, następnym krokiem jest zainicjowanie i utrzymanie komunikacji z celem. E-mail 

jest powszechną metodą komunikacji w przypadku ataków pretekstowych. Biblioteki smtplib i e-mail 

Pythona mogą być używane do tworzenia i wysyłania wiadomości e-mail, które wydają się uzasadnione 

i istotne dla pretekstu. Poniżej znajduje się przykład skryptu Pythona, który wysyła do celu wiadomość 

e-mail pretekstową. 

1import smtplib 

2 from email.mime.text import MIMEText 

3 

4 def send_pretext_email(target_email, pretext_subject, pretext-body): 

5 """Send a pretext email to a target.""" 

6 msg = MIMEText(pretext_body) 

7 msg[’Subject’] = pretext_subject 

8 msg['From’] = 'attacker@example.com' 

9 msg['To’] = target_email 

10 

11 with smtplib.SMTP(’smtp.example.com’) as server: 

12 server.logm(’attacker@example.com’, 'password') 

13 server.send_message(msg) 

14 

15 target_email = 'victim@example.com' 

16 pretext_subject = 'Urgent Action Required: Verify Your Account’ 

17 pretext-body = 'Dear [Target Name], We have noticed suspicious activity...' 

18 

19 send_pretext_email(target_email, pretext_subject, pretext-body) 

Ważne jest, aby zintegrować zasady inżynierii społecznej z wiadomościami, aby zwiększyć 

prawdopodobieństwo podporządkowania się celu. Techniki takie jak powoływanie się na autorytet, 

tworzenie poczucia pilności i dostarczanie jasnych instrukcji dotyczących pożądanego działania 

odgrywają znaczącą rolę w powodzeniu ataku pretekstowego. 



Uwagi końcowe 

Automatyzacja ataków pretekstowych za pomocą Pythona nie tylko zwiększa wydajność procesu, ale 

także umożliwia personalizację na dużą skalę, zwiększając wiarygodność pretekstu. Jednak kluczowe 

jest przestrzeganie wytycznych etycznych i granic prawnych podczas stosowania tych technik. 

Pretekstowanie, podobnie jak inne formy inżynierii społecznej, musi być stosowane odpowiedzialnie, 

zazwyczaj w kontekście autoryzowanych ocen bezpieczeństwa i ćwiczeń szkoleniowych mających na 

celu poprawę odporności organizacji na takie ataki. 

Skrypty do gromadzenia informacji i rozpoznania 

Gromadzenie informacji i rozpoznanie stanowią początkowe etapy każdego ataku socjotechnicznego. 

Te fazy są krytyczne dla uzyskania kluczowych szczegółów na temat celu, czy to osoby, organizacji czy 

systemu. Python, z jego obszernym repozytorium bibliotek i struktur, jest potężnym narzędziem do 

automatyzacji i optymalizacji tego procesu. W tej sekcji omówimy, w jaki sposób Python może zostać 

wykorzystany do skryptowania skutecznych taktyk gromadzenia informacji, kładąc tym samym solidne 

podwaliny pod późniejsze przedsięwzięcia socjotechniczne. 

Używanie Pythona do Open Source Intelligence (OSINT) 

Open Source Intelligence (OSINT) obejmuje gromadzenie i analizę informacji, które są swobodnie 

dostępne online w celu zbierania informacji wywiadowczych. Elastyczność Pythona i bogactwo jego 

bibliotek sprawiają, że jest to idealny wybór do automatyzacji OSINT do socjotechnicznego 

rozpoznania. Jedną z najcenniejszych bibliotek w Pythonie do OSINT jest BeautifulSoup, która 

umożliwia wydajne scrapowanie sieci. Scratchowanie sieci to proces programowego wyodrębniania 

danych ze stron internetowych. Poniższy przykład pokazuje, jak użyć BeautifulSoup do przeszukania 

witryny w celu znalezienia adresów e-mail, co może okazać się niezwykle cenne przy tworzeniu 

kampanii phishingowych: 

1 from bs4 import BeautifulSoup 

2 import requests 

3 

4 url = "" http://example.com 

5 response = requests.get(url) 

6 soup = BeautifulSoup(response.text, 'html.parser') 

7 

8 emails = set() 

9 for link in soup.find_all(’a’): 

10 if 'href' in link.attrs: 

11 href = link.attrsf’href'] 

12 if "mailto:" in href: 

13 emails.add(href.replace("mailto:","")) 

14  



15 for email in emails: 

16 print(email) 

Powyższy skrypt wysyła żądanie GET do określonego adresu URL, analizuje zawartość HTML w celu 

znalezienia wszystkich tagów kotwicowych i wyodrębnia wiadomości e-mail z atrybutu „href” tagów 

zawierających „mailto:”. Wiadomości e-mail są przechowywane w zestawie, aby zapewnić unikalność. 

Wykorzystywanie interfejsów API do rozpoznania 

Wiele witryn i platform oferuje interfejsy API, które zapewniają bardziej ustrukturyzowany sposób 

dostępu do ich danych. Python może wykorzystywać te interfejsy API do wydajnego gromadzenia 

danych. Na przykład do interfejsu API Twittera można uzyskać dostęp za pomocą Pythona, aby 

zautomatyzować gromadzenie tweetów związanych z określonym tematem lub użytkownikiem, co 

może ujawnić informacje o zainteresowaniach osobistych, powiązaniach i wzorcach zachowań. 

1import tweepy 

2 

3 # Authenticate to Twitter 

4 auth = tweepy.OAuthHandler("CONSUMER_KEY", "CONSUMER.SECRET") 

5 auth.set_access_token("ACCESS_TOKEN", "ACCESS_TOKEN_SECRET") 

6 

7 api = tweepy.API(auth) 

8  

9 # Collect tweets 

10 tweets = api.user_timeline(screen_name="target_username", count=200) 

11 

12 for tweet in tweets: 

13 print(f"{tweet.created_at] - {tweet.text}") 

Ten skrypt wykorzystuje bibliotekę tweepy do uwierzytelniania za pomocą interfejsu API Twittera i 

pobierania 200 najnowszych tweetów od określonego użytkownika. Dane wyodrębnione w ten sposób 

można analizować w celu zidentyfikowania potencjalnych wektorów inżynierii społecznej. 

Zastosowanie języka Python do zapytań Whois i dochodzeń DNS 

Zrozumienie własności i kontaktów administracyjnych domen może być korzystne w inżynierii 

społecznej. Podobnie dochodzenia DNS mogą ujawnić dodatkowe domeny i usługi powiązane z celem. 

Biblioteki python-whois i dnspython mogą automatyzować te zadania: 

1 import whois 

2 import dns.resolver 

3 

4 domain = ’'" exampie.com 



5 

6 # Whois query 

7 domain_info = whois.whois(domain) 

8 print(domain_info.text) 

9  

10 # DNS lookup 

11 resolver = dns.resolver. Resolver() 

12 records = resolver.resolve(domain, ’A’) 

13 for ipval in records: 

14 print(’IP', ipval.to_text()) 

 

python-whois jest używany do wykonywania zapytania Whois w określonej domenie, zwracając różne 

informacje o rejestracji domeny, dnspython z drugiej strony przeprowadza wyszukiwanie DNS, aby 

rozwiązać domenę na jej skojarzone adresy IP. Automatyzacja gromadzenia informacji i rozpoznania 

za pomocą Pythona nie tylko usprawnia proces, ale także wzmacnia skuteczność ataków 

socjotechnicznych, umożliwiając zbieranie szczegółowych, istotnych informacji przy minimalnej 

ingerencji człowieka. Istotne jest jednak, aby korzystać z tych możliwości w granicach etycznych i 

upewnić się, że wszelkie gromadzenie danych jest zgodne z ograniczeniami prawnymi i obawami 

dotyczącymi prywatności. Znajomość tych technik zapewnia podstawę, na której można budować 

wyrafinowane i ukierunkowane kampanie socjotechniczne. 

Używanie Pythona do automatyzacji ataków typu baiting i quid pro quo 

Ataki typu baiting i quid pro quo to wyrafinowane techniki socjotechniczne mające na celu nakłonienie 

lub zachęcenie celu do wykonania działań, które naruszają bezpieczeństwo. Nękanie często polega na 

oferowaniu czegoś kuszącego ofierze, takiego jak darmowe pobieranie oprogramowania 

zainfekowanego złośliwym oprogramowaniem, podczas gdy ataki typu quid pro quo obiecują korzyść 

w zamian za informacje lub dostęp, na przykład oferowanie wsparcia technicznego w zamian za dane 

logowania. Obie metody opierają się w dużym stopniu na manipulacji psychologicznej, grając na 

ludzkich pragnieniach lub potrzebach w celu naruszenia zabezpieczeń. Ta sekcja zagłębia się w to, w 

jaki sposób Python może być wykorzystywany do automatyzacji tych ataków, nie w złośliwych celach, 

ale w celu lepszego zrozumienia ich mechaniki i wzmocnienia obrony przed nimi. 

Automatyzacja ataków typu baiting za pomocą Pythona 

W przypadku ataków typu baiting atakujący zazwyczaj rozpowszechniają pliki lub łącza zawierające 

złośliwe oprogramowanie. Python może być wykorzystywany do automatyzacji tworzenia i dystrybucji 

tych plików lub łączy, symulując atak typu baiting w kontrolowanym środowisku. Poniższy skrypt w 

języku Python przedstawia podstawową strukturę tworzenia fałszywego złośliwego pliku, który po 

uruchomieniu symuluje próbę zalogowania się do bezpiecznego systemu. 

1 import os 

2 



3 def create_malicious_file(destination): 

4 with open(destination, 'w') as f: 

5 f.write(’#!/usr/bin/env python3\n’) 

6 f.write(’import getpass\n’) 

7 f.write(’usemame = input("Wprowadź swoją nazwę użytkownika: ")\n') 

8 f.writefpassword = getpass.getpass("Wprowadź swoje hasło: ")\n’) 

9 f.write(’print("Te informacje zostały naruszone.")’) 

10 os.chmod(destination, Oo755) 

11 

12 if_name_== "__main_": 

13 destination_path = "./malicious_script.py" 

14 create_malicious_file(destination_path) 

15 print(f "Złośliwy plik utworzony w {ścieżka_docelowa}") 

Po wykonaniu ten skrypt generuje kolejny skrypt Pythona zaprojektowany tak, aby naśladować prosty 

interfejs logowania. Po uruchomieniu prosi użytkownika o podanie nazwy użytkownika i hasła, 

symulując włamanie. Choć niegroźne, w rzeczywistych atakach takie sekwencje mogą przekazać 

zebrane informacje atakującym. 

Automatyzacja ataków Quid Pro Quo za pomocą Pythona 

Ataki Quid Pro Quo wykorzystują obietnicę usługi lub towarów w zamian za informacje. Automatyzacja 

może usprawnić proces tworzenia wiadomości lub usług, które wydają się legalne, ale są 

zaprojektowane w celu wyodrębnienia poufnych danych. Rozważmy scenariusz, w którym atakujący 

oferują bezpłatne kontrole bezpieczeństwa lub wsparcie IT, żądając danych logowania w celach 

„weryfikacji”. Skrypt Pythona może symulować wysyłanie wiadomości e-mail do wielu użytkowników, 

oferowanie takich usług i rejestrowanie wszelkich odpowiedzi: 

1 import smtplib 

2 from email.mime.text import MIMEText 

3 from email.mime.multipart import MIMEMultipart 

4  

5 def send_quid_pro_quo_email(sender_email, recipient_email, smtp_server, smtp_port, 

smtp_password): 

6 message = MIMEMultipart("alternative")  

7 message["Subject"] = "Free IT Security Check"  

8 messagef'From"] = sender_email  

9 messagef'To"] = recipient_email 



10 

11 text = """\ 

12 Dear valued employee, 

13 

14 We are conducting a free security check for all staff. Reply with your login credentials to participate. 

15 Best regards, 

17 IT Security Team 

18 """ 

19 part = MIMEText(text, "plain") 

20 message.attach(part) 

21 

22 with smtplib.SMTP_SSL(smtp_server, smtp_port) as server: 

23 server.login(sender_email, smtp_password) 

24 server.sendmail(sender_email, recipient_email, message.as_string()) 

25 

26 if_name_== "__main 

27 # Configuration variables 

28 sender = "security@fakecompany.com" 

29 recipient = "" victim@company.com 

30 smtp_server = "" smtp.fakecompany.com 

31 smtp_port = 465 

32 smtp.password = "password" 

33 

34 send_quid_pro_quo_email(sender, recipient, smtp_server, smtp_port, smtp_password) 

Ten skrypt, choć zaprezentowany w celach edukacyjnych, pokazuje, jak atakujący mogliby 

zautomatyzować ataki quid pro quo, podkreślając krytyczność nigdy nieudostępniania poufnych 

informacji, nawet jeśli prośba wydaje się uzasadniona. Zrozumienie, w jaki sposób zautomatyzowane 

są ataki baiting i quid pro quo, pozwala specjalistom ds. cyberbezpieczeństwa lepiej projektować 

obronę przed takimi strategiami. Podstawowe znaczenie ma badanie tych taktyk w kontrolowanych, 

etycznych środowiskach w celu zapobiegania niewłaściwemu wykorzystaniu. Dzięki tej wiedzy 

organizacje mogą udoskonalić swoje szkolenia w zakresie bezpieczeństwa, czyniąc pracowników mniej 

podatnymi na tego typu ataki socjotechniczne. 

Tworzenie niestandardowego złośliwego oprogramowania do ataków socjotechnicznych 



W tej sekcji omówimy proces tworzenia niestandardowego złośliwego oprogramowania specjalnie 

dostosowanego do ataków socjotechnicznych. Ważne jest podkreślenie, że projektowanie i wdrażanie 

złośliwego oprogramowania musi odbywać się przy ścisłym przestrzeganiu wytycznych etycznych i 

granic prawnych. Skupiamy się tutaj na celach edukacyjnych, wyposażając specjalistów ds. 

cyberbezpieczeństwa w wiedzę, aby wzmocnić mechanizmy obronne i prowadzić autoryzowane sesje 

szkoleniowe z zakresu bezpieczeństwa. Złośliwe oprogramowanie odgrywa kluczową rolę w wielu 

atakach socjotechnicznych, wykorzystując zaufanie niczego niepodejrzewających użytkowników do 

wykonywania szkodliwych działań w systemie docelowym. Tworzenie niestandardowego złośliwego 

oprogramowania do celów edukacyjnych lub autoryzowanych testów obejmuje kilka kroków: 

zrozumienie celu, wybranie odpowiedniego ładunku, zakodowanie złośliwego oprogramowania i 

przetestowanie jego skuteczności w kontrolowanym środowisku. 

Zrozumienie celu 

Pierwszym krokiem w tworzeniu niestandardowego złośliwego oprogramowania jest dogłębna analiza 

celu. Obejmuje to zidentyfikowanie luk w zabezpieczeniach systemu docelowego, oprogramowania, 

którego zwykle używa, oraz zastosowanych środków bezpieczeństwa. Znajomość celu umożliwia 

tworzenie bardziej skutecznego i ukrytego złośliwego oprogramowania. 

Wybór odpowiedniego ładunku 

Po zrozumieniu luk w zabezpieczeniach celu, następnym krokiem jest wybór odpowiedniego ładunku. 

Ładunek to część złośliwego oprogramowania, która wykonuje złośliwą akcję. Może to obejmować od 

eksfiltracji danych po naruszenie integralności systemu, a nawet szpiegowanie aktywności 

użytkownika. Ładunek powinien być zgodny z celami ćwiczenia edukacyjnego lub autoryzowanego 

testowania. 

Kodowanie złośliwego oprogramowania 

Po dokładnym zrozumieniu celu i ładunku, kolejnym etapem jest kodowanie złośliwego 

oprogramowania. Python zapewnia potężną, ale łatwą do zrozumienia składnię, która jest idealna do 

pisania niestandardowych skryptów złośliwego oprogramowania. Teraz pokażemy podstawowy 

przykład skryptu Pythona, który symuluje ładunek dostarczający złośliwe oprogramowanie. Ten skrypt 

służy wyłącznie celom edukacyjnym. 

1.import os 

2 

3 def simulate_payload_execution(): 

4 # Simulated payload action 

5 print("Simulating payload execution...") 

6 # Potentially malicious action substituted with harmless print statement 

7 os.system("echo 'Payload executed.’") 

8 

9 if_name_= = "__main_ 

10 simulate_payload_execution() 



Ten skrypt demonstruje nieszkodliwą symulację wykonania ładunku, wykorzystując moduł os do 

wykonania polecenia systemowego, które po prostu powtarza wiadomość, zamiast wykonywać 

jakiekolwiek szkodliwe działania. 

Testowanie skuteczności w kontrolowanym środowisku 

Testowanie niestandardowego złośliwego oprogramowania jest kluczowe dla zapewnienia jego 

skuteczności i zidentyfikowania potencjalnych ulepszeń. Zawsze powinno być przeprowadzane w 

kontrolowanym, bezpiecznym środowisku, aby zapobiec niezamierzonym konsekwencjom. Maszyny 

wirtualne lub odizolowane sieci są idealne do tego celu. Podczas fazy testowania należy skupić się na 

ocenie zdolności złośliwego oprogramowania do pozostania niewykrytym przez narzędzia 

antywirusowe i wykrywające złośliwe oprogramowanie, jego skuteczności w wykonywaniu ładunku 

oraz wykonalności usunięcia złośliwego oprogramowania po zakończeniu ćwiczenia. Tworzenie 

niestandardowego złośliwego oprogramowania do wykorzystania w symulacjach ataków 

socjotechnicznych to złożony, ale nieoceniony proces dla specjalistów ds. cyberbezpieczeństwa. 

Poprawia zrozumienie metodologii ataków, pomaga w opracowaniu silniejszych strategii obronnych i 

przyczynia się do skuteczniejszego szkolenia w zakresie świadomości bezpieczeństwa. Przy 

podejmowaniu wszelkich działań na pierwszym miejscu zawsze muszą znajdować się względy etyczne, 

co pozwoli zagwarantować, że działania będą prowadzone zgodnie z prawem i z poszanowaniem 

potencjalnego wpływu na jednostki i organizacje. 

Automatyzacja gromadzenia informacji wywiadowczych z sieci społecznościowych 

Wykorzystanie sieci społecznościowych do gromadzenia informacji wywiadowczych jest krytycznym 

aspektem ataków socjotechnicznych. Sieci społecznościowe to bogate repozytoria informacji 

osobistych i zawodowych, które można wykorzystać do tworzenia ukierunkowanych ataków. 

Automatyzacja służy usprawnieniu procesu gromadzenia tych informacji wywiadowczych na dużą 

skalę, poprzez wykorzystanie języka Python do interakcji z różnymi interfejsami API mediów 

społecznościowych i scrapowania treści internetowych. W tej sekcji omówione zostaną metodologie 

automatyzacji gromadzenia informacji wywiadowczych z sieci społecznościowych, kładąc nacisk na 

kwestie etyczne związane z takimi procesami. Po pierwsze, najważniejsze jest zrozumienie typów 

informacji, które mogą być cenne dla działań socjotechnicznych. Może to obejmować, ale nie ogranicza 

się do, zainteresowań osobistych, powiązań, historii pracy, a nawet lokalizacji fizycznych. Takie 

informacje mogą być wykorzystywane do personalizacji wiadomości e-mail phishingowych lub 

tworzenia scenariuszy pozorowanych, które są bardzo przekonujące. 

Wykorzystywanie interfejsów API mediów społecznościowych 

Większość sieci społecznościowych udostępnia interfejsy API, aby umożliwić programistom dostęp do 

niektórych typów danych programowo. Python, z bogatym ekosystemem bibliotek, takich jak Tweepy 

dla Twittera, Facebook-SDK dla Facebooka i Google-Api-Python-Client dla usług Google, upraszcza 

korzystanie z tych interfejsów API. Poniższy przykład pokazuje użycie Tweepy do zbierania tweetów z 

określonego konta Twittera: 

1 import tweepy 

2  

3 # Authenticate to Twitter 

4 auth =  tweepy.OAuthHandler("YOUR_CONSUMER_KEY",'YOURJ2ONSUMER_SEC RET") 

5 auth.set_access_token("YOUR_ACCESS_TOKEN", "YOUR_ACCESS_TOKEN_SECRET") 



6 

7 api = tweepy.API(auth) 

8 

9 # Collect tweets 

10 for tweet in tweepy.Cursor(api.user_timeline, screen_name='@target_username’, 

tweet_mode="extended").items(): 

11 print(tweet.full_text) 

Web Scraping w celu ekstrakcji informacji 

Gdy dostęp do API jest niedostępny lub niewystarczający, web scraping staje się niezbędną techniką 

zbierania informacji z sieci społecznościowych. Biblioteki Beautiful Soup i Requests Pythona oferują 

potężne funkcjonalności w tym celu. Aby zapewnić etyczne praktyki scrapowania, kluczowe jest 

przestrzeganie pliku robots.txt witryny i warunków korzystania z usługi. Poniższy fragment kodu 

demonstruje prostą operację web scrapingu: 

1 from bs4 import BeautifulSoup 

2 import requests 

3 

4 url = ’ https://www.targetsocialnetwork.com/user/target_username’ 

5 response = requests.get(url) 

6 soup = BeautifulSoup(response.text, ’html.parser’) 

7 

8 # Extract specific information 

9 for info in soup.find_all(’div’, class_=’info’): 

10 print(info.text) 

Automatyzacja agregacji informacji 

Biorąc pod uwagę zróżnicowane źródła informacji w różnych sieciach społecznościowych, często 

przydatne jest agregowanie tych danych w spójny profil docelowej osoby lub organizacji. Poniższy 

pseudokod przedstawia ogólne podejście do automatyzacji tego procesu agregacji: 

procedure AGGREGATElNFORMATioN(usernames) 

profiles pusta lista 

for each username in usernames do 

profile «- collectDataFromTwitter(userncime) 

profile «- prq/iZe+collectDataFromFacebook(usemame) 

profile «- profile + collectDataFromLinkedln(username) 

Append profile to profiles 



returnprofiles 

Rozważania etyczne 

Chociaż zbieranie informacji z sieci społecznościowych jest nieocenione w symulowaniu realistycznych 

ataków socjotechnicznych, konieczne jest działanie w granicach prawnych i etycznych. Uzyskanie 

wyraźnej zgody od osób, których informacje są zbierane, anonimizacja danych, o ile jest to możliwe, i 

unikanie przechowywania poufnych danych osobowych to kluczowe rozważania etyczne. Ponadto 

intencja stojąca za zbieraniem informacji powinna zawsze być zgodna ze zwiększeniem bezpieczeństwa 

i świadomości, a nie z eksploatacją. Podsumowując, automatyzacja zbierania informacji z sieci 

społecznościowych może znacznie zwiększyć skuteczność symulacji socjotechnicznych. Dzięki 

wykorzystaniu języka Python do interakcji z interfejsami API, wykonywania scrapowania stron 

internetowych i agregowania danych, specjaliści ds. cyberbezpieczeństwa mogą rozwinąć niuansowe 

zrozumienie potencjalnych celów. Jednak ta moc wiąże się z odpowiedzialnością za zapewnienie 

zgodności z zasadami etycznymi i prawnymi, podkreślając znaczenie uczciwości w praktykach 

cyberbezpieczeństwa. 

Tworzenie narzędzi do naśladowania zaufanych systemów lub usług 

Tworzenie narzędzi do naśladowania zaufanych systemów lub usług jest kluczowym elementem 

powodzenia ataku socjotechnicznego. W tej sekcji wyjaśnimy, jak używać Pythona do tworzenia 

oprogramowania, które wydaje się legalne dla celu, zwiększając w ten sposób szanse na oszukanie go 

i nakłonienie do ujawnienia poufnych informacji lub wykonania niebezpiecznych działań. Skupimy się 

na trzech kluczowych obszarach: klonowaniu stron internetowych, podszywaniu się pod usługę i 

mechanizmach zbierania opinii. 

Klonowanie stron internetowych za pomocą Pythona 

Klonowanie stron internetowych polega na tworzeniu repliki zaufanej witryny internetowej. Atakujący 

używają takich replik, aby oszukać cele i nakłonić je do wprowadzenia poufnych informacji, wierząc, że 

korzystają z legalnej usługi. Python udostępnia liczne biblioteki, takie jak Beautiful Soup do 

scrapowania stron internetowych oraz Flask lub Django do tworzenia stron internetowych, które 

można łączyć w celu wydajnego klonowania stron internetowych. Aby sklonować stronę internetową 

za pomocą Pythona, pierwszym krokiem jest zeskrobanie zawartości docelowej witryny internetowej. 

Beautiful Soup to potężna biblioteka do tego celu. Poniżej znajduje się podstawowy przykład jej użycia 

do scrapowania. 

1 from bs4 import BeautifulSoup 

2 import requests 

3  

4 url = ’ http://example.com’ 

5 response = requests.get(url) 

6 soup = BeautifulSoup(response.text, ’html.parser’) 

7 

8 with open(’clone.html’, 'w') as file: 

9 file.write(str(soup)) 



Po zeskrobaniu zawartości, następnym krokiem jest obsługa sklonowanej zawartości za 

pośrednictwem struktury sieciowej. Oto prosta aplikacja Flask, która obsługuje sklonowaną stronę 

1 from flask import Flask, render_template_string 

2 

3 app = Flask(_name_) 

4 

5 @app.route(7') 

6 defindex(): 

7 with open(’clone.htmT, ’r’) as file: 

8 content = file.read() 

9 return render_template_string(content) 

10 

11 if_name_== ’__main_ 

12 app.run(debug=True) 

Podszywanie się pod usługę 

Podszywanie się pod usługę polega na tworzeniu usługi oprogramowania, która naśladuje 

funkcjonalność legalnej usługi. Używając Pythona, programiści mogą tworzyć aplikacje lub usługi 

makiety, które naśladują rzeczywiste aplikacje. Moduł gniazda w Pythonie może być używany do 

symulowania usług sieciowych. Poniżej znajduje się przykład użycia Pythona do utworzenia prostego 

serwera, który naśladuje dobrze znaną usługę: 

1 import socket 

2  

3 host = ’localhost’ 

4 port = 9999 

5 

6 server_socket = socket.socket(socket.AF_INET,  socket.SOCK_STREAM) 

7 server_socket.bind((host, port)) 

8 server_socket.listen(l) 

9 print(f"Listening on port {port}...") 

10 

11 client_socket, address = server_socket.accept() 

12 print(f"Connection from {address} has been established.") 

13  



14 client_socket.send(bytes("Welcome to the server!", "utf-8")) 

15 client_socket.close() 

Mechanizmy zbierania opinii 

Krytycznym elementem ataku socjotechnicznego jest zbieranie opinii od celu. Bibliotekę SMTP Pythona 

można wykorzystać do automatyzacji wysyłania wiadomości e-mail, które wydają się pochodzić z 

legalnych źródeł, w celu uzyskania opinii lub informacji. Oto prosty przykład wysyłania wiadomości e-

mail przy użyciu Pythona: 

1 import smtplib 

2 

3 sender = 'your_email@example.com' 

4 receiver = ’target_email@example.com’ 

5 password = ’your_email_password’ 

6 server = smtplib.SMTP('smtp.example.com’, 587) 

7  

8 server.starttls() 

9 server.login(sender, password) 

10 

11 message = MM"\ 

12 Subject: Your account needs verification 

13  

14 Dear customer, 

15 

16 Please verify your account by clicking on the link below. 

17 [Malicious link] 

18  

19 Best regards, 

20 Customer Service 

22 server.sendmail(sender, receiver, message) 

23 printC'Email sent successfully!") 

24 server.quitQ 

Podczas opracowywania narzędzi do naśladowania zaufanych systemów lub usług kluczowe jest 

zrozumienie implikacji etycznych i granic prawnych. Te przykłady mają charakter edukacyjny, aby 

pokazać, jak Python może być stosowany w symulacjach ataków socjotechnicznych. Podkreślają one 



znaczenie projektowania kompleksowych programów świadomości bezpieczeństwa w celu 

przygotowania i ochrony organizacji przed takimi atakami. 

Zapewnienie anonimowości i bezpieczeństwa w kampaniach inżynierii społecznej 

Zapewnienie anonimowości i bezpieczeństwa ma kluczowe znaczenie w prowadzeniu etycznych 

kampanii inżynierii społecznej. Podczas gdy celem tych ćwiczeń jest wzmocnienie środków 

bezpieczeństwa i edukacja, istotne jest, aby stosowane narzędzia i techniki nie naruszały 

bezpieczeństwa ani prywatności osób zaangażowanych ani integralności testowanych systemów. W tej 

sekcji omówione zostaną metodologie anonimizacji i zabezpieczania kampanii inżynierii społecznej, 

szczególnie w kontekście automatyzacji opartej na Pythonie. 

Techniki anonimowości 

Zachowanie anonimowości ma kluczowe znaczenie dla zapobiegania niezamierzonym konsekwencjom 

i reakcjom, które mogą wynikać z symulowanych ataków. Etyczni hakerzy muszą również ukrywać 

swoje ślady, aby symulować rzeczywiste scenariusze, w których atakujący ukryliby swoją tożsamość. 

Poniżej przedstawiono kluczowe techniki: 

• Korzystanie z serwerów proxy: Używaj serwerów proxy, aby zamaskować adres IP źródłowy. 

Bibliotekę żądań Pythona można skonfigurować tak, aby kierowała ruch przez serwery proxy przy 

minimalnych zmianach w kodzie. 

• Sieć Tor: Wykorzystaj sieć Tor w celu zwiększenia anonimowości. Python może współdziałać z Tor za 

pomocą biblioteki STEM, która umożliwia kontrolę nad procesami Tor i ułatwia anonimowe żądania 

sieciowe. 

• Wirtualne sieci prywatne (VPN): Chociaż mniej szczegółowe w kontroli w porównaniu do serwerów 

proxy i Tor, VPN oferują proste podejście do anonimizacji ruchu internetowego. Upewnij się, że VPN 

nie rejestruje ruchu, aby zachować anonimowość. 

Kod do kierowania żądań HTTP przez serwer proxy przy użyciu biblioteki żądań w Pythonie: 

1 import requests 

2  

3 proxies = { 

4 ’http’: ', http://10.10.1.10:3128’ 

5 'https’: ’, https://10.10.1.10:1080’ 

6 } 

7 

8 response = requests.get(’, proxies=proxies) http://example.com’ 

9 print(response.text) 

 

Środki bezpieczeństwa 

Środki bezpieczeństwa są wymagane, aby chronić zarówno atakującego, jak i ofiarę przed rzeczywistą 

szkodą. Podczas tworzenia wiadomości e-mail phishingowych lub opracowywania złośliwego 



oprogramowania w celach edukacyjnych, kluczowe jest upewnienie się, że narzędzia te nie wpadną w 

niepowołane ręce lub nieumyślnie nie spowodują szkód. 

• Testowanie enkapsulacji i piaskownicy: enkapsulacja kodu w celu ograniczenia jego działania w 

kontrolowanym środowisku. Wykorzystanie piaskownic do testowania złośliwego oprogramowania lub 

narzędzi phishingowych, aby upewnić się, że nie mogą one wchodzić w interakcje z niezamierzonymi 

systemami lub danymi. 

• Szyfrowanie: szyfrowanie poufnych danych i ładunków w celu ochrony ich podczas transmisji i w 

stanie spoczynku. Biblioteka kryptograficzna Pythona zapewnia solidne metody szyfrowania w celu 

skutecznego zabezpieczenia danych. 

• Uwierzytelnianie i autoryzacja: wdrożenie ścisłych mechanizmów uwierzytelniania i autoryzacji w 

celu kontrolowania dostępu do narzędzi socjotechnicznych i zebranych danych. Na przykład framework 

internetowy Flask Pythona może być używany do dodawania uwierzytelniania do narzędzi 

internetowych. 

Przykład szyfrowania danych przy użyciu biblioteki kryptograficznej Pythona: 

1 from cryptography.fernet import Fernet 

2 

3 # Generate a key 

4 key = Fernet.generate_key() 

5 cipher_suite = Fernet(key) 

6 

7 # Encrypt some data 

8 text = b"Sensitive Information" 

9 cipher_text = cipher_suite.encrypt(text) 

10 print(cipher_text) 

11 

12# Decrypt the data 

13 plaintext = cipher_suite.decrypt(cipher_text) 

14 print(plain_text) 

 

Rozważania etyczne 

Podczas wdrażania środków anonimowości i bezpieczeństwa, kluczowe jest przestrzeganie rozważań 

etycznych. Należy uzyskać pisemną zgodę od wszystkich osób zaangażowanych w ćwiczenia inżynierii 

społecznej. Ponadto zakres tych kampanii musi być dobrze zdefiniowany, aby zapobiec nadużyciom lub 

niepotrzebnemu ujawnianiu poufnych informacji. Podsumowując, zachowanie anonimowości i 

bezpieczeństwa w kampaniach inżynierii społecznej opartych na Pythonie wymaga wieloaspektowego 

podejścia, obejmującego użycie serwerów proxy, sieci Tor, sieci VPN, enkapsulacji, testowania w 



piaskownicy, szyfrowania i rygorystycznych kontroli dostępu. Stosując te techniki i przestrzegając 

wytycznych etycznych, etyczni hakerzy mogą przeprowadzać skuteczne i bezpieczne ćwiczenia 

inżynierii społecznej, korzystne dla poprawy postaw bezpieczeństwa organizacji. 

Rozważania etyczne i implikacje prawne inżynierii społecznej 

Inżynieria społeczna ze swej natury wiąże się ze znaczącym wymiarem etycznym i prawnym. 

Podejmowanie działań, które manipulują jednostkami, aby ujawniły poufne informacje lub wykonały 

niezamierzone działania, budzi natychmiastowe obawy dotyczące zgody, prywatności i potencjalnych 

szkód. W tym kontekście wdrożenie Pythona do automatyzacji i ulepszania ataków inżynierii społecznej 

wymaga dokładnego zbadania wytycznych etycznych i ram prawnych, które regulują takie działania, 

zwłaszcza w ramach praktyki cyberbezpieczeństwa mającej na celu testowanie lub ulepszanie 

obronności organizacji. Po pierwsze, należy podkreślić, że świadoma zgoda jest kamieniem węgielnym 

etycznej inżynierii społecznej. Angażowanie celów bez ich wyraźnej zgody lub co najmniej zgody 

upoważnionego organu nadzorującego bezpieczeństwo organizacji wkracza na terytorium nieetyczne. 

Praktyka uzyskiwania świadomej zgody zapewnia, że jednostki lub podmioty rozumieją charakter, cel i 

potencjalne ryzyko związane z ćwiczeniem, chroniąc w ten sposób ich autonomię i dobrostan. 

• Świadoma zgoda: niezbędna do przeprowadzania testów etycznej inżynierii społecznej. 

• Poszanowanie prywatności: zapewnienie, że gromadzenie i wykorzystywanie informacji jest zgodne 

z przepisami i standardami dotyczącymi prywatności. 

• Minimalizowanie szkód: projektowanie ćwiczeń z zakresu inżynierii społecznej w celu zapobiegania 

zbędnemu stresowi lub dyskomfortowi emocjonalnemu uczestników. 

Z prawnego punktu widzenia krajobraz otaczający inżynierię społeczną jest pełen zawiłości. Różne 

jurysdykcje uchwaliły prawa i przepisy, które mogą mieć zastosowanie do działań powszechnie 

kojarzonych z tymi technikami. Na przykład ustawy o oszustwach komputerowych i nadużyciach, 

przepisy dotyczące prywatności i przepisy antyphishingowe są bezpośrednio związane z kampaniami 

inżynierii społecznej, nawet tymi prowadzonymi w celu poprawy bezpieczeństwa. 

1import requests 

2 

3 def check_legislation(url): 

4 response = requests.get(url) 

5 if response.status_code == 200: 

6 print("Successfully retrieved legislation details.") 

7 else: 

8 printf'Failed to access legislation information.") 

9 

10 check_legislation(’) 

Pomyślnie pobrano szczegóły ustawodawstwa. 

Ten przykład podkreśla użycie skryptu Pythona do automatycznego pobierania i sprawdzania statusu 

odpowiednich przepisów z określonego adresu URL. Chociaż ten skrypt jest uproszczony, podkreśla 



wykorzystanie Pythona do monitorowania zgodności w kontekście inżynierii społecznej. Ataki inżynierii 

społecznej, zwłaszcza te ułatwione przez automatyzację, wymagają krytycznego rozważenia 

potencjalnych konsekwencji. Stworzenie przekonującego e-maila phishingowego lub ładunku, który 

wykorzystuje zaufanie, może prowadzić do niezamierzonych efektów emocjonalnych lub 

psychologicznych u celu, co może mieć prawne konsekwencje na mocy przepisów dotyczących stresu 

emocjonalnego lub nękania. 

Pomyślnie pobrano szczegóły ustawodawstwa. 

Ten przykład podkreśla użycie skryptu Pythona do automatycznego pobierania i sprawdzania statusu 

odpowiednich przepisów z określonego adresu URL. Chociaż ten skrypt jest uproszczony, podkreśla 

wykorzystanie Pythona do monitorowania zgodności w kontekście inżynierii społecznej. Ataki inżynierii 

społecznej, zwłaszcza te ułatwione przez automatyzację, wymagają krytycznego rozważenia 

potencjalnych konsekwencji. Stworzenie przekonującego e-maila phishingowego lub ładunku, który 

wykorzystuje zaufanie, może prowadzić do niezamierzonych efektów emocjonalnych lub 

psychologicznych u celu, co może mieć prawne konsekwencje na mocy przepisów dotyczących stresu 

emocjonalnego lub nękania. 

 

Etyczne wdrażanie symulacji inżynierii społecznej wymaga zatem gruntownego procesu oceny ryzyka, 

który identyfikuje i łagodzi potencjalne negatywne skutki dla zaangażowanych osób. Wymaga również 

opracowania procesu debriefingu, który edukuje uczestników na temat symulacji, stosowanych metod 

i wyciągniętych wniosków, promując ogólny wzrost świadomości bezpieczeństwa organizacji. Na 

koniec, dostosowanie praktyk inżynierii społecznej do ram etycznych wymaga przestrzegania zasady 

poufności. Szczegóły zebrane podczas symulacji muszą być chronione, zapewniając, że poufne 

informacje nie wpadną w nieautoryzowane ręce lub nie zostaną wykorzystane w niezatwierdzonych 

celach. Takie zobowiązanie nie tylko wzmacnia etyczne stanowisko profesjonalisty ds. 

cyberbezpieczeństwa, ale także podtrzymuje integralność i wiarygodność samego ćwiczenia 

bezpieczeństwa. 

• Ocena ryzyka: Ocena potencjalnych ryzyk etycznych i prawnych w symulacjach inżynierii społecznej. 

• Proces debriefingu: Edukowanie uczestników po ćwiczeniu w celu zwiększenia świadomości 

bezpieczeństwa. 

• Poufność: Ścisłe zarządzanie poufnymi informacjami uzyskanymi w ćwiczeniach inżynierii społecznej. 

Automatyzacja ataków inżynierii społecznej za pomocą Pythona przedstawia charakterystyczne 

rozważania etyczne i implikacje prawne. Obowiązkiem specjalistów od cyberbezpieczeństwa jest 

poruszanie się po tym terenie z należytą starannością, w oparciu o dogłębne zrozumienie zasad 

etycznych, zobowiązań prawnych i potencjalnego wpływu na podmioty ludzkie. Tylko dzięki takiemu 

rygorystycznemu podejściu można osiągnąć podwójne cele zwiększenia bezpieczeństwa i zachowania 

integralności etycznej. 

 


