Automatyzacja atakéw socjotechnicznych za pomoca Pythona

Socjotechnika polega na manipulowaniu osobami w celu ujawnienia poufnych informacji lub
wykonania dziatan, ktdre zagrazajg bezpieczenstwu. Ten rozdziat koncentruje sie na tym, jak Python
moze by¢ uzywany do automatyzacji i ulepszania atakéw socjotechnicznych, w tym phishingu,
podstepu i przynety. Ktadac nacisk na rozwdj narzedzi do tworzenia przekonujgcych wiadomosci e-
mail, automatyzowania gromadzenia informacji z sieci spotecznosciowych i tworzenia tadunkéw, ktére
wykorzystuja ludzkie zaufanie, rozdziat zapewnia czytelnikom zaawansowang wiedze na temat
zaréwno technicznych, jak i psychologicznych aspektéw socjotechniki. Ta wiedza umozliwia im
projektowanie kompleksowych ¢wiczern symulacyjnych, ostatecznie zwiekszajgc $wiadomosc
organizacyjng i przygotowanie na takie ataki, przy jednoczesnym scistym przestrzeganiu wytycznych
etycznych.

Wprowadzenie do inzynierii spotecznej i jezyka Python

Inzynieria spoteczna to klasa atakéw cyberbezpieczenistwa, ktére wykorzystujg psychologie cztowieka,
a nie luki techniczne. Ta forma manipulacji nakfania jednostki do ujawniania poufnych informacji lub
wykonywania dziatan, ktére narazajg ich bezpieczenstwo osobiste lub organizacyjne. Skutecznos¢
inzynierii spotecznej polega na jej poleganiu na wrodzonym zaufaniu i normach spotecznych
osadzonych w interakcjach miedzyludzkich. Python, interpretowany jezyk programowania wysokiego
poziomu, jest znany ze swojej czytelnosci, prostoty i wszechstronnej funkcjonalnosci. Jego obszerna
biblioteka standardowa i mnogosé modutéw innych firm sprawiajg, ze Python jest idealnym jezykiem
do automatyzacji zadann, w tym tych istotnych dla cyberbezpieczenstwa, a w szczegdlnosci inzynierii
spotecznej. Potgczenie mozliwosci Pythona z taktykami inzynierii spotecznej moze znacznie zwiekszy¢
wydajnosé i wyrafinowanie tych atakdw. Obejmuje to automatyzacje generowania wiadomosci e-mail
phishingowych, zbieranie danych z sieci spotecznosciowych w celu dostosowania atakéw
pozorowanych lub wabigcych oraz tworzenie skryptéow interakcji, ktore nasladujg zaufane systemy lub
ustugi. Mozliwos¢ zarzadzania ruchem sieciowym, analizowania HTML i JSON oraz automatyzacji
przeglagdarek internetowych, a takze inne funkcje sprawiaja, ze Python jest nieocenionym narzedziem
w arsenale profesjonalisty ds. cyberbezpieczenstwa, ktéry koncentruje sie na inzynierii spoteczne;j.
Wykorzystanie Pythona do tych celéw wymaga dogtebnego zrozumienia zaréwno mechanizméw
technicznych jezyka, jak i psychologicznych zasad lezgcych u podstaw inzynierii spotecznej. Skupimy sie
na pokazaniu, w jaki sposéb Python moze by¢ uzywany do pisania skryptéw i efektywnego
wykonywania réznych atakéw inzynierii spotecznej. Obejma one:

e Tworzenie wiadomosci e-mail, ktére przekonujgco nasladujg wiadomosci wiarygodnych organizacji
w celu uruchomienia kampanii phishingowych.

e Automatyzacja gromadzenia danych osobowych i organizacyjnych z sieci spotecznosciowych w celu
informowania o strategiach pretekstowych i wabienia.

e Opracowywanie niestandardowego zfosliwego oprogramowania, ktére wykorzystuje zaufanie
ludzkie do wykonywania dziatan w systemie docelowym.

e Tworzenie narzedzi i skryptow, ktére nasladujg zaufane systemy lub ustugi w celu przechwytywania
poufnych informacji.

Co wiecej, zapewnienie etycznego korzystania z tych technik ma kluczowe znaczenie. Ta sekcja
wprowadza czytelnika zarowno w potencjat, jak i zagrozenia zwigzane z fgczeniem inzynierii spotecznej
z Pythonem. Celem jest nie tylko wyposazenie specjalistow od cyberbezpieczernstwa w narzedzia do
symulowania atakéw w celu zwiekszenia swiadomosci bezpieczenstwa organizacji, ale takze wpojenie



gtebokiego zrozumienia kwestii etycznych i granic prawnych regulujgcych ich stosowanie. W istocie, to
wprowadzenie przygotowuje grunt pod szczegdtowg eksploracje przeciecia sie inzynierii spotecznej i
rozwoju Pythona. Podkresla znaczenie roli Pythona w zwiekszaniu mozliwosci atakéw inzynierii
spotecznej, podkreslajgc jednoczesnie potrzebe dyscypliny etycznej i przestrzegania norm prawnych.

8.2 Psychologia stojaca za inzynierig spoteczng

Inzynieria spoteczna opiera sie na manipulacji czynnikiem ludzkim w systemach bezpieczeristwa.
Manipulacja ta jest gteboko powigzana z zasadami psychologicznymi, ktére wykorzystujg naturalne
tendencje, emocje i uprzedzenia poznawcze jednostek. Zrozumienie tych psychologicznych podstaw
jest kluczowe zaréwno dla atakujgcych, jak i obroincéw w dziedzinie cyberbezpieczenstwa. Pierwszg
zasadg, ktdérg nalezy wzigc¢ pod uwage, jest zaufanie. Zaufanie jest podstawowym sktadnikiem interakcji
miedzyludzkich. W kontekscie inzynierii spotecznej atakujacy wykorzystujg to zaufanie, podszywajac
sie pod podmioty lub osoby, ktérym cel jest sktonny zaufa¢. Moze to przybraé¢ forme pozornie
oficjalnego e-maila od znanego dostawcy ustug lub telefonu od osoby podajace;j sie za czes¢ organizacji
celu. Tutaj zasada autorytetu odgrywa znaczacga role. Ludzie sg zazwyczaj bardziej sktonni spetniac
prosby, jesli uwazajg, ze zostaty wydane przez osobe bedacg autorytetem. Czesto wykorzystuje sie to
w atakach pozorowanych, w ktérych atakujgcy przyjmuje pozycje autorytetu, aby uzyskaé poufne
informacje.

1 # Example of a phishing email template exploiting trust and authority
2

3 Subject: Urgent Update Required for Your Account

4

5 Dear [Recipient Name],

6

7 We have detected unusual activity in your account which suggests a potential security breach. To
ensure your account’s security, it's imperative that you update your password immediately.

8

9 Please click the link below to initiate the update process:
10 [Malicious Link]

11

12 Thank you for your prompt attention to this matter.

13

14 Sincerely,

15 [Your Company’s Security Team]

Innym kluczowym elementem jest wykorzystywanie ludzkich emocji, w szczegdlnosci strachu i pilnosci.
Tworzenie scenariusza, w ktérym cel czuje sie zmuszony do natychmiastowego dziatania, jest
powszechng taktyka. Ta pilnos¢ moze zaciemni¢ osad, utatwiajgc atakujgcym ominiecie racjonalnej
kontroli zwykle stosowanej przy podejmowaniu decyzji. Na przyktad wiadomosci e-mail phishingowe
czesto twierdzg, ze konieczne jest natychmiastowe dziatanie, aby zapobiec zawieszeniu konta, stracie



finansowej lub innym negatywnym konsekwencjom. Ciekawos$¢ i wabik nagréd to rowniez silne
motywatory, ktérymi mozna manipulowaé. Ataki necgce czesto wykorzystujg je, obiecujgc co$
kuszgcego, takiego jak wytgczny dostep lub prezent, w zamian za informacje lub dostep. Opiera sie to
na ludzkiej tendencji do stronniczosci optymistycznej, w ktérej jednostki uwazaja, ze s mniej narazone
na oszustwo, niz sy w rzeczywistosci. Dowdd spoteczny to zjawisko psychologiczne, w ktérym ludzie
dostosowujg sie do dziatan innych, zaktadajac, ze te dziatania odzwierciedlajg prawidtowe zachowanie.
Atakujgcy nasladujg popularne trendy lub uzywajg fatszywych rekomendacji, aby wykorzystac te
tendencje. Zapewnia to zastone legalnosci ich dziatan, co zwieksza prawdopodobieristwo, ze ich cele
sie podporzadkujg. Gtebokie zrozumienie tych psychologicznych zasad pozwala na opracowanie
bardziej przekonujgcych kampanii socjotechnicznych. Jednak réwnie wazine jest, aby obroncy
edukowali potencjalne cele na temat tych taktyk. Programy uswiadamiajgce i szkoleniowe moga
znacznie zmniejszy¢ podatnos¢, uczac jednostki krytycznej oceny wnioskéw o informacje, weryfikacji
tozsamosci wnioskodawcéw i rozpoznawania oznak préb socjotechnicznych. Podsumowujac,
skutecznos$¢ atakéw socjotechnicznych opiera sie na manipulacji psychologicznej, wykorzystywaniu
zaufania, autorytetu, emocji, ciekawosci i dowodu spotecznego. Wykorzystujgc te zasady, atakujgcy
tworzg scenariusze, ktére zmuszajg jednostki do dobrowolnego ujawniania poufnych informacji lub
wykonywania dziatan wbrew ich najlepszym interesom. Z drugiej strony, kompleksowe zrozumienie
tych taktyk pozwala obroricom lepiej chroni¢ siebie i swoje organizacje przed tymi podstepnymi
zagrozeniami.

Konfigurowanie kampanii phishingowej z Pythonem

Phishing pozostaje jedna z najbardziej rozpowszechnionych form atakéw socjotechnicznych,
wykorzystujacych oszukancze wiadomosci e-mail lub wiadomosci, aby naktoni¢ uzytkownikéw do
ujawnienia danych osobowych lub poufnych. Dzieki Pythonowi dostepny jest szeroki asortyment
bibliotek i struktur, umozliwiajacych szybki rozwdj kampanii phishingowych majacych na celu ocene i
wzmocnienie obrony organizacji przed takimi atakami. W tym kontekscie nalezy podkresli¢, ze
tworzenie i wdrazanie kampanii phishingowych musi zawsze odbywaé sie w granicach zasad etycznego
hakowania i za wyrazng zgodg podmiotéw docelowych. Podstawa konfiguracji kampanii phishingowej
jest stworzenie przekonujgcej wiadomosci e-mail, a takze mechanizmu dystrybucji tej wiadomosci do
odbiorcéw docelowych oraz metody zbierania i analizowania odpowiedzi. Ponizsze segmenty
zagtebiajg sie w wykorzystanie Pythona w celu utatwienia tych zadan.

Tworzenie wiadomosci e-mail phishingowej

Podstawg udanej préby phishingu jest przekonujacy i wygladajacy na legalny e-mail. Biblioteka poczty
e-mail Pythona oferuje kompleksowy zestaw narzedzi do tworzenia, modyfikowania i kodowania
wiadomosci e-mail. Ponizszy przyktad pokazuje konstrukcje prostego e-maila phishingowego:

1 import email, smtplib, ssl

2

3 from email.mime.text import MIMEText

4 from email.mime.multipart import MIMEMultipart

5

6 sender_email ="" attacker@example.com

7 receiver_email ="" victim@example.com



8 password = inputf'Enter your password:")

9

10 message = MIMEMultipartf'alternative")

11 message["Subject") = "Urgent: Verify Your Account Now”
12 messagef'From"] = sender_email

13 message["To"] = receiver_email

14

15 text = """\

16 Hi,

17 We've detected suspicious activity in your account. To ensure your account's security, please click
the link below to verify your identity. 18 http://malicious-link.com

19 Best,

20 Your Trusted Service Team

21"

22 html="""\

23<html>

24<body>

25 <p>Hi,<br>

26 We've detected suspicious activity in your account. <br>

27 To ensure your account’s security, please click the <a href ="http://malicious-link.com">link</a>
below to verify your identity.<br>

28 Best,<br>

29 Your Trusted Service Team

30 </p>

31</body>

32 </html>

33"

34

35 parti = MIMEText(text, "plain")
36 part2 = MIMEText(html, "html")
37

38 message.attach(partl)



39 message.attach(part2)

Ten fragment kodu skutecznie tworzy wiadomos¢ e-mail phishingowg zaréwno w formacie zwyktego
tekstu, jak i HTML, zapewniajgc, ze bedzie ona poprawnie wyswietlana w réznych klientach poczty e-
mail. Wiadomos¢ symuluje typowy scenariusz phishingu — wywotujac poczucie pilnosci i naktaniajgc
odbiorce do klikniecia ztosliwego tgcza.

Wysytanie wiadomosci e-mail phishingowych

Po stworzeniu wiadomosci e-mail phishingowej, nastepnym krokiem jest wystanie wiadomosci e-mail
do potencjalnych celéw. Biblioteka smtplib w Pythonie utatwia wysytanie wiadomosci e-mail za
pomocg protokotu Simple Mail Transfer Protocol (SMTP). Bezpieczne potgczenie jest nawigzywane za
pomocy protokotu SSL:

1 kontekst = ssl.create_default_context()

2

3 z smtplib.SMTP_SSL("", 465, context=context) jako serwer:
smtp.example.com

4 server.login(sender_email, password)

5 server.sendmail(sender_email, receiver_email, message.as_string())

Szczegoty serwera SMTP (w tym przyktadzie smtp.example.com i port 465) oraz dane uwierzytelniajgce
sg niezbedne do zalogowania sie i wystania wiadomosci e-mail. To podejscie podkresla prostote, z jaka
Python moze automatyzowaé przesytanie wiadomosci e-mail phishingowych na duzg skale.

Zbieranie i analizowanie odpowiedzi

Przychodzace odpowiedzi lub dane zebrane za posrednictwem kliknietych linkéw w wiadomosci e-mail
phishingowej mozna zbierac i analizowaé w celu oceny skutecznosci kampanii. Ze wzgledu na zwieztos¢
i kwestie etyczne, szczegdty dotyczgce wdrazania serwera w celu zbierania takich odpowiedzi i danych
nie s3 omawiane szczegétowo. Niemniej jednak frameworki Flask lub Django Pythona mozna
wykorzysta¢ do konfigurowania stron internetowych, ktére nasladujg legalne ustugi, przechwytujac
dziatania wykonywane przez uzytkownika. Przed uruchomieniem kampanii phishingowej nalezy
upewnic sie, ze wszystkie dziatania sg scisle legalne, etyczne i prowadzone z petnym upowaznieniem.
Informacje uzyskane z kampanii powinny by¢ wykorzystywane wytgcznie w celu wzmocnienia postawy
cyberbezpieczenstwa organizacji. W tej sekcji omoéwiono aspekty proceduralne zaktadania kampanii
phishingowej przy uzyciu Pythona, od tworzenia przekonujacych wiadomosci e-mail po ich wysyfanie i
zbieranie spostrzezen na temat odpowiedzi. Wszechstronno$¢ Pythona w potgczeniu z jego licznymi
bibliotekami sprawia, ze jest to doskonate narzedzie do symulowania rzeczywistych atakéw w ramach
kontrolowanych i etycznych ram, co ostatecznie zwieksza Swiadomos¢ bezpieczeristwa i odpornosc.

Uzywanie Pythona do tworzenia wiadomosci e-mail typu spear phishing

Spear phishing to wyrafinowana forma ataku phishingowego, w ktérej atakujgcy dostosowuje
komunikacje do konkretnych oséb lub przedsiebiorstw, sprawiajac, ze préba oszustwa wydaje sie
uzasadniona i przekonujgca. Kluczowe dla skutecznosci spear phishingu jest zdolno$¢ hakera do
tworzenia przekonujgcych wiadomosci e-mail, ktére omijajg sceptycyzm i stymulujg dziatanie ze strony
celu. W tym kontekscie Python jawi sie jako potezne narzedzie do automatyzacji generowania tych
wiadomosci e-mail, wykorzystujgc swoje rozbudowane biblioteki i prostote do manipulacji ciggami



znakéw i komunikacji sieciowej. Ta sekcja wyjasnia metodologie wykorzystywania Pythona do
tworzenia przekonujgcych wiadomosci e-mail typu spear phishing, ktére zawierajg personalizacje w
celu zwiekszenia ich postrzeganej autentycznosci. Na poczagtek kluczowe jest wykorzystanie bibliotek
Pythona email i smtplib. Biblioteka email utatwia tworzenie wiadomosci e-mail, w tym komponowanie
tresci wiadomosci, dodawanie tematow i dofaczanie plikdéw. Jednoczesnie biblioteka smtplib jest
wykorzystywana do wysytania wiadomosci e-mail przy uzyciu protokotu SMTP (Simple Mail Transfer
Protocol).

1 import smtplib

2 from email.mime.multipart import MIMEMultipart
3 from email.mime.text import MIMEText

4

5 def send_email( subject, recipient_email, body):

6 sender_email ="" your_email@example.com
7 sender_password = "your_password"

8

9 # Create a MIME message

10 msg = MIMEMultipart()

11 msgf'From"] = sender_email

12 msg["To"] = recipient_email

13 msg["Subject"] = subject

14

15 # Attach the email body

16 msg.attach(MIMEText(body, "plain"))

17

18 # Server connection and email dispatch

19 server = smtplib.SMTP("", 587)
smtp.example.com

20 server. starttls()

21 server.login(sender_email, sender_password)
22 text = msg.as_string()

23 server.sendmail(sender_email, recipient_email, text)

24 server.quit()



W tworzeniu wiadomosci e-mail typu spear phishing personalizacja odgrywa kluczowg role. Obejmuje
to skrupulatne badania w celu zebrania danych osobowych o celu, ktére mozna skutecznie
zautomatyzowac za pomocg skryptow Pythona. Na przyktad, wykorzystujgc narzedzia do scrapowania
stron internetowych, takie jak BeautifulSoup lub Scrapy, haker moze programowo zbiera¢ informacje
istotne dla tworzenia bardziej spersonalizowanej wiadomosci e-mail. Proces automatyzacji moze
agregowac punkty danych z sieci spotecznosciowych, witryn firmowych lub rejestréw publicznych.
Moze to obejmowac zainteresowania celu, ostatnie dziatania, osiggniecia zawodowe lub powigzania,
ktére mozna ptynnie wples¢ w tres¢ wiadomosci e-mail, aby stworzy¢ aure autentycznosci i
wiarygodnosci.

1 from bs4 import BeautifulSoup

2 import requests

3

4 def gather_information(target_website):

5 response = requests.get(target_website)

6 webpage = response.text

7

8 soup = BeautifulSoup(webpage, "html.parser')
9

10 # Example: Extracting headlines from a news website
11 headlines = soup.find_all(’h2’)

12 for headline in headlines:

13 print(headline.text.stripO)

Po zebraniu niezbednych informacji najwazniejsze jest zintegrowanie tych danych z wiadomoscia e-
mail w sposdb spdjny i odpowiedni kontekstowo. Techniki takie jak tworzenie ciggdw znakdw na
podstawie szablonu mogg by¢ korzystne w tym celu. Metoda .format() jezyka Python lub f-stringi
(sformatowane literaty ciggdw znakéw) sg przydatne do osadzania danych osobowych w
zdefiniowanym szablonie.

1 def craft_email(target_name, personalized_info):
2 email_body =f

3 Dear (target_name],

4

5 We noticed you're interested in {personalized_info[topic’]}. Our team at
{personalized_info[’company’]} has recently ...

6 mnmun

7 return email_body



Na koniec nalezy podkresli¢ etyczne aspekty korzystania z takich narzedzi do spear phishingu. Podczas
gdy ta dyskusja porusza techniczne aspekty automatyzacji e-maili spear phishingowych za pomoca
Pythona, konieczne jest praktykowanie takich technik w ramach prawnych i etycznych. Wiaze sie to z
uzyskaniem zgody od oséb i organizacji przed przeprowadzeniem ¢wiczen z zakresu testow
penetracyjnych majgcych na celu zwiekszenie odpornosci cyberbezpieczeristwa. Podsumowujac,
inteligentne wykorzystanie Pythona do tworzenia e-maili spear phishingowych oferuje skuteczny
sposéb symulowania rzeczywistych cyberatakdéw. Dzieki automatyzacji proceséw personalizacji
mozliwe jest tworzenie wysoce przekonujgcych i ukierunkowanych oszukanczych komunikatéw. To, w
potaczeniu ze S$cistym przestrzeganiem wytycznych etycznych, wyposaza specjalistow ds.
cyberbezpieczenstwa w niezbedng wiedze, aby wzmocnic obrone i ztagodzi¢ ryzyko zwigzane ze spear
phishingiem.

Automatyzacja atakéw pretekstowych za pomoca Pythona

Pretekstowanie to forma ataku socjotechnicznego, w ktérym atakujacy tworzy fatszywy, ale
prawdopodobny scenariusz (pretekst), aby zaangazowaé cel w sposdb, ktéry doprowadzi do
ujawnienia przez niego poufnych informacji. W tej sekcji oméwimy, w jaki sposdb Python moze by¢
uzywany do automatyzacji atakéw pretekstowych, zwiekszajgc w ten sposéb ich skuteczno$é i
wydajno$¢ wdrazania. Ataki pretekstowe wymagajg starannego planowania i stworzenia
wiarygodnego scenariusza. Elastycznos$¢ Pythona i bogaty ekosystem bibliotek sprawiajg, ze jest on
doskonatym wyborem do automatyzacji takich atakéw. Automatyzacja koncentruje sie przede
wszystkim na dwdch aspektach: generowaniu prawdopodobnych pretekstéw i zarzadzaniu
komunikacjg z celem.

Generowanie prawdopodobnych pretekstow

Aby wygenerowac prawdopodobny pretekst, kluczowe jest zrozumienie pochodzenia, zainteresowan
i obowigzkéw zawodowych celu. Python moze zautomatyzowaé ten proces, gromadzac publicznie
dostepne informacje z sieci spotecznosciowych, foréw zawodowych i stron internetowych firm.
Ponizszy pseudokod Pythona demonstruje uproszczony proces gromadzenia informacji o celu.

1 import requests

2 from bs4 import BeautifulSoup

3

4 def gather_information(target_profile_url):

5 """Gather information about a target from a given social network profile."""
6 response = requests.get(target_profile_url)

7 soup = BeautifulSoup(response.text, "html.parser’)

8

9 target-information = {}

10 target_information[’'name’] = soup.find('name_tag’).text
11 target Jnformation[’job’] = soup.fmd(’job_tag’).text

12 # Additional fields can be extracted in a similar manner

13



14 return target-information

15

16 target_profile =’

http://example.com/profile’

17 information = gather_information(target_profile)
Zarzadzanie komunikacjg z celem

Po ustaleniu pretekstu, nastepnym krokiem jest zainicjowanie i utrzymanie komunikacji z celem. E-mail
jest powszechng metoda komunikacji w przypadku atakow pretekstowych. Biblioteki smtplib i e-mail
Pythona mogg by¢ uzywane do tworzenia i wysytania wiadomosci e-mail, ktére wydajg sie uzasadnione
i istotne dla pretekstu. Ponizej znajduje sie przyktad skryptu Pythona, ktéry wysyta do celu wiadomosé
e-mail pretekstowa.

limport smtplib

2 from email.mime.text import MIMEText

3

4 def send_pretext_email(target_email, pretext_subject, pretext-body):
5 """Send a pretext email to a target."""

6 msg = MIMEText(pretext_body)

7 msg[’Subject’] = pretext_subject

8 msg['From’] = 'attacker@example.com’

9 msg['To’] = target_email

10

11 with smtplib.SMTP(’smtp.example.com’) as server:

12 server.logm(’attacker@example.com’, 'password')

13 server.send_message(msg)

14

15 target_email = 'victim@example.com'

16 pretext_subject = 'Urgent Action Required: Verify Your Account’

17 pretext-body = 'Dear [Target Name], We have noticed suspicious activity..."
18

19 send_pretext_email(target_email, pretext_subject, pretext-body)

Wazne jest, aby zintegrowal zasady inzynierii spotecznej z wiadomosciami, aby zwiekszyé
prawdopodobienstwo podporzgdkowania sie celu. Techniki takie jak powotywanie sie na autorytet,
tworzenie poczucia pilnosci i dostarczanie jasnych instrukcji dotyczacych pozgdanego dziatania
odgrywajg znaczacg role w powodzeniu ataku pretekstowego.



Uwagi konncowe

Automatyzacja atakéw pretekstowych za pomocg Pythona nie tylko zwieksza wydajnos¢ procesu, ale
takze umozliwia personalizacje na duzg skale, zwiekszajgc wiarygodnos¢ pretekstu. Jednak kluczowe
jest przestrzeganie wytycznych etycznych i granic prawnych podczas stosowania tych technik.
Pretekstowanie, podobnie jak inne formy inzynierii spotecznej, musi by¢ stosowane odpowiedzialnie,
zazwyczaj w kontekscie autoryzowanych ocen bezpieczenstwa i éwiczen szkoleniowych majacych na
celu poprawe odpornosci organizacji na takie ataki.

Skrypty do gromadzenia informacji i rozpoznania

Gromadzenie informacji i rozpoznanie stanowig poczatkowe etapy kazdego ataku socjotechnicznego.
Te fazy sg krytyczne dla uzyskania kluczowych szczegdtéw na temat celu, czy to osoby, organizacji czy
systemu. Python, z jego obszernym repozytorium bibliotek i struktur, jest poteznym narzedziem do
automatyzacji i optymalizacji tego procesu. W tej sekcji omdéwimy, w jaki sposdb Python moze zostaé
wykorzystany do skryptowania skutecznych taktyk gromadzenia informacji, ktadgc tym samym solidne
podwaliny pod pdzniejsze przedsiewziecia socjotechniczne.

Uzywanie Pythona do Open Source Intelligence (OSINT)

Open Source Intelligence (OSINT) obejmuje gromadzenie i analize informacji, ktére sg swobodnie
dostepne online w celu zbierania informacji wywiadowczych. Elastyczno$¢ Pythona i bogactwo jego
bibliotek sprawiajg, ze jest to idealny wybdr do automatyzacji OSINT do socjotechnicznego
rozpoznania. Jedng z najcenniejszych bibliotek w Pythonie do OSINT jest BeautifulSoup, ktéra
umozliwia wydajne scrapowanie sieci. Scratchowanie sieci to proces programowego wyodrebniania
danych ze stron internetowych. Ponizszy przyktad pokazuje, jak uzy¢ BeautifulSoup do przeszukania
witryny w celu znalezienia adreséw e-mail, co moze okazac sie niezwykle cenne przy tworzeniu
kampanii phishingowych:

1 from bs4 import BeautifulSoup

2 import requests

3

4 url ="" http://example.com

5 response = requests.get(url)

6 soup = BeautifulSoup(response.text, 'html.parser')
7

8 emails = set()

9 for link in soup.find_all(’a’):

10 if 'href' in link.attrs:

11 href = link.attrsf’href']

12 if "mailto:" in href:

13 emails.add(href.replace("mailto:",""))

14



15 for email in emails:
16 print(email)

Powyzszy skrypt wysyta zadanie GET do okreslonego adresu URL, analizuje zawarto$¢ HTML w celu
znalezienia wszystkich tagéw kotwicowych i wyodrebnia wiadomosci e-mail z atrybutu ,href” tagéw
zawierajgcych ,mailto:”. Wiadomosci e-mail sg przechowywane w zestawie, aby zapewnic¢ unikalnos¢.

Wykorzystywanie interfejséw API do rozpoznania

Wiele witryn i platform oferuje interfejsy API, ktére zapewniajg bardziej ustrukturyzowany sposdb
dostepu do ich danych. Python moze wykorzystywac te interfejsy APl do wydajnego gromadzenia
danych. Na przykfad do interfejsu APl Twittera mozna uzyskaé dostep za pomocg Pythona, aby
zautomatyzowac gromadzenie tweetdw zwigzanych z okreslonym tematem lub uzytkownikiem, co
moze ujawni¢ informacje o zainteresowaniach osobistych, powigzaniach i wzorcach zachowan.

limport tweepy

2

3 # Authenticate to Twitter

4 auth = tweepy.OAuthHandler("CONSUMER_KEY", "CONSUMER.SECRET")
5 auth.set_access_token("ACCESS_TOKEN", "ACCESS_TOKEN_SECRET")

6

7 api = tweepy.API(auth)

8

9 # Collect tweets

10 tweets = api.user_timeline(screen_name="target_username", count=200)
11

12 for tweet in tweets:

13 print(f"{tweet.created_at] - {tweet.text}")

Ten skrypt wykorzystuje biblioteke tweepy do uwierzytelniania za pomocgy interfejsu APl Twittera i
pobierania 200 najnowszych tweetdéw od okreslonego uzytkownika. Dane wyodrebnione w ten sposdb
mozna analizowac¢ w celu zidentyfikowania potencjalnych wektoréw inzynierii spoteczne;j.

Zastosowanie jezyka Python do zapytan Whois i dochodzern DNS

Zrozumienie wtasnosci i kontaktdw administracyjnych domen moze by¢ korzystne w inzynierii
spotecznej. Podobnie dochodzenia DNS mogg ujawnié¢ dodatkowe domeny i ustugi powigzane z celem.
Biblioteki python-whois i dnspython mogg automatyzowaé te zadania:

1 import whois
2 import dns.resolver
3

nn

4 domain ="" exampie.com



5

6 # Whois query

7 domain_info = whois.whois(domain)

8 print(domain_info.text)

9

10 # DNS lookup

11 resolver = dns.resolver. Resolver()

12 records = resolver.resolve(domain, 'A’)
13 for ipval in records:

14 print(’'IP', ipval.to_text())

python-whois jest uzywany do wykonywania zapytania Whois w okreslonej domenie, zwracajac rézne
informacje o rejestracji domeny, dnspython z drugiej strony przeprowadza wyszukiwanie DNS, aby
rozwigza¢ domene na jej skojarzone adresy IP. Automatyzacja gromadzenia informacji i rozpoznania
za pomocg Pythona nie tylko usprawnia proces, ale takie wzmacnia skutecznos$¢ atakow
socjotechnicznych, umozliwiajac zbieranie szczegdtowych, istotnych informacji przy minimalnej
ingerencji cztowieka. Istotne jest jednak, aby korzystaé z tych mozliwosci w granicach etycznych i
upewnic sie, ze wszelkie gromadzenie danych jest zgodne z ograniczeniami prawnymi i obawami
dotyczacymi prywatnosci. Znajomosc tych technik zapewnia podstawe, na ktdrej mozna budowaé
wyrafinowane i ukierunkowane kampanie socjotechniczne.

Uzywanie Pythona do automatyzacji atakéw typu baiting i quid pro quo

Ataki typu baiting i quid pro quo to wyrafinowane techniki socjotechniczne majace na celu naktfonienie
lub zachecenie celu do wykonania dziatan, ktére naruszajg bezpieczeristwo. Nekanie czesto polega na
oferowaniu czegos kuszacego ofierze, takiego jak darmowe pobieranie oprogramowania
zainfekowanego ztosliwym oprogramowaniem, podczas gdy ataki typu quid pro quo obiecujg korzysé
w zamian za informacje lub dostep, na przyktad oferowanie wsparcia technicznego w zamian za dane
logowania. Obie metody opierajg sie w duzym stopniu na manipulacji psychologicznej, grajac na
ludzkich pragnieniach lub potrzebach w celu naruszenia zabezpieczen. Ta sekcja zagtebia sie w to, w
jaki sposéb Python moze byé wykorzystywany do automatyzacji tych atakéw, nie w ztosliwych celach,
ale w celu lepszego zrozumienia ich mechaniki i wzmocnienia obrony przed nimi.

Automatyzacja atakéw typu baiting za pomocg Pythona

W przypadku atakéw typu baiting atakujgcy zazwyczaj rozpowszechniajg pliki lub facza zawierajace
ztodliwe oprogramowanie. Python moze by¢ wykorzystywany do automatyzacji tworzenia i dystrybucji
tych plikéw lub faczy, symulujac atak typu baiting w kontrolowanym srodowisku. Ponizszy skrypt w
jezyku Python przedstawia podstawowg strukture tworzenia fatszywego ztosliwego pliku, ktéry po
uruchomieniu symuluje prébe zalogowania sie do bezpiecznego systemu.

1 import os

2



3 def create_malicious_file(destination):

4 with open(destination, 'w') as f:

5 f.write('#!/usr/bin/env python3\n’)

6 f.write('import getpass\n’)

7 f.write(’'usemame = input("Wprowadz swojg nazwe uzytkownika: ")\n')
8 f.writefpassword = getpass.getpass("Wprowadz swoje hasto: ")\n’)

9 f.write(’print("Te informacje zostaty naruszone.")’)

10 os.chmod(destination, 00755)

11

12 if_ name_=="__main_":
13 destination_path ="./malicious_script.py"
14 create_malicious_file(destination_path)

15 print(f "Ztosliwy plik utworzony w {$ciezka_docelowa}")

Po wykonaniu ten skrypt generuje kolejny skrypt Pythona zaprojektowany tak, aby nasladowa¢ prosty
interfejs logowania. Po uruchomieniu prosi uzytkownika o podanie nazwy uzytkownika i hasta,
symulujgc wtamanie. Cho¢ niegrozne, w rzeczywistych atakach takie sekwencje mogg przekazaé

zebrane informacje atakujgcym.

Automatyzacja atakéw Quid Pro Quo za pomocga Pythona

Ataki Quid Pro Quo wykorzystujg obietnice ustugi lub towarow w zamian za informacje. Automatyzacja
moze usprawni¢ proces tworzenia wiadomosci lub ustug, ktére wydajg sie legalne, ale s3
zaprojektowane w celu wyodrebnienia poufnych danych. Rozwazmy scenariusz, w ktérym atakujgcy
oferujg bezptatne kontrole bezpieczenstwa lub wsparcie IT, zadajac danych logowania w celach
,weryfikacji”. Skrypt Pythona moze symulowaé wysytanie wiadomosci e-mail do wielu uzytkownikow,

oferowanie takich ustug i rejestrowanie wszelkich odpowiedzi:
1 import smtplib

2 from email.mime.text import MIMEText

3 from email.mime.multipart import MIMEMultipart

4

5 def send_quid pro_quo_email(sender_email, recipient_email,
smtp_password):

6 message = MIMEMultipart("alternative")
7 message["Subject"] = "Free IT Security Check"
8 messagef'From"] = sender_email

9 messagef'To"] = recipient_email

smtp_server, smtp_port,



10

11 text = """\

12 Dear valued employee,

13

14 We are conducting a free security check for all staff. Reply with your login credentials to participate.
15 Best regards,

17 IT Security Team

8"

19 part = MIMEText(text, "plain")

20 message.attach(part)

21

22 with smtplib.SMTP_SSL(smtp_server, smtp_port) as server:

23 server.login(sender_email, smtp_password)

24 server.sendmail(sender_email, recipient_email, message.as_string())
25

26 if name_=="__main

27 # Configuration variables
28 sender = "security@fakecompany.com"

29 recipient = "" victim@company.com

30 smtp_server = "" smtp.fakecompany.com

31 smtp_port =465

32 smtp.password = "password"

33

34 send_quid_pro_quo_email(sender, recipient, smtp_server, smtp_port, smtp_password)

Ten skrypt, cho¢ zaprezentowany w celach edukacyjnych, pokazuje, jak atakujacy mogliby
zautomatyzowac ataki quid pro quo, podkreslajgc krytycznos¢ nigdy nieudostepniania poufnych
informacji, nawet jesli prosba wydaje sie uzasadniona. Zrozumienie, w jaki sposéb zautomatyzowane
sg ataki baiting i quid pro quo, pozwala specjalistom ds. cyberbezpieczeristwa lepiej projektowaé
obrone przed takimi strategiami. Podstawowe znaczenie ma badanie tych taktyk w kontrolowanych,
etycznych srodowiskach w celu zapobiegania niewtasciwemu wykorzystaniu. Dzieki tej wiedzy
organizacje mogg udoskonali¢ swoje szkolenia w zakresie bezpieczenstwa, czynigc pracownikdw mniej
podatnymi na tego typu ataki socjotechniczne.

Tworzenie niestandardowego ztosliwego oprogramowania do atakéw socjotechnicznych



W tej sekcji oméwimy proces tworzenia niestandardowego ztosliwego oprogramowania specjalnie
dostosowanego do atakéw socjotechnicznych. Wazne jest podkreslenie, ze projektowanie i wdrazanie
ztosliwego oprogramowania musi odbywac sie przy Scistym przestrzeganiu wytycznych etycznych i
granic prawnych. Skupiamy sie tutaj na celach edukacyjnych, wyposazajgc specjalistéow ds.
cyberbezpieczenstwa w wiedze, aby wzmocnié mechanizmy obronne i prowadzi¢ autoryzowane sesje
szkoleniowe z zakresu bezpieczenstwa. Ztosliwe oprogramowanie odgrywa kluczowa role w wielu
atakach socjotechnicznych, wykorzystujac zaufanie niczego niepodejrzewajgcych uzytkownikéw do
wykonywania szkodliwych dziatan w systemie docelowym. Tworzenie niestandardowego ztosliwego
oprogramowania do celéw edukacyjnych lub autoryzowanych testéw obejmuje kilka krokdow:
zrozumienie celu, wybranie odpowiedniego tadunku, zakodowanie ztosliwego oprogramowania i
przetestowanie jego skutecznosci w kontrolowanym srodowisku.

Zrozumienie celu

Pierwszym krokiem w tworzeniu niestandardowego ztosliwego oprogramowania jest dogtebna analiza
celu. Obejmuje to zidentyfikowanie luk w zabezpieczeniach systemu docelowego, oprogramowania,
ktérego zwykle uzywa, oraz zastosowanych srodkow bezpieczenstwa. Znajomosé celu umozliwia
tworzenie bardziej skutecznego i ukrytego zto$liwego oprogramowania.

Wybdr odpowiedniego tadunku

Po zrozumieniu luk w zabezpieczeniach celu, nastepnym krokiem jest wybér odpowiedniego tadunku.
tadunek to czes¢ ztosliwego oprogramowania, ktéra wykonuje ztosliwg akcje. Moze to obejmowac od
eksfiltracji danych po naruszenie integralnosci systemu, a nawet szpiegowanie aktywnosci
uzytkownika. tadunek powinien by¢ zgodny z celami ¢wiczenia edukacyjnego lub autoryzowanego
testowania.

Kodowanie ztosliwego oprogramowania

Po doktadnym zrozumieniu celu i tadunku, kolejnym etapem jest kodowanie ztosliwego
oprogramowania. Python zapewnia potezng, ale fatwg do zrozumienia sktadnie, ktéra jest idealna do
pisania niestandardowych skryptéw ztosliwego oprogramowania. Teraz pokazemy podstawowy
przyktad skryptu Pythona, ktéry symuluje tadunek dostarczajgcy ztosliwe oprogramowanie. Ten skrypt
stuzy wytgcznie celom edukacyjnym.

l.import os

2

3 def simulate_payload_execution():

4 # Simulated payload action

5 print("Simulating payload execution...")

6 # Potentially malicious action substituted with harmless print statement
7 os.system("echo 'Payload executed.")

8

9if_name_=="__main_

10 simulate_payload_execution()



Ten skrypt demonstruje nieszkodliwg symulacje wykonania fadunku, wykorzystujac modut os do
wykonania polecenia systemowego, ktdore po prostu powtarza wiadomos¢, zamiast wykonywac
jakiekolwiek szkodliwe dziatania.

Testowanie skutecznosci w kontrolowanym srodowisku

Testowanie niestandardowego ztosliwego oprogramowania jest kluczowe dla zapewnienia jego
skutecznosci i zidentyfikowania potencjalnych ulepszei. Zawsze powinno byé przeprowadzane w
kontrolowanym, bezpiecznym srodowisku, aby zapobiec niezamierzonym konsekwencjom. Maszyny
wirtualne lub odizolowane sieci sg idealne do tego celu. Podczas fazy testowania nalezy skupic¢ sie na
ocenie zdolnosci ztosliwego oprogramowania do pozostania niewykrytym przez narzedzia
antywirusowe i wykrywajace ztosliwe oprogramowanie, jego skutecznosci w wykonywaniu tadunku
oraz wykonalnosci usuniecia ztosliwego oprogramowania po zakorczeniu ¢wiczenia. Tworzenie
niestandardowego ztosliwego oprogramowania do wykorzystania w symulacjach atakéw
socjotechnicznych to ztozony, ale nieoceniony proces dla specjalistéw ds. cyberbezpieczenstwa.
Poprawia zrozumienie metodologii atakdw, pomaga w opracowaniu silniejszych strategii obronnych i
przyczynia sie do skuteczniejszego szkolenia w zakresie $wiadomosci bezpieczenstwa. Przy
podejmowaniu wszelkich dziatar na pierwszym miejscu zawsze muszg znajdowac sie wzgledy etyczne,
co pozwoli zagwarantowa¢, ze dziatania beda prowadzone zgodnie z prawem i z poszanowaniem
potencjalnego wptywu na jednostki i organizacje.

Automatyzacja gromadzenia informacji wywiadowczych z sieci spotecznosciowych

Wykorzystanie sieci spotecznosciowych do gromadzenia informacji wywiadowczych jest krytycznym
aspektem atakdéw socjotechnicznych. Sieci spotecznosciowe to bogate repozytoria informacji
osobistych i zawodowych, ktére mozina wykorzysta¢c do tworzenia ukierunkowanych atakow.
Automatyzacja stuzy usprawnieniu procesu gromadzenia tych informacji wywiadowczych na duza
skale, poprzez wykorzystanie jezyka Python do interakcji z rézinymi interfejsami APl medidw
spotecznosciowych i scrapowania tresci internetowych. W tej sekcji oméwione zostang metodologie
automatyzacji gromadzenia informacji wywiadowczych z sieci spotecznosciowych, ktadac nacisk na
kwestie etyczne zwigzane z takimi procesami. Po pierwsze, najwazniejsze jest zrozumienie typow
informacji, ktére moga byc¢ cenne dla dziatan socjotechnicznych. Moze to obejmowaé, ale nie ogranicza
sie do, zainteresowan osobistych, powigzan, historii pracy, a nawet lokalizacji fizycznych. Takie
informacje mogg by¢ wykorzystywane do personalizacji wiadomosci e-mail phishingowych lub
tworzenia scenariuszy pozorowanych, ktére sg bardzo przekonujace.

Wykorzystywanie interfejséw APl medidw spoteczno$ciowych

Wiekszo$¢ sieci spotecznosciowych udostepnia interfejsy API, aby umozliwié programistom dostep do
niektdrych typow danych programowo. Python, z bogatym ekosystemem bibliotek, takich jak Tweepy
dla Twittera, Facebook-SDK dla Facebooka i Google-Api-Python-Client dla ustug Google, upraszcza
korzystanie z tych interfejsdw API. Ponizszy przyktad pokazuje uzycie Tweepy do zbierania tweetdéw z
okreslonego konta Twittera:

1 import tweepy

2

3 # Authenticate to Twitter

4 auth = tweepy.OAuthHandler("YOUR_CONSUMER_KEY",'YOURJ20ONSUMER_SEC RET")

5 auth.set_access_token("YOUR_ACCESS_TOKEN", "YOUR_ACCESS_TOKEN_SECRET")



6

7 api = tweepy.API(auth)
8

9 # Collect tweets

10 for tweet in  tweepy.Cursor(api.user_timeline, screen_name='@target_username’,
tweet_mode="extended").items():

11 print(tweet.full_text)
Web Scraping w celu ekstrakcji informacji

Gdy dostep do API jest niedostepny lub niewystarczajacy, web scraping staje sie niezbedng technika
zbierania informacji z sieci spotecznosciowych. Biblioteki Beautiful Soup i Requests Pythona oferujg
potezne funkcjonalnosci w tym celu. Aby zapewnic¢ etyczne praktyki scrapowania, kluczowe jest
przestrzeganie pliku robots.txt witryny i warunkéw korzystania z ustugi. Ponizszy fragment kodu
demonstruje prostg operacje web scrapingu:

1 from bs4 import BeautifulSoup

2 import requests

3

4 url =’ https://www.targetsocialnetwork.com/user/target_username’
5 response = requests.get(url)

6 soup = BeautifulSoup(response.text, 'html.parser’)
7

8 # Extract specific information

9 for info in soup.find_all(’div’, class_="info’):

10 print(info.text)

Automatyzacja agregacji informacji

Biorgc pod uwage zrdéznicowane zrddta informacji w rdoznych sieciach spotecznosciowych, czesto
przydatne jest agregowanie tych danych w spdjny profil docelowej osoby lub organizacji. Ponizszy
pseudokod przedstawia ogdlne podejscie do automatyzacji tego procesu agregacji:

procedure AGGREGATEINFORMATioN(usernames)
profiles pusta lista

for each username in usernames do

profile «- collectDataFromTwitter(userncime)

profile «- prqg/iZe+collectDataFromFacebook(usemame)
profile «- profile + collectDataFromLinkedIn(username)

Append profile to profiles



returnprofiles
Rozwazania etyczne

Chociaz zbieranie informacji z sieci spotecznosciowych jest nieocenione w symulowaniu realistycznych
atakdéw socjotechnicznych, konieczne jest dziatanie w granicach prawnych i etycznych. Uzyskanie
wyraznej zgody od oséb, ktérych informacje sg zbierane, anonimizacja danych, o ile jest to mozliwe, i
unikanie przechowywania poufnych danych osobowych to kluczowe rozwazania etyczne. Ponadto
intencja stojgca za zbieraniem informacji powinna zawsze by¢ zgodna ze zwiekszeniem bezpieczenstwa
i $wiadomosci, a nie z eksploatacja. Podsumowujgc, automatyzacja zbierania informacji z sieci
spotecznosciowych moze znacznie zwiekszy¢ skutecznos¢ symulacji socjotechnicznych. Dzieki
wykorzystaniu jezyka Python do interakcji z interfejsami API, wykonywania scrapowania stron
internetowych i agregowania danych, specjalisci ds. cyberbezpieczeristwa mogg rozwingé niuansowe
zrozumienie potencjalnych celéw. Jednak ta moc wigze sie z odpowiedzialnoscig za zapewnienie
zgodnos$ci z zasadami etycznymi i prawnymi, podkres$lajagc znaczenie uczciwosci w praktykach
cyberbezpieczenstwa.

Tworzenie narzedzi do nasladowania zaufanych systeméw lub ustug

Tworzenie narzedzi do nasladowania zaufanych systemoéw lub ustug jest kluczowym elementem
powodzenia ataku socjotechnicznego. W tej sekcji wyjasnimy, jak uzywaé Pythona do tworzenia
oprogramowania, ktére wydaje sie legalne dla celu, zwiekszajgc w ten sposdb szanse na oszukanie go
i naktonienie do ujawnienia poufnych informacji lub wykonania niebezpiecznych dziatan. Skupimy sie
na trzech kluczowych obszarach: klonowaniu stron internetowych, podszywaniu sie pod ustuge i
mechanizmach zbierania opinii.

Klonowanie stron internetowych za pomoca Pythona

Klonowanie stron internetowych polega na tworzeniu repliki zaufanej witryny internetowej. Atakujacy
uzywaja takich replik, aby oszukac cele i naktoni¢ je do wprowadzenia poufnych informacji, wierzac, ze
korzystajg z legalnej ustugi. Python udostepnia liczne biblioteki, takie jak Beautiful Soup do
scrapowania stron internetowych oraz Flask lub Django do tworzenia stron internetowych, ktére
mozna faczy¢ w celu wydajnego klonowania stron internetowych. Aby sklonowac¢ strone internetowg
za pomocg Pythona, pierwszym krokiem jest zeskrobanie zawartosci docelowej witryny internetowe;.
Beautiful Soup to potezna biblioteka do tego celu. Ponizej znajduje sie podstawowy przyktad jej uzycia
do scrapowania.

1 from bs4 import BeautifulSoup

2 import requests

3

4 url =’ http://example.com’

5 response = requests.get(url)

6 soup = BeautifulSoup(response.text, "html.parser’)
7

8 with open(’clone.html’, 'w') as file:

9 file.write(str(soup))



Po zeskrobaniu zawartosci, nastepnym krokiem jest obstuga sklonowanej zawartosci za
posrednictwem struktury sieciowej. Oto prosta aplikacja Flask, ktdra obstuguje sklonowang strone

1 from flask import Flask, render_template_string
2

3 app = Flask(_name_)

4

5 @app.route(7')

6 defindex():

7 with open(’clone.htmT, 'r’) as file:

8 content = file.read()

9 return render_template_string(content)
10

11if_name_==’__main_

12 app.run(debug=True)

Podszywanie sie pod ustuge

Podszywanie sie pod ustuge polega na tworzeniu ustugi oprogramowania, ktdra nasladuje
funkcjonalnosé legalnej ustugi. Uzywajac Pythona, programisci mogg tworzy¢ aplikacje lub ustugi
makiety, ktére nasladujg rzeczywiste aplikacje. Modut gniazda w Pythonie moze byé uzywany do
symulowania ustug sieciowych. Ponizej znajduje sie przyktad uzycia Pythona do utworzenia prostego
serwera, ktory nasladuje dobrze znang ustuge:

1 import socket

2

3 host ="localhost’

4 port = 9999

5

6 server_socket = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
7 server_socket.bind((host, port))

8 server_socket.listen(l)

9 print(f"Listening on port {port}...")

10

11 client_socket, address = server_socket.accept()

12 print(f"Connection from {address} has been established.")

13



14 client_socket.send(bytes("Welcome to the server!", "utf-8"))
15 client_socket.close()
Mechanizmy zbierania opinii

Krytycznym elementem ataku socjotechnicznego jest zbieranie opinii od celu. Biblioteke SMTP Pythona
mozna wykorzysta¢ do automatyzacji wysytania wiadomosci e-mail, ktére wydajg sie pochodzi¢ z
legalnych zrodet, w celu uzyskania opinii lub informacji. Oto prosty przyktad wysytania wiadomosci e-
mail przy uzyciu Pythona:

1 import smtplib

2

3 sender ="'your_email@example.com'

4 receiver ="target_email@example.com’

5 password = ‘your_email_password’

6 server = smtplib.SMTP('smtp.example.com’, 587)
7

8 server.starttls()

9 server.login(sender, password)

10

11 message = MM"\

12 Subject: Your account needs verification

13

14 Dear customer,

15

16 Please verify your account by clicking on the link below.
17 [Malicious link]

18

19 Best regards,

20 Customer Service

22 server.sendmail(sender, receiver, message)
23 printC'Email sent successfully!")

24 server.quitQ

Podczas opracowywania narzedzi do nasladowania zaufanych systemoéw lub ustug kluczowe jest
zrozumienie implikacji etycznych i granic prawnych. Te przyktady majg charakter edukacyjny, aby
pokaza¢, jak Python moze by¢ stosowany w symulacjach atakéw socjotechnicznych. Podkreslajg one



znaczenie projektowania kompleksowych programéw s$wiadomosci bezpieczernistwa w celu
przygotowania i ochrony organizacji przed takimi atakami.

Zapewnienie anonimowosci i bezpieczenistwa w kampaniach inzynierii spotecznej

Zapewnienie anonimowosci i bezpieczenstwa ma kluczowe znaczenie w prowadzeniu etycznych
kampanii inzynierii spotecznej. Podczas gdy celem tych ¢wiczen jest wzmocnienie $rodkéw
bezpieczernstwa i edukacja, istotne jest, aby stosowane narzedzia i techniki nie naruszaty
bezpieczenstwa ani prywatnosci osdb zaangazowanych ani integralnosci testowanych systemoéw. W tej
sekcji omoéwione zostang metodologie anonimizacji i zabezpieczania kampanii inzynierii spotecznej,
szczegblnie w kontekscie automatyzacji opartej na Pythonie.

Techniki anonimowosci

Zachowanie anonimowosci ma kluczowe znaczenie dla zapobiegania niezamierzonym konsekwencjom
i reakcjom, ktére moga wynika¢ z symulowanych atakéw. Etyczni hakerzy muszg rowniez ukrywac
swoje slady, aby symulowac¢ rzeczywiste scenariusze, w ktdrych atakujgcy ukryliby swojg tozsamosé.
Ponizej przedstawiono kluczowe techniki:

e Korzystanie z serwerdéw proxy: Uzywaj serwerdéw proxy, aby zamaskowaé adres IP Zrédtowy.
Biblioteke zgdan Pythona mozna skonfigurowac tak, aby kierowata ruch przez serwery proxy przy
minimalnych zmianach w kodzie.

e Sie¢ Tor: Wykorzystaj sie¢ Tor w celu zwiekszenia anonimowosci. Python moze wspétdziatac z Tor za
pomocg biblioteki STEM, ktdra umozliwia kontrole nad procesami Tor i utatwia anonimowe zgdania
sieciowe.

e Wirtualne sieci prywatne (VPN): Chociaz mniej szczegdétowe w kontroli w poréwnaniu do serweréw
proxy i Tor, VPN oferujg proste podejscie do anonimizacji ruchu internetowego. Upewnij sie, ze VPN
nie rejestruje ruchu, aby zachowaé anonimowos¢.

Kod do kierowania zagdan HTTP przez serwer proxy przy uzyciu biblioteki zagdan w Pythonie:
1 import requests

2

3 proxies = {

4’http’: ', http://10.10.1.10:3128’

5 'https’: ’, https://10.10.1.10:1080’

6}

7

8 response = requests.get(’, proxies=proxies) http://example.com’

9 print(response.text)

Srodki bezpieczenstwa

Srodki bezpieczeristwa sg wymagane, aby chroni¢ zaréwno atakujgcego, jak i ofiare przed rzeczywista
szkodg. Podczas tworzenia wiadomosci e-mail phishingowych lub opracowywania ztosliwego



oprogramowania w celach edukacyjnych, kluczowe jest upewnienie sie, ze narzedzia te nie wpadng w
niepowotane rece lub nieumyslnie nie spowodujg szkdd.

e Testowanie enkapsulacji i piaskownicy: enkapsulacja kodu w celu ograniczenia jego dziatania w
kontrolowanym srodowisku. Wykorzystanie piaskownic do testowania ztosliwego oprogramowania lub
narzedzi phishingowych, aby upewnic sie, ze nie mogg one wchodzi¢ w interakcje z niezamierzonymi
systemami lub danymi.

e Szyfrowanie: szyfrowanie poufnych danych i tadunkédw w celu ochrony ich podczas transmisji i w
stanie spoczynku. Biblioteka kryptograficzna Pythona zapewnia solidne metody szyfrowania w celu
skutecznego zabezpieczenia danych.

e Uwierzytelnianie i autoryzacja: wdrozenie $cistych mechanizmdéw uwierzytelniania i autoryzacji w
celu kontrolowania dostepu do narzedzi socjotechnicznych i zebranych danych. Na przyktad framework
internetowy Flask Pythona moze by¢ uzywany do dodawania uwierzytelniania do narzedzi
internetowych.

Przyktad szyfrowania danych przy uzyciu biblioteki kryptograficznej Pythona:
1 from cryptography.fernet import Fernet

2

3 # Generate a key

4 key = Fernet.generate_key()

5 cipher_suite = Fernet(key)

6

7 # Encrypt some data

8 text = b"Sensitive Information"

9 cipher_text = cipher_suite.encrypt(text)

10 print(cipher_text)

11

12# Decrypt the data

13 plaintext = cipher_suite.decrypt(cipher_text)

14 print(plain_text)

Rozwazania etyczne

Podczas wdrazania srodkéw anonimowosci i bezpieczeristwa, kluczowe jest przestrzeganie rozwazan
etycznych. Nalezy uzyskac¢ pisemng zgode od wszystkich oséb zaangazowanych w éwiczenia inzynierii
spotecznej. Ponadto zakres tych kampanii musi by¢ dobrze zdefiniowany, aby zapobiec naduzyciom lub
niepotrzebnemu ujawnianiu poufnych informacji. Podsumowujgc, zachowanie anonimowosci i
bezpieczenstwa w kampaniach inzynierii spotecznej opartych na Pythonie wymaga wieloaspektowego
podejscia, obejmujgcego uzycie serwerow proxy, sieci Tor, sieci VPN, enkapsulacji, testowania w



piaskownicy, szyfrowania i rygorystycznych kontroli dostepu. Stosujac te techniki i przestrzegajac
wytycznych etycznych, etyczni hakerzy mogg przeprowadzaé¢ skuteczne i bezpieczne ¢wiczenia
inzynierii spotecznej, korzystne dla poprawy postaw bezpieczenstwa organizacji.

Rozwazania etyczne i implikacje prawne inzynierii spotecznej

Inzynieria spofeczna ze swej natury wigze sie ze znaczacym wymiarem etycznym i prawnym.
Podejmowanie dziatan, ktére manipulujg jednostkami, aby ujawnity poufne informacje lub wykonaty
niezamierzone dziatania, budzi natychmiastowe obawy dotyczgce zgody, prywatnosci i potencjalnych
szkdd. W tym kontekscie wdrozenie Pythona do automatyzacji i ulepszania atakdw inzynierii spotecznej
wymaga dokfadnego zbadania wytycznych etycznych i ram prawnych, ktére reguluja takie dziatania,
zwilaszcza w ramach praktyki cyberbezpieczeristwa majgcej na celu testowanie lub ulepszanie
obronnosci organizacji. Po pierwsze, nalezy podkresli¢, ze sSwiadoma zgoda jest kamieniem wegielnym
etycznej inzynierii spotecznej. Angazowanie celéw bez ich wyraznej zgody lub co najmniej zgody
upowaznionego organu nadzorujgcego bezpieczenstwo organizacji wkracza na terytorium nieetyczne.
Praktyka uzyskiwania Swiadomej zgody zapewnia, ze jednostki lub podmioty rozumiejg charakter, cel i
potencjalne ryzyko zwigzane z ¢wiczeniem, chronigc w ten sposéb ich autonomie i dobrostan.

« Swiadoma zgoda: niezbedna do przeprowadzania testéw etycznej inzynierii spotecznej.

* Poszanowanie prywatnosci: zapewnienie, ze gromadzenie i wykorzystywanie informacji jest zgodne
z przepisami i standardami dotyczgcymi prywatnosci.

¢ Minimalizowanie szkdd: projektowanie ¢wiczen z zakresu inzynierii spotecznej w celu zapobiegania
zbednemu stresowi lub dyskomfortowi emocjonalnemu uczestnikéw.

Z prawnego punktu widzenia krajobraz otaczajacy inzynierie spoteczng jest peten zawitosci. Rézne
jurysdykcje uchwality prawa i przepisy, ktére mogg mieé¢ zastosowanie do dziatann powszechnie
kojarzonych z tymi technikami. Na przyktad ustawy o oszustwach komputerowych i naduzyciach,
przepisy dotyczgce prywatnosci i przepisy antyphishingowe sg bezposrednio zwigzane z kampaniami
inzynierii spotecznej, nawet tymi prowadzonymi w celu poprawy bezpieczenistwa.

limport requests

2

3 def check_legislation(url):

4 response = requests.get(url)

5 if response.status_code == 200:

6 print("Successfully retrieved legislation details.")
7 else:

8 printf'Failed to access legislation information.")
9

10 check_legislation(’)

Pomyslnie pobrano szczegoty ustawodawstwa.

Ten przyktad podkresla uzycie skryptu Pythona do automatycznego pobierania i sprawdzania statusu
odpowiednich przepiséw z okreslonego adresu URL. Chociaz ten skrypt jest uproszczony, podkresla



wykorzystanie Pythona do monitorowania zgodnosci w kontekscie inzynierii spotecznej. Ataki inzynierii
spotecznej, zwfaszcza te ufatwione przez automatyzacje, wymagajg krytycznego rozwazenia
potencjalnych konsekwencji. Stworzenie przekonujacego e-maila phishingowego lub fadunku, ktoéry
wykorzystuje zaufanie, moze prowadzi¢ do niezamierzonych efektéw emocjonalnych Ilub
psychologicznych u celu, co moze mieé prawne konsekwencje na mocy przepiséw dotyczacych stresu
emocjonalnego lub nekania.

Pomyslnie pobrano szczegéty ustawodawstwa.

Ten przyktad podkresla uzycie skryptu Pythona do automatycznego pobierania i sprawdzania statusu
odpowiednich przepiséw z okreslonego adresu URL. Chociaz ten skrypt jest uproszczony, podkresla
wykorzystanie Pythona do monitorowania zgodnosci w kontekscie inzynierii spotecznej. Ataki inzynierii
spofecznej, zwtaszcza te ufatwione przez automatyzacje, wymagaja krytycznego rozwazenia
potencjalnych konsekwencji. Stworzenie przekonujacego e-maila phishingowego lub fadunku, ktory
wykorzystuje zaufanie, moze prowadzi¢ do niezamierzonych efektéw emocjonalnych Ilub
psychologicznych u celu, co moze mieé prawne konsekwencje na mocy przepiséw dotyczacych stresu
emocjonalnego lub nekania.
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Etyczne wdrazanie symulacji inzynierii spotecznej wymaga zatem gruntownego procesu oceny ryzyka,
ktory identyfikuje i tagodzi potencjalne negatywne skutki dla zaangazowanych oséb. Wymaga réwniez
opracowania procesu debriefingu, ktéry edukuje uczestnikdw na temat symulacji, stosowanych metod
i wyciggnietych wnioskéw, promujgc ogdlny wzrost swiadomosci bezpieczerstwa organizacji. Na
koniec, dostosowanie praktyk inzynierii spotecznej do ram etycznych wymaga przestrzegania zasady
poufnosci. Szczegdty zebrane podczas symulacji muszg byé chronione, zapewniajac, ze poufne
informacje nie wpadng w nieautoryzowane rece lub nie zostang wykorzystane w niezatwierdzonych
celach. Takie zobowigzanie nie tylko wzmacnia etyczne stanowisko profesjonalisty ds.
cyberbezpieczedstwa, ale takze podtrzymuje integralnos¢ i wiarygodnosé samego <Ewiczenia
bezpieczenstwa.

* Ocena ryzyka: Ocena potencjalnych ryzyk etycznych i prawnych w symulacjach inzynierii spotecznej.

e Proces debriefingu: Edukowanie uczestnikow po ¢wiczeniu w celu zwiekszenia $swiadomosci
bezpieczenstwa.

e Poufnos¢: Sciste zarzadzanie poufnymi informacjami uzyskanymi w ¢wiczeniach inzynierii spoteczne;j.

Automatyzacja atakdéw inzynierii spofecznej za pomocg Pythona przedstawia charakterystyczne
rozwazania etyczne i implikacje prawne. Obowigzkiem specjalistéw od cyberbezpieczenstwa jest
poruszanie sie po tym terenie z nalezytg starannoscig, w oparciu o dogtebne zrozumienie zasad
etycznych, zobowigzan prawnych i potencjalnego wptywu na podmioty ludzkie. Tylko dzieki takiemu
rygorystycznemu podejsciu mozna osiggnac podwdjne cele zwiekszenia bezpieczenistwa i zachowania
integralnosci etyczne;j.



