
Skanowanie sieci i enumeracja za pomocą Pythona 

Skanowanie sieci i enumeracja stanowią podstawowe techniki w etycznym hakowaniu, służące do 

odkrywania i mapowania sieci, identyfikowania aktywnych urządzeń i szczegółowego określania ich 

narażonych usług i luk w zabezpieczeniach. W tym rozdziale omówiono, w jaki sposób Python może 

być używany do automatyzacji i udoskonalania tych procesów, oferując wgląd w oparte na skryptach 

wykrywanie hostów, skanowanie portów, enumerację usług i wykrywanie systemów operacyjnych. 

Wykorzystując potężne biblioteki Pythona i możliwości tworzenia skryptów, etyczni hakerzy mogą 

skutecznie gromadzić krytyczne informacje o sieci, kładąc podwaliny pod bardziej ukierunkowane 

oceny bezpieczeństwa i interwencje. 

Zrozumienie skanowania sieci i enumeracji 

Skanowanie sieci i enumeracja to kluczowe praktyki w dziedzinie cyberbezpieczeństwa, szczególnie w 

kontekście etycznego hakowania. Techniki te łącznie mają na celu inwentaryzację i analizę sieci w celu 

zidentyfikowania jej komponentów, takich jak podłączone urządzenia, otwarte porty i uruchomione 

usługi. W tej sekcji wyjaśniono zasady skanowania sieci i enumeracji, opisując ich znaczenie i 

powszechnie stosowane metodologie. Skanowanie sieci obejmuje eksplorację sieci w celu rozpoznania 

aktywnych hostów, otwartych portów i usług działających na tych portach. Często jest to początkowy 

krok w analizie sieci, zapewniający podstawowy przegląd architektury sieci i dostępnych zasobów. 

Enumeracja wykracza poza skanowanie, dążąc do wyodrębnienia szczegółowych informacji o 

zidentyfikowanych usługach, takich jak numery wersji, dostępne protokoły i podstawowe systemy 

operacyjne. Te szczegółowe dane ułatwiają kompleksowe zrozumienie potencjalnych luk w sieci i 

postawy bezpieczeństwa. 

Znaczenie skanowania i enumeracji sieci: 

• Mapowanie zasobów: Identyfikuje wszystkie urządzenia podłączone do sieci, w tym serwery, stacje 

robocze, drukarki i routery, przyczyniając się do dokładnego inwentaryzacji zasobów. 

• Identyfikacja podatności: Rozpoznaje otwarte porty i uruchomione usługi, kierując dalszymi 

działaniami w zakresie oceny podatności i testów penetracyjnych. 

• Analiza postawy bezpieczeństwa: Pomaga w ocenie postawy bezpieczeństwa sieci poprzez 

ujawnianie narażonych usług i niezabezpieczonych konfiguracji. 

• Monitorowanie zgodności: Zapewnia, że konfiguracje sieci są zgodne z odpowiednimi standardami 

bezpieczeństwa i wymogami zgodności. 

Metodologie 

Skanowanie sieci i enumeracja mogą być przeprowadzane przy użyciu różnych metodologii, z których 

każda ma określone cele i zastosowania. 

• Ping Sweeps: wykorzystuje żądania echa ICMP do identyfikacji hostów online w sieci. 

• Skanowanie portów: sonduje porty sieciowe w celu wykrycia usług nasłuchujących, wykorzystując 

techniki takie jak SYN, ACK i skanowanie ukryte. 

• Wykrywanie wersji usług: identyfikuje i rejestruje informacje o wersji usług sieciowych, co jest 

kluczowe dla oceny podatności. 

• Wykrywanie systemu operacyjnego: wykorzystuje techniki takie jak odcisk palca stosu TCP/IP w celu 

ustalenia systemów operacyjnych zdalnych hostów. 



• Skanowanie podatności: wykonuje bardziej szczegółowe oceny w celu zidentyfikowania znanych 

podatności w systemach i aplikacjach. 

Każda z tych metodologii służy określonym celom w ramach szerszych celów skanowania sieci i 

enumeracji. Podczas gdy skanowanie ping i skanowanie portów odgrywają zasadniczą rolę w 

początkowym mapowaniu zasobów sieciowych, wykrywanie wersji usług i odcisk palca systemu 

operacyjnego zapewniają głębszy wgląd w potencjalne luki w zabezpieczeniach. Skanowanie luk 

wykorzystuje te informacje do określania i priorytetyzowania zagrożeń. Wdrażając techniki 

skanowania i enumeracji sieci, etyczni hakerzy muszą przestrzegać rygorystycznego zestawu 

wytycznych etycznych i norm prawnych. Nieautoryzowane skanowanie może naruszać przepisy 

dotyczące prywatności i ochrony danych, podkreślając znaczenie uzyskania wyraźnej zgody właścicieli 

sieci przed rozpoczęciem takich działań. Ta sekcja ustanawia podstawową wiedzę potrzebną do 

głębszego zagłębienia się w wykorzystanie Pythona do automatyzacji i ulepszania zadań skanowania i 

enumeracji sieci. Następne sekcje będą badać, w jaki sposób biblioteki sieciowe i możliwości skryptowe 

Pythona mogą być wykorzystywane do projektowania zaawansowanych i wydajnych narzędzi do 

etycznego hakowania. 

Python i sieci: podstawy, które warto znać 

Zanim zagłębimy się w praktyczne zastosowania Pythona w skanowaniu i wyliczaniu sieci, konieczne 

jest zdobycie podstawowej wiedzy na temat koncepcji sieciowych i sposobu, w jaki Python 

współpracuje z protokołami sieciowymi. Ta sekcja zawiera przegląd tych podstaw, zapewniając 

czytelnikom niezbędne podstawy do skutecznego stosowania Pythona w zadaniach sieciowych. 

Protokoły sieciowe i Python 

Sieciowanie opiera się na różnych protokołach, z których każdy ma własny zestaw reguł i funkcji. W 

swojej istocie standardowa biblioteka Pythona zawiera moduły, które współpracują z tymi 

protokołami, umożliwiając manipulowanie i przesłuchiwanie komunikacji sieciowej. Najważniejsze 

moduły w tym kontekście obejmują socket, który zapewnia dostęp do interfejsu Berkeley sockets w 

celu tworzenia połączeń sieciowych, oraz ssl, do obsługi szyfrowania Secure Sockets Layer (SSL) i 

Transport Layer Security (TLS). Moduł socket stanowi kręgosłup komunikacji sieciowej w Pythonie, 

umożliwiając takie zadania, jak transmisja danych, nasłuchiwanie połączeń i zapytania dotyczące usług. 

Na przykład utworzenie podstawowego klienta TCP/IP, który łączy się z serwerem i wysyła wiadomość, 

wymaga zainicjowania obiektu gniazda, połączenia z serwerem i wykorzystania metod wysyłania i 

odbierania. Jest to zilustrowane w poniższym fragmencie kodu: 

1 import socket 

2 

3 # Create a socket object 

4 client_socket = socket.socket(socket.AF_INET, socket.SOCK_STRE AM) 

5 

6 # Connect to the server 

7server_address = (’hostname.example.com’, 80) 

8client_socket.connect(server_address) 

9 



10# Send data 

11message = 'GET / HTTP/1.0\r\n\r\n’ 

12client_socket.sendall(message.encode()) 

13 

14# Receive the response 

15response = client_socket.recv(4096) 

16 

17print(response.decode()) 

18 

19# Close the connection 

20client_socket.close() 

IPv4 i IPv6 w Pythonie 

Podczas pracy z protokołami sieciowymi zrozumienie różnicy między IPv4 i IPv6 jest kluczowe. IPv4, 

najszerzej stosowany protokół internetowy, wykorzystuje 32-bitowy schemat adresowania, podczas 

gdy IPv6 wykorzystuje 128-bitowy adres, aby dostosować się do wykładniczego wzrostu liczby 

urządzeń internetowych. Moduł gniazd Pythona obsługuje zarówno IPv4, jak i IPv6, które można 

określić podczas tworzenia obiektu gniazda za pomocą rodzin adresów AF_INET i AFJNET6. 

Obsługa TCP i UDP za pomocą Pythona 

Protokół kontroli transmisji (TCP) i protokół datagramów użytkownika (UDP) stanowią podstawowe 

protokoły przesyłania danych przez sieci. TCP zapewnia niezawodne dostarczanie pakietów danych we 

właściwej kolejności, podczas gdy UDP priorytetyzuje transmisje o niskim opóźnieniu, nie gwarantując 

dostarczania ani kolejności. Python ułatwia pracę z obydwoma protokołami za pośrednictwem modułu 

gniazd. Typ gniazda jest określany przez SOCK_STREAM dla połączeń TCP i SOCK_DGRAM dla 

datagramów UDP. Poniższy przykład demonstruje ustanowienie klienta UDP w Pythonie: 

1import socket 

2 

3# Create a UDP socket 

4udp_socket = socket.socket(socket.AF_INET, socket.SOCK_DGRAM) 

5 

6# Define the server address and port 

7server_address = (’hostname.example.com’, 12345) 

8 

9# Send data 

10 message = 'This is a test message.’ 



11udp_socket.sendto(message.encode(), server_address) 

12 

13# Receive response 

14 data, server = udp_socket.recvfrom(4096) 

15print(f"Received: {data.decode()}") 

16 

17# Close the socket 

18 udp_socket.close() 

Wykorzystanie bibliotek Pythona do ulepszonej pracy w sieci 

Poza standardową biblioteką ekosystem Pythona oferuje liczne biblioteki innych firm, które rozszerzają 

jego możliwości sieciowe. Biblioteki takie jak żądania operacji klienta HTTP, Scapy do manipulacji 

pakietami i sniffingu oraz Paramiko do protokołu SSH2 zapewniają bardziej wyspecjalizowane i 

wyższego poziomu interfejsy do zadań sieciowych, upraszczając rozwój złożonych aplikacji sieciowych 

i skryptów. Podsumowując, zrozumienie podstaw sieciowania w Pythonie obejmuje znajomość 

protokołów sieciowych, rozróżnienie między IPv4 i IPv6, techniki obsługi TCP i UDP oraz wykorzystanie 

standardowych bibliotek Pythona i bibliotek innych firm. Dzięki temu fundamentowi czytelnicy mogą 

przejść do stosowania Pythona do zadań skanowania sieci i wyliczania z większą skutecznością. 

Używanie Pythona do wykonywania wykrywania hosta 

Wykrywanie hosta, często nazywane wyliczaniem sieci, jest początkową fazą procesu skanowania sieci, 

w której etyczni hakerzy identyfikują aktywne urządzenia w sieci. W tej sekcji omówimy, w jaki sposób 

Python może zostać wykorzystany do wydajnej automatyzacji procesu wykrywania tych aktywnych 

hostów. Prostota Pythona i rozbudowany zestaw bibliotek sprawiają, że jest to doskonałe narzędzie do 

opracowywania narzędzi do skanowania sieci, w tym tych potrzebnych do skutecznego wykrywania 

hostów. Biblioteka gniazd zapewnia podstawowe bloki konstrukcyjne do interakcji z gniazdami 

sieciowymi, umożliwiając skryptom komunikację przez sieci. Ponadto biblioteka scapy oferuje 

zaawansowane możliwości tworzenia i manipulowania pakietami, co czyni ją idealną do tworzenia 

niestandardowych pakietów wykrywania sieci. 

Podstawowe wykrywanie hostów za pomocą biblioteki gniazd 

Biblioteka gniazd może być używana do prób nawiązania połączeń z zakresem adresów IP w sieci. 

Udane połączenie wskazuje na aktywnego hosta. Prosty przykład obejmuje iterację zakresu adresów 

IP i próbę nawiązania połączenia TCP na wspólnym porcie, takim jak 80 dla protokołu HTTP. 

1 import socket 

2 

3 def discover_hosts(start_ip, end_ip, port=80): 

4 active_hosts = [] 

5 for ip in range(start_ip, end_ip+1): 

6 try: 



7with socket.socket(socket.AF_INET, socket.SOCK_STREAM) as s: 

8s.settimeout(0.5) 

9 s.connect((f" 192.168.1. {ip}", port)) 

10 active_hosts.append(f" 192.168.1 .{ip}") 

11except (socket.timeout, socket.error): 

12 continue 

13 return active_hosts 

14 

15 active_hosts = discover_hosts(l, 254) 

16 printfActive hosts:", active_hosts) 

 

Aktywne hosty: ['192.168.1.1','192.168.1.103','192.168.1.105'] 

Ten kod iteruje przez całą podsieć, próbując połączyć się na porcie 80. Rejestruje adresy IP, w 

przypadku których próba połączenia nie powoduje błędu, wskazując na aktywnego hosta pod tym 

adresem. 

Zaawansowane wykrywanie hostów za pomocą Scapy 

Aby uzyskać bardziej zaawansowane wykrywanie hostów, biblioteka Scapy umożliwia tworzenie i 

manipulowanie pakietami. Umożliwia to różne rodzaje technik wykrywania, w tym skanowanie ARP 

(Address Resolution Protocol) i żądania echa ICMP (Internet Control Message Protocol). 

1 from scapy.all import ARP, Ether, srp 

2 

3 def arp_discovery(target_subnet): 

4 arp = ARP(pdst=target_subnet) 

5 ether = Ether(dst="ff:ff:ff:ff:ff:ff") 

6packet = ether/arp 

7 result, _ = srp(packet, timeout=2, iface_hint=target_subnet) 

8 

9 active_hosts = [] 

10 for sent, received in result: 

11 active_hosts.append({’ip’: received.psrc, ’mac’: received.hwsrc}) 

12 return active_hosts 

13 



14 active_hosts = arp_discovery("192.168.1.0/24") 

15 print("Active hosts:", active_hosts) 

Aktywne hosty: [{’ip': '192.168.1.1', 'mac': '00:la:2b:3c:4d:5e’}, {'ip': '192.168.1.103', 'mac': 

'lf:2e:3d:4c:5b:6a’}] 

Ten przykład wykorzystuje żądania ARP do wykrywania hostów w lokalnym segmencie sieci. Rozgłasza 

pakiet ARP pytający „Kto ma ten adres IP?” do każdego hosta w podsieci. Aktywne urządzenia 

odpowiadają swoimi adresami IP i MAC, ujawniając w ten sposób swoją obecność. Ta metoda jest 

skuteczna w lokalnych środowiskach sieciowych, w których pakiety ICMP mogą być blokowane lub 

ograniczane. 

Obie omówione metody oferują punkt wyjścia do enumeracji sieci przy użyciu Pythona. Bezpośrednie 

podejście z biblioteką gniazd zapewnia prostotę i łatwość użycia w przypadku szybkich skanów, 

podczas gdy możliwości manipulacji pakietami scapy umożliwiają bardziej złożone i ukryte mechanizmy 

wykrywania hostów. Wybierając pomiędzy tymi podejściami, etyczni hakerzy muszą wziąć pod uwagę 

środowisko sieciowe oraz potrzebę zachowania ukrycia lub szybkości w procesie wykrywania zagrożeń. 

Skanowanie portów za pomocą Pythona: techniki i narzędzia 

Skanowanie portów to technika używana do identyfikowania otwartych portów i usług dostępnych na 

hoście. Informacje te są kluczowe dla zrozumienia powierzchni ataku systemu docelowego. Python, z 

bogatym zestawem bibliotek, zapewnia potężny zestaw narzędzi do przeprowadzania skanowania 

portów. W tej sekcji omówione zostaną techniki skanowania portów za pomocą Pythona, w tym użycie 

modułu gniazda do podstawowych skanów i wykorzystanie bardziej zaawansowanych narzędzi, takich 

jak Nmap poprzez powiązania Pythona. Najpierw przyjrzymy się podstawowej technice skanowania 

portów przy użyciu natywnej biblioteki gniazd Pythona. Biblioteka gniazd umożliwia skryptom Pythona 

łączenie się z usługami sieciowymi lub nasłuchiwanie połączeń sieciowych. Proste skanowanie portów 

można wykonać, próbując nawiązać połączenie z każdym portem na hoście docelowym. Jeśli 

połączenie się powiedzie, port jest uważany za otwarty. 

1import socket 

2 

3def basic_port_scan(target, port): 

4try: 

5socket.setdefaulttimeout( 1) 

6s = socket.socket(socket.AF_INET, socket.SOCK_STREAM) 

7result = s.connect_ex((target, port)) 

8if result ==0: 

9print(f"Port {port} is open") 

10s.closeO 

11except Exception as e: 

12print(f "Error scanning port {port}: {e}") 



13 

14# Example usage: 

15basic_port_scan(’127.0.0.1’, 80) 

Powyższy kod próbuje połączyć się z określonym portem na hoście docelowym. Ustawia limit czasu 1 

sekundy na próbę połączenia, aby zapobiec zawieszaniu się na nieodpowiadających portach. Metoda 

connect_ex zwraca 0, jeśli połączenie się powiedzie, wskazując, że port jest otwarty. Aby zapewnić 

bardziej kompleksowe skanowanie, Nmap Security Scanner oferuje szeroki zakres funkcji do 

skanowania portów, wykrywania systemu operacyjnego, wykrywania wersji i skryptowalnych interakcji 

z usługą docelową. Na szczęście programiści Pythona mogą wykorzystać te możliwości za 

pośrednictwem biblioteki python-nmap, która zapewnia interfejs Pythona do Nmapa. 

1 import nmap 

2 

3def nmap_scan(target, ports): 

4scanner = nmap.PortScanner() 

5scanner.scan(target, ports) 

6for portinscanner[target][’tcp’].keys(): 

7state = scanner[target][’tcp’][port][’state’] 

8print(f "Port {port} is {state}") 

9 

10# Example usage: 

11 nmap_scan(’127.0.0.1’, ’22-443’) 

 

Skrypt inicjuje wystąpienie PortScanner i wywołuje metodę skanowania z docelowym adresem IP i 

zakresem portów. Następnie wyniki są kwerendowane w celu określenia stanu każdego skanowanego 

portu, który jest drukowany na konsoli. 

• Użyj biblioteki gniazd do prostych skanowań, gdy minimalna zależność i szybkie wykonanie są 

najważniejsze. 

• Użyj Nmap z python-nmap w celu dokładniejszej analizy, gdy zakres skanowania wykracza poza 

podstawowe sprawdzanie portów, w tym wykrywanie wersji usługi lub identyfikację systemu 

operacyjnego. 

Należy zrozumieć, że skanowanie portów, chociaż jest potężną techniką gromadzenia informacji o sieci 

docelowej, może również wyzwalać alerty bezpieczeństwa i być interpretowane jako wrogie działanie. 

Przed skanowaniem sieci, zwłaszcza tych, które nie należą do Ciebie, konieczne jest posiadanie 

wyraźnego pozwolenia. Zaawansowane techniki skanowania portów, takie jak skanowanie SYN, które 

mogą ominąć pewne reguły zapory, są również możliwe przy użyciu bardziej zaawansowanych 

narzędzi, takich jak Scapy. Jednak wykraczają one poza podstawowy i średni zakres standardowych 

możliwości biblioteki Pythona i wymagają głębszego zrozumienia protokołów sieciowych. Python 



zapewnia liczne udogodnienia do przeprowadzania skutecznych skanowań portów, od prostych 

połączeń przy użyciu biblioteki gniazd do złożonych skanowań przy użyciu bibliotek stron trzecich, 

takich jak Nmap. Wybór narzędzi powinien być dostosowany do celów skanowania, wymaganego 

poziomu szczegółowości i konieczności uniknięcia wykrycia lub obejścia zabezpieczeń. 

Wyliczanie usług i wersji za pomocą Pythona 

Wyliczanie usług to krytyczna faza skanowania sieci, w której etyczny haker identyfikuje uruchomione 

usługi na hoście wraz z ich odpowiednimi wersjami. Informacje te są kluczowe dla zrozumienia 

potencjalnych luk, które można wykorzystać. Python, z bogatym zestawem bibliotek i prostą składnią, 

służy jako skuteczne narzędzie do automatyzacji zadań wyliczania usług. W tej sekcji przeanalizujemy 

metody i skrypty Pythona, które ułatwiają wyliczanie usług i ich wersji. Podstawą wyliczania usług za 

pomocą Pythona jest wysyłanie spreparowanych pakietów lub żądań otwarcia portów na hoście 

docelowym i analizowanie odpowiedzi w celu wywnioskowania szczegółów usługi. Biblioteka gniazd w 

Pythonie zapewnia podstawowe możliwości sieciowe, które są kluczowe w tym procesie. 

1 import socket 

2 

3 def service_enumeration(target_ip, port): 

4try: 

5# Create a socket object 

6socket_obj = socket.socket(socket.AF_INET,  socket.SOCK_STREAM) 

7 

8# Set a timeout 

9socket_obj.settimeout(l) 

10 

11. Connect to the target IP and port 

12 socket_obj.connect((target_ip, port)) 

13 

14 Send a dummy request or a protocol specific request 

15 socket_obj.send(b'Hello\r\n’) 

16 

17 Receive the response 

18 response = socket_obj.recv(1024).decode(’utf-8’) 

19 print(f"Response from {target_ip}:{port} - {response}") 

20 

21 Close the socket connection 

22 socket_obj.close() 



23 

24 except Exception as e: 

25 print(f"Error connecting to {target_ip}:{port} - {e}") 

26 

27 # Example usage 

28 service_enumeration(’ 192.168.1.1’, 80) 

Powyższy skrypt próbuje połączyć się z określonym adresem IP i portem, wysyła ogólne żądanie (w tym 

przypadku prostą wiadomość „Hello”), a następnie nasłuchuje odpowiedzi, która mogłaby wskazywać 

usługę działającą na otwartym porcie. Aby uzyskać dokładniejszą identyfikację, zamiast ogólnej 

wiadomości można wysyłać żądania specyficzne dla protokołu. Jednak w celu uzyskania 

kompleksowego wyliczenia usług i ich wersji, wykorzystanie istniejących narzędzi, takich jak Nmap za 

pośrednictwem Pythona, może być bardziej wydajne. Biblioteka python-nmap współpracuje z Nmap, 

potężnym narzędziem do skanowania sieci, umożliwiając zaawansowane techniki skanowania 

bezpośrednio ze skryptów Pythona. 

Ten skrypt skanuje określony adres IP w poszukiwaniu otwartych portów w zakresie od 1 do 1024, 

identyfikując zarówno usługi, jak i ich wersje za pomocą opcji -sV programu Nmap. Obiekt 

nmap.PortScanner() hermetyzuje funkcjonalności skanowania, a wyniki można iterować, aby 

wydrukować szczegółowe informacje o każdej wykrytej usłudze. 

Host: 192.168.1.1 (examplejhost) 

Stan: up 

Protokół: tcp 

Port: 22 Stan: otwarty Usługa: ssh Wersja: OpenSSH 7.9 

Port: 80 Stan: otwarty Usługa: http Wersja: Apache httpd 2.4.41 

Dane wyjściowe wskazują zarówno nazwy usług, jak i wersje działające na otwartych portach, 

zapewniając kluczowe informacje do dalszej analizy podatności. Python ułatwia elastyczny i wydajny 

sposób wyliczania usług i wersji w sieci. Niezależnie od tego, czy wykorzystujesz surową zdolność 

modułu gniazda, czy wykorzystujesz moc Nmap za pośrednictwem python-nmap, skrypty Pythona 

mogą znacznie usprawnić proces enumeracji usług. Etyczni hakerzy i specjaliści ds. 

cyberbezpieczeństwa muszą przestrzegać wytycznych etycznych i norm prawnych podczas stosowania 

tych technik. 

Identyfikowanie systemów operacyjnych za pomocą skryptów Pythona 

Identyfikacja systemu operacyjnego (OS) zdalnego hosta jest kluczowym krokiem w procesie 

skanowania i enumeracji sieci. Ta wiedza pomaga w dostosowywaniu kolejnych ataków lub testów w 

celu wykorzystania konkretnych luk związanych z tym systemem operacyjnym. Python, dzięki swojej 

szerokiej gamie bibliotek, oferuje mnóstwo metod umożliwiających dokładne wykrywanie systemu 

operacyjnego. W tej sekcji omówimy dwie podstawowe techniki: pasywny odcisk palca systemu 

operacyjnego przy użyciu cech stosu TCP/IP oraz aktywne skanowanie przy użyciu specjalistycznych 

narzędzi, takich jak Nmap, zintegrowanych za pomocą skryptów Pythona. 

Pasywny odcisk palca systemu operacyjnego za pomocą Pythona 



Pasywny odcisk palca systemu operacyjnego polega na analizowaniu pakietów pochodzących z hosta 

docelowego bez wysyłania żadnych sond. Cechy TCP/IP, takie jak rozmiar okna, wartości czasu życia 

(TTL) i specyficzne osobliwości w obsłudze pakietów, dostarczają wskazówek dotyczących systemu 

operacyjnego. Biblioteka scapy Pythona jest szczególnie dobrze przystosowana do tego zadania, 

ponieważ umożliwia szczegółową analizę pakietów. 

1 from scapy.all import sniff 

2 

3 def packet_callback(packet): 

4 if packet.haslayer(TCP): 

5 opts = packet[TCP].options 

6 if opts: 

7 print(f"Detected TCP Options: {opts}") 

8 elif packet.haslayer(IP): 

9 ttl = packet[IP].ttl 

10 print(f"Detected TTL: {ttl}") 

11 

12 sniff(prn=packet_callback, filter="ip", count= 10) 

W powyższym skrypcie podsłuchiwanie pakietów odbywa się za pomocą metody podsłuchiwania 

scapy. Poprzez badanie opcji TCP i TTL warstwy IP można wywnioskować cechy typowe dla niektórych 

systemów operacyjnych. Na przykład wartość TTL zbliżona do 64 często wskazuje na systemy oparte 

na systemie Linux, podczas gdy wartość około 128 sugeruje system operacyjny Windows. 

Wykrywanie aktywnego systemu operacyjnego za pomocą Pythona i Nmap 

Wykrywanie aktywnego systemu operacyjnego obejmuje wysyłanie sond do celu i analizowanie 

odpowiedzi. Nmap, narzędzie do skanowania sieci, ma funkcję wykrywania systemu operacyjnego, 

która jest wysoce skuteczna. Python może zautomatyzować i ulepszyć ten proces za pomocą biblioteki 

python-nmap, która służy jako opakowanie Pythona dla Nmap. 

1 import nmap 

2 

3 nm = nmap.PortScannerO 

4 nm.scan(hosts=’192.168.1.1', arguments=’-O') 

5 

6 for host in nm.all_hosts(): 

7 print(f"Host: {host} ({nm[host].hostname()})") 

8 print(f"State: {nm[host].state()}") 

9 if 'osclass' in nm[host]: 



10 for osclass in nm[host][’osclass’]: 

11 print(f"OS Type: {osclass['type’]}") 

12 print(f"OS Family: {osclass['osfamily’]}") 

13 print(f"OS Generation: {osclass[’osgen']}") 

Skrypt wykorzystuje python-nmap do wykonania skanowania w celu wykrycia systemu operacyjnego 

na określonym hoście. Argument -O przekazany do metody skanowania powoduje, że Nmap używa 

technik wykrywania systemu operacyjnego. Dane wyjściowe obejmują typ systemu operacyjnego, 

rodzinę i generację, zapewniając szczegółowe informacje o systemie operacyjnym celu. Zarówno 

pasywne, jak i aktywne techniki mają swoje miejsce w zestawie narzędzi etycznego hakera. Pasywne 

odciski palców z Pythonem i scapy oferują bardziej dyskretne podejście, odpowiednie do wstępnego 

rozpoznania bez alarmowania celu. Z kolei aktywne skanowanie z Pythonem i Nmapem zapewnia 

bardziej szczegółowe i wiarygodne informacje, ale za potencjalny koszt wykrycia. Etyczni hakerzy 

muszą rozważyć kompromisy między tymi podejściami w oparciu o konkretne wymagania i 

ograniczenia swojego zaangażowania. Poprzez integrację skryptów Pythona z istniejącymi narzędziami 

i bibliotekami, etyczni hakerzy mogą usprawnić proces identyfikacji systemu operacyjnego, czyniąc go 

zarówno wydajnym, jak i elastycznym. Ta możliwość jest niezbędna do przeprowadzania dokładnych i 

skutecznych skanów sieci, co z kolei stanowi podstawę do zabezpieczania sieci przed zagrożeniami. 

Automatyzacja skanowania sieci za pomocą Pythona 

Automatyzacja skanowania sieci udoskonala proces identyfikacji i enumeracji zasobów sieciowych, 

ułatwiając bardziej wydajne i systematyczne podejście do oceny cyberbezpieczeństwa. Python, dzięki 

swojemu rozbudowanemu ekosystemowi bibliotek i prostej składni, jest szczególnie odpowiedni do 

tworzenia skryptów automatycznych procedur skanowania sieci. Ta sekcja zagłębia się w 

wykorzystanie Pythona do automatyzacji zadań wykrywania hostów, skanowania portów, enumeracji 

usług i wykrywania systemu operacyjnego. .Na początek automatyzacja wykrywania hostów obejmuje 

skryptowanie Pythona w celu wykonania przeszukiwania zakresu adresów IP w celu zidentyfikowania 

aktywnych hostów. Wykorzystanie biblioteki gniazd zapewnia podstawowy interfejs sieciowy 

wymagany do tworzenia i wysyłania żądań sieciowych. Prosty przykład obejmuje iterację po zestawie 

adresów IP i próbę nawiązania połączenia TCP przez znany otwarty port, taki jak port 80 dla serwerów 

WWW. 

1 import socket 

2 

3 def is_host_active(ip): 

4 try: 

5 socket, setdefaulttimeout(l) 

6 sock = socket.socket(socket.AF_INET, socket.SOCK.STREAM) 

7 result = sock.connect_ex((ip, 80)) 

8 sock.close() 

9 return result == 0 

10 except socket.error: 



11 return False 

12 13# Example usage 

14 for ip in [’ 19 2.16 8.1.’ + str(i) for i in range( 1, 2 5 5)]: 

15 if is_host_active(ip): 

16 print(f’{ip] is active’) 

Po wykryciu hosta kolejnym logicznym krokiem jest skanowanie portów. Moduł gniazda Pythona 

można ponownie wykorzystać do iteracji po numerach portów, próbując nawiązać połączenia w celu 

zidentyfikowania otwartych portów. Jednak w celu bardziej wydajnego skanowania zaleca się 

paralelizację tych prób, co można osiągnąć za pomocą współbieżnego modułu futures, aby znacznie 

przyspieszyć proces. 

1import socket 

2 from concur rent.futures import ThreadPoolExecutor 

3  

4 def scan_port(ip, port): 

5try: 

6sock = socket.socket(socket.AF_INET, socket.SOCK.STREAM) 

7sock.settimeout(l) 

8result = sock.connect_ex((ip, port)) 

9if result ==0: 

10 print(f"Port {port} is open on {ip}") 

11sock.closeO 

12 except socket.error: 

13 pass 

14 

15 ip =’192.168.1.1’ 

16 ports =range(l, 1024) 

17 

18 with ThreadPoolExecutor(max_workers= 100) as executor: 

19 for port in ports: 

20executor.submit(scan_port, ip, port) 

Aby wyliczyć usługi i ich wersje na otwartych portach, można połączyć skrypty Pythona z narzędziami 

takimi jak Nmap. Biblioteka python-nmap działa jako opakowanie dla Nmapa, umożliwiając inicjowanie 

skanów Nmapa bezpośrednio ze skryptów Pythona i programowe analizowanie ich wyników. 



1 import nmap 

2 

3 nm = nmap.PortScannerO 

4.scan(’192.168.1.1’, ’1-1024’) 

5 for host in nm.all_hosts(): 

6print(’Host: %s (%s)’ % (host, nm[host].hostname())) 

7 for proto in nm[host].all_protocols(): 

8 printf---------’) 

9print(’Protocol: %s’ % proto) 

10 

11 Iport = nm[host][proto].keys() 

12 for port in Iport: 

13print(’port: °/os\tstate: %s' % (port, nm[host][proto][port][’state’])) 

Wreszcie, automatyzacja wykrywania systemu operacyjnego obejmuje wykorzystanie odpowiedzi z 

sieci w celu wywnioskowania podstawowego systemu operacyjnego aktywnych hostów. Biblioteka 

scapy może być szczególnie przydatna w tworzeniu pakietów, które wywołują odpowiedzi wskazujące 

na określone cechy systemu operacyjnego. Oto przykład użycia scapy do odcisku palca systemu 

operacyjnego: 

1 from scapy.all import * 

2 

3 def osjingerprint(ip): 

4 pkt = IP(dst=ip)/TCP() 

5 resp = srl(pkt, timeout = 10) 

6 if resp: 

7 if resp.haslayer(TCP): 

8 if resp.getlayer(TCP).options: 

9 options = resp.getlayer(TCP).options 

10 print(f’Options from {ip}: {options}') 

11 

12 os_fingerprint(’19 2.168.1.1’) 

Automatyzacja skanowania sieci za pomocą Pythona nie tylko usprawnia proces rozpoznania sieci, ale 

także znacznie zwiększa wydajność i głębokość ocen cyberbezpieczeństwa. Odpowiednio skryptowane, 

zautomatyzowane procedury mogą iteracyjnie udoskonalać skanowanie na podstawie początkowych 



ustaleń, dostosowywać się do odpowiedzi sieci w czasie rzeczywistym i bezproblemowo integrować się 

z innymi narzędziami i skryptami. 

Obsługa i analiza wyników skanowania za pomocą Pythona 

Obsługa i analiza wyników skanowania to kluczowy krok w procesie skanowania i enumeracji sieci. Ten 

krok obejmuje parsowanie, zrozumienie i organizowanie danych zebranych podczas fazy skanowania 

w celu zidentyfikowania potencjalnych luk, błędnych konfiguracji i innych punktów zainteresowania w 

sieci. Python, dzięki swojemu rozbudowanemu zestawowi bibliotek i łatwości użytkowania, znacznie 

upraszcza ten proces. W szczególności ta sekcja obejmie sposób wykorzystania Pythona do parsowania 

danych, przechowywania i analizy wyników skanowania sieci. 

Parsowanie wyników skanowania 

Parsowanie wyników skanowania zazwyczaj obejmuje wyodrębnianie przydatnych informacji z 

surowych danych wyjściowych generowanych przez narzędzia do skanowania sieci. Standardowa 

biblioteka Pythona, wraz z bibliotekami innych firm, takimi jak BeautifulSoup do parsowania HTML lub 

XML oraz json do danych JSON, może być w tym celu bardzo skuteczna. Rozważmy scenariusz, w 

którym narzędzie do skanowania portów generuje wyniki w formacie JSON. Poniższy fragment kodu 

Pythona pokazuje, jak analizować te wyniki: 

1 import json 

2 

3 # Assuming scan-results is a string containing the JSON output from a scan tool 

4 scan_resultsjson = 

5{ 

6"host": "192.168.1.1", 

7"ports": [ 

8("port": 22, "service": "ssh", "state": "open"}, 

9("port": 80, "service": "http", "state": "open"} 

10] 

11} 

12*" 

13 

14# Load the JSON data 

15scan_data = json.loads(scan_results Json) 

16 

17# Accessing host information 

18 print(f "Scanned Host: {scan_data['host’]}") 

19 



20# Iterating through port information 

21for port_info in scan_data['ports’]: 

22 print(f"Port: {port_info[’port']}, Service: {port_info[’service’]}, State: {port_info[’state’]}") 

Przechowywanie wyników skanowania 

Efektywne przechowywanie wyników skanowania jest niezbędne do późniejszej analizy i porównania. 

Typowym podejściem jest używanie baz danych do przechowywania. Python obsługuje kilka 

interfejsów baz danych, w tym lekkie rozwiązania, takie jak SQLite, i bardziej rozbudowane systemy, 

takie jak MySQL lub PostgreSQL. Poniższy przykład pokazuje przechowywanie przeanalizowanych 

wyników skanowania w bazie danych SQLite przy użyciu modułu sqlite3 języka Python: 

1 import sqlite3 

2 

3 # Connect to SQLite database (or create it if it doesn't exist) 

4 conn = sqlite3.connect(’scan_results.db’) 

5 cursor = conn.cursor() 

6  

7# Create table 

8cursor.executeC" 

9 CREATE TABLE IF NOT EXISTS port_scan ( 

10 host TEXT, 

11 port INTEGER, 

12 service TEXT, 

13 state TEXT 

14)  

15 "') 

16  

17# Assuming scan_data is the parsed scan results as shown in the previous example 

18 for port_info in scan_data[’ports’]: 

19 cursor.execute("' 

20 INSERT INTO port_scan (host, port, service, state) 

21 VALUES (?,?,?, ?) 

22 (scan_data[’host'], port_info[’port'], port_info[’service’], port_info[’state'])) 

23 



24 # Commit changes and close connection 

25 conn.commitO 

26 conn.closeO 

Analiza wyników skanowania 

Po zapisaniu wyników skanowania następnym krokiem jest analiza. Analiza może obejmować proste 

zapytania mające na celu identyfikację otwartych portów na urządzeniu sieciowym, jak i bardziej 

złożone operacje, takie jak identyfikacja trendów lub anomalii w czasie. Biblioteki analizy danych 

Pythona, takie jak pandas, mogą być używane do ładowania wyników skanowania z bazy danych i 

wykonywania szczegółowej analizy. Poniższy przykład pokazuje ładowanie wyników skanowania z bazy 

danych SQLite i wykonywanie podstawowej analizy za pomocą pandas: 

1 import pandas as pd 

2 import sqlite3 

3  

4 # Connect to the SQLite database 

5 conn = sqlite3.connect(’scan_results.db’) 

6 

7 # Load the entire port_scan table into a pandas DataFrame 

8 df = pd.read_sql_query("SELECT * FROM port_scan", conn) 

9  

10 # Example analysis: Count the number of open ports per host 

11 open_ports_per_host = df[df[’state'] == ’open’].groupby(’host’).size() 

12 

13 print(open_ports_per_host) 

14  

15# Close the database connection 

16 conn.closeO 

Ta sekcja wykazała, że Python jest doskonałym narzędziem do obsługi parsowania, przechowywania i 

analizowania wyników skanowania sieci. Wykorzystując swoją standardową bibliotekę wraz z 

potężnymi bibliotekami stron trzecich, etyczni hakerzy mogą wydajnie przetwarzać i analizować dane 

skanowania w celu identyfikacji zagrożeń bezpieczeństwa w sieciach. 

Opracowywanie niestandardowego skanera sieciowego za pomocą Pythona 

Opracowanie niestandardowego skanera sieciowego za pomocą Pythona obejmuje połączenie różnych 

technik skanowania sieci i enumeracji w spójne i elastyczne narzędzie. W tej sekcji szczegółowo 

opisano kroki i zagadnienia niezbędne do opracowania skanera sieciowego, który może wykonywać 

wykrywanie hostów, skanowanie portów, enumerację usług i wykrywanie systemu operacyjnego. 



Język programowania Python, znany ze swojej prostoty i solidnego ekosystemu bibliotek, zapewnia 

idealną platformę do tego przedsięwzięcia. Po pierwsze, podstawowym wymogiem opracowania 

skanera sieciowego jest dogłębne zrozumienie protokołów sieciowych i funkcji, z którymi Python może 

się komunikować. Moduł gniazda, zawarty w standardowej bibliotece Pythona, jest w tym względzie 

instrumentalny, oferując funkcjonalności do tworzenia zarówno gniazd klienckich, jak i serwerowych, 

które leżą u podstaw komunikacji sieciowej. Ponadto biblioteki takie jak scapy, która zapewnia 

narzędzia do tworzenia i przesyłania pakietów sieciowych, oraz nmap, biblioteka Pythona wiążąca się 

ze skanerem portów Nmap, mogą znacznie zwiększyć możliwości skanera.  

1. Ustanowienie bazy do wykrywania hosta.  

Wykrywanie hosta, początkowa faza skanowania sieci, identyfikuje aktywne urządzenia w sieci. W 

Pythonie można to osiągnąć za pomocą bibliotek socket i scapy. Proste żądanie echa ICMP (Internet 

Control Message Protocol), znane jako ping sweep, można zaimplementować w celu wykrywania 

hostów. 

1import logging 

2from scapy.all import ICMP, IP, srl, TCP 

3 

4logging.getLogger("scapy.runtime").setLevel(logging.ERROR) 

5 

6def ping_sweep(target): 

7 for ip in range( 1,255): 

8 ip_address = f" {target}, {ip}" 

9 packet = IP(dst=ip_address)/ICMP() 

10 response = sr 1 (packet, timeout=l, verbose=0) 

11 if response: 

12 print(f"Host active: {ip_address}") 

2. Implementacja skanowania portów 

Skanowanie portów jest kluczowe w określaniu otwartych portów na urządzeniach docelowych. Moduł 

gniazda ułatwia budowę skanowania połączenia TCP, jednej z najprostszych form skanowania portów. 

1 import socket 

2 

3 def port_scan(target, port): 

4 try: 

5 sock = socket.socket(socket.AF_INET, socket.SOCK.STREAM) 

6 sock.settimeout(l) 

7 result = sock.connect_ex((target, port)) 



8 if result ==0: 

9 print(f"Port {port}: Open") 

10 sock.closeO 

11 except Exception as e: 

12 print(f"Error: {e}") 

3. Wyliczanie usług i wersji 

Po zidentyfikowaniu otwartych portów kolejnym krokiem jest określenie działających usług i ich wersji. 

Moduł gniazda można wykorzystać do wysyłania określonych ładunków w celu uzyskania odpowiedzi, 

które można wykorzystać do identyfikacji usługi. 

4. Identyfikowanie systemów operacyjnych 

Wykrywanie systemu operacyjnego można przeprowadzić przy użyciu technik takich jak odcisk palca 

stosu TCP/IP. Chociaż jest to bardziej złożone, biblioteki takie jak scapy mogą obsługiwać tworzenie 

pakietów potrzebnych do takich działań, integrując odpowiedzi ze znanymi bazami danych odcisków 

palców. 

5. Automatyzacja i integracja skanów 

Ostatni krok obejmuje automatyzację procesu skanowania i integrację wykrywania hosta, skanowania 

portów, wyliczania usług i wykrywania systemu operacyjnego w spójny skrypt. Wymaga to 

dynamicznego obsługiwania sieci, zarządzania wyjątkami i strukturyzacji kodu w celu zapewnienia 

łatwości obsługi i wydajności. 

1 def network_scanner(target_subnet): 

2 for ip inrange(l, 255): 

3 target = f"{target_subnet}.{ip]" 

4 print(f"Scanning {target}") 

5 ping_sweep(target) 

6 for port in range( 1,1025): 

7 port_scan(target, port) 

8 

9 if_name_== "_main__ 

10 target_subnet = "192.168.1" 

11 network_scanner(target_subnet) 

Wykorzystanie Pythona do opracowania niestandardowego skanera sieciowego oferuje wiele zalet, w 

tym elastyczność w integrowaniu różnych technik skanowania oraz łatwość pisania i utrzymywania 

kodu. Jednak kluczowe jest podejście do tego ze zrozumieniem etycznych implikacji i kwestii prawnych 

związanych ze skanowaniem sieci. Zapewnienie zgody administratorów sieci i działanie w granicach 

prawa ma kluczowe znaczenie dla prowadzenia etycznych działań hakerskich. 



Integracja narzędzi skanujących ze skryptami Pythona 

Integracja zewnętrznych narzędzi skanujących ze skryptami Pythona może wykładniczo zwiększyć 

możliwości zestawu narzędzi do skanowania i wyliczania sieci. W tej sekcji omówiono metodologie 

bezproblemowego włączania narzędzi innych firm, takich jak Nmap i Wireshark, do skryptów Pythona, 

skupiając się na osiągnięciu wydajnego wykonywania, analizowania wyników i obsługi błędów. Moduł 

podprocesów Pythona służy jako kamień węgielny do wykonywania poleceń zewnętrznych i 

przechwytywania ich wyników. Zapewnia on potężny interfejs do tworzenia nowych procesów, 

łączenia się z ich kanałami wejścia/wyjścia/błędu i uzyskiwania ich kodów zwrotnych. Ta możliwość 

umożliwia skryptom Pythona wywoływanie narzędzi do skanowania sieci, które są zazwyczaj oparte na 

wierszu poleceń, i przetwarzanie ich wyników w tym samym skrypcie. 

Wykonywanie skanów Nmapa za pomocą Pythona 

Nmap (Network Mapper) to bezpłatne i otwarte narzędzie do wykrywania sieci i audytu 

bezpieczeństwa. Aby zintegrować skanowanie Nmap ze skryptami Pythona, można użyć funkcji 

subprocess.run, aby wykonać polecenie Nmap z żądanymi argumentami. Poniższy przykład pokazuje, 

jak zainicjować podstawowe skanowanie Nmap celu i pobrać wynik. 

1 import subprocess 

2 

3# Define the target and Nmap arguments 

4target ="192.168.1.1" 

5arguments = "-sV" 

6 

7# Construct the Nmap command 

8nmap.command = f "nmap {arguments} {target}" 

9 

10 # Execute the Nmap command and capture the output 

11 result = subprocess.run(nmap_command, shell=True, stdout=subprocess.PIPE) 

12 

13# Decode the output from bytes to a string 

14 output = result.stdout.decode(’utf-8’) 

15 

16 print("Nmap Scan Resultin'', output) 

W tym przykładzie subprocess.run jest używany do zainicjowania skanowania wersji Nmap (-sV) dla 

określonego celu. Parametr stdout przechwytuje dane wyjściowe polecenia, które można przetworzyć 

lub przeanalizować w skrypcie Pythona. 

Analizowanie wyników skanowania 



Po wykonaniu skanowania analiza wyników w celu wyodrębnienia znaczących danych jest niezbędna 

do dalszego przetwarzania i analizy. Format wyjściowy narzędzi skanujących jest zazwyczaj 

projektowany z myślą o czytelności dla człowieka, co wymaga logiki analizy w celu wyodrębnienia 

ustrukturyzowanych danych. Na przykład, aby przeanalizować otwarte porty i ich powiązane usługi z 

wyniku skanowania Nmap, można użyć wyrażeń regularnych lub technik manipulacji ciągami. Moduł 

re Pythona umożliwia skomplikowane dopasowywanie i ekstrakcję wzorców, ułatwiając analizę 

złożonych formatów wyjściowych. 

1 import re 

2 

3 # Regular expression to match open ports and services 

4 pattern = re.compile(r’(\d+/tcp)\s+open\s+([\w-]+)') 

5 

6# Find all matches in the Nmap output 

7matches = pattern.findall(output) 

8 

9# Print each found port and service 

10for port, service in matches: 

11print(f"Open Port: {port}, Service: {service}") 

Ten przykład ilustruje wykorzystanie modułu re Pythona do wyodrębnienia otwartych portów i usług z 

wyników skanowania Nmap. Wyrażenia regularne oferują wszechstronną metodę parsowania 

ustrukturyzowanych danych z tekstu, który podąża za przewidywalnymi wzorcami. 

Obsługa błędów i walidacja 

Podczas integrowania zewnętrznych narzędzi, obsługa błędów jest krytyczna, aby zapewnić solidność 

skryptu Pythona. Wyjątki modułu subprocess, takie jak subprocess.CalledProcessError, mogą być 

używane do wykrywania błędów podczas wykonywania zewnętrznych poleceń. Ponadto, walidacja 

danych wyjściowych przed parsowaniem jest niezbędna, aby uniknąć nieoczekiwanych błędów z 

nieregularnych lub źle sformatowanych danych. Używanie bloków try-except wokół wywołań 

subprocess i sprawdzanie kodu stanu wyniku pozwala crypts na eleganckie obsługiwanie błędów i 

dostarczanie użytkownikowi informacji zwrotnych. 

1 try: 

2 result = subprocess.run(nmap_command, shell=True, stdout=subprocess.PIPE, 

stderr=subprocess.PIPE, check=True) 

3 except subprocess.CalledProcessError as e: 

4 print("Error executing Nmap scan:", e) 

5 else: 

6 # Proc 



7... 

Ten fragment kodu demonstruje podstawową obsługę błędów podczas wykonywania skanowania 

Nmap. Zapewnia, że skrypt może sprawnie zarządzać awariami i dostarczać znaczące informacje 

zwrotne zamiast nieoczekiwanie kończyć działanie. Integracja zewnętrznych narzędzi skanujących ze 

skryptami Pythona zwiększa funkcjonalność i elastyczność narzędzi audytu bezpieczeństwa. 

Wykorzystując moduł subprocess do wykonania, stosując techniki analizy składniowej do analizy 

wyników i wdrażając strategie obsługi błędów, programiści mogą tworzyć wydajne i odporne 

rozwiązania do skanowania sieci. 

Rozważania etyczne w skanowaniu sieci 

Skanowanie sieci, choć jest krytycznym elementem etycznego hakowania, znajduje się na styku 

legalności i włamania. Etyczny krajobraz otaczający te działania jest złożony, ukształtowany przez 

przepisy prawne, etykę zawodową i osobiste przekonania moralne. Zrozumienie i przestrzeganie 

wytycznych etycznych ma kluczowe znaczenie w przeprowadzaniu skanów sieci, które nie tylko szanują 

prywatność i legalność, ale także przyczyniają się do większego dobra cyberbezpieczeństwa. 

Ramy prawne i uprawnienia 

Podstawą etycznego skanowania sieci jest wymóg wyraźnego zezwolenia przed podjęciem 

jakichkolwiek działań skanowania lub enumeracji. Przed rozpoczęciem skanowania kluczowe jest 

uzyskanie formalnej zgody właściciela sieci lub upoważnionego przedstawiciela. Działanie bez 

zezwolenia może skutkować poważnymi konsekwencjami prawnymi, w tym zarzutami karnymi. Różne 

kraje ustanowiły szczegółowe prawa regulujące sieci komputerowe i działania online, takie jak ustawa 

o oszustwach komputerowych i nadużyciach (CFAA) w Stanach Zjednoczonych. Etyczni hakerzy muszą 

zapoznać się z tymi ramami prawnymi, aby mieć pewność, że ich praktyki są zgodne z prawem. 

• Uzyskaj jasne, udokumentowane zezwolenie od właścicieli sieci. 

•Zrozum prawne konsekwencje w Twojej jurysdykcji. 

• Bądź świadomy wszelkich granic prawnych i upewnij się, że wszystkie działania są zgodne z prawem. 

Poszanowanie prywatności 

Poszanowanie prywatności ma pierwszeństwo w etycznym hakowaniu. Skanowanie sieci i enumeracja 

mogą potencjalnie ujawnić poufne informacje o urządzeniach, użytkownikach i konfiguracjach sieci. 

Etyczni hakerzy powinni minimalizować wpływ swoich działań na prywatność użytkowników i 

integralność danych. Wiąże się to z ograniczeniem zakresu skanowania do niezbędnych celów, 

unikaniem zbędnego gromadzenia danych i zapewnieniem, że wszelkie zebrane informacje są 

bezpiecznie obsługiwane i odpowiednio niszczone po użyciu. 

• Ogranicz działania skanowania do niezbędnych celów i unikaj szerokich, inwazyjnych skanów. 

• Nie zbieraj ani nie przechowuj informacji wykraczających poza to, co jest potrzebne do oceny 

bezpieczeństwa. 

• Wdrażaj rygorystyczne zasady przetwarzania i usuwania danych w celu ochrony poufnych informacji. 

Integralność i profesjonalizm 

Zachowanie profesjonalnego zachowania i wysokiego poziomu integralności ma zasadnicze znaczenie 

w etycznym hakowaniu. Skanowanie sieci powinno być przeprowadzane w celu wzmocnienia 

bezpieczeństwa i identyfikacji luk w celu ich naprawy, a nie wykorzystywania znalezionych słabości. 



Etyczni hakerzy powinni powstrzymać się od wprowadzania nieautoryzowanych zmian w systemach, 

wdrażania złośliwego oprogramowania lub angażowania się w działania, które mogłyby zaszkodzić sieci 

lub jej użytkownikom. 

• Przeprowadzaj skanowanie w celu zwiększenia bezpieczeństwa, unikając złośliwych zamiarów. 

• Zgłaszaj wszystkie odkryte luki odpowiednim interesariuszom. 

• Przedstawiaj zalecenia dotyczące poprawy bezpieczeństwa sieci na podstawie ustaleń skanowania. 

Przejrzystość i raportowanie 

Przejrzystość metodologii i ustaleń jest podstawą etycznego skanowania sieci. Etyczni hakerzy powinni 

dostarczać jasne, kompleksowe raporty szczegółowo opisujące zakres, metody i wyniki swoich skanów, 

a także praktyczne zalecenia dotyczące usuwania zidentyfikowanych luk. Raporty te powinny być 

dostępne dla interesariuszy i jasno wyjaśniać implikacje i niezbędne kroki naprawcze, wspierając w ten 

sposób środowisko zaufania i kooperatywnego zwiększania bezpieczeństwa. 

• Oferować przejrzyste wyjaśnienia metod skanowania i zakresu. 

• Dostarczać kompleksowe raporty szczegółowo opisujące ustalenia i zalecenia. 

• Prowadzić otwarty dialog z interesariuszami w celu omówienia luk i możliwych rozwiązań. 

Ciągła edukacja i rozwój etyczny 

Techniczne i etyczne krajobrazy cyberbezpieczeństwa nieustannie ewoluują. Etyczni hakerzy muszą 

zobowiązać się do ciągłej edukacji, pozostawania na bieżąco z nowymi technologiami, metodologiami, 

wytycznymi etycznymi i wymogami prawnymi. Obejmuje to udział w forach zawodowych, uczestnictwo 

w konferencjach i angażowanie się w społeczność etycznego hakowania w celu dzielenia się wiedzą i 

najlepszymi praktykami. Poprzez promowanie etosu ciągłego uczenia się i czujności etycznej, etyczni 

hakerzy mogą przyczynić się do rozwoju cyberbezpieczeństwa i ochrony zasobów cyfrowych przed 

ciągle zmieniającymi się zagrożeniami. 

• Priorytetem jest ciągłe kształcenie zarówno w zakresie umiejętności technicznych, jak i kwestii 

etycznych. 

• Aktywne angażowanie się w społeczność etycznych hakerów w celu wymiany wiedzy. 

• Pozostawanie na bieżąco z rozwijającymi się zagrożeniami cyberbezpieczeństwa, technologiami i 

kwestiami prawnymi. 

Podsumowując, kwestie etyczne w skanowaniu sieci obejmują szerokie spektrum obaw, od zgodności 

z prawem i poszanowania prywatności po zawodową uczciwość i ciągłą edukację etyczną. Etyczni 

hakerzy muszą poruszać się po tych złożonych krajobrazach, zobowiązując się do przestrzegania prawa, 

etycznego postępowania i ciągłej nauki. Przestrzegając ustalonych wytycznych etycznych i angażując 

się odpowiedzialnie w działania związane ze skanowaniem sieci, etyczni hakerzy mogą znacząco 

przyczynić się do wzmocnienia bezpieczeństwa sieci i szerszego krajobrazu cyberbezpieczeństwa. 

Zaawansowane techniki i unikanie wykrycia 

Unikanie wykrycia podczas skanowania sieci i enumeracji jest kluczowe dla etycznych hakerów, 

szczególnie w scenariuszach testów penetracyjnych, w których dyskrecja i ukrycie są najważniejsze. Ta 

sekcja zagłębia się w zaawansowane techniki wykorzystujące Python do wykonywania czynności 



skanowania przy jednoczesnym minimalizowaniu ryzyka wykrycia przez systemy wykrywania włamań 

(IDS), zapory sieciowe i czujnych administratorów sieci. 

Skanowanie wolne 

Jedną ze skutecznych metod unikania wykrycia jest wykonywanie skanowania wolnego. Tradycyjne 

skanowanie sieci jest zwykle szybkie i agresywne, co ułatwia ich wykrycie przez systemy monitorujące. 

Drastyczne zmniejszenie prędkości skanowania sprawia, że dla zautomatyzowanych systemów trudniej 

jest odróżnić ruch skanowania od normalnych działań sieciowych. 

1 import time 

2 from scapy.all import * 

3  

4def slow_scan(target, ports, delay): 

5for port in ports: 

6packet = IP(dst=target)/TCP(dport=port, flags=’S’) 

7send(packet) 

8time.sleep(delay) 

Ten fragment kodu Pythona demonstruje podstawową implementację powolnego skanowania przy 

użyciu biblioteki Scapy, ukierunkowaną na określone porty ze znacznym opóźnieniem między każdym 

żądaniem. 

Fragmentacja 

Inna technika omijania mechanizmów wykrywania włamań obejmuje fragmentację pakietów. Systemy 

IDS i zapory często sprawdzają pakiety pod kątem złośliwych wzorców, ale fragmentacja pakietów 

utrudnia tym systemom analizę i rozpoznanie próby skanowania. 

1 from scapy.all import * 

2 

3def fragmented_scan(target, port): 

4packet = IP(dst=target, flags="MF")/TCP(dport=port, flags="S") 

5fragments = fragment(packet, fragsize=8) 

6for fragment in fragments: 

7send(fragment) 

W tym przykładzie wykorzystano Scapy, aby zilustrować sposób dzielenia pakietu TCP na mniejsze 

fragmenty, co utrudnia wykrycie, ponieważ większość systemów IDS nie jest zaprojektowana do 

ponownego składania pofragmentowanych pakietów w czasie rzeczywistym. 

Randomizacja 



Skanowanie, które podąża za przewidywalnym wzorcem lub sekwencją, można łatwo zidentyfikować i 

zablokować. Losowe organizowanie kolejności skanowania i sond wprowadza nieprzewidywalność, 

zmniejszając prawdopodobieństwo wykrycia. 

1 import random 

2 from scapy.all import * 

3 

4 def random_scan(target, ports): 

5 random.shuffle(ports) 

6for port in ports: 

7 packet = IP(dst=target)/TCP(dport=port, flags=’S’) 

8 send(packet) 

Ten segment kodu pokazuje skanowanie portów, w którym kolejność skanowania portów jest losowa. 

Poprzez tasowanie listy portów skanowanie naśladuje nieregularne, niesekwencyjne wzorce dostępu 

podobne do zwykłego ruchu sieciowego. 

Podszywanie się pod źródłowy adres IP 

Podszywanie się pod źródłowy adres IP w pakietach skanowania dodatkowo ukrywa tożsamość i 

lokalizację skanera, co powoduje błędne kierowanie wszelkich prób śledzenia wstecznego przez 

systemy obronne. 

1 from scapy.all import * 

2 

3def spoofed_scan(target, port, fake_ip): 

4packet = IP(src=fake_ip, dst=target)/TCP(dport=port, flags="S") 

5send(packet) 

W tym przykładzie zmiana pola src w warstwie IP powoduje wysłanie pakietu, który sprawia wrażenie, 

że pochodzi z innego adresu IP. Należy pamiętać, że chociaż ta metoda pozwala uniknąć wykrycia, 

otrzymanie odpowiedzi od celu na sfałszowany adres IP nie będzie możliwe. 

Skany wabików 

Wreszcie, włączenie skanowania wabika wykorzystuje sfałszowane skanowanie z wielu adresów IP 

jednocześnie, łącząc pakiety skanowania atakującego z ruchem pochodzącym z tych wabików. Takie 

podejście znacznie komplikuje zdolność obrońcy do zidentyfikowania prawdziwego źródła skanowania. 

1from scapy.all import * 

2 

3def decoy_scan(target, port, decoys): 

4for decoyjp in. decoys: 

5packet = IP(src=decoy_ip, dst=target)/TCP(dport=port, flags="S") 



6send(packet) 

Wysyłając pakiety, które wydają się pochodzić z wielu źródeł, środki ochronne mogą przypisać 

skanowanie do wielu, niepowiązanych ze sobą źródeł, osłabiając skuteczność ich odpowiedzi. Chociaż 

te zaawansowane techniki oferują sposoby na ukryte skanowanie sieci i wyliczanie, konieczne jest ich 

stosowanie w sposób etyczny i zgodny z prawem. Etyczni hakerzy muszą uzyskać wyraźną autoryzację 

właścicieli sieci przed podjęciem jakiejkolwiek formy skanowania, zwłaszcza technik mających na celu 

uniknięcie wykrycia. 

 


