Skanowanie sieci i enumeracja za pomocg Pythona

Skanowanie sieci i enumeracja stanowig podstawowe techniki w etycznym hakowaniu, stuzgce do
odkrywania i mapowania sieci, identyfikowania aktywnych urzadzen i szczegétowego okreslania ich
narazonych ustug i luk w zabezpieczeniach. W tym rozdziale oméwiono, w jaki sposéb Python moze
by¢ uzywany do automatyzacji i udoskonalania tych proceséw, oferujac wglad w oparte na skryptach
wykrywanie hostéw, skanowanie portéw, enumeracje ustug i wykrywanie systeméw operacyjnych.
Wykorzystujac potezne biblioteki Pythona i mozliwosci tworzenia skryptéw, etyczni hakerzy mogg
skutecznie gromadzi¢ krytyczne informacje o sieci, ktadgc podwaliny pod bardziej ukierunkowane
oceny bezpieczenstwa i interwencje.

Zrozumienie skanowania sieci i enumerac;ji

Skanowanie sieci i enumeracja to kluczowe praktyki w dziedzinie cyberbezpieczenstwa, szczegdlnie w
kontekscie etycznego hakowania. Techniki te tgcznie majg na celu inwentaryzacje i analize sieci w celu
zidentyfikowania jej komponentdéw, takich jak podtaczone urzadzenia, otwarte porty i uruchomione
ustugi. W tej sekcji wyjasniono zasady skanowania sieci i enumeracji, opisujgc ich znaczenie i
powszechnie stosowane metodologie. Skanowanie sieci obejmuje eksploracje sieci w celu rozpoznania
aktywnych hostéw, otwartych portéw i ustug dziatajgcych na tych portach. Czesto jest to poczatkowy
krok w analizie sieci, zapewniajgcy podstawowy przeglad architektury sieci i dostepnych zasobow.
Enumeracja wykracza poza skanowanie, dazac do wyodrebnienia szczegétowych informacji o
zidentyfikowanych ustugach, takich jak numery wersji, dostepne protokoty i podstawowe systemy
operacyjne. Te szczegétowe dane ufatwiajg kompleksowe zrozumienie potencjalnych luk w sieci i
postawy bezpieczenstwa.

Znaczenie skanowania i enumeracji sieci:

e Mapowanie zasobow: Identyfikuje wszystkie urzgdzenia podtgczone do sieci, w tym serwery, stacje
robocze, drukarki i routery, przyczyniajgc sie do doktadnego inwentaryzacji zasobow.

¢ |dentyfikacja podatnosci: Rozpoznaje otwarte porty i uruchomione ustugi, kierujgc dalszymi
dziataniami w zakresie oceny podatnosci i testdw penetracyjnych.

e Analiza postawy bezpieczenstwa: Pomaga w ocenie postawy bezpieczenstwa sieci poprzez
ujawnianie narazonych ustug i niezabezpieczonych konfiguracji.

¢ Monitorowanie zgodnosci: Zapewnia, ze konfiguracje sieci sg zgodne z odpowiednimi standardami
bezpieczenstwa i wymogami zgodnosci.

Metodologie

Skanowanie sieci i enumeracja mogg by¢ przeprowadzane przy uzyciu réznych metodologii, z ktérych
kazda ma okreslone cele i zastosowania.

* Ping Sweeps: wykorzystuje zagdania echa ICMP do identyfikacji hostdw online w sieci.

e Skanowanie portow: sonduje porty sieciowe w celu wykrycia ustug nastuchujgcych, wykorzystujac
techniki takie jak SYN, ACK i skanowanie ukryte.

e Wykrywanie wersji ustug: identyfikuje i rejestruje informacje o wersji ustug sieciowych, co jest
kluczowe dla oceny podatnosci.

* Wykrywanie systemu operacyjnego: wykorzystuje techniki takie jak odcisk palca stosu TCP/IP w celu
ustalenia systemow operacyjnych zdalnych hostéw.



e Skanowanie podatnosci: wykonuje bardziej szczegétowe oceny w celu zidentyfikowania znanych
podatnosci w systemach i aplikacjach.

Kazda z tych metodologii stuzy okreslonym celom w ramach szerszych celéw skanowania sieci i
enumeracji. Podczas gdy skanowanie ping i skanowanie portéw odgrywaja zasadnicza role w
poczatkowym mapowaniu zasobéw sieciowych, wykrywanie wersji ustug i odcisk palca systemu
operacyjnego zapewniajg gltebszy wglad w potencjalne luki w zabezpieczeniach. Skanowanie luk
wykorzystuje te informacje do okreslania i priorytetyzowania zagrozen. Wdrazajgc techniki
skanowania i enumeracji sieci, etyczni hakerzy muszg przestrzegaé rygorystycznego zestawu
wytycznych etycznych i norm prawnych. Nieautoryzowane skanowanie moze naruszal przepisy
dotyczace prywatnosci i ochrony danych, podkreslajgc znaczenie uzyskania wyraznej zgody wiascicieli
sieci przed rozpoczeciem takich dziatan. Ta sekcja ustanawia podstawowag wiedze potrzebng do
gtebszego zagtebienia sie w wykorzystanie Pythona do automatyzacji i ulepszania zadan skanowania i
enumeracji sieci. Nastepne sekcje beda badad, w jaki sposéb biblioteki sieciowe i mozliwosci skryptowe
Pythona mogg by¢ wykorzystywane do projektowania zaawansowanych i wydajnych narzedzi do
etycznego hakowania.

Python i sieci: podstawy, ktére warto zna¢

Zanim zagtebimy sie w praktyczne zastosowania Pythona w skanowaniu i wyliczaniu sieci, konieczne
jest zdobycie podstawowej wiedzy na temat koncepcji sieciowych i sposobu, w jaki Python
wspotpracuje z protokotami sieciowymi. Ta sekcja zawiera przeglad tych podstaw, zapewniajac
czytelnikom niezbedne podstawy do skutecznego stosowania Pythona w zadaniach sieciowych.

Protokoty sieciowe i Python

Sieciowanie opiera sie na réznych protokotach, z ktérych kazdy ma wtasny zestaw regut i funkcji. W
swojej istocie standardowa biblioteka Pythona zawiera moduty, ktére wspodtpracujg z tymi
protokotami, umozliwiajac manipulowanie i przestuchiwanie komunikacji sieciowej. Najwazniejsze
moduty w tym kontekscie obejmujg socket, ktory zapewnia dostep do interfejsu Berkeley sockets w
celu tworzenia potaczen sieciowych, oraz ssl, do obstugi szyfrowania Secure Sockets Layer (SSL) i
Transport Layer Security (TLS). Modut socket stanowi kregostup komunikacji sieciowej w Pythonie,
umozliwiajac takie zadania, jak transmisja danych, nastuchiwanie potgczen i zapytania dotyczace ustug.
Na przyktad utworzenie podstawowego klienta TCP/IP, ktdry faczy sie z serwerem i wysyta wiadomosé,
wymaga zainicjowania obiektu gniazda, potgczenia z serwerem i wykorzystania metod wysytania i
odbierania. Jest to zilustrowane w ponizszym fragmencie kodu:

1 import socket

2

3 # Create a socket object

4 client_socket = socket.socket(socket.AF_INET, socket.SOCK_STRE AM)
5

6 # Connect to the server

7server_address = ("hostname.example.com’, 80)
8client_socket.connect(server_address)

9



10# Send data

11message = 'GET / HTTP/1.0\r\n\r\n’
12client_socket.sendall(message.encode())
13

144# Receive the response

15response = client_socket.recv(4096)
16

17print(response.decode())

18

19# Close the connection
20client_socket.close()

IPv4 i IPv6 w Pythonie

Podczas pracy z protokotami sieciowymi zrozumienie réznicy miedzy IPv4 i IPv6 jest kluczowe. IPv4,
najszerzej stosowany protokoét internetowy, wykorzystuje 32-bitowy schemat adresowania, podczas
gdy IPv6 wykorzystuje 128-bitowy adres, aby dostosowaé sie do wyktadniczego wzrostu liczby
urzadzen internetowych. Modut gniazd Pythona obstuguje zaréwno IPv4, jak i IPv6, ktére mozna
okresli¢ podczas tworzenia obiektu gniazda za pomocg rodzin adreséw AF_INET i AFJNET6.

Obstuga TCP i UDP za pomoca Pythona

Protokot kontroli transmisji (TCP) i protokot datagraméw uzytkownika (UDP) stanowig podstawowe
protokoty przesytania danych przez sieci. TCP zapewnia niezawodne dostarczanie pakietéw danych we
wiasciwej kolejnosci, podczas gdy UDP priorytetyzuje transmisje o niskim opdznieniu, nie gwarantujgc
dostarczania ani kolejnosci. Python utatwia prace z obydwoma protokotami za posrednictwem modutu
gniazd. Typ gniazda jest okreslany przez SOCK_STREAM dla potgczen TCP i SOCK_DGRAM dla
datagramow UDP. Ponizszy przyktad demonstruje ustanowienie klienta UDP w Pythonie:

limport socket
2

3# Create a UDP socket

4udp_socket = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)

5

6# Define the server address and port

7server_address = ("hostname.example.com’, 12345)

8
9# Send data

10 message = 'This is a test message.’



11udp_socket.sendto(message.encode(), server_address)
12

13# Receive response

14 data, server = udp_socket.recvfrom(4096)
15print(f"Received: {data.decode()}")

16

17# Close the socket

18 udp_socket.close()

Wykorzystanie bibliotek Pythona do ulepszonej pracy w sieci

Poza standardowag bibliotekg ekosystem Pythona oferuje liczne biblioteki innych firm, ktdre rozszerzajg
jego mozliwosci sieciowe. Biblioteki takie jak zgdania operacji klienta HTTP, Scapy do manipulacji
pakietami i sniffingu oraz Paramiko do protokotu SSH2 zapewniajg bardziej wyspecjalizowane i
wyzszego poziomu interfejsy do zadan sieciowych, upraszczajac rozwéj ztozonych aplikacji sieciowych
i skryptéw. Podsumowujac, zrozumienie podstaw sieciowania w Pythonie obejmuje znajomos¢
protokotéw sieciowych, rozréznienie miedzy IPv4 i IPv6, techniki obstugi TCP i UDP oraz wykorzystanie
standardowych bibliotek Pythona i bibliotek innych firm. Dzieki temu fundamentowi czytelnicy moga
przejs¢ do stosowania Pythona do zadan skanowania sieci i wyliczania z wiekszg skutecznoscia.

Uzywanie Pythona do wykonywania wykrywania hosta

Wykrywanie hosta, czesto nazywane wyliczaniem sieci, jest poczatkowgq fazg procesu skanowania sieci,
w ktdrej etyczni hakerzy identyfikujg aktywne urzadzenia w sieci. W tej sekcji omowimy, w jaki sposdb
Python moze zosta¢ wykorzystany do wydajnej automatyzacji procesu wykrywania tych aktywnych
hostow. Prostota Pythona i rozbudowany zestaw bibliotek sprawiajg, ze jest to doskonate narzedzie do
opracowywania narzedzi do skanowania sieci, w tym tych potrzebnych do skutecznego wykrywania
hostéow. Biblioteka gniazd zapewnia podstawowe bloki konstrukcyjne do interakcji z gniazdami
sieciowymi, umozliwiajgc skryptom komunikacje przez sieci. Ponadto biblioteka scapy oferuje
zaawansowane mozliwosci tworzenia i manipulowania pakietami, co czyni jg idealng do tworzenia
niestandardowych pakietéw wykrywania sieci.

Podstawowe wykrywanie hostow za pomoca biblioteki gniazd

Biblioteka gniazd moze by¢ uzywana do préb nawigzania potaczen z zakresem adresow IP w sieci.
Udane potaczenie wskazuje na aktywnego hosta. Prosty przyktad obejmuje iteracje zakresu adreséw
IP i prébe nawigzania potgczenia TCP na wspdlnym porcie, takim jak 80 dla protokotu HTTP.

1 import socket

2

3 def discover_hosts(start_ip, end_ip, port=80):
4 active_hosts =[]

5 forip in range(start_ip, end_ip+1):

6 try:



7with socket.socket(socket.AF_INET, socket.SOCK_STREAM) as s:
8s.settimeout(0.5)

9 s.connect((f" 192.168.1. {ip}", port))

10 active_hosts.append(f" 192.168.1 {ip}")

1lexcept (socket.timeout, socket.error):

12 continue

13 return active_hosts

14

15 active_hosts = discover_hosts(l, 254)

16 printfActive hosts:", active_hosts)

Aktywne hosty: ['192.168.1.1','192.168.1.103','192.168.1.105']

Ten kod iteruje przez cata podsie¢, probujac potaczy¢ sie na porcie 80. Rejestruje adresy IP, w
przypadku ktérych préba potgczenia nie powoduje btedu, wskazujgc na aktywnego hosta pod tym
adresem.

Zaawansowane wykrywanie hostéw za pomoca Scapy

Aby uzyskac bardziej zaawansowane wykrywanie hostow, biblioteka Scapy umozliwia tworzenie i
manipulowanie pakietami. Umozliwia to rézne rodzaje technik wykrywania, w tym skanowanie ARP
(Address Resolution Protocol) i zgdania echa ICMP (Internet Control Message Protocol).

1 from scapy.all import ARP, Ether, srp

2

3 def arp_discovery(target_subnet):

4 arp = ARP(pdst=target_subnet)

5 ether = Ether(dst="ff:ff:ff.ff:ff:ff")

6packet = ether/arp

7 result, _ = srp(packet, timeout=2, iface_hint=target_subnet)
8

9 active_hosts =[]

10 for sent, received in result:

11 active_hosts.append({’ip’: received.psrc, ‘mac’: received.hwsrc})
12 return active_hosts

13



14 active_hosts = arp_discovery("192.168.1.0/24")
15 print("Active hosts:", active_hosts)

Aktywne hosty: [{!ip": '192.168.1.1', 'mac': '00:la:2b:3c:4d:5¢’}, {'ip': '192.168.1.103', 'mac":
'If:2e:3d:4c:5b:6a’}]

Ten przyktad wykorzystuje zgdania ARP do wykrywania hostow w lokalnym segmencie sieci. Rozgtasza
pakiet ARP pytajacy ,Kto ma ten adres IP?” do kazdego hosta w podsieci. Aktywne urzgdzenia
odpowiadajg swoimi adresami IP i MAC, ujawniajgc w ten sposéb swojg obecnos¢. Ta metoda jest
skuteczna w lokalnych srodowiskach sieciowych, w ktérych pakiety ICMP mogg by¢ blokowane lub
ograniczane.

Obie omoéwione metody oferujg punkt wyjscia do enumeracji sieci przy uzyciu Pythona. Bezposrednie
podejscie z bibliotekg gniazd zapewnia prostote i fatwos¢ uzycia w przypadku szybkich skanow,
podczas gdy mozliwos$ci manipulacji pakietami scapy umozliwiajg bardziej ztozone i ukryte mechanizmy
wykrywania hostéw. Wybierajgc pomiedzy tymi podejsciami, etyczni hakerzy muszg wzigé pod uwage
Srodowisko sieciowe oraz potrzebe zachowania ukrycia lub szybkosci w procesie wykrywania zagrozen.

Skanowanie portow za pomocg Pythona: techniki i narzedzia

Skanowanie portéw to technika uzywana do identyfikowania otwartych portéw i ustug dostepnych na
hoscie. Informacje te sg kluczowe dla zrozumienia powierzchni ataku systemu docelowego. Python, z
bogatym zestawem bibliotek, zapewnia potezny zestaw narzedzi do przeprowadzania skanowania
portéw. W tej sekcji omoéwione zostang techniki skanowania portéw za pomocg Pythona, w tym uzycie
modutu gniazda do podstawowych skandw i wykorzystanie bardziej zaawansowanych narzedzi, takich
jak Nmap poprzez powigzania Pythona. Najpierw przyjrzymy sie podstawowej technice skanowania
portdw przy uzyciu natywnej biblioteki gniazd Pythona. Biblioteka gniazd umozliwia skryptom Pythona
taczenie sie z ustugami sieciowymi lub nastuchiwanie potgczen sieciowych. Proste skanowanie portéw
mozna wykonaé, prébujac nawigza¢ potfaczenie z kazdym portem na hoscie docelowym. Jesli
potgczenie sie powiedzie, port jest uwazany za otwarty.

limport socket

2

3def basic_port_scan(target, port):
4try:

5socket.setdefaulttimeout( 1)

6s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
7result = s.connect_ex((target, port))
8if result ==0:

9print(f"Port {port} is open")
10s.closeO

1lexcept Exception as e:

12print(f "Error scanning port {port}: {e}")



13
14# Example usage:
15basic_port_scan(’127.0.0.1’, 80)

Powyzszy kod probuje potaczyc sie z okreslonym portem na hoscie docelowym. Ustawia limit czasu 1
sekundy na prébe potaczenia, aby zapobiec zawieszaniu sie na nieodpowiadajgcych portach. Metoda
connect_ex zwraca 0, jesli potgczenie sie powiedzie, wskazujgc, ze port jest otwarty. Aby zapewnié
bardziej kompleksowe skanowanie, Nmap Security Scanner oferuje szeroki zakres funkcji do
skanowania portéw, wykrywania systemu operacyjnego, wykrywania wersji i skryptowalnych interakcji
z ustugg docelowa. Na szczescie programisci Pythona mogg wykorzysta¢ te mozliwosci za
posrednictwem biblioteki python-nmap, ktéra zapewnia interfejs Pythona do Nmapa.

1import nmap

2

3def nmap_scan(target, ports):

4scanner = nmap.PortScanner()
5scanner.scan(target, ports)

6for portinscanner[target]['tcp’].keys():
7state = scanner[target]['tcp’][port]['state’]
8print(f "Port {port} is {state}")

9

10# Example usage:

11 nmap_scan(’127.0.0.1’, '22-443’)

Skrypt inicjuje wystgpienie PortScanner i wywotuje metode skanowania z docelowym adresem IP i
zakresem portéw. Nastepnie wyniki sg kwerendowane w celu okreslenia stanu kazdego skanowanego
portu, ktory jest drukowany na konsoli.

e Uzyj biblioteki gniazd do prostych skanowan, gdy minimalna zaleznos¢ i szybkie wykonanie sg
najwazniejsze.

e Uzyj Nmap z python-nmap w celu doktadniejszej analizy, gdy zakres skanowania wykracza poza
podstawowe sprawdzanie portéw, w tym wykrywanie wersji ustugi lub identyfikacje systemu
operacyjnego.

Nalezy zrozumieé, ze skanowanie portdw, chociaz jest potezng technikg gromadzenia informacji o sieci
docelowej, moze rowniez wyzwalac alerty bezpieczenstwa i by¢ interpretowane jako wrogie dziatanie.
Przed skanowaniem sieci, zwtaszcza tych, ktére nie nalezg do Ciebie, konieczne jest posiadanie
wyraznego pozwolenia. Zaawansowane techniki skanowania portéw, takie jak skanowanie SYN, ktoére
mogg oming¢ pewne reguty zapory, sg rowniez mozliwe przy uzyciu bardziej zaawansowanych
narzedzi, takich jak Scapy. Jednak wykraczajg one poza podstawowy i sredni zakres standardowych
mozliwosci biblioteki Pythona i wymagajg gtebszego zrozumienia protokotéw sieciowych. Python



zapewnia liczne udogodnienia do przeprowadzania skutecznych skanowan portéw, od prostych
potgczen przy uzyciu biblioteki gniazd do ztozonych skanowan przy uzyciu bibliotek stron trzecich,
takich jak Nmap. Wybér narzedzi powinien by¢ dostosowany do celéw skanowania, wymaganego
poziomu szczegdtowosci i koniecznosci unikniecia wykrycia lub obej$cia zabezpieczen.

Wyliczanie ustug i wersji za pomoca Pythona

Wyliczanie ustug to krytyczna faza skanowania sieci, w ktdrej etyczny haker identyfikuje uruchomione
ustugi na hoscie wraz z ich odpowiednimi wersjami. Informacje te sg kluczowe dla zrozumienia
potencjalnych luk, ktére mozna wykorzystaé. Python, z bogatym zestawem bibliotek i prostg sktadnig,
stuzy jako skuteczne narzedzie do automatyzacji zadan wyliczania ustug. W tej sekcji przeanalizujemy
metody i skrypty Pythona, ktdre utatwiajg wyliczanie ustug i ich wersji. Podstawg wyliczania ustug za
pomocg Pythona jest wysytanie spreparowanych pakietéw lub zgdan otwarcia portéw na hoscie
docelowym i analizowanie odpowiedzi w celu wywnioskowania szczegdtéw ustugi. Biblioteka gniazd w
Pythonie zapewnia podstawowe mozliwosci sieciowe, ktére sg kluczowe w tym procesie.

1 import socket

2

3 def service_enumeration(target_ip, port):

4try:

5# Create a socket object

6socket_obj = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
7

8# Set a timeout

9socket_obj.settimeout(l)

10

11. Connect to the target IP and port

12 socket_obj.connect((target_ip, port))

13

14 Send a dummy request or a protocol specific request
15 socket_obj.send(b'Hello\r\n’)

16

17 Receive the response

18 response = socket_obj.recv(1024).decode(’utf-8’)

19 print(f"Response from {target_ip}:{port} - {response}")
20

21 Close the socket connection

22 socket_obj.close()



23

24 except Exception as e:

25 print(f"Error connecting to {target_ip}:{port} - {e}")
26

27 # Example usage

28 service_enumeration(’ 192.168.1.1°, 80)

Powyizszy skrypt probuje potgczyc sie z okreslonym adresem IP i portem, wysyta ogdlne zgdanie (w tym
przypadku prostg wiadomos¢ ,Hello”), a nastepnie nastuchuje odpowiedzi, ktéra mogtaby wskazywac
ustuge dziatajagcg na otwartym porcie. Aby uzyskaé doktadniejszg identyfikacje, zamiast ogdlnej
wiadomosci mozna wysyta¢ zadania specyficzne dla protokotu. Jednak w celu uzyskania
kompleksowego wyliczenia ustug i ich wersji, wykorzystanie istniejgcych narzedzi, takich jak Nmap za
posrednictwem Pythona, moze by¢ bardziej wydajne. Biblioteka python-nmap wspodtpracuje z Nmap,
poteznym narzedziem do skanowania sieci, umozliwiajagc zaawansowane techniki skanowania
bezposrednio ze skryptow Pythona.

Ten skrypt skanuje okreslony adres IP w poszukiwaniu otwartych portéw w zakresie od 1 do 1024,
identyfikujgc zaréwno ustugi, jak i ich wersje za pomocg opcji -sV programu Nmap. Obiekt
nmap.PortScanner() hermetyzuje funkcjonalnosci skanowania, a wyniki mozna iterowaé, aby
wydrukowad szczegétowe informacje o kazdej wykrytej ustudze.

Host: 192.168.1.1 (examplejhost)

Stan: up

Protokét: tcp

Port: 22 Stan: otwarty Ustuga: ssh Wersja: OpenSSH 7.9

Port: 80 Stan: otwarty Ustuga: http Wersja: Apache httpd 2.4.41

Dane wyjSciowe wskazujg zaréwno nazwy ustug, jak i wersje dziatajgce na otwartych portach,
zapewniajgc kluczowe informacje do dalszej analizy podatnosci. Python utatwia elastyczny i wydajny
sposOb wyliczania ustug i wersji w sieci. Niezaleznie od tego, czy wykorzystujesz surowg zdolnosé
modutu gniazda, czy wykorzystujesz moc Nmap za posrednictwem python-nmap, skrypty Pythona
moga znacznie usprawni¢ proces enumeracji ustug. Etyczni hakerzy i specjalisci ds.
cyberbezpieczedstwa muszg przestrzegaé wytycznych etycznych i norm prawnych podczas stosowania
tych technik.

Identyfikowanie systeméw operacyjnych za pomoca skryptéw Pythona

Identyfikacja systemu operacyjnego (OS) zdalnego hosta jest kluczowym krokiem w procesie
skanowania i enumeracji sieci. Ta wiedza pomaga w dostosowywaniu kolejnych atakow lub testow w
celu wykorzystania konkretnych luk zwigzanych z tym systemem operacyjnym. Python, dzieki swojej
szerokiej gamie bibliotek, oferuje mnéstwo metod umozliwiajgcych doktadne wykrywanie systemu
operacyjnego. W tej sekcji oméwimy dwie podstawowe techniki: pasywny odcisk palca systemu
operacyjnego przy uzyciu cech stosu TCP/IP oraz aktywne skanowanie przy uzyciu specjalistycznych
narzedzi, takich jak Nmap, zintegrowanych za pomocg skryptéw Pythona.

Pasywny odcisk palca systemu operacyjnego za pomoca Pythona



Pasywny odcisk palca systemu operacyjnego polega na analizowaniu pakietéw pochodzgcych z hosta
docelowego bez wysytania zadnych sond. Cechy TCP/IP, takie jak rozmiar okna, wartos$ci czasu zycia
(TTL) i specyficzne osobliwosci w obstudze pakietéw, dostarczajg wskazéwek dotyczgcych systemu
operacyjnego. Biblioteka scapy Pythona jest szczegdlnie dobrze przystosowana do tego zadania,
poniewaz umozliwia szczegétowq analize pakietéw.

1 from scapy.all import sniff

2

3 def packet_callback(packet):

4 if packet.haslayer(TCP):

5 opts = packet[TCP].options

6 if opts:

7 print(f"Detected TCP Options: {opts}")
8 elif packet.haslayer(IP):

9 ttl = packet[IP].ttl

10 print(f"Detected TTL: {ttl}")

11

12 sniff(prn=packet_callback, filter="ip", count= 10)

W powyzszym skrypcie podstuchiwanie pakietow odbywa sie za pomocg metody podstuchiwania
scapy. Poprzez badanie opcji TCP i TTL warstwy IP mozna wywnioskowa¢ cechy typowe dla niektérych
systemow operacyjnych. Na przyktad wartos¢ TTL zblizona do 64 czesto wskazuje na systemy oparte
na systemie Linux, podczas gdy wartos¢ okoto 128 sugeruje system operacyjny Windows.

Wykrywanie aktywnego systemu operacyjnego za pomocg Pythona i Nmap

Wykrywanie aktywnego systemu operacyjnego obejmuje wysytanie sond do celu i analizowanie
odpowiedzi. Nmap, narzedzie do skanowania sieci, ma funkcje wykrywania systemu operacyjnego,
ktdra jest wysoce skuteczna. Python moze zautomatyzowac i ulepszyé ten proces za pomocg biblioteki
python-nmap, ktéra stuzy jako opakowanie Pythona dla Nmap.

1 import nmap

2

3 nm = nmap.PortScannerO

4 nm.scan(hosts="192.168.1.1', arguments="-0")
5

6 for host in nm.all_hosts():

7 print(f"Host: {host} ({nm[host].hostname()})")
8 print(f"State: {nm[host].state()}")

9 if 'osclass' in nm[host]:



10 for osclass in nm[host][ osclass’]:

11 print(f"OS Type: {osclass['type’]}")

12 print(f"OS Family: {osclass['osfamily’]}")
13 print(f"OS Generation: {osclass['osgen']}")

Skrypt wykorzystuje python-nmap do wykonania skanowania w celu wykrycia systemu operacyjnego
na okreslonym hoscie. Argument -O przekazany do metody skanowania powoduje, ze Nmap uzywa
technik wykrywania systemu operacyjnego. Dane wyjsciowe obejmujg typ systemu operacyjnego,
rodzine i generacje, zapewniajgc szczegétowe informacje o systemie operacyjnym celu. Zaréwno
pasywne, jak i aktywne techniki majg swoje miejsce w zestawie narzedzi etycznego hakera. Pasywne
odciski palcdw z Pythonem i scapy oferujg bardziej dyskretne podejscie, odpowiednie do wstepnego
rozpoznania bez alarmowania celu. Z kolei aktywne skanowanie z Pythonem i Nmapem zapewnia
bardziej szczegétowe i wiarygodne informacje, ale za potencjalny koszt wykrycia. Etyczni hakerzy
muszg rozwazy¢ kompromisy miedzy tymi podejsciami w oparciu o konkretne wymagania i
ograniczenia swojego zaangazowania. Poprzez integracje skryptow Pythona z istniejgcymi narzedziami
i bibliotekami, etyczni hakerzy mogg usprawnic proces identyfikacji systemu operacyjnego, czynigc go
zaréwno wydajnym, jak i elastycznym. Ta mozliwos¢ jest niezbedna do przeprowadzania doktadnych i
skutecznych skanéw sieci, co z kolei stanowi podstawe do zabezpieczania sieci przed zagrozeniami.

Automatyzacja skanowania sieci za pomocg Pythona

Automatyzacja skanowania sieci udoskonala proces identyfikacji i enumeracji zasobow sieciowych,
utatwiajgc bardziej wydajne i systematyczne podejscie do oceny cyberbezpieczenstwa. Python, dzieki
swojemu rozbudowanemu ekosystemowi bibliotek i prostej sktadni, jest szczegdlnie odpowiedni do
tworzenia skryptdw automatycznych procedur skanowania sieci. Ta sekcja zagtebia sie w
wykorzystanie Pythona do automatyzacji zadan wykrywania hostéw, skanowania portdw, enumeracji
ustug i wykrywania systemu operacyjnego. .Na poczatek automatyzacja wykrywania hostéw obejmuje
skryptowanie Pythona w celu wykonania przeszukiwania zakresu adreséw IP w celu zidentyfikowania
aktywnych hostéw. Wykorzystanie biblioteki gniazd zapewnia podstawowy interfejs sieciowy
wymagany do tworzenia i wysytania zgdan sieciowych. Prosty przyktad obejmuje iteracje po zestawie
adreséw IP i prébe nawigzania potgczenia TCP przez znany otwarty port, taki jak port 80 dla serwerdw
WWW.

1 import socket

2

3 def is_host_active(ip):

4 try:

5 socket, setdefaulttimeout(l)

6 sock = socket.socket(socket.AF_INET, socket.SOCK.STREAM)
7 result = sock.connect_ex((ip, 80))

8 sock.close()

9 return result ==

10 except socket.error:



11 return False

12 13# Example usage

14 foripin [ 192.16 8.1.” + str(i) foriin range( 1, 2 5 5)I:
15 if is_host_active(ip):

16 print(f'{ip] is active’)

Po wykryciu hosta kolejnym logicznym krokiem jest skanowanie portéw. Modut gniazda Pythona
mozna ponownie wykorzysta¢ do iteracji po numerach portéw, prébujgc nawigzac potgczenia w celu
zidentyfikowania otwartych portéow. Jednak w celu bardziej wydajnego skanowania zaleca sie
paralelizacje tych préb, co mozna osiggnac za pomocg wspdtbieznego modutu futures, aby znacznie
przyspieszy¢ proces.

limport socket

2 from concur rent.futures import ThreadPoolExecutor

3

4 def scan_port(ip, port):

Stry:

6sock = socket.socket(socket.AF_INET, socket.SOCK.STREAM)
7sock.settimeout(l)

8result = sock.connect_ex((ip, port))

9if result ==0:

10 print(f"Port {port} is open on {ip}")

11sock.closeO

12 except socket.error:

13 pass

14

15ip ='192.168.1.1’

16 ports =range(l, 1024)

17

18 with ThreadPoolExecutor(max_workers= 100) as executor:
19 for port in ports:

20executor.submit(scan_port, ip, port)

Aby wyliczy¢ ustugi i ich wersje na otwartych portach, mozna potgczyé skrypty Pythona z narzedziami
takimi jak Nmap. Biblioteka python-nmap dziata jako opakowanie dla Nmapa, umozliwiajgc inicjowanie
skanéw Nmapa bezposrednio ze skryptéw Pythona i programowe analizowanie ich wynikow.



1 import nmap

2

3 nm = nmap.PortScannerO

4.scan(’192.168.1.1’, '1-1024’)

5 for host in nm.all_hosts():

6print("Host: %s (%s)’ % (host, nm[host].hostname()))
7 for proto in nm[host].all_protocols():

8 printf--------- ")

9print(’Protocol: %s’ % proto)

10

11 Iport = nm[host][proto].keys()

12 for portin Iport:

13print(’port: °/os\tstate: %s' % (port, nm[host][proto][port][’state’]))

Wreszcie, automatyzacja wykrywania systemu operacyjnego obejmuje wykorzystanie odpowiedzi z
sieci w celu wywnioskowania podstawowego systemu operacyjnego aktywnych hostow. Biblioteka
scapy moze byc szczegdlnie przydatna w tworzeniu pakietow, ktére wywotujg odpowiedzi wskazujgce
na okreslone cechy systemu operacyjnego. Oto przyktad uzycia scapy do odcisku palca systemu
operacyjnego:

1 from scapy.all import *

2

3 def osjingerprint(ip):

4 pkt = IP(dst=ip)/TCP()

5 resp = srl(pkt, timeout = 10)

6 if resp:

7 if resp.haslayer(TCP):

8 if resp.getlayer(TCP).options:

9 options = resp.getlayer(TCP).options
10 print(f'Options from {ip}: {options}')
11

12 os_fingerprint('19 2.168.1.1’)

Automatyzacja skanowania sieci za pomocg Pythona nie tylko usprawnia proces rozpoznania sieci, ale
takze znacznie zwieksza wydajnosc i gtebokos¢ ocen cyberbezpieczenstwa. Odpowiednio skryptowane,
zautomatyzowane procedury mogg iteracyjnie udoskonalac¢ skanowanie na podstawie poczatkowych



ustalen, dostosowywac sie do odpowiedzi sieci w czasie rzeczywistym i bezproblemowo integrowac sie
z innymi narzedziami i skryptami.

Obstuga i analiza wynikéw skanowania za pomoca Pythona

Obstuga i analiza wynikéw skanowania to kluczowy krok w procesie skanowania i enumeracji sieci. Ten
krok obejmuje parsowanie, zrozumienie i organizowanie danych zebranych podczas fazy skanowania
w celu zidentyfikowania potencjalnych luk, btednych konfiguracji i innych punktéw zainteresowania w
sieci. Python, dzieki swojemu rozbudowanemu zestawowi bibliotek i tatwosci uzytkowania, znacznie
upraszcza ten proces. W szczegolnosci ta sekcja obejmie sposdb wykorzystania Pythona do parsowania
danych, przechowywania i analizy wynikdw skanowania sieci.

Parsowanie wynikéw skanowania

Parsowanie wynikéw skanowania zazwyczaj obejmuje wyodrebnianie przydatnych informacji z
surowych danych wyjsciowych generowanych przez narzedzia do skanowania sieci. Standardowa
biblioteka Pythona, wraz z bibliotekami innych firm, takimi jak BeautifulSoup do parsowania HTML lub
XML oraz json do danych JSON, moze by¢ w tym celu bardzo skuteczna. Rozwazmy scenariusz, w
ktérym narzedzie do skanowania portdw generuje wyniki w formacie JSON. Ponizszy fragment kodu
Pythona pokazuje, jak analizowac¢ te wyniki:

1 import json

2

3 # Assuming scan-results is a string containing the JSON output from a scan tool
4 scan_resultsjson =

5{

6"host": "192.168.1.1",

7"ports": [

8("port": 22, "service": "ssh", "state": "open"},
9("port": 80, "service": "http", "state": "open"}
10]

11}

12%"

13

14# Load the JSON data

15scan_data = json.loads(scan_results Json)

16

17# Accessing host information

18 print(f "Scanned Host: {scan_data['host’]}")

19



20# Iterating through port information

21for port_info in scan_data['ports’]:

22 print(f"Port: {port_info[’port']}, Service: {port_info[’service’]}, State: {port_info[’state’]}")
Przechowywanie wynikow skanowania

Efektywne przechowywanie wynikdéw skanowania jest niezbedne do pdzniejszej analizy i poréwnania.
Typowym podejsciem jest uzywanie baz danych do przechowywania. Python obstuguje kilka
interfejséw baz danych, w tym lekkie rozwigzania, takie jak SQLite, i bardziej rozbudowane systemy,
takie jak MySQL lub PostgreSQL. Ponizszy przyktad pokazuje przechowywanie przeanalizowanych
wynikéw skanowania w bazie danych SQLite przy uzyciu modutu sqlite3 jezyka Python:

1 import sqlite3

2

3 # Connect to SQLite database (or create it if it doesn't exist)
4 conn = sqlite3.connect(’scan_results.db’)

5 cursor = conn.cursor()

6

7# Create table

8cursor.executeC"

9 CREATE TABLE IF NOT EXISTS port_scan (

10 host TEXT,

11 port INTEGER,

12 service TEXT,

13 state TEXT

14)

15 ")

16

17# Assuming scan_data is the parsed scan results as shown in the previous example
18 for port_info in scan_data[’ports’]:

19 cursor.execute("'

20 INSERT INTO port_scan (host, port, service, state)
21 VALUES (?,?,?, ?)

22 (scan_data[’host'], port_info[’port'], port_info[’service’], port_info[’state']))

23



24 # Commit changes and close connection
25 conn.commitO

26 conn.closeO

Analiza wynikéw skanowania

Po zapisaniu wynikéw skanowania nastepnym krokiem jest analiza. Analiza moze obejmowac¢ proste
zapytania majace na celu identyfikacje otwartych portow na urzadzeniu sieciowym, jak i bardziej
ztozone operacje, takie jak identyfikacja trendéw lub anomalii w czasie. Biblioteki analizy danych
Pythona, takie jak pandas, mogg by¢ uzywane do tadowania wynikéw skanowania z bazy danych i
wykonywania szczegdtowej analizy. Ponizszy przyktad pokazuje tadowanie wynikéw skanowania z bazy
danych SQLite i wykonywanie podstawowej analizy za pomocg pandas:

1 import pandas as pd

2 import sqlite3

3

4 # Connect to the SQLite database

5 conn = sglite3.connect(’scan_results.db’)

6

7 # Load the entire port_scan table into a pandas DataFrame

8 df = pd.read_sqgl_query("SELECT * FROM port_scan", conn)

9

10 # Example analysis: Count the number of open ports per host
11 open_ports_per_host = df[df['state'] == 'open’].groupby(’host’).size()
12

13 print(open_ports_per_host)

14

15# Close the database connection

16 conn.closeO

Ta sekcja wykazata, ze Python jest doskonatym narzedziem do obstugi parsowania, przechowywania i
analizowania wynikéw skanowania sieci. Wykorzystujagc swojg standardowa biblioteke wraz z
poteznymi bibliotekami stron trzecich, etyczni hakerzy moga wydajnie przetwarzaé i analizowac dane
skanowania w celu identyfikacji zagrozen bezpieczernstwa w sieciach.

Opracowywanie niestandardowego skanera sieciowego za pomocg Pythona

Opracowanie niestandardowego skanera sieciowego za pomocg Pythona obejmuje potaczenie réznych
technik skanowania sieci i enumeracji w spdjne i elastyczne narzedzie. W tej sekcji szczegétowo
opisano kroki i zagadnienia niezbedne do opracowania skanera sieciowego, ktéry moze wykonywa¢é
wykrywanie hostéw, skanowanie portdw, enumeracje ustug i wykrywanie systemu operacyjnego.



Jezyk programowania Python, znany ze swojej prostoty i solidnego ekosystemu bibliotek, zapewnia
idealng platforme do tego przedsiewziecia. Po pierwsze, podstawowym wymogiem opracowania
skanera sieciowego jest dogtebne zrozumienie protokotéw sieciowych i funkcji, z ktérymi Python moze
sie komunikowac¢. Modut gniazda, zawarty w standardowej bibliotece Pythona, jest w tym wzgledzie
instrumentalny, oferujac funkcjonalnosci do tworzenia zaréwno gniazd klienckich, jak i serwerowych,
ktére lezg u podstaw komunikacji sieciowej. Ponadto biblioteki takie jak scapy, ktdora zapewnia
narzedzia do tworzenia i przesytania pakietéw sieciowych, oraz nmap, biblioteka Pythona wigzaca sie
ze skanerem portdw Nmap, mogg znacznie zwiekszy¢ mozliwosci skanera.

1. Ustanowienie bazy do wykrywania hosta.

Wykrywanie hosta, poczagtkowa faza skanowania sieci, identyfikuje aktywne urzadzenia w sieci. W
Pythonie mozna to osiggngé za pomoca bibliotek socket i scapy. Proste zgdanie echa ICMP (Internet
Control Message Protocol), znane jako ping sweep, mozna zaimplementowaé w celu wykrywania
hostow.

limport logging

2from scapy.all import ICMP, IP, srl, TCP

3
4logging.getLogger("scapy.runtime").setLevel(logging.ERROR)
5

6def ping_sweep(target):

7 foripin range( 1,255):

8 ip_address = f" {target]}, {ip}"

9 packet = IP(dst=ip_address)/ICMP()

10 response = sr 1 (packet, timeout=l, verbose=0)
11 if response:

12 print(f"Host active: {ip_address}")

2. Implementacja skanowania portow

Skanowanie portow jest kluczowe w okreslaniu otwartych portéw na urzadzeniach docelowych. Modut
gniazda utatwia budowe skanowania potgczenia TCP, jednej z najprostszych form skanowania portéw.

1 import socket

2

3 def port_scan(target, port):

4 try:

5 sock = socket.socket(socket.AF_INET, socket.SOCK.STREAM)
6 sock.settimeout(l)

7 result = sock.connect_ex((target, port))



8 if result ==0:

9 print(f"Port {port}: Open")
10 sock.closeO

11 except Exception as e:
12 print(f"Error: {e}")

3. Wyliczanie ustug i wersji

Po zidentyfikowaniu otwartych portédw kolejnym krokiem jest okreslenie dziatajacych ustug i ich wersji.
Modut gniazda mozna wykorzysta¢ do wysytania okreslonych tadunkéw w celu uzyskania odpowiedszi,
ktére mozna wykorzystac do identyfikacji ustugi.

4. Identyfikowanie systemow operacyjnych

Wykrywanie systemu operacyjnego mozna przeprowadzi¢ przy uzyciu technik takich jak odcisk palca
stosu TCP/IP. Chociaz jest to bardziej ztozone, biblioteki takie jak scapy mogg obstugiwac tworzenie
pakietéw potrzebnych do takich dziatan, integrujgc odpowiedzi ze znanymi bazami danych odciskéw
palcow.

5. Automatyzacja i integracja skanéw

Ostatni krok obejmuje automatyzacje procesu skanowania i integracje wykrywania hosta, skanowania
portdw, wyliczania ustug i wykrywania systemu operacyjnego w spdjny skrypt. Wymaga to
dynamicznego obstugiwania sieci, zarzadzania wyjatkami i strukturyzacji kodu w celu zapewnienia
tatwosci obstugi i wydajnosci.

1 def network_scanner(target_subnet):
2 for ip inrange(l, 255):

3 target = f"{target_subnet}.{ip]"

4 print(f"Scanning {target}")

5 ping_sweep(target)

6 for port in range( 1,1025):

7 port_scan(target, port)

8

9if_name_=="_main__

10 target_subnet = "192.168.1"

11 network_scanner(target_subnet)

Wykorzystanie Pythona do opracowania niestandardowego skanera sieciowego oferuje wiele zalet, w
tym elastyczno$é w integrowaniu réznych technik skanowania oraz tatwo$¢ pisania i utrzymywania
kodu. Jednak kluczowe jest podejscie do tego ze zrozumieniem etycznych implikacji i kwestii prawnych
zwigzanych ze skanowaniem sieci. Zapewnienie zgody administratorow sieci i dziatanie w granicach
prawa ma kluczowe znaczenie dla prowadzenia etycznych dziata hakerskich.



Integracja narzedzi skanujacych ze skryptami Pythona

Integracja zewnetrznych narzedzi skanujgcych ze skryptami Pythona moze wyktadniczo zwiekszyc
mozliwosci zestawu narzedzi do skanowania i wyliczania sieci. W tej sekcji oméwiono metodologie
bezproblemowego wtaczania narzedzi innych firm, takich jak Nmap i Wireshark, do skryptéw Pythona,
skupiajac sie na osiggnieciu wydajnego wykonywania, analizowania wynikdéw i obstugi btedéw. Modut
podproceséw Pythona stuzy jako kamien wegielny do wykonywania polecerr zewnetrznych i
przechwytywania ich wynikdw. Zapewnia on potezny interfejs do tworzenia nowych proceséw,
taczenia sie z ich kanatami wejscia/wyjscia/btedu i uzyskiwania ich kodéw zwrotnych. Ta mozliwos$¢
umozliwia skryptom Pythona wywotywanie narzedzi do skanowania sieci, ktore sg zazwyczaj oparte na
wierszu polecen, i przetwarzanie ich wynikow w tym samym skrypcie.

Wykonywanie skanéw Nmapa za pomoca Pythona

Nmap (Network Mapper) to bezptatne i otwarte narzedzie do wykrywania sieci i audytu
bezpieczenstwa. Aby zintegrowaé skanowanie Nmap ze skryptami Pythona, mozna uzyé¢ funkgcji
subprocess.run, aby wykona¢ polecenie Nmap z zgdanymi argumentami. Ponizszy przyktad pokazuje,
jak zainicjowaé podstawowe skanowanie Nmap celu i pobraé wynik.

1 import subprocess

2

3# Define the target and Nmap arguments

4target ="192.168.1.1"

5arguments = "-sV"

6

7# Construct the Nmap command

8nmap.command = f "nmap {arguments} {target}"

9

10 # Execute the Nmap command and capture the output
11 result = subprocess.run(nmap_command, shell=True, stdout=subprocess.PIPE)
12

13# Decode the output from bytes to a string

14 output = result.stdout.decode(’utf-8’)

15

16 print("Nmap Scan Resultin", output)

W tym przyktadzie subprocess.run jest uzywany do zainicjowania skanowania wersji Nmap (-sV) dla
okreslonego celu. Parametr stdout przechwytuje dane wyjsciowe polecenia, ktére mozna przetworzy¢
lub przeanalizowaé w skrypcie Pythona.

Analizowanie wynikow skanowania



Po wykonaniu skanowania analiza wynikdw w celu wyodrebnienia znaczgcych danych jest niezbedna
do dalszego przetwarzania i analizy. Format wyjSciowy narzedzi skanujgcych jest zazwyczaj
projektowany z myslg o czytelnosci dla cztowieka, co wymaga logiki analizy w celu wyodrebnienia
ustrukturyzowanych danych. Na przyktad, aby przeanalizowa¢ otwarte porty i ich powigzane ustugi z
wyniku skanowania Nmap, mozna uzy¢ wyrazen regularnych lub technik manipulacji ciggami. Modut
re Pythona umozliwia skomplikowane dopasowywanie i ekstrakcje wzorcéw, utatwiajgc analize
ztozonych formatéw wyjsciowych.

1limportre

2

3 # Regular expression to match open ports and services
4 pattern = re.compile(r’(\d+/tcp)\s+open\s+([\w-]+)')
5

6# Find all matches in the Nmap output

7matches = pattern.findall(output)

8

9# Print each found port and service

10for port, service in matches:

11print(f"Open Port: {port}, Service: {service}")

Ten przyktad ilustruje wykorzystanie modutu re Pythona do wyodrebnienia otwartych portéw i ustug z
wynikéw skanowania Nmap. Wyrazenia regularne oferujg wszechstronng metode parsowania
ustrukturyzowanych danych z tekstu, ktéry podgza za przewidywalnymi wzorcami.

Obstuga btedéw i walidacja

Podczas integrowania zewnetrznych narzedzi, obstuga btedéw jest krytyczna, aby zapewni¢ solidnos¢
skryptu Pythona. Wyjatki modutu subprocess, takie jak subprocess.CalledProcessError, mogg by¢
uzywane do wykrywania btedéw podczas wykonywania zewnetrznych polecenl. Ponadto, walidacja
danych wyjsciowych przed parsowaniem jest niezbedna, aby unikngé¢ nieoczekiwanych btedéw z
nieregularnych lub Zzle sformatowanych danych. Uzywanie blokéw try-except wokét wywotan
subprocess i sprawdzanie kodu stanu wyniku pozwala crypts na eleganckie obstugiwanie btedéw i
dostarczanie uzytkownikowi informacji zwrotnych.

1try:

2 result = subprocess.run(nmap_command, shell=True, stdout=subprocess.PIPE,
stderr=subprocess.PIPE, check=True)

3 except subprocess.CalledProcessError as e:
4 print("Error executing Nmap scan:", e)
5 else:

6 # Proc



7...

Ten fragment kodu demonstruje podstawowa obstuge btedéw podczas wykonywania skanowania
Nmap. Zapewnia, ze skrypt moze sprawnie zarzgdza¢ awariami i dostarczaé¢ znaczace informacje
zwrotne zamiast nieoczekiwanie konczy¢ dziatanie. Integracja zewnetrznych narzedzi skanujacych ze
skryptami Pythona zwieksza funkcjonalnos¢ i elastyczno$s¢ narzedzi audytu bezpieczenstwa.
Wykorzystujgc modut subprocess do wykonania, stosujgc techniki analizy sktadniowej do analizy
wynikéw i wdrazajac strategie obstugi bteddw, programisci mogg tworzy¢ wydajne i odporne
rozwigzania do skanowania sieci.

Rozwazania etyczne w skanowaniu sieci

Skanowanie sieci, cho¢ jest krytycznym elementem etycznego hakowania, znajduje sie na styku
legalnosci i wlamania. Etyczny krajobraz otaczajgcy te dziatania jest ztozony, uksztattowany przez
przepisy prawne, etyke zawodowg i osobiste przekonania moralne. Zrozumienie i przestrzeganie
wytycznych etycznych ma kluczowe znaczenie w przeprowadzaniu skandw sieci, ktére nie tylko szanujg
prywatnosc i legalnosé, ale takze przyczyniajg sie do wiekszego dobra cyberbezpieczenstwa.

Ramy prawne i uprawnienia

Podstawg etycznego skanowania sieci jest wymdg wyraznego zezwolenia przed podjeciem
jakichkolwiek dziatann skanowania lub enumeracji. Przed rozpoczeciem skanowania kluczowe jest
uzyskanie formalnej zgody wtasciciela sieci lub upowaznionego przedstawiciela. Dziatanie bez
zezwolenia moze skutkowaé powaznymi konsekwencjami prawnymi, w tym zarzutami karnymi. Rézne
kraje ustanowity szczegétowe prawa regulujgce sieci komputerowe i dziatania online, takie jak ustawa
o oszustwach komputerowych i naduzyciach (CFAA) w Stanach Zjednoczonych. Etyczni hakerzy musza
zapoznac sie z tymi ramami prawnymi, aby miec¢ pewnos¢, ze ich praktyki s3 zgodne z prawem.

¢ Uzyskaj jasne, udokumentowane zezwolenie od wtascicieli sieci.

eZrozum prawne konsekwencje w Twojej jurysdykcji.

* Badz swiadomy wszelkich granic prawnych i upewnij sie, ze wszystkie dziatania sg zgodne z prawem.
Poszanowanie prywatnosci

Poszanowanie prywatnos$ci ma pierwszenistwo w etycznym hakowaniu. Skanowanie sieci i enumeracja
moga potencjalnie ujawni¢ poufne informacje o urzadzeniach, uzytkownikach i konfiguracjach sieci.
Etyczni hakerzy powinni minimalizowaé wptyw swoich dziatan na prywatnos$é uzytkownikéw i
integralno$¢ danych. Wigze sie to z ograniczeniem zakresu skanowania do niezbednych celéw,
unikaniem zbednego gromadzenia danych i zapewnieniem, ze wszelkie zebrane informacje s3
bezpiecznie obstugiwane i odpowiednio niszczone po uzyciu.

e Ogranicz dziatania skanowania do niezbednych celdw i unikaj szerokich, inwazyjnych skandéw.

¢ Nie zbieraj ani nie przechowuj informacji wykraczajgcych poza to, co jest potrzebne do oceny
bezpieczenstwa.

¢ Wdrazaj rygorystyczne zasady przetwarzania i usuwania danych w celu ochrony poufnych informacji.
Integralnosc i profesjonalizm

Zachowanie profesjonalnego zachowania i wysokiego poziomu integralnosci ma zasadnicze znaczenie
w etycznym hakowaniu. Skanowanie sieci powinno by¢ przeprowadzane w celu wzmocnienia
bezpieczenstwa i identyfikacji luk w celu ich naprawy, a nie wykorzystywania znalezionych stabosci.



Etyczni hakerzy powinni powstrzymac sie od wprowadzania nieautoryzowanych zmian w systemach,
wdrazania ztosliwego oprogramowania lub angazowania sie w dziatania, ktére mogtyby zaszkodzic¢ sieci
lub jej uzytkownikom.

* Przeprowadzaj skanowanie w celu zwiekszenia bezpieczenstwa, unikajac ztosliwych zamiaréw.

e Zgtaszaj wszystkie odkryte luki odpowiednim interesariuszom.

 Przedstawiaj zalecenia dotyczgce poprawy bezpieczeristwa sieci na podstawie ustalen skanowania.
Przejrzystosc i raportowanie

Przejrzysto$¢ metodologii i ustalen jest podstawg etycznego skanowania sieci. Etyczni hakerzy powinni
dostarczac jasne, kompleksowe raporty szczegdtowo opisujgce zakres, metody i wyniki swoich skandw,
a takze praktyczne zalecenia dotyczgce usuwania zidentyfikowanych luk. Raporty te powinny by¢
dostepne dla interesariuszy i jasno wyjasniac¢ implikacje i niezbedne kroki naprawcze, wspierajgc w ten
sposdb srodowisko zaufania i kooperatywnego zwiekszania bezpieczeristwa.

e Oferowac przejrzyste wyjasnienia metod skanowania i zakresu.

¢ Dostarczaé¢ kompleksowe raporty szczegdtowo opisujace ustalenia i zalecenia.

e Prowadzi¢ otwarty dialog z interesariuszami w celu omdwienia luk i mozliwych rozwigzan.
Ciagta edukacja i rozwdj etyczny

Techniczne i etyczne krajobrazy cyberbezpieczefdstwa nieustannie ewoluujg. Etyczni hakerzy musza
zobowigzac sie do ciaggtej edukacji, pozostawania na biezgco z nowymi technologiami, metodologiami,
wytycznymi etycznymi i wymogami prawnymi. Obejmuje to udziat w forach zawodowych, uczestnictwo
w konferencjach i angazowanie sie w spotecznosé etycznego hakowania w celu dzielenia sie wiedzg i
najlepszymi praktykami. Poprzez promowanie etosu ciggtego uczenia sie i czujnosci etycznej, etyczni
hakerzy mogg przyczynié sie do rozwoju cyberbezpieczenstwa i ochrony zasobéw cyfrowych przed
ciggle zmieniajacymi sie zagrozeniami.

e Priorytetem jest ciggte ksztatcenie zaréwno w zakresie umiejetnosci technicznych, jak i kwestii
etycznych.

e Aktywne angazowanie sie w spotecznosc¢ etycznych hakeréw w celu wymiany wiedzy.

* Pozostawanie na biezgco z rozwijajgcymi sie zagrozeniami cyberbezpieczenstwa, technologiami i
kwestiami prawnymi.

Podsumowujac, kwestie etyczne w skanowaniu sieci obejmujg szerokie spektrum obaw, od zgodnosci
z prawem i poszanowania prywatnosci po zawodowa uczciwosé i ciggta edukacje etyczng. Etyczni
hakerzy muszg poruszad sie po tych ztozonych krajobrazach, zobowigzujgc sie do przestrzegania prawa,
etycznego postepowania i ciggtej nauki. Przestrzegajgc ustalonych wytycznych etycznych i angazujac
sie odpowiedzialnie w dziatania zwigzane ze skanowaniem sieci, etyczni hakerzy mogg znaczaco
przyczynié sie do wzmocnienia bezpieczenstwa sieci i szerszego krajobrazu cyberbezpieczenistwa.

Zaawansowane techniki i unikanie wykrycia

Unikanie wykrycia podczas skanowania sieci i enumeracji jest kluczowe dla etycznych hakerdw,
szczegblnie w scenariuszach testéw penetracyjnych, w ktérych dyskrecja i ukrycie sg najwazniejsze. Ta
sekcja zagtebia sie w zaawansowane techniki wykorzystujace Python do wykonywania czynnosci



skanowania przy jednoczesnym minimalizowaniu ryzyka wykrycia przez systemy wykrywania wtaman
(IDS), zapory sieciowe i czujnych administratoréow sieci.

Skanowanie wolne

Jedng ze skutecznych metod unikania wykrycia jest wykonywanie skanowania wolnego. Tradycyjne
skanowanie sieci jest zwykle szybkie i agresywne, co utatwia ich wykrycie przez systemy monitorujace.
Drastyczne zmniejszenie predkosci skanowania sprawia, ze dla zautomatyzowanych systemow trudniej
jest odréznié ruch skanowania od normalnych dziatan sieciowych.

1 import time

2 from scapy.all import *

3

4def slow_scan(target, ports, delay):

5for port in ports:

6packet = IP(dst=target)/TCP(dport=port, flags="S’)
7send(packet)

8time.sleep(delay)

Ten fragment kodu Pythona demonstruje podstawowg implementacje powolnego skanowania przy
uzyciu biblioteki Scapy, ukierunkowang na okreslone porty ze znacznym opdznieniem miedzy kazdym
zgdaniem.

Fragmentacja

Inna technika omijania mechanizméw wykrywania wtaman obejmuje fragmentacje pakietdw. Systemy
IDS i zapory czesto sprawdzajg pakiety pod katem ztosliwych wzorcéw, ale fragmentacja pakietéw
utrudnia tym systemom analize i rozpoznanie préby skanowania.

1 from scapy.all import *

2

3def fragmented_scan(target, port):

4packet = IP(dst=target, flags="MF")/TCP(dport=port, flags="S")
5fragments = fragment(packet, fragsize=8)

6for fragment in fragments:

7send(fragment)

W tym przyktadzie wykorzystano Scapy, aby zilustrowac sposéb dzielenia pakietu TCP na mniejsze
fragmenty, co utrudnia wykrycie, poniewaz wiekszos¢ systemdéw IDS nie jest zaprojektowana do
ponownego sktadania pofragmentowanych pakietow w czasie rzeczywistym.

Randomizacja



Skanowanie, ktére podaza za przewidywalnym wzorcem lub sekwencjg, mozna fatwo zidentyfikowad i
zablokowa¢. Losowe organizowanie kolejnosci skanowania i sond wprowadza nieprzewidywalnosé,
zmniejszajgc prawdopodobienstwo wykrycia.

1 import random

2 from scapy.all import *

3

4 def random_scan(target, ports):

5 random.shuffle(ports)

6for port in ports:

7 packet = IP(dst=target)/TCP(dport=port, flags='S’)
8 send(packet)

Ten segment kodu pokazuje skanowanie portow, w ktérym kolejnos¢ skanowania portow jest losowa.
Poprzez tasowanie listy portdw skanowanie nasladuje nieregularne, niesekwencyjne wzorce dostepu
podobne do zwyktego ruchu sieciowego.

Podszywanie sie pod zrédtowy adres IP

Podszywanie sie pod zrédtowy adres IP w pakietach skanowania dodatkowo ukrywa tozsamos¢ i
lokalizacje skanera, co powoduje btedne kierowanie wszelkich préb sledzenia wstecznego przez
systemy obronne.

1 from scapy.all import *

2

3def spoofed_scan(target, port, fake_ip):

4packet = IP(src=fake_ip, dst=target)/TCP(dport=port, flags="S")
5send(packet)

W tym przyktadzie zmiana pola src w warstwie IP powoduje wystanie pakietu, ktory sprawia wrazenie,
ze pochodzi z innego adresu IP. Nalezy pamietaé, ze chociaz ta metoda pozwala unikngé¢ wykrycia,
otrzymanie odpowiedzi od celu na sfatszowany adres IP nie bedzie mozliwe.

Skany wabikow

Woreszcie, wtgczenie skanowania wabika wykorzystuje sfatszowane skanowanie z wielu adreséw IP
jednoczesnie, tgczac pakiety skanowania atakujgcego z ruchem pochodzacym z tych wabikdéw. Takie
podejscie znacznie komplikuje zdolnos¢ obroncy do zidentyfikowania prawdziwego zrédta skanowania.

1from scapy.all import *

2

3def decoy_scan(target, port, decoys):
4for decoyjp in. decoys:

S5packet = IP(src=decoy_ip, dst=target)/TCP(dport=port, flags="S")



6send(packet)

Wysytajgc pakiety, ktére wydajg sie pochodzi¢ z wielu Zrddet, srodki ochronne mogg przypisaé
skanowanie do wielu, niepowigzanych ze sobg zZrédet, ostabiajgc skutecznosé ich odpowiedzi. Chociaz
te zaawansowane techniki oferujg sposoby na ukryte skanowanie sieci i wyliczanie, konieczne jest ich
stosowanie w sposéb etyczny i zgodny z prawem. Etyczni hakerzy muszg uzyskaé wyrazng autoryzacje
wiascicieli sieci przed podjeciem jakiejkolwiek formy skanowania, zwtaszcza technik majacych na celu
unikniecie wykrycia.



