WBUDOWANE SYSTEMY OPERACYJNE: UKRYTE ZAGROZENIE

Wbudowane systemy zawierajg wiasny system operacyjny, zwany ,wbudowanym systemem
operacyjnym”, ktéry jest przedmiotem zainteresowania tego modutu. Wiele oséb uzywa urzadzenia
GPS (Global Positioning System) lub systemu nawigacyjnego, aby znalezé¢ bank, aby mdc wyptacic¢
gotéwke z bankomatu i nie zdaje sobie sprawy, ze zaréwno urzadzenie GPS, jak i bankomat mogg by¢
wbudowanymi systemami, ktére wykorzystujg wbudowany system operacyjny (0S). Urzadzenia
podfaczone do Internetu (takie jak inteligentne telewizory) sg réwniez wbudowanymi systemami i sg
zwykle okreslane jako urzadzenia loT. Specjalisci ds. bezpieczenstwa powinni zrozumie¢, ze kazda luka
w systemie operacyjnym komputera PC lub serwera moze istnie¢ w przypadku jego wbudowanego
odpowiednika. Na przyktad wiele wbudowanych systemdéw operacyjnych zawiera serwer WWW, ktéry
jest potencjalnie podatny na ataki. Jesli oprogramowanie serwera WWW jest wymagane do
prawidtowego dziatania urzadzenia, mozesz mieé¢ problem. W rzeczywistosci problem moze byc¢
powazniejszy w systemie wbudowanym ze wzgledu na ograniczenia sprzetowe i zgodnosc
oprogramowania. Twodrcy oprogramowania czesto pomijajg wiele kontroli bezpieczernstwa w
systemach wbudowanych, takich jak walidacja danych wejsciowych, aby mogli ,zmiesci¢” kod na
chipie. Ponadto presja, aby wprowadzi¢ produkt na rynek tak szybko, jak to mozliwe, moze skutkowac
mniej bezpiecznym kodem i ograniczonymi testami bezpieczenstwa. Mozesz przeczyta¢ wiecej o
wyzwaniach zwigzanych z opracowywaniem i zabezpieczaniem systeméw wbudowanych w
nastepujgcym  artykule  BlackBerry QNX: https://blackberry.qgnx.com/en/embeded-system-
security/ultimate-guide/. Przeprowadzajgc testy bezpieczenstwa dla firmy, nie ignoruj systemow
wbudowanych. Nie powiniene$ pomijac urzadzen, poniewaz sy mate, wykonujg proste zadania lub nie
byly eksploatowane w przesztosci. Jako tester bezpieczenstwa, czescia Twojej pracy bedzie
identyfikacja potencjalnych probleméw bezpieczedstwa, a aby to zrobi¢, musisz mysleé
nieszablonowo. W przypadku luk w zabezpieczeniach systemdéw wbudowanych, by¢ moze bedziesz
musiat zaczg¢ myslec¢ rowniez ,,szablonowo”.

WPROWADZENIE DO WBUDOWANYCH SYSTEMOW OPERACYJNYCH

W najprostszej postaci, wbudowany system to dowolny system komputerowy, ktéry nie jest
uniwersalnym komputerem PC lub serwerem. Oprdcz urzgdzen GPS i niektérych bankomatéw,
wbudowane systemy mozna znalezé w szerokiej gamie elektronicznych produktéw konsumenckich i
przemystowych: zabawkach, urzadzeniach kuchennych, drukarkach, systemach sterowania
przemystowego, statkach kosmicznych i sprzecie naukowym. Wbudowany system operacyjny (OS)
moze by¢ matym programem opracowanym specjalnie do uzytku z wbudowanymi systemami lub moze
by¢ uproszczong wersjg systemu operacyjnego powszechnie uzywanego w komputerach ogdlnego
przeznaczenia. Wbudowane systemy operacyjne sg zazwyczaj projektowane tak, aby byty mate i
wydajne, wiec nie majg niektérych funkcji, ktére majg uniwersalne systemy operacyjne, szczegélnie
jesli specjalistyczne aplikacje, ktore uruchamiajg, nie wykorzystujg tych funkcji. Jednym z typow
wyspecjalizowanego wbudowanego systemu operacyjnego jest system operacyjny czasu
rzeczywistego (RTOS), zwykle uzywany w urzadzeniach takich jak programowalne termostaty,
sterowanie urzgdzeniami, a nawet statki kosmiczne. Jesli pilotujesz mysliwiec F-35, z pewnoscig
docenisz fakt, ze wbudowany system RTOS w Twoim samolocie zostat zaprojektowany z algorytmem
ukierunkowanym na wykonywanie wielu zadan jednoczesnie i przewidywalne reagowanie. Systemy
RTOS mozna znalez¢ réwniez w wysokiej klasy piekarnikach kuchennych, rozrusznikach serca i niemal
kazdym nowym pojezdzie mechanicznym.

BAJTY BEZPIECZENSTWA



Kiedy poznajesz urzadzenia wykorzystujgce wbudowane systemy operacyjne, musisz myslec tak, jak
atakujacy. Jaki system mogtbys zaatakowaé, ktéry mogtby wptyngé na setki systeméw? Tysigce
systemow? Cos tak prostego, jak atak na system ogrzewania, wentylacji i klimatyzacji (HVAC) firmy —
lub nawet termostat — moze powaznie zaszkodzi¢ infrastrukturze sieciowej.

Pobiezne przyjrzenie sie typowemu budynkowi korporacyjnemu pozwoli Ci znalezé wiele
wbudowanych systemdw, w tym zapory sieciowe, przetgczniki, routery, urzadzenia filtrujgce sie¢,
urzadzenia pamieci masowej podfaczonej do sieci (NAS), sieciowe przefaczniki zasilania, drukarki,
skanery, kopiarki, projektory wideo, konsole zasilaczy awaryjnych (UPS), telefony VolP (Voice over IP)
i systemy poczty gtosowej, termostaty, systemy HVAC, systemy przeciwpozarowe, systemy telewizji
przemystowej, systemy zarzadzania windami, stanowiska i konsole do wideokonferencji oraz systemy
interkomowe. lle wbudowanych systeméw potrafisz zidentyfikowa¢ w budynku, w ktérym sie
znajdujesz?
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Zhakowanie modelu 3 Tesli byto ostatnim testem w corocznym wydarzeniu hakerskim Pwn20wn w
2019 r. Zespodt hakerski White Hat Amat Cama i Richard Zhu (wystepujacy pod nazwa Fluoracetate)
potrzebowat zaledwie kilku minut i kilku linijek kodu, aby zhakowac Tesle. Wykorzystali stabosc
przegladarki systemu ,informacyjno-rozrywkowego” i wkrdtce ich polecenia byty wyswietlane na
ekranie konsoli srodkowe]j Tesli. Fluoracetate wygrat wiekszo$¢ wyzwan, w ktérych wzigt udziat, i
opuscit konkurencje z nagrodg pieniezng w wysokosci 375 000 S i zupetnie nowa Teslg. Luka w
zabezpieczeniach zostata zgtoszona Tesli, a firma samochodowa wydata fatke, aby wyeliminowac luke.

Wielu odrzuca temat bezpieczenistwa urzadzen wbudowanych, aby skupic sie na bardziej popularnych
problemach z bezpieczernstwem. Wiekszo$é nacisku mediow kfadzie sie na zagrozenia, ktére ludzie
moga zrozumied i z ktérymi moga sie utozsamié, takie jak najnowszy robak sieciowy, najnowszy atak
na system Windows lub cyberatak Colonial Pipeline. Jednak systemy wbudowane znajdujg sie we
wszystkich sieciach i wykonujg podstawowe funkcje, takie jak kierowanie ruchem sieciowym i
blokowanie podejrzanych pakietow. Wielu uwaza, ze poniewaz urzadzenia korzystajg z wbudowanego
systemu operacyjnego, nikt nie zawracatby sobie gtowy ich atakowaniem ani nie poswiecatby czasu i
wysitku na zrozumienie, jak dziatajg. W rzeczywistos$ci czesto jest odwrotnie. Na przyktad trzech
hakeréw z San Francisco kupito kilka parkomatdw na eBayu, aby wtfasnie to zrobi¢ — zrozumie¢, jak
dziatajg urzadzenia. Rozebrali parkomaty, szukajac zabezpieczen i sposobdw dostepu do
wewnetrznego sprzetu z zewnatrz, takiego jak zewnetrzny port USB lub szeregowy. Prébowali rowniez
ustali¢, czy kto$ mogtby wiozyé karte lub gume do zucia, na przyktad, do urzadzenia, aby je wytgczyé, i
zbadali, jaki typ karty inteligentnej mozna by wtozy¢, jesli w ogdle. Ich celem byto przekonanie miasta
San Francisco, ze badanie podatnosci systemu parkomatow jest warte zachodu. Niedawno badacze ds.
bezpieczenstwa byli w stanie dokonac inzynierii wstecznej oprogramowania na chipsecie popularnej
zapory sieciowej; oprogramowanie znajdujace sie na chipie jest powszechnie okreslane jako
oprogramowanie uktadowe. Nastepnie badacze wstawili zmodyfikowane oprogramowanie, aby
kontrolowaé zachowanie zapory sieciowej. Hakerzy, ktérzy to robig, mogg zmodyfikowac zapore
sieciowg, aby mdc kopiowaé ruch sieciowy przechodzacy przez interfejs i przyzna¢ zewnetrznemu
adresowi IP petny dostep przez zapore sieciowy. Mogg réwniez skonfigurowaé zapore sieciowq tak,
aby te wtamania nie zostaty wykryte ani nie wygenerowaty pojedynczego wpisu w dzienniku. Wraz ze
wzrostem wartosci i ilosci celow z systemami wbudowanymi atakujacy zaczng przenosi¢ swojg uwage
na systemy wbudowane.

Badanie atakdw na samochdd i telewizor Smart TV

Czas trwania: 30 minut



Cel: Dowiedz sie wiecej o potencjalnych atakach na systemy wbudowane.

Opisy: W 2013 r. Charlie Miler i Chris Valasek pokazali, ze potrafig zdalnie sterowac kierownicg i
hamulcami pojazdu, do ktdrego byli podtgczeni. W 2015 r. udowodnili, ze z wygody swojego domu
moga wtamac sie do Jeepa Cherokee jadacego autostrada. Ten zdalny atak zwrdcit uwage kilku oséb w
branzy i na szczedcie zostat odpowiedzialnie zgtoszony przez Charliego i Chrisa, zanim doszto do
jakichkolwiek rzeczywistych szkdd. W 2019 r. hakerzy wykorzystali podatne urzadzenia Chromecast i
Google Home, aby wyswietla¢ wiadomosci na telewizorach konsumenckich promujgce znang gwiazde
YouTube'a PewDiePie. Urodzony w Szwecji komik i komentator gier wideo, ktérego prawdziwe
nazwisko brzmi Felix Kjellberg, zostat wyzwany przez T-Series, indyjskg wytwdrnie muzyczng i firme
filmowa, o pierwsze miejsce w serwisie YouTube. W tym czasie kanaty obu YouTuberéw miaty okoto
73 milionéw subskrybentow.

1. W systemie Windows uruchom przegladarke internetowg i przejdz do witryny www.google.com.
2. W polu wyszukiwania wpisz Jeep Hack 2015 i nacisnij Enter.

3. Wybierz wpis z witryny www.wired.com i przeczytaj artykut. Po zakoriczeniu uzyj strzatki wstecz, aby
powrdcié do strony z wynikami wyszukiwania.

4. Przewin wyniki wyszukiwania i poswieé czas na przeczytanie dwéch lub trzech innych artykutéw o
ataku.

5. Jakiego wektora ataku uzyli hakerzy? Czy uwazasz, ze projektanci mogli co$ zrobi¢, aby zapobiec
atakowi?

6. Czy uwazasz, ze przeczytane artykuty zawieraty informacje, ktérych inni mogliby uzy¢ do
przeprowadzenia podobnych atakéw w przysztosci? Uzasadnij swojg odpowiedz.

7. Co mogliby zrobi¢ hakerzy, gdyby byli ztosliwi?

8. Powtdrz kroki 1-7, ale tym razem wyszukaj Pewdiepie tv hack i przeczytaj artykut
https://threatpost.com. 9. Po zakoriczeniu zostaw przeglagdarke internetowg otwartg na nastepng
aktywnosé.

Jak dowiedziates sie w tej aktywnosci, praca zaledwie dwdch oséb mogta spowodowac spustoszenie
na autostradach w catym kraju. Praca dwdch innych oséb oszukata inteligentne telewizory, aby
wyswietlaty niechciane wiadomosci. Twoim zadaniem jako testera bezpieczerstwa jest prdba
zapobiegania tego typu atakom.

WINDOWS | INNE WBUDOWANE SYSTEMY OPERACYJNE

Recykling wspdlnego kodu i ponowne wykorzystywanie technologii to solidne praktyki inzynierii
oprogramowania. W koncu, dlaczego miatbys ptaci¢ deweloperowi za wielokrotne pisanie tego samego
kodu, skoro mozesz go po prostu ponownie wykorzystac? Niestety, takie praktyki wprowadzajg typowe
punkty awarii w wielu produktach. Wiele wiruséw, robakdw, trojanéw i innych wektoréw atakéw
wykorzystuje wspétdzielony kod, co zwieksza wptyw, jaki moze miec¢ pojedyncza luka. Juz wiesz o
lukach w zabezpieczeniach systemdéw Windows i Linux. Kazda luka w zabezpieczeniach tych systeméw
operacyjnych moze réwniez wystepowac w wersji wbudowanej. Na przyktad wbudowane wersje
systeméw Windows 10 i Windows Server 2012 zawierajg to samo oprogramowanie i, z niewieloma
wyjatkami, dziatajg tak samo jak ich odpowiedniki niewbudowane. Windows XP miat bardzo popularna
wersje wbudowang, z ktorej wiele produktéw nadal korzysta nawet po wygasnieciu rozszerzonego
wsparcia w styczniu 2016 r. Windows CE byt okrojong wersjg systemu operacyjnego Windows na



komputery stacjonarne i nie nalezy go myli¢ z Windows Embedded 8 lub Windows 10 loT. Czes¢ kodu
zrodtowego Windows CE jest dostepna publicznie, a wiekszo$é pozostatej czesci jest dostepna dla
dostawcow sprzetu, partnerdw i deweloperéw, w zaleznosci od ich poziomu licencji. Windows CE jest
obecnie rzadki, ale nadal warto o nim wiedzie¢. Windows Mobile, stary system operacyjny oparty na
Windows CE, zostat zaprojektowany do uzytku w produktach takich jak osobiste asystenty danych
(PDA) i smartfony. Teraz te starsze urzgdzenia dziatajg na nieznacznie zmodyfikowanej wersji systemu
Windows 10. W przeciwienstwie do Windows CE, Windows 10 loT zapewnia petny interfejs API
systemu Windows i moze wykonywa¢é wiele takich samych zadan, jak wersja na komputery PC, chociaz
Windows 10 loT nie ma interfejsu komputera PC. Jest przeznaczony do uzytku na urzadzeniach
powszechnego uzytku, takich jak Raspberry Pi, maty, niedrogi komputer. Oprécz urzadzen
powszechnego uzytku, Windows 10 loT moze stanowi¢ podstawe kazdego z systeméw wymienionych
wczesniej (tj. GPS-6w, bankomatdw i drukarek). Windows 10 loT zostat zaprojektowany, aby utatwic
prace deweloperom. Jak wiadomo, dostepnych jest wiele narzedzi do wykrywania luk w systemach
Windows. Niektdére z nich mozna uruchomi¢ na wbudowanym systemie operacyjnym, a inne mozna
uzywac zdalnie z sieci, aby wykrywa¢é luki w wbudowanym systemie operacyjnym Windows.

Inne zastrzezone wbudowane systemy operacyjne

VxWorks to szeroko stosowany wbudowany system operacyjny czasu rzeczywistego opracowany przez
Wind River Systems. Jest uzywany w wielu Srodowiskach i aplikacjach i zostat zaprojektowany tak, aby
dziatat wydajnie na minimalnym sprzecie. W nastepnej aktywnosci zbadasz réznorodnos¢ systemoéw
obstugiwanych przez VxWorks i inne wbudowane systemy operacyjne. Rysunek przedstawia tworzenie
obrazu wbudowanego systemu operacyjnego za pomocg VxWorks Workbench, zestawu narzedzi
programistycznych, dziatajacego w wersji Fedora Linux na komputery stacjonarne.
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Aby dac ci pojecie o réznorodnosci systemow wykorzystujgcych VxWorks, oto czesciowa lista:
e Statek kosmiczny Clementine

¢ Sonda kosmiczna Deep Impact

e Teleskop kosmiczny Jamesa Webba (w trakcie opracowywania)

» faziki eksploracji Marsa Spirit i Opportunity

¢ Ladownik Mars Perseverance

® Ladownik Mars Phoenix

e Orbiter Mars Reconnaissance

¢ Sprzet komunikacyjny Radvision 3G

e Statek kosmiczny Stardust

e SAUVIM (zanurzalny statek kosmiczny przeznaczony do operacji na gtebokich oceanach)

Green Hill Software produkuje rowniez réznorodne systemy operacyjne. Zaprojektowano system
operacyjny dla mysliwca F-35 Joint Strike Fighter, a takze system operacyjny certyfikowany do obstugi
wielu pozioméw klasyfikacji (takich jak niejawny, tajny i scisle tajny) na tym samym procesorze bez
przeciekéw miedzy poziomami. Ten typ systemu operacyjnego nazywa sie wieloma niezaleznymi
poziomami bezpieczenstwa/ochrony (MILS). Wojsko amerykanskie uzywa systeméw operacyjnych
MILS w srodowiskach o wysokim poziomie bezpieczeristwa, a inne organizacje, takie jak te kontrolujgce
elektrownie jgdrowe lub miejskie oczyszczalnie sciekdw, uzywajg ich, gdy rozdzielenie uprawnien i
funkcji jest kluczowe. Green Hill projektuje réwniez kod systemu operacyjnego uzywanego w
drukarkach, routerach, przetacznikach, skanerach kodéw kreskowych i radiach. Wspomniane systemy
operacyjne uzywajg mikrojadra, ktore poswieca elastycznos¢ na rzecz prostoty i mniejszych zasobdéw
sprzetowych. QNX, od QNX Software Systems, to komercyjny system operacyjny czasu rzeczywistego
uzywany w routerach o ultrawysokiej dostepnosci Cisco i w uniwersalnych pilotach Logitech. Innym
zastrzezonym systemem operacyjnym jest Real-Time Executive for Multiprocessor Systems (RTEMS),
system operacyjny typu open source uzywany w systemach kosmicznych, poniewaz obstuguje
procesory zaprojektowane specjalnie do pracy w kosmosie. Obecnie dziata na Mars Reconnaissance
Orbiter wraz z VxWorks. NASA poprawita przezywalnos¢ tego statku kosmicznego, uzywajgc kilku
matych systemdéw operacyjnych dostosowanych do okreslonych funkcji zamiast ogromnego
monolitycznego systemu operacyjnego jadra, ktéry kontroluje kazda funkcje. Jednak uzywanie wielu
systemow operacyjnych zwieksza rowniez powierzchnie ataku. Rysunek ilustruje réznice w rozmiarze
i wymaganiach dotyczacych zasobéw miedzy systemami operacyjnymi z monolitycznym jgdrem a
systemami operacyjnymi z mikrojgdrem.
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Jesli chcesz pobawi¢ sie systemem RTOS, mozesz pobra¢ kopie FreeRTOS z SourceForge
(https://sourceforge.net/projects/freertos/files/FreeRTOS).

*Nix Embedded OS

Embedded Linux jest przyktadem monolitycznego systemu operacyjnego uzywanego w wielu
urzadzeniach przemystowych, medycznych i konsumenckich. Wbudowane wersje Linuksa i innych
systemow operacyjnych *nix mozna dostosowac do urzgdzen z ograniczong pamiecia lub pojemnoscia
dysku twardego, takich jak telefony komérkowe. Zaletg monolitycznego jadra jest to, ze moze
obstugiwac najszerszg game sprzetu i umozliwia dodawanie funkcji za pomocg dynamicznych modutéw
jadra. Inne przyktady komercyjnych produktow z wbudowanymi systemami operacyjnymi *nix to
przetaczniki i routery Cisco, urzadzenia GPS TomTom i Garmin, odtwarzacze multimedialne i
instrumenty medyczne. Smartfony z Androidem i iPhone'y majg wbudowany system operacyjny *nix
w swoich rdzeniach. Oprécz VxWorks, Wind River produkuje system operacyjny Linux dla systemoéw
wbudowanych o nazwie Wind River Linux. Wind River Linux to wariant systemu operacyjnego czasu
rzeczywistego Linuksa, ktory nadaje sie do wbudowanych aplikacji wymagajacych gwarantowanej
odpowiedzi w sposéb matematycznie przewidywalny. Innym wbudowanym systemem operacyjnym
Linux, ktéry mozna pobra¢ do uzytku domowego, jest dd-wrt (https://dd-wrt.com/). Poczgtkowo
zaprojektowany do uzytku z bezprzewodowym Linksys WRT54G, ten system operacyjny moze by¢
uruchomiony na wiekszosci matych routerdéw biurowych lub domowych. Rysunek pokazuje interfejs
konfiguracji.
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UWAGA Wbudowane systemy routeréw domowych, takie jak Linksys WRT54G, byty celem ataku
robaka botnet na duzg skale. Robak ten, zwany psybOt (lub Network Bluepill), rozprzestrzeniat sie,
wykorzystujac przestarzate lub Zle skonfigurowane systemy operacyjne routeréw, ktdre zawieraty
tatwe do odgadniecia hasta. Po tym, jak psybOt zainfekowat dziesigtki tysiecy systemow, atakujgcy uzyli
go do przeprowadzenia atakéw typu DDoS (Distributed Denial of Service) lub wykorzystujacych luki w
zabezpieczeniach. Jesli masz w domu router bezprzewodowy, czy wiesz, czy jest on chroniony przed
zagrozeniami takimi jak psybOt?

Jak juz widziates$, wbudowane systemy operacyjne sg wszedzie na Ziemi — a w niektdrych przypadkach
takze poza nig. Jako tester bezpieczenstwa musisz wiedzie¢ o lukach w tych systemach. W nastepnej
aktywnosci zbadasz niektdre produkty wykorzystujace wbudowane systemy operacyjne i dowiesz sie
wiecej o ich lukach.

Badanie produktéw z wbudowanymi systemami operacyjnymi
Czas trwania: 40 minut

Cel: Przeszukanie baz danych luk w celu znalezienia produktéw wykorzystujgcych podatne wbudowane
systemy operacyjne.

Opis: Do tej pory wiekszos¢ specjalistéw ds. bezpieczeistwa miata niewielkg wiedze na temat wielu
produktéw wykorzystujgcych wbudowane systemy operacyjne. W tym (¢wiczeniu przeszukasz
Narodowg Baze Danych Podatnosci (NVD) pod katem produktéw wykorzystujgcych wbudowane
systemy operacyjne.

1. W systemie Windows uruchom przegladarke internetowg, jesli to konieczne, i przejdz do
https://nvd.nist.gov.

2. Kliknij przycisk MENU NVD, a nastepnie kliknij SZUKAJ.



3. Kliknij przycisk Luki w zabezpieczeniach — CVE, aby wyswietli¢ strone Przeszukaj baze danych luk w
zabezpieczeniach.

4. Wpisz vxworks w polu tekstowym Wyszukiwanie stéw kluczowych i nacisnij Enter.

5. Przewin wyniki wyszukiwania i poswiec troche czasu na czytanie o lukach w zabezpieczeniach
urzadzen wykorzystujgcych systemy operacyjne VxWorks.

6. Kontynuuj swoje badania, wyszukujgc wiecej terminéw zwigzanych z systemami operacyjnymi
wbudowanymi, takich jak wbudowany Linux, QNX, Netscreen, Lexmark, Jetdirect, Android, drukarki
Canon, Linksys, VOIP, dd-wrt, iPhone, Netgear, Foundry, Cisco i Nortel. Zapisz kilka przyktadéw
urzadzen z wbudowanymi systemami operacyjnymi i krétko opisz luki w zabezpieczeniach. Nie
poswiecaj wiecej niz 20 minut na badanie terminéw.

7. lle urzadzen wbudowanych i luk w zabezpieczeniach udato Ci sie znalez¢ w ciggu 20 minut? Czy
ktérekolwiek z tych podatnych urzadzeh mozna znalezé w duzej firmie lub agencji rzadowej? A co
powiesz na to w domu?

8. Pozostaw przegladarke internetowg otwartg na czas nastepnej aktywnosci.
LUKI WBUDOWANYCH SYSTEMOW OPERACYJNYCH

Niektdrzy specjalisci ds. bezpieczenstwa pamietajg czasy, gdy ataki komputerowe powodowaty szkody
porownywalne do graffiti na budynku. Obrazliwe, tak, ale nie na tyle szkodliwe, by zaniepokoi¢
wiekszosé specjalistow ds. bezpieczenstwa. Jednak skutki atakdw staty sie powazniejsze, a wbudowane
systemy operacyjne nie s3 wyjatkiem. W Cwiczeniu powyzej odkryte$, ze wiele wbudowanych
systemow operacyjnych ma luki. Witryny  takie  jak  www.exploit-db.com i
www.packetstormsecurity.org zawierajg informacje o tym, co hakerzy robig z tymi lukami. Wielu
hakeréw dzisiaj chce czegos wiecej niz tylko rozgtosu; sg przestepcami szukajgcymi sposobow na
kradziez pieniedzy. Jednym ze sposobdw na czerpanie zyskdw z hakowania jest atakowanie urzadzen,
w ktdrych gotéwka jest przechowywana i wydawana przez komputer: bankomatéw. Bankomaty sg
podatne na ataki na ich oprogramowanie przeprowadzane lokalnie lub zdalnie, lub na ataki fizyczne,
takie jak uzywanie skimmerdw kart, a nawet kradziez maszyn. Podczas konferencji Black Hat w 2010
roku badacz ds. bezpieczeistwa Barnaby Jack z Juniper Networks zastynat z zademonstrowania luki w
zabezpieczeniach popularnych bankomatéw, ktéra umozliwiata ataki lokalne i zdalne. Miat na scenie
dwa bankomaty, ktére zhakowat, powodujgc, ze wypluwaty dziesigtki banknotéw. Zhakowat jeden
bankomat zdalnie przez sie¢ i podtgczyt pamie¢ USB do portu drugiego bankomatu, aby zastosowac
ztosliwe oprogramowanie. Niedawno, w 2021 roku, badacze ds. bezpieczenstwa podniedli alarm, ze
czytniki komunikacji bliskiego zasiegu (NFC) w bankomatach sg lukg w zabezpieczeniach. NFC to
wygodna funkcja, ktdra umozliwia dotkniecie lub przesuniecie karty bankowej do czytnika lub w jego
poblizu zamiast wktadania jej do bankomatu. Uzywajgc smartfona ze ztosliwym oprogramowaniem,
mozna wykorzystaé NFC do awarii bankomatu, zablokowania go w ataku ransomware, zhakowania go
w celu wydobycia danych karty kredytowej lub wygrania jackpota w bankomacie, aby wyplut pienigdze.
Badacie luki w zabezpieczeniach bankomatéw w Cwiczeniu.

BAJTY BEZPIECZENSTWA

Jako tester bezpieczedstwa musisz pamietac, ze czasami najwiekszym zagrozeniem dla bezpieczeristwa
organizacji s jej pracownicy. Administratorzy systemdéw, menedzerowie sieci i technicy czesto majg
nieograniczony i niemonitorowany dostep do najwazniejszych komponentéw IT firmy. Sg swiadomi
wszelkich luk w istniejgcych procesach bezpieczenstwa i wiedzg, jak ukry¢ nielegalne dziatania. Jednak
przestrzeganie ,zasady najmniejszych uprawnien” moze pomdc w zmniejszeniu zagrozenia



wewnetrznego. Zasada ta okresla, ze personelowi nalezy przyznac tylko dostep, ktérego potrzebuje do
wykonywania obowigzkdw stuzbowych, i cofng¢ dostep, gdy tylko przestanie by¢ potrzebny.

Badanie luk w zabezpieczeniach bankomatow
Czas trwania: 20 minut
Cel: Zbadanie luk w zabezpieczeniach bankomatow.

Opis: Jako tester bezpieczeAstwa musisz by¢ swiadomy atakéw, ktédre mogg wystgpic na systemy inne
niz zwyktfe stacje robocze i serwery. Jesli bank zleci Ci przeprowadzenie testu bezpieczerstwa, a Ty
zaniedbasz zbadanie mozliwych atakdw na bankomaty, mozesz znalez¢ sie w ktopotliwej sytuacji, jesli
powazny atak spowoduje utrate miliondw dolaréw przez bank. Po przeczytaniu kilku artykutéw na
temat bankomatéw powinienes lepiej rozumie¢ metody, ktérych atakujgcy uzywajg do kradziezy
pieniedzy z bankéw — bez koniecznos$ci noszenia masek i broni.

1. W razie potrzeby uruchom przegladarke internetowg i przejdz do swojej ulubionej wyszukiwarki.
Wopisz Hacking ATM Machines z samym tekstem w polu tekstowym wyszukiwania i nacisnij Enter.

2. Artykut w The Hacker News omawia, w jaki sposéb atakujagcy moga uzywaé ztosliwego
oprogramowania i smartfondw, aby bankomaty wyptacaty gotéwke. Jaki system operacyjny jest
uzywany? Jakie sugestie przedstawita firma ochroniarska, aby zmniejszy¢ te zagrozenia?

3. Kontynuuj wyszukiwanie bardziej aktualnych artykutéw na temat wtaman do bankomatéw i luk w
zabezpieczeniach. W szczegdlnosci sprébuj znalezé artykut na wired.com o odmianie ztosliwego
oprogramowania WinPot ATM. Na podstawie swoich badan, jakich systemdéw operacyjnych uzywa
wiekszosé bankomatow?

4. Pozostaw przegladarke internetowg otwartg do nastepnej aktywnosci.
Wbudowane systemy operacyjne s wszedzie

Na progu minionego tysigclecia eksperci ostrzegali przed nieuchronng globalng katastrofg: miliardy
wbudowanych systemoéw z wadg oprogramowania Y2K (od ,,roku 2000”) nagle zatrzymatyby sie lub
ulegty awarii, gdy zegar wybitby pétnoc. Te wbudowane systemy znajdowaty sie wszedzie, w tym w
krytycznych elementach infrastruktury sterujgcych zasilaniem, komunikacjg, transportem i nie tylko,
wiec ogromne ilosci czasu i pieniedzy wydano na naprawe wbudowanych systemow, aby zapobiec
potencjalnej katastrofie. Obecnie jest o wiele wiecej wbudowanych urzadzen, o ktére nalezy sie
martwié¢, niz w roku 2000. Te wbudowane urzgdzenia nie majg wady oprogramowania Y2K, ale sg
atakowane przez hakerdw i terrorystéw, ktdrzy chcg promowac swoje cele finansowe lub polityczne.
To nowe zagrozenie jest powodem, dla ktérego zajecie sie bezpieczennstwem wbudowanych systemoéw
na wczesnym etapie fazy projektowania — a nie traktowanie tego jako czegos drugorzednego — jest
niezbedne.

Wbudowane systemy operacyjne s3g potaczone w sie¢

Ze wzgledéw wydajnosci i oszczednosci tgczenie wbudowanych systemow z siecig ma swoje zalety.
Mozliwos¢ zarzadzania systemami i udostepniania ustug przy jednoczesnym ograniczeniu zasobdéw
ludzkich i wiedzy fachowej do minimum pomaga firmom obnizy¢ koszty. Zwiekszanie wydajnosci i
obnizanie kosztéw ma jednak swojg cene: kazde urzadzenie dodane do infrastruktury sieciowej
zwieksza potencjalne problemy z bezpieczeistwem. Testerzy bezpieczeristwa powinni odpowiadaé na
nastepujace pytania dla kazdej maszyny lub urzagdzenia w sieci:

e Jakie urzadzenia Peripheral Component Interconnect (PCl) lub USB sg obecne?



¢ Gdzie zostaty wyprodukowane? Czy taricuch dostaw jest godny zaufania?

e Ktére urzadzenia majg wbudowane systemy operacyjne przechowywane w pamieci z mozliwoscig
ponownego zapisu (nieulotnej)? Pamieé¢ z mozliwoscig ponownego zapisu mozna szybko flashowac
(czyli szybko kasowac i nadpisywac).

* Ktory wbudowany system operacyjny jest obecnie zatadowany na kazdym urzadzeniu?

e Czy mozesz upewnic sie, ze wbudowany system operacyjny nie zostat uszkodzony lub zmieniony
ztodliwym kodem? Ta kontrola nazywa sie sprawdzaniem integralnosci wbudowanego systemu
operacyjnego

Whbudowane systemy operacyjne s trudne do fatania

Dowiedziates sie, jak wazne jest aktualizowanie systemdw i oprogramowania antywirusowego. W
przypadku systemodw operacyjnych komputeréw PC ogdlnego przeznaczenia normalne jest czekanie,
az kto$ zidentyfikuje luke, pobierze i zainstaluje poprawke, gdy bedzie dostepna, i w razie potrzeby
ponownie uruchomi system. Jednak takie podejscie nie dziata w przypadku wielu systemoéw
operacyjnych wbudowanych, poniewaz muszg one nadal dziataé niezaleznie od zagrozenia, szczegdlnie
w systemach krytycznych, takich jak dystrybucja zasilania, kontrola ruchu lotniczego i podtrzymywanie
zycia. tatanie na komputerach ogdlnego przeznaczenia jest zwykle proste, ale tatanie systemow
operacyjnych wbudowanych moze by¢ problemem. Na przyktad wielu wykwalifikowanych
administratorow systemow wie, jak zatata¢ serwer internetowy dla systemoéw Linux, Windows lub
Solaris UNIX dziatajacych na standardowym sprzecie komputerowym Sun lub x86, ale mogg nie mie¢
pojecia, jak zatata¢ serwer internetowy dziatajagcy na matym chipie (zwanym ,16-bitowym
mikrokontrolerem”) w plastikowym pudetku wielkosci talii kart. Innym problemem jest to, ze ataki
przepetnienia bufora mogag byé skuteczne w systemach operacyjnych wbudowanych, poniewaz
niewiele aktualizacji jest wydawanych w celu usuniecia luk. Zazwyczaj producenci wolg, abys
uaktualniat system, a nie wbudowany system operacyjny, wiec mogg nie udostepnia¢ aktualizacji, gdy
zostang odkryte luki. Aktualizacja wbudowanego systemu operacyjnego w niektérych systemach jest
na tyle trudna, ze Twoi klienci prawdopodobnie tego nie zrobig. BadZ przygotowany, aby wyjasnic¢
swoim klientom najlepszy sposdéb postepowania. Pamietaj, ze zaréwno systemy operacyjne ogdlnego
przeznaczenia, jak i wbudowane uzywajg sterownikow do zarzadzania urzadzeniami sprzetowymi. W
obu typach systeméw operacyjnych sterowniki s3 podatne na wykorzystanie i czasami trzeba je
aktualizowaé¢ lub tatac. Jakis czas temu luka w sterownikach bezprzewodowego chipsetu Intel
umozliwita zdalne naruszenie bezpieczenstwa urzgdzen bezprzewodowych. Luka nie jest zaskakujgca.
Zaskakujgce jest to, ze niewielu administratoréw systemow aktualizowato te sterowniki, poniewaz
nigdy nie pojawiaty sie one na liscie ,krytycznych” poprawek systemu operacyjnego w ustudze
Windows Update. Jednym z powoddw, dla ktorych niektérzy dostawcy wbudowanych systemoéw
operacyjnych czesciej uzywajg oprogramowania typu open source, jest to, ze koszt opracowania i
tatania systemu operacyjnego jest dzielony przez catg spotecznos$¢ open source, a nie tylko przez
garstke przepracowanych programistéw w zapleczu. Do tej pory catkowity koszt godzin pracy
programisty na opracowanie i tatanie jgdra Linuksa szacuje sie na dziesigtki miliardéw dolaréw.
Posiadanie tak duzego doswiadczenia programistycznego jest trudne do odrzucenia dla kazdej firmy
opracowujacej systemy wbudowane. Z drugiej strony monolityczne jadro Linuksa zostato
zaprojektowane tak, aby oferowaé najwiekszg elastycznos¢ i obstuge zaawansowanych funkcji; z tego
powodu jest bardzo duze i ma wiele fragmentédw kodu, ktére mogg wymagac tatania w miare
odkrywania luk. W przypadku wrazliwych systemdéw wbudowanych, ktére potrzebuja tylko utamka
funkcji jadra Linuksa, ryzyko potencjalnych luk moze przewazy¢ nad korzysciami. W tej sytuacji bardziej
odpowiednie moze byc¢ zastrzezone jadro. Jako tester bezpieczeristwa mozesz zidentyfikowac¢ drobne



luki w zabezpieczeniach wbudowanych systemdéw operacyjnych, ktérych naprawa jest niezwykle
kosztowna. Jednak ilo$¢ czasu i wiedzy, jakiej atakujgcy potrzebowatby, aby wykorzystaé te niewielka
luke, jest rowniez niezwykle wysoka. W przypadku tego typu luk musisz rozwazy¢ koszt naprawy luki
w stosunku do waznosci informacji kontrolowanych przez wbudowany system. Mozesz zaleci¢
nienaprawianie luki, poniewaz jest ona wystarczajgco bezpieczna w stosunku do niewielkiego ryzyka.

BAJTY BEZPIECZENSTWA

Monitory pracy serca i urzadzenia MRI to przyktady systemoéw, ktére dziatajg na wbudowanych
systemach operacyjnych Windows. Czesto tych systeméw nie mozna zatataé, poniewaz s3
certyfikowane na okreslonym poziomie rewizji lub producent nigdy nie udostepnit metody fatania.
Problem ten stat sie widoczny, gdy robak Conficker zainfekowat wiele systeméw medycznych na catym
Swiecie. Nawet w systemach wbudowanych, ktére nie byty bezposrednio podtaczone do Internetu,
wersje Confickera rozprzestrzeniaty sie za posrednictwem nosnikdw wymiennych. Prosty transfer
danych za pomocg dyskéw USB moze by¢ ryzykowny.

Wbudowane systemy operacyjne znajdujg sie w urzadzeniach sieciowych

Urzadzenia sieciowe, takie jak routery i przefaczniki, zazwyczaj majg oprogramowanie i sprzet
przeznaczone do przesyfania informacji przez sieci. Pierwotnie do routingu i przetgczania uzywano
komputeréw ogdlnego przeznaczenia, ale obecnie szybkie sieci wykorzystujg specjalistyczny sprzet i
wbudowane systemy operacyjne. W przesztosci Cisco uzywato gtdwnie zastrzezonego kodu w swoich
wbudowanych systemach. Jednak dzieki wykorzystaniu wiekszej ilosci kodu open source Cisco moze
szybciej udostepnia¢ nowe funkcje produktéw. Cisco uzywa jader Linux w swoich najnowszych
urzadzeniach VolP Call Manager i zaporze Adaptive Security Appliance (ASA). Inne wbudowane
systemy operacyjne dla urzadzen sieciowych to zmodyfikowane systemy operacyjne *nix. Na przyktad
systemy operacyjne Juniper i Extreme Networks sg oparte na systemie UNIX. Mozesz sie zastanawiac,
dlaczego ktokolwiek miatby zawracaé sobie gtowe hakowaniem routeréw lub innych urzadzen
sieciowych, poniewaz nie zawierajg one tajemnic korporacyjnych i nie majg duzej przestrzeni dyskowej
ani mocy obliczeniowej, ktére mogtyby zosta¢ skradzione. Krétka odpowiedz brzmi, ze gdy atakujgcy
naruszg bezpieczeistwo hosta, to wszystko, co mogg uzyskaé: pojedynczy host. Gdy wtamig sie do
routera, mogg kontrolowac kazdego hosta w sieci. Z routera atakujgcy moga mapowac cafg sie¢,
modyfikowad pakiety do i z hostow, przekierowywac ruch do i z innych hostéw lub sieci, atakowac inne
sieci, do ktérych mozna uzyskaé¢ dostep z wtamanego routera, i wykonywaé bezptatne potgczenia
telefoniczne za pomoca VolP, jesli jest skonfigurowany. Krotko méwiac, kontrolowanie routera moze
dac atakujgcym petny dostep do zasobow sieciowych. Aby wtamad sie do catej sieci za posrednictwem
routera, atakujacy stosujg zwykte metody odciskania $ladu, skanowania i enumerowania celu.
Wbudowane systemy operacyjne w routerach sg czesto podatne na wiele takich samych atakéw, ktére
nekajg systemy operacyjne ogdlnego przeznaczenia, od prostego zgadywania hasta po wyrafinowane
ataki przepetnienia bufora. Czestg podatnosciag routeréw i innych urzadzen sieciowych ze
wbudowanymi interfejsami zarzgdzania siecig jest podatnos¢ na obejscie uwierzytelniania. Atakujgcy
moga przejgé kontrole nad urzadzeniem sieciowym lub zbierac z niego poufne informacje, uzyskujac
dostep do urzadzenia za pomoca specjalnie spreparowanego adresu URL, ktéry omija normalny
mechanizm uwierzytelniania. Po ominieciu uwierzytelniania atakujgcy mogg przeprowadzic inne ataki
sieciowe, wykorzystujgc dostep uzyskany dzieki wtamaniu sie do routera.

Whbudowane systemy operacyjne znajduja sie w urzagdzeniach peryferyjnych sieciowych

Urzadzenia peryferyjne w sieci organizacji mogg obejmowac drukarki, skanery, kopiarki i sieciowe
urzadzenia faksowe. Urzadzenia wykonujace wiecej niz jedng z tych funkcji nazywane sg urzadzeniami
wielofunkcyjnymi (MFD), drukarkami wielofunkcyjnymi (MFP) lub kopiarkami wielofunkcyjnymi (MFC).



Zazwyczaj administratorzy systemow lub sieci myslg o urzagdzeniach MFD tylko wtedy, gdy rozwigzujg
problemy lub dodajg je do sieci. Przez reszte czasu te urzgdzenia peryferyjne sieciowe sg zapominane.
Rzadko sg skanowane pod katem Iluk w zabezpieczeniach lub konfigurowane pod katem
bezpieczenstwa. Urzadzenia MFD maja jednak wbudowane systemy operacyjne, a wiele poufnych
informacji jest wysytanych do tych urzadzen przez sieé, co czyni je atrakcyjnymi celami dla hakerdw.
Administratorzy sieci i systeméw muszg zwraca¢ uwage na luki w zabezpieczeniach tych urzadzen i
podejmowac kroki w celu zatatania lub zmniejszenia ryzyka. Informacje drukowane, kopiowane,
skanowane i faksowane mogg by¢ podatne na kradziez i modyfikacje. Na przykfad zainfekowane
urzadzenie wielofunkcyjne moze zostac uzyte do zbierania informacji i odsytania ich z powrotem do
atakujacego za posrednictwem wbudowanego w system FTP lub systemu przekazywania poczty e-mail.
Niektére zaawansowane drukarki dziatajg na wbudowanych systemach operacyjnych Windows, wiec
mogga zostac zainfekowane przez powszechne ztosliwe oprogramowanie. Urzadzenia wielofunkcyjne i
serwery wydruku z dyskami twardymi mogg by¢ z pewnoscig uzywane do rozprzestrzeniania ztosliwego
oprogramowania, jesli majg udziaty dostepne w sieci. W 2018 roku fani gwiazdy YouTube PewDiePie
zhakowali drukarki na catym swiecie i zdalnie spowodowali, ze drukarki drukowaty plakaty popierajace
PewDiePie. Pézniej powtdrzyli ten wyczyn, ale dotgczyli wiadomosé wzywajacy ofiary do poprawy
bezpieczenstwa. W wielu starszych drukarkach wszystkie dostepne protokoty sieciowe sg domyslnie
wigczone. Jesli drukarka jest zabezpieczona za pomocg adresu IP, atakujgcy mogg po prostu potaczyé
sie z nig za pomocg innego protokotu, takiego jak IPX lub AppleTalk. Poniewaz te drukarki majg réwniez
domyslne nazwy uzytkownikéw i hasta administratora, nieautoryzowani uzytkownicy moga sie z nimi
potgczy¢ jako administratorzy. Obecnie wiekszos¢ drukarek ma wigczony tylko protokét TCP/IP, ale
niestety domysine nazwy uzytkownikéow i hasta administratora sg nadal skonfigurowane. Przed
podtgczeniem drukarek do sieci nalezy je ponownie skonfigurowaé. Wreszcie atakujgcy mogg uzy¢
technik socjotechnicznych, aby podszy¢ sie pod technikéw pomocy technicznej, aby uzyskac fizyczny
dostep do urzadzen wielofunkcyjnych i wymienié dysk twardy drukarki lub wbudowany system
operacyjny na taki, ktéry zawiera ztosliwy kod. Ztosliwi insiderzy mogg réwniez wymienic
oprogramowanie uktadowe (wbudowany system operacyjny) na specjalnie zmodyfikowane
oprogramowanie uktadowe, jak pokazano na rysunku.
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BAJTY BEZPIECZENSTWA

Kilka lat temu klient pracujgcy dla duzej korporacji z siedzibg na Hawajach skontaktowat sie z dziatem
pomocy technicznej Xerox Corporation. Jego skarga? Zadania drukowania zajmowaty teraz
nieproporcjonalnie duzo czasu. Po zaledwie kilku minutach rozwigzywania probleméw technik ustalit,



ze wszystkie zadania drukowania wysytane do lokalnej drukarki byty rowniez kierowane do Europy
Wschodnie;j.

Identyfikowanie luk w zabezpieczeniach drukarek
Czas trwania: 30 minut
Cel: Zbadanie luk w zabezpieczeniach drukarek.

Opis: W miare jak specjalisci ds. bezpieczenstwa stajg sie coraz bardziej kompetentni w zabezpieczaniu
systemow komputerowych i sieciowych, atakujagcy muszg by¢ kreatywni w znajdowaniu innych
stabosci, ktdre dajg im dostep do systemodw. Internet jest cennym Zrédtem wiedzy na temat metod,
ktérych atakujacy uzywajg obecnie. Jako tester zabezpieczen poswiecisz duzo czasu na tego typu
badania.

1. W razie potrzeby uruchom przegladarke internetowg i przejdz do swojej ulubionej wyszukiwarki.
Wopisz exploity sterownikéw drukarek w polu tekstowym wyszukiwania, a nastepnie nacisnij Enter.

2. Przeczytaj artykut pod linkiem www.zdnet.com/article/hp-patches-vulnerable-printer-driver-
impacting-millions-ofdevices. Czy od czasu napisania tego artykutu wprowadzono jakies ulepszenia
majgce na celu rozwigzanie problemoéw zwigzanych z wbudowanymi systemami operacyjnymi?

3. Podaj kratki opis luk i mozliwych atakéw wymienionych w artykule.

4. Przeczytaj artykut pod linkiem www.darkreading.com/vulnerabilities-threats/significant-
vulnerabilities-found-in- 6-common-printer-brands. Jakie sg powody, dla ktérych drukarki sg podatne?
Ktére marki miaty najwiecej luk, a ktére najmniej? Jakie rozwigzania sugerujg badacze?

5. Zamknij przegladarke internetowa.
Systemy kontroli nadzorczej i gromadzenia danych

Systemy kontroli nadzorczej i gromadzenia danych (SCADA) sg uzywane do monitorowania sprzetu w
duzych gateziach przemystu, takich jak roboty publiczne i zaktady uzytecznosci publicznej, generatory
i tamy, systemy transportowe (takie jak wieze kontrolne FAA), produkcja — wszedzie tam, gdzie
automatyzacja ma kluczowe znaczenie. Systemy SCADA czasami majg wiele wbudowanych systemow
jako komponenty, ktére mogg by¢ podatne na ataki ze wzgledu na dane przesytane do nich i z nich lub
poprzez wbudowane systemy operacyjne. W kazdym razie nie bedzie przesadg stwierdzenie, ze
bezpieczenstwo niektérych systeméw SCADA jest kwestig zycia i Smierci. Z tego powodu systemy
SCADA kontrolujgce krytyczng infrastrukture sg zwykle oddzielone od Internetu ,,przerwg powietrzng”.
Czy hakerzy nadal mogg sie dosta¢? Aby przetestowac te mozliwosé, Departament Bezpieczeristwa
Krajowego rozpoczat projekt Aurora, aby symulowaé zdalny atak sieciowy na duzy generator
dieslowsko-elektryczny uzywany w wielu amerykanskich elektrowniach. Projekt Aurora byt w stanie
wykorzystaé luke w zabezpieczeniach systemu SCADA i spowodowac, ze generator o wartosci 1 miliona
dolaréw rozpadt sie. WyobraZ sobie niszczycielski wptyw skoordynowanego ataku, ktéry mogtby
zniszczy¢ setki generatoréw w elektrowniach na catym swiecie. W grudniu 2015 r. atak na ukrainskg
elektrownie pozostawit okoto 700 000 oséb w ciemnosci na kilka godzin. Pézniej odkryto, ze fragment
ztosliwego kodu o nazwie ,Black-Energy” zostat wprowadzony w celu zainfekowania systeméw w
elektrowni. Ten sam ztosliwy kod zostat uzyty przeciwko Gruzji w 2008 r. Nadal istnieje pewne
zamieszanie co do tego, w jaki sposdb atakujgcy spowodowali przerwe w dostawie pradu, ale zaktada
sie, ze weszli w interakcje z systemem SCADA, aby przerwaé przeptyw energii. W maju 2021 r.
cyberatak ransomware zmusit amerykanskiego operatora rurociggéw Colonial Pipeline do
tymczasowego wstrzymania wszystkich operacji rurociggowych. Colonial Pipeline dostarcza okoto 45



procent catego paliwa na wschodnie wybrzeze USA. Atak doprowadzit do niedoboréw paliwa i wzrostu
cen paliwa. Colonial Pipeline zaptacit hakerom okup w wysokosci okoto 5 milionéw dolaréw, aby ich
okupowane systemy i dane zostaty ujawnione.

Telefony komoérkowe, smartfony i technologia noszona

Podstuchiwanie tradycyjnej linii telefonicznej wymagato kiedy$s duzo czasu, drogiego sprzetu
technicznego i nakazu. Nawet wtedy mozna byto jedynie podstuchiwaé rozmowe. Co zaskakujgce,
wiele oséb ma takie same oczekiwania co do bezpieczenstwa telefondow komadrkowych i smartfondéw.
Luki w zabezpieczeniach telefondw komérkowych obejmuja podstuchiwanie rozméw telefonicznych,
uzywanie telefonu jako mikrofonu i ,klonowanie” karty SIM telefonu w celu wykonywania nielegalnych
potaczen miedzynarodowych. Korzystajgc z tych metod, atakujgcy mogg znalez¢ informacje przydatne
do uzyskania dostepu do komputera (lub sieci firmy), a nawet mogg ukras¢ tajemnice handlowe lub
bezpieczenstwa narodowego. Smartfony, takie jak urzadzenia z systemem Android i iPhone'y, faczg
funkcje tego, co kiedys nazywano PDA, i telefonu komérkowego. Badacze ds. bezpieczenstwa i
atakujgcy stworzyli wirusy oparte na Javie, a takze kod, ktdry moze zainfekowaé telefony z systemem
Google Android, Windows Mobile i Apple iPhone OS (i0S). Wraz ze wzrostem liczby funkcji dostepnych
w smartfonach granica miedzy systemami operacyjnymi wbudowanymi a ogdlnego przeznaczenia
zaciera sie. Te systemy operacyjne, podobnie jak Windows i Red Hat, maja luki, ktére mogg zagrozi¢
bezpieczenstwu smartfona. Noszona technologia, taka jak inteligentne zegarki i trackery fitness,
rowniez zawiera wbudowane systemy operacyjne, ktére moga by¢ podatne na ataki. Czesto
technologie noszone wchodzg w interakcje ze smartfonami za pomoca Bluetooth. Ta interakcja
zwieksza liczbe sposobdw, w jakie mozna zaatakowad smartfon (powierzchnia ataku), czynigc go
bardziej podatnym na ataki. W 2020 r. konferencja Blackhat ujawnita nowy taficuch exploitéw o nazwie
TiYunZong, ktéry moze zdalnie zrootowac szerokg game urzadzen z systemem Android opartych na
systemie Qualcomm. (Zrootowanie urzadzenia z systemem Android oznacza zmiane jego systemu
operacyjnego przy uzyciu uprawnien administratora). W lipcu 2015 r. podczas konferencji Blackhat w
Las Vegas ujawniono luki Stagefright w systemie Android. Powazniejsze z tych luk mozna wykorzystac
za pomocg ztosliwej wiadomosci MMS (Multimedia Messaging Service). Telefon ofiary automatycznie
pobierat ztosliwg wiadomos¢ MMS, a atakujgcy maégt przejac¢ kontrole nad urzadzeniem. Inna luka,
réwniez ujawniona w 2015 r., umozliwita atakujgcym zebranie odciskdw palcéw wykorzystywanych
ofiar. Podczas gdy dane odciskéw palcow sg przechowywane w bezpiecznej lokalizacji, atak moze
odczyta¢ informacje z samego czujnika odciskéw palcéw, ujawniajgc atakujgcemu osobiste,
biometryczne informacje. Trojany staty sie rowniez duzym problemem w sklepach z aplikacjami
mobilnymi, takich jak Google Play Store i Apple App Store. Aplikacja moze wydawac sie przydatna, ale
kras¢ informacje lub moc obliczeniowg ze smartfona. Na przyktad w marcu 2021 r. Google usuneto 10
aplikacji ze sklepu Play, ktére zawieraty droppery dla trojanédw finansowych. Dropper to ztosliwe
oprogramowanie uzywane do dostarczania (upuszczania) innych tadunkéw ztosliwego
oprogramowania. Niektdre z usunietych aplikacji to Cake VPN, Pacific VPN, BeatPlayer, QR/Barcode
Scanner MAX i QRecorder. Te aplikacje omijaty standardowe zabezpieczenia Google, pobierajac
ztosdliwe oprogramowanie z GitHub po instalacji. Jesli atakujgcym jest sama firma telefoniczna, niewiele
mozna zrobi¢. W 2009 r. krajowa firma telekomunikacyjna w panstwie Zatoki Perskiej nakazata
wszystkim swoim klientom BlackBerry zainstalowanie aplikacji ,,w celu zapewnienia ciggtej jakosci
ustug”. Klienci, ktérzy nie zastosowali sie do tego, byli zagrozeni roztgczeniem. Pdzniejsza analiza
wykazata, ze ta aplikacja byta wyrafinowanym programem szpiegujgcym, ktéry umozliwiat
podstuchujgcym firmy telefoniczne przechwytywanie wszystkich potaczen do i z BlackBerry z
zainstalowang tg aplikacja.

Rootkity



Rootkity istniejg dla systemdédw Windows i *nix, wiec wersje wbudowane tych systemdw sg na nie
podatne. Rootkity mogg modyfikowaé czesci systemu operacyjnego lub instalowa¢d sie jako moduty
jadra, sterowniki, biblioteki, a nawet aplikacje. Narzedzia do wykrywania rootkitdw i niektére programy
antywirusowe mogg wykrywac rootkity i zapobiegac ich instalacji. Jednak problem staje sie trudniejszy,
jesli system operacyjny zostat juz naruszony. Zainstalowanie tych narzedzi w zainfekowanym systemie
zwykle nie powoduje wyswietlenie alertéow, poniewaz rootkity mogg monitorowad system operacyjny
pod katem narzedzi antyrootkitowych i je neutralizowaé. Rootkity, ktore stanowig najwieksze
zagrozenie dla kazdego systemu operacyjnego (wbudowanego lub ogdlnego przeznaczenia), to te,
ktére infekujg oprogramowanie uktadowe urzadzenia. S3 bardziej niebezpieczne, poniewaz majg
tendencje do bycia niezwykle matymi, s3 tadowane w pamieci masowej niskiego poziomu, do ktorej
narzedzia antyrootkitowe nie majg tatwego dostepu, i mogg przetrwaé¢ nawet po ponownym
sformatowaniu dysku twardego. Obrona przed rootkitami niskiego poziomu obejmuje uzycie Trusted
Platform Module (TPM), kryptograficznego procesora sprawdzajacego rozruch oprogramowania
sprzetowego zainstalowanego w wielu ostatnich systemach komputerowych. TPM zapewnia, ze
system operacyjny nie zostat podwazony ani uszkodzony, na przyktad przez rootkit oprogramowania
sprzetowego. TPM jest obecnie standardem ISO ISO/IEC 11889. Aby uzyska¢ wiecej informacji na temat
tego standardu, odwiedz? strone www.iso.org. Komputer moze miec kilka megabajtow pamieci flash
ROM na ptycie gtdwnej i kartach kontrolera, takich jak kontroler Ethernet. Rootkity oprogramowania
sprzetowego sg trudne do wykrycia, poniewaz kod oprogramowania sprzetowego czesto nie jest
sprawdzany pod katem mozliwych uszkodzen. Wtamania wewnetrzne s3 trudniejsze do wykrycia, gdy
ztosliwy kod jest ukryty w pamieci flash systemu. Niezadowoleni pracownicy mogliby na przyktad
zainstalowac rootkita opartego na systemie BIOS w pamieci flash komputeréw firmowych, zanim
opuszczg firme. Nastepnie mogliby uzyé tego rootkita BIOS-u, ktéry przetrwatby po ponownej instalacji
systemu operacyjnego, aby uzyskaé dostep do sieci korporacyjnej pdzniej.

BAJTY BEZPIECZENSTWA

W celach demonstracyjnych naukowcy z Microsoftu i University of Michigan opracowali rootkita na
poziomie BIOS-u dla komputeréw PC, zwanego SubVirt, ktéry moze przetrwa¢ wymiane dysku
twardego i ponowng instalacje systemu operacyjnego. SubVirt modyfikuje sekwencje rozruchowsg i
taduje sie przed systemem operacyjnym, dzieki czemu moze dziataé poza systemem operacyjnym i
pozostac¢ ukryty przed wieloma narzedziami do wykrywania rootkitéw. Wykorzystujgc technologie
wirtualizacji sprzetu od producentéw procesoréw, SubVirt moze zatadowaé oryginalny system
operacyjny jako maszyne wirtualng, a nastepnie przechwytywa¢ wywotania systemu operacyjnego do
sprzetu.

Co sie stanie, jesli uzywany przez Ciebie system zostanie naruszony jeszcze przed jego zakupem?
Przestepcy w Europie manipulowali urzadzeniami do obstugi kart kredytowych, gdy te byty jeszcze w
tancuchu dostaw. Naruszone urzgdzenia nadal dziatajg jak normalne czytniki kart kredytowych, z
jednym godnym uwagi wyjatkiem: kopiujg informacje o kartach kredytowych klientow i przesytajg je
przestepcom za posrednictwem sieci telefonii komérkowej. Jedynym sposobem na pozbycie sie tego
typu infekcji jest flashowanie (ponowne zapisanie) BIOS-u znang czysty kopig, wyczyszczenie dysku
twardego i ponowne zatadowanie systemu operacyjnego z czystego nosnika instalacyjnego. Te zadania
moga by¢ bardzo kosztowne pod wzgledem czasu i pieniedzy, ale przynajmniej istnieje metoda
usuwania ztosliwego oprogramowania. Popularna ustuga odzyskiwania laptopdéw po kradziezy, LoJack
for Laptops, ma pewne luki na poziomie projektu, ktére mogg by¢ wykorzystywane przez rootkity.
Naukowcy z Core Security Technologies przekonfigurowali LoJack za pomocg niestandardowego
rootkita BIOS, ktéry wykorzystuje luki LoJack. Poniewaz infekcja znajduje sie w BIOS-ie komputera,
utrzymuje sie nawet po ponownej instalacji systemu operacyjnego lub wymianie dysku twardego.



Bardziej niepokojace dla specjalistow ds. bezpieczenstwa jest to, ze agent BIOS Lolack jest
przechowywany w czesci BIOS-u, ktdra nie jest nadpisywana podczas flashowania. Agent BIOS LoJack
okresowo , dzwoni do domu” do centralnego organu monitorujgcego w celu uzyskania instrukcji w
przypadku zgtoszenia kradziezy laptopa. Mechanizm pofaczenia domowego pozwala organowi
monitorujgcemu nakazac¢ agentowi BIOS LoJack wyczyszczenie wszystkich informacji jako srodek
bezpieczenstwa lub $ledzenie lokalizacji skradzionego systemu. Poniewaz tak wiele laptopéw ma
zainstalowanego tego agenta i nie mozna go usungc, jest on atrakcyjnym celem dla atakujgcych.

Identyfikowanie luk w zabezpieczeniach urzadzen loT
Czas trwania: 30 minut
Cel: Przeskanuj urzadzenie loT w celu wykrycia otwartych portéw.

Opis: Urzadzenia loT czesciej znajdujg sie w domach, ale mozna je réwniez podtgczy¢ do sieci
przedsiebiorstw. Wielu uzytkownikdw taczy sie zdalnie z sieciami stuzbowymi z domu, wiec
zainfekowane urzadzenie loT w domu moze stanowic¢ zagrozenie dla sieci stuzbowej. Odkrycie
urzadzen loT i otwartych portéw to dobry poczatek zwiekszania bezpieczenstwa urzadzen loT i sieci.

1. Okresl adres IP urzadzenia loT w sieci (np. telewizora Smart TV). Mozesz uzy¢ Nmap lub Zenmap,
aby okresli¢ adresy IP i producentéw urzadzen w sieci. Jesli jestes w pracy lub w klasie, koniecznie
popro$ o pozwolenie na skanowanie sieci za pomocg Nmap i je otrzymaj, poniewaz w przeciwnym razie
mozesz zostac¢ wykryty jako atakujacy.

2. Po znalezieniu celu loT wykonaj intensywne skanowanie Nmap tylko na tym docelowym adresie IP.
Nie skanuj catej sieci, zwtaszcza jesli jestes podtgczony do sieci szkolnej lub stuzbowe;j.

3. Jakie porty znalaztes$ otwarte? Na podstawie otwartych portow, jakie ustugi mozesz przypuszczac,
ze sg uruchomione na urzadzeniu loT? Na podstawie odkrytych informacji, na jakie ataki urzadzenie
loT moze by¢ podatne? Krétko udokumentuj swoje odkrycia i oméw je z kolegg z klasy, przyjacielem
lub cztonkiem rodziny.

Teraz, gdy lepiej rozumiesz luki w zabezpieczeniach systemdéw operacyjnych, czytaj dalej, aby
dowiedzied sie, jak mozesz poprawic ich bezpieczenstwo.

Najlepsze praktyki ochrony systeméw wbudowanych

Dowiedziates sie, ze Twoim zadaniem jako testera bezpieczeristwa jest odkrywanie i dokumentowanie
luk w zabezpieczeniach oraz zalecanie sposobdéw ich naprawy. Teraz, gdy wiesz, ze systemy
wbudowane majg luki w zabezpieczeniach podobne do luk w systemach ogdélnego przeznaczenia, a
takze dodatkowe wyzwania zwigzane z bezpieczeristwem, co mozesz zrobic?

e Zidentyfikuj wszystkie systemy wbudowane w organizacji.
* Nadaj priorytet systemom lub funkcjom, ktére sg od nich zalezne.

e Postepuj zgodnie z zasadg najmniejszych uprawnien w celu uzyskania dostepu do systemoéw
wbudowanych.

e Uzywaj szyfrowania przesytu danych, jesli to mozliwe, do komunikacji systeméw wbudowanych.

¢ Konfiguruj systemy wbudowane tak bezpiecznie, jak to mozliwe, i postepuj zgodnie z zaleceniami
producentdw.



e Jesli to mozliwe, uzywaj srodkéw kryptograficznych, takich jak TPM, do uruchamiania systemoéw
wbudowanych, zwtaszcza gdy utrata danych lub zmiana w zachowaniu systemu stanowi powazne
ryzyko.

e Zainstaluj poprawki i aktualizacje, jesli sg dostepne, aby rozwigza¢ problemy z lukami w
zabezpieczeniach. Upewnij sie jednak, ze jest to mozliwe w systemie wbudowanym, z ktérym
pracujesz; niektore systemy wbudowane nie mogg mieé przestoju na instalowanie aktualizacji i
poprawek.

* Zmniejsz potencjalne luki w zabezpieczeniach, ograniczajac dostep do sieci tylko do adreséw IP, ktére
muszg komunikowac sie z systemami wbudowanymi i zmniejszajgc powierzchnie ataku systemow
wbudowanych, wytgczajac lub blokujac niepotrzebne ustugi.

e Uaktualnij lub wymien systemy wbudowane, ktérych nie mozna naprawié lub ktére stanowig
niedopuszczalne ryzyko.

PODSUMOWANIE MODUtU

e System wbudowany to dowolny system komputerowy, ktéry nie jest serwerem ogdlnego
przeznaczenia ani komputerem PC. Wbudowany system operacyjny i jego sprzet to gtéwne
komponenty systemu wbudowanego.

® RTOS to wyspecjalizowany wbudowany system operacyjny zaprojektowany z algorytmami majgcymi
na celu wykonywanie wielu zadan jednoczesnie i przewidywalne reagowanie; jest uzywany w
urzadzeniach takich jak programowalne termostaty, sterowanie urzgdzeniami, samoloty i statki
kosmiczne.

e Wiekszos¢ sieci korporacyjnych i budynkéw ma liczne wbudowane systemy, takie jak routery i
przetaczniki, zapory sieciowe, kopiarki, drukarki, faksy, telefony cyfrowe, systemy HVAC, domofony i
systemy przeciwpozarowe.

¢ Microsoft oferuje kilka wbudowanych systemoéw operacyjnych. Windows 10 loT, najnowoczesniejszy
z tych systemow, jest podobny do starszych wersji Windows Embedded Standard. Windows CE byt
wbudowanym systemem operacyjnym zaprojektowanym dla urzadzedn mobilnych, a Windows
Embedded Standard byt przyktadem systemu operacyjnego Windows PC zmodyfikowanego do uzytku
w systemach wbudowanych.

e Wbudowane systemy operacyjne Microkernel, takie jak QNX, GreenHills i VxWorks, wymieniajg
elastycznos$é na wieksze bezpieczenstwo i prostote i sg czesto uzywane, gdy bezpieczenstwo i ochrona
sg kluczowe.

e *Wbudowane systemy operacyjne oparte na Nix sg czesto uzywane w urzgdzeniach, w ktérych
wymagana jest elastycznosc i szeroki zakres funkcji oraz obstugi sprzetu, takich jak GPS-y, PDA i
iPhone'y.

¢ Wbudowane systemy operacyjne s3 teraz bardziej powszechne niz w czasie Swiatowe] paniki
spowodowanej lukg Y2K. Fakt, ze sg wszedzie, podkresla znaczenie wtgczania zabezpieczen do fazy
projektowania wbudowanego systemu operacyjnego.

e Wbudowane systemy operacyjne sg zwykle potgczone w sie¢ w celu zwiekszenia wydajnosci. Jednak
trudno je zatatac¢, co moze zwiekszy¢ koszty ich zabezpieczania. Luki w zabezpieczeniach wbudowanych
systemow operacyjnych sg czesto takie same, jak w systemach operacyjnych ogdlnego przeznaczenia.



Wykorzystywanie wbudowanych systemow operacyjnych, takich jak bankomaty, moze by¢ optacalne
dla przestepcéw.

e Systemy wbudowane znajdujg sie w urzadzeniach sieciowych i urzadzeniach peryferyjnych w niemal
kazdej sieci, a w poréwnaniu z systemami komputerowymi ogdlnego przeznaczenia, ich podatnosci sg
czesto pomijane.

e Systemy SCADA s3 uzywane w systemach infrastruktury krytycznej, takich jak wytwarzanie i
dystrybucja energii, kontrola ruchu lotniczego i kolei, zapory i roboty publiczne oraz ciezki przemyst.
Uszkodzenie tych systemdéw wbudowanych moze miec katastrofalne skutki.

e Smartfony sg przyktadami stale rozwijajgcego sie systemu wbudowanego, ktéry moze zostac
wykorzystany do kradziezy poufnych informacji korporacyjnych i osobistych.

e Smartfony mogg zostac zainfekowane ztosliwym oprogramowaniem trojanskim i wykorzystane tak
jak systemy Windows i Linux.

¢ Rootkity oprogramowania uktadowego stanowig najwieksze zagrozenie dla systemu operacyjnego
wbudowanego. Kryptograficzna ochrona rozruchu, taka jak ta zapewniana przez TPM, moze pomdc w
obronie przed rootkitami oprogramowania uktadowego.

* Przestrzeganie najlepszych praktyk, takich jak identyfikacja wszystkich systeméw wbudowanych,
stosowanie poprawek, gdy jest to mozliwe, przestrzeganie zasady najmniejszych uprawnien i
ograniczanie dostepu, jest wazne dla zapewnienia bezpieczenstwa systemdéw wbudowanych.



