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Nauczytes sie, jak enumerowaé systemy, aby odkry¢ otwarte porty, ktére mogg by¢ uzywane do
uzyskiwania dostepu do danych i zasobéw. Po enumeracji systemdéw, Twoim zadaniem jako testera
bezpieczenstwa jest wskazanie potencjalnych problemdéw bezpieczenstwa. Musisz réowniez znac
metody poprawy bezpieczenstwa w testowanych systemach i naprawiania lub minimalizowania ryzyka
stwarzanego przez te luki w zabezpieczeniach. Ten modut bada, jak uzywac testéow bezpieczeristwa do
analizowania systemu operacyjnego pod katem luk w zabezpieczeniach i ich korygowania. Na koniec
poznasz techniki i najlepsze praktyki wzmacniania systemow operacyjnych i ustug.

LUKI W ZABEZPIECZENIACH SYSTEMOW OPERACYJNYCH WINDOWS

Wiele systemoéw operacyjnych Windows ma powazne luki w zabezpieczeniach. We wczesnych
wersjach systemu Windows, w tym Windows 2000 i starszych, kilka ustug i funkcji byto
niezabezpieczonych i otwartych do dostepu. Aby zabezpieczy¢ te systemy, administratorzy musza
wytaczyé, ponownie skonfigurowac lub odinstalowac ustugi i funkcje, aby zmniejszy¢ ich podatnosé na
ataki. Aby poprawié bezpieczeristwo, nowsze wersje systemu Windows domyslnie wytgczajg wiekszos¢
ustug i funkcji. W tych srodowiskach administratorzy muszg skonfigurowac niezbedne ustugi i funkcje,
aby byly dostepne, w przeciwnym razie uzytkownicy nie bedg mogli uzyska¢ dostepu do potrzebnych
im zasobow. Krétko moéwigc, bezpieczenstwo jest bardziej rygorystyczne w tych pdzniejszych wersjach.
Jednak gdy ustugi nie sg dostepne, uzytkownicy czesto nie moga wykonywac swoich zadan. Caty modut
mozna by poswiecié¢ temu problemowi, ale na razie pamietaj, ze duza czes¢ bezpieczenstwa informacji
w $rodowisku korporacyjnym polega na znalezieniu réwnowagi miedzy uzytecznoscia a
bezpieczenstwem. Aby znalez¢ luki w zabezpieczeniach dla dowolnego systemu operacyjnego, mozesz
sprawdzi¢ witryny internetowe dotyczgce luk CVE i CERT (www.cve.mitre.org i www.kb.cert.org/vuls).
Tabela 8-1 krétko opisuje kilka luk CVE dla systemu Windows Server 2019 i pokazuje, w jaki sposéb
luka w zabezpieczeniach jednej wersji systemu operacyjnego moze mieé zastosowanie réwniez do
innych wersji. Wiele wyjasnien na stronie internetowej CVE jest ztozonych i moze by¢ trudnych do
zrozumienia. Powinienes jednak by¢ w stanie zbada¢ luke w zabezpieczeniach, ktéra jest istotna dla
przeprowadzanego testu bezpieczeristwa. Na przyktad, jesli system, ktéry testujesz, uzywa Menedzera
pofaczen dostepu zdalnego wymienionego w CVE-2021-33763, by¢é moze bedziesz musiat
przeprowadzi¢ badanie dotyczace tego, czym jest Menedzer potgczen dostepu zdalnego (ustuga
systemu Windows, ktéra zarzgdza potgczeniami wirtualnej sieci prywatnej) i czy wersja, na ktorej dziata
dany serwer, jest podatna na atak. By¢ moze bedziesz musiat rdwniez odwiedzi¢ strone internetowg
firmy Microsoft, aby sprawdzi¢, czy sg dostepne jakies poprawki lub aktualizacje zabezpieczen dla tej
luki w zabezpieczeniach. Na przyktad wyszukiwanie , CVE-2021-33763” w Google ujawnia kilka
wynikow. Jedli klikniesz na link https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-
33763, zostaniesz przeniesiony do szczegétow Microsoft Security Update Guide dla tej luki, gdzie
mozesz pobrac liste aktualizacji zabezpieczen, aby zatataé rézne wersje systemu Windows. Testerzy
bezpieczernstwa mogg wykorzysta¢ informacje z witryny CVE do przetestowania komputera z
systemem Windows i upewnic sie, ze zostat on zatatany aktualizacjami firmy Microsoft, ktére usuwajg
te znane luki. Hakerzy odwiedzajg witryny oferujgce programy wykorzystujgce luki w zabezpieczeniach,
ale luki powinny by¢ uzywane tylko w okreslonych przypadkach, a jako etyczny haker musisz uzyskaé
wczesniejszg zgode. Innymi stowy, nie chcesz demontowaé systemu, aby zademonstrowac luki w
zabezpieczeniach firmy; chcesz poinformowac firme, gdy jej systemy sg podatne na ataki. Wiele z tych
znanych luk znajduje sie na portach, ktdre narzedzia do skanowania portéw mogg tatwo wykry¢ jako
otwarte porty. Na przyktad SMB (tcp/139 lub tcp/445), SMTP (tcp/25), HTTPS (tcp/443) i RPC (tcp/135)
moga by¢ podatne na ataki. Narzedzia takie jak Nessus i OpenVAS pomagajg zautomatyzowac
identyfikacje luk w zabezpieczeniach, ale upewnij sie, ze rozumiesz wyniki, jakie kazde narzedzie



zapewnia, wykonujac dalsze badania. Podczas prowadzenia badan zréb cos wiecej niz tylko pobiezne
przejrzenie informacji CVE. Pamietaj, ze dbatos¢ o szczegdty odréznia wykwalifikowanych testeréw
bezpieczenstwa od przecietnych. Wiekszos¢ luk w zabezpieczeniach jest wynikiem drobnych btedéw
lub pominie¢ w kodzie lub ustawieniach konfiguracji, ktéore mogg skutkowac¢ powaznymi problemami
bezpieczenstwa.

Systemy plikéw Windows

Celem kazdego systemu plikow, niezaleznie od systemu operacyjnego, jest przechowywanie i
zarzadzanie informacjami. System plikdw organizuje informacje tworzone przez uzytkownikéw, a takze
pliki systemu operacyjnego potrzebne do uruchomienia systemu, wiec system plikéw jest
najwazniejszg czescig kazdego systemu operacyjnego. W niektérych przypadkach ten krytyczny
komponent systemu operacyjnego moze by¢ podatny na ataki.

Tabela alokacji plikéw

Tabela alokacji plikéw (FAT), oryginalny system plikéw firmy Microsoft, jest obstugiwany przez niemal
wszystkie systemy operacyjne komputerdéw stacjonarnych i serweréw od 1981 r. do dzis. PdZniejsze
wersje, takie jak FAT16, FAT32 i Extended FAT (exFAT, opracowany dla systemu Windows Embedded
CE), zapewniajg wieksze rozmiary plikdw i dyskow. Na przyktad FAT32 pozwala, aby pojedynczy plik
zawierat do 4 GB danych, a wolumin dysku zawierat do 8 terabajtow (TB). Ze wzgledu na szerokie
wsparcie FAT32 jest réwniez standardowym systemem plikéw dla wiekszosci nosnikdw wymiennych
innych niz ptyty CD i DVD. Najpowazniejszg wadg FAT jest to, ze nie obstuguje list kontroli dostepu na
poziomie plikdw (ACL), ktére sg niezbedne do ustawiania uprawnie do plikdw. Z tego powodu
uzywanie FAT w srodowisku wielodostepnym powoduje krytyczng luke w zabezpieczeniach. Microsoft
zajat sie tym problemem i innymi niedociggnieciami FAT, wprowadzajac swdj pierwszy system
operacyjny dla przedsiebiorstw, Windows NT.

NTFS

System plikdw New Technology File System (NTFS) zostat po raz pierwszy wydany jako system plikow
klasy high-end w systemie Windows NT 3.1, a w systemie Windows NT 3.51 dodano obstuge wiekszych
plikdw i woluminéw dyskowych, a takze zabezpieczenia plikéw ACL. Pdzniejsze wersje systemu
Windows zawieraty uaktualnienia dotyczgce kompresji, kwot dyskowych, dziennikéw, szyfrowania na
poziomie plikdw, transakcyjnego NTFS, tgczy symbolicznych i samonaprawiania. NTFS jest obecnie
uzywany w systemach Windows 10. Jednak nawet przy silnych funkcjach bezpieczeAstwa NTFS ma
pewne wrodzone luki w zabezpieczeniach; niektérzy mogg nazywaé te luki funkcjami. Na przykfad
jedng mato znang funkcjg NTFS sg alternatywne strumienie danych (ADS), napisane dla zgodnosci z
Apple Hierarchical File System (HFS). ADS moze przesytaé¢ strumieniowo (ukrywad) informacje za
istniejgcymi plikami bez wptywu na ich funkcje, rozmiar lub inne informacje, co umozliwia intruzom
systemu ukrywanie narzedzi do eksploatacji i innych ztosliwych plikéw. Do wykrywania ADS mozna
uzy¢ kilku metod. W systemie Windows Vista i nowszych do polecenia dir dodano przetgcznik:
Wprowadz dir /r z katalogu, ktéry chcesz przeanalizowaé, aby wyswietli¢ wszystkie ADS. W przypadku
poprzednich wersji systemu Windows nalezy pobra¢ narzedzie, takie jak Streams.exe ze strony
https://technet.microsoft.com/en-us/sysinternals/bb897440.aspx. Bez wzgledu na zastosowanag
metode nalezy ustali¢, czy wykryte ADS powinny sie tam znajdowad. Lepsza i wydajniejszg metoda
wykrywania ztosliwych zmian w systemie plikow jest uzycie narzedzi do monitorowania integralnosci
plikbw opartych na hoscie, takich jak Tripwire (www.tripwire.com) lub Log-Rhythm
(www.logrhythm.com). Dostepna jest réwniez wersja Tripwire oparta na *nix.



Zdalne wywotanie procedury

Zdalne wywotanie procedury (RPC) to mechanizm komunikacji miedzyprocesowej, ktéry umozliwia
programowi dziatajgcemu na jednym hoscie uruchomienie kodu na hoscie zdalnym. Robak Conficker
wykorzystat luke w zabezpieczeniach RPC do uruchomienia dowolnego kodu na podatnych hostach.
Biuletyn zabezpieczen firmy Microsoft MS08-067, opublikowany 23 pazdziernika 2008 r.,
poinformowat uzytkownikdw o tej krytycznej luce, ktéra umozliwiata atakujgcym uruchomienie
wtasnego kodu, i zaoferowat poprawke w celu naprawienia problemu. Mimo Zze luka zostata
opublikowana w poradnikach, a poprawka byta dostepna na kilka tygodni przed atakiem robaka
Conficker 21 listopada 2008 r., miliony komputeréw zostato dotknietych. Stuxnet, ktéry pojawit sie w
2010 r., wykorzystat te samg luke, ktérej Conficker uzyt do rozprzestrzeniania swojej infekcji trzy lata
wczesniej. Nessus to doskonate narzedzie do okreslania, czy system jest podatny na problem zwigzany
z RPC, a takze do wielu innych elementdw konfiguracji i tatania. W Aktywnosci 8-1 pobierasz i
instalujesz Nessus Essentials na swoim komputerze z systemem Windows. Jesli zainstalowate$ juz
Nessus Essentials, mozesz pomingc te aktywnosc.

Pobieranie i instalowanie Nessus Essentials
Czas trwania: 30 minut
Cel: Pobranie i zainstalowanie Nessus Essentials.

Opis: W tej aktywnosci pobierasz i instalujesz Nessus Essentials, popularne narzedzie do skanowania
luk w zabezpieczeniach, stuzgce do wykrywania luk w zabezpieczeniach systemdéw Windows i Linux.
Nessus Essentials to darmowa wersja Nessus. Ma taka samg funkcjonalnos$¢ jak komercyjny produkt
Nessus Professional, ale ogranicza liczbe adresow IP, z ktdrymi mozesz pracowac.

1. W systemie Windows uruchom przegladarke internetowg i przejdz na strone
www.tenable.com/downloads/nessus. Aby zainstalowaé Nessus Essentials, potrzebujesz kodu
aktywacyjnego, wiec mozesz klikngé¢ tgcze lub przycisk na stronie pobierania, aby go uzyskaé. Masz
rowniez inng mozliwo$é uzyskania kodu aktywacyjnego pdzniej w krokach instalacji. Kod aktywacyjny
zostanie wystany na podany przez Ciebie adres e-mail.

2. Kliknij odpowiedni link pobierania dla swojego systemu operacyjnego. Jesli uzywasz systemu
Windows, najprawdopodobniej uzywasz 64-bitowej wersji systemu Windows, wiec wybierz Nessus-
8.15.0-x64.msi.

3. Po zakonczeniu pobierania przejdz do lokalizacji zapisanego pliku i kliknij dwukrotnie plik
wykonywalny instalatora. Jesli zobaczysz komunikat ostrzegawczy, kliknij przycisk Uruchom lub OK, aby
kontynuowac. Otworzy sie okno Kreatora InstallShield.

4. Zamknij wszystkie uruchomione aplikacje systemu Windows, a nastepnie kliknij przycisk Dalej.

5. Postepuj zgodnie z instrukcjami i zaakceptuj umowy licencyjne oraz ustawienia domysine, chyba ze
instruktor zaleci inaczej.

6. Po zakonczeniu instalacji domyslna przegladarka internetowa otworzy strone Witamy w instalacji
Nessus. Kliknij przycisk Potacz przez SSL.

7. Na stronie Witamy w Nessus kliknij Nessus Essentials, a nastepnie kliknij przycisk Kontynuu;.

8. Gdy zostaniesz poproszony o podanie kodu aktywacyjnego, wprowadz kod, a nastepnie kliknij
przycisk Kontynuuj. Nessus Essentials korfczy instalacje i zaczyna pobieraé wtyczki potrzebne do
wykonywania skanéw podatnosci.



9. Aby uruchomi¢ Nessus Essentials w przysztosci, otwdrz karte przegladarki internetowej i wprowadz
https://localhost:8834. Bedziesz uzywaé Nessus Essentials w nadchodzacej aktywnosci.

NetBIOS

Przypomnijmy, ze NetBIOS to oprogramowanie tadowane do pamieci, ktére umozliwia programowi
interakcje z zasobem sieciowym lub urzadzeniem. Zasoby sieciowe sg identyfikowane za pomocg 16-
bajtowych nazw NetBIOS. NetBIOS nie jest protokotem; jest interfejsem protokotu sieciowego, ktéry
umozliwia programowi dostep do zasobu sieciowego. Zwykle dziata z rozszerzonym interfejsem
uzytkownika NetBIOS (netbeui), szybkim, wydajnym protokotem, ktéry wymaga niewielkiej
konfiguracji i umozliwia przesytanie pakietéw NetBIOS przez TCP/IP i réine topologie sieciowe.
NetBIOS przez TCP/IP jest domysinie wytgczony w obecnych wersjach systemu Windows, ale byt
domyslinie wtaczony przed systemami Windows Vista i Server 2008. Systemy z nowszymi systemami
operacyjnymi Windows mogg udostepniac pliki i zasoby bez korzystania z NetBIOS; jednak NetBIOS
jest nadal uzywany ze wzgledu na wsteczng zgodnos¢, co jest wazne, gdy budzety organizacji nie
pozwalajg na uaktualnienie kazdego komputera w sieci. Ponadto nalezy spetni¢ oczekiwania klientow.
Na przyktad klienci oczekujg, ze dokument utworzony w programie Word 2010 nadal bedzie mozna
odczyta¢ w programie Word 2019. W rzeczywistosci tego wymagajg. Dlatego twdrcy oprogramowania
staja przed wyzwaniem poprawy bezpieczedstwa systemu operacyjnego przy jednoczesnym
zapewnieniu zgodnosci z mniej bezpiecznymi poprzednikami. Dopdki nowsze systemy operacyjne
Windows muszg wspdtpracowad ze starszymi systemami opartymi na NetBIOS, bezpieczeristwo bedzie
wyzwaniem.

Blok komunikatow serwera

W systemie Windows blok komunikatéw serwera (sMb) jest uzywany do udostepniania plikdw i zwykle
dziata na NetBIOS, NetBEUI lub TCP/IP. Kilka narzedzi hakerskich, ktérych celem jest SMB, nadal moze
powodowac uszkodzenia sieci Windows. Dwa dobrze znane narzedzia hakerskie SMB to narzedzie
LOphtcrack SMB Packet Capture i SMBRelay, ktdre przechwytujga ruch SMB i zbieraja nazwy
uzytkownikéw i skréty haset. Co ciekawe, Microsoft potrzebowat siedmiu lat, aby zatata¢ luke w
zabezpieczeniach, ktéra wykorzystywaty te narzedzia hakerskie. Wielu badaczy bezpieczenstwa
wskazuje na te sytuacje jako na kolejny przyktad problemu spowodowanego zapewnieniem wstecznej
kompatybilnosci. Kontynuujgc korzystanie z protokotu ze znang lukg w zabezpieczeniach (ktérg mozna
réowniez opisac jako wade konstrukcyjng), Microsoft naraza swoje produkty na ataki i wykorzystanie.
Microsoft wprowadzit SMB2 w systemie Windows Vista, SMB3 w systemie Windows 8 i SMB3.1.1 w
systemie Windows 10. Kazda nowa wersja SMB naprawiata problemy z zabezpieczeniami i czesto
dodawata funkcje i ulepszenia wydajnosci. Luki w zabezpieczeniach SMB sg powszechnym wektorem
ataku wykorzystywanym przez ztosliwe oprogramowanie. Robaki, na przyktad, wyszukujg udziaty SMB
i prébujg uzy¢ podatnych udziatow, aby kopiowac sie z komputera na komputer przez siec.

Common Internet File System

Common Internet File System (CIFS) to standardowy protokot, ktéry zastgpit SMB w systemie Windows
2000 Server, ale aby zapewnic¢ wsteczng zgodnos$¢, nadal uzywano oryginalnego SMB.

UWAGA

CIFS jest obecnie uwazany za przestarzaty, a zamiast niego zwykle uzywa sie SMBv3. Jednak CIFS moze
by¢ nadal uzywany w niektérych starszych systemach lub jako metoda udostepniania plikéw miedzy
systemami Linux/Unix i Windows.



CIFS to protokdt zdalnego systemu plikow, ktéry umozliwia komputerom udostepnianie zasobdow
sieciowych przez Internet. Innymi stowy, pliki, foldery, drukarki i inne zasoby mogg by¢ udostepniane
uzytkownikom w catej sieci. Aby udostepnianie mogto mie¢ miejsce, sie¢ musi mie¢ infrastrukture
umozliwiajgcg umieszczanie tych zasobow w sieci oraz metode kontrolowania dostepu do zasobow.
CIFS opiera sie na innych protokotach, aby obstugiwa¢ ogtoszenia ustugowe informujgce
uzytkownikéw, jakie zasoby sg dostepne w sieci, oraz obstugiwaé¢ uwierzytelnianie i autoryzacje
dostepu do tych zasobdéw. CIFS jest rowniez dostepny dla wielu systeméw *nix. Ustugi Network
Neighborhood lub My Network Places wykorzystujg protokoty rozgtoszeniowe, aby ogtasza¢ zasoby
dostepne w sieci. Zasadniczo komputer wota przez potgczenie sieciowe ,Oto jestem! Moja nazwa
NetBIOS to Salesmgri mam wiele plikdw i folderéw do udostepnienia kazdemu”. Aby udostepniaé pliki
i foldery, CIFS opiera sie na protokole SMB, ale oferuje wiele udoskonalen, w tym:

e Funkcje blokowania, ktére umozliwiajg wielu uzytkownikom dostep do pliku i jego aktualizacje
jednoczesnie bez konfliktow

» Buforowanie i mozliwo$¢ odczytu z wyprzedzeniem/zapisu z opdznieniem
* Obstuga tolerancji btedéw
* Mozliwos¢ wydajniejszej pracy na wolnych tgczach dial-up

¢ Obstuga anonimowego i uwierzytelnionego dostepu do plikéw w celu zwiekszenia bezpieczenstwa.
Aby zapobiec nieautoryzowanemu dostepowi do tych plikdw, CIFS opiera sie na modelu
bezpieczenstwa protokotu SMB. Administrator moze wybraé dwie metody zabezpieczen serwera:

e Zabezpieczenia na poziomie udziatu — folder na dysku jest udostepniany uzytkownikom do
udostepniania. Mozna skonfigurowac hasto dla udziatu, ale nie jest to wymagane.

e Zabezpieczenia na poziomie uzytkownika — zasob jest udostepniany uzytkownikom sieci; jednak do
uzyskania dostepu do zasobu wymagana jest nazwa uzytkownika i hasto. Serwer SMB przechowuje
zaszyfrowang wersje haset uzytkownikéw w celu zwiekszenia bezpieczenstwa.

Nowsze wersje systemu Windows Server nastuchujg na wiekszosci tych samych portéw, co starsze
wersje, co oznacza, ze wiele starych atakdw moze nadal dziataé¢ na nowszych systemach operacyjnych.
Na przyktad, rozpoznajgc, ktdre porty sg otwarte w systemie Windows Server, tester bezpieczeristwa
moze znalez¢ luki, ktdre umozliwiajg wprowadzenie trojana lub innego programu zdalnego sterowania
w celu przechwycenia haset i nazw logowania autoryzowanych uzytkownikéw. Wiekszos¢ atakujgcych
szuka serwerdw wyznaczonych jako kontrolery domeny (serwery obstugujgce uwierzytelnianie).
Kontrolery domeny Windows sg uzywane do uwierzytelniania kont uzytkownikéw, wiec zawierajg
wiekszo$¢ informacji, do ktérych atakujacy chcg uzyska¢ dostep. Domyslnie kontrolery domeny
Windows nastuchujg na nastepujacych portach:

* DNS (port 53)

e HTTP (port 80)

e Kerberos (port 88)

® RPC (port 135)

¢ Ustuga nazw NetBIOS (port 137)

e Ustuga datagramow NetBIOS (port 139)

e LDAP (port 389)



e HTTPS (port 443)

e SMB/CIFS (port 445)

e LDAP przez SSL (port 636)

e Katalog globalny Active Directory (port 3268)

Kontrolery domeny Windows sg zwykle réwniez serwerami globalnego katalogu (GC). Globalne
serwery katalogu sg uzywane do lokalizowania zasobéw w domenie zawierajacej tysigce, a nawet
miliony obiektéw. Na przyktad, jesli uzytkownik chce zlokalizowa¢ drukarke ze stowem ,,color” w opisie,
domena wysyta zapytanie do serwera GC, ktéry zawiera atrybuty, takie jak nazwa i lokalizacja zasobu,
i kieruje uzytkownika do zasobu sieciowego.

Sesje zerowe

Przypomnijmy, ze sesja zerowa to anonimowe potgczenie nawigzane bez danych uwierzytelniajgcych,
takich jak nazwa uzytkownika i hasto. Nazywana réwniez logowaniem anonimowym, sesja zerowa
moze by¢ uzywana do wyswietlania informacji o uzytkownikach, grupach, udziatach i zasadach haset.
Sesje zerowe s3g konieczne tylko wtedy, gdy sieci muszg obstugiwac starsze wersje systemu Windows.
Niemniej jednak wiele organizacji nadal ma wtgczone sesje zerowe, mimo ze wszystkie ich stare
systemy Windows zostaty usuniete z sieci. Mozesz uzy¢ polecern Nbtstat, Net view, Netstat, Ping,
Pathping i Telnet, aby wyliczy¢ zagrozenia NetBIOS.

Ustugi sieciowe

Starsze wersje ustug sieciowych i IIS domysinie witgczaty wiele funkcji, pozostawiajac systemy z duzg
powierzchnig ataku. Firma Microsoft opracowata Kreatora blokady IS specjalnie do blokowania wersji
IIS 4.0 i 5.0. Jednak jako tester bezpieczeistwa powinienes zachecac klientéw do uaktualniania
dowolnego systemu operacyjnego i oprogramowania, ktdre nie jest juz obstugiwane, zamiast
korzystania z obejs¢é zabezpieczen, takich jak Kreator blokady IIS. 1IS 5.0 jest instalowany domysinie w
systemie Windows 2000 Server, co oznacza, ze serwer Windows 2000 jest rowniez serwerem
internetowym korzystajgcym z domysinej konfiguracji, konfiguracji, o ktorej wielu administratoréw nie
wie, dopdki nie wystgpi problem. Windows 2000 to starszy system operacyjny, a prawdopodobienstwo
natrafienia na instalacje nadal dziatajagcg w organizacji jest bardzo mate, ale sednem sprawy jest to,
aby nie zaktadad, ze w sieci nie ma serwera internetowego tylko dlatego, ze nie zainstalowano go
specjalnie. Chociaz IIS 6.0 (Windows Server 2003) do IIS 10.0.17763 (Windows Server 2019) s3
instalowane w trybie ,,domysinie bezpiecznym”, poprzednie wersje pozostawity kluczowe luki, ktére
umozliwiaty atakujagcym wslizgniecie sie do sieci. Niezaleznie od wers;ji IIS, na ktorej dziata system,
wazne jest, aby systemy byly tatane, a administratorzy systemdéw powinni nadal wiedzie¢, jakie
poprawki sg instalowane i ktére ustugi sg uruchomione na ich serwerach internetowych.
Konfigurowanie tylko niezbednych ustug i aplikacji to madre posuniecie.

MS SQL Server

Starsze wersje Microsoft SQL Server majg wiele potencjalnych luk, ktérych nie mozna szczegétowo
omowi¢ w tym kursie. Najczestszg krytyczng lukg w zabezpieczeniach SQL jest puste hasto SA.
Wszystkie wersje przed SQL Server 2005 majg luke, ktéra moze umozliwi¢ uzytkownikom zdalnym
uzyskanie dostepu administratora systemu (SA) za posrednictwem konta SA na serwerze. Podczas
instalacji SQL Server 6.5 i 7 uzytkownik jest proszony — ale nie jest to wymagane — o ustawienie hasta
na tym koncie. SQL Server 2000 domysInie uzywa uwierzytelniania zintegrowanego systemu Windows,
ale uzytkownik moze réwniez wybraé uwierzytelnianie w trybie mieszanym. W tym trybie



uwierzytelniania tworzone jest konto SA z pustym hastem, ktdrego nie mozna wytgczyc. Jesli atakujacy
znajda to konto, uzyskajg dostep administracyjny nie tylko do bazy danych, ale potencjalnie takze do
serwera bazy danych. Jest mato prawdopodobne, ze natkniesz sie na instalacje SQL Server
wystarczajgco starg, aby miec te luke, ale serwery czesto uzywajg ustawien domysinych, a niektére z
tych ustawienn domysinych sprawiajg, ze serwery Windows sg podatne na ataki. Skanery podatnosci,
takie jak Nessus i OpenVAS, nadal skanujg w poszukiwaniu tej luki w zabezpieczeniach serwera SQL.

Przepetnienia bufora

Przypomnijmy, ze przepetnienie bufora wystepuje, gdy dane sg zapisywane do bufora (tymczasowej
przestrzeni pamieci) i z powodu niewystarczajgcego sprawdzania granic uszkadzajg dane w pamieci
obok przydzielonego bufora. Zwykle ten problem wystepuje, gdy niebezpieczne funkcje uzywajg
danych wejsciowych, ktére nie zostaty prawidtowo zweryfikowane. Z powodu wad projektowych kilka
funkcji nie weryfikuje, czy akceptowane przez nie liczby lub ciggi mieszczg sie w buforze dostarczonym
do ich przechowywania. Jesli ten brak weryfikacji zostanie wykorzystany, moze to umozliwi¢
atakujgcym uruchomienie kodu powtoki. Zaréwno C, jak i C++ nie majg wbudowanej ochrony przed
nadpisywaniem danych w pamieci, wiec aplikacje napisane w tych jezykach sg podatne na ataki
przepetnienia bufora. Poniewaz te jezyki programowania sg szeroko stosowane, luki w
zabezpieczeniach przepetnienia bufora sg powszechne w wielu aplikacjach i systemach operacyjnych.
Ataki przepetnienia bufora nie wymagajg uwierzytelnionego uzytkownika i mogg by¢ przeprowadzane
zdalnie. Na szczescie nowoczesne frameworki programistyczne obejmujg procedury dezynfekujgce i
inne funkcje bezpieczeristwa, ktére pomagajg programistom kodowac bezpieczniej. Jednak to nadal
od programisty zalezy, czy uzyje tych funkcji, aby stworzy¢ bezpieczny kod.

Hasta i uwierzytelnianie

Juz wiesz, ze najstabszym ogniwem bezpieczenstwa w kazdej sieci sg autoryzowani uzytkownicy.
Niestety, to ogniwo jest najtrudniejsze do zabezpieczenia, poniewaz opiera sie na osobach, ktére moga
nie zdawac sobie sprawy, ze ich dziatania mogg narazié¢ ich organizacje na powazne naruszenie
bezpieczenstwa, skutkujgce uszkodzeniem systemow, kradziezg lub zniszczeniem informacji, infekcja
ztodliwym oprogramowaniem itd. Po ataku mogg réwniez pojawié sie problemy prawne, z ktérymi
nalezy sie uporaé, a firma moze w rezultacie straci¢ zaufanie klientéw. Firmy powinny podjac¢ kroki w
celu rozwigzania tej luki w zabezpieczeniach. Kompleksowa polityka haset ma kluczowe znaczenie,
poniewaz nazwa uzytkownika i hasto sg czesto wszystkim, co dzieli atakujgcego od dostepu. Polityka
haset powinna obejmowac nastepujgce elementy:

¢ Regularna zmiana haset na kontach na poziomie systemu.

¢ Wymaganie od uzytkownikéw zmiany haset co kwartat. Chociaz moze to byé rozsgdna praktyka, ktérg
zaleca wielu specjalistow ds. bezpieczenstwa, niektdre organizacje ds. bezpieczenstwa sugerujg, ze
czeste zmiany haset powodujg, ze hasta sg mniej bezpieczne, poniewaz uzytkownicy majg tendencje
do zmiany haset w przewidywalny sposdb, na przykfad stopniowo zmieniajagc numer. Ponadto czeste
zmiany haset mogg zachecaé uzytkownikéw do uzywania tego samego hasta do réznych logowan.
Dlatego organizacje te zasugerowaty usuniecie wymogu zmiany hasta.

¢ Wymagaj minimalnej dtugosci hasta wynoszacej co najmniej osiem znakdéw (i 15 znakéw dla kont
administracyjnych).

e Wymagaj ztozonych haset; innymi stowy, hasta musza zawiera¢ zaréwno wielkie, jak i mate litery,
cyfry, symbole i znaki interpunkcyjne. Jednak niektére organizacje ds. bezpieczenstwa sugeruja, ze
dtuzsze hasta sg lepsze od ztozonych haset. Hakerzy i ich zautomatyzowane narzedzia mogg odgadngé



podstawienia S za S lub @ za A, wiec ten typ ztozonosci nie zwieksza bezpieczeristwa. Poniewaz
ztamanie dtuzszych haset zajmuje wiecej czasu, eksperci ds. bezpieczeristwa sugerujg porzucenie
ztozonosci na rzecz dtugosci.

¢ Hasta nie mogg by¢ powszechnymi stowami, stowami znalezionymi w stowniku (w dowolnym jezyku)
ani slangiem, zargonem lub dialektem.

¢ Hasta nie mogg by¢ utozsamiane z konkretnym uzytkownikiem, takimi jak daty urodzin, imiona lub
stowa zwigzane z firma.

¢ Nigdy nie zapisuj hasta ani nie przechowuj go online lub w pliku na komputerze uzytkownika. ¢ Nie
zdradzaj nikomu hasta przez telefon, e-mail ani osobiscie.

¢ Wymagaj od uzytkownikéw zachowania ostroznosci podczas logowania, aby upewni¢ sie, ze nikt nie
zobaczy, jak wprowadzajg hasto.

e Ogranicz ponowne uzywanie starych haset.

Oprodcz tych wytycznych administratorzy moga skonfigurowaé kontrolery domeny w celu wymuszenia
wieku, dtugosci i ztozonosci hasta. Na kontrolerach domeny systemu Windows mozna wymusié
niektére aspekty zasad dotyczgcych haset, takie jak:

e Prog blokady konta — ustaw liczbe nieudanych prdéb, zanim konto zostanie tymczasowo wytgczone.

¢ Czas trwania blokady konta — ustaw okres czasu, w ktdrym konto uzytkownika jest zablokowane po
okreslonej liczbie nieudanych préb logowania.

Na kontrolerach domeny systemu Windows Server 2008 i nowszych mozna wymusi¢ wiele zasad
dotyczacych haset. Na przyktad jedna zasada dotyczaca haset moze wymagac ztozonego hasta
sktadajacego sie z 15 lub wiecej znakéw dla kont administratoréw, a inna zasada dotyczgca haset moze
wymagac tylko osmiu znakdéw dla kont uzytkownikéw bez uprawnien administracyjnych. Pomimo
wszelkich staran w celu promowania bezpieczenstwa poprzez wymuszanie zasad dotyczacych haset,
hasto nadal moze zosta¢ ztamane. Najnowsze narzedzia, ktdre zawierajg tabele teczowe, mogg tamac
ztozone hasta zaskakujgco szybko. Wiecej szczegdtéw na temat tamania haset znajdziesz w pézniejszym
module.

NARZEDZIA DO IDENTYFIKOWANIA LUK W SYSTEMIE WINDOWS

Dostepnych jest wiele narzedzi do wykrywania luk w systemie Windows. Zalecane jest korzystanie z
wiecej niz jednego narzedzia do analizy, wiec nauka réznych metod i narzedzi jest korzystna dla Twojej
kariery. Znajomos¢ kilku narzedzi pomaga rowniez doktadniej lokalizowa¢ problemy. Niektére
narzedzia mogg raportowac mylgce wyniki, a jesli wyniki te nie zostang zweryfikowane inng metoda,
mozesz nie mie¢ doktadnej oceny do raportowania. Popularne skanery luk w systemie operacyjnym to
Tripwire IP360, Tenable Nessus, Nexpose i OpenVAS. W poprzednich modutach zapoznates sie z Nessus
i OpenVAS. Wszystkie te produkty skanujg zaréwno systemy operacyjne Linux, jak i Windows. Ponadto
kilka narzedzi jest specjalnie zaprojektowanych dla systemu Windows. W ponizszej sekcji zapoznasz sie
z wykorzystaniem Nessus do oceny systemdéw Windows.

Skanowanie systemu Windows za pomocg Nessus Essentials

Chociaz wszystkie systemy komputerowe majg problemy z bezpieczeristwem, wielu atakéw mozna
uniknac dzieki starannej analizie i konserwacji systemu, co moze obejmowac praktyki od ustanowienia
wydajnego, regularnego schematu aktualizacji po przegladanie plikow dziennika pod katem oznak
nietypowej aktywnosci. Gdy Microsoft dowiaduje sie o problemach lub lukach w swoim



oprogramowaniu, publikuje poprawki, aktualizacje zabezpieczen, pakiety Service Pack i poprawki, aby
rozwigzad je tak szybko, jak to mozliwe.

Korzystanie z Nessus Essentials

W Cwiczeniu 8-2 bedziesz uzywaé Nessus Essentials na komputerze z systemem Microsoft Windows.
Jesdli masz dostep do serwera Windows, ktéry mozesz skanowac, uzyj go jako celu. Mozesz rdwniez
przeskanowac swdj witasny komputer, aby sprawdzi¢, jakie luki w zabezpieczeniach moze wykryc
Nessus Essentials

Aktywnosc 8-2: Skanowanie komputera lokalnego za pomocg Nessus
Czas trwania: 30 minut
Cel: Skanowanie komputera lokalnego za pomocg Nessus w poszukiwaniu luk w zabezpieczeniach.

Opis: W tej aktywnosci skanujesz komputer za pomocg Nessus, aby wykry¢ luki w zabezpieczeniach, w
tym stabe lub brakujgce hasta. Pod koniec aktywnosci przeslij instruktorowi podsumowanie swoich
ustalen wraz z krétkimi zaleceniami dotyczacymi rozwigzania znalezionych problemdw.

1. Zaloguj sie do Nessus Essentials. Na stronie Moje skany kliknij przycisk Nowe skanowanie

2. Na stronie Szablony skanowania wybierz podstawowe skanowanie sieci w sekcji LUKI w
zabezpieczeniach.

3. Na karcie Ustawienia na stronie Nowe skanowanie/Podstawowe skanowanie sieci wprowadz nazwe,
opis i folder dla skanowania. W polu Cele wprowadz adres IP komputera, ktéry chcesz skanowac. Nie
musisz podawac¢ danych uwierzytelniajgcych na karcie Dane uwierzytelniajace, ale jesli to zrobisz,
skanowanie moze zebrac¢ wiecej informacji. Kliknij Zapisz.

4. Na stronie Moje skany kliknij przycisk Uruchom, aby rozpoczg¢ nowe skanowanie. Zielona ikona kota
wskazuje, ze skanowanie jest w toku.

NAJLEPSZE PRAKTYKI DLA SYSTEMOW WINDOWS

Jako tester penetracyjny Twoim zadaniem jest znajdowanie luk i zgtaszanie ich zgodnie z definicjg
zawartg w umowie. Twoja odpowiedzialnos¢ konczy sie na tym. Jednak testerzy bezpieczeistwa musza
nie tylko znajdowa¢ luki; musza zna¢ metody ich korygowania. Zazwyczaj menedzerowie chca, aby
rozwigzania byty dotgczone do raportdw o potencjalnych problemach, szczegdlnie w przypadku
technologii, ktérych moga nie do konca rozumieé. Chociaz jedynym sposobem na zapewnienie
prawdziwego bezpieczeristwa systemu jest odtgczenie go od zasilania i zamkniecie w sejfie, takie
podejscie przeczy celowi sieci. Poniewaz nie mozna zamkng¢ komputerdw sieciowych, aby zapewni¢
ich bezpieczestwo, najlepszg opcjg jest zachowanie czujnosci. Naruszenie bezpieczeristwa jest
oddalone tylko o jedng nieodkrytg luke, ale przy ostroznym zarzgdzaniu wiekszos$¢ systeméw mozna
odpowiednio zabezpieczyé i nadal spetnia¢ potrzeby uzytkownikéw. Ogdlne praktyki dotyczace
zapewniania i utrzymywania bezpieczeristwa sieci oméwiono w ponizszych sekcjach.

tatanie systemow

Najlepszym sposobem na zapewnienie bezpieczenstwa systemdw, ich maksymalnej wydajnosci i
korzystania z najnowszych funkcji jest aktualizowanie systemdw, nad ktérymi sprawujesz opieke. Jak
wspomniano, wiele atakéw wykorzystuje znang luke w zabezpieczeniach, dla ktdrej dostepna jest
poprawka. Istnieje kilka metod uzyskiwania pakietow serwisowych, poprawek i poprawek. Jesli masz
do utrzymania tylko kilka komputeréw (10 lub mniej), dostep do ustugi Windows Update recznie z



kazdego komputera dziata dobrze, ale ta metoda nadal jest czasochtonna. W zaleznosci od wersji
systemu Windows mozesz skonfigurowaé automatyczne aktualizacje na kazdym komputerze. Ta opcja
jest zwykle lepsza, poniewaz pomaga zapewnié, ze komputery sg zawsze aktualne bez interwencji
administratora lub uzytkownika. Wadg jest to, ze niektére poprawki mogg powodowacd problemy, wiec
lepiej jest przetestowaé poprawke przed zastosowaniem jej w systemie produkcyjnym, szczegdlnie w
duzych sieciach. W przypadku duzej sieci reczne stosowanie aktualizacji nie jest wykonalne.
Konfigurowanie automatycznych aktualizacji jest opcjg, jesli masz fizyczny dostep do wszystkich
komputerdw, chociaz pobieranie poprawek na kazdy komputer moze spowolni¢ dziatanie sieci. Masz
kilka opcji zarzagdzania poprawkami. W latach 1994-2005 serwer Systems Management Server (SMS)
firmy Microsoft byt standardem zarzadzania poprawkami zabezpieczen systemu Windows na wielu
komputerach w sieci. Ta ustuga oceniata maszyny w okreslonej domenie i mogta zostaé
skonfigurowana do zarzadzania wdrazaniem poprawek. (Chociaz ta ustuga miata wiele innych
mozliwosci, na potrzeby tego modutu wystarczy wiedzie¢, ze moze by¢ uzywana do zarzadzania
poprawkami.) W 2005 r. udostepniono ustugi Windows Software Update Services (WSUS). WSUS to
technologia klient/serwer zaprojektowana do zarzadzania poprawkami i aktualizacjg oprogramowania
systemowego z sieci. Zamiast pobiera¢ aktualizacje na kazdy komputer, WSUS pobiera poprawki i
publikuje je wewnetrznie na serwerach i komputerach stacjonarnych. W przeciwienstwie do funkgcji
Automatic Updates, ktéra automatycznie pobiera i instaluje aktualizacje, administrator ma kontrole
nad tym, ktdre aktualizacje sg wdrazane. Ta funkcja jest duzg zaleta, biorgc pod uwage, ze niektodre
aktualizacje mogg powodowac¢ problemy z pewnymi konfiguracjami sieci i aplikacji i powinny zosta¢
przetestowane przed wdrozeniem. W 2007 r. Windows System Center Configuration Manager (SCCM)
stat sie nowym standardem. SCCM obejmuje zestaw narzedzi, ktdre pomagajg administratorom
wdrazac i zarzadza¢ serwerami wraz z zaktualizowang funkcjonalnos$cig zarzgdzania poprawkami.
SCCM pozwala nawet administratorom kontrolowa¢ urzadzenia mobilne z systemem Android, iOS i
Windows Mobile OS. Rozwigzania do zarzgdzania poprawkami innych firm sg rowniez dostepne u
dostawcow, takich jak BigFix, Tanium i BladeLogic. Bez wzgledu na to, jakich narzedzi do zarzadzania
poprawkami uzywasz, pamietaj, ze aktualizowanie systemow jest jednym z najwazniejszych krokéow w
utrzymaniu ich bezpieczenstwa. Jako tester bezpieczeristwa czesto odkryjesz, ze poprawki nie sg
aktualne w testowanym systemie. Skuteczny schemat zarzadzania poprawkami moze wydawaé sie
zdrowym rozsadkiem, ale administratorzy mogg by¢ tak zajeci innymi skomplikowanymi problemami,
ze zapominajg o prostych rozwigzaniach. Musisz poleci¢ swoim klientom skuteczne zarzadzanie
poprawkami i by¢ w stanie wyjasni¢, dlaczego jest ono kluczowe dla bezpieczeristwa systemu.

Rozwigzania antywirusowe

Niezaleznie od tego, czy pracujesz z siecig przedsiebiorstwa sktadajgcy sie z tysiecy serwerdw i
dziesigtek tysiecy klientdw, czy z mata siecig biznesowa sktadajaca sie z 15 systemdw i jednego serwera,
musisz uzy¢ rozwigzania antywirusowego. W przypadku matych sieci mogg wystarczyé narzedzia
antywirusowe na komputery stacjonarne z automatyczng aktualizacjg, ale w duzej sieci potrzebne jest
rozwigzanie na poziomie korporacyjnym. Dostepnych jest kilka doskonatych produktéw, a wybranie
wiasciwego wymaga pewnych badan. Narzedzie antywirusowe musi byé zaplanowane, zainstalowane
i poprawnie skonfigurowane, aby zapewnié najlepszg ochrone. Narzedzie antywirusowe jest prawie
bezuzyteczne, jesli nie jest regularnie aktualizowane. W idealnym przypadku narzedzie antywirusowe
powinno automatycznie pobierad i instalowa¢ aktualizacje codziennie. Jesli badanie systemu wykaze,
ze zadne narzedzie antywirusowe nie jest uruchomione, nalezy zaleci¢ natychmiastowa instalacje.
Nalezy rowniez potozy¢ nacisk na jego aktualizowanie w celu zapewnienia najlepszej ochrony.

Regularnie witaczaj rejestrowanie i przegladaj rejestry



Rejestrowanie jest kluczowg funkcjag monitorowania bezpieczenstwa systemu. Musi by¢ starannie
skonfigurowane, aby rejestrowac tylko przydatne statystyki, poniewaz zbyt szczegdétowe rejestrowanie
moze fatwo przyttoczy¢ analitykdédw. Regularnie sprawdzaj dzienniki pod katem oznak wtaman lub
innych problemoéw w sieci. Buduj zapobieganie i wykrywanie, zastanawiajac sie, co atakujgcy mogliby
zrobié, gdyby naruszyli Twojg sie¢. Gdybys byt atakujgcym i wtamat sie do sieci, ktérej nie znasz,
prawdopodobnie uruchomitbys kilka polecen administracyjnych systemu Windows, aby lepiej
zrozumied sieé. Polecenia takie jak ipconfig /all, netstat -r, net view i gpresult, zwtaszcza gdy sa
zgrupowane razem, mogg by¢ postrzegane jako podejrzane, biorgc pod uwage odpowiedni kontekst.
Jesli uzytkownik nietechniczny nagle zgtosi zgdania administracyjne, moze nadszedt czas na
doktadniejsze zbadanie sprawy. Skanowanie tysiecy wpisdw w dzienniku jest czasochtonne, a
pominiecie waznych wpiséw jest prawdopodobne. Narzedzie do monitorowania dziennikéw jest
najlepsze do tego zadania. Dostepnych jest kilka, w zaleznosci od potrzeb sieci i budzetu. Niektore z
tych narzedzi obejmujg nawet konfigurowalng automatyzacje, ktéra moze daé¢ Ci przewage nad
atakujgcym poprzez automatyzacje odpowiedzi (np. wytgczenie karty sieciowej zdalnego systemu), gdy
narzedzia wykryjg znane ztosliwe dziatania.

Wytacz nieuzywane ustugi i filtruj porty

Wytaczanie niepotrzebnych ustug i usuwanie niepotrzebnych aplikacji lub skryptéw ma sens, poniewaz
w przeciwnym razie daje intruzom potencjalny punkt wejscia do sieci. Na przyktad, jesli masz system
Windows Server 2016 dziatajacy jako serwer plikdw, nie potrzebujesz ustug DNS dziatajgcych na nim;
w ten sposéb port 53 TCP/UDP pozostaje otwarty i podatny na ataki. Chodzi o to, aby otworzy¢ tylko
to, co musi by¢ otwarte i zamkng¢ wszystko inne — znane réwniez jako zmniejszenie powierzchni
ataku. (Powierzchnia ataku to ilo$¢ kodu, ktérg system komputerowy udostepnia nieuwierzytelnionym
osobom z zewnatrz). Przy mniejszej liczbie ujawnionych ustug atakujgcy ma mniejsze szanse na
znalezienie niezafatanej luki w zabezpieczeniach.

Ponadto filtrowanie niepotrzebnych portow moze chroni¢ systemy przed atakiem. Niektére porty
czesto narazone na ataki obejmuja:

 FTP (20§ 21 TCP)

e TFTP (69 UDP)

* Telnet (23 TCP)

« DNS (53 TCP/UDP)

 NTP (123 UDP)

e NetBIOS (135 TCP/UDP, 137i 138 UDP, 139 TCP)
e SMB (445 TCP/UDP)

* Remote Desktop Protocol (3389 TCP)

e SNMP (161 i 162 TCP/UDP)

¢ Programy Windows RPC (1025 do 1039 TCP/UDP)

Najlepszym sposobem ochrony sieci przed atakami SMB jest upewnienie sie, ze routery obwodowe i
zapory filtrujg porty od 137 do 139 i 445. Blokowanie portéw 139 i 445 ma dodatkowa zalete w postaci
ochrony przed zewnetrznymi atakami sesji zerowych. Windows Server 2003 domyslnie nie wytgcza
protokofu SMB na porcie 445. W rzeczywistosci, jesli komputer jest kontrolerem domeny, nalezy



zapewni¢ dostep do protokotu SMB. Zadaniem serwera jest upewnienie sie, Zze osoba prdbujaca
zalogowac sie do sieci jest rzeczywiscie upowazniona do dostepu do zasobdw sieciowych. Poniewaz
zazwyczaj chcesz udostepnia¢ zasoby na serwerze, zamkniecie portu 445 moze spowodowac inne
problemy, takie jak brak dostepu uzytkownikéw do udostepnionych folderdow i drukarek. Atakujgcy
moze uzyskaé dostep przez wiele innych portdw. Nie mozna zamkngé wszystkich drég ataku i nadal
oferowac uzytkownikom potrzebng funkcjonalnos¢, ale dzieki starannemu planowaniu administrator
moze zmniejszy¢ liczbe drég do sieci. Aby uzyskaé petng liste portdw i ustug, zapoznaj sie ze strong
IANA Assigned Port Number na stronie www.iana.org/assignments/port-numbers.

UWAGA: Zachowaj ostroznos¢ podczas wytgczania ustug i blokowania portéw. Upewnij sie, ze zadne
wymagane ustugi zalezne od portu lub innej ustugi nie zostaty przypadkowo wytgczone.

Inne najlepsze praktyki bezpieczenstwa

Oprodcz aktualizowania oprogramowania, uruchamiania narzedzi antywirusowych i wytgczania ustug,
mozesz podjac nastepujace kroki, aby zminimalizowac ryzyko dla sieci Windows:

® Zminimalizuj liczbe uzytkownikdw z uprawnieniami administracyjnymi.

e Wdrdz oprogramowanie, aby zapobiec wydostawaniu sie poufnych danych z sieci.

¢ Uzyj segmentacji sieci, aby utrudnic¢ atakujgcemu przechodzenie z komputera na komputer.
e Ogranicz liczbe aplikacji, ktére mogg by¢ uruchamiane na komputerze podtgczonym do sieci.
e Usun nieuzywane skrypty i przyktadowe aplikacje.

e Usun domyslne ukryte udziaty i niepotrzebne udziaty.

¢ Uzyj innego unikalnego schematu nazewnictwa i haset dla interfejséw publicznych.

e Upewnij sig, ze dtugos¢ i ztozonos$¢ haset sg wystarczajace.

e Uwazaj na domyslne uprawnienia, konfiguracje i hasta.

e Uzyj technologii filtrowania pakietéw, takich jak zapory programowe oparte na hoscie, zapory
sprzetowe klasy korporacyjnej oraz systemy wykrywania i zapobiegania wfamaniom, ktére sg
dostosowane do Srodowiska.

e Uzyj narzedzi typu open source lub komercyjnych do oceny bezpieczenstwa systemu.

¢ Uzyj narzedzia do sprawdzania integralnosci plikéw, aby monitorowac nieautoryzowane modyfikacje
systemu plikéw i wysytac alerty o tych zmianach.

* Wytacz konto goscia.

¢ Wytgcz lokalne konto administratora.

* Wytgcz konta uzytkownikdéw, ktdrzy nie sg juz w firmie.

e Upewnij sie, ze zadne konto nie ma pustych haset. Solidna polityka haset jest kluczowa.

e Uzyj zasad grupy systemu Windows, aby skutecznie i spdjnie egzekwowac konfiguracje zabezpieczen
w duzych sieciach.

e Opracuj kompleksowy program swiadomosci bezpieczenstwa dla uzytkownikdéw, aby wzmocnic
polityke bezpieczeristwa swojej organizacji.



e Badz na biezgco z pojawiajgcymi sie zagrozeniami. Skontaktuj sie z Microsoft, SANS, US-CERT
(www.us-cert.gov) i innymi organizacjami ds. bezpieczenstwa, aby uzyskaé najnowsze informacje.

Dziedzina bezpieczenstwa zmienia sie szybko, a specjalisci ds. bezpieczenstwa muszg nadgzac za
nowymi rozwigzaniami, zagrozeniami i narzedziami. Zabezpieczanie systeméw Windows moze by¢
trudne, ale masz dostep do wielu narzedzi, aby zlokalizowac¢ problemy.

LUKI W ZABEZPIECZENIACH SYSTEMU LINUX

Jak kazdy system operacyjny, Linux moze by¢ bezpieczniejszy, jesli uzytkownicy beda swiadomi jego
luk w zabezpieczeniach i bedg na biezgco z nowymi wersjami i poprawkami. Zaktada sie, ze masz pewne
doswiadczenie w pracy z systemem operacyjnym *nix, wiec podstawy systemu operacyjnego Linux i
systemu plikdw nie s3 omawiane w tym module. Dostepnych jest wiele wersji systemu Linux,
réznigcych sie od niewielkich do powaznych. Na przyktad Red Hat i Fedora Linux uzywajg polecenia
yum do aktualizowania i zarzgdzania pakietami RPM (Red Hat Package Manager), a Ubuntu, Debian i
Kali Linux uzywaja polecenia apt-get do aktualizowania i zarzagdzania pakietami DEB (Debian). Bez
wzgledu na to, jakiej wersji systemu Linux uzywasz, musisz zrozumie¢ podstawy, takie jak kontrola
uruchamiania i konfiguracja ustug, struktura katalogéw, system plikéw, podstawowe polecenia
powtoki i skrypty oraz zarzadzanie pakietami. (Jesli nie znasz tych podstaw *nix, poswiec troche czasu
na ich przejrzenie. Jednym z najszybszych sposobdéw, w jaki testerzy bezpieczeristwa mogg zrobic zte
wrazenie na klientach, jest pokazanie braku wiedzy na temat testowanych systemoéw.) Typowa
dystrybucja Linuksa ma tysigce pakietéw opracowanych przez wielu wspotpracownikéw z catego
Swiata. Przy tak zréznicowanych zrédtach kodu nieuniknione jest, ze czes¢ kodu bedzie miata wady,
ktére czasami s3 odkrywane dopiero po wifaczeniu ich do produktu koricowego. Zbyt wielu
administratoréw sieci uwaza, ze system Windows jest tatwiejszy do zaatakowania i postrzega systemy
operacyjne *nix jako z natury bezpieczniejsze. Specjalisci ds. bezpieczeristwa muszg zrozumie¢, ze
przyjmowanie takich zatozen moze by¢ niebezpieczne, poniewaz wszystkie systemy operacyjne majg
luki w zabezpieczeniach. Podczas przeprowadzania testu bezpieczenstwa w systemach z systemem
Linux nalezy przestrzegac tych samych zasad, ktérych nalezy przestrzega¢ w przypadku kazdego innego
systemu operacyjnego.

Samba

Uzytkownicy oczekujg wspodtdzielenia zasobdw w sieci, niezaleznie od uzywanego systemu
operacyjnego, a firmy odkryty, ze uzytkownicy nie tolerujg juz zastrzezonych systemoéw, ktére nie moga
wspotistnieé w sieci. Aby rozwigzaé problem interoperacyjnosci, grupa programistow stworzyta Sambe
(www.samba.org) w 1992 r. jako implementacje CIFS typu open source. Dzieki Sambie serwery *nix
moga wspotdzieli¢ zasoby z klientami Windows, a klienci Windows mogg uzyskiwa¢ dostep do zasobu
*nix, nie zdajac sobie sprawy, ze zasdb znajduje sie na komputerze *nix. Samba zostata réwniez
przeniesiona na systemy inne niz *nix, w tym OpenVMS, NetWare i AmigaOS. W momencie pisania
tego tekstu specjalisci ds. bezpieczeristwa powinni mie¢ podstawowg wiedze na temat SMB i Samby,
poniewaz wiele firm ma mieszane $rodowisko systemow Windows i *nix. Aby uzyska¢ dostep do
zasobu *nix z komputera z systemem Windows, CIFS musi by¢ wtgczony na obu systemach. W sieciach
wymagajgcych komputerdw *nix dostepu do zasobow Windows czesto uzywana jest Samba. Nie jest
to narzedzie hakerskie; ten produkt zostat zaprojektowany, aby umozliwi¢ komputerom *nix
,0szukanie” ustug Windows, aby uwierzyty, ze zasoby *nix sg zasobami Windows. Klient *nix moze
potgczyé sie z udostepniong drukarkg Windows i odwrotnie, gdy Samba jest skonfigurowana na
komputerze *nix. Wiekszo$¢ nowych wersji Linuksa zawiera Sambe jako opcjonalny pakiet, wiec nie
trzeba jej pobiera¢, instalowad i kompilowad.

Narzedzia do identyfikacji luk w zabezpieczeniach Linuksa



Odwiedzenie witryny CVE to dobry pierwszy krok w odkrywaniu mozliwych Sciezek, ktérymi atakujgcy
mogg wtamad sie do systemu Linux. Aby dac ci pojecie o mnogosci luk w zabezpieczeniach Linuksa,
znaleziono ponad 500 wpiséw. Wiele z tych luk nie moze by¢ juz wykorzystanych w systemach, ktére
zostaty zaktualizowane. Mozesz uzy¢ informacji CVE podczas testowania komputeréw z systemem
Linux pod katem znanych luk. Testerzy bezpieczeristwa powinni doktadnie przejrze¢ informacje CVE i
CAN, aby upewnié sig, ze system nie ma zadnych luk wymienionych na stronie internetowej CVE i zostat
zaktualizowany. Dowiedziates sie, jak narzedzia takie jak OpenVAS (znane réwniez jako Greenbone
Security Assistant) mogg wyliczaé wiele systemow operacyjnych. Za pomocg narzedzi wyliczania tester
bezpieczenstwa moze wykonac¢ nastepujgce czynnosci:

e Zidentyfikowaé komputer w sieci za pomocg skanowania portéw i transferéw stref.

e Zidentyfikowaé system operacyjny uzywany przez komputer, przeprowadzajgc skanowanie portow i
wyliczanie.

e Zidentyfikowaé, za pomocg wyliczania, wszystkie konta logowania i hasta skonfigurowane na
komputerze.

® Pozna¢ nazwy folderédw wspdtdzielonych za pomoca wyliczania.
e Zidentyfikowaé ustugi uruchomione na komputerze.

Ponizszy przyktad pokazuje wyliczanie i znajdowanie luk przez OpenVAS na komputerze z systemem
Linux. Rysunek pokazuje raport OpenVAS po przeskanowaniu komputera Linux o adresie IP
192.168.2.144. Rysunek wskazuje, ze OpenVAS wykryt system Ubuntu Linux.

, Greenbone

EU8aE0

=]
=—'—/Host: 192.168.2.144

al Ubunty Linux {cpe:/o:cancaicaliubunty_linux:8.04

Route e 152.168.2.253 » 192.168.2.144

a5 Mon Jun 14 2021

ssh-ke Mon Jun 14 2021 [ %]
MAC 00:15:50:C8:34:03 Mon Jun 142021 § .
o5 cpe:/o:debian:debian_linux Mon Jun 14 2021 a
-l S aBaeaC 1yc2ERAAAS ARAQEASIIRUFMBOZOSWTEIPATUGjgwiT, 1100 Jun 142021 =
os cpe:/orcancnical:ubuntu_linux Mon Jun 14 2021 1“’1"‘-- r_xl-.w boipcol X!
os cpes/oicanonical:ubunty_linux: 8,04 Mon Jun 14 2021 ' S l;l
os pesLoinux: keme Mon Jun 14 2021 4-006576146520 [X)

0.105355)

Na rysunku zauwaz, ze OpenVAS odkryt 39 luk wysokiego ryzyka, 73 luki sredniego ryzyka i 6 luk
niskiego ryzyka. Wida¢, ze ta maszyna nie byta tatana od jakiegos czasu.
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Przy 39 lukach wysokiego ryzyka oméwienie wynikow przedstawionych na Rysunku 8-8 wymagatoby
catego modutu, ale mozna zobaczy¢, jak OpenVAS moze by¢ uzywany do testowania bezpieczenstwa.
Rysunek pokazuje, ze OpenVAS odkryt krytyczng luke ,,Possible Backdoor: Ingreslock”.

|t A Gree!‘boﬂe Logged inas Admin admin | Logout ‘
| &42 Security Manager SunJul 18 20:21:46 2021 UTC |

Summary
A backdoor is installed on the remote host

Vulnerability Detection Result

The servite i3 answering to am 'id;' command sith the following response: uid-o(root) gideg(root)

Impect
Attackers can expioit this issus to execute arbitrary commands in the context of the application. Successful attacks will compromise the affected system.

Vulnerability Detection Method

Detaifs: Posaible Backdoor: Engreslock (01D 1.3.5.1,4,1,25623.1.0,103545)

Version used: sRevision: 11327 §

Backdoor to luka, w ktérej haker moze potajemnie potfaczy¢ sie z otwartym portem na zainfekowanym
komputerze i przejg¢ nad nim kontrole. Rysunek 8-9 pokazuje 1524/tcp pod nagtéwkiem Lokalizacja,
€0 oznacza, ze port 1524 jest otwarty. Ingres to baza danych SQL, ktdra jest powszechnie uzywana do
obstugi bardzo duzych komercyjnych aplikacji rzgdowych. Ingres zostat zaprojektowany tak, aby mie¢
otwarty port 1524, chociaz ten port jest czesto wykorzystywany jako backdoor przez hakerdéw.
Uzywajgc netcat z wiersza polecen lub podobnego narzedzia, atakujgcy mogg potgczy¢ sie z tym
portem i rozpoczagé swoje nikczemne dziatania. Jesli ten system jest serwerem skierowanym do
Internetu, ta luka stanowi powazne ryzyko, ktére mogg wykorzysta¢ zewnetrzni aktorzy. Jesli ten
system nie jest podtgczony do Internetu, nadal jest podatny na wewnetrzne zagrozenia sieciowe.

Instalowanie i uzywanie OpenVAS w celu wykrywania luk w zabezpieczeniach komputera z
systemem Linux

Czas trwania: 45 minut
Cel: Zainstaluj i uzyj OpenVAS, aby odkry¢ luki w zabezpieczeniach na komputerze z systemem Linux.

Opis: OpenVAS to przydatne narzedzie do enumeracji systemu operacyjnego. Nie tylko ostrzega
testerow o mozliwych lukach, ale takze zaleca, jak naprawi¢ wykryte problemy. W tej aktywnosci
konfigurujesz OpenVAS, aby przeskanowat komputer z systemem Linux Twojego partnera (lub, jesli
pracujesz sam, swoj wtasny komputer z systemem Linux) i odkryt wszelkie luki, ktérych atakujgcy
mogtby uzyé, aby uzyskac dostep.

1. Uruchom system Kali Linux.

2. Otwoérz powtoke terminala i okresl adres IP swojego komputera, wpisujac ifconfig i naciskajac Enter.
Zapisz adres IP i przekaz go swojemu partnerowi. Nastepnie uruchom demona ssh (sshd), wpisujac
/etc/init.d/ssh start i naciskajgc Enter. To polecenie umozliwia OpenVAS na komputerze Twojego
partnera zalogowanie sie i sprawdzenie luk w zabezpieczeniach.

3. Wpisz sudo apt-get install openvas, nacisnij Enter, a nastepnie nacisnij y, gdy pojawi sie monit o
pobranie i zainstalowanie pakietu Open VAS. Poczekaj, az ten proces sie zakoniczy.



4. Wpisz sudo gvm-setup i nacisnij Enter, aby rozpocza¢ proces instalacji OpenVAS, ktory zajmuje kilka
minut. (OpenVAS to sktadnik skanera Greenbone Vulnerability Manager (GVM), a to, co kiedys byto
openvas-setup, teraz jest gvm-setup.) Poczekaj, az setup wyswietli komunikat ,,Uzytkownik utworzony
z hastem:

<dtugilosowy cigg>". Ten dtugi losowy cigg to hasto do konta administratora, wiec skopiuj je na pdznie;j.
Jesli nie widzisz tego komunikatu lub musisz zresetowac hasto administratora, uzyj polecenia su-_gvm
-s /bin/sh -c “gvmd --user=admin --new-password mypasswd; history -c” i nacisnij Enter.

5. Wpisz gvm-check-setup i nacisnij Enter, aby sprawdzi¢ konfiguracje. Jesli polecenie znajdzie
problemy, postepuj zgodnie z kazdg instrukcjg polecenia, aby rozwigza¢ problem. Kontynuuj
uruchamianie polecenia gvm-check-setup, az zgtosi, ze konfiguracja jest prawidtowa.

6. OpenVAS uzywa kanatéw spotecznosciowych (aktualizacji danych), aby aktualizowaé swoje bazy
danych CVE i NVT (zagrozen podatnosci sieci). Wpisz sudo gvm-feed-update i nacisnij Enter, aby
pofaczy¢ sie z kanatami i rozpocza¢ pobieranie aktualizacji.

7. Wpisz sudo gvm-start i nacisnij Enter, aby upewni¢ sie, ze ustugi Open VAS sg uruchomione. To
polecenie moze réwniez automatycznie otworzy¢ przegladarke internetowg na stronie logowania
OpenVAS.

8. Po zainstalowaniu i uruchomieniu OpenVAS mozesz uzyska¢ do niego dostep, otwierajgc
przegladarke internetowg i przechodzac do https://127.0.0.1:9392. Uzyj admin jako nazwy
uzytkownika i dtugiego losowego ciggu skopiowanego w kroku 4 jako hasta. Krok 4 zawiera rowniez
instrukcje resetowania tego hasta. Po uwierzytelnieniu zobaczysz okno podobne do tego, ktére
pokazano na rysunku.
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Jesli wykresy CVE lub NVT wydajg sie nie pokazywac zadnych danych, byé moze bedziesz musiat
poczekaé, az kanaty zostang zaktualizowane lub wyprébowaé niektére z krokéw rozwigzywania
problemdéw wymienionych w uwadze na koricu tej aktywnosci.

9. Wskaz karte Konfiguracja i wybierz Poswiadczenia z listy rozwijanej. Wybierz rézdzke nad grafikg
klucza, aby doda¢ nowe poswiadczenie. Pozwdl swojemu partnerowi wprowadzi¢ gtdwne
poswiadczenie swojego systemu w formularzu Nowe poswiadczenie, pokazanym na rysunku. Kliknij
Zapisz i pozwdl OpenVAS na kilka minut na przetworzenie tego zgdania.

10. Wskaz karte Konfiguracja i wybierz Cele z listy rozwijanej. Wybierz jasnoniebieska ikone z biatg
gwiazdka, aby dodaé nowy cel. Wypetnij formularz Nowy cel informacjami o systemie swojego
partnera. Nazwij komputer partnera zadania (zastepujgc partner nazwg swojego partnera). Upewnij
sie, ze wybrates skonfigurowane poswiadczenie SSH, podobnie jak na rysunku .
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11. Wskaz karte Scan Management i wybierz zadania z menu rozwijanego. Obok , Tasks (total: 0)”
wybierz jasnoniebieskg ikone z biatg gwiazdka, aby doda¢ nowe zadanie skanowania. Nazwij zadanie
partnera scan (zastepujgc partner nazwg partnera). Wybierz komputer partnera z listy rozwijanej Scan
Targets, a nastepnie kliknij create task. Szczegdty zadania powinny wygladac¢ podobnie do rysunku.
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12. Teraz, gdy wszystko jest skonfigurowane, uruchom skanowanie ze strony Skanowanie, klikajac
przycisk Odtwdrz (czarno-biaty tréjkat skierowany w prawo). Poczekaj na zakonczenie skanowania.
Mozesz nie znalez¢ wielu luk, jesli system docelowy jest aktualny.

13. Po zakonczeniu skanowania wyswietl wyniki, klikajgc 1 obok Raporty. Aby dowiedzie¢ sie wiecej,
kliknij date i godzine skanowania.

14. Korzystajgc z informacji odkrytych przez OpenVAS, zapisz najpowazniejszg luke w zabezpieczeniach
docelowego systemu i wyjasnij, dlaczego jest krytyczna. Dotacz identyfikator odniesienia CVE. Jakie
zalecenia dotyczace naprawy tej luki w zabezpieczeniach przedstawia OpenVAS?

15. Aby zamkng¢ OpenVAS, zamknij okno. Gdy pojawi sie monit o zapisanie raportu, kliknij Nie, a
nastepnie kliknij Zakoricz w oknie dialogowym Konfiguracja OpenVAS. Pozostaw system Linux
uruchomiony do nastepnej czynnosci.

UWAGA

Aby mie¢ pewnos¢, ze Twoje kanaty danych OpenVAS CVE i NVT sg aktualizowane, mozesz wybraé CVE
lub NVT z menu OpenVAS Seclinfo. Jedli ktérykolwiek z nich nie pokazuje danych, wyprdbuj nastepujace
kroki:

1. Wyjdz z interfejsu OpenVAS/GVM, zamykajac przegladarke.
2. Otworz powtoke terminala, wprowadz polecenie gvm-stop, a nastepnie nacisnij Enter.

3. Wpisz sudo runuser -u _gvm -- greenbone-nvt-sync --rsync i nacisnij Enter. To polecenie prébuje
zsynchronizowadé/zaktualizowaé baze danych NVT. (Zajmuje to kilka minut).

4. Wpisz sudo greenbone-scapdata-sync i nacisnij Enter. To polecenie prdébuje
zsynchronizowad/zaktualizowaé baze danych SCAP. (Zajmuje to kilka minut).

5. Wpisz sudo greenbone-certdata-sync i nacisnij Enter. To polecenie probuje
zsynchronizowadé/zaktualizowaé baze danych CERT. (Zajmuje to kilka minut.)

6. Uruchom ponownie Kali Linux, wpisujgc sudo reboot i naciskajac Enter.

7. Zaloguj sie ponownie do Kali Linux i w powtoce terminala wpisz gvm-start i nacisnij Enter.



Po odkryciu luki atakujgcy mogg przejsé do witryny opisujgcej exploity wykorzystujgce luke. W
Cwiczeniu odwiedzasz inng witryne z informacjami o exploitach, a takie wieloma artykutami i
narzedziami dla testeréw bezpieczenstwa.

UWAGA

Niektére pakiety oprogramowania w instalacji Kali moga nie by¢ najnowszymi wersjami. Nawet po kilku
miesigcach bez zainstalowanych poprawek system Linux moze sta¢ sie kopalnig luk dla atakujgcego.
Tester bezpieczeristwa prawdopodobnie zalecitby uaktualnienie wersji przed poswieceniem czasu na
poszukiwanie luk. Mozesz uzy¢ polecenia apt-get update && upgrade, aby zaktualizowa¢ system Kali
Linux o najnowsze poprawki.

Odkrywanie exploitow dla systeméw Linux
Czas trwania: 20 minut
Cel: Przeszukaj Internet, aby odkry¢ exploity dla systemu Linux.

Opis: W tej aktywnosci odwiedzasz witryne internetowg, ktéra zawiera liste exploitéw, ktérych mozesz
uzy¢ do atakowania réznych systemow operacyjnych. Jako tester bezpieczeristwa powiniene$ znac
zasoby dostepne zaréwno dla testerow bezpieczenstwa, jak i atakujgcych.

1. W razie potrzeby uruchom komputer w systemie Kali Linux. Uruchom przeglagdarke internetows i
przejdz do witryny www.exploit-db.com.

2. Na stronie EXPLOITS kliknij przycisk Filters (Filtry) i wybierz opcje Linux z listy rozwijanej Platforma.
(Jesli nie jestes na stronie EXPLOITS (EKSPLOITY), kliknij ikone btedu w panelu nawigacyjnym po lewej
stronie). Wybranie opcji Linux filtruje liste, aby wyswietli¢ tylko exploity dla systemu Linux. W polu
wyszukiwania wpisz wget. To jeszcze bardziej zaweza liste, aby wyswietli¢ exploity obejmujace
polecenie wget Linux.

3. W kolumnie Tytut kliknij hipertgcze ,GNU wget<1.18 — Arbitrary File Upload/ Remote Code
Execution” z dnia 2016-07-06.

4. Przeczytaj informacje na stronie o tym exploicie. Opisuje on luke i zawiera kod Pythona, ktéry moze
zosta¢ uzyty do wykorzystania tej luki. (Przewin w déf, aby wyswietli¢ kod Pythona.)

5. Na gorze strony kliknij hipertagcze 2016-4971 pod nagtéwkiem CVE:, aby wyswietli¢ National
Vulnerability Database, w ktdrym mozesz przeczytac oficjalne informacje o luce.

6. Aby ustali¢ wersje wget zainstalowang w srodowisku Kali Linux, otwérz powtoke terminala, a
nastepnie wpisz wget -v i naci$nij Enter.

7. Jaka wersja wget jest zainstalowana w Twoim systemie?

8. Czy znaleziony exploit wget zadziatatby w Twoim systemie?

9. Przegladaj exploit-db.com w poszukiwaniu innych luk w zabezpieczeniach Linuksa.
Sprawdzanie trojanéw

Jedng z metod zdalnego atakowania sieci jest instalowanie programow trojanskich, ktére rejestrujg
nacisniecia klawiszy i inne procesy bez wiedzy uzytkownikdw. Trojany mogg zosta¢ zainstalowane po
kliknieciu przez uzytkownika zatgcznika do wiadomosci e-mail lub podczas pobierania pliku z Internetu,



myslac, ze jest to poprawka lub poprawka bezpieczenstwa dla systemu operacyjnego, ktérego uzywaja.
Poniewaz serwer WWW rejestruje adresy IP wszystkich odwiedzajgcych, gdy uzytkownicy pobierajg
plik z Internetu, atakujgcy znajg adres IP osoby, ktdra pobrata trojana. Po zainstalowaniu na
komputerze trojan moze wykonywac wiele dziatan. Czasami reklamuje wyliczone informacje o ofierze
na okreslonym porcie, wiec atakujgcy musi monitorowacé ten port lub potgczyé sie z nim, aby zebrac
informacje. Innym razem trojan moze zostaé zaprogramowany tak, aby automatycznie taczy¢ sie z
maszyng atakujgcego. Wiekszos¢ trojandw wykonuje jedng lub wiecej z nastepujacych funkgcji:

¢ Umozliwia zdalne administrowanie atakowanym systemem

e Tworzy ukryty serwer plikdw na atakowanym komputerze, aby pliki mogty by¢ przesytane i pobierane
bez wiedzy uzytkownika

e Kradnie hasta i wylicza zainstalowane oprogramowanie z atakowanego systemu i wysyta je do
atakujacego

e Rejestruje wszystkie nacisniecia klawiszy, ktére uzytkownik wpisuje, i wysyta wyniki e-mailem do
atakujacego lub przechowuje je w ukrytym pliku, do ktérego atakujgcy moze uzyskac zdalny dostep

e Szyfruje wszystkie pliki uzytkownika i zada za nie okupu
e Niszczy wszystkie dane w systemie ofiary

Programy trojaniskie Linux sg czasami maskowane jako legalne programy, takie jak df lub tar, ale
zawierajg kod programu, ktory moze wyczyscié systemy plikdw na komputerze z systemem Linux lub
umozliwi¢ zdalng administracje. Trojany sg obecnie trudniejsze do wykrycia, poniewaz programisci
opracowuja je w celu wykonywania legalnych potgczen na portach wychodzacych, ktérych IDS lub
zapora normalnie nie wykrytyby. Poniewaz generowany ruch wyglada jak normalny ruch sieciowy,
trojana trudno wykry¢. Na przyktad trojan o nazwie Harry wysyta zgdania HTTPS POST przez port 443.
Te zadania nie sg niczym niezwyktym w sieci. Serwer WWW mozna nastepnie skonfigurowac tak, aby
wydawat polecenia wykonywane na komputerze z systemem Linux. Ruch HTTPS wydaje sie by¢
normalnym ruchem sieciowym, ale polecenia wysytane z serwera WWW mogg zawiera¢ inne polecenia
z3dajace, aby zaatakowany komputer pobrat lub skopiowat poufne pliki na zdalny serwer WWW.
Niektdre ostatnie trojany sg kontrolowane przez zakodowane lub nawet zaszyfrowane polecenia, ktore
atakujgcy publikuja w serwisach spofecznosciowych. Dla kogo$ monitorujacego ruch sieciowy
pochodzacy z tych zainfekowanych systemoéw aktywnosc ta moze wygladac jak normalny uzytkownik
przegladajacy Facebooka lub Twittera. Ochrona komputerdéw z systemem Linux przed trojanami, ktére
specjalisci IT juz zidentyfikowali, jest tatwiejsza. Na przyktad trojan Linux.Backdoor.Kaiten loguje sie
automatycznie do witryny Internet Relay Chat (IRC) i czeka na polecenia od atakujgcego (kontrolera).
Oprogramowanie antywirusowe dla systemu Linux od McAfee, Sophos i Symantec moze wykry¢ tego
trojana typu backdoor. Jeszcze bardziej niebezpieczne sg rootkity zawierajgce programy binarne
trojaniskie gotowe do zainstalowania przez intruza, ktéry uzyskat dostep do roota w systemie.
Atakujacy mogg wtedy ukryé narzedzia, ktérych uzywaja do przeprowadzania dalszych atakéw na
system i uzyskaé dostep do programéw typu backdoor. Typowym rootkitem Linux jest Linux Rootkit 5
(LRK5), ale programisci malware tworzg inne rootkity niemal codziennie. Gdy rootkit jest instalowany,
prawidtowe polecenia sg zastepowane programami trojanskimi. Na przyktad, jesli rootkit LRK5 jest
zainstalowany na komputerze z systemem Linux, wprowadzenie polecenia Trojan killall pozwala
procesom atakujgcego na kontynuowanie dziatania, nawet jesli administrator systemu Linux uwaza, ze
wszystkie procesy zostaty zabite. Polecenie Is nie pokazuje plikéw uzywanych przez atakujgcego, a
polecenie netstat nie pokazuje podejrzanych potaczen sieciowych, ktdre atakujgcy tworzy. Wiec



wszystko wyglada normalnie dla administratoréw systemu Linux, nawet jesli uzywajg polecen
trojanskich.

Korzystanie z narzedzi do znajdowania rootkitow Linuksa
Czas trwania: 15 minut

Cel: Nauczenie sie, jak znajdowac rootkity Linuksa w Internecie i korzystanie z programu
sprawdzajgcego rootkity.

Opis: Atakujacy moga tatwo zlokalizowa¢ rootkity dla wielu platform Linuksa. W tym ¢éwiczeniu
odwiedzasz witryne www.packetstormsecurity.org, ktéra zawiera tysigce narzedzi i exploitow, z
ktorych mogg korzysta¢ atakujacy lub specjalisci ds. bezpieczenstwa. Uruchamiasz réwniez program
do wykrywania rootkitéw dotgczony do Kali Linux, aby znalez¢ rootkity dziatajgce w Twoim systemie.

1. W razie potrzeby uruchom komputer w systemie Linux, uruchom przegladarke internetowg i przejdz
do witryny www.packetstormsecurity.org.

2. Na stronie gtéwnej kliknij Szukaj na pasku nawigacyjnym, wpisz LRK5, a nastepnie nacisnij Enter.
Wyniki zawierajg archiwa plikdw zawierajgce przyktady kodu, ktére demonstrujg exploit LRK5.

3. Przejrzyj liste Linux Rootkit 5. Opis zawiera kilka polecen Linux, ktére sg przechwytywane przez
trojana podczas korzystania z tego rootkita. Wymien piec z tych polecen.

4. IBM oferuje rowniez bezptatng ustuge o nazwie IBM X-Force Exchange, jednak aby z niej korzystac,
trzeba sie zarejestrowaé. IBM X-Force Exchange to platforma wywiadowcza, na ktérej mozna
wyszukiwa¢ i udostepnia¢ informacje dotyczace zagrozen cyberbezpieczenstwa. Przejdz do
https://exchange.xforce.ibmcloud.com/, aby sie zarejestrowaé, a nastepnie wyszukaj stowa kluczowe
lojax. Lojax to kolejny rootkit z konkretnym roszczeniem do stawy. Co w Lojaxie czyni go wyjatkowym?

5. Otwoédrz powtoke terminala, a nastepnie wpisz chkrootkit i nacisnij Enter, aby sprawdzi¢, czy w
systemie nie ma rootkitow. Czy rozpoznajesz ktdrekolwiek z polecen Linux, ktére zapisates w kroku 3?

6. Wyloguj sie z sesji Linux, ale pozostaw komputer uruchomiony na potrzeby projektéw przypadkow
na koricu modutu.

UWAGA

Jako tester zabezpieczen powinienes okresowo sprawdzad systemy Linux pod katem zainstalowanych
rootkitow.

Wiecej srodkéw zaradczych przeciwko atakom na Linuksa

Dowiedziates sie o niektérych sposobach obrony przed lukami w zabezpieczeniach Linuksa, a w tej
sekcji poznasz dodatkowe srodki zaradcze chronigce system Linux, zwtaszcza przed atakami zdalnymi.
Najwazniejszymi zadaniami sg szkolenie uzytkownikéw, $ledzenie wydan jadra i aktualizacji
zabezpieczen oraz konfigurowanie systemow w celu poprawy bezpieczenstwa. Zapanowanie nad tymi
zadaniami jest niezbednym poczatkiem ochrony kazdej sieci.

Szkolenie w zakresie sSwiadomosci uzytkownikow

Najlepszym sposobem na rozpoczecie ochrony systemoéw Linux przed atakami zdalnymi jest
utrudnienie inzynierom spotecznym uzyskiwania informacji od pracownikdw. Szkolenie w zakresie
Swiadomosci uzytkownikéw powinno obejmowacé wszystkich pracownikow, od personelu biurowego
po dyrektora generalnego. Powiedz uzytkownikom, ze zadnych informacji nie nalezy przekazywac



osobom trzecim, bez wzgledu na to, jak nieszkodliwe mogg sie wydawac. Poinformuj ich, ze jesli
atakujacy wiedza, jaki system operacyjny jest uzywany w firmie, mogg wykorzystaé te informacje do
przeprowadzania atakéw sieciowych. Uswiadom uzytkownikéw, ze wiele exploitéw mozna pobrac ze
stron internetowych i podkresl, ze wiedza o tym, jaki system operacyjny jest uruchomiony, utatwia
atakujgcym wybdr exploita. Naucz uzytkownikéw, aby byli podejrzliwi wobec oséb zadajgcych pytania
o systemy, ktérych uzywajg, i aby sprawdzali, czy rozmawiajg z kims, kto podaje sie za pracownika
dziatu IT. Prosba o numer telefonu, pod ktéry mozna oddzwoni¢, to dobry sposdb na upewnienie sieg,
ze dana osoba pracuje w tej samej firmie. 30-minutowa sesja szkoleniowa dotyczaca procedur
bezpieczernistwa moze ostrzec uzytkownikéw, jak tatwo osoby z zewnatrz mogag naruszyc
bezpieczenstwo systemdw i uzyskaé informacje zastrzezone.

Aktualizacja

Dostawcy oprogramowania toczg niekonczaca sie walke o usuwanie luk w zabezpieczeniach, ktére
odkrywajg atakujacy. Gdy tylko btad lub luka w zabezpieczeniach zostanie odkryta i opublikowana w
Internecie, dostawcy systemow operacyjnych zazwyczaj powiadamiajg klientdw o aktualizacjach lub
poprawkach. Szybkie instalowanie tych poprawek jest niezbedne do ochrony systemu. Wiekszos¢
dystrybucji Linuksa wyswietla teraz ostrzezenia, aby poinformowaé uzytkownikéw, ze korzystajg ze
starych wersji. Ostrzezenia w najnowszych wersjach Fedory i Ubuntu Linux sg trudne do zignorowania.
Rysunek przedstawia ostrzezenie wyswietlane, gdy uzytkownik loguje sie do systemu Ubuntu 20 Linux,
ktéry nie jest aktualny.

L= Software Updater

Updated software is available for this
computer. Do you want to install it now?

b Detalls of updatss

172.7 MBWi i be downloaded

Settings Remind Me Later Install Now

Bezpieczna konfiguracja

Do skonfigurowania systemu Linux mozna uzy¢ wielu metod i narzedzi, aby zapobiec wtamaniom.
Skanery podatnosci nie tylko wykrywajg brakujgce poprawki, ale takze pomagajg zidentyfikowad, kiedy
system jest zle skonfigurowany. Powiniene$ rowniez uzywaé¢ wbudowanych narzedzi Linux. Security
Enhanced Linux (SELinux), projekt Narodowe]j Agencji Bezpieczenstwa (NSA), jest teraz wbudowany w
wiele gtéwnych dystrybucji Linuxa. SELinux zawiera kilka funkcji i modutéw, ktére wykorzystujg
Mandatory Access Control (MAC), mechanizm bezpieczenstwa systemu operacyjnego, ktéry wymusza
reguty dostepu na podstawie uprawnien do interakcji miedzy procesami, plikami i uzytkownikami. Jesli
wtiamanie nastgpi w systemie z systemem SELinux, jest mniej prawdopodobne, ze intruz bedzie w
stanie przejgc¢ petng kontrole nad systemem. Zajecia od dostawcéw korporacyjnych Linuksa obejmujg
korzystanie z tego narzedzia, a wiecej informacji mozna znalezé na stronie
https://en.wikipedia.org/wiki/Security-nhanced_Linux lub wyszukujgc SELinux na dowolnej stronie
internetowe] dystrybucji Linuksa. Jednym z najlepszych sposobdw na obiektywne zmierzenie i
raportowanie zabezpieczen systemu operacyjnego jest uzycie bezptatnych plikéw PDF z testami
poréwnawczymi i narzedzi udostepnianych przez Center for Internet Security (CIS,
www.cisecurity.org/cybersecurity-tools/). Testy te sg dostepne dla wielu wersji *nix i Windows. Gdy
poswiecisz czas na zabezpieczenie systemu operacyjnego Linux, postepujac zgodnie z zaleceniami w



tescie poréwnawczym CIS, Twoja wiedza na temat zabezpieczen systemu Linux i systemu Linux w ogdle
sie poprawi. Wreszcie narzedzie Forcepoint do blokowania systemu operacyjnego, wczesniej znane
jako Security Blanket, jest teraz projektem typu open source o nazwie ,,0S Lockdown”. OS Lockdown
stuzy do wzmacniania systemow poprzez dostosowywanie ustawien do opublikowanych STIG (Security
Technical Implementation Guides), niestandardowych profili utworzonych na podstawie STIG lub od
podstaw. OS Lockdown umozliwia audyt systemoéw pod katem odchylen od tych profili. Jako narzedzie
typu open source, OS Lockdown jest bezptatny w uzyciu. Mozesz zainstalowa¢ OS Lockdown w
systemach Red Hat, CentOS lub Solaris *nix, aby wzmocni¢ konfiguracje zabezpieczen systemu za
pomocg szablondw. Jesli Twdj klient musi przestrzegac¢ pewnych zasad bezpieczenstwa, OS Lockdown
moze szybko zabezpieczyé systemy i oszczedzi¢ administratorom systeméw *nix godzin recznej
konfiguracji. OS Lockdown mozna opisa¢ jako *nixowy odpowiednik korzystania z zasad grupy
Windows.

PODSUMOWANIE MODUtU

o Swieze instalacje systeméw operacyjnych Windows, ktérych domyslne ustawienia nie zostaty
zmienione, stanowig powazne luki w zabezpieczeniach, ktére atakujgcy mogg wykorzystac¢. Witryna
CVE jest dobrym miejscem do rozpoczecia sprawdzania luk w zabezpieczeniach systemu Windows.

e Luki w zabezpieczeniach systeméw plikow Windows obejmujg brak obstugi ACL w FAT i ryzyko
ztosliwych ADS w NTFS.

e Inne luki w zabezpieczeniach systemu Windows obejmujg RPC, mechanizm komunikacji
miedzyprocesowej, ktory umozliwia programowi dziatajgcemu na jednym hoscie uruchamianie kodu
na zdalnym hoscie; NetBIOS, ktéry jest nadal uzywany do zapewnienia wstecznej kompatybilnosci; i
SMB, ktéry jest réwniez nadal uzywany do zapewnienia wstecznej kompatybilnosci i zawiera luke w
zabezpieczeniach, ktdéra umozliwia atakujgcym przechwytywanie ruchu SMB i zbieranie nazw
uzytkownikéw i skrétéw haset.

e W systemie Windows sesje zerowe i domyslne instalacje mogg pozostawia¢ hasta puste, a zasoby
niezabezpieczone, co powoduje powazne problemy.

¢ Nie tylko systemy operacyjne mogg miec luki w zabezpieczeniach, ktéore mozna wykorzystac, ale
réowniez aplikacje mogg by¢ podatne na ataki. Na przyktad starsze wersje programu Microsoft SQL
Server majg krytyczng luke w zabezpieczeniach SQL zwang pustym hastem SA, ktéra umozliwia
uzytkownikom zdalnym uzyskanie dostepu administratora systemu (SA) za posrednictwem konta SA
na serwerze.

e Ataki przepetnienia bufora mogg umozliwié atakujgcym uruchomienie dowolnego kodu.

e Uzytkownicy stanowig powazng luke w zabezpieczeniach, dlatego niezbedne jest stworzenie
kompleksowej polityki haset i posiadanie programéw szkoleniowych w zakresie $wiadomosci
uzytkownikdéw.

¢ Dostepnych jest wiele narzedzi do wykrywania luk w zabezpieczeniach systeméw Windows, takich
jak Nessus. Niezbedna jest nauka korzystania z wiecej niz jednego narzedzia.

e Kroki, ktére mozesz zaleci¢ w celu zabezpieczenia systemodw, obejmujg aktualizowanie systemow
najnowszymi poprawkami i aktualizacjami, uruchamianie narzedzi antywirusowych, wigczanie
rejestrowania i regularnego przeglagdania dziennikdw, wytgczanie nieuzywanych lub niepotrzebnych
ustug oraz filtrowanie niepotrzebnych portow.



e Luki w zabezpieczeniach systemu operacyjnego Linux mozina wykry¢ za pomocg narzedzi
bezpieczenstwa, takich jak OpenVAS, oraz na stronie internetowej CVE.

e Aby rozwigza¢ problem interoperacyjnosci, grupa programistow stworzyta Sambe jako
implementacje CIFS typu open source.

* Narzedzia takie jak chkrootkit mogg wykrywaé rootkity zainstalowane w systemach Linux.

¢ Wbudowane narzedzia Linux, takie jak SELinux, sg dostepne do bezpiecznej konfiguracji systemadw.
Ponadto bezptatne narzedzia testowe sg dostepne w Centrum Bezpieczedstwa Internetu, a
komercyjne narzedzia z szablonami mogg by¢ uzywane do szybkiego i fatwego zaostrzania konfiguracji
zabezpieczen.



