PROGRAMOWANIE DLA PROFESJONALISTOW BEZPIECZENSTWA

Jako profesjonalista ds. bezpieczenstwa musisz wiedzie¢, jak hakerzy i testerzy bezpieczenstwa
wykorzystujg programowanie komputerowe. Ten modut opisuje podstawowe umiejetnosci
programowania. Po ukonczeniu tego modutu nie zostaniesz ekspertem programistg, ale bedziesz mie¢
jasniejsze pojecie o tym, jak pisane sg programy. Usuniecie tej tajemnicy eliminuje strach, ktorego
wielu profesjonalistéw sieciowych doswiadcza, styszgc stowo ,programowanie”. Podstawowa
znajomos¢ programowania moze réwniez pomdéc w opracowywaniu niestandardowych narzedzi
bezpieczenstwa lub modyfikowaniu istniejgcych narzedzi podczas przeprowadzania testéw
bezpieczenstwa. W rzeczywistosci wiekszos¢ opiséw stanowisk dla profesjonalnych testeréw
bezpieczenstwa obejmuje wymodg tworzenia niestandardowych narzedzi bezpieczenstwa. Tak jak
dobry ciesla wie, jak zmodyfikowa¢ narzedzie, aby pasowato do specjalnego zadania, testerzy
bezpieczenstwa powinni wiedzie¢, jak zmodyfikowac narzedzia komputerowe stworzone w jednym
celu, aby mozna je byto wykorzysta¢ do innych funkcji. Ten modut daje ogdlny przeglad jezykéw C,
HTML, Perl i Python. Zostanie programista wymaga duzo czasu i praktyki, ale ten modut daje mozliwos¢
zbadania niektdérych programéw i éwiczenia samodzielnego pisania kilku z nich.

WPROWADZENIE DO PROGRAMOWANIA KOMPUTEROWEGO

Podobnie jak redaktorzy ksigzek muszg rozumie¢ zasady i sktadnie jezyka angielskiego, programisci
komputerowi muszg rozumieé zasady jezykdw programowania i radzic¢ sobie z btedami sktadniowymi.
Sktadnia polecenia musi by¢ doktadna, az po umieszczenie srednikdw i nawiaséw. Jeden niewielki btgd
i program nie bedzie dziatat poprawnie, a co gorsza, przyniesie nieprzewidywalne rezultaty. Bycie
programistg wymaga bystrego oka i cierpliwosci; pamietaj, ze btedy nie sg niczym niezwyktym, gdy po
raz pierwszy probujesz stworzy¢ program. Niestety, wiekszos$¢ uczelni nie uczy programowania z mysla
o bezpieczenstwie. Wiele obecnych atakéw na systemy operacyjne i aplikacje jest mozliwych z powodu
ztych praktyk programistycznych. Mary Ann Davidson, dyrektor ds. bezpieczenstwa (CSO) Oracle,
przemawia na ten temat na catym swiecie. Twierdzi, ze programisci oprogramowania skupiajg sie na
,fajnej technologii” i najnowszych jezykach programowania. ,Oni nie myslg jak atakujgcy” —
powiedziata przed publicznoscig sktadajgcg sie z ponad 1000 profesjonalistow ds. zapewniania
bezpieczenstwa informacji. ,Nie ma tez wymogu, aby programisci oprogramowania wykazali sie
biegtoscig w bezpiecznym, zabezpieczonym programowaniu jako warunkiem przyjecia do szkoty” —
dodata. Szczegéty na ten temat wykraczajg poza zakres tej ksigzki, ale jesli zdecydujesz sie na
programowanie lub inzynierie oprogramowania jako kierunek studidw, nalegaj na uczelnie, do ktdrej
sie wybierasz, aby uwzglednita bezpieczne programowanie. CSO firmy Oracle przedstawita kilka
sugestii dotyczacych zmiany systemu szkolnictwa wyzszego. Uwaza, ze bezpieczenstwo powinno by¢
czescig kazdego kursu informatyki, ,,a nie tylko pojedynczego kursu, ktéry studenci archiwizujg i
zapominajg”, a podreczniki do informatyki powinny by¢ pisane z naciskiem na bezpieczne techniki
programowania. Oceny powinny by¢ czesciowo oparte na ,hackowalnosci” kodu przesytanego przez
studentéw do zadan, a studenci powinni by¢ zobowigzani do korzystania z automatycznych narzedzi w
celu znalezienia luk w swoim kodzie. Bezpieczenstwo musi by¢ zintegrowane z kazdym projektem
inzynierii oprogramowania od samego poczatku, a nie po fakcie. Nowa dziedzina cyberbezpieczeristwa
o0 nazwie SecDevOps probuje zmieni¢ sposdéb myslenia programistéw, aby rozwijali kod z myslg o
bezpieczenstwie i operacjach informatycznych. Termin SecDevOps oznacza bezpieczenstwo, rozwdj i
operacje. Tworzenie kodu z myslag o bezpieczeristwie i zrozumienie operacji IT skutkuje bardziej
solidnym i odpornym na ataki oprogramowaniem. Zamiast dodawac¢ zabezpieczenia poprzez zmiane
czyjego$ kodu, aby uczyni¢ go bardziej bezpiecznym, SecDevOps prébuje sprawié, aby pierwotni
programisci ,,wpiekli” zabezpieczenia w kod od samego poczatku. Ten modut ma na celu pobudzié¢ Twdj
apetyt i da¢ Ci przeglad programowania. Na poczatek zapoznaj sie z podstawami programowania.



Podstawy programowania

Podreczniki wypetnione sktadnig i poleceniami jezyka programowania mogga zajgé¢ duzo miejsca na
potkach, ale mozesz nauczyé sie podstaw dowolnego jezyka programowania bez korzystania z
podrecznikéw lub przewodnikéw online. W rzeczywistosci mozesz zaczac¢ pisa¢ programy, majac
jedynie pewng wiedze na temat podstaw programowania, ktére mozesz zapamietac dzieki akronimowi
BLT (jak w bekonie, satata i pomidor): rozgatezianie, petlenie i testowanie.

Rozgatezianie, petlenie i testowanie (BLT)

Wiekszos$¢ jezykdw programowania ma sposéb na rozgatezianie, petlenie i testowanie. Na przyktad
funkcja w programie C moze rozgatezia¢ sie do innej funkcji w programie, wykonywaé tam zadanie, a
nastepnie wraca¢ do punktu poczatkowego. Funkcja to mini program w programie gtéwnym, ktéry
wykonuje zadanie. Na przyktad mozesz napisaé funkcje, ktdra dodaje dwie liczby, a nastepnie zwraca
odpowiedz do funkcji, ktéra jg wywotata. Rozgatezianie przenosi Cie z jednego obszaru programu
(funkcji) do innego obszaru. Petla to wykonywanie zadania w kétko. Petla zwykle konczy sie po
przeprowadzeniu testu zmiennej i zwrdceniu wartosci true lub false. Chociaz na razie nie musisz
martwic sie sktadnig, sprawdZ ponizszy program, aby zobaczy¢, gdzie uzywa rozgatezien, petli i
testowania:

#include <stdio.h>

main()

{

inta =1; // Variable initialized as integer, value 1
if (@a>2);// Testing whether "a" is greater than 2
printf ("a is greater than 2");

else

GetOut(); // Branching: calling a different function
GetOut() // Do something interesting here

{

for (int a=1; a<11; a + + ) // Loop to display 10 times
{

printf("l’'m in the GetOut() function") ;

}

}

}

Oto ona: BLT programowania komputerowego. W programowaniu jest wiele do nauczenia, ale
wiedzac, jak wykonad te trzy czynnosci, mozesz zbadaé program i zrozumiec jego funkcjonalnos¢.
Program zawiera rézne funkcje lub moduty, ktére wykonuja okreslone zadania. Powiedzmy, ze piszesz
program do robienia kanapki BLT. Pierwszym krokiem jest wypisanie zadan w tym procesie. W zargonie
komputerowym piszesz algorytm (przepis) do robienia kanapki BLT. Starasz sie, aby algorytm byt tak



prosty, jak to mozliwe, ale tworzenie algorytmu jest jedng z najwazniejszych umiejetnosci
programistycznych do opanowania. Pominiecie kroku w algorytmie moze powodowaé problemy. Na
przyktad nieoptukanie sataty moze skutkowac btedem w kanapce. Podobnie, nieuwazne przejrzenie
kodu programu moze skutkowac btedem w programie — btedem powodujgcym nieprzewidywalne
rezultaty. Btedy sg gorsze niz btedy sktadniowe, poniewaz program moze dziata¢ pomysinie z btedem,
ale dane wyjsciowe mogg by¢ nieprawidtowe lub niespdjne. Wykonywanie zadan w nieprawidtowej
kolejnosci moze réwniez powodowac zamieszanie. Na przyktad, posmarowanie chleba majonezem
przed zapiekaniem moze spowodowac, ze bedzie rozmiekty. Ponizsza lista to przyktad algorytmu
robienia kanapki BLT:

¢ Kup sktadniki.

e Zbierz wszystkie przybory potrzebne do zrobienia kanapki.

e Umyj pomidory i safate.

® Pokrdj pomidory w plastry i rozdziel liscie sataty.

e Usmaz bekon.

e Odcedz bekon.

e Zapiecz chleb.

¢ Natéz majonez na tosty.

¢ Na tosty potdz smazony bekon, pokrojonego pomidora i liscie safaty.
* Potgcz dwie kromki zapieczonego chleba.

Nastepnie programista zamienitby ten algorytm na pseudokod. Pseudokod nie jest jezykiem
programowania; to jezyk podobny do angielskiego, ktérego mozesz uzy¢, aby pomdc w tworzeniu
struktury swojego programu. Ponizszy przykiad to pseudokod, ktéry dotyczy zakupu wszystkich
sktadnikow potrzebnych do kanapki BLT przed napisaniem kodu programowania:

Purchaselngredients Function

Call GetCar Function

Call DriveToStore Function

Purchase Bacon, Bread, Tomatoes, Lettuce, and Mayonnaise at store
End Purchaselngredients Function

Po napisaniu pseudokodu mozesz zacza¢ pisaé swoj program w wybranym przez siebie jezyku. Czy
szkicowanie algorytmu i pisanie pseudokodu jest konieczne dla kazdego programu komputerowego,
ktory piszesz? Nie. Jesli program, ktéry piszesz, ma bardzo mato linii kodu, mozesz poming¢ te kroki,
ale dla poczatkujgcych programistéw te dwa kroki s3 pomocne

Dokumentacja

Podczas pisania dowolnego programu musisz udokumentowa¢ swojg prace. Aby to zrobié, dodajesz
komentarze do kodu, ktdre wyjasniajg, co robisz. Dokumentacja nie tylko utatwia komus
modyfikowanie programu; pomaga réwniez zapamietaé, co myslates, piszac program. Fraza ,Bez
komentarza” moze by¢ odpowiednia dla politykéw lub inwestoréw z Wall Street, ktérzy majg dostep



do informacji poufnych, ale nie dla programistéw. Chociaz dokumentacja jest wazna, wielu
programistow uwaza jg za czasochfonng i zmudng. Czesto uwazajg, ze ich kod jest oczywisty i
wystarczajgco tatwy do utrzymania i modyfikowania przez kazdego, wiec dokumentowanie ich pracy
nie jest konieczne. Szybko jednak odkryjesz, ze bez dobrej dokumentacji nie zrozumiesz wierszy kodu,
ktére napisates trzy tygodnie temu, a co dopiero oczekiwa¢, ze obcy zrozumie Twoéj tok myslenia. Na
przyktad nastepujgce komentarze mogg pomdc nastepnemu programiscie zrozumieé, dlaczego do
istniejgcego programu dodano nowg funkcje:

/* Nastepujaca funkcja zostata dodana do programu 15 czerwca 2021 r. na prosbe Dziatu Marketingu.
Raporty generowane przez funkcje sales() nie dostarczaty pracownikom marketingu informacji o
sprzedazy w Azji. Ta nowa funkcja wykorzystuje dane z plikow tekstowych z biur w Tokio i Hongkongu.
- Kendra Choi */

Firmy zajmujace sie inzynierig oprogramowania nie zatrudniajg programistow, ktdrzy nie dokumentujg
swojej pracy, poniewaz wiedzg, ze 80 procent kosztow projektdw oprogramowania to konserwacja.
Wiedza rowniez, ze Srednio 10 bteddw na kazde 1000 wierszy kodu to standard branzowy. Na przyktad
szacuje sie, ze system Windows 10 zawiera ponad 50 milionéw wierszy kodu, ale inzynierowie
oprogramowania firmy Microsoft, cze$ciowo ze wzgledu na $ciste zasady dokumentacji i praktyki
Secure Software Development Lifecycle Practices, mogg ograniczy¢ liczbe btedéw do mniejszej niz
Srednia. Ogdlnie rzecz biorac, Srednia liczba btedéw w kodzie firmy Microsoft jest ponizej standardu
branzowego. Jednak biorgc pod uwage, ze btedy sg tak powszechne w wielu programach, tatwo
zrozumieé, w jaki sposdb atakujgcy moga odkrywac luki w zabezpieczeniach oprogramowania.
Programisci mogg tatwo przeoczy¢ problemy w tysigcach wierszy kodu, ktére mogg stworzy¢ luke w
zabezpieczeniach, ktérg atakujacy mogg wykorzystac.

BAJTY BEZPIECZENSTWA

W lipcu 2021 r. firma Microsoft wydata awaryjng poprawke na krytyczny btad nazwany PrintNightmare.
Btad zostat przypadkowo ujawniony przez badaczy. Korzystajac z tej luki, hakerzy mogli instalowad
programy, przegladaé, zmienia¢ i usuwaé dane lub tworzy¢ nowe konta z petnymi uprawnieniami
uzytkownika zdalnie we wszystkich wersjach systemu Windows. Bfad dotyczyt luki w zabezpieczeniach
ustugi Windows Print Spooler, czesci systemu Windows zarzgdzajgcej drukowaniem. System Windows
7 osiggnat koniec swojego cyklu zycia i nie jest juz aktywnie wspierany przez firme Microsoft, ale btad
byt na tyle powazny, ze firma Microsoft wydata rowniez poprawke dla systemu Windows 7.

Napisanie pierwszego algorytmu
Czas trwania: 10 minut
Cel: Naucz sie pisac algorytm.

Opis: Programisci muszg podchodzi¢ do rozwigzywania probleméw w logicznych krokach lub
zadaniach. Pominiecie kroku moze mie¢ katastrofalne skutki, dlatego powinienes$ nauczy¢ sie myslec
w sposob ustrukturyzowany i logiczny. Dobrym sposobem na sprawdzenie, czy potrafisz postepowac
zgodnie z podejsciem krok po kroku, jest wykonywanie ¢wiczen, ktére zachecajg Cie do myslenia w ten
sposdb. W przypadku tego ¢éwiczenia wypisz co najmniej siedem krokdw, aby zrobic jajecznice. Podczas
pisania krokdw upewnij sie, ze niczego nie bierzesz za pewnik. Zatdz, ze kto$, kto nie ma pojecia o
gotowaniu — ani nawet o jajkach — sprébuje postepowac zgodnie z Twoim algorytmem.

NAUKA JEZYKA C



Testerzy ds. bezpieczenstwa majg do dyspozycji wiele jezykdw programowania. Rozpoczniesz swojg
podréz od wprowadzenia do jednego z najpopularniejszych jezykéw programowania: C, opracowanego
przez Dennisa Ritchiego w Bell Laboratories w 1972 roku. Jezyk C jest zaréwno potezny, jak i zwiezty.
W rzeczywistosci UNIX, ktéry zostat pierwotnie napisany w jezyku asemblera, wkrétce zostat
przepisany w jezyku C. Niewielu programistow chce pisa¢ programy w kodzie binarnym (kod
maszynowy) lub jezyku maszynowym, dlatego opracowano jezyk asemblera. Uzywa on kombinacji liczb
szesnastkowych i wyrazen, takich jak mov, add i sub, wiec pisanie programdéw w tym jezyku jest
tatwiejsze niz w jezyku maszynowym. Ten modut daje podstawowy przeglad jezyka C. Na wielu
uczelniach caty kurs poswiecony jest nauce tego jezyka; inne pomijajg C i uczg C++, rozszerzenia jezyka
C. Wielu profesjonalistow ds. bezpieczeAstwa i hakeréw nadal uzywa C ze wzgledu na jego moc i
uzytecznos¢ na wielu platformach. Jednak specjalisci ds. bezpieczerstwa uwazajg rowniez, ze C jest
jednym z najmniej bezpiecznych jezykow programowania ze wzgledu na podatnos$¢ na przepetnienia
bufora. Dlatego tez znajomosc jezyka jest pomocna, aby unikngé jego putapek. Kompilator to program,
ktéry konwertuje program tekstowy, zwany kodem Zrédtowym, na kod wykonywalny lub binarny.
Tabela zawiera liste dostepnych kompilatoréw C.

Kompilator: Opis

Kompilatory Intel dla systeméw Windows i Linux: Kompilator Intel C++ jest przeznaczony do tworzenia
aplikacji dla serweréw Windows, komputerow stacjonarnych, laptopdw i urzadzen mobilnych.
Kompilator Intel Linux C++ twierdzi, ze optymalizuje szybkos$¢ dostepu do informacji z bazy danych
MySQL, programu bazy danych typu open source uzywanego przez wiele korporacji i firm e-commerce.

Microsoft Visual C++: Kompilator Ten kompilator jest szeroko uzywany przez programistow tworzacych
aplikacje C i C++ dla platform Windows.

Kompilatory GNU C i C++ (GCC): Te bezptatne kompilatory mozna pobraé dla platform Windows i *nix.
Wiekszos$¢ systemdw *nix zawiera kompilator GNU GCC

Wiekszos¢ kompilatoréw C moze réwniez tworzyé programy wykonywalne w C++. Kompilatory Intel i
Microsoft muszg zosta¢ zakupione, ale wiele innych kompilatoréw jest bezptatnych i mozna je znalez¢,
wyszukujagc w Internecie. Kompilatory online nie wymagajg, aby programista miat lokalnie
zainstalowany kompilator na swoim komputerze. Te kompilatory online majg strony internetowe,
ktore akceptujg kod od programisty, a nastepnie kompilujg go na serwerach dostawcy kompilatora
online, uzywajac odpowiedniego kompilatora dla uzywanego jezyka programowania. Kompilatory
online sg dobre do eksperymentéw i nauki, ale nie sg praktyczne w programowaniu w s$wiecie
rzeczywistym. Kwestie bezpieczenstwa zwigzane z przesytaniem kodu na serwer zewnetrzny i
powolnos¢ kompilacji duzych projektéw sprawiajg, ze kompilatory online sg nieodpowiednie i
niepraktyczne w przypadku powaznego programowania.

UWAGA

Niebezpieczne w C jest to, ze poczatkujagcy moze popetni¢ kilka duzych btedéw. Na przyktad
programista moze przypadkowo zapisa¢ dane w obszarach pamieci, co moze spowodowaé awarie
programu lub, co gorsza, daé¢ atakujgcemu mozliwo$é przejecia kontroli nad zdalnym systemem.
Zazwyczaj zapisuje sie kod wykonywalny, ktdry moze daé atakujgcemu tylne wejscie do systemu,
rozszerzy¢ uprawnienia atakujgcego do uprawnien administratora lub po prostu spowodowac awarie
programu. Ten typ ataku jest zwykle mozliwy, poniewaz programista nie sprawdzit danych
wprowadzanych przez uzytkownikdéw. Na przyktad, jesli uzytkownicy moga wprowadzi¢ 300 znakow,
gdy zostang poproszeni o podanie nazwiska, atakujgcy prawdopodobnie moze wprowadzi¢ kod
wykonywalny w tym momencie programu. Kiedy widzisz termin ,podatnosé na przepetnienie bufora”,



pomysl ,,zte praktyki programistyczne”. Pamietaj, ze chociaz C jest tatwy do nauczenia i uzywania, btedy
W jego uzywaniu mogg spowodowac uszkodzenie systemu.

Anatomia programu C

Wielu doswiadczonych programistow nie potrafi mysle¢ o jezyku C bez pamietania programu ,Hello,
world!”, pierwszego programu, ktérego uczy sie student C:

/* The famous "Hello, world!" C program */

#include <stdio.h> /* Load the standard IO library. The library contains functions your C
program might need to call to perform various tasks. */

main()

{

printf("Hello, world!\n\n") ;

}

To wszystko. Mozesz napisac te wiersze kodu w prawie kazdym edytorze tekstu, takim jak Notatnik,
jesli uzywasz systemu Windows, lub edytor vim, jesli uzywasz systemu Linux. Jesli chcesz mie¢ wiecej
funkcji edycji niz w Notatniku lub vim, mozesz zainstalowac i uzywac Notepad++ w systemie Windows
lub uzy¢ gedit w systemie Linux. Mozesz pobra¢ Notepad++ ze strony https://notepad-plus-
plus.org/downloads/. Ponizsze sekcje wyjasniajg kazdy wiersz kodu w tym programie. Wiele
programow C uzywa symboli /* i */ do ujmowania dtugich komentarzy zamiast uzywania symboli // do
komentarzy jednowierszowych. Na przyktad mozesz wpisa¢ symbole /*, doda¢ tyle wierszy tekstu
komentarza, ile potrzeba, a nastepnie wpisa¢ symbole zamykajgce */. Zapomnienie o dodaniu */ na
koncu tekstu komentarza moze spowodowac btedy podczas kompilacji programu, wiec badz ostrozny.
Instrukcja #include stuzy do fadowania bibliotek, ktére zawierajg polecenia i funkcje uzywane w
programie. W Hello, world! na przyktad polecenie #include <stdio.h> faduje biblioteke stdio.h, ktéra
zawiera wiele funkcji C. Nawiasy w C oznaczajg, ze masz do czynienia z funkcjg. Programy C musza
zawierac¢ funkcje main(), ale mozesz rowniez dodawac wtasne funkcje do programu C. Zwréé uwage,
ze po funkcji main() nawias otwierajacy (symbol {) znajduje sie w osobnym wierszu. Nawiasy pokazujg,
gdzie zaczyna sie i koczy blok kodu. W programie Hello, world! nawias zamykajgcy wskazuje koniec
programu. Zapomnienie o dodaniu nawiasu zamykajacego jest czestym btedem. Wewnatrz funkgji
main() program wywotuje inng funkcje: printf(). Kiedy funkcja wywotuje inng funkcje, uzywa
parametréw, znanych rowniez jako argumenty. Parametry sg umieszczane miedzy nawiasami
otwierajgcymi i zamykajgcymi. W tym przyktadzie parametry ,Hello, world! \n\n” sg przekazywane do
funkcji printf(). Funkcja printf() wyswietla nastepnie (drukuje) stowa ,Hello, world!” na ekranie, a znaki
\n\n dodajg dwie nowe linie po wyswietleniu Hello, world!. Tabela zawiera liste niektérych znakow
specjalnych, ktérych mozna uzywac z funkcjg printf().

Znak: Opis

\n: Nowa linia

\t: Karta

Deklarowanie zmiennych

Zmienna reprezentuje wartosc liczbowa lub cigg znakdéw. Na przyktad mozesz rozwigzaé rownanie x +
y =z, jesli znasz dwie wartosci zmiennych. W programowaniu mozesz deklarowaé zmienne na poczatku



programu, aby obliczenia mogty by¢ wykonywane bez interwencji uzytkownika. Zmienna moze by¢
zdefiniowana jako znak lub znaki, takie jak litery alfabetu, lub moze by¢ jej przypisana warto$é
liczbowa, jak w wyrazeniu int x = 1. Tabela 7-3 przedstawia niektdre typy zmiennych uzywane w jezyku
C.

Typ zmiennej : Opis
Int: Uzyj tego typu zmiennej dla liczby catkowitej (dodatniej lub ujemnej).

Float: Ten typ zmiennej jest dla liczby rzeczywistej zawierajacej przecinek dziesietny, takiej jak
1,299999.

Double: Uzyj tego typu zmiennej dla liczby zmiennoprzecinkowej podwdjnej precyzji.
Char: Ten typ zmiennej przechowuje warto$¢ pojedynczej litery.
String: Ten typ zmiennej przechowuje wartos¢ wielu znakéw lub stow.

Const: Zmienna stafa jest tworzona w celu przechowywania wartosci, ktéra nie zmienia sie przez caty
czas trwania programu. Na przyktad mozesz utworzy¢ zmienng statg o nazwie TAX i nadacd jej okreslong
warto$é: const TAX =.085. Jesdli ta zmienna jest uzywana w obszarach programu, ktére obliczajg
catkowite koszty po dodaniu podatku w wysokosci 8,5%, tatwie] jest zmieni¢ wartosc¢ statej na inng
liczbe, jesli stawka podatku ulegnie zmianie, zamiast zmieniaé kazde wystgpienie 8,5% na 8,6%.

Jesli funkcja printf() zawiera wartosci inne niz zdanie w cudzystowie, takie jak liczby, nalezy uzy¢
specyfikatorow konwersji. Specyfikator konwersji informuje kompilator, jak przekonwertowac wartos¢
w funkcji. Na przyktad printf("Twoje imie to %s! ", name) ; wyswietla nastepujace informacje, jesli
zmiennej tanncuchowej o nazwie name przypisano wartos¢ Sue:

Twoje imie to Sue!

Tabela zawiera specyfikatory konwersji dla funkcji printf().
Specyfikator: Typ

%c: Znak

%d: Liczba dziesietna

%f: Liczba dziesietna zmiennoprzecinkowa lub liczba podwdjna
%s: Cigg znakow

Oprocz specyfikatoréw konwersji programisci uzywajg operatorow do poréwnywania wartosci,
wykonywania obliczed matematycznych i tym podobnych. Najprawdopodobniej programy, ktére
piszesz, bedg wymagaty obliczania wartosci na podstawie operacji matematycznych, takich jak
dodawanie lub odejmowanie. Tabela opisuje operatory matematyczne uzywane w jezyku C.

Operator : Opis

+ (jednoargumentowy): Nie zmienia wartosci liczby. Operatorzy jednoargumentowi uzywajg jednego
argumentu; operatorzy binarni uzywajg dwdéch argumentow. Przyktad: +(2).

- (jednoargumentowy): Zwraca ujemng wartos¢ pojedynczej liczby.

++ (jednoargumentowy): Zwieksza wartos¢ jednoargumentowg o 1. Na przyktad, jesli a jest réwne 5,
++a zmienia warto$é na 6.



- (jednoargumentowy): Zmniejsza wartos¢ jednoargumentowg o 1. Na przyktad, jesli a jest réwne 5, -
a zmienia wartos¢ na 4.

+ (binarny): Dodawanie. Na przyktad, a + b.

- (binarny): Odejmowanie. Na przyktad, a —b.
* (binarny): Mnozenie. Na przyktad, a * b.

/ (binarny): Dzielenie. Na przyktad, a / b.

% (binarny): Modut. Na przyktad, 10 % 3 jest réwne 1, poniewaz 10 podzielone przez 3 daje reszte
rowng 1.

Podczas pisania programu w jezyku C moze by¢ rowniez konieczne sprawdzenie, czy warunek jest
prawdziwy czy fatszywy. Aby to zrobié, musisz zrozumie¢, jak uzywac operatoréw relacyjnych i
logicznych, opisanych w tabeli 7-6.

Operator :Opis

== : Operator réwnosci; porownuje réwnos¢ dwoch zmiennych. Na przyktad w a == b warunek jest
prawdziwy, jesli zmienna a jest rowna zmienne;j b.

! = : Nieréwne; wykrzyknik neguje znak rownosci. Na przykfad stwierdzenie if a |= b jest czytane jako
,jesli a nie jest réwne b”.

> : Wieksze niz.
< : Mniejsze niz.

>=: Wieksze lub réwne.

AN
I}

: Mniejsze lub réwne.

&& : Operator AND; jest oceniany jako prawdziwy, jesli obie strony operatora sg prawdziwe. Na
przyktad if (( a > 5) && : (b > 5)) printf ("Hello, world!"); drukuje tylko wtedy, gdy zaréwno a, jak i b sg
wieksze niz 5.

| | : Operator OR; jest oceniany jako prawdziwy, jesli ktorakolwiek strona operatora jest prawdziwa.

| : Operator NOT; stwierdzenie ! Na przyktad (a == b) jest oceniane jako prawda, jesli a nie jest rGwne
b.

Uzywajgc operatoréw przypisania ztozonego jako metody skréconej, mozesz wykonywac bardziej
ztozone operacje przy uzyciu mniejszej liczby wierszy kodu. Na przyktad otalSalary +-5 to krétszy
sposdb zapisu TotalSalary = TotalSalary + 5. Podobnie, TotalSalary —= 5 oznacza, ze zmienna TotalSalary
zawiera teraz wartosc TotalSalary — 5.

UWAGA: Wielu poczatkujgcych programistéw jezyka C popetnia btad, uzywajgc pojedynczego znaku
réwnosci (=) zamiast podwadjnego znaku rdwnosci (==) podczas proby sprawdzenia wartosci zmiennej.
Pojedynczy znak rownosci (operator przypisania) jest uzywany do przypisania wartosci zmiennej. Na
przyktad a = 5 przypisuje wartos¢ 5 zmiennej a. Aby sprawdzi¢ wartos¢ zmiennej a, mozesz uzyc
instrukcji if (a == 5). Jesli omytkowo napiszesz instrukcje if (a = 5), wartos¢ 5 zostanie przypisana do
zmiennej a, a nastepnie instrukcja zostanie oceniona jako prawdziwa. Dzieje sie tak, poniewaz kazda
wartosc rézna od zera jest oceniana jako prawdziwa, a wartosé zerowa jest oceniana jako fatszywa.



Chociaz ten modut obejmuje tylko najbardziej podstawowe elementy programu, dzieki temu, czego sie
do tej pory nauczyte$, mozesz napisa¢ program w C, ktéry wyswietla co$ na ekranie. Testerzy
bezpieczenstwa powinni zdoby¢ dodatkowe umiejetnosci programistyczne, aby mdéc tworzy¢ narzedzia
do wykonywania okreslonych zadan, jak zobaczysz w ,,Understanding Perl” i ,,Understanding Python”
dalej w tym module.

Rozgatezianie, petlenie i testowanie w C

Rozgatezianie w C jest tak proste, jak umieszczenie funkcji w programie, po ktérej nastepuje srednik.
Ponizszy kod C nic nie robi, ale pokazuje, jak zacza¢ pisac¢ program, ktéry mozna pdzniej rozwija¢. Na
przyktad w ponizszym kodzie instrukcja prompt(); (oznaczona srednikiem na koricu) na poczatku
rozgatezia sie, aby przejs¢ do funkcji prompt():

main()

{

prompt() ; //Call function to prompt user with a question
display(); //Call function to display graphics onscreen
calculate(); //Call function to do complicated math
cleanup(); //Call function to make all variables equal to
//zero

prompt()

{

[code for prompt() function goes here]

}

display()

{

[code for display() function goes here]

}

[and so forth]

}

Po uruchomieniu program rozgatezia sie do funkcji prompt(), a nastepnie kontynuuje rozgatezianie do
funkcji wymienionych pézniej. Tworzac program w ten sposéb, mozesz rozwija¢ kazdg funkcje lub
modut po kolei. Mozesz réwniez delegowac pisanie innych funkcji osobom z wiekszym doswiadczeniem
w okreslonych obszarach. Na przyktad mozesz zleci¢ czarodziejowi matematyki napisanie funkcji
calculator(), jesli matematyka nie jest twojg mocng strong. C ma kilka metod petli. Petla while to jeden
ze sposobow, aby program powtdrzyt dziatanie okreslong liczbe razy. Sprawdza, czy warunek jest
prawdziwy, a nastepnie kontynuuje petlenie, az warunek stanie sie fatszywy. Przyjrzyj sie ponizszemu
przyktadowi (z pogrubionym waznym kodem) i sprawdz, czy rozumiesz, co program robi:

main()



{

int counter = 1; //Initialize (assign a value to)

//the counter variable

while (counter <= 10) //Do what’s inside the braces until false
{

printf("Counter is equal to %d\n", counter);

++counter; //Increment counter by 1;

}

}

Rysunek pokazuje wynik tego programu.
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ogranning# ./ while.exe

W tym przyktadzie, gdy zmienna licznika jest wieksza niz 10, petla while zatrzymuje przetwarzanie, co
powoduje, ze printf() wyswietla 10 wierszy danych wyjsciowych przed zatrzymaniem. Petla do najpierw
wykonuje dziatanie, a nastepnie sprawdza, czy dziatanie powinno by¢ kontynuowane. W ponizszym
przyktadzie petla do najpierw wykonuje funkcje print(), a nastepnie sprawdza, czy warunek jest
prawdziwy:

main()

{

int counter = 1; //Initialize counter variable
do

{

printf("Counter is equal to %d\n", counter);

++counter; //Increment counter by 1



} while (counter <= 10); //Do what’s inside the braces until false

}

UWAGA: Co jest lepsze: petla while czy petla do? To zalezy. Petla while moze nigdy sie nie wykonac,
jesli warunek nie jest spetniony. Petla do zawsze wykonuje sie przynajmniej raz.

Ostatnim typem petli w C jest petla for, jeden z najciekawszych fragmentéw kodu w C. Petla for zaczyna
sie od stowa kluczowego for, po ktdrym nastepujg trzy elementy w poczgtkowych i koncowych
nawiasach okragtych (nazywanych réwniez nawiasami okragtymi). Pierwszy element wewnatrz
nawiasow inicjuje zmienng, ktdrej uzyje petla for. Drugi element definiuje test, ktéry w przypadku
fatszu powoduje wyjscie z petli for. Ostatni element definiuje dziatanie, ktére nalezy wykonaé, jesli test
okaze sie prawdziwy. Po instrukcji for umieszczasz dowolny kod, ktdéry chcesz wykonaé, w
poczatkowych i koricowych nawiasach klamrowych (nazywanych réwniez nawiasami klamrowymi).
Kod wewnatrz nawiaséw klamrowych bedzie wykonywany dla kazdej iteracji petli for. Kod pokazany
na Rysunku ma nastepujacg petle for:
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for {counter=1;counter<=10; counter++}
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}
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for (counter=1;counter<=10;counter++);

Pierwsza cze$¢ wewnatrz nawiasow okragtych inicjuje zmienng catkowitg counter do 1, a nastepnie
druga cze$¢ testuje warunek. Ten warunek nakazuje petli for kontynuowanie petli tak dtugo, jak
zmienna counter ma warto$¢ rowng lub mniejszg niz 10. Ostatnia czes¢ petli for zwieksza zmienng
countero 1.

UWAGA: Linia kodu int main() w gdrnej czeSci programu zaczyna sie od int, tak aby funkcja main
definiowata typ zwracany. Jesli pominiesz int, program zostanie pomyslnie skompilowany, ale
kompilator wyswietli komunikat ostrzegawczy, ze przyjmuje int, poniewaz nie zadeklarowates go
jawnie.

W niektérych programach w jezyku C mozna spotkaé petle for zawierajgcg wytacznie $redniki, jak w
ponizszym przyktadzie:

for (;;)
{

printf("Wow!");



}

Ten kod jest potezng, ale niebezpieczng implementacja petli for. Instrukcja for (;;) méwi kompilatorowi,
aby kontynuowat wykonywanie tego, co jest w nawiasach, w kotko. Mozesz utworzy¢ nieskoriczong
petle za pomoca tej instrukcji, jesli nie masz sposobu na wyjscie z bloku kodu, ktéry jest uruchomiony.
Zwykle programista ma instrukcje wewnatrz bloku, ktéra wykonuje test zmiennej, a nastepnie
wychodzi z bloku, gdy spetniony jest pewien warunek.

Nauka korzystania z kompilatora GNU GCC
Czas trwania: 30 minut

Cel: Nauczenie sie korzystania z kompilatora GNU GCC dotfaczonego do wiekszosci systemow
operacyjnych *nix.

Opis: W przesztosci programisci musieli czyta¢ kod wiersz po wierszu przed przestaniem zadania do
procesora mainframe. Zadanie obejmowato wszystkie polecenia, ktére procesor miat wykonaé. Jesli
program byt peten bteddéw, operator komputera mainframe powiadamiat programiste, ktéry musiat
ponownie przejrze¢ kod i naprawié btedy. Dzieki dzisiejszym kompilatorom mozesz napisa¢ program,
skompilowac go i przetestowac samodzielnie. Jesli kompilator znajdzie btedy, zwykle wskazuje, co to
jest, dzieki czemu mozesz poprawié¢ kod i ponownie skompilowac¢ program. W tym éwiczeniu tworzysz
program w jezyku C, ktéry zawiera btedy i prdbujesz skompilowaé program. Po zobaczeniu
wygenerowanych btedéw poprawiasz program, a nastepnie kompilujesz go ponownie, az do uzyskania
poprawnego wyniku.

1. Uruchom komputer w systemie Kali Linux.

2. Otworz okno terminala i w wierszu polecen powtoki wpisz vim syntax.c i naci$nij Enter, aby uzy¢
edytora vim.

3. Wpisz i, aby przejsé do trybu insert.
4. Wpisz nastepujacy kod, naciskajac Enter po kazdym wierszu:
#include <stdio.h>

int main()

{

int age

printf("Enter your age: ");

scanf("%d", &age);

if (age > 0)

{

printf("You are %d years old\n", age);
}

}



5. Wyjdz i zapisz plik, naciskajagc Esc, a nastepnie : (dwukropek). W wierszu polecen : wpisz wq i nacisnij
Enter.

6. Aby skompilowaé program, wpisz gcc -o syntax syntax.c i nacisnij Enter. Parametry tego polecenia
gce sg uporzadkowane inaczej niz w poprzednich przyktadach. Ten sposéb wykonywania gcc réwniez
dziata. Przetacznik -o nakazuje kompilatorowi utworzenie pliku wyjSciowego o nazwie syntax.
Kompilator zwraca btad (lub kilka btedéw) podobny do tego na rysunku
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Btad rézni sie w zaleznosci od uzywanej wersji kompilatora. W kazdym przypadku powiniene$ zostac
ostrzezony o btedzie sktadni przed printf(). Btgd bedzie wskazywat, ze kompilator oczekiwat czego$
przed printf(), na przyktad znaku réwnosci, przecinka lub Srednika. W tym przypadku btad wystapit,
poniewaz po instrukcji int age nie ma srednika.

UWAGA: Jesli utworzony przez Ciebie kod Zrodtowy nie zawiera btedéw, wyswietlany jest monit
powtoki.

UWAGA: Czasami mozesz fatwo naprawié bfad, patrzac na numer wiersza pierwszego wykrytego btedu.

7. Aby poprawic¢ btad brakujgcego srednika, mozesz ponownie uzy¢ edytora vim. Wpisz vim syntax.c i
nacisnij Enter. Wpisz a, aby przejs¢ do trybu dodawania. Dodaj srednik na koricu wiersza zawierajgcego
deklaracje zmiennej int age.

8. Zapisz i wyjdZ z programu.

9. Skompiluj program ponownie, wpisujgc gcc -o syntax syntax.c i naciskajgc Enter. (Mozesz réwniez
uzy¢ klawisza strzatki w gore, aby powrécic¢ do poprzednich polecen.)

10. Jesli wszystko wpisate$ poprawnie, powinien zosta¢ wyswietlony monit powtoki. Aby uruchomic
program, wpisz ./syntax i nacisnij Enter.

11. Wyloguj sie z sesji Kali Linux na czas nastepnej aktywnosci.

UWAGA: Powiniene$ wiedzie¢, jak uzywac edytora vi (vim). Nawet jesli vim moze wydawac sie
prymitywny i niezreczny, w niektdérych przypadkach moze by¢ jedynym dostepnym edytorem. Edytor
gedit jest bardziej przyjazny dla uzytkownika i uzywa koloréw do wyrdzniania polecen, zmiennych i



innych konstrukcji. Podczas kodowania mozesz uzywac gedit zamiast vim, ale ¢wicz uzywanie vim tak
czesto, jak mozesz.

BAJTY BEZPIECZENSTWA

Istniejg dwie szkoty myslenia na temat tego, jak radzi¢ sobie z btedami sktadniowymi. Wielu
programistéw uwaza, ze kompilator powinien sprawdzac btedy w ich kodzie, wiec poswiecajg niewiele
czasu na czytanie i przechodzenie przez swoje programy w poszukiwaniu btedéw skfadniowych lub
logicznych. Po prostu kompilujg program i patrzg, jakie btedy sie pojawiajg. Inni odmawiajg kompilacji
programu, dopdki nie zbadajg doktadnie kodu i nie upewnia sie, ze jest doktadny i poprawny
sktadniowo. W przypadku poczatkujacych programistow doktadne zbadanie kodu przed kompilacjg
pomaga stac sie lepszym programistg. Zwiekszysz swoje umiejetnoscii rozwiniesz bystre oko potrzebne
do zauwazenia brakujgcego nawiasu klamrowego lub $rednika

ROZUMIENIE PODSTAW HTML

HTML to jezyk znacznikow uzywany gtéwnie do okreslania formatowania i uktadu stron internetowych,
wiec pliki HTML nie zawierajg rodzaju kodu programistycznego, ktéry widzisz w programie C. Jako
specjalista ds. bezpieczenstwa powinienes rozumie¢ podstawowa sktadnie HTML, poniewaz nadal jest
ona podstawag tworzenia stron internetowych. Niezaleznie od tego, w jakim jezyku utworzono strone
internetowg, sama strona internetowa zawiera instrukcje HTML, wiec znajomos¢ HTML jest podstawg
nauki innych jezykdéw internetowych. Specjalisci ds. bezpieczenstwa czesto muszg badac strony
internetowe i rozpoznawac, kiedy cos$ wyglagda podejrzanie. Powinienes rozumiec ograniczenia HTML,
umiec czytaé plik HTML i mie¢ podstawowg wiedze na temat tego, co sie dzieje. Ta sekcja nie uczyni z
Ciebie programisty stron internetowych, ale wprowadza podstawy HTML, dzieki czemu bedziesz mie¢
podstawe do eksploracji i nauki innych jezykédw programowania i skryptéow. Obecng wersjg HTML jest
HTML5. Oferuje ona znaczace ulepszenia w stosunku do wczesniejszych wersji HTML. Na przyktad
HTML5 natywnie obstuguje elementy multimedialne, takie jak wideo i audio. Odtwarzacze
multimedialne innych firm (takie jak nieistniejacy juz Flash Player) czesto sprawiaty problemy i
stanowity zagrozenie dla bezpieczenstwa, ale nie sg juz potrzebne. Mozliwo$¢ natywnej obstugi
bogatych multimediéw w HTML5 rozwigzata te problemy.

UWAGA: Obecnie wiele stron internetowych uzywa Extensible Markup Language (XML). Chociaz ten
jezyk nie jest omawiany w tej ksigzce, jest to dobry jezyk do nauki, jesli chcesz specjalizowac sie w
bezpieczenstwie sieci. Nauka dodatkowych jezykéw programowania sieci, takich jak Extensible HTML
(XHTML; zobacz www.w3c.org, aby uzyskac¢ wiecej informacji), Perl, JavaScript, PHP i Python, moze
rowniez zwiekszy¢ Twoje umiejetnosci jako specjalisty ds. bezpieczenstwa.

Tworzenie strony internetowej w HTML

Mozesz utworzy¢ strone internetowg HTML w Notatniku, a nastepnie wyswietli¢ jg w przegladarce
internetowej. Poniewaz HTML jest jezykiem znacznikéw, a nie jezykiem programowania, nie uzywa
rozgatezien, petli ani testowania. Ponizej znajduje sie prosty przyktad kodu HTML:

<!l-- This is how you add a comment to an HTML webpage -->
<html>

<head>

<title>Hello, world--again</title>

</head>



<body>

This is where you put page text, such as marketing copy for an e-commerce business.
</body>

</html>

Symbole < i > oznaczajg znaczniki HTML, ktére dziatajg na zawarte w nich dane. Zauwaz, ze kazdy
znacznik ma pasujacy znacznik zamykajacy, ktory zawiera ukosnik (/). Na przyktad znacznik <html> ma
znacznik zamykajgcy </html>, a znaczniki <head>, <title> i <body> majg podobne znaczniki zamykajgce.
Wiekszos$¢ stron internetowych HTML zawiera te cztery znaczniki. Tabela opisuje niektore typowe
znaczniki formatowania uzywane na stronie internetowej HTML.

Tag otwierajacy: Tag zamykajacy: Opis

<h1>, <h2>, <h3>, <h4>, <h5> i <h6>: <h1>, <h2>, <h3>, </h4>, </h5> i </h6>: Formatuje tekst jako
rézne poziomy nagtéwkow. Poziom 1 to najwiekszy rozmiar czcionki, a poziom 6 to najmniejszy.

<p>: </p>: Zaznacza poczatek i koniec akapitu.
<b>: </b> L Formatuje zamkniety tekst pogrubieniem.
<i>: </i>: Formatuje zamkniety tekst kursywa.

Inne znaczniki formatujg tabele, listy i inne elementy, ale Tabela daje ogdlny przeglad znacznikéw
HTML. W Internecie mozna znalez¢ wiele odniesienl, aby dowiedzie¢ sie wiecej o tworzeniu stron
internetowych HTML. W Cwiczeniu 3 ¢wiczysz tworzenie strony internetowe] przy uzyciu Notatnika
jako edytora

Tworzenie strony internetowej HTML
Czas trwania: 30 minut
Cel: Utworz strone internetowg HTML.

Opis: Jako tester bezpieczenstwa mozesz by¢ zobowigzany do przeglgdania stron internetowych w celu
sprawdzenia mozliwych problemdéw z bezpieczestwem sieci. Podstawowa znajomos¢ jezyka HTML
moze pomodc Ci w tym zadaniu. W tej aktywnosci utworzysz prostg strone internetowg HTML, a
nastepnie wyswietlisz jg w przegladarce.

1. Uruchom komputer w systemie Windows. W systemie Windows 10 kliknij prawym przyciskiem
myszy przycisk Start, kliknij polecenie Uruchom, wpisz notepad MyWeb.html, a nastepnie naci$nij
klawisz Enter. Jesli zostaniesz poproszony o utworzenie nowego pliku, kliknij przycisk Tak.

2. W nowym dokumencie Notatnika wpisz nastepujgce wiersze, naciskajgc klawisz Enter po kazdym
wierszu:

<!l-- Ta strona internetowa HTML ma wiele tagéw -->
<html>

<head>

<title>HTML dla testeréw zabezpieczen</title>

</head>



3. Wpisz kolejne dwa wiersze, naciskajgc klawisz Enter dwa razy po kazdym wierszu:
<body>
Strona internetowa testera zabezpieczen

4. Wpisz <p><b>Istnieje wiele dobrych witryn internetowych dla testerow zabezpieczen. W przypadku
luk kliknij</b> i naci$nij klawisz Enter.

5. Wpisz <a href="https://cve.mitre.org/"><font color="red">tutajl</font> </a> i nacisnij klawisz
Enter.

6. Wpisz </p> i nacis$nij klawisz Enter. 7. Wpisz </body> i naci$nij Enter. W ostatnim wierszu wpisz
</html>, aby zakonczy¢ kod.

8. Sprawdz, czy wszystko wpisate$ poprawnie. Po zakoriczeniu zapisz plik.

9. Aby sprawdzi¢, czy poprawnie utworzytes strone internetowg, uruchom Eksplorator plikéw i przejdz
do domyslinej lokalizacji — zwykle C:\Users\YourUserName\Documents). Kliknij prawym przyciskiem
myszy utworzony plik MyWeb.html, wskaz polecenie Otwérz za pomoca, a nastepnie kliknij Microsoft
Edge. Jesli poprawnie wpisate$ informacje, Twoja strona internetowa powinna wyglada¢ tak, jak
pokazano na rysunku .
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Security Tester website

There are many good websites to visit for security tostors. For valnerabilitios, chick here

10. Kliknij hipertacze here!, ktére utworzytes, aby sprawdzi¢, czy zostates przekierowany do wtasciwej
witryny. Jesli nie, wprowadz poprawki do kodu HTML.

11. Po zakonczeniu zamknij przegladarke, ale pozostaw system Windows uruchomiony do nastepnej
czynnosci.

ZROZUMIENIE PERL

Wiele skryptéw i programoéw dla profesjonalistow ds. bezpieczenstwa jest napisanych w Practical
Extraction and Report Language (Perl), poteznym jezyku skryptowym. Perl i Python to dwa popularne
jezyki dla profesjonalistow ds. bezpieczeristwa; ten modut obejmuje podstawy Perla. W tej sekgji
dowiesz sie, dlaczego ten jezyk jest tak popularny, przeanalizujesz sktadnie jezyka i przeéwiczysz pisanie
skryptow Perla. Utworzysz réwniez narzedzie do badania konfiguracji komputera z systemem
Windows.

Informacje ogodlne o Perlu



Perl, opracowany przez Larry'ego Walla w 1987 roku, moze dziata¢ na niemal kazdej platformie, a
systemy operacyjne oparte na *nix majg niezmiennie zainstalowany Perl. Sktadnia Perla jest podobna
do C, wiec programisci C nie majg wiekszych trudnosci z nauka Perla. Od czasu jego powstania wydano
ponad 20 wersji Perla. Kazda nowa wersja jest tworzona i wydawana w celu naprawienia btedow,
dodania nowych funkcji i rozwigzania problemdéw bezpieczeristwa. Niektdre aktualizacje obejmuja
duze rewizje catego systemu Perl. Perl 5.34 to aktualna stabilna wersja, ktéra zostata wydana w maju
2021 r. Wiecej szczeg6tow znajdziesz na stronie https://en.wikipedia.org/wiki/Perl. Hakerzy uzywajg
Perla do tworzenia zautomatyzowanych exploitéw i ztosliwych botéw, ale administratorzy systeméw i
specjalisci ds. bezpieczenstwa uzywajg go do wykonywania powtarzalnych zadan i monitorowania
bezpieczenstwa. Przed zapoznaniem sie ze sktadnig Perla napiszesz swoj pierwszy skrypt Perla w
Zadaniu 4. Jak w przypadku kazdego jezyka programowania, najlepszym sposobem na nauke Perla jest
jego uzywanie.

Pisanie skryptu Perla przy uzyciu GVim
Czas trwania: 60 minut
Cel: Napisz skrypt Perla przy uzyciu GVim.

Opis: Zaréwno specjalisci ds. bezpieczenstwa, jak i hakerzy uzywajg jezyka skryptowego Perl. Wiele
programéw hakerskich jest napisanych w Perlu, wiec wszelkie umiejetnosci, ktére rozwiniesz w tym
jezyku, pomoga Ci w Twojej karierze. W poprzednich ¢wiczeniach uzywates vim jako edytora tekstu. W
tym éwiczeniu napiszesz podstawowy skrypt Perla przy uzyciu graficznej wersji vim, zwanej GVim. W
przeciwienstwie do vim, GVim pozwala na nawigacje za pomocg klikania zamiast polega¢ na
poleceniach klawiatury.

1. Uruchom komputer w systemie Kali Linux.
2. Otworz okno terminala, a nastepnie zmien katalog na pulpit za pomoca polecenia cd ~/Desktop.
3. Wpisz gvim first.pl i nacisnij Enter.

4. Wybierz karte Skfadnia u gory okna GVim i wybierz opcje Automatyczne. Wtgczy to podswietlanie
sktadni dla Twojego projektu Perl.

5. W pierwszym wierszu wpisz # this is my first Perl script program i nacisnij Enter.
6. Wpisz # | should always have documentation/comments in my scripts! i naci$nij Enter dwa razy.

7. Wpisz #This code display "Hello security testers" on screen i nacisnij Enter dwa razy, aby dodaé
kolejny komentarz opisujacy, co robi ponizszy kod.

8. Wpisz print "Hello security testers!\n\n"; i naci$nij Enter. Uwazaj, aby nie poming¢ $rednika lub
cudzystowu. Pamietaj, ze programowanie wymaga bystrego oka.

9. Zapisz plik.

10. W wierszu polecen wpisz perl first.pl i nacis$nij Enter. Jesli kod nie zawiera btedéw, ekran powinien
wygladad jak na rysunku.



root@kalirob: ~/Documents/Programming @ ® 0

File Edit View Search Terminal Help

( :~/Documents/Programming# perl first.pl
Hello security testers!

:~/Documents/Programming# l

Jesli otrzymasz komunikaty o btedach, przeczytaj plik i pordwnaj go z wierszami kodu w krokach tej
aktywnosci. Popraw wszelkie btedy i zapisz plik ponownie.

11. Zamknij okno wiersza polecen i pozostaw system Windows uruchomiony do nastepnej aktywnosci.
Zrozumienie podstaw jezyka Perl

Przydatna jest wiedza, jak szybko uzyska¢ pomoc w dowolnym jezyku programowania. Polecenie perl
-h  podaje liste parametrow uzywanych z poleceniem perl. Witryna internetowa
https://perldoc.perl.org/ jest doskonatym repozytorium informacji o jezyku Perl. Mozesz wybraé
wersje jezyka Perl, ktéra Cie interesuje, a nastepnie wyszukac informacje dotyczace tej wersji, takie jak
szczegdtowe opisy polecen. Witryna internetowa zawiera réwniez samouczki i czesto zadawane
pytania (FAQ), do ktérych mozesz uzyskaé dostep, aby dowiedzieé sie wiecej. Perl ma polecenie printf
do formatowania ztozonych zmiennych. Tabela 7-8 pokazuje, jak uzywac tego polecenia do
formatowania okreslonych danych. Zwré¢ uwage na podobienstwa do jezyka C.

Znak formatujgcy : Opis : Wejscie : Wyjscie

%c : Znak printf : ‘“%c’, "d" : d

%s : Cigg : printf ‘%s’, "To jest fajne!" : To jest fajne!

%d : Liczba catkowita ze znakiem w systemie dziesietnym : printf ‘%+d%d’, 1, 1: +1 1
%u : Liczba catkowita bez znaku w systemie dziesietnym : printf ‘%u’, 2 : 2

%o : Liczba catkowita bez znaku w systemie dsemkowym : printf ‘%0’ , 8 : 10

%x : Liczba catkowita bez znaku w systemie szesnastkowym : printf ‘%x’, 10 : a

%e : Liczba zmiennoprzecinkowa w notacji naukowej : printf ‘%e’, 10; : 1.000000e+001 (w zaleznosci
od systemu operacyjnego)

%f : Liczba zmiennoprzecinkowa w notacji dziesietnej statej : printf ‘%f’, 1; : 1.000000

Zrozumienie BLT w Perlu



Jak sie wczesniej dowiedziates, wszystkie jezyki programowania muszg miec sposdb na rozgatezianie,
petlenie i testowanie. Ponizsze sekcje wykorzystujg przyktady kodu, aby pokazaé, jak Perl obstuguje te
funkcje BLT. Podczas analizowania tych przyktadéw pamietaj o nastepujgcych zasadach sktadni:

e Stowo kluczowe sub jest uzywane przed nazwami funkgji.
e Zmienne zaczynajg sie od symbolu S.

¢ Wiersze komentarzy zaczynajg sie od symbolu #.

¢ Symbol & oznacza funkcje.

Poza tymi drobnymi rdéznicami sktadnia Perla jest bardzo podobna do sktadni jezyka C. To
podobienstwo jest jednym z powoddw, dla ktérych wielu specjalistow ds. bezpieczerstwa z
doswiadczeniem w programowaniu w jezyku C wybiera Perl jako jezyk skryptowy.

Rozgatezienie w Perlu

W programie Perl, aby przejs¢ z jednej funkcji do drugiej, wywotujesz funkcje, wpisujac jej nazwe w
kodzie zrédtowym. W ponizszym przyktadzie linia &name_best_guitarist rozgatezia program do
podfunkcji name_ best_guitarist:

# Perl program illustrating the branching function
# Documentation is important

# Initialize variables

Sfirst_name = "Jimi";

Slast_name = "Hendrix";

&name_best_guitarist;

sub name_best_guitarist

{

printf "%s %s %s", Sfirst_name, Slast_name, "was the best!";
}

Petla w Perlu

Zatdzmy, ze chcesz wystaé wazng wiadomos¢ do wszystkich w swojej klasie, uzywajac polecenia Net
send. Poniewaz wysytasz te samg wiadomo$¢é do wielu uzytkownikdéw, jest to powtarzalne zadanie,
ktére wymaga petli. W Cwiczeniu 7-5 piszesz skrypt Perla, ktéry wtaénie to robi: wysyta wiadomos$¢ do
wszystkich w klasie. Jak sie nauczytes w C, masz kilka mozliwosci wykonania petli. W tej sekcji poznasz
dwa mechanizmy petli Perla: petle for i petle while. Petla for w Perlu jest identyczna z petlg for w C:

for (variable assignment; test condition; increment variable)

{

a task to do over and over

}

Substituting the variable $a, you have the following code:



for (Sa=1; Sa <= 10; Sa++)
{
print "Hello, security testers!\n"

}

Ta petla drukuje fraze 10 razy. Nastepnie sprobuj wyprodukowad ten sam wynik za pomocg petli while,
ktdra ma nastepujgca sktadnie:

while (test condition)

{

a task to do over and over

}

Ponizszy kod generuje taki sam wynik jak petla for:
sa=1;

while ($a <= 10)

{

print "Hello, security testers!\n";
Sa++

}

BAJTY BEZPIECZENSTWA

Chris Nandor, znany z opracowania wersji Mac Classic Perl 5.8.0, zostat jednym z pierwszych hakeréw,
ktérzy uzyli skryptu Perla w wyborach online. Najwyrazniej jego skrypt Perla dodat ponad 40 000
gtoséw dla kilku graczy Red Sox podczas wybordw online w 1999 r. na mecz All-Stars. Podobnie, w 1993
r. wybory online z udziatem Denver Broncos wysledzity ponad 70 000 gtoséw pochodzgcych z jednego
adresu IP. Sita petli!

Testowanie warunkow w Perlu

Wiekszo$¢ programoéw musi by¢é w stanie przetestowaé wartos¢ zmiennej lub warunku. Dwa
poprzednie przyktady petli uzywajg operatora mniejszego lub réwnego (<=). Inne operatory uzywane
do testowania w Perlu sg podobne do operatordw jezyka C. Tabela zawiera liste operatoréw, ktérych
mozna uzywac w Perlu.

Operator : Funkcja : Przykfad

+

: Dodawanie : Stotal = Ssal + Scommission

: Odejmowanie : Sprofit = Sgross sales — Scost of goods
: Mnozenie : Stotal = Scost * Squantity
/ : Dzielenie : SGPA = Stotal_points / Snumber of classes

% :Modut:Sa% 10=1



** . Wyktadnik : Stotal = Sa**10
Zadania

=: Zadanie : SLast name = "Rivera"

+
1l

; Dodaj, nastepnie przypisanie : Sa+ = 10; skrét dla $a=5a+10

: Odejmij, nastepnie przypisanie : Sa—=10; skrot dla $Sa=Sa—10

*=: Pomndz, nastepnie przypisanie : $a* = 10; skrot dla Sa=$a*10
/=: Dzielenie, nastepnie przypisanie : $a/ = 10; skrét dla $a=5a/10
%= : Modut, nastepnie przypisanie : $a%=10; skrét dla Sa=$a%10
**= . Wyktadnik i przypisanie : Sa**=2; skrot dla Sa=$a**2

++": Inkrementacja: Sa++; inkrementacja $ao 1

— : Dekrementacja: a—; dekrementacja Sao 1

Poréwnania

==: Réwne: Sa==1; poréwnaj wartos¢ Sa z 1

I=: Nierédwne: $al=1; $Sa nie jest réwne 1

> : Wieksze niz: $a>10

< : Mniejsze niz: $a<10

>=: Wigksze niz lub : do $Sa>=10

N
I}

: Mniejsze lub rowne: Sa<=10

Czesto taczy sie te operatory z warunkami Perla, takimi jak ponizsze:
e if — sprawdza, czy warunek jest prawdziwy. Przyktad:

if (Sage <12){

print "You must be a know-it-all!";

}

e else — uzywane, gdy istnieje tylko jedna opcja do wykonania, jesli warunek nie jest prawdziwy.
Przykfad:

if (Sage) > 12 {
print "You must be a know-it-all!";

}

else



print "Sorry, but | don’t know why the sky is blue.";

}

e elsif — uzywane, gdy istnieje kilka warunkéw do przetestowania. Przyktad:
if ((Sage >12) && (Sage < 20) )

{

print "You must be a know-it-all!";

}

elsif (Sage > 39)

{

print "You must ktama¢ o swoim wieku!";

}

else

{

print "By¢é mtodym...";

}

e unless—Wykonuje sie, chyba ze warunek jest prawdziwy. Przykfad:
unless (Sage == 100)

{

print "Jeszcze wystarczajgco duzo czasu, aby uzyskac tytut licencjata.";

}

Wiadomos$¢ jest wyswietlana, dopdki zmienna $Sage nie bedzie réwna 100. Przy odrobinie praktyki i
duzej cierpliwosci, te przyktady moga dac ci poczatek tworzenia funkcjonalnych skryptéw Perl.

Pisanie skryptu Perla do testowania bezpieczenstwa
Czas trwania: 30 minut
Cel: Napisz skrypt Perla, ktory uzywa komponentdéw rozgateziajgcych, petli i testujgcych.

Opis: Specjalisci ds. bezpieczenstwa czesto muszg automatyzowaé lub tworzy¢ narzedzia, ktére
pomogg im przeprowadzac testy bezpieczenstwa. W tej aktywnosci napiszesz skrypt Perla, ktéry uzywa
polecenia notification-send i petli for, aby wybraé numery IP z zakresu klasy podanego przez
instruktora.  Mozesz  uzy¢ nastepujagcego  odniesienia do  polecenia  Perl  ping:
http://perldoc.perl.org/Net/Ping.html.

1. Zapisz zakres adresow IP uzywany w sieci klasy.

2. Otwodrz okno terminala, wpisz apt-get install libnotify-bin, a nastepnie nacisnij Enter, aby
zainstalowac ustuge powiadomien, ktérej bedziesz uzywaé w tej aktywnosci.



3. Zmien katalog na pulpit za pomocg cd ~/Desktop. Aby uzy¢ edytora gedit do utworzenia skryptu,
wpisz gedit ping.pl i nacisnij Enter.

4. Wpisz # Program do pingowania stacji roboczych w sieci i nacisnij Enter.
5. Wpisz # Jesli ping sie powiedzie, na ekranie zostanie wystana wiadomos¢ i nacisnij Enter.

6. Wpisz # Program przyjmuje adres klasy ¢ (w.x.y.z), gdzie w.x.y jest czesScig sieciowq adresu i nacisnij
Enter.

7. Wpisz # zmie warto$¢ Sclass_iP ponizej, aby odzwierciedlata czes¢ sieciowa Twojej sieci i hacisnij
Enter.

8. Wpisz # Oktet ,,z” zostanie zwiekszony z 1 do 254 za pomocg petli for i nacisnij Enter dwa razy. 9.
Wopisz use diagnostics; i nacisnij Enter dwa razy.

10. Wpisz use net::Ping; # faduje biblioteke net i naci$nij Enter dwa razy.

11. Wpisz Sp = net::Ping->new(); # tworzy nowy obiekt ping z domy$lnymi ustawieniami i nacisnij Enter
dwa razy.

12. Nastepny wiersz inicjuje zmienng, ktérej uzywasz do przechowywania identyfikatora sieci. Wpisz
Sclass_iP = "192.168.2"; # Identyfikator sieci (zmieri warto$¢ w cudzystowie, aby odzwierciedlata
topologie) i nacis$nij Enter dwa razy. Nastepne wiersze kodu to petla for, ktéra zwieksza ostatni oktet
adresu IP sieci do wszystkich dostepnych adreséw IP w Twojej klasie. Kod wewnatrz petli for powinien
by¢ wciety dla czytelnosci.

13. Wpisz for (Sz=1; $2<255; Sz++) { i naci$nij Enter.

14. Nacisnij klawisz Tab, aby wcig¢, wpisz Swkstation = "Sclass_iP.5z"; # tworzy petny adres IP hosta,
ktéry ma zostac przeskanowany, a nastepnie nacisnij Enter.

15. Nacisnij klawisz Tab, aby wecigé, wpisz print "Looking for live systems to enumerate. Trying
Swkstation \n"; # Wyswietla informacje o celu, a nastepnie nacisnij Enter.

16. Nacisnij klawisz Tab, aby wcig¢, wpisz system("notify-send ‘Swkstation is ready to enumerate.”") if
Sp->ping(Swkstation); # wysyta wiadomo$¢, jesli ping sie powiedzie, a nastepnie nacisnij Enter.

17. Wpisz } i nacisnij Enter, aby zakonczy¢ program, ktéry powinien wygladac podobnie do Rysunku.



ping.pl

Lo ents P rogramming

Beid adll 40T

E# Program to ping workstations on your network

{# If the ping is successful, a message is sent to the screen

{# Program assumes a Class C address (w.x.y.z) where w.x.y is the network portion of the address
{# Change the value of $class IP below to reflect the network portion of your network

|# The "z" octet will be incremented from 1-254 using a for loop

I

luse diagnostics;

use Net::Ping; # Loads the net library
}Sp = Net::Ping->new(); # Creates a new ping object with default settings
:SCIass_IP = "192.168.2"; # Network ID
for ($z=1;$2<255;%52++) {
$wkstation = “"$class IP.$z"; # Creates full IP address of host to be scanned
print "Looking for live systems to enumerate, Trying $wkstation \n"; # Displays target info
ystem("notify-send '$wkstation is ready to enumerate.'") if $p->ping(swkstation); # Sends
message if ping is successful
[}
Perl v Tab Width: 4 = Ln 18, Cel 20 - INS

18. Aby ulepszy¢ dokumentacje tego programu, dodaj wiersze komentarzy do swojego kodu, podajac
autora i date napisania oraz wyjasniajgc wszelkie ztozone algorytmy.

19. Przejdz przez kazdy wiersz kodu i upewnij sie, ze sktadnia jest poprawna. Zwré¢ uwage, ze zmienna
Sclass_IP zawiera czesc sieciowg zakresu adreséw IP Twojej klasy. Po sprawdzeniu sktadni i zawartosci
skryptu Perl, zapisz go i wrd¢ do okna terminala.

20. Uruchom skrypt, wpisujac perl ping.pl i naciskajgc Enter. Jesli nie ma btedéw, program powinien
rozpoczg¢ pingowanie adreséw IP. Jesli zostanie znaleziony aktywny adres, zobaczysz powiadomienie
na dole ekranu.

21. Aby zakonczy¢ skrypt Perl, nacisnij ctrl+c. Pozostaw okno wiersza polecen otwarte do nastepnej
aktywnosci.

ZROZUMIENIE KONCEPCJI PROGRAMOWANIA OBIEKTOWEGO

Witasnie wtedy, gdy myslisz, ze jestes juz zadowolony z koncepcji technologicznej, pojawia sie co$
nowego. Chociaz koncepcja programowania obiektowego (OOP) nie jest nowa dla doswiadczonych
programistéw, moze nie by¢ znana tym, ktérzy dopiero uczg sie pisa¢ swoj pierwszy skrypt Perla. Perl
5.0 uzywa koncepcji programowania obiektowego, a Perl 6.0 bedzie oparty wytacznie na tym modelu,
wiec ta sekcja obejmuje kilka podstawowych koncepcji obiektowych jako podstawe do napisania
kolejnego skryptu Perla. Ta sekcja w zadnym wypadku nie jest kompletnym omdwieniem ztozonej
koncepcji. Nauka programowania obiektowego wymaga czasu i praktyki, a ta sekcja jedynie
wprowadza Cie do podstawowych koncepcji.

Sktadniki programowania obiektowego

Wersja Perla, ktérg zainstalowates, ma dodatkowe funkcje, ktére mogg wykonywa¢ wywotania
programu do interfejsu programowania aplikacji Windows (Win API). Programisci powinni wiedzie¢,
jakie funkcje sg dostepne w rdéinych systemach operacyjnych, aby mogli pisa¢ programy, ktore



wchodzg w interakcje z tymi funkcjami. Na przyktad programista C wie, ze Win APl ma funkcje
NodeName(), ktora zwraca nazwe komputera NetBIOS. Aby uzy¢ tej funkcji, programista odwotuje sie
do niej za pomocg Win32::NodeName(). :: oddziela nazwe klasy, Win32, od funkcji cztonkowskiej,
NodeName(). W programowaniu obiektowym klasy sg strukturami, ktére przechowujg fragmenty
danych i funkcje. Ponizszy przykfad kodu pokazuje klase Employee w C++. Klasy mozna pisa¢ w wielu
jezykach obiektowych (np. Java, Object COBOL i Perl). Wazne jest, aby wiedzie¢, jak wyglada klasa:

// This is a class called Employee created in C++
class Employee

{

public:

char firstname[25];

char lastname[25];

char PlaceOfBirth[30];

[code continues]

L

void GetEmp()

{

// Perform tasks to get employee info
[program code goes here]

}

Struktura utworzona w tym kodzie moze zawieraé informacje o pracownikach, a takze funkcje, ktéra
wykonuje wyszukiwanie. Funkcja zawarta w klasie jest nazywana funkcjg cztonkowska. Jak
wspomniano, aby uzyska¢ dostep do funkcji cztonkowskiej, nalezy uzy¢ nazwy klasy, po ktérej
nastepujg dwa dwukropki i nazwa funkcji cztonkowskiej:

Employee::GetEmp()

Klasa Win32 zawiera wiele funkcji, ktére mozna wywotac ze skryptu Perl. Tabela 7-10 opisuje niektére
powszechnie uzywane funkcje APl Win32.

Funkcja: Opis

GetlastError() : Zwraca ostatni btgd wygenerowany podczas wywotania Win32 API.

OLELastError() : Zwraca ostatni btagd wygenerowany przez Object Linking and Embedding (OLE) API.
BuildNumber() : Zwraca numer kompilacji Perl.

LoginName() : Zwraca nazwe uzytkownika osoby uruchamiajacej Perl.

NodeName() : Zwraca nazwe komputera NetBIOS.

DomainName() : Zwraca nazwe domeny, do ktérej nalezy komputer.



FsType() : Zwraca nazwe systemu plikdw, takiego jak NTFS lub FAT.

GetCwd() : Zwraca biezacy aktywny dysk.

SetCwd(newdir) : Umozliwia zmiane na dysk oznaczony zmienng newdir.

GetOSName() : Zwraca nazwe systemu operacyjnego.

FormatMessage(error) : Konwertuje numer komunikatu o btedzie na opisowy cigg znakow.

Spawn(command, args, $pid) : Uruchamia nowy proces, uzywajgc argumentdéw dostarczonych przez
programiste i identyfikatora procesu (Spid).

LookupAccountSID(sys, sid, Sacct, Sdomain, Stype) : Zwraca nazwe konta, nazwe domeny i typ
identyfikatora zabezpieczen (SID).

InitiateSystemShutdown(machine, message, timeout, forceclose, reboot) : Zamyka okreslony
komputer lub serwer Opis funkcji

AbortSystemShutdown(machine) : Przerywa zamykanie, jesli zostato wykonane przez btad.
GetTickCount() : Zwraca liczbe taktow Win32 (czas, jaki uptynat od pierwszego uruchomienia systemu).

ExpandEnvironmentalStrings (envstring) : Zwraca ciggi zmiennych s$rodowiskowych okreslone w
zmiennej envstring.

GetShortPathName(longpathname) : Zwraca wersje 8.3 dtugiej sciezki. W programach DOS i starszych
systemach Windows nazwy plikéw mogty miec tylko osiem znakdw, z rozszerzeniem trzyznakowym.

GetNextAvailableDrive() : Zwraca nastepng dostepna litere dysku.

RegisterServer(libraryname) : taduje biblioteke DLL okreslong przez libraryname i wywotuje funkcje
DLLRegisterServer().

UnregisterServer(libraryname) : taduje biblioteke DLL okreslong przez libraryname i wywotuje funkcje
DLLUnregisterServer().

Sleep(time) : Wstrzymuije liczbe milisekund okreslong przez zmienng time.

Atakujacy i specjalisci ds. bezpieczenstwa mogg uzywaé tych funkcji do odkrywania informacji o
zdalnym komputerze. Chociaz te funkcje nie sg trudne do zrozumienia, nabycie biegtosci w ich
uzywaniu w programie wymaga czasu i dyscypliny. Dla specjalistéw ds. bezpieczenistwa, ktdérzy musza
wiedzieé, co potrafig atakujgcy, zdobycie tej umiejetnosci jest warte poswieconego czasu i wysitku. W
Cwiczeniu 7-6 tworzysz skrypt Perla, ktéry uzywa niektérych funkcji APl Win32 wymienionych w Tabeli.
Ten skrypt podaje nastepujace informacje o komputerze z systemem Windows, ktérego uzywates do
dziatan tego modutu:

¢ Nazwa logowania uzytkownika
* Nazwa komputera

e System plikéw

e Biezgcy katalog

¢ Nazwa systemu operacyjnego



Tworzenie skryptu Perl w celu uzyskania dostepu do interfejsu APl Win32
Czas trwania: 30 minut

Cel: Zainstaluj Perl w systemie Windows i dowiedz sie, jak uzyska¢ dostep do interfejsu APl Win32 ze
skryptu Perl.

Opis: W tej aktywnosci zainstalujesz ActivePerl na komputerze z systemem Windows i napiszesz
podstawowy skrypt Perl, uzywajgc poznanych juz funkcji formatowania i funkc;ji interfejsu APl Win32
w tabeli. System Windows domyslinie nie obstuguje jezyka Perl, wiec musisz pobrac i zainstalowac silnik
Perl. Jesli to mozliwe, pracuj w grupach trzy- lub czteroosobowych. Uruchom przegladarke internetowa
i przejdz do witryny www.activestate.com/products/perl/.

1. Strona ActivePerl wyswietla wersje bezptatng i komercyjng. Kliknij przycisk POBIERZ, aby pobrac
wersje bezptatng. Klikniecie przycisku POBIERZ wysSwietla strone pobierania. Przewin w dét, a
nastepnie kliknij tacze activePerl 5.28 dla systemu Windows, aby pobra¢ Perl. W miare dostepnosci
nowszych wersji ActivePerl numer wersji wzrasta, wiec moze nie by¢ 5.28 podczas pobierania.

2. Po pobraniu pliku zlokalizuj i uruchom plik instalacyjny. W razie potrzeby odpowiedz na wszelkie
monity bezpieczenstwa.

3. W oknie powitalnym Kreatora instalacji ActivePerl kliknij Dalej.

4. Przeczytaj umowe licencyjng, sprawdz, czy wybrano przycisk opcji Akceptuje warunki Umowy
licencyjnej, a nastepnie kliknij Dalej.

5. Jesli musisz zmieni¢ domysing lokalizacje, wprowadz Sciezke do nowej lokalizacji. Kliknij Dalej.

6. W oknie Gotowy do instalacji kliknij Zainstaluj. Kliknij Tak, aby odpowiedzie¢ na monit UAC, jesli to
konieczne. Po kilku minutach program zostanie zainstalowany.

7. W ostatnim oknie kliknij Zakonicz. Przeczytaj notatki dotyczace wydania, ktére zostang
automatycznie wyswietlone w przegladarce internetowej. Nastepnie zainstaluj program o nazwie
Notepad++, ktéry bedzie stuzyt jako edytor programowania. Przypomnij sobie, ze Notepad++ jest
ulepszeniem programu Notatnik systemu Windows. Notepad++ jest Swiadomy konstrukcji
programistycznych i wyswietla kod w formacie, ktéry pomaga podczas kodowania.

8. Przejdz do witryny https://notepad-plus-plus.org/ i pobierz oraz zainstaluj najnowszg wersje.
Pobierz 64-bitowg (x64) wersje instalatora.

9. Aby rozpoczaé pisanie skryptu Perl, uruchom aplikacje Notepad++. Zapisz plik jako Win32.pl w
katalogu C:\Perl64.

10. W nowym pliku Notepad++ wpisz # Win32.pl w pierwszym wierszu i nacisnij Enter.

11. Wykorzystaj wiedze zdobytg w tym module do napisania komentarzy w celu udokumentowania
programu. Pamietaj, aby wpisa¢ nazwisko autora, date i krétki opis tego, co program robi, na przyktad
funkcje, do ktérych uzyskuje dostep z Win32 API.

12. Po wierszach dokumentacji nacisnij Enter kilka razy, aby utworzy¢ puste wiersze oddzielajgce
komentarze od kodu programu. Nastepnie wpisz use win32; i nacisnij Enter. (Uwaga: nie zapomnij o
Sredniku.)



13. Potrzebujesz pieciu informacji (wymienionych na liscie wypunktowanej przed tg czynnoscia) z
Win32 API. Sprébuj napisa¢ kod, aby uzyska¢ te informacje, a nastepnie zapisz program. Jesli
potrzebujesz pomocy, wykonaj nastepujace kroki.

14. Wopisz Slogin = win32::loginname(); i naci$nij Enter. Ten wiersz wypetnia zmienng Slogin
informacjami zebranymi z LoginName().

15. Wpisz nastepujgce wiersze, aby wypetni¢ inne zmienne potrzebne do wykonania zadania,
naciskajac Enter po kazdym wierszu:

SNetBIOS = Win32::NodeName();
SFilesystem = Win32::FsType();
SDirectory = Win32::GetCwd();
Sos_name = Win32::GetOSName();

16. Nastepujace zmienne muszg zosta¢ wyswietlone na ekranie. Wpisz wiersze kodu, jak pokazano,
naciskajac Enter po kazdym wierszu.

print "Slogin\n";

print "SNetBIOS\n";
print "SFilesystem\n";
print "$Directory\n";
print "Sos_name\n";

17. Po wpisaniu catego kodu zapisz program, uruchom go i debuguj wszelkie btedy. Rysunek 7-15
przedstawia wynik. Co jest nie tak z tym raportem?

18. Poswiec troche czasu na ulepszenie formatowania raportu, aby kazdy, kto czyta wynik, mogt
zrozumiec jego znaczenie.

19. Spotkaj sie ze swojg grupa, aby omoéwié ulepszenia, ktére nalezy wprowadzié¢ do skryptu. Wyjasnij
te ulepszenia. Jakie inne informacje mogtyby by¢ przydatne dla specjalisty ds. bezpieczeristwa w tym
raporcie? 20. Wybierz rzecznika ze swojej grupy, ktéry wygtosi trzy- lub pieciominutowg prezentacje
na temat ostatecznego scenariusza i wyjasni, dlaczego Twdj program jest najbardziej rynkowy. Po
wszystkich prezentacjach niech klasa wybierze zwyciezce.

21. Zamknij wszystkie otwarte okna.
ZROZUMIENIE PYTHONA

Jak powiedziat kiedys$ inny znany Python: ,A teraz cos$ zupetnie innego”. Jezyk programowania Python
zostat nazwany na cze$¢ programu telewizyjnego BBC, Monty Python’s Flying Circus. Python, podobnie
jak Perl, jest jezykiem skryptowym z pewnymi obiektowymi cechami. Jako jezyk skryptowy jest
popularny do szybkiego tworzenia matych i srednich programoéw. Jezykdéw skryptowych nie trzeba
kompilowa¢, poniewaz sg interpretowane, co prawdopodobnie sprawia, ze sg szybsze podczas
tworzenia, testowania i wykonywania krétkich programéw. Etyczni hakerzy czesto tworzg programy,
ktore pomagajg zautomatyzowac ich dziatania, a Python doskonale nadaje sie do tego celu. W
rzeczywistosci Python zyskuje na popularnosci w spotecznosci etycznego hakowania. Biblioteki
hakerskie i narzedzia napisane w Pythonie stajg sie szeroko dostepne. Python kfadzie nacisk na



czytelnos$é kodu i uzywa wecie¢ do definiowania blokéw kodu (a nie nawiasow i klamer, jak w Perl lub
C). Uzycie nieprawidtowego odstepu moze spowodowac btad sktadniowy w Pythonie, wiec pamietaj,
aby wciecia instrukcji byty poprawne i spdjne. W tej sekcji zapoznasz sie ze sktadnig jezyka Python i
prze¢wiczysz pisanie skryptow w Pythonie.

Tto jezyka Python

Guido van Rossum wymyslit Pythona pod koniec lat 80. i rozpoczat jego implementacje w grudniu 1989
r. Jest gtdwnym autorem Pythona i wcigz odgrywa centralng role w podejmowaniu decyzji dotyczacych
kierunku rozwoju Pythona. Python moze dziata¢ na niemal kazdej platformie (w tym Windows), a
systemy operacyjne oparte na *nix-ach zazwyczaj majg juz zainstalowanego Pythona. Python 3.9
(wydany w pazdzierniku 2020 r.) to niedawna stabilna wersja. Aby uzyskaé wiecej informacji, odwiedz
https://en.wikipedia.org/wiki/Python_(programming_language).

Pisanie skryptu Pythona przy uzyciu GVim
Czas trwania: 60 minut
Cel: Napisz skrypt Pythona przy uzyciu GVim.

Opis: Specjalisci ds. bezpieczenstwa i hakerzy coraz czesciej uzywajg Pythona. Coraz wiecej programéw
hakerskich jest pisanych w Pythonie, wiec wszelkie umiejetnosci, ktére rozwiniesz w tym jezyku,
pomogg Ci w karierze. W tej aktywnosci napiszesz podstawowy skrypt Pythona.

1. Uruchom komputer w systemie Kali Linux, otwdrz okno terminala, a nastepnie zmien katalog na
pulpit za pomocy polecenia cd ~/Desktop.

2. Wpisz gvim first.py i nacisnij Enter.

3. Wybierz karte Sktadnia u géry okna GVim, a nastepnie wybierz opcje Automatyczne, aby witaczyé
podswietlanie sktadni dla projektu Python.

4. Nacisnij klawisz i, aby przejs¢ do trybu wstawiania.

5. W pierwszym wierszu wpisz # this is my first Python script program i nacisnij Enter, aby doda¢ jeden
z trzech poczatkowych komentarzy.

6. Wpisz # | should always have comments in my scripts! i nacisnij Enter dwa razy.
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7. Wpisz # ten kod wyswietli na ekranie ,Hello security testers!” i naci$nij Enter.

8. Wpisz print(‘Hello security testers!’) i nacisnij Enter, aby program wyswietlit okreslony tekst.
9. Zapisz plik.

10. W oknie terminala wpisz python first.py i nacisnij Enter, aby uruchomi¢ program. Jesli nie popetnites
zadnych bteddw. Jesli otrzymates komunikaty o btedach, przeczytaj swadj plik i porownaj go z wierszami
kodu w krokach tej aktywnosci. Jesli poprawisz jakiekolwiek btedy, zapisz plik i powtérz krok 10

Zrozumienie podstaw jezyka Python

Przydatna jest wiedza, jak szybko uzyska¢ pomoc w dowolnym jezyku programowania. Polecenie
python -h wyswietla parametry uzywane z poleceniem python. Witryna https://python.org/ jest
doskonatym repozytorium informac;ji o jezyku Python. Znajduja sie na niej samouczki i czesto zadawane
pytania (FAQ), do ktérych mozesz uzyskac dostep, aby dowiedziec sie wiece;j.



Zrozumienie BLT jezyka Python

Jak sie wczesniej dowiedziates, wszystkie jezyki programowania muszg mie¢ sposéb na rozgatezianie,
petlenie i testowanie. Ponizsze sekcje wykorzystujg przyktady kodu, aby pokazaé, jak Python obstuguje
te funkcje BLT. Podczas analizowania przyktadéw pamietaj o nastepujgcych zasadach skfadni:

e Odstepy sg wazne. Python uzywa odstepéw do okreslania blokéw kodu. Perl uzywa nawiaséw
klamrowych do definiowania blokédw kodu w instrukcjach if i funkcjach; Python tego nie robi. Mozesz
miec¢ btad sktadniowy, nie wcinajgc poprawnie wierszy kodu.

* Podczas tworzenia funkcji wstaw stowo kluczowe def przed nazwa funkgji.

e Zmienne nie zaczynaja sie od zadnego symbolu specjalnego. Perl uzywa symbolu $ do wskazania
zmiennej, ale Python nie.

¢ Na koricu wierszy kodu nie ma znakéw specjalnych. Perl uzywa znaku srednika (;), ale Python nie.
* Wiersze komentarzy zaczynajg sie od symbolu #.
Rozgatezienie w Pythonie

Aby przejs¢ z jednej funkcji do drugiej w programie Python, wywotujesz funkcje, wpisujac jej nazwe, a
nastepnie nawiasy. W Pythonie funkcja musi by¢ zdefiniowana, zanim bedzie mozna jg wywota¢; w
Perlu nie miato to znaczenia. Na przyktad funkcja name_best_guitarist() musi zosta¢ wstawiona do
kodu, zanim bedzie mozna j3 wywotaé. W ponizszym programie Python linia name_best_guitarist()
rozgatezia program do funkcji name_best_guitarist():

# Python program illustrating the branching function
# Documentation is important

# Initialize variables

first_name ="Jimi"

last_name = "Hendrix"

# define the name_best_guitarist function

# a function must be defined before it can be called
def name_best_guitarist():

print(first_name + last_name + " was the best!")
name_best_guitarist()

Wiele funkcji przyjmuje parametry. Na przyktad funkcja add_these numbers() przyjmuje dwa
parametry jako dane wejsciowe, liczby do dodania:

def add_these_numbers(x,y):
Z=X+y
print(z)

Funkcje, ktére nie oczekujg parametrow, sg wywotywane bez niczego w nawiasach, jak w przypadku
wywotania name_best_guitarist() w poprzednim przyktadzie.



Petle w Pythonie

Python ma petle for i while, tak jak Perl i C, chociaz sktadnia jest inna. W tej sekcji poznasz te dwa
mechanizmy petli.

Petla for w Pythonie powtarza sie, dopdki nie przejdzie przez kazdy element okreslony na liscie
elementow. Nie jest to petla licznika przyrostowego, taka jak w C i Perlu. Na przyktad, jesli masz liste
nazw i chcesz uzy¢ petli for, aby wydrukowa¢ kazdg nazwe, mozesz napisa¢ nastepujacy kod Pythona:

names = ["Bob", "Jamal", "Sasha"]
for x in names:
print(x)

Jesli chcesz utworzy¢ petle for liczacg od liczby poczatkowej do liczby koricowej, mozesz uzy¢ listy liczb
lub funkcji o nazwie range():

for x in range(6):
print(x)

W poprzednim przyktadzie wywotanie funkcji range(6) tworzy sekwencje liczb zaczynajaca sie od 0 i
koriczacg na 5, w sumie sze$é liczb. Jesli chcesz liczy¢ od 1 do 6, musisz zmodyfikowa¢ kod, aby
print(x+1) zamiast print(x). Pamietaj o tym, gdy uzywasz funkcji range() w swoim programowaniu. Petla
while w Pythonie jest podobna do petli while w Perlu i C. Petla while powtarza zestaw wierszy kodu
tak dtugo, jak warunek testowy pozostaje prawdziwy. Pamietaj, ze Python uzywa wcie¢ do oznaczania
blokéw kodu, wiec nie potrzebujesz nawiasow w petli while. W ponizszym przyktadzie petla while
bedzie kontynuowac petle (drukujgc wartos¢ zmiennej i, a nastepnie zwiekszajgc zmienngio 1), dopdki
zmienna i jest mniejsza od 6.

i=1

while i< 6:

print(i)

i+=1

Testowanie warunkéw w Pythonie

Python ma operatory do poréwnan (testy logiczne) i obliczen matematycznych. Standardowe
operatory Pythona sg identyczne z operatorami Perla. Tabela 7-11 zawiera liste operatoréw, ktdrych
mozna uzywac w Pythonie.

Przyktad funkcji operatora

+: Dodawanie : suma = sal + prowizja

—: Odejmowanie : zysk = sprzedaz brutto — kosztTowaréow
* : Mnozenie : suma = koszt * ilos¢

/ : Dzielenie : GPA = sumaPunktdéw / liczbaKlas

% : Modut : x=a % 2

** . Wyktadnik : powierzchnia = 3,14 * (r**2)



Przypisania

=: Przypisanie : nazwisko = "Rivera"

+=: Dodaj, a nastepnie przypisanie : a+ = 10 #skrécona forma dla a=a+10
-=: Odejmij, a nastepnie przypisanie : a—=10 #skrécona forma dla a=a-10
*=:Pomndz, a nastepnie : a* = 10 #skrécona forma dla a=a*10

/= Podziel, a nastepnie przypisanie a/ = 10 #skrécona forma dla a=a/10
%= : Modut, nastepnie przypisanie : a%=10 #skrét dla a=a%10

**=: Wyktadnik i przypisanie : a**=2 #skrot dla a=a**2

++ : Inkrementacja : a++ #zwiekszenieao 1

— : Dekrementacja : a— #zmniejszenieao 1

Poréwnania

==:Rowne : a== 1 #pordwnanie wartosciaz 1

I=: Nieréwne : al=1 #a nie jest réwne 1

> : Wieksze niz: a>10

< :Mniejsze niz : a<10

>=: Wieksze lub réwne : a>=10

<=: Mniejsze lub réwne : a<=10

Instrukcje if i operatory logiczne

Operatory pordownania wymienione w tabeli 7-11 sg rdwniez znane jako operatory logiczne.
Operatorow logicznych uzywa sie w instrukcjach if. Instrukcja if taczy operatory logiczne ze zmiennymi
i liczbami, aby tworzy¢ kontrole warunkowe. Uzyj instrukcji if, aby Twéj kod wykonywat okreslone
operacje, jeslilogiczna kontrola warunkowa jest prawdziwa, a by¢ moze wykonywat inng operacje, jesli
nie jest prawdziwa. Mozesz tgczy¢ instrukcje if ze stowami kluczowymi else i elseif oraz zagniezdzac
instrukcje if, aby tworzy¢ ztozone kontrole logiczne. Ponizej przedstawiono kilka przyktadéw if, else,
elif, zagniezdzonych if i kontroli warunkéw uzywanych do kontrolowania, jaki kod jest wykonywany.

e if — sprawdza, czy warunek jest prawdziwy. Przyktad:
if (age <12)
print("Musisz by¢ wszechwiedzacy!")

e else — uzywane, gdy istnieje tylko jedna opcja do wykonania, jesli warunek nie jest prawdziwy.
Przykfad:

if (age > 12)
print("Musisz by¢ wszechwiedzacy!")
else

print("Przepraszam, ale nie wiem, dlaczego niebo jest niebieskie.")



e elif — uzywane, gdy istnieje kilka warunkéw do przetestowania. Przyktad:
if ((age > 12) && (age < 20))

print("Musisz by¢ wszechwiedzacy!")

elif (age > 39)

print("Musisz sktama¢ o swoim wieku!")

else:

print("Aby by¢ mtodym...")

e Mozesz rowniez umieszczaé instrukcje if wewnatrz innych instrukcji if. S3 one nazywane
zagniezdzonymi if. Przyktad:

y =69

ify>10:

print("Wieksze niz dziesiec")

ify>20:

print("Réwniez wieksze niz 20!")

else:

print("Ale nie wieksze niz 20")

Aktywnosc¢ 7-8: Pisanie skryptu Pythona do testowania bezpieczenstwa

Czas trwania: 30 minut

Cel: Napisz skrypt Pythona, ktéry uzywa komponentéw rozgateziania, petli i testowania.

Opis: Specjalisci ds. bezpieczenstwa czesto muszg automatyzowac lub tworzy¢ narzedzia, ktére
pomogg im przeprowadzac testy bezpieczerstwa. W tej aktywnosci napiszesz skrypt Pythona, ktéry
uzywa polecenia ping i petli for, aby pingowaé numery IP dla catej sieci klasy C. Twdj instruktor poda Ci
adres sieci klasy C. Jesli nie jestes na zajeciach, wybierz sie¢ klasy C wedtug wtasnego wyboru (by¢ moze
sie¢ domowa). Jesli ping zakonczy sie powodzeniem, oznacza to, ze pod tym adresem IP znaleziono
urzadzenie komputerowe. Zamierzasz pobrac i zainstalowa¢ najnowszg wersje Pythona dla systemu
Windows i wykona¢ te aktywnos¢ w srodowisku Windows. Pamietaj, ze nieprawidtowe wciecia mogg
powodowac btedy sktadniowe w Pythonie, wiec upewnij sie, ze Twoje wciecia sg zgodne z tym, co
pokazano na rysunku.
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1. Otwodrz przegladarke internetows i przejdz do www.python.org/downloads/. Pobierz i zainstaluj
najnowszg wersje Pythona dla systemu Windows. Upewnij sie, ze zaznaczytes$ pole wyboru, aby dodaé
Pythona do zmiennej PATH.

2. Zapisz adres IP, ktory ma by¢ uzywany dla sieci klasy C.
3. Uruchom Notepad++ i utwdrz nowy plik o nazwie ping.py.
4. Wpisz # Ten program prosi uzytkownika o podanie adresu sieci klasy C i nacisniecie Enter.

5. Wpisz #, a nastepnie uzywa funkcji ping do wykrywania aktywnych urzadzen na kazdym mozliwym
adresie IP i nacisnij Enter dwa razy.

6. Wpisz # Importuj potrzebne moduty i naci$nij Enter.

7. Wpisz import subprocess i nacisnij Enter.

8. Wpisz import os i nacisnij Enter dwa razy.

9. Wpisz # Monituj uzytkownika o podanie adresu sieciowego i naci$nij Enter.

10. Wpisz net_addr = input("wprowadz adres sieci klasy ¢ (ex.192.168.1): ") i nacisnij Enter dwa razy.
11. Wpisz # Utwoérz cel, aby zapobiec wyswietlaniu wynikéw proceséw ping i nacisnij Enter.

12. Wpisz z open(os.devnull, "wb") jako bob: i nacisnij Enter.

13. Nacisnij klawisz Tab raz, aby wcig¢, wpisz # n bedzie miato zakres od 0 do 254, ktérego uzyjesz do
utworzenia wszystkich adreséw IP, a nastepnie nacisnij Enter.

14. Nacisnij klawisz Tab raz, aby wcig¢, a nastepnie wpisz for n in range(254): i naci$nij Enter.

15. Nacisnij klawisz Tab dwa razy, a nastepnie wpisz # utwdrz nastepny adres IP do pingowania, taczac
net_addr z biezgcg wartoscig n i nacisnij Enter.



16. Nacisnij klawisz Tab dwa razy, a nastepnie wpisz ip=net_addr+"."+format(n+1) i nacisnij Enter.
17. Naciénij klawisz Tab dwa razy, a nastepnie wpisz # utwdrz podproces do pingowania IP i nacisnij
Enter.

18. Nacisnij klawisz Tab dwa razy, a nastepnie wpisz result=subprocess.Popen(["ping", "-n", "1", "-w",

"500", ip], stdout=bob,

stderr=bob).wait() i nacisnij Enter.

19. Nacisnij klawisz Tab dwa razy, a nastepnie wpisz if result: i nacisnij Enter.

20. Nacisnij klawisz Tab trzy razy, a nastepnie wpisz # if result=0 then nothing is i nacisnij Enter.

21. Nacisnij klawisz Tab trzy razy, a nastepnie wpisz print(ip, "inactive - no ping response") i nacisnij
Enter.

22. Nacisnij klawisz Tab dwa razy, a nastepnie wpisz else: i nacisnij Enter.
23. Nacisnij klawisz Tab trzy razy, a nastepnie wpisz # if result=1 then device detected i nacisnij Enter.

24. Nacisnij klawisz Tab trzy razy, a nastepnie wpisz print(ip, "active - ping answered, device detected")
i nacisnij Enter.

25. Przejdz przez kazdy wiersz kodu i upewnij sie, ze sktadnia jest poprawna. Zobacz Rysunek 7-19.
Zwrdc¢ uwage, ze w wierszu 18 jednym z parametréw, ktérych uzywa polecenie ping, jest liczba jeden
(,1”), a nie litera ,,I”. Upewnij sie rowniez, ze wciecie jest poprawne. Notepad++ automatycznie wtnie
niektdre sekcje, ale upewnij sie, ze wciecie jest zgodne z wcieciem pokazanym na Rysunku.

26. Zapisz plik w wybranej lokalizacji. Bedziesz musiat przejs¢ do pliku z wiersza polecen systemu
Windows, wiec zapisz go w tatwej do zapamietania lokalizacji.

27. Otworz wiersz polecen systemu Windows i przejdz do folderu zawierajgcego plik ping.py. Uruchom
skrypt, wpisujac python ping.py i naciskajgc Enter. Jesli nie ma bteddéw, program powinien rozpoczgé
pingowanie adreséw IP, jak pokazano na Rysunku .

Bl C\Windows\system3Zemd.=xe = m ] x

) 0 DWW IDDOLY
NNNNNNNNNN

<moduled

\Programs\Python\Python39\lib\subprocess.py"
imsout )

\Programs\Python\Python39\1lib\subprocess.py"™, line
»ject(self. handle,

Document s\PythonPrograms>

28. Mozesz pozwoli¢ programowi dziata¢ do konca lub, aby zakoriczy¢ skrypt Pythona, nacisng¢ ctrl+c.



Python Shell (REPL)

Python ma réwniez interaktywng powtoke, w ktdrej mozina wprowadzaé polecenia Pythona i
natychmiast je wykonywac. Ta powtoka jest rowniez znana jako REPL, co oznacza Read, Evaluate, Print,
Loop. REPL odczytuje polecenie, ocenia polecenie, drukuje wyniki i zapetla sie, aby odczyta¢ wiecej
polecen. Ta powtoka jest wygodna do wykonywania szybkich zadan, takich jak obliczenia lub
wykonywanie operacji przez wywotywanie istniejagcych funkcji. Mozesz wejs¢ do powtoki, wpisujac
python i naciskajac Enter w terminalu lub oknie polecen.

Programowanie obiektowe w Pythonie

Python zawiera OOP, a takze model programowania funkcjonalnego, ktérego uzywates do tej pory.
Python obstuguje tradycyjne koncepcje OOP, takie jak klasy, obiekty i dziedziczenie. Chociaz badanie
OOP wykracza poza zakres tej ksigzki, mozesz zacza¢ uczy¢ sie wiecej o uzywaniu OOP w Pythonie,
korzystajgc z samouczka pod adresem https://docs.python.org/3/tutorial/classes.html. Program
definiuje klase o nazwie Dog i uzywa jej do tworzenia instancji i przypisywania atrybutéw trzem
obiektom Dog: dogl, dog2 i dog3. Nastepnie wywotuje funkcje cztonkowskga klasy Dog showlInfo(), aby
wyswietli¢ atrybuty obiektow Dog.

PRZEGLAD RUBY

Innym obiektowym jezykiem uzywanym przez wielu testeréw bezpieczenistwa jest Ruby, ktéry jest
podobny do Perla. Testerzy bezpieczenstwa uzywajg réwniez Metasploit (www.metasploit.com),
programu opartego na Ruby, aby sprawdzaé luki w zabezpieczeniach systeméw komputerowych.
Metasploit zawiera setki exploitéw, ktére mozna uruchomi¢ na komputerze lub w sieci ofiary, co czyni
go przydatnym narzedziem dla hakerdw. Testerzy bezpieczenstwa uzywajgcy Metasploit powinni
rozumie¢ podstawy Ruby i umieé¢ modyfikowac¢ kod Ruby, aby dostosowaé go do réznych srodowisk i
celéw. Na przyktad testerzy bezpieczedstwa mogg musie¢ zmodyfikowaé kod modutu odwrotnej
powtoki w Ruby, aby byt zgodny z systemem docelowym, w ktédrym przeprowadzajg testy podatnosci
(patrz Rysunek 7-23). Odwrotna powtoka to tylne wejscie inicjowane z sieci docelowej, ktdre umozliwia
przejecie kontroli nad celem nawet wtedy, gdy znajduje sie on za zaporg sieciowg. Wyszukaj w
Internecie ,Reverse Shell”, aby dowiedziec sie wiecej na ten temat. Rysunek 7-24 pokazuje niektdre z
wielu exploitéw napisanych w Ruby. Zwré¢ uwage na rozszerzenie .rb dla Ruby w nazwach programéw.
Tester bezpieczenstwa otworzyt modut dla exploita podatnosci MS15-020 w vim do edycji. Jak widag,
sktadnia Ruby jest podobna do sktadni programowania obiektowego, a modut zawiera szczegétowe
opisy kodu Ruby.

PODSUMOWANIE MODUtU

¢ Pisanie algorytmu i uzywanie pseudokodu to dobre nawyki, ktére nalezy przyja¢ podczas pisania
programow.

® Przejrzysta dokumentacja kodu programu jest niezbedna.

e C, Perl i Python to popularne jezyki programowania zaréwno dla profesjonalistow ds.
bezpieczenstwa, jak i hakeréw.

e Poznanie BLT dowolnego jezyka programowania moze pomdoc w opanowaniu podstaw
programowania. Rozgatezianie, petlenie i testowanie to najwazniejsze aspekty programowania

e Dostepnych jest wiele kompilatoréw C. GNU GCC to kompilator C typu open source dotgczony do
wiekszosci implementac;ji Linuksa.



e HTML to podstawowy jezyk uzywany do tworzenia stron internetowych. Profesjonalisci ds.
bezpieczenstwa muszg rozpoznawaé, kiedy cos wyglada podejrzanie na stronie internetowej, wiec
powinni by¢ w stanie odczytac plik HTML.

e Profesjonalisci ds. bezpieczerstwa powinni mie¢ podstawowa wiedze na temat Perla, Pythona i C,
poniewaz wiele narzedzi bezpieczenstwa jest napisanych w tych jezykach. Profesjonalisci ds.
bezpieczenstwa, ktérzy rozumiejg te jezyki programowania, mogg modyfikowaé narzedzia
bezpieczenstwa i tworzy¢ wtasne, dostosowane narzedzia.

e Dzieki programowaniu obiektowemu programisci mogg tworzy¢ klasy, ktére sg strukturami
zawierajgcymi zaréwno dane, jak i funkcje. Funkcje w tych klasach to programy wykonujgce okreslone
zadania.

e WinAPI (dawniej nazywany Win32 API) to interfejs do systemu operacyjnego Windows, ktérego
programisci mogg uzywac do uzyskiwania dostepu do informacji o komputerze z systemem Windows,
takich jak nazwa komputera, nazwa systemu operacyjnego itd.

* Python to jezyk skryptowy, ktéry obstuguje zardwno staroszkolny paradygmat funkcjonalny, jak i
obiektowy model programowania. Python uzywa wcie¢ do oznaczania blokéw kodu, a nie nawiaséw
klamrowych, jak w przypadku jezykéw C i Perl.

* Ruby to elastyczny, obiektowy jezyk programowania podobny do Perla. Testerzy bezpieczenstwa i
atakujgcy uzywajg Metasploit, zawierajgcego moduty exploitéw napisane w jezyku Ruby, do
sprawdzania luk w zabezpieczeniach lub atakowania systemoéw



