WYLICZENIE

Wyliczenie przenosi skanowanie portéw na wyzszy poziom. Teraz, gdy wiesz, jak wykrywac dziatajace
systemy w sieci, kolejne kroki obejmujg sprawdzenie, jakie zasoby sg wspdtdzielone w systemach,
odkrycie kont logowania i haset oraz uzyskanie dostepu do zasobdw sieciowych. Wyliczenie obejmuje
potfaczenie z systemem zdalnym, a nie tylko sprawdzenie, czy system jest obecny w sieci. Hakerom nie
wystarczy wiedza, ze systemy komputerowe dziatajg w sieci; ich celem jest znalezienie dziatajgcych
systemow i uzyskanie do nich dostepu. Dla testeréw bezpieczenstwa wyliczanie jest bardziej inwazyjng
czescig testowania i brak zgody wiasciciela sieci na ten krok moze skutkowaé oskarzeniem o
przestepstwo. Upewnij sie, ze posiadasz Zasady zaangazowania (ROE) i ewentualnie Wykaz prac (SOW),
ktére jasno okreslaja, jakie dziatania bedziesz podejmowac, i upewnij sie, ze uzyskates pisemnga zgode.
Podczas wyliczania prébujesz odzyskac informacje i uzyska¢ dostep do serwerdw, korzystajgc z kont
logowania pracownikéw firmy. W tych dziataniach pomocna moze by¢ wiedza na temat systemoéw
operacyjnych i sposobdw przechowywania w nich informacji. Brak wiedzy, jak systemy Windows i Linux
obstuguja udziaty i uprawnienia do plikdw, moze utrudni¢ dostep do informacji i znalezienie
ewentualnych luk w zabezpieczeniach. W tym module poznasz podstawy rdinych systemoéw
operacyjnych i narzedzia do ich wyliczania. Niektére z tych narzedzi zostaty omdéwione wczesniej, inne
sg nowe, ale dzieki nim wyliczanie jest tak proste, jak wprowadzenie pojedynczego polecenia lub
klikniecie przycisku.

WPROWADZENIE DO WYLICZANIA

W poprzednich modutach widziates, jak wykonac transfer strefy, uzy¢ polecenia dig i dowiedziec sie,
jakie komputery znajdujg sie w sieci. Widziate$ takze, jak uzywac narzedzi do skanowania portéow
(takich jak Nmap) do wykrywania urzadzen i ustug w sieci. Kolejnym krokiem w testowaniu
bezpieczenstwa jest wyliczenie, czyli proces wydobywania z sieci nastepujacych informaciji:

¢ Zasoby lub udziaty w sieci

e Topologia i architektura sieci

e Nazwy uzytkownikdéw lub grupy przypisane w sieci

¢ Informacje o uzytkownikach i czasie ostatniego logowania

Aby okresli¢, jakie zasoby lub udziaty sg dostepne w sieci, testerzy bezpieczenstwa muszg najpierw
przeprowadzi¢ skanowanie portéw i Footprinting, aby ustali¢, jaki system operacyjny jest uzywany.
Jesli na przyktad w sieci dziata system operacyjny Windows, testerzy mogg uzywac okreslonych
narzedzi do przegladania udziatéw i ewentualnego dostepu do zasobow. Jak wspomniano, wyliczanie
jest bardziej inwazyjne, poniewaz nie tylko identyfikujesz zaséb; prébujesz uzyska¢ do niego dostep.
Wyliczanie wykracza poza pasywne skanowanie sieci w celu znalezienia otwartych portow. Na przyktad
czasami proces ten polega na odgadywaniu haset po ustaleniu nazwy uzytkownika. W Cwiczeniu 6-1
uzywasz NBTscan (,NBT” oznacza NetBIOS przez TCP/IP), narzedzia do wyliczania systemoéw
operacyjnych Windows, ktdore jest czescig pakietu narzedzi bezpieczenstwa Kali Linux.

UWAGA: W przypadku niektérych ¢wiczen w tym module wspoétpracujesz z partnerem w taki sposéb,
ze jeden partner uruchamia system Windows, a drugi Linux. Powodem tego jest to, ze w klasie dziata
kilka komputeréw z systemem Windows, aby narzedzia wyliczajace, z ktérymi pracujesz, mogty znalez¢
systemy do wyliczenia. NetBIOS domyslnie nie dziata w systemie Linux.

Korzystanie z narzedzia NBTscan

Wymagany czas: 5 minut



Cel: Nauczyc sie korzystac z narzedzia NBTscan.

Opis: W tym ¢éwiczeniu wspotpracujesz z partnerem i uzywasz narzedzia NBTscan do znajdowania
systemow z systemem NetBIOS.

1. Porozmawiaj ze swoim partnerem, aby zdecydowaé, kto uruchomi system Windows, a kto Kali Linux.
Jesli pracujesz sam, korzystaj z dwdch komputerdw, rzeczywistego lub wirtualnego.

2. Otwoérz powtoke terminala i wpisz nbtscan -h | less i nacisnij klawisz Enter, aby wyswietli¢ strone
pomocy. Korzystajac z tych informacji, wprowadz polecenie NBTscan, aby przeskanowac zakres
adresow IP w sieci i sprawdzi¢, czy zostaty zidentyfikowane jakie$ komputery. Czy potrafisz
zidentyfikowac komputer z systemem Windows swojego partnera na wynikach? Rysunek przedstawia
przyktad danych wyjsciowych komendy NBTscan.

root@kalirob: ~
View Search Temminal Healp
b:~# nbtscan 192.168.2.0/24 -r
Doing NBT name scan for addresses from 192.168.2.0/24

IP address NetBIOS Name 5@ MAC address

Sendte failed: Permission denied

SAGEMCOM <server> SAGEMCOM 00:00:00:00 100
METASPLOITABLE <server> METASPLOITABLE ©00:00:06:00:00:00
<unknown> <unknown>

ROBTHINKPAD32GB <server> <unknown> eB:b6a:64:b7:35:7e
Sendto failed: Permission denied

= |

Zwrdoc¢ uwage na komputery o nazwach etBIOS. Polecenie ujawnia rowniez adresy MAC komputerdw.

3. Zamknij Kali Linux i uruchom system Windows. Jesli pracujesz z partnerem, powinien on uruchomié
system Kali Linux i wykona¢ kroki 1i 2.

4. Jesli to konieczne, zamknij system Linux i uruchom system Windows, aby wykonaé nastepna
czynnosé.

WYLICZANIE SYSTEMOW OPERACYJNYCH WINDOWS

Aby zrozumie¢, w jaki sposdb osoba atakujgca moze uzyskaé dostep do zasobdéw lub udziatdw w sieci
Windows, w tej sekcji przyjrzymy sie krétko systemom operacyjnym Windows pod katem ich
powigzania z wyliczaniem. Domyslnie niewiele informacji mozna wyliczy¢ z systemoéw Windows po
Windows 7.



Podstawy NetBIOS-u

Zanim nauczysz sie wylicza¢ systemy Microsoft, musisz zapoznad sie z podstawami dziatania sieciowego
podstawowego systemu wejscia/wyjscia (NetBIOS). NetBIOS to interfejs programistyczny systemu
Windows, ktéry umozliwia komputerom komunikacje poprzez sie¢ lokalng (LAN). Wiekszo$¢é systemow
operacyjnych Windows korzysta z protokotu NetBIOS do udostepniania plikéw i drukarek. NetBIOS
nastuchuje na portach UDP 137 (ustuga nazw NetBIOS) i 138 (ustuga datagraméw NetBIOS) oraz porcie
TCP 139 (ustuga sesji NetBIOS). Udostepnianie plikdw i drukarek w systemie Windows wymaga réwniez
ustugi wyzszego poziomu o nazwie Server Message Block (SMB), ktéra dziata na platformie NetBIOS.
W systemie Windows 2000 i nowszych wersjach protokdt SMB nastuchuje na porcie TCP 445 i nie musi
uzywac protokotu NetBIOS przez protokdét TCP/IP, chyba ze wymagana jest obstuga starszych wers;ji
systemu Windows.

UWAGA: Wyliczanie jest procesem odkrywania. Korzystanie z jednego narzedzia wyliczajgcego moze
prowadzié¢ do odkrycia, ktdre skieruje Cie do uzycia innego narzedzia wyliczajgcego. Na przyktad, jesli
uzyte$ Nmapa i dowiedziates sie, ze urzgdzenie ma otwarte porty UPD 137 i 138 oraz port TCP 139
(wszystkie porty NetBIOS), mozesz uzy¢ narzedzia wyliczajgcego NetBIOS, takiego jak NBTscan, aby
zobaczyé, czego wiecej mozesz sie dowiedzie¢ na ten temat to urzadzenie.

Nazwy komputeréow przypisywane systemom Windows nazywane sg nazwami NetBIOS i majg
maksymalnie 16 znakdw; ostatni znak jest zarezerwowany dla liczby szesnastkowej (00 do FF), ktéra
identyfikuje ustuge uruchomiong na komputerze. Dlatego w nazwie komputera mozna uzy¢ tylko 15
znakow, a system NetBIOS automatycznie dodaje ostatni znak w celu zidentyfikowania ustugi
zarejestrowanej w systemie operacyjnym. Na przyktad, jesli na komputerze dziata ustuga Serwer,
system operacyjny przechowuje te informacje w tabeli NetBIOS. Nazwa NetBIOS musi by¢ unikalna w
sieci. Nie musisz zapamietywac wszystkich tych przyrostkéw, ale pamietaj, ze niektdre identyfikujg
komputer lub serwer jako samodzielny komputer lub kontroler domeny. Hakerzy czesto wktadajg
wiecej wysitku w atakowanie komputeréw zidentyfikowanych jako kontrolery domeny, poniewaz
systemy te przechowujg wiecej informacji, w tym nazwy logowania kont uzytkownikéw i zasoby
sieciowe. Aby znalez¢ bardziej obszerng liste sufikséw NetBIOS, mozna przeprowadzi¢ wyszukiwanie w
Internecie.

Nazwa NetBIOS Sufiks Opis

<nazwa komputera>: 00 : Ustuga Stacja robocza zarejestrowata nazwe komputera (zwang takze nazwg
NetBIOS).

<nazwa komputera> : 20 : Zarejestrowany przez ustuge Serwera. Aby mozna byto udostepniac¢ drukarki
lub pliki, na komputerze musi by¢ uruchomiona ta ustuga.

<nazwa komputera>: 22: Zarejestrowany w ustudze Microsoft Exchange Interchange.

<nazwa komputera> : 23 :- Zarejestrowany w ustudze Microsoft Exchange Store. Sklep to miejsce, w
ktérym przechowywane sg skrzynki pocztowe i foldery publiczne.

<nazwa komputera>: 24: Zarejestrowany w ustudze Microsoft Exchange Directory.

<nazwa komputera>: 87: Oznacza, ze na tym komputerze dziata program Microsoft Exchange Message
Transfer Agent (MTA).

<nazwa domeny> : 00: Wskazuje, ze system nazw domen (DNS) jest uruchomiony.

<nazwa domeny>: 1C: Identyfikuje komputer jako kontroler domeny.



<iNet~Services> :1C: Wskazuje, ze IIS jest uruchomiony.
<IS~nazwa komputera> : 00 : Wskazuje rowniez, ze ustugi lIS s3 uruchomione.
Sesje zerowe NetBIOS

Historycznie rzecz biorac, jedng z najwiekszych luk w zabezpieczeniach systemdow NetBIOS jest sesja
zerowa, czyli nieuwierzytelnione potgczenie z komputerem z systemem Windows, ktére nie
wykorzystuje wartosci logowania i hasta. Wiele narzedzi wyliczeniowych omawianych w tym module
ustanawia sesje zerowg w celu zebrania informacji, takich jak konta logowania, cztonkostwo w grupach
i udziaty plikdw z zaatakowanego komputera. Luka ta istnieje juz od ponad dziesieciu lat i nadal
wystepuje w systemie Windows XP. Sesje zerowe zostaty domyslnie wytgczone w systemie Windows
Server 2003, chociaz administratorzy mogg je witgczyé, jesdli z jakiego$ powodu sg potrzebne. W
systemach Windows Vista i Server 2008 sesje zerowe nie sg dostepne i nie mogg zosta¢ wigczone
nawet przez administratorow. Mozesz zapytac: ,Dlaczego méwimy o tych starozytnych systemach
operacyjnych? ,Kto juz uzywa Windowsa XP?” Bytbys zaskoczony. Jesli jako tester penetracji znajdziesz
starszy system operacyjny, wtasnie odkrytes powazng luke w zabezpieczeniach, poniewaz te systemy
operacyjne nie sg juz obstugiwane i nie otrzymujg aktualizacji zabezpieczen. Twoje dziatania obejmujg
aktualizacje systemu operacyjnego, izolowanie podatnego na ataki starego systemu operacyjnego, tak
aby nie byt podfaczony do zadnych sieci, lub likwidacje systemu.

Narzedzia wyliczania NetBIOS

Polecenie nbtstat to potezne narzedzie wyliczajace dostepne w systemie Windows. Aby wyswietli¢
tabele NetBIOS, nalezy wydac polecenie nbtstat-a Adres IP. (Jesli chcesz uruchomié Nbtstat lokalnie,
poleceniem jest nbtstat-s.) Rysunek przedstawia wpis LON-DC1.

B8 Command Prompt - DO X
:\Users\robwi>nbtstat -A 192.168.2.249

vEthernet (real world wired):
ss: [192.168.2.216] Scope Id: []

NetBIOS Remote Machine Name Table

Name Typ Status

LON-DC1 UNIQUE Registered
ADATUM > GROUP Registered
ADATUM GROUP Registered
LON-DC1 : UNIQUE Registered
ADATUM 3>  UNIQUE Registered

MAC Address = 80-15-5D-C8-94-86

Liczba 20 oznacza ustuge serwera dziatajagcg na komputerze LON-DC1. Tabela NetBIOS pokazuje
réowniez, ze ADATUM jest kontrolerem domeny, na co wskazuje przyrostek 1C. Innym wbudowanym
narzedziem systemu Windows jest polecenie net iew, ktdre umozliwia szybkie sprawdzenie, czy istniejg
jakie$ udostepnione zasoby na komputerze lub serwerze. Aby wyswietli¢ sktadnie tego polecenia,
wpisz net view ?. Za pomocg polecenia net view osoba atakujgca moze przegladac zdalne udziaty, jak
pokazano na rysunku .
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Mozesz takze uzy¢ adresu IP komputeréw odkrytych za pomocg narzedzi do skanowania portéw. Na
przyktad rysunek przedstawia polecenie uzywane na zdalnym komputerze z systemem Windows 10.

BE Command Promgt - m| 4

share name Type Used as Comment

Wyswietlana jest nazwa udziatu o nazwie wow. Kolejnym poleceniem, ktérego osoba atakujgca moze

uzy¢ przeciwko temu komputerowi, jest \\robthinkpad32gb\wow, aby zbada¢ udostepniony dysk i
wyszukac interesujace pliki. Chociaz mozesz pobraé lub kupi¢ narzedzia do wyliczania, powinienes$
nauczy¢ sie korzysta¢ z narzedzi dostepnych w systemie Windows. Proste narzedzie wiersza polecen
moze podac nazwe zalogowanego uzytkownika, a odgadniecie hasta tego uzytkownika moze zapewnic
szybki dostep do systemu. Wiele programow do famania haset moze ustali¢ hasto w ciggu kilku sekund.
Szybkie wyszukiwanie w Internecie odkryje wiele bezptatnych programéw do famania haset, ktére
mozesz wyprébowad. Jednak testerzy bezpieczenstwa czesto potrafig odgadngé hasta bez koniecznosci
korzystania ze specjalnego programu, poniewaz niektorzy uzytkownicy nieostroznie tworzg hasta. Na
przyktad wielu uzytkownikéw, pomimo wytycznych zawartych w polityce bezpieczeristwa firmy, uzywa



prostych hasef, takich jak ,hasto” lub ,p@SSwOrd”. Niektore systemy majg takze domysine dane
logowania, ktérych uzytkownicy czesto nie zmieniaja, np. nazwe uzytkownika ,,admin” z hastem, ktére
réwniez brzmi ,,admin”. Listy domysinych danych uwierzytelniajgcych dla réznych urzadzen mozna
znalez¢ w Internecie. Wiele wspomnianych wczes$niej programéow do tamania haset moze uzywac
brutalnej sity i probowaé tysiecy logowan przy uzyciu stownikdéw zawierajgcych tysigce haset. Stowniki
te obejmujg dobrze znane, stabe hasta (takie jak hasto 1234) i dobrze znane domyslne poswiadczenia.

Korzystanie z wbudowanych narzedzi NetBIOS systemu Windows
Wymagany czas: 30 minut
Cel: Naucz sie korzystac z polecen Windows Nbtstat, Net view i Net use.

Opis: W tym ¢wiczeniu wspodtpracujesz z partnerem w celu sprawdzenia narzedzi systemu Windows do
przeglagdania ustug i udziatéw NetBIOS. (Jesli pracujesz sam, uzyj dwéch komputerdw, rzeczywistego
lub wirtualnego.) Po uzyciu polecenia Nbtstat w celu wykrycia komputera lub serwera sieciowego
udostepniajgcego zasdb, uzyj polecen Widok sieci i Uzyj sieci, aby wyliczy¢ te udostepnione zasoby i
ewentualnie uzyskaé do nich dostep z komputera.

1. Uruchom komputer i zaloguj sie do systemu Windows, jesli to konieczne.

2. Kliknij prawym przyciskiem myszy Start, a nastepnie kliknij Eksplorator plikdw. Kliknij opcje Ten
komputer w lewym okienku, kliknij dwukrotnie opcje Dysk lokalny (C:) (lub inng nazwe dysku
twardego), kliknij karte Strona gtéwna na wstgzce (jesli to konieczne), a nastepnie kliknij opcje Nowy
folder. Wpisz YourFirstName jako nazwe folderu i nacisnij klawisz Enter.

UWAGA: Twoje imie jest symbolem zastepczym uzywanym w nastepujgcych poleceniach; zamiast tego
uzywaj swojego prawdziwego imienia. (Jesli utworzysz folder o nazwie YourFirstName, nie ma
problemu; po prostu zapamietaj nazwe folderu.)

3. Kliknij prawym przyciskiem myszy utworzony folder, kliknij opcje Daj dostep, a nastepnie kliknij
Okreslone osoby. W oknie dialogowym Dostep do sieci wpisz Wszyscy, kliknij Dodaj, a nastepnie kliknij
Udostepnij. Kliknij Gotowe, aby zamkng¢

Okno dialogowe Dostep do sieci.

4. Otwodrz okno wiersza polecen, wpisz ipconfig i nacisnij Enter. Zapisz swdj adres IP i przekaz go
swojemu partnerowi.

UWAGA: W kolejnych krokach adres IP znaleziony w kroku 4 jest reprezentowany przez zmienng
Partner’sIPaddress. Zamiast wpisywac adres IP partnera, wpisz adres IP udostepniony partnerowi, gdy
zobaczysz te zmienng w poleceniu.

5. W wierszu polecen wpisz net view \\Adres IP partnera i nacis$nij Enter. Co polecenie generuje jako
wynik?

6. Wpisz wykorzystanie netto? i nacisnij Enter. Polecenie Net use stuzy do faczenia sie z komputerem
zawierajgcym udostepnione foldery lub pliki.

7. Wpisz net use \\Partner’sIPaddress\YourFirstName (zastepujgc Partner’sIPAddress rzeczywistym
adresem IP, ktéry udostepnite$ swojemu partnerowi, a YourFirstName nazwg utworzonego folderu) i
nacisnij Enter. Jakie sg rezultaty tego polecenia?

8. Wpisz nbtstat -aAdres IP Partnera i nacisnij Enter. Jakie sg rezultaty tego polecenia?



9. Zamknij wszystkie otwarte okna i zdecyduj, ktory partner bedzie uruchamiat Kali Linux w ramach
nastepnej czynnosci.

Dodatkowe narzedzia wyliczania

Jak widziates, kilka wbudowanych narzedzi systemu Windows moze pomdc w wyliczeniu systemoéw
NetBIOS. W ponizszym ¢éwiczeniu sprawdzisz kilka dodatkowych narzedzi do tego zadania. Jednym z
takich narzedzi jest enumd4linux, narzedzie do wyliczania informacji z systeméw Windows i Samba. Jest
napisany w Perlu i wykorzystuje narzedzia Samby: smbclient, rpclient, net i nmblookup. Poniewaz
enumdlinux jest napisany w jezyku Perl, nalezy go uruchomic¢ w systemie obstugujgcym Perl, takim jak
Kali Linux.

Korzystanie z narzedzi wyliczania systemu Windows
Wymagany czas: 30 minut
Cel: Nauczyc sie korzystac z narzedzi do mapowania i wyliczania sieci systemu Windows.

Opis: W tym ¢wiczeniu bedziesz eksplorowac i testowaé niektére narzedzia wyliczajace systemu
Windows zawarte w Kali Linux. Podobnie jak w Zadaniu 6.1, jeden partner uruchomit system Windows,
a drugi Kali Linux. (Jesli pracujesz sam, uzyj dwdch komputerow, rzeczywistego lub wirtualnego.)

1. Uruchom komputer w systemie Kali Linux.

2. Otwoérz okno terminala, wpisz enumdlinux —h i nacisnij klawisz Enter, aby wyswietli¢ szczegdty uzycia
enum4linux.

3. Uzyj narzedzia, aby wyliczy¢ udziaty systemu Windows swojego partnera: Wpisz enum4linux -S Adres
IP partnera i nacisnij klawisz Enter. Jesli enumdlinux nie wyliczy udziatdw, moze to oznaczaé, ze system
Windows 10 domysinie wytgczyt dla gosci zdalny dostep do udziatéw na liscie. Jesli masz starszg wersje
systemu Windows, prawdopodobnie zobaczysz wyniki. Jedli Cwiczenie 6-2 zadziatato, komputer
Twojego partnera prawdopodobnie zostat dodany do ,Grupy domowej”. (Przeszukaj Internet, aby
dowiedzie¢ sie wiecej o Windows HomeGroup.) Nowoczesne wersje systemu Windows prawie nie
dostarczajg zadnych informacji do enumd4linux. To narzedzie jest bardziej skuteczne w przypadku
starszych wersji systemu Windows.

4. Kliknij przycisk Aplikacje, a nastepnie kliknij 01 - Gromadzenie informacji, aby wyswietli¢ inne
dostepne narzedzia

5. Poswiec kilka minut na zapoznanie sie z funkcjami niektérych z tych narzedzi. Nie wahaj sie
eksperymentowac lub przeszukaj Internet, aby uzyska¢ wiecej informacji. Czy oprécz enumdlinux i
Nmap s3 jakies$ inne narzedzia odpowiednie do wyliczania systeméw Windows?

6. Zamien komputery ze swoim partnerem, a te czynnos¢ powinien wykonac ten, ktéry wczesniej
korzystat z systemu Windows. Kiedy skofczysz, upewnij sie, ze oba komputery sg uruchomione w
systemie Kali Linux w celu wykonania nastepnej czynnosci.

DumpSec

DumpSec to popularne narzedzie wyliczajgce dla systeméw Windows NT, 2000 i XP. Nie dziata dobrze
w nowszych wersjach systemu Windows. Podczas wyliczania mozesz natkngc sie na starsze systemy
Windows NT, 2000 lub XP, w ktérych DumpSec moze by¢ przydatny. Jest produkowany przez firme
Foundstone, Inc. i mozna go pobra¢ ze strony www.systemtools.com/somarsoft/index.html.
Informacje, ktére mozesz zebrac za pomocg tego narzedzia, sg niesamowite. Na przyktad po potaczeniu



sie z serwerem Windows mozesz pobra¢ — lub, jak to sie nazywa w DumpSec, ,zrzuci¢” — nastepujgce
informacje:

e Zezwolenia na udziaty

e Uprawnienia dla drukarek

e Uprawnienia do Rejestru

e Uzytkownicy w formacie kolumny lub tabeli

e Polityki (takie jak zasady lokalne, domenowe i grupowe)
* Prawa

e Ustugi

Hyena

Hyena, dostepna pod adresem www.systemtools.com, to doskonate narzedzie GUI do zarzadzania i
zabezpieczania systemow operacyjnych Windows. Interfejs jest tatwy w uzyciu i zapewnia specjalistom
ds. bezpieczenstwa mndstwo informacji. Jest to narzedzie ptatne, ale ma bezptatng wersje prébna, z
ktérg mozesz eksperymentowac. Mozesz uzy¢ Hieny, aby sprawdzi¢ udziaty i nazwy logowania
uzytkownikéw dla serwerdow Windows i kontroleréw domen. Jesli w sieci znajdujg sie jakies domeny
lub grupy robocze, to narzedzie réwniez je wyswietla. Hiena moze réwniez wyswietli¢ graficzng
reprezentacje nastepujgcych obszaréw:

¢ Ustugi terminalowe Microsoft
e Sie¢ Microsoft Windows
e Siec klienta internetowego

e Uzytkownicy i grupy

Nessus i OpenVAS (aka Asystent Bezpieczenistwa Greenbone)

By¢ moze znasz juz narzedzia OpenVAS lub Greenbone Security Assistant (GSA) i Nessus. GSA dziata w
trybie klient/serwer i jest otwartym nastepcg Nessusa, popularnego narzedzia do identyfikowania luk
w zabezpieczeniach. Zaréwno Nessus, jak i OpenVAS sg kompatybilne z Kali Linux i fatwe w instalacji.
Najnowszg wersje Nessus Essentials dla systemdéw Windows, Linux i macOS mozna pobraé ze strony
www.tenable.com. Pamietaj, ze Nessus Essentials ma wszystkie funkcje Nessus Professional, ale ma
ograniczong liczbe adreséw IP, ktére mozesz skanowad. Instrukcje instalacji OpenVAS dla Kali Linux
mozna znalezé na stronie https://linuxhint.com/install-openvaskali-linux. Proces instalacji OpenVAS
czesto sie zmienia. Aby znalez¢ najnowsze wskazowki, konieczne moze by¢ przeszukanie Internetu. W
wiekszosci przypadkow podczas wyliczania systemdw mozna uzywaé Nessusa lub OpenVAS zamiennie.
Na przykfad rysunek 6-9 przedstawia OpenVAS zgtaszajacy szczegdty luki w zabezpieczeniach ,,SSH
Brute Force Logins with Default Credentials”. OpenVAS modgt zalogowac sie przez SSH przy uzyciu
znanych domysinych poswiadczen, co stanowi zagrozenie bezpieczenstwa. Sugerowanym
rozwigzaniem jest ,Zmien hasto tak szybko, jak to mozliwe”. OpenVAS wyliczyt cel i odkryt, ze dziata na
nim ustuga SSH. Ustuga SSH jest podatna na ataki. Ponizsze rysunki przedstawiajg przykfady
wykorzystania Nessusa. Powinienes$ zapoznac sie z Nessusem, poniewaz wiele firm publicznych i
prywatnych korzysta z niego podczas przeprowadzania testow bezpieczenstwa. Instalacja Nessusa jest



tatwa, a konfiguracja zajmuje kilka minut. To narzedzie moze sie przydaé, gdy trzeba wyliczy¢ rézne
systemy operacyjne w duzej sieci. Dostep do Nessusa mozna uzyskaé poprzez interfejs sieciowy
poprzez port 8834. Po przejsciu do interfejsu sieciowego Nessus i uwierzytelnieniu otwiera sie strona
Skanowania pokazana na rysunku 6.10. Na tym ekranie mozesz tworzy¢, edytowac i usuwac skany. Jesli
klikniesz przycisk Nowe skanowanie, mozesz wybrac szablon skanowania odpowiedni do Twoich celéw.
Kilka kolejnych figurek przedstawia Nessusa w akcji. Nessus identyfikuje nazwe komputera jako
W7PROVM, a nazwe grupy roboczej lub domeny jako WORKGROUP. Informacje te mogg by¢ przydatne
w przypadku pdzniejszych atakéw. Dodatkowe skanowanie Nessusa w celu wyliczenia udziatéw SMB
dostarczyto liste folderow dostepnych za posrednictwem protokotu SMB . Dostep do folderéw
dostepnych za posrednictwem protokotu SMB mozna uzyska¢ zdalnie przez sie¢. Hakerzy moga
wykorzystac te informacje do przeprowadzenia atakéw skierowanych na kazdy z tych folderéw. Jako
tester penetracji mozesz podjgé kroki, aby chronié¢ te foldery przed hakerami, upewniajac sie, ze te
foldery dostepne dla SMB sg zabezpieczone silnymi poswiadczeniami i ze wszelkie niepotrzebne
udziaty SBM zostaty usuniete. Nessus jest rowniez pomocny w identyfikowaniu systemu operacyjnego
i dodatku Service Pack dziatajgcego na komputerze. System Windows 7 nie jest juz obstugiwany przez
firme Microsoft, zatem obecnosé komputera z systemem Windows 7 w sieci stanowi powazny problem
zwigzany z bezpieczenstwem. Oprécz wyliczania systemdw operacyjnych Windows, Nessus moze
réwniez wyliczac systemy Linux i Unix.

WYLICZANIE *SYSTEM OPERACYJINY NIX

Sposrdod systemdéw operacyjnych omawianych w tym module UNIX jest najstarszym. Wiekszos¢
dostawcow komputeréw opracowata wiasne wersje tego popularnego systemu operacyjnego, ale ze
wzgledu na ograniczenia praw autorskich nie mogg uzywac ,,UNIX” w nazwach swoich produktdw.
(Tylko firma AT&T moze uzywad nazwy UNIX.) Inne odmiany UNIX obejmuja:

e Solaris (Sun Microsystems) i OpenSolaris

e HP-UX (Hewlett-Packard)

e Mac OS X i OpenDarwin, oparte na FreeBSD

e AIX (IBM)

e BSD UNIX (Uniwersytet Kalifornijski w Berkley)

* FreeBSD (UNIX oparty na BSD, opracowany przez autorow)

e OpenBSD (UNIX oparty na BSD, opracowany przez autoréw)

e NetBSD (UNIX oparty na BSD, opracowany przez autoréw)

e Linux, w tym nastepujgce dystrybucje:

O Ubuntu (oparty na Debianie, sponsorowany przez Canonical)

O Kali Linux (oparty na Debianie)

O Red Hat Enterprise Linux (wydany komercyjnie przez firme Red Hat)
O Fedora Linux (opracowana przez autoréw i sponsorowana przez firme Red Hat)
O Debian Linux (opracowany przez autorow)

O SUSE Linux (Micro Focus) i OpenSUSE



O Mandriva Linux (odlegty komercyjny rozwidlenie Red Hata z 1990 r.)

O Slackware (najstarsza zachowana dystrybucja Linuksa)

Jak widaé, wiele organizacji ma wersje UNIX. Linux, stworzony przez Linusa Torvaldsa, jest wtasnie tym:
odmiang UNIX-a pierwotnie zaprojektowang dla niedrogich komputeréw Intel. Bioragc pod uwage
wszystkie dostepne odmiany UNIX-a, nic dziwnego, ze wielu profesjonalistow komputerowych uzywa
tego systemu operacyjnego. Najnowsze wersje Linuksa sg tatwiejsze w instalacji i konfiguracji oraz
zawierajg graficzne interfejsy uzytkownika i przegladarki internetowe, dzieki ktédrym korzystanie z
oprogramowania jest mniej skomplikowane. Dzieki Grand Unified Bootloader (GRUB) mozesz
uruchomié swéj komputer stacjonarny lub laptop zaréwno w systemie Windows, jak i Linux. Nawet
poczatkujacy uzytkownicy komputeréw moga tatwo zainstalowa¢ najnowszg wersje. Wiekszosé
dystrybucji Linuksa ma wersje Live CD/DVD lub pamieci USB, ktére mozna wyprébowaé bez
instalowania ich na dysku twardym. Warianty Linuksa mozna réwniez znalei¢ dziatajace na
urzadzeniach takich jak smartfony, komputery Apple, urzadzenia Internetu rzeczy i urzadzenia
zabezpieczajace siec.

*nix enumeracja

Starg, ale wciaz popularng ustugg zarzadzania siecig dla administratoréw sieci jest Simple Network
Management Protocol (SNMP), ktory umozliwia zdalng administracje. Ustuge SNMP mozna uruchomié
zarowno w systemie Windows, jak i *nix, chociaz w tej sekcji skupimy sie na *nix. SNMP jest przydatny
dla administratoréw, ktdrzy chcg zdalnie przegladac statystyki systemu, numery wersji i inne
szczegdtowe informacje o hoscie. Z tego powodu jest to réwniez przydatne dla hakeréw. Domysinie
ustuga SNMP uzywa ,publicznego” jako poswiadczenia dla dostepu tylko do odczytu i , prywatnego”
dla dostepu do odczytu i zapisu. SNMPWalk to narzedzie przydatne do zliczania hostow korzystajgcych
z protokotu SNMP w domysinej konfiguracji. (Patrz rysunek 6-14). Jesli atakujgcy znajg architekture
procesora (zazwyczaj 32-bitowg lub 64-bitowg) i szczegdétowy numer wersji zdalnego systemu
operacyjnego, fatwiej bedzie im znalez¢ skuteczne exploity. Demon SNMP (snmpd) nastuchuje na
porcie UDP 161. SNMP czesto dziata na sprzecie sieciowym, takim jak routery, przetgczniki i zapory
ogniowe. Urzadzenia te majg réwniez systemy operacyjne, ktére moga zawiera¢ luki w
zabezpieczeniach, ktdre mozna wykorzystac. Nessus jest rowniez pomocny w wyliczaniu *nix. Rysunek
6-15 pokazuje, co Nessus znalazt podczas skanowania systemu Ubuntu 15.10 Skanery podatnosci, takie
jak Nessus i OpenVAS, sg przydatne do wyliczania hostéw *nix, ale proste narzedzia, takie jak
skanowanie skryptéw Nmap, mogg réwniez pomédc atakujgcemu uzyskaé informacje o zdalnych
hostach *nix. Rysunek 6-16 pokazuje, co Nmap znalazt podczas skanowania systemu Ubuntu 15.10.
Starszym, ale czasami przydatnym narzedziem do wyliczania zaréwno dla testeréw bezpieczenstwa,
jak i hakerdéw, jest narzedzie Finger, ktdre pozwala za pomocg jednego polecenia dowiedzie¢ sie, kto
jest zalogowany do *nix. System Finger jest zaréwno klientem, jak i serwerem. Demon Finger (fingerd)
nastuchuje na porcie TCP 79.

Wyliczanie serweréw WWW *nix za pomocg Nmap
Wymagany czas: 30 minut
Cel: Naucz sie korzystac z narzedzia Nmap na lokalnych i zdalnych systemach *nix.

Opis: W tym ¢wiczeniu uzyjesz polecenia Nmap, aby wyliczyé swéj komputer i zobaczyé, w jaki sposéb
to potezne polecenie moze zebrac informacje z systemu zdalnego. Dowiesz sie takze, jak uruchamiaé i
zatrzymywac ustugi na komputerze lokalnym



UWAGA: w tym c¢wiczeniu wigczasz kilka ustug, ktére mogg narazi¢ komputer na ryzyko, jesli nie
podejmiesz odpowiednich srodkdw ostroznosci. Jesli Twoja instalacja Kali nie ma mozliwosci logowania
sie na konto root, musisz zmieni¢ hasto za pomocga polecenia passwd root. Umozliwi to logowanie
roota..

1. Jesli to konieczne, uruchom komputer w systemie Kali Linux i zaloguj sie.

2. Wiekszos¢ ustug Linuksa uruchamiana jest za pomoca serii skryptéw przechowywanych w katalogu
/etc/init.d/. Mozesz wyswietli¢ zawartos¢ tego folderu za pomocg nastepujgcego polecenia: Is
/etc/init.d/.

3. Uruchom ustugi ssh i samba na lokalnym hoscie za pomocg nastepujgcych polecen: /etc/init.d/ssh
start i /etc/init.d/samba start.

4. Uzyj Nmap, aby uruchomié skryptowe skanowanie hosta lokalnego (127.0.0.1). Rysunek 6-16
przedstawia przyktad skanowania skryptowego Nmap. Jakie wyniki zostaty zwrécone? Z jakiej wersji
protokotu SSH korzysta Twéj komputer? Jaka wersja Samby?

5. Czy te wersje SSH lub Samby majg jakie$ luki w zabezpieczeniach?

6. Uzyj nastepujgcych polecen, aby zatrzymac wtaczone ustugi: /etc/init.d/sshd stop i /etc/init.d/samba
stop. Wytacz komputer Kali Linux.

PODSUMOWANIE MODULOW

e Wyliczanie to proces wyodrebniania nazw uzytkownikéw, haset i wspétdzielonych zasobdéw z
systemu.

e Wyliczenie moze zapewni¢ osobie atakujgcej wglad we wrazliwe obszary sieci, systemy ze starym
oprogramowaniem, a nawet proste btedne konfiguracje, ktére osoba atakujgca moze wykorzystac.

e Wyliczanie celéw systemu Windows mozna wykona¢ za pomocg wbudowanych narzedzi systemu
Windows, takich jak polecenia Nbtstat, Net view i Net use, lub za pomocg wielu innych narzedzi.
Narzedzia takie jak enum4linux mogg wylicza¢ system Windows z réznych wersji *nix. Nowsze wersje
systemu Windows sg trudniejsze do wyliczenia ze wzgledu na postep w zakresie zabezpieczen systemu
Windows z biegiem czasu.

e Wyliczanie systemdéw *nix mozna wykonaé za pomocga narzedzi uzywanych do wyliczania innych
systemow operacyjnych, takich jak Nessus i jego potomek o otwartym kodzie zrédtowym, OpenVAS.

e Protokotu SNMP mozna uzywac¢ do wyliczania hostéw *nix i Windows, na ktérych dziata
ustuga/demon SNMP z domyslng konfiguracja.



