SKANOWANIE PORTOW

Skanowanie portéw, nazywane rowniez skanowaniem ustug, to proces badania zakresu adresow IP w
celu ustalenia, jakie ustugi sg uruchomione w sieci. Otwarte porty na komputerze mogg identyfikowac
ustugi na nim uruchomione. Na przyktad protokét HTTP uzywa portu 80 do tgczenia sie z ustuga
internetowa. Zamiast pingowac kazdy adres IP w zakresie adreséw i czeka¢ na odpowiedz ICMP Echo
Reply (typ 0), aby sprawdzi¢, czy mozna dotrze¢ do komputera, mozesz uzy¢ narzedzi skanujgcych, aby
uprosci¢ te procedure. W koricu pingowanie kilku tysiecy adreséw IP recznie jest czasochtonne.
Narzedzia do skanowania portéw mogg by¢ ztozone, dlatego musisz poswieci¢ czas na poznanie ich
mocnych i stabych stron oraz zrozumienie, jak i kiedy nalezy ich uzywac. W tym module przyjrzysz sie
narzedziom do skanowania portéw, ktére umozliwiajg identyfikacje ustug uruchomionych w sieci i
wykorzystanie tej wiedzy do przeprowadzenia testu bezpieczenstwa. Ponadto zobaczysz, jak uzywac
skryptow powtoki do automatyzacji przeszukiwania pingdw i innych zadan testowania bezpieczenstwa.

WPROWADZENIE DO SKANOWANIA PORTOW

Przypomnij sobie, ze mozesz wykonac transfer strefy za pomocg polecenia dig, aby okresli¢ adresy IP
sieci. Zatézmy, ze transfer strefy wskazuje, ze firma uzywa podsieciowego adresu klasy C ze 126
dostepnymi adresami IP hosta. Jak sprawdzié, czy wszystkie te adresy sg uzywane przez komputery,
ktére sg uruchomione i dziatajg? Uzywasz skanera portow, aby pingowad zakres adreséw IP, ktore
odkrytes. Wazniejszym pytaniem, jakie powinien zadaé tester bezpieczenstwa, jest ,Jakie ustugi sg
uruchomione na zidentyfikowanych komputerach?” Skanowanie portow to metoda ustalania, jakie
ustugi oferuje komputer hosta. Na przyktad, jesli serwer hostuje witryne internetowa, czy
prawdopodobne jest, ze serwer ma otwarty port 443, a moze port 807 Czy ktdras z ustug jest podatna
na ataki lub exploity? Czy ktdras z ustug nie jest filtrowana przez zapore, co umozliwia zatadowanie
trojana, ktéry moze wysytac informacje z zaatakowanego komputera? Ktéry komputer jest najbardziej
podatny na atak? Wiesz juz, jak wyszukiwac znane luki w zabezpieczeniach, korzystajac ze stron
internetowych Common Vulnerabilities and Exposures (https://cve.mitre.org) i US-CERT (www.us-
cert.gov). Mozesz réwniez uzy¢ narzedzi do skanowania portéw, ktére identyfikujg luki w
zabezpieczeniach — na przyktad Angry IP Scanner (angryip.org), bezptatnego skanera portéow z
interfejsem GUI (patrz Rysunek 5-1). Za pomocg tego narzedzia atakujgcy moze szybko zidentyfikowac
otwarty port, a nastepnie uruchomic exploit atakujgcy system. Jako tester bezpieczenstwa musisz
wiedzieé, ktére porty atakujg atakujgcy, aby mdc je zamknac i zabezpieczy¢. Testerzy bezpieczenstwa
muszg skanowac wszystkie porty podczas przeprowadzania testu, a nie tylko dobrze znane porty. Wiele
programow uzywa numerdow portdéw spoza zakresu dobrze znanych portéow. Na przyktad TeamViewer,
znany program do zdalnego sterowania komputerami PC, dziata na portach 5938, 443 i 80. Haker, ktory
odkryje, ze port 5938 jest otwarty, moze sprawdzi¢ informacje na stronie internetowej CVE pod katem
mozliwej luki w zabezpieczeniach TeamViewer. Po odkryciu otwartej ustugi przez hakera znalezienie
luki lub exploita nie jest trudne, szczegdlnie gdy systemy s3g nieaktualne i niezatatane.

BAJTY BEZPIECZENSTWA

Wiekszos¢ testeréw bezpieczenstwa i hakerdw twierdzi, ze skanowanie portow jest legalne, poniewaz
nie narusza prywatnosci innych; po prostu odkrywa, czy skanowana strona jest dostepna. Typowa
analogia to osoba idgca ulicg i przekrecajaca klamke kazdego domu po drodze. Jesli drzwi sie otworzg,
osoba ta zauwaza, ze drzwi sg otwarte i przechodzi do nastepnego domu. Oczywiscie, wejscie do domu
jest przestepstwem w wiekszosci czesci Swiata, tak jak wejscie do komputera lub systemu sieciowego
bez zgody wtasciciela jest przestepstwem. Do tej pory nikt nie zostat skazany za samo skanowanie
portdw w Stanach Zjednoczonych, chociaz niektére prawa przewidujg $ciganie za skanowanie, jesli



spowoduje ono uszkodzenie lub strate przekraczajgcg 5000 USD (Kodeks Standow Zjednoczonych 18
1030).

Skanowanie portéw pomaga odpowiedzie¢ na pytania dotyczace otwartych portéw i ustug,
umozliwiajac szybkie skanowanie tysiecy, a nawet dziesigtek tysiecy adreséw IP. Wiele narzedzi do
skanowania portow generuje raporty ze swoich ustalen, a niektére dajg najlepsze szacunki dotyczace
tego, ktory system operacyjny jest uruchomiony w systemie. Wiekszos¢, jesli nie wszystkie, programy
skanujgce zgtaszajg otwarte porty, zamkniete porty i filtrowane porty w ciggu kilku sekund. Otwarty
port umozliwia dostep do aplikacji i moze by¢ podatny na ataki. Gdy serwer WWW musi komunikowac
sie z aplikacjami lub innymi komputerami, na przyktad, otwierany jest port 443. Zamkniety port nie
zezwala na wejscie ani dostep do ustugi. Na przyktad, jesli porty 443 i 80 sg zamkniete na serwerze
WWW, uzytkownicy nie mogg uzyska¢ dostepu do witryn internetowych. Port zgtoszony jako
filtrowany moze wskazywaé, ze zapora jest uzywana do zezwalania na okreslony ruch do lub z sieci.

Rodzaje skanowania portéw

Zanim zagtebisz sie w narzedzia do skanowania portdéw, zapoznaj sie z rodzajami skanowania, ktérych
mozna uzy¢ do skanowania portow:

e Skanowanie SYN — w normalnej sesji TCP pakiet jest wysytany do innego komputera z ustawiong
flagg SYN. Komputer odbierajgcy odsyta pakiet z ustawiong flagg SYN/ACK, co oznacza potwierdzenie.
Nastepnie komputer wysytajgcy wysyta pakiet z ustawiong flagg ACK. Jesli pakiet SYN jest wysytany do
zamknietego portu, komputer odpowiada pakietem RST/ACK (reset/potwierdzenie). Jesli komputer
atakujacego odbiera pakiet SYN/ACK, odpowiada szybko pakietem RST/ACK, zamykajac sesje. Robi sie
to tak, aby nigdy nie nawigzano petnego potgczenia TCP i nie zarejestrowano go jako transakcji. W tym
sensie jest to ,ukryte”. W koncu atakujgcy nie chca, aby zarejestrowana transakcja pokazywata ich
pofaczenie z zaatakowanym komputerem i zawierata ich adresy IP.

e Skanowanie pofgczen — Ten typ skanowania opiera sie na systemie operacyjnym atakowanego
komputera, wiec jest bardziej ryzykowny w uzyciu. Skanowanie potgczen jest podobne do skanowania
SYN, z tg rdznicy, ze wykonuje trzyetapowe uzgadnianie. Oznacza to, ze atakowany komputer
najprawdopodobniej rejestruje transakcje lub potgczenie, wskazujac, ze sesja miata miejsce. Dlatego
w przeciwienstwie do skanowania SYN, skanowanie potgczen nie jest ukryte i mozna je fatwo wykry¢.

e Skanowanie NULL — W skanowaniu NULL wszystkie flagi pakietéw sg wytgczone. Zamkniety port
odpowiada na skanowanie NULL pakietem RST, wiec jesli nie zostanie odebrany zaden pakiet,
najlepszym przypuszczeniem jest to, ze port jest otwarty. Jednak system Windows nie przestrzega
standardu i moze odpowiedzie¢ w nieoczekiwany sposdb.

e Skanowanie XMAS — W tym typie skanowania ustawiane sg flagi FIN, PSH i URG. Zamkniete porty
odpowiadajg na ten typ pakietu pakietem RST. Tego skanowania mozna uzy¢ do okreslenia, ktére porty
sg otwarte. Na przyktad atakujgcy moze wystaé ten pakiet do portu 53 w systemie i sprawdzi¢, czy
zwrdcony zostanie pakiet RST. Jesli nie, port DNS moze by¢ otwarty. Ponownie, system Windows nie
stosuje sie do standardu i losowo odpowiada na skanowanie XMAS.

e Skanowanie ACK — atakujacy zazwyczaj uzywajg skanowania ACK, aby omingé zapore lub inne
urzadzenie filtrujgce. Urzadzenie filtrujgce szuka pakietu SYN, pierwszego pakietu w trzyetapowym
uzgadnianiu, ktérego czescig byt pakiet ACK. Zapamietaj te kolejnos$¢ pakietow: SYN, SYN/ACK i ACK.
Jesli atakowany port zwrdci pakiet RST, filtr pakietow zostat oszukany lub nie ma urzadzenia
filtrujacego pakiety. W obu przypadkach atakowany port jest uwazany za , niefiltrowany”.



e Skanowanie FIN — w tym typie skanowania pakiet FIN jest wysytany do komputera docelowego. Jesli
port jest zamkniety, wysyta on pakiet RST. Po zakonczeniu trzyetapowego uzgadniania obie strony
wysytajg pakiet FIN, aby zakoniczy¢ potgczenie.

¢ Skanowanie UDP — w tym typie skanowania pakiet UDP jest wysytany do komputera docelowego.
Jesli port odesle komunikat ICMP ,,Port Unreachable”, port jest zamykany. Ponownie, brak otrzymania
tego komunikatu moze oznacza¢, ze port jest otwarty, ale nie zawsze tak jest. Zapora sieciowa lub
urzadzenie filtrujgce pakiety mogg podwazy¢ Twoje zatozenia.

Komputer, ktéry otrzymuje pakiet SYN od komputera zdalnego, odpowiada pakietem SYN/ACK, jesli
jego port jest otwarty. W przypadku trzyetapowego uzgadniania pakiet SYN jest wysytany z jednego
komputera, pakiet SYN/ACK jest wysytany z komputera odbierajgcego do nadawcy, a na koniec
nadawca wysyta pakiet ACK do komputera odbierajacego. Jesli port jest zamkniety i odbiera pakiet
SYN, wysyta z powrotem pakiet RST/ACK. Okreslenie, czy port jest filtrowany, jest bardziej ztozone.
Wiele narzedzi skanujacych, takich jak Nmap, wykorzystuje podejscie oparte na najlepszym
zgadywaniu. Oznacza to, ze jesli pakiet UDP nie otrzyma odpowiedzi z portu odbierajgcego, wiele
narzedzi skanujgcych zgtasza, ze port jest otwarty.

BAJTY BEZPIECZENSTWA

W Kanadzie pewien mezczyzna zostat uznany za winnego skanowania komputeréow firmy. Firma
oskarzyta go o wykorzystanie mikrowatéw swojej energii elektrycznej do przeprowadzenia
skanowania. Robienie tego bez zgody firmy byto uwazane za przestepstwo — drobne, owszem, ale
skuteczne. Aby zachowaé bezpieczenstwo, zawsze uzyskaj pozwolenie od firmy, jesli zamierzasz
przeprowadzi¢ intensywne skanowanie jej infrastruktury sieciowej. Jesli skanowanie spowalnia ruch
sieciowy, firma moze argumentowaé, ze przeprowadzono atak DoS niskiego poziomu, ktéry jest
nielegalny.

KORZYSTANIE Z NARZEDZI DO SKANOWANIA PORTOW

Dostepnych jest setki narzedzi do skanowania portéw zarédwno dla hakeréw, jak i testeréw
bezpieczenstwa. Niektdre sg komercyjne, a niektdre sg darmowe lub majg otwarte oprogramowanie.
Jak zdecydowac, ktdrego narzedzia uzy¢? Nie wszystkie sg doktadne, dlatego zaleca sie korzystanie z
wiecej niz jednego narzedzia do skanowania portdw. Ponadto warto zapoznac¢ sie z réznymi
narzedziami. Chociaz nalezy czesto ¢éwiczy¢ z narzedziem, aby zdoby¢ biegtosé¢ w jego uzywaniu, nie
wpadnij w putapke polegajacg na korzystaniu wytgcznie z jednego narzedzia.

Nmap

Oryginalnie napisany dla magazynu Phrack w 1997 roku przez Fyodora, Nmap stat sie jednym z
najpopularniejszych skaneréw portéw i stale dodaje nowe funkcje, takie jak wykrywanie systemu
operacyjnego i szybkie skanowanie pingdw z wieloma sondami. Nmap ma réwniez interfejs
uzytkownika GUI o nazwie Zenmap, ktoéry utatwia prace ze ztozonymi opcjami. Nmap byt udoskonalany
na przestrzeni lat, poniewaz, podobnie jak wiele innych narzedzi bezpieczenstwa, jest
oprogramowaniem typu open source; w przypadku znalezienia btedow uzytkownicy mogg
zaproponowac sugestie dotyczace ich usuniecia. Nmap jest czesto przywotywany w tym kursie,
poniewaz jest obecnie standardowym narzedziem do skanowania portéw dla profesjonalistéw ds.
bezpieczenstwa. Niezaleznie od innych dostepnych narzedzi do skanowania portéw, kazdy tester
bezpieczenstwa z odrobing doswiadczenia pracowat z Nmap. Jako poczatkujgcy student mozesz
uzywac go w kazdej czesci testu bezpieczenstwa lub penetracji, ale pamietaj, aby rozwija¢ biegtosé¢ w
réznych narzedziach.



BAJTY BEZPIECZENSTWA

Jak powie ci wiekszos¢ profesjonalistéw od bezpieczenstwa, Hollywood rzadko pokazuje atakujgcych
faktycznie wtamujgcych sie do systemu. Zazwyczaj uzywajg programu GUI, gorgczkowo klikajg lub
wpisujg algorytm deszyfrujacy. Wyjatkiem jest Matrix Reloaded. Gtéwna bohaterka, Trinity, siedzi przy
terminalu komputerowym i uruchamia Nmap. Odkrywa, ze port 22 (SSH) jest otwarty, uruchamia
exploit SSHv1l CRC32 (faktyczny btad w SSH), ktéry pozwala jej zmienié hasto roota na Z10ON0101, a
nastepnie wytgcza siec. Morat z tej historii? Poznaj swoje narzedzia i exploity, a mozesz uratowac swiat.

Nie musisz zapamietywac, jak kazda flaga jest ustawiana podczas skanowania portéw za pomocg
Nmap. W rzeczywistosci samo wpisanie polecenia nmap 193.145.85.2 01 skanuje typowe porty na
komputerze o tym adresie IP. Jednak skanowanie portéw moze by¢ ztozonym procesem. Niektdrzy
atakujgcy chcg byé ukryci przed urzadzeniami sieciowymi lub systemami IDS, ktdre rozpoznajg
nadmierng liczbe pingdw lub pakietéw wysytanych do ich sieci, wiec stosujg ataki ukryte i ograniczajg
predkos¢ skanowania, aby utrudni¢ wykrycie ich dziatan. Oprdécz tych technik atakujgcy moze obraé za
cel tylko kilka portéow zamiast skanowania wszystkich typowych portéw. W ponizszych dziataniach
zapoznasz sie z podstawowymi poleceniami Nmap, a nastepnie poznasz niektore z bardziej ztozonych
opcji.

Aktywnosc 5-1: Poznawanie Nmap
Czas trwania: 30 minut
Cel: poznanie podstawowych polecen i sktadni Nmap.

Opis: w tej aktywnosci uzywasz Nmap do wykonywania szybkich skandw sieci. Wysytasz pakiet SYN do
hosta w sieci atakujgcej, ktdrg dostarczyt Ci instruktor. W tym przyktadzie adresy IP sieci atakujacej to
136.142.35.137 do 136.142.35.140, ale zakres Twojego ataku moze by¢ inny. Upewnij sie, ze
przestrzegasz zasad zaangazowania i nie wykonuj skanowania portéw w zadnych systemach, ktdre nie
znajduja sie w zakresie IP podanym przez instruktora.

1. Uruchom komputer w systemie Linux. Otwdrz powtoke polecen, klikajgc ikone terminala na pasku
zadan panelu. Wpisz nmap -h | less i nacisnij Enter, aby wyswietli¢ wszystkie dostepne polecenia
Nmap. Mozesz przewijaé, aby przejrze¢ parametry polecenia.

2. Po przejrzeniu parametréw zapisz trzy opcje, ktérych mozna uzy¢ z poleceniem Nmap, a nastepnie
nacisnij g, aby wyjs$é z ekranu pomocy.

3. Aby wystaé pakiet SYN na adres IP w zakresie ataku, wpisz nmap -sS -v 136.142.35.137 i nacisnij
Enter. (Zastgp 136.142.35.137 adresem IP sieci ataku podanego przez instruktora). Jakie sa wyniki
skanowania SYN?

4. Nastepnie sprébuj wysta¢ nowy pakiet SYN na inny adres IP w zakresie ataku. Jakie sg wyniki tego
nowego skanowania? Czy widzisz jakies réznice? Jesli tak, wypisz je.

5. Nmap moze skanowac zakres adreséw IP, wiec nie jest konieczne wprowadzanie jednego adresu IP
na raz. Aby wysta¢ pakiet SYN na kazdy adres IP w zakresie ataku, wpisz nmap -sS -v 136.142.35.137-
140 i nacisnij Enter. (Zastap 136.142.35.137-140 zakresem adresow IP sieci atakujacej podanym przez
instruktora.)

6. Aby zobaczy¢ wynik w formacie przewijania, nacisnij klawisz strzatki w gére, dodaj opcje | less na
konicu polecenia Nmap i naci$nij Enter. Polecenie powinno wyglada¢ nastepujgco: nmap -sS -v
136.142.35.137-140 | less.



7. Nastepnie dodaj jeszcze jeden parametr do polecenia Nmap, aby okresli¢, na ktérych komputerach
w zasiegu ataku uruchomiona jest ustuga SMTP lub ustuga HTTP. Korzystajac z wiedzy zdobytej do tej
pory w tej aktywnosci, wprowadz polecenie i zanotuj wynik. (Wskazéwka: jakich portéw uzywajg SMTP
i HTTP?) Wynik polecenia moze sie rdzni¢, ale wazne jest nauczenie sie, jak budowac na poleceniu
Nmap. Mozesz wybrac okreslone porty w poleceniu Nmap, wiec nie wszystkie 65 000 portow musi
zostac przeskanowanych.

8. Pozostaw powtoke terminala otwartg na potrzeby nastepnej aktywnosci.
BAJTY BEZPIECZENSTWA

Pewnego wieczoru do pracy przyszedt specjalista ds. bezpieczenistwa i zauwazyt, ze zapora sieciowa
firmy ulegta awarii, poniewaz ktos uruchomit program skanujacy porty w sieci, uzywajac pakietow ACK.
Wielu atakujgcych uzywa skanowania ACK, aby oming¢ urzadzenia filtrujgce pakiety (takie jak zapory
sieciowe). W tym przypadku zapora sieciowa firmy zostata wytgczona, poniewaz zostata zalana
dziesigtkami tysiecy pakietow ACK bombardujacych jej tabele routingu. To skanowanie ACK stanowito
atak DoS na sie¢, wiec nie badz zbyt pewny siebie, uruchamiajc skanowanie portéw w sieciach. Zawsze
uzyskaj pisemng zgode wtasciciela sieci przed wykonaniem skanowania portéw.

Aktywnosc 5-2: Korzystanie z dodatkowych polecern Nmap
Czas trwania: 30 minut
Cel: Przeprowadzanie bardziej ztozonych atakéw skanowania portéw za pomocg Nmap.

Opis: W tej aktywnosci nadal uzywasz Nmap do skanowania portow w swojej sieci atakujgcej. Dodajesz
do parametréw uzywanych w Aktywnosci 5-1 za pomoca skryptéw Nmap, aby odkry¢ wiecej informacji
o zdalnym hoscie. Powinienes$ ¢wiczy¢ te polecenia, az stang sie drugg naturg, ale Fyodor opracowat
dobrze napisang strone pomocy (nazywang ,strong podrecznika” w kregach UNIX/Linux), ktérej
mozesz uzy¢ jako zasobu. Rozpoczynasz te aktywnos¢, przegladajac te strone pomocy.

1. Jesli okno terminala nie jest otwarte, uruchom komputer w systemie Kali Linux, otwérz powtoke
terminala i w wierszu polecen wpisz man nmap i naci$nij Enter. Mozesz zobaczy¢, ze to polecenie
generuje wiecej informacji niz polecenie nmap -h. Nie martw sie o zapamietywanie instrukcji; po prostu
wiedz, ze jest dostepna, gdy jej potrzebujesz.

2. Nastepnie wprowadz polecenie, aby wysta¢ domysine skanowanie skryptu do 136.142.35.137 (nmap
—sC —v 136.142.35.137). Mozesz przeczyta¢ wiecej o domysinych skryptach dotfaczonych do
domyslnego ustawienia skanowania na stronie https://nmap.org/nsedoc/categories/default.html.
Jakie sg wyniki skanowania skryptu? Jaka marka i wersja serwera HTTP dziata na portach 80 443?

3. Teraz ogranicz zakres, aby skanowac tylko port 443, uzywajac flagi —p (nmap —p44 3 -v
136.142.35.137). Dzieki temu skanowanie Nmap jest bardziej ukierunkowane i mniej zauwazalne.

Nessus i OpenVAS (lub Greenbone Security Assistant)

Testerzy bezpieczenstwa powinni réwniez zbadac¢ Nessus. Nessus to narzedzie do oceny podatnosci od
Tenable, ktdre rozszerza mozliwosci NMAP poprzez analize otwartych portéw pod katem okreslonych
informacji o wersji i dostarcza szczegétowych informacji o podatnosciach w odpowiedniej ustudze.
Narzedzie do oceny podatnosci automatyzuje proces skanowania adreséw IP, otwartych portéw i
podatnosci. Skanery podatnosci majg baze danych znanych podatnosci i baze danych wtyczek do
sprawdzania bezpieczenstwa (skryptéw i logiki), ktére sg uzywane do sprawdzania podatnosci. Nessus
Professional to produkt, ktéry mozna kupié, ale Tenable oferuje bezptatng wersje o nazwie Nessus



Essentials. Essentials ma takie same mozliwosci jak Nessus Professional, ale ogranicza liczbe adreséw
IP, ktére mozna przeskanowac. Nessus Essentials jest przydatny do eksperymentéw i nauki.

Nessus ma réwniez rozwidlenie open-source o nazwie OpenVAS, obecnie markowane jako Greenbone
Security Assistant. OpenVAS nie ma zadnych ograniczen, wiec mozesz go uzywaé jako narzedzia do
oceny podatnosci, aby skanowaé dowolny adres IP. OpenVAS moze aktualizowa¢ wtyczki sprawdzania
bezpieczenstwa, gdy stang sie dostepne. Wtyczka OpenVAS to program testowy bezpieczenstwa
(skrypt), ktéry mozna wybrac z interfejsu klienta. Osoba, ktdra pisze wtyczke, decyduje, czy oznaczyé
ja jako niebezpieczng, a osad autora na temat tego, co jest uwazane za niebezpieczne, moze rdznic sie
od Twojego. Dlatego zaleca sie pozostawienie wtgczonych bezpiecznych kontroli w polityce. Rysunek
5-4 przedstawia ekran gtowny interfejsu internetowego OpenVAS. Skanowanie OpenVAS nie ogranicza
sie do okreslania, ktére ustugi sg uruchomione na porcie. Wtyczki OpenVAS mogg réwniez okreslaé,
jakie podatnosci sg powigzane z tymi ustugami.

PRZEPROWADZANIE PING SWEEPS

Skanery portow mogg by¢ réwniez uzywane do przeprowadzania ping sweep duzej sieci w celu
zidentyfikowania, ktére adresy IP nalezg do aktywnych hostéw. Innymi stowy, aby dowiedziec sie, ktére
hosty sg ,,aktywne”, ping sweep po prostu pinguje zakres adreséw IP i sprawdza, jaki typ odpowiedzi
jest zwracany. Problem z poleganiem na ping sweep w celu zidentyfikowania aktywnych hostéw polega
na tym, ze komputer moze byé wytgczony w momencie przeszukiwania i wskazywac, ze adres IP nie
nalezy do aktywnego hosta. Innym problemem z ping sweep jest to, ze wielu administratorow sieci
konfiguruje wezty tak, aby nie odpowiadaty na zgdanie echa ICMP (typ 8) odpowiedzig echa ICMP (typ
0). Ta odpowiedz nie oznacza, ze komputer nie dziata; oznacza to po prostu, ze nie odpowiada
komputerowi atakujgcemu. Dodaj mozliwos¢ filtrowania ruchu ICMP przez zapore, a otrzymasz wiele
powoddw, aby zachowaé ostroznos¢ podczas przeprowadzania ping sweep. Mozesz uzyé wielu
narzedzi do przeprowadzenia skanowania ping sieci, a o niektérych z nich dowiesz sie w ponizszych
sekcjach.

Fping

Za pomocg narzedzia Fping (www.fping.org) mozesz pingowac wiele adreséw IP jednoczesnie. Fping,
dotgczony do Kali Linux, moze akceptowac zakres adresow IP wprowadzonych w wierszu polecen lub
mozesz utworzy¢ plik zawierajgcy wiele adreséw IP i uzy¢ go jako danych wejsciowych dla polecenia
Fping. Na przyktad polecenie fping -f ip_address.txt uzywa pliku ip_address.txt, ktéry zawiera liste
adreséw IP, jako pliku wejsciowego. Plik wejsciowy jest zwykle tworzony za pomocay jezyka
shellscripting, dzieki czemu nie musisz wpisywac tysiecy adreséw IP potrzebnych do skanowania ping
w sieci klasy B. Aby wykonaé polecenie ping sweep zakresu adreséw IP bez uzycia pliku wejsciowego,
nalezy uzy¢ polecenia fping -g BeginninglPAddress EndinglPAddress. Parametr -g jest uzywany, gdy nie
jest dostepny zaden plik wejsciowy.

Hping3

Mozesz rowniez uzy¢ narzedzia Hping3 do wykonywania skanowan ping. Jednak wielu testeréw
bezpieczenstwa uzywa go do omijania urzadzen filtrujgcych poprzez wstrzykiwanie spreparowanych
lub w inny sposdb zmodyfikowanych pakietéw IP. To narzedzie oferuje bogactwo funkcji, a testerzy
bezpieczenstwa powinni poswieci¢ jak najwiecej czasu na nauke tego zaawansowanego narzedzia do
skanowania portow. Aby uzyskaé szybki przeglad, uzyj polecenia hping3 -help | less i przejrzyj
parametry, ktorych mozesz uzy¢ . Jak widaé, mozesz dodac wiele parametréw do polecenia Hping3, co
umozliwi Ci stworzenie pakietu IP na Twoje potrzeby. Podczas tworzenia pakietu IP w Cwiczeniu 5-4
mozesz odwotac sie do tych rysunkéw podczas korzystania z narzedzia Hping3.



BAJTY BEZPIECZENSTWA

Jesli zdecydujesz sie na uzycie ping sweeps, uwazaj, aby nie uwzglednié adresu rozgtoszeniowego w
zakresie adresow IP. Dotgczenie go przez pomytke moze sie zdarzy¢, jesli w organizacji uzywane jest
podsieciowanie. Na przyktad, jesli sie¢ IP 193.145.85.0 jest podzielona na podsieci 255.255.255.192,
tworzone sg cztery podsieci: 193.145.85.0, 193.145.85.64, 193.145.85.128 i 193.145.85.192. Adresy
rozgtoszeniowe dla kazdej podsieci to 193.145.85.63, 193.145.85.127, 193.145.85.191 i
193.145.85.255. Jesli ping sweep zostanie przypadkowo aktywowany w zakresie hostéw 193.145.85.65
do 193.145.85.127, nadmierna ilos¢ ruchu moze zalaé sie¢, poniewaz uwzgledniony jest adres
rozgtoszeniowy 193.145.85.127. Ten btad jest wiekszym problemem w przypadku adresu klasy B, ale
jesli wykonujesz ping sweep, upewnij sie, ze Twdj klient podpisat pisemng umowe autoryzujaca
testowanie.

Tworzenie pakietow IP

Pakiety zawierajg adresy IP zrédtowe i docelowe, a takze informacje o flagach, ktérych nauczytes sie
wczesniej: SYN, ACK, FIN itd. Mozesz utworzy¢ pakiet z okreslonym zestawem flag. Na przyktad, jesli
nie jeste$ zadowolony z odpowiedzi otrzymanej od komputera hosta po wystaniu pakietu SYN, mozesz
utworzy¢ inny pakiet z ustawiong flagg FIN. Flaga SYN mogta zwréci¢ komunikat ,zamkniety port”, ale
pakiet FIN wystany do tego samego komputera moze zwrdci¢ komunikat ,filtrowany port”. Mozesz
tworzy¢ dowolny typ pakietu, jaki chcesz. Hping3 i Fping to pomocne narzedzia do tworzenia pakietéw
IP, a oba narzedzia wykorzystujesz w Aktywnosci 5-3.

Aktywnos¢ 5-3: Tworzenie pakietow IP za pomoca Fping i Hping3
Czas trwania: 30 minut
Cel: Naucz sie tworzyé pakiety IP za pomocg Fping i Hping3.

Opis: W tej aktywnosci zobaczysz, jak testerzy bezpieczenstwa moga tworzy¢ pakiety IP, aby
dowiedzied sie, jakie ustugi sg uruchomione w sieci. Im wiecej sposobdw znasz, jak wystaé pakiet do
nieswiadomego portu na komputerze i uzyskaé¢ odpowiedz, tym lepiej. Jesli komputer nie odpowiada
na pakiet ICMP wystany do okreslonego portu, nie oznacza to, ze kazdy pakiet wystany do tego samego
portu otrzyma te samg odpowiedz. Byé moze bedziesz musiat wystac rézne pakiety, aby uzyskaé wyniki
potrzebne do doktadnego testu bezpieczenstwa.

1. W razie potrzeby uruchom komputer w systemie Linux. Otwodrz powtoke terminala, a nastepnie
wpisz fping -h i nacisnij Enter.

2. Aby zobaczy¢ aktywne komputery w zakresie ataku podanym przez instruktora, wpisz fping -g
BeginninglPaddress EndinglPaddress i nacisnij Enter. Zapisz wyniki. (Upewnij sie, ze uzywasz
poczatkowego i koricowego adresu IP w zakresie ataku.)

3. Nastepnie wpisz hping3 -S IPAddressAttackedComputer (podmieniajgc adres IP z zakresu ataku) i
nacisnij Enter. Uzywajac parametru -S, tworzysz pakiet TCP SYN.

4. Otworz inng powtoke terminala, a nastepnie wpisz tcpdump i naci$nij Enter.

5. Ustaw oba okna powtoki obok siebie, aby mdc obserwowaéd, co sie stanie po wprowadzeniu
polecenia Hping3. W powtoce, w ktérej nie jest uruchomiony Tcpdump, nacisnij Ctrl+C, aby powrdcic¢
do wiersza polecen, wpisz hping3 -S IPAddressAttackedComputer i nacis$nij Enter. Obserwuj, jak okno
Tcpdump wypetnia sie generowanym ruchem. Aby zatrzymac Tcpdump przed przechwytywaniem
pakietéw, naci$nij Ctrl+C w tym oknie powtoki.



6. Jesli masz czas, zapoznaj sie ze stronami pomocy Hping3 i poeksperymentuj z tworzeniem réznych
typow pakietow. Zwrdé uwage na réznice w ruchu sieciowym generowanym przez polecenie Tcpdump.
Testerzy bezpieczenstwa muszg zrozumiec, w jaki sposdb niewielkie zmiany w pakietach wysytanych
do zaatakowanego komputera mogg dawac rézne rezultaty. Na przyktad, jesli komputer nie odpowiada
na pakiet SYN, sprébuj wystac pakiet ACK. Co sie dzieje, gdy wysytany jest pakiet FIN? Jesli nie odnosisz
zadnego sukcesu, sprobuj wysta¢ te same pakiety do réznych portéw. Czy ta metoda zmienia
odpowiedz zaatakowanego komputera?

7. Po zakonczeniu zamknij obie powtoki.
ROZUMIENIE SKRYPTOW

Niektore narzedzia mogg wymagaé modyfikacji, aby lepiej odpowiadaty Twoim potrzebom jako testera
bezpieczenstwa. Stworzenie dostosowanego skryptu — programu, ktéry automatyzuje zadanie,
ktérego reczne wykonanie zajmuje zbyt duzo czasu — moze by¢ rozwigzaniem oszczedzajgcym czas.
Jak wspomniano, Fping moze uzywac pliku wejsciowego do wykonywania skanowan ping. Jednak
reczne tworzenie pliku wejsciowego z tysigcami adreséw IP nie jest warte czasu. Zamiast tego
wiekszo$¢ testerdw bezpieczenstwa polega na podstawowych umiejetnosciach programistycznych,
aby napisac skrypt do tworzenia pliku wejsciowego.

Podstawy pisania skryptéw

Jesli pracowate$ z programowaniem wsadowym DOS, skrypty beda Ci znane. Jesli jednak masz
doswiadczenie w sieciach i dopiero zaczynasz programowadé, zacznij od podstaw. Skrypt lub plik
wsadowy to plik tekstowy zawierajgcy wiele polecen, ktére zwykle s3 wprowadzane recznie w wierszu
polecen. Jesli uzywasz zestawu polecen wielokrotnie, aby wykona¢ to samo zadanie, to zadanie moze
by¢ dobrym kandydatem do skryptu. Mozesz uruchomic skrypt, uzywajgc tylko jednego polecenia.
Najlepszym sposobem nauki tworzenia scenariusza jest praktyka, dzieki czemu bedziesz mieé okazje
przeéwiczy¢ pisanie scenariusza w Aktywnosci 5-4.

Aktywnos¢ 5-4: Tworzenie skryptu wykonywalnego
Czas trwania: 45 minut
Cel: Naucz sie tworzy¢, zapisywacd i uruchamiac skrypt wykonywalny.

Opis: Wiele narzedzi hakerskich jest napisanych w jezykach skryptowych, takich jak VBScript lub
JavaScript. W tej aktywnosci tworzysz skrypt, ktéry wypetnia plik zakresem adreséw IP. Ten typ pliku
moze by¢ uzywany jako plik wejsciowy dla Nmap lub Fping.

1. W razie potrzeby uruchom komputer w systemie Linux, a nastepnie otwdrz powtoke terminala.
Wpisz vim Myshell i naci$nij Enter.

2. Nacisnij i, aby przejs¢ do trybu wstawiania. Jesli po raz pierwszy uzywasz edytora vim, skorzystaj z
Tabeli 5-1 jako odniesienia. Nazwa ,,vim” oznacza , vimproved”, poniewaz opiera sie na funkcjonalnosci
starszego edytora tekstu vi. Jesli w przesztosci miates problemy z vi, vim jest tatwiejszy w uzyciu. (Aby
uzyskaé bardziej szczegdtowy opis tego wszechstronnego edytora, wpisz man vim w innej powtoce
terminala i nacisnij Enter.)

3. Wpisz #!/bin/sh i nacisnij Enter. Ten wiersz identyfikuje plik, ktory piszesz jako skrypt. Powiniene$
wprowadzi¢ kilka wierszy dokumentacji do wszystkich skryptow lub programéw, ktére piszesz,
poniewaz pomagajg one pozniej w modyfikacjach i konserwacji programu. Gdy wiersz jest uzywany do
celéw dokumentaciji, jest poprzedzony znakiem #.



4. Drugi wiersz to nazwa tworzonego skryptu. Wpisz # Myshell i naci$nij Enter. Gdyby ten skrypt byt
uzywany w $rodowisku produkcyjnym, wprowadzitbys rowniez date i swoje imie.

5. Przeczytaj komentarze do dokumentacji dotyczace celu skryptu, ale nie wpisuj ich w swoim skrypcie.
Twdj skrypt powinien zawierac tylko polecenia #!/bin/sh i # Myshell.

6. Wpisz network_id="193.145.85.” i nacisnij Enter. Pamietaj o dodaniu cudzystowdw i kropki po 85.
(Poniewaz nie uzywasz tego skryptu w aktywnej sieci, adres wprowadzony w tym wierszu nie ma
znaczenia.)

7. Wpisz count=0 i nacisnij Enter. To polecenie inicjuje zmienng count do zera, co jest zawsze madre,
poniewaz zmienna nie powinna by¢ uzywana w programie bez ustawienia wartosci. Twdj skrypt musi
doda¢ liczbe 1 do identyfikatora sieci 193.145.85. i kontynuowaé zwiekszanie i dodawanie liczb do
identyfikatora sieci, az zakres adreséw IP od 193.145.85.1 do 193.145.85.254 zostanie zapisany w pliku
0 nazwie ip_address.txt. W programowaniu ten powtarzajacy sie proces nazywa sie petla. Aby unikngé
tworzenia petli nieskoriczonej, musisz dodaé¢ warunek w instrukcji while.

8. Wpisz while [ “Scount” -le 253 ] i naci$nij Enter. Zwré¢ uwage na spacje w nawiasach kwadratowych
i zwrdc szczegdlng uwage na uzycie cudzystowdw i znakéw dolara.

9. Wpisz do i nacisnij Enter. W tym poleceniu skrypt wykonuje swoje gtdwne zadanie. Akcja ma miejsce
pomiedzy poleceniem do a poleceniem done (dodanym w kroku 11). Aby zwiekszy¢ zmienng count o
1, wpisz count=5((Scount+1)), zwracajgc szczegdlng uwage na nawiasy, i nacisnij Enter.

10. Wpisz printf “%s%s\n” Snetwork_id Scount >> ip_address.txt i naci$nij Enter. To polecenie uzywa
funkcji printf do zapisu danych do pliku. Znaki >> dodajg kazdy adres IP na koricu pliku ip_address.txt.

11. Wpisz done i nacisnij Enter, a nastepnie wpisz exit 0 i naci$nij Enter. Rysunek 5-11 przedstawia caty
skrypt. Zapisz swojg ciezkg prace, naciskajgc Esc i wpisujac : (dwukropek). W wierszu polecen : wpisz
w( i nacisnij Enter.

12. Teraz, gdy zapisates$ skrypt, musisz uczyni¢ go wykonywalnym, aby moc go uruchomié. W wierszu
polecen wpisz chmod +x Myshell i naci$nij Enter.

13. Aby uruchomié skrypt, wpisz ./Myshell i naci$nij Enter. Poniewaz skrypt nie tworzy zadnego wyjscia
na ekranie, musisz sprawdzi¢ zawartos¢ pliku ip_address.txt, aby sprawdzi¢, czy skrypt zadziatat.

14. Wpisz cat ip_address.txt i nacisnij Enter. lle adresow IP zostato utworzonych w pliku ip_address.txt?

15. Zamknij powtoke. Mozesz pozostawi¢ system uruchomiony na potrzeby projektéow koriczacych
modut.

PODSUMOWANIE MODUtU

e Skanowanie portdéw, zwane réwniez skanowaniem ustug, to proces badania zakresu adreséw IP w
celu ustalenia, jakie ustugi s uruchomione w systemie lub sieci.

® Rdzne skany portéw moga wywotywad rézne informacje, dlatego testerzy bezpieczenstwa muszg by¢
Swiadomi typéw skanowania portéw, takich jak SYN, ACK, FIN itd.

e Dostepnych jest wiele narzedzi do skanowania portéw. Najpopularniejsze to Nmap, Nessus i
OpenVAS.

¢ Przeszukiwania pingdéw stuzg do okreslania, ktére komputery w sieci sg ,,aktywne” (komputery, do
ktérych moze dotrzeé komputer atakujacy).



e Korzystanie ze skryptéw moze pomdc specjalistom ds. bezpieczenstwa poprzez automatyzacje
czasochtonnych zadan.



