FOOTPRINTING I INZYNIERIA SPOLECZNA

W tym module nauczysz sie, jak korzystac z narzedzi dostepnych w Internecie, aby dowiedziec sie, jak
zaprojektowana jest sie¢ firmy. Poznasz réwniez umiejetnosci potrzebne do prowadzenia wywiadu
konkurencyjnego i jak wykorzystac te umiejetnosci do gromadzenia informacji. Zanim przeprowadzisz
test bezpieczenstwa w sieci, musisz wykona¢ wiekszos¢, jesli nie wszystkie, zadania zwigzane z
FOOTPRINTINGiem, omdéwionych w tym module. Ten modut wyjasnia réwniez taktyke atakujacych,
ktérzy wykorzystujg inzynierie spoteczng, aby uzyskaé informacje od kluczowych pracownikéw firmy.
Ponadto zbadasz niektére mniej efektowne metody stosowane przez atakujgcych — takie jak
przeszukiwanie koszy na $mieci, koszy na papier i Smietnikdw w poszukiwaniu starych instrukcji
komputerowych, wyrzuconych nosnikéw i innych materiatéw — w celu znalezienia informacji, ktére
moga umozliwi¢ im wtamanie sie do sieci.

KORZYSTANIE Z NARZEDZI SIECIOWYCH DO FOOTPRINTINGU

W filmach, zanim ztodzieje obrabujg bank lub ukradng bizuterie, ,, sprawdzajg lokal”, robigc zdjecia i
zdobywajac plany pieter. Ztodzieje filmowi zazwyczaj majg wystarczajgco duzo szczescia, aby zdoby¢
schematy systemdw alarmowych i systemdw klimatyzacji/wentylacji. Przynajmniej tak przedstawia ich
Hollywood. Kazdy agent FBI powiedziatby ci, ze wiekszo$¢ prawdziwych ztodziei nie ma tyle szczescia.
Jednak ci sprytni, ktérzy nie dajg sie ztapac, sg skrupulatni i ostrozni. Wielu napastnikéw sprawdza
miejsce, aby obejrze¢ lokalizacje, znalezé stabe punkty w systemie bezpieczenstwa i ustali¢, jakie
rodzaje zamkow i systemdéw alarmowych sg uzywane. Prébujg zebra¢ jak najwiecej informacji przed
popetnieniem przestepstwa. Jako tester bezpieczeristwa ty réwniez musisz dowiedzie¢ sie jak
najwiecej o organizacji, ktéra zatrudnita cie do przetestowania bezpieczeristwa swojej sieci. W ten
sposdb mozesz doradzi¢ kierownictwu w kwestiach problematycznych. W zargonie komputerowym
proces znajdowania informacji w sieci firmy nazywa sie odciskiem stopy. Mozesz rowniez ustyszec
termin ,rozpoznanie” i powinienes$ znac¢ oba te terminy. Wazng koncepcjq jest to, ze odcisk stopy jest
pasywny lub nieinwazyjny; innymi stowy, nie uzyskujesz dostepu do informacji nielegalnie ani nie
zbierasz nieautoryzowanych informacji z fatszywymi poswiadczeniami. Dzieki pasywnemu rozpoznaniu
nie angazujesz sie nawet w zdalne systemy, ale raczej préobujesz uzyska¢ informacje o swoim celu z
innych Zrédet. Pasywne dziatania prawdopodobnie pozostang niezauwazone. Aktywne rozpoznanie z
drugiej strony oznacza, ze faktycznie prowokujesz sie¢ docelowg w sposoéb, ktédry moze wydawac sie
podejrzany dla obroncow sieci. Obejmuje to dziatania takie jak skanowanie portéow, transfery stref DNS
i interakcja z serwerem internetowym celu. Dzieki aktywnym technikom odcisku prawdopodobnie
zostaniesz zauwazony, a Twoje dziatania zostang zarejestrowane. Tester bezpieczenstwa (lub
atakujacy) stara sie dowiedziec¢ jak najwiecej o organizacji i jej sieci, uzywajac zaréwno pasywnych, jak
i aktywnych technik. Prawie wszystkie dostepne narzedzia do odcisku sg bezpfatne i majg otwarte
oprogramowanie. Narzedzia te sg czesto okreslane jako narzedzia Open Source Intelligence (OSINT).
Termin OSINT odnosi sie do cech uzywanych narzedzi i do metodologii gromadzenia informacji z tatwo
dostepnych zrédet publicznych (takich jak Internet).

UWAGA

Wiele narzedzi wiersza polecen dotgczonych do systeméw Linux nie jest czescig Srodowiska Windows.
Na przyktad polecenia dig, netcat i wget nie dziatajg z poziomu wiersza polecen systemu Windows 10,
ale zazwyczaj mozna pobrac wersje systemu Windows ze stron internetowych. Testerzy zabezpieczen
powinni poswiecic czas na nauke korzystania z tych narzedzi wiersza polecen w systemie Linux. W tym
module uzyjesz narzedzi Domain Dossier i whois.domaintools.com, aby pobraé informacje o obecnosci
firmy w sieci, i zobaczysz, jak transfery stref DNS mogg by¢ uzywane do okreslania zakreséw adresdéw
IP i nazw hostéw komputeréw.



BAJTY BEZPIECZENSTWA

Co roku pracownicy Departamentu Obrony (DoD) muszg ukonczy¢ szkolenie w zakresie swiadomosci
bezpieczenstwa, ktére podkresla niebezpieczeristwo zwigzane z tym, ze terrorysci i szpiedzy mogg
zbieraé niejawne informacje. Informacje te mozna znalez¢ w gazetach, witrynach internetowych oraz
programach informacyjnych w telewizji i radiu, ale mozna je rowniez zebra¢ z Facebooka, LinkedIn i
Twittera. tgczac mate fragmenty informaciji, terrorysci mogg stworzy¢ dosé szczegétowy obraz dziatan
DoD. DoD chce, aby jego pracownicy zdali sobie sprawe, ze omawianie pozornie nieistotnych informacji
moze byc¢ bardziej niebezpieczne, niz sie wydaje. Informacje te, w potgczeniu z informacjami z innych
zrodet, mogg byc¢ szkodliwe dla bezpieczeistwa narodowego. Na przyktad marynarz w marynarce
wojennej USA spotyka przyjaciela w restauracji i wspomina, ze bedzie nieobecny przez sze$¢ miesiecy.
W tej samej restauracji cywil pracujacy dla DoD wspomina znajomej podczas lunchu, ze musi zostac po
godzinach, zamawiajgc zaopatrzenie. Jak widac, terrorysci mogliby tatwo przechwycic obie informacje,
podstuchujgc rozmowy. Ten przyktad moze wydawaé sie naciggany, ale jest to giéwna metoda
gromadzenia informacji wywiadowczych. Chodzi o to, ze Ty rowniez musisz zwraca¢ uwage na
wszystkie dostepne informacje, czy to na stronie internetowej, w nagtdwkach wiadomosci e-mail, czy
w oswiadczeniu pracownika w wywiadzie. Niestety, atakujgcy sprawdzajg strony internetowe i grupy
dyskusyjne, badajg adresy IP firm, czytajg oferty pracy i szukajg ogtoszen od personelu IT zadajgcych
pytania o systemy operacyjne lub konfiguracje zapdr sieciowych. Pamietaj, ze po zebraniu informacji
powinienes kontynuowac kopanie, aby zobaczyé, co jeszcze potencjalni atakujgcy mogliby odkry¢.

PROWADZENIE ANALIZY KONKURENCYJNEJ

Jesli chcesz otworzyc¢ studio fortepianowe, aby konkurowac z innym studiem, ktére dziata w Twojej
okolicy od wielu lat, rozsgdne jest zdobycie jak najwiekszej ilosci informacji o swoim konkurencie. Skad
mozesz wiedzie¢, ze studio odniosto sukces, nie majgc dostepu do jego wyciggdw bankowych? Po
pierwsze, wiele firm upada po pierwszym roku, wiec fakt, ze studio istnieje przez lata, swiadczy o tym,
ze witasciciel robi co$ dobrze. Po drugie, mozesz po prostu zaparkowac samochdd po drugiej stronie
ulicy od studia i policzy¢ wchodzgcych ucznidw, aby uzyska¢ dobry poglad na liczbe klientow. Mozesz
tatwo dowiedzie¢ sie, ile kosztujg lekcje, dzwonigc do studia lub szukajac reklam w mediach
spofecznosciowych, ulotkach, witrynach internetowych, billboardach itp. Dostepnych jest wiele
zasobow, ktore pomoga Ci dowiedzied sie jak najwiecej, co jest prawnie mozliwe, o Twojej konkurencji.
Ludzie biznesu robig to od lat. To gromadzenie informacji, zwane wywiadem konkurencyjnym, odbywa
sie réwniez na jeszcze wyzszym poziomie za pomocy technologii. Jako specjalista ds. bezpieczenstwa
powinienes by¢ w stanie wyjasni¢ swoim klientom metody, ktérych uzywajg konkurenci, aby zbierac
informacje. Aby ograniczy¢ ilos¢ informacji, ktére firma upublicznia, musisz dobrze zrozumieé, co
konkurencja zrobitaby, aby odkryé poufne informacje.

BAJTY BEZPIECZENSTWA

To, ze mozesz znalez¢ informacje o firmie i jej pracownikach, nie oznacza, ze powinienes je ujawniac.
Na przyktad, zatézmy, ze podczas testow bezpieczeristwa odkrywasz, ze pracownik odwiedza strone
internetowa serwisu randkowego lub podejrzane grupy dyskusyjne. Dopdki ta aktywnos$¢ w zaden
sposdb nie zagraza firmie, nie masz obowigzku informowania firmy. W zaleznos$ci od przepisow
obowigzujgcych w Twoim kraju lub stanie, kwestie prywatnos$ci mogg wptyna¢ na Twojg decyzje o
sposobie postepowania w tej sytuacji. Specjalisci ds. bezpieczenstwa i urzednicy firmy mogg zostac
pozwani za ujawnienie poufnych informacji tego rodzaju.

Analiza strony internetowej firmy



Ataki czesto zaczynajg sie od zbierania informacji ze strony internetowej firmy, poniewaz strony
internetowe sg fatwym sposobem dla atakujgcych na odkrycie krytycznych informacji o organizacji.
Strony internetowe sg czesto okreslane jako aplikacje internetowe. Aplikacje internetowe to programy,
ktére dziatajg na serwerze internetowym, a strona internetowa jest jednym z takich programéw. Do
tego typu gromadzenia informacji dostepnych jest wiele narzedzi. Jednym z przyktaddw jest Zed Attack
Proxy (ZAP), potezne narzedzie dla systemow Linux, macOS i Windows, ktdre mozna pobrac bezptatnie
(www.zaproxy.org). ZAP to serwer proxy HTTP, ktéry przetwarza zgdania HTTP miedzy przegladarkg a
uzytkownikiem. Rysunki w tej sekcji majg na celu pokazanie jednego narzedzia, ktédrego mozna uzy¢ do
zbierania informacji o witrynie firmy i wykrywania wszelkich istniejgcych luk w zabezpieczeniach.
Wazniejsze od konkretnego narzedzia jest zrozumienie procesu, ktérego uzywa tester bezpieczenstwa,
rozpoczynajgc test bezpieczeristwa. Nalezy pamietaé, ze skanowanie witryny za pomocg ZAP nalezy
wykonywac tylko wtedy, gdy ma sie do tego uprawnienia. Skanowanie witryny w poszukiwaniu luk w
zabezpieczeniach jest atakiem, a wykonywanie tego skanowania bez autoryzacji moze prowadzi¢ do
probleméw. Mozna pobra¢ urzadzenie wirtualnego pudetka o nazwie Metasploitable2 i uzy¢ go jako
celu skanowania (https://sourceforge.net/projects/metasploitable/ files/Metasploitable2). W
rzeczywistosci to wiasnie zrobiono, aby uchwycié¢ dane ZAP w tym module. ZAP wymaga zainstalowania
Javy (pobranej ze strony www.java.com). Aby uzy¢ ZAP do zbierania informacji ze strony internetowej
lub aplikacji internetowej, musisz zmienic¢ ustawienia w przeglagdarce uzywanej do uzyskiwania dostepu
do strony internetowej. ZAP ma funkcje o nazwie Launch Browser na karcie Szybki start, ktdra edytuje
konfiguracje przegladarki internetowej, aby kierowaé ruch przez serwer proxy ZAP. Umozliwia to
narzedziu ZAP przechwytywanie i manipulowanie ruchem wysytanym miedzy przegladarka
internetowg a docelowym serwerem internetowym. Aby uzy¢ funkcji Launch Browser, wybierz karte
Szybki start, wybierz przegladarke, ktérej chcesz uzyé, z menu rozwijanego obok przycisku Launch
Browser, a nastepnie kliknij przycisk Launch Browser. Rysunek 4-2 przedstawia funkcje Launch Browser
z wybrang przegladarka Firefox. Po skonfigurowaniu przegladarki mozesz (lub atakujgcy) uzyé jej w
ZAP, aby przejs¢ do witryny docelowej. Rysunek 4-3 przedstawia witryne docelowa w przegladarce
Firefox. W tym przypadku do okreslenia witryny uzyto adresu IP, a nie adresu URL. W ZAP docelowa
witryna jest teraz wyswietlana na karcie Historia w dolnym panelu i na liscie Witryny w lewym panelu.
Mozesz klikngé¢ prawym przyciskiem myszy witryne w dowolnej lokalizacji, wskazaé Attack w menu
skrétéw, a nastepnie klikngé Spider. W oknie podrecznym, ktére otwiera sie po wybraniu Spider, kliknij
przycisk Start Scan, aby rozpoczgé skanowanie. Przeszukiwanie (lub indeksowanie) to
zautomatyzowany sposob odkrywania stron witryny poprzez podgzanie za linkami. W ciggu kilku
sekund $ciezki do stron internetowych w ,przeszukiwanej” witrynie, w tym nazwy plikdw, s3
wyswietlane na karcie adreséw URL. Przeszukiwanie nie jest atakiem, ale eksploracja witryny w
poszukiwaniu tresci. Jest to cichszy, przyjazniejszy sposéb analizowania witryny. Zobacz Rysunek 4. Po
przeszukaniu witryny mozesz jg aktywnie przeskanowac, korzystajgc z funkcji ZAP Attack. Atak to
aktywne skanowanie, ktdre najpierw przeszukuje witryne, a nastepnie wysyta do serwera WWW serie
zgdan majacych na celu identyfikacje luk w zabezpieczeniach. Po zakoriczeniu ZAP wyswietla luki w
zabezpieczeniach na karcie Alerty. Mozesz wyeksportowac informacje o lukach w zabezpieczeniach do
formatu raportu HTML. Rysunek 4-6 przedstawia przyktadowy raport HTML z podsumowaniem ustalen
na gorze i szczegdtami dotyczacymi luk o srednim ryzyku na dole. Jak widaé, skanowanie w
poszukiwaniu atakow pozwala przetestowacd obszary witryny, ktére mogg miec problemy. Wszelkie luki
w zabezpieczeniach witryny sg oznaczone w kolumnie Poziom ryzyka jako Wysoki, Sredni, Niski lub
Informacyjny. Na rysunku 4-6 poziomy ryzyka s oznaczone jako Niski i Sredni. Gromadzenie informacji
o konkurencji poprzez skanowanie tego typu jest czasochtonne, a im wiecej sie dowiesz, tym gtebiej
bedziesz chciat kopac. Ustaw rozsgdny czas trwania tej fazy swojego dochodzenia, aby nie spedzac zbyt
duzo czasu na skanowaniu. Z drugiej strony nie chcesz spieszyc sie ze zbieraniem informacji, poniewaz
wiele z tego, czego sie dowiesz, moze by¢ wykorzystane do dalszych testow i dochodzen.



Korzystanie z innych narzedzi Footprinting

Narzedzie Whois jest powszechnym narzedziem internetowym do zbierania informacji o adresie IP i
domenie. Majac tylko adres internetowy firmy, mozesz odkry¢ ogromng ilos¢ informacji. Niestety,
atakujgcy mogg réwniez wykorzystaé te informacje. Czesto firmy nie zdajg sobie sprawy, ze publikujg
informacje w sieci, z ktérych moga korzysta¢ przestepcy komputerowi. Narzedzie Whois dostarcza
informacji o adresach IP firmy i wszelkich innych domenach, ktérych firma moze by¢ czesciag. W
Cwiczeniu 4-1 éwiczysz korzystanie z funkcji Domain Dossier i whois.domaintools.com Whois.

Aktywnos¢ 4-1: Korzystanie z narzedzi do sledzenia
Czas trwania: 30 minut

Cel: Naucz sie korzysta¢ z narzedzi do Sledzenia (znanych réwniez jako pasywne narzedzia
rozpoznawcze), w szczegdlnosci Domain Dossier i whois.domaintools.com funkcji Whois.

Opis: Testerzy bezpieczenstwa muszg wiedzieé, jak korzysta¢ z narzedzi do zbierania informacji o
sieciach. Dzieki funkcji Whois mozna odkry¢, ktére czynniki konfiguracji sieci mogga byé wykorzystywane
do atakowania sieci.

1. Uruchom przegladarke internetowg i przejdz do https://centralops.net/co/domaindossier.aspx.

2. Wpisz mit.edu w polu tekstowym domeny lub adresu IP, zaznacz pole wyboru rekordu whois
domeny, a nastepnie kliknij przycisk Go. Przewin w dét, aby wyswietli¢ wyswietlane informacje. Wiele
domen zmniejsza ilo$¢ ujawnianych informacji, aby poprawi¢ bezpieczenstwo. Zwré¢ uwage na wiersz
na rysunku, ktéry brzmi , Przeczytaj o zmniejszonych danych Whois ze wzgledu na GDPR”. GDPR to
ogélne rozporzadzenie o ochronie danych, zbidr przepiséw Unii Europejskiej (UE) regulujacych ochrone
danych osobowych. Kazdy kraj, ktory chce prowadzic interesy z UE, musi przestrzegad tych przepisow
dotyczacych ochrony.

3. Zanotuj wymienione adresy IP i serwery nazw

4. Wpisz nazwy domen kilku innych organizacji w polu tekstowym domeny lub adresu IP i powtérz kroki
2 i 3. Niektére organizacje sg dyskretne w kwestii tego, co jest wymienione w ich rekordach domen.
Na przyktad opisujgc kontakt administracyjny, pokazanie tylko stanowiska jest bezpieczniejsze niz
podanie rzeczywistego nazwiska, jak wkrétce odkryjesz.

5. Otwdrz nowg karte w przegladarce internetowej i przejdz do https:// whois.domaintools.com.

6. Wykonaj kroki od 2 do 4 ponownie, ale uzywajac funkcji wyszukiwania w witrynie
whois.domaintools.com. Jak wyniki majg sie do Domain Dossier?

7. Pozostaw przegladarke internetowg otwartg do nastepnej czynnosci
Korzystanie z adreséw e-mail

Po zapoznaniu sie z informacjami, ktére mozesz zebra¢ za pomocg polecern omdéwionych w tym
module, mozesz sie zastanawiac, co jeszcze mozesz zrobic. Znajomo$¢ adresu e-mail uzytkownika moze
pomadc Ci kopac jeszcze gtebiej. Na podstawie konta e-mail wymienionego w wynikach DNS mozesz
odkryé¢, ze format adresu e-mail firmy to pierwsza litera imienia, po ktdérej nastepuje nazwisko i
sekwencja @companyname.com. Mozesz znalez¢ inne konta e-mail pracownikdw, uzyskujac firmowa
ksigzke telefoniczng lub przeszukujac Internet w poszukiwaniu odniesien @companyname.com.
Groups.google.com to idealne narzedzie do tego zadania. W Cwiczeniu 4-2 uzywasz go do znajdowania
firmowych adreséw e-mail. Pamietaj, ze Twoim celem jest poznanie tego, co atakujgcy mogg odkryé



za posrednictwem poczty e-mail. Jako etyczny tester bezpieczenstwa wykorzystatbys te informacje
tylko do zabezpieczania systemoéw.

Cwiczenie 4-2: Identyfikowanie kont e-mail firmy
Czas trwania: 30 minut
Cel: Okreslenie adresdw e-mail pracownikdéw firmy.

Opis: Znajomos¢ adreséw e-mail pracownikéw moze pomdc w odkrywaniu luk w zabezpieczeniach i
gromadzeniu danych wywiadowczych dotyczgcych konkurencji. Na przyktad mozesz odkryé, ze
pracownik dotgczyt do grupy dyskusyjnej, uzywajac swojego firmowego konta e-mail i udostepnit
zastrzezone informacje o firmie. Pracownicy IT, publikujgc pytania techniczne w grupie dyskusyjnej,
moga ujawnié szczegdétowe informacje o zaporze sieciowej firmy lub systemie IDS, a dyrektor ds.
marketingu moze wspomniec o nowej strategii kampanii reklamowej, ktérg firma rozwaza.

1. W razie potrzeby uruchom przegladarke internetows i przejdz do https://groups.google.com.

2. Na pasku wyszukiwania wybierz Wszystkie grupy i wiadomosci w pierwszym polu, wpisz
@microsoft.com w drugim polu, a nastepnie nacisnij Enter. Ta metoda to szybki i tatwy sposéb na
znalezienie kont e-mail 0séb publikujgcych pytania w domenie Microsoft.

3. Przewin liste elementdw w dét i poszukaj postéw od pracownikéw pracujgcych w réznych firmach.
(Wskazdéwka: Wybierz wpisy zawierajace ,Re:” na liscie. Zazwyczaj sg to odpowiedzi na pytania wystane
przez pracownikow.) Lista bedzie sie rdzni¢, ale powinna dac ci pojecie o niebezpieczeristwie
zwigzanym z uzywaniem adresu e-mail firmy podczas publikowania pytan na forach lub grupach
dyskusyjnych.

4. W nowym zapytaniu wpisz @cisco.com i naci$nij Enter. Teraz mozesz dowiedzie¢ sie, kto publikuje
pytania do firmy ochroniarskiej Cisco. Najprawdopodobniej posty pochodzg od uzytkownikéw
produktéw Cisco. Czy widzisz, w jaki sposdb atakujgcy mogtby wykorzystaé te informacje?

5. Przewin liste i poszukaj pytan od pracownikéw firmy ochroniarskiej i klientéw, ktérzy chcg uzyskac
porade. Czy atakujgcy mogliby wykorzystaé te informacje w ztosliwych celach? Jesli tak, w jaki sposdb?

6. Czy znalaztes jakies informacje, ktore mogtyby by¢ przydatne dla testera bezpieczenstwa? Jak stare
sg wiele zwrdéconych linkéw?

7. Aby wyswietli¢ nowsze posty, zmodyfikuj swoje zapytanie, aby uwzgledni¢ ,2020” i ,2021".
(Uwzglednij cudzystowy wokdt wyszukiwanych terminéw

UWAGA

W Aktywnosci 4-2 nie wyszukiwates petnych adreséw e-mail. Jesli jednak znasz adres e-mail
uzytkownika, mozesz go wpisa¢ na stronie wyszukiwania groups.google.com i przeprowadzic¢
ukierunkowane wyszukiwanie wiadomosci e-mail dotyczacych tego uzytkownika. W przypadku
Projektu 4-1 masz szanse wyszukac¢ konkretny adres e-mail. Jesli przeprowadzates test bezpieczeristwa
na zywo, wyszukatbys konta e-mail pracownikdéw IT i innych kluczowych pracownikéw.

Korzystanie z podstaw protokotu HTTP

Przypomnij sobie, ze protokét HTTP dziata na porcie 80, a protokdt HTTPS (bezpieczna wersja protokotu
HTTP) dziata na porcie 443. Obie wersje wykorzystujg polecenia HTTP (znane réwniez jako metody) do
interakcji z serwerami internetowymi. Tester bezpieczeristwa moze pobiera¢ informacje z serwera
internetowego za pomocg polecen HTTP. Prawdopodobnie widziates juz wczes$niej kody bteddéw klienta



HTTP, takie jak 404 Not Found. Podstawowa znajomos¢ protokotu HTTP moze by¢ korzystna dla
testeréw bezpieczenstwa i nie musisz znaé zbyt wielu kodéw, aby wyodrebni¢ informacje z serwera
internetowego. Jesli znasz kody zwrotne generowane przez serwer internetowy, mozesz okresli¢, jaki
system operacyjny jest uzywany na komputerze, na ktédrym przeprowadzasz test bezpieczerstwa.
Tabela 4-2 zawiera liste typowych btedéw klienta HTTP, a Tabela 4-3 zawiera liste btedéw serwera
HTTP, ktére mogg wystgpié. Ponadto musisz zrozumieé niektére z dostepnych metod HTTP,
pokazanych w Tabeli 4-4. Nie musisz biegle postugiwa¢ sie metodami HTTP, ale musisz by¢
wystarczajgco biegty, aby uzywaé najprostszej metody HTTP: GET / HTTP/1.1.

WSKAZOWKA Bardziej szczegétowq definicje metod HTTP mozna znalez¢ w dokumencie RFC 2616.

Jesli znasz metody HTTP, mozesz wystac zgdanie do serwera WWW i na podstawie wygenerowanego
wyniku okresli¢, jakiego systemu operacyjnego uzywa serwer WWW. Mozesz rdwniez znalez¢ inne
informacje, ktére mogtyby zosta¢ wykorzystane w ataku, takie jak znane luki w zabezpieczeniach
systemoéw operacyjnych i innego oprogramowania. Po ustaleniu, jakiej wersji systemu operacyjnego
uzywa firma, mozesz wyszuka¢ wszelkie exploity, ktére mogtyby zostaé¢ wykorzystane przeciwko
systemom tej sieci.

Aktywnosc 4-3: Korzystanie z metod HTTP
Czas trwania: 30 minut
Cel: Okreslenie informacji o serwerze WWW za pomocg metod HTTP.

Opis: Uzbrojony w informacje zebrane z firmowego serwera WWW za pomocg podstawowych metod
HTTP, tester bezpieczernstwa moze odkry¢ luki w zabezpieczeniach systemu i wykorzystac te informacje
do dalszych testéw. Na przyktad zapytanie do serwera WWW moze ujawnic¢, ze serwer dziata pod
kontrolg systemu operacyjnego Linux i uzywa oprogramowania Apache. W tej aktywnosci uzywasz
polecenia nc (netcat), aby potaczy¢ sie z portem 80, a nastepnie uzywasz metod HTTP. Wiekszos¢
serwerow WWW uzywa portu 443. Te, ktére uzywajg portu 80, sg podatne na ataki, wiec znalezienie
serwerdw korzystajacych z portu 80 i uzycie netcat do ich zbadania jest prawidtowg aktywnoscig
testowania penetracyjnego.

1. Uruchom komputer z systemem Kali Linux. Zaloguj sie, a nastepnie otwdrz powtoke polecen, klikajac
ikone terminala na pasku zadan panelu. W wierszu polecenia wpisz nc www.google.com 80 i nacisnij
Enter. (Port 80 to port HTTP.)

WSKAZOWKA Komputer z systemem Kali Linux moze byé fizycznym komputerem, na ktérym
zainstalowano system Kali Linux, wirtualng maszyng z systemem Kali Linux, ktérg utworzytes, lub
instalacjg Kali Linux na zywo z mozliwoscig rozruchu na pamieci USB. Jesli potrzebujesz pomocy,
wyszukaj w Internecie instrukcje dotyczace wykonywania tych opcji komputera z systemem Kali Linux.

2. W nastepnym wierszu wpisz oPtions / HttP/1.1 i nacisnij Enter. (Zwrd¢ uwage na spacje wokot znaku
ukosnika miedzy stowami OPTIONS i HTTP.)

3. W nastepnym wierszu wpisz HOST:127.0.0.1 i nacisnij Enter dwa razy. Chociaz metoda OPTIONS /
HTTP/1.1 nie byta dozwolona, odpowiedz informuje, jakie opcje sg dozwolone. Nic dziwnego, ze
Google nie zezwala na polecenia, ktdre mogg ujawni¢ hakerom luki w zabezpieczeniach.

4. Jakie informacje wygenerowane przez polecenie nc moga byé przydatne dla testera bezpieczenstwa?
Jakie inne opcje sg dostepne podczas uzyskiwania dostepu do tego serwera WWW?

5. Wpisz nc www.google.com 80 i nacisnij Enter ponownie.



6. W nastepnym wierszu wpisz Head / HttP/1.0 i naci$nij Enter dwa razy, aby pobra¢ informacje o
nagtowku. Zwré¢ uwage na dodatkowe informacje wygenerowane przez metode HEAD, takie jak
wskazanie, ze potgczenie zostato zamkniete i okreslenie dtugosci zawartosci (0 bajtow).

7. W wierszu polecen terminala wpisz wget www.google.com i nacisnij Enter. To polecenie pobiera
strone indeksu (strone startowg) witryny www.google.com i przechowuje kod HTML tej strony lokalnie
na Twoim komputerze. Mozesz otworzy¢ wynikowy plik w edytorze, aby go zbadac.

8. Zamknij powtoke terminala i wyloguj sie z systemu Linux, aby wykonac¢ nastepng czynnosc.

WSKAZOWKA Aby zobaczyé dodatkowe parametry polecenia nc, mozesz wpisa¢ nc -h w wierszu
polecen.

Korzystanie z innych metod zbierania informacji

Do tej pory poznates kilka metod zbierania informacji ze stron internetowych i adreséw e-mail firmy.
Majac tylko adres URL, mozesz ustalié, z ktdrego serwera WWW i systemu operacyjnego korzysta
firma, a takze poznaé nazwiska pracownikdéw IT. Musisz byé swiadomy innych metod, ktérych atakujgcy
uzywajg do zbierania informacji o firmie. Niektére z tych metod, takie jak uzywanie plikdw cookie i
sygnatéw nawigacyjnych, sg nieuczciwe. Jednym z typdw sygnatéw nawigacyjnych jest btad sieciowy.

Wykrywanie plikdw cookie i btedow sieciowych

Plik cookie to plik tekstowy generowany przez serwer sieciowy i przechowywany w przegladarce
uzytkownika. Informacje w tym pliku sg wysytane do serwera sieciowego, gdy uzytkownik powraca na
strone internetowaq. Na przyktad powracajgcemu klientowi mozna wyswietli¢ spersonalizowang strone
internetowg, gdy ponownie odwiedzi strone internetowg sklepu internetowego. Niektdre pliki cookie
moga powodowacd problemy z bezpieczenstwem, poniewaz nieuczciwe osoby mogg przechowywaé w
plikach cookie dane osobowe, ktére mogg zostaé¢ wykorzystane do ataku na komputer lub serwer. Inne
pliki cookie przechowujg poufne informacje (takie jak dane uwierzytelniajgce uzytkownika) w postaci
niezaszyfrowanej. Web bug to plik obrazu o wymiarach 1 x 1 piksel, do ktérego odwotuje sie znacznik
<IMG>, zwykle dziatajgcy z plikiem cookie. Jest to jeden z typdw sygnalizatora internetowego, ukryta
grafika lub fragment kodu osadzony na stronie internetowej w celu $ledzenia aktywnosci uzytkownika
i zbierania informacji o uzytkowniku. Cel sygnalizatora internetowego jest podobny do celu spyware i
adware: zbieranie informacji o osobie odwiedzajgcej strone internetowsa, takich jak adres IP, czas
wyswietlenia sygnalizatora internetowego oraz typ przegladarki uzytej do wyswietlenia strony.
Wszystkie te informacje moga by¢ przydatne dla hakeréw. Web bugi nie pochodzg z tej samej strony
internetowej, co twodrca strony internetowej. Pochodzg od firm zewnetrznych specjalizujgcych sie w
zbieraniu danych. Poniewaz web bugi sg rodzajem standardowego pliku graficznego, zwykle GIF, nie
moga zostac zablokowane przez przegladarke ani odrzucone przez uzytkownika. Ponadto web bugi
zwykle dopasowujg sie do koloru tta strony internetowej, co czyni je niewidocznymi. Inna forma
sygnalizatora internetowego osadza kod JavaScript na stronach internetowych witryny. Ten kod
JavaScript zwraca informacje o $ledzeniu do organizacji zbierajgcej dane. Ten typ sygnalizatora
internetowego jest rédwniez ukryty przed uzytkownikiem, poniewaz jest czescig kodu tta strony
internetowe;j i nie jest widoczny. Jesli nie masz narzedzia do wykrywania bteddw internetowych lub
sygnalizatorow internetowych JavaScript, jednym ze sposobéw ich znalezienia jest zbadanie kodu
zrodtowego strony internetowej w celu znalezienia pliku w tagu tadowanym z serwera internetowego,
ktoéry rézni sie od innych plikdw graficznych na stronie. Uzycie innego serwera moze wskazywaé, ze plik
graficzny jest btedem internetowym. Poszukaj réwniez fragmentdw JavaScript, ktdre wydajg sie zbierac
i wysytac¢ dane do znanych organizacji zbierajgcych dane. Innym sposobem wykrywania sygnalizatorow
internetowych jest sprawdzenie potaczen sieciowych na komputerze (byé moze za pomoca netstat) lub



przechwycenie ruchu sieciowego (by¢ moze za pomocg Wiresharka) i sprawdzenie, czy dane s3
wysytane do znanych organizacji zbierajacych dane. W Cwiczeniu 4-5 badasz temat sygnalizatoréw
internetowych. Podczas tego prawdopodobnie odkryjesz, kim sg te ,organizacje zbierajgce dane”.
Specjalisci ds. bezpieczenstwa muszg by¢ swiadomi istnienia plikdéw cookie i sygnatéw nawigacyjnych,
aby chroni¢ komputery firmowe przed tymi narzedziami stuzgcymi do gromadzenia informacji.

Cwiczenie 4-4: Odkrywanie plikéw cookie na stronach internetowych
Czas trwania: 30 minut
Cel: Okreslenie, czy pliki cookie sg obecne na stronach internetowych.

Opis: Wiele firm umieszcza pliki cookie na swoich stronach internetowych, aby zbiera¢ informacje o
uzytkownikach odwiedzajacych ich witryny. Informacje te mogg by¢ wykorzystywane na przyktad do
analizy konkurencji lub okreslania nawykéw zakupowych uzytkownikdéw. Testerzy bezpieczenstwa
powinni wiedzie¢, jak sprawdzi¢, czy strona internetowa zawiera pliki cookie.

1. Uruchom komputer w systemie Windows i uruchom przegladarke internetowa Microsoft Edge. Jesli
korzystates z tej przegladarki w systemie Windows, pliki cookie prawdopodobnie sg juz zatadowane na
Twoim komputerze, wiec mozesz je przeanalizowaé, a takze nowe pliki cookie utworzone w tej
aktywnosci, odwiedzajgc nowg witryne.

2. Kliknij przycisk Ustawienia i wiecej (...) w prawym gérnym rogu okna Edge, a nastepnie kliknij
Ustawienia.

3. Na stronie Ustawienia kliknij tgcze Pliki cookie i uprawnienia witryny w lewym panelu, a nastepnie
kliknij Zarzadzaj i usuwaj pliki cookie i dane witryny w prawym panelu.

4. Na stronie Pliki cookie i dane witryny kliknij tgcze Zobacz wszystkie pliki cookie i dane witryny.
Wyswietlana jest lista plikéw cookie, jak pokazano na rysunku 4-12. Wymienione pliki cookie zalezg od
witryn, ktére juz odwiedzites w tej przegladarce.

5. Kliknij ikone rozwijania (strzatka w dot) po prawej stronie wymienionej witryny, aby otworzy¢ liste
okreslonych grup plikdw cookie. Kliknij ikone Wyswietl dane lokalne (strzatka w prawo) dla witryny,
aby wyswietli¢ okreslone pliki cookie zapisane dla grupy. Na liscie okreslonych plikdw cookie kliknij
ikone rozwijania, aby zobaczy¢ dane zapisane w pliku cookie. Klikniecie ikony kosza umozliwia
usuniecie pojedynczych plikdw cookie lub wszystkich plikéw cookie dla witryny. Sprawdz, czy masz pliki
cookie z Amazon.com. Jesli tak, mozesz je wyczysci¢ lub wybra¢ witryne, ktdrej wczesniej nie
odwiedzites i uzy¢ jej do éwiczenia sprawdzania plikéw cookie w nastepnym kroku.

6. Otworz nowa karte i przejdz do www.amazon.com (lub innej wybranej witryny). Wyszukaj buty.

7. Wrd¢ do zaktadki z informacjami o wszystkich plikach cookie i danych witryny (wrd¢, jesli kliknagtes
gtebiej), odswiez strone, a nastepnie rozwin wpis amazon.com. Czy pliki cookie sg tworzone dla czegos
wiecej niz tylko domeny amazon.com? Otwodrz informacje o plikach cookie dla amazon.com, az
wyswietlisz dane zawarte w rzeczywistych plikach cookie. Czy ktérykolwiek z plikéw cookie zawiera
dane osobowe?

8. Jesli masz czas, odwiedz niektdre witryny, ktére wymagajg zalogowania sie za pomocg nazwy konta
i hasta. Sprawdz, czy te witryny tworzg pliki cookie z danymi osobowymi.

Cwiczenie 4-5: Badanie sygnatéw nawigacyjnych i prywatnosci



Wymagany czas: 60 minut
Cel: Zdobycie wiedzy na temat gromadzenia danych za pomocg sygnatéw nawigacyjnych.

Opis: Sygnaty nawigacyjne sg uwazane za bardziej inwazyjne niz pliki cookie. Jako specjalista ds.
bezpieczenstwa powinienes zrozumiec, w jaki sposéb firmy wykorzystuja je do gromadzenia informacji
o uzytkownikach odwiedzajgcych witryny.

1. Uruchom przegladarke internetowg w systemie Windows, jesli to konieczne, i przejdz do
https://en.wikipedia.org/wiki/web_beacon.

2. Przeczytaj caty artykut, zwracajgc uwage na uzyte metody oraz organizacje i aplikacje, ktére z nich
korzystaja.

3. Przeprowadz wyszukiwanie w sieci, uzywajgc terminu web beacons w potgczeniu z nazwami réznych
firm medidéw spotecznosciowych i wyszukiwarek, takich jak web beacons google. Przeczytaj niektoére
informacje zawarte w wynikach zapytania i zanotuj swoje odkrycia.

4. Napisz jednostronicowy raport na temat swoich odkryé. Twdj raport powinien zawiera¢ Twojg opinie
na temat ukrytych metod sledzenia, ktére odkrytes, a takze opis swoich odkryé. Przedstaw ten raport
cztonkom swojej klasy lub cztonkowi rodziny.

UZYWANIE TRANSFEROW STREF SYSTEMU NAZW DOMEN

Innym sposobem zbierania informacji podczas odciskania sladu sieci jest uzycie systemu nazw domen
(DNS). Jak wiesz z nauki podstawowych pojec sieciowych, DNS jest sktadnikiem sieci odpowiedzialnym
za rozwigzywanie nazw hostéw na adresy IP i odwrotnie. Ludzie wolg zapamietaé adres URL niz adres
IP. Niestety, uzywanie adresdw URL wigze sie z wysokg ceng. DNS jest gtdwnym obszarem potencjalnej
podatnosci na ataki sieciowe. Nie wdajgc sie w zbytnie szczegdty, DNS uzywa serweréw nazw do
rozwigzywania nazw. Po ustaleniu, jakiego serwera nazw uzywa firma, mozesz spréobowac przeniesc
wszystkie rekordy, za ktére odpowiada serwer DNS. Ten proces, nazywany transferem strefy, mozna
wykonaé za pomocag polecenia dig. (Jesli znasz polecenie nslookup, dig jest teraz zalecanym
poleceniem). Aby okresli¢ gtéwny serwer DNS firmy, mozesz poszuka¢ serwera DNS zawierajgcego
rekord Start of Authority (SOA). Rekord SOA pokazuje, za ktére strefy lub adresy IP odpowiada serwer
DNS. Po okresleniu gtéwnego serwera DNS mozesz wykonac¢ kolejny transfer strefy, aby zobaczy¢
wszystkie komputery hosta w sieci firmy. Innymi stowy, transfer strefy daje Ci diagram sieci organizacji.
Mozesz uzyé tych informacji, aby zaatakowaé inne serwery lub komputery, ktére sg czescig
infrastruktury sieciowej. Narzedzia, o ktérych sie wtasnie dowiedziates, nie sg jedynym sposobem
zbierania informacji. Czasamiinformacje o firmie sg zbierane przy uzyciu umiejetnosci nietechnicznych.
W rzeczywistosci najlepsi hakerzy niekoniecznie sg najbardziej technicznie biegtymi ludZmi. Zamiast
tego posiadajg bardziej podstepng — i czesto niedoceniang — umiejetnos¢ zwang inzynierig spoteczng,
omoéwiong w nastepnej sekgcji.

Aktywnosc 4-6: Identyfikowanie adreséw IP za pomocg transferéw stref (opcjonalnie)
Czas trwania: 30 minut
Cel: Wykonaj transfer strefy na serwerze DNS.

Opis: Podczas wyznaczania $ladu sieci musisz znalez¢ adresy IP i nazwy hostédw wszystkich serwerdéw,
komputerdw i innych weztéw podtaczonych do sieci. Za pomoca polecen takich jak dig mozesz wykona¢
transfery stref rekordow DNS. Nastepnie mozesz uzy¢ tych informacji do tworzenia diagramoéw



sieciowych i uzyskania dobrego obrazu organizacji sieci. Na przyktad mozesz zobaczy¢, ile hostéw
znajduje sie w sieci i ile podsieci zostato utworzonych.

UWAGA

W tym przyktadzie zonetransfer.me stuzy do zademonstrowania przeprowadzania transferu strefy,
dzieki czemu mozesz zobaczy¢, jakie informacje mozna zebrac z transferu strefy. W momencie pisania
tego tekstu transfer strefy za pomoca zonetransfer.me dziatat. Jednak wiele organizacji zaostrza
zabezpieczenia i nie zezwala juz na transfery stref, ale nadal powinienes znac kroki, aby je wykonad.

1. Zaloguj sie do Kali Linux i otwdrz powtoke terminala. (Twoja instalacja Kali Linux moze by¢ fizycznym
komputerem, maszyng wirtualng lub dyskiem USB z mozliwoscig rozruchu Kali Linux na zywo). W
wierszu polecen wpisz dig NS zonetransfer.me i nacisnij Enter. Wyswietlane sg dwa serwery nazw
oznaczone jako ,,NS”: nsztm1.digi.ninja i nsztm2.digi.ninja. (Informacje te mogg ulec zmianie do czasu
wykonania tej czynnosci. Jesli tak sie stanie, popros$ instruktora o wskazéwki). Mozesz zobaczy¢
informacje, ktére byty dostepne dla hakera podczas transferéow stref. Jesli administrator DNS
poprawnie skonfigurowat DNS, ponizsze polecenia nie powinny dziata¢. Nieprawidtowe konfiguracje
DNS sprawiaja, ze systemy sg podatne na ataki.

2. Aby wykonac¢ transfer strefy na serwerze DNS nsztm1.digi.ninja, wpisz dig axfr @nsztm1.digi.ninja
zonetransfer. me i nacisnij Enter. Serwer nsztm1.digi.ninja to ten, dla ktérego probujesz wykonaé
transfer strefy, a drugie polecenie zonetransfer.me to domena, w ktdrej znajduje sie serwer. Po
krotkim oczekiwaniu pojawia sie kilka rekorddéw.

3. Wykonaj transfer ponownie, ale tym razem uzyj parametru | less, wpisujgc dig axfr
@nsztm1.digi.ninja zonetransfer.me | less i naciskajgc Enter.

4. Nacisnij Enter lub spacje, aby wyswietli¢ dodatkowe rekordy, a nastepnie nacisnij q, aby zakoriczy¢.
Zamknij powtoke terminala i wyloguj sie z systemu Linux.

UWAGA

Jako tester bezpieczenstwa zawsze powinienes mie¢ Swiadomosé, ze atak moze sie udac jednego dnia,
a nie udad innego dnia. Dlatego jesli atak zadziata, skopiuj wszystkie pliki i dane uzyskane podczas
wtamania na dysk twardy lub dysk USB tak szybko, jak to mozliwe. W przyktadzie w Cwiczeniu 4-6 tester
bezpieczenstwa uzyskatby juz niezbedne informacje i zapisat je na serwerze firmy. Nie miatoby
znaczenia, gdyby DNS zostat prawidtowo skonfigurowany po przeprowadzeniu transferu strefy. Koniec
gry!

Narzedzia, o ktérych sie wiasnie dowiedziates, nie sg jedynym sposobem zbierania informacji. Czasami
informacje o firmie sg zbierane przy uzyciu umiejetnosci nietechnicznych. W rzeczywistosci najlepsi
hakerzy niekoniecznie sg najbardziej biegtymi technicznie ludZmi. Zamiast tego posiadajg bardziej
podstepng — i czesto niedoceniang — umiejetnos¢ zwang inzynierig spoteczng, oméwiong w
nastepnej sekcji.

WPROWADZENIE DO INZYNIERII SPOLECZNE)

Mozesz zbiera¢ informacje bez uzywania narzedzi hakerskich lub oprogramowania do zbierania
informacji. Jedng z nietechnicznych metod zbierania informacji jest inzynieria spoteczna. Inzynieria
spoteczna wykorzystuje sztuke oszustwa, aby wydoby¢ cenne informacje od dobrze nastawionych
0sob, ktére prébujg by¢ pomocne. Najlepszg obrong przed inzynierig spofeczng jest szkolenie
uzytkownikéw, poniewaz obiektem, ktdry jest hakowany w celu uzyskania informaciji, jest osoba, a nie
komputer. Szkolenie uzytkownikéw, aby byli swiadomi taktyk inzynierii spotecznej, jest najlepsza



obrong. Sztuka inzynierii spotecznej istnieje znacznie dtuzej niz komputery. Inzynieria spoteczna
wykorzystuje wiedze o naturze ludzkiej do zbierania informacji od ludzi. W atakach komputerowych
informacjami sg zazwyczaj hasta do sieci lub inne informacje, ktorych atakujgcy moze uzy¢ do ztamania
zabezpieczen sieci. Na przyktad sprzedawca moze zbiera¢ dane osobowe klientéw, takie jak dochdéd,
hobby, zycie towarzyskie i preferencje muzyczne, zadajgc klientowi odpowiednie pytania. Sprzedawca
wykorzystuje umiejetnosci komunikacyjne, aby nawigzac kontakt z klientami i stworzy¢ wiadomosé,
ktora przekona klientdw do zakupu produktu lub ustugi. Inzynierowie spoteczni mogg stosowac
podobne taktyki perswazji wraz z zastraszaniem, przymusem, wymuszeniami, a nawet szantazem, aby
zebrac potrzebne im informacje. Inzynierowie spoteczni sg prawdopodobnie najwiekszym zagrozeniem
dla bezpieczenstwa sieci i najtrudniejszymi do ochrony. Prawdopodobnie styszate$ powiedzenie ,,Po co
prébowad ztamac hasto, skoro mozna po prostu o nie poprosi¢?” Wielu atakujacych robi wtasnie to:
proszg uzytkownikéw o hasta i inne dane uwierzytelniajgce. Niestety, wielu uzytkownikéw daje
atakujgcym wszystko, czego potrzebujg, aby wtamac sie do sieci. Wiekszo$¢ osdb, ktére pracowaty w
dziale pomocy technicznej lub przy obstudze sieci, wie, ze to prawda. Nawet jesli polityka firmy
stanowi, ze haset nie wolno nikomu podawac, uzytkownicy czesto myslg, ze ta polityka nie dotyczy
personelu IT i gtosno je recytujg, gdy technik IT siedzi przed ich komputerami. Personel IT nie chce zna¢
hasta uzytkownika. Zwtaszcza nie chce, aby uzytkownik wypowiadat je na gtos lub wpisywat w
wiadomosciach e-mail. Jednak uzytkownicy czesto nie uwazajg haset firmowych za prywatne, wiec nie
chronig ich tak ostroznie, jak osobistych haset lub kodéw PIN. Uzytkownicy mogg nie sadzi¢, ze dane
przechowywane na komputerach firmowych mogga by¢ interesujace dla atakujacego. Inzynierowie
spoteczni wiedzg, jak uspokoic tego typu uzytkownikéw. Ponizej znajduje sie przyktad typowej taktyki
inzynierii spotecznej. Najpierw inzynier spoteczny podszywa sie pod ,Mike’a”, imie, ktére znalazt po
wykonaniu transferu strefy i sprawdzeniu serwera DNS firmy. Mike moze nie by¢ obecnym punktem
kontaktowym IT (POC), ale to nie ma znaczenia. W zaleznosci od wielkosci firmy uzytkownicy czesto
nie znajg wszystkich pracownikdw IT. Nastepnie inzynier spoteczny dzwoni do Taishy, imienia
pracownika, ktére znalazt w informacjach o transferze strefy i kilku stronach internetowych firmy, ktére
pokazujg format adresow e-mail. Aby uzyskaé numer telefonu, dzwoni do gtéwnej centrali firmy i pyta
o Taishe. Nastepnie méwi, ze chce zostawi¢ wiadomos¢ dla Taishy i prosi o przekierowanie do jej poczty
gtosowej. ,Taisha jest teraz w biurze”, odpowiada przyjazna recepcjonistka. ,,Czy chcesz, zebym cie z
nig potgczyt?” Inzynier spoteczny méwi: ,Do diabta, dzwoni druga linia. Zapomniatem jej numeru
wewnetrznego. Czy mozesz mi go podac, a ja oddzwonie za kilka minut? Naprawde musze odebrac ten
telefon”. W tej rozmowie taktyka inzyniera spotecznego polega na stworzeniu poczucia pilnosci, ale
zachowaniu uprzejmosci. Taktyka ta zwykle dziata, poniewaz wiekszo$é recepcjonistek nie widzi
problemu w potfaczeniu rozmdéwcy z pracownikiem lub podaniu bezposredniego numeru lub numeru
wewnetrznego pracownika. W konicu dzwonigcy zna imie Taishy i wydaje sie, ze jg zna. ,Numer
wewnetrzny 4100”, méwi recepcjonistka. ,Dzieki! Musze i$¢”, odpowiada inzynier spoteczny. Po okoto
30 minutach inzynier spoteczny ponownie dzwoni do firmy. ,Dzierr dobry. Numer wewnetrzny 4101,
prosze”, pyta. Recepcjonistka tgczy go, a meziczyzna odbiera: ,Dillon Bayard, ksiegowosc”.
,Przepraszam, Dillon. Tu Mike. Dzwonitem do Taishy, ale chyba przez pomytke dostatem twdj numer
wewnetrzny. Taisha miata problem z potgczeniem z Internetem, wiec sprawdzamy informacje o adresie
IP. Wtasnie naprawilismy jej system. Czy ty tez masz problem?” Dillon méwi: ,,Wyglada na to, ze tylko
Dziat Ksiegowosci ma problem z konfiguracjg VLAN”. Mike pyta: ,,Nadal uzywasz Windows 7?” Dillon
odpowiada, ze nie, ale mowi Mike’owi, jakiego systemu operacyjnego uzywa. Dillon prawdopodobnie
czuje, ze zna Mike’a, chociaz tak nie jest. Innym sposobem, aby dowiedziec sie, jak dziata personel IT,
jest to, aby Mike podszywat sie pod Dillona i zadzwonit z pytaniem lub problemem, ktéry ma. Mike
dowiedziatby sie wtedy, jak pracownik pomocy technicznej obstuguje potgczenie. Czy pomoc
techniczna wystawia zgtoszenie pomocy technicznej? Czy Dillon musi podac dzwonigcemu jakiekolwiek
informacje poza swoim imieniem i numerem telefonu? Wiele biur pomocy technicznej wymaga



przypisania unikalnego numeru do zgtoszenia pomocy, dopdki problem nie zostanie rozwigzany.
Inzynier spoteczny uzyt imienia Taishy, aby nadac swojemu zgtoszeniu wiekszg wiarygodnosc¢. Ponadto,
poniewaz zebrat informacje o systemie operacyjnym innymi sposobami, wykorzystat te wiedze, jak
pokazuje jego pytanie o wersje systemu Windows. Mike moze sprébowac uzyskac to, czego chce od
Dillona, lub moze zdecydowac sie na ostateczny atak z Taishg. Jesli do niej zadzwoni, moze rozmawiac
o Dillonie, jakby byli starymi przyjaciétmi. To, czego chce, to hasto Dillona lub Taishy. Moze sprébowac
nastepujgcego fortelu: ,Dillon, jest duza szansa, ze bedziemy musieli wytgczy¢ tgcznosé sieciowa
Accounting na godzine lub dwie. Moge skrécic ten czas dla twojego systemu do pieciu minut, jesli bede
mogt zajgc sie tym problemem stad. Jedynym problemem jest to, ze potrzebuje twojego hasta. Mam
juz twoje konto logowania jako dbayard@gmailinfo.com. Czy to prawda?” Jest duze
prawdopodobienstwo, ze Dillon poda swoje hasto Mike'owi przez telefon. Nie wszystkie socjotechniki
odbywajg sie przez telefon, ale jest to prawdopodobnie najpopularniejsza metoda, poniewaz jest
anonimowa i pozwala socjotechnikowi przeprowadza¢ wiele atakéw w tej samej organizacji. Ta
metoda moze by¢ trudniejsza, jesli jeden lub dwdéch pracownikdéw ustyszy rézne historie od tej samej
osoby. Jednak dobrze ubrana osoba z notatnikiem réwniez moze odnies$¢ sukces w zbieraniu informacji
od pracownikéw. To podejscie wymaga wiekszej odwagi, poniewaz socjotechnik musi stawi¢ czota
osobom, od ktdrych prébuje zebra¢ informacje. Socjotechniki badajg ludzkie zachowania. Uczg sie
rozpoznawac cechy osobowosci, takie jak niesmiatos¢ lub niepewnos¢, i jak czyta¢ mowe ciata:
pochylone ramiona, unikanie kontaktu wzrokowego, nerwowe wiercenie sie itp. Jesli sztuczka jest
przeprowadzana przez telefon, ton gtosu osoby moze da¢ wskazéwki socjotechnice, ktory wykorzystuje
je do zidentyfikowania najbardziej narazonej osoby w organizacji. Nastepnie socjotechnik wykorzystuje
cechy pracownika, aby wydoby¢ informacje.

BAJTY BEZPIECZENSTWA

Najtrudniejszym zadaniem specjalisty ds. bezpieczeristwa jest uniemozliwienie inzynierom spotecznym
zbierania kluczowych informacji od pracownikéw firmy. Bez wzgledu na to, jak doktadna jest polityka
bezpieczenstwa lub ile pieniedzy wydaje sie na zapory sieciowe i systemy wykrywania wtaman (IDS),
pracownicy nadal sg najstabszym ogniwem w organizacji. Atakujacy znajg te luke i jg wykorzystuja.
Pracownicy muszg by¢ okresowo szkoleni i testowani w zakresie praktyk bezpieczenstwa. Podobnie jak
¢wiczenia przeciwpozarowe pomagajg przygotowac ludzi do ewakuacji podczas pozaru, losowe
¢wiczenia bezpieczenstwa mogg poprawié praktyki bezpieczeristwa firmy. Na przyktad losowe
wybieranie i testowanie pracownikdw kazdego miesigca w celu sprawdzenia, czy podajg swoje hasta
komus$ wewnatrz lub na zewnatrz organizacji, moze pomdc w podniesieniu Swiadomosci i zgodnosci z
praktykami bezpieczenstwa. Inzynierowie spotfeczni stosujg wiele technik w prébach uzyskania
informacji od niczego niepodejrzewajgcych oséb, w tym nastepujace:

e Pilnos¢ — ,Potrzebuje informacji natychmiast, albo swiat sie skonczy!” Na przyktad inzynier
spoteczny moze powiedzie¢ uzytkownikowi, ze potrzebuje informacji szybko, albo sieé¢ bedzie
niedostepna przez dtugi czas, tworzac w ten sposdb fatszywe poczucie pilnosci.

e Quid pro quo — ,Moge poprawic¢ twoje zycie, jesli podasz mi informacje, ktdrych potrzebuje”.
Inzynier spoteczny moze obiecaé¢ uzytkownikom szybszy dostep do Internetu, na przyktad, jesli
pomogg, dostarczajgc informacje.

e Status quo — ,Wszyscy inni to robig, wiec ty tez powinienes”. Wykorzystujgc nazwiska innych
pracownikdéw, inzynier spoteczny moze tatwo przekonac innych do ujawnienia swoich haset.

e Zyczliwoé¢ — Ta taktyka jest prawdopodobnie najniebezpieczniejszg bronig, jaka postuguja sie
inzynierowie spofeczni. Ludzie chcg pomagaé tym, ktdrzy sa dla nich mili. Powiedzenie ,tatwiej fapac
muchy miodem niz octem” odnosi sie rdwniez do inzynierii spotecznej. ® Stanowisko — przekonanie



pracownika, ze zajmujesz stanowisko kierownicze w firmie, moze by¢ skutecznym sposobem na
zdobycie informacji. Jest to szczegdlnie wazne w wojsku, gdzie ranga ma swoje przywileje. Inzynierowie
spoteczni mogg twierdzi¢, ze wysoki rangg oficer prosi o informacje, wiec konieczne jest ich jak
najszybsze podanie.

BAJTY BEZPIECZENSTWA

Jako tester bezpieczenstwa nigdy nie powinienes stosowac taktyk socjotechnicznych, chyba ze osoba,
ktéra cie zatrudnita, udzieli ci pisemnego pozwolenia. Powinienes réwniez potwierdzi¢, u ktorych
pracownikdw masz prawo przeprowadzac testy socjotechniczne i udokumentowac przeprowadzane
testy. Twoja dokumentacja powinna zawiera¢ otrzymane odpowiedzi, a wszystkie wyniki testéw
powinny by¢ oczywiscie poufne. Szkolenie uzytkownikdéw, aby nie podawali osobom trzecim zadnych
informacji o systemach operacyjnych, musi byé czescia szkolenia z zakresu bezpieczeristwa. Pracownicy
powinni réwniez zosta¢ nauczeni potwierdzania tozsamosci osoby zadajgcej pytania. Powinni
rutynowo prosi¢ osobe o numer telefonu stuzbowego, aby oddzwonié, zamiast ufa¢ nieznajomemu po
drugiej stronie linii telefonicznej. Uswiadomienie pracownikom, ze wiekszo$¢ wtaman odbywa sie za
pomocg inzynierii spotecznej, a nie umiejetnosci programowania, moze zwiekszy¢ ich czujnosé wobec
atakujacych.

Sztuka surfowania przez ramie

Inng metodg wykorzystywang przez inzynieréw spotecznych do uzyskiwania dostepu do informacji jest
surfowanie przez ramie. Osoba surfujgca przez ramie potrafi czyta¢ to, co uzytkownicy wpisujg na
swoich klawiaturach, zwtaszcza nazwy logowania i hasta. Osoby surfujgce przez ramie wykorzystuja te
umiejetnos¢ réwniez do czytania kodéw PIN wprowadzanych na klawiaturach bankomatéw lub
numerdw koddéw dostepu uzywanych do otwierania drzwi z blokadami klawiatury. Kradziez numeru
klawiatury jest tatwiejsza niz surfowanie przez ramie komputera, poniewaz klawiatura ma mniej
znakow do zapamietania niz klawiatura komputera.

BAJTY BEZPIECZENSTWA

Powszechng taktykg surferéw na ramieniu jest robienie zdje¢ kart kredytowych nieswiadomych
klientow w supermarketach i sklepach za pomoca aparatow w smartfonach. Dzieki tej technice mogg
oni uchwyci¢ numer karty kredytowej i date waznosci. Pofgczenie tej techniki z obserwacja klienta
wprowadzajgcego PIN zwieksza ryzyko kradziezy tozsamosci. Wielu uzytkownikéw klawiatury nie
postepuje zgodnie z tradycyjng technika palcowania nauczang na lekcjach pisania. Zamiast tego poluja
i dziobig dwoma lub trzema palcami. Jednak surferzy na barkach trenujg zapamietywanie kluczowych
pozycji na standardowej klawiaturze. Standardowa klawiatura moze by¢ klawiaturg fizyczng lub
wirtualng na komputerze lub urzgdzeniu mobilnym. Uzbrojeni w te wiedze surferzy mogg okresli¢,
ktére klawisze zostaty nacisniete, zauwazajgc potozenie na klawiaturze, a nie palec, ktérego uzywa
maszynistka. Osoby surfujgce na barkach znajg rédwniez popularne podstawienia liter, ktorych
wiekszo$¢ ludzi uzywa podczas tworzenia haset: S dlas, @ dla a, 1 dla i, 0 dla o i tak dalej. Wielu
uzytkownikéw uwaza, ze p@$SwOrd jest trudne do odgadniecia, ale nie jest to rozwigzanie dla
wprawnego surfera. Ponadto wielu uzytkownikéw musi uzywac haset zawierajgcych znaki specjalne i
czesto wpisujg je wolniej, aby mie¢ pewnosé, ze wpisujg prawidtowe znaki. Wolniejsze pisanie utatwia
prace surfera.

BAJTY BEZPIECZENSTWA

Poniewaz tak wiele osdb zabiera na lotniska swoje urzgdzenia mobilne, komercyjne linie lotnicze
ostrzegajg klientdow, aby uwazali na surferow na barkach. W ciasnym samolocie mozna tatwo



obserwowad naciskane klawisze i czyta¢ dane na ekranie. Podrézujagcym zaleca sie produkty
zapobiegajace ogladaniu ekrandw poza osig, takie jak naktadki na ekran lub soczewki zabezpieczajgce.
Wielu pracownikéw prowadzi interesy w samolotach, a surferzy na barkach mogg wykorzystaé zebrane
informacje do wtamania sie do systemow komputerowych w firmie. Aby zapobiec atakom typu bark-
surfing, nalezy poinstruowac uzytkownikéw, aby nie wpisywali nazw logowania i haset, gdy kto$ stoi
bezposrednio za nimi lub nawet w poblizu. Nalezy takze przestrzec uzytkownikow przed wpisywaniem
haset, gdy kto$ w poblizu rozmawia przez telefon komérkowy, ze wzgledu na szeroka dostepnosc
telefondw z aparatem. Aby jeszcze bardziej zmniejszy¢ ryzyko surfowania po ramionach, upewnij sie,
ze wszystkie ekrany wyswietlaczy sg skierowane w strone przeciwng do drzwi lub wejscia do kabiny.
Ostrzez uzytkownikdéw, aby natychmiast zmienili hasta, jesli podejrzewaja, ze kto$ mdégt zauwazyé, jak
wprowadzali hasta.

Sztuka nurkowania w Smietniku

Inng metodg wykorzystywang przez inzynieréw spotecznych w celu uzyskania dostepu do informacji
jest nurkowanie w $mietnikach. Chociaz nie jest to efektowna forma gromadzenia informacji,
sprawdzanie Smieci moze dostarczy¢ informacji, ktére mogg zosta¢ wykorzystane przez atakujgcych.
Na przyktad wyrzucona dokumentacja komputera moze wskazywac uzywany system operacyjny. Jesli
instrukcje dotyczg systemu Windows Server 2016, istnieje duze prawdopodobieristwo, ze nowy system
to nowszy system operacyjny Windows, taki jak Windows Server 2019. Czasami administratorzy sieci
piszg notatki w dokumentacji lub nawet zapisujg hasta, a inzynierowie socjologiczni mogg wykorzystac
te informacje. Innym zrédtem informacji sg firmowe ksigzki telefoniczne. Nurek w $Smietniku, ktéry
znajdzie katalog zawierajacy liste pracownikéw firmy, moze wykorzystac te informacje, aby udawaé
pracownika w celu gromadzenia informacji. Kalendarze firmowe z harmonogramami spotkan,
harmonogramami urlopéw pracownikdw itp. mozna wykorzysta¢ do uzyskania dostepu do biur, ktére
nie beda zajete przez okre$lony czas. Smieci mogg by¢ na wage ztota dla nurka w $mietniku, ktéry wie,
co z nimi zrobi¢. Oto kilka innych przedmiotéw, ktére mogg by¢ przydatne dla nurkow w smietnikach:

® Raporty finansowe

e Notatki miedzybiurowe

* Wyrzucone nosniki cyfrowe

¢ Schematy organizacyjne firmy przedstawiajace nazwiska menedzeréw
e Zyciorysy pracownikéw

e Zasady firmy lub podreczniki systemdw i procedur

e Profesjonalne czasopisma lub czasopisma

* Rachunki za media

* Powiadomienia o zaproszeniach od dostawcéw zewnetrznych
* Raporty kierownikéw regionalnych

¢ Raporty dotyczace zapewnienia jakosci

® Raporty dotyczgce zarzgdzania ryzykiem

¢ Protokoty spotkan

» Raporty federalne, stanowe lub miejskie



e Wptywy z kart pracowniczych

Nurkowanie w smietnikach moze dostarczy¢ ogromnej ilosci informacji, dlatego uzytkownicy muszg
zostaé przeszkoleni w zakresie prawidtowego usuwania $mieci. Dyski zawierajgce informacje firmowe
nalezy sformatowad za pomocg oprogramowania do ,,czyszczenia dysku”, ktére zapisuje binarne zera
na wszystkich fragmentach dyskéw. To formatowanie nalezy wykonac¢ co najmniej siedem razy, aby
mieé¢ pewnosé, ze wszystkie poprzednie dane bedg nieczytelne. Stare instrukcje obstugi komputera
nalezy wyrzuci¢ poza teren zaktadu, aby nurkowie w Smietnikach nie mogli skojarzy¢ ich z firma. Przed
utylizacjg wszystkie te przedmioty nalezy umiesci¢ w zamknietym pomieszczeniu z odpowiednimi
zabezpieczeniami fizycznymi, administracyjnymi i technicznymi. Wszystkie dokumenty nalezy
zniszczy¢, nawet jesli informacje wydajg sie niewinne. Inzynierowie spoteczni wiedza, jak gromadzi¢
informacje z réznych zrédet. Utozenie puzzli z wielu matych elementéw umozliwia atakujgcym
wtamanie sie do sieci.

Sztuka chodzenia na barana

Czasami testerzy bezpieczeristwa muszg wejs¢ do czesci budynku, do ktérej dostep ma wytgcznie
upowazniony personel. W tym przypadku tester lub atakujgcy stosuje technike zwang
piggybackingiem. Podazanie na baranach oznacza podgazanie tuz za pracownikiem majgcym dostep do
danego obszaru, przy czym pracownik nie zdaje sobie sprawy, ze nie uzyte$ kodu PIN ani identyfikatora
bezpieczenstwa, aby wejs¢ do tego obszaru. Osoby wykwalifikowane w przewozeniu na baranach
obserwuja, jak upowazniony personel wchodzi do bezpiecznych obszaréw i czekajg na dogodny
moment, aby szybko do nich dotgczy¢ przy wejsciu chronionym. Liczg na ludzkg nature i che¢ innych,
aby zachowacl sie grzecznie i trzymaé otwarte zabezpieczone drzwi. Ta sztuczka zwykle dziata,
zwtaszcza jesli baran ma obie rece zajete i wydaje sie, Ze stara sie wyjac¢ karte dostepu z torebki lub
kieszeni spodni. Niektérzy baranie noszg na szyi fatszywg plakietke lub udajg, ze skanujg karte
bezpieczenstwa za pomocg czytnika kart. Jesli zostang wykryci, mogg powiedzie¢, ze karta sprawia im
problemy, i wykorzysta¢ swoje umiejetnosci socjotechniczne, aby przekonac¢ ochroniarza, aby ich
przepuscit. Dobrym srodkiem zapobiegawczym przeciwko przechodzeniu na barana jest uzywanie
kotowrotow w miejscach, w ktérych moze wystgpic¢ przechodzenie na baranach. Jednakze najlepszym
Srodkiem zapobiegawczym jest przeszkolenie personelu w zakresie powiadamiania ochrony, gdy
zauwazy nieznajomego w obszarze o ograniczonym dostepie. Pracownicy muszg czu¢ zywotny interes
w bezpieczenstwie obszaru i nie powinni polega¢ na pracownikach ochrony. Nalezy uczy¢
pracownikéw, aby nie otwierali zabezpieczonych drzwi nikomu, nawet osobom, ktére znajg. Edukuj
swoich uzytkownikdéw, aby wyrobili w sobie nawyk upewniania sie, ze wszyscy pracownicy korzystajg
ze swoich kart dostepu w celu wejscia do zastrzezonego obszaru i zgtaszania wszelkich podejrzanych
lub nieznanych oséb ochronie.

BAJTY BEZPIECZENSTWA

Dobrze ubrany tester bezpieczeristwa wszedt do szpitala z laptopem i usiadt w poczekalni obok
stanowiska pielegniarek. Miat dostep do haset i danych logowania na swoim laptopie i gromadzit dane
przez ponad tydzien bez przestuchan ze strony ochrony lub personelu szpitala. Tak naprawde tester
bezpieczenstwa miat wrazenie, ze jest niewidzialny. Lekarze, pielegniarki, administratorzy i inny
personel szpitala nigdy nie kwestionowali obecnosci nieznajomego wséréd nich, mimo ze wiekszos¢
stotu w poczekalni zakryt notesami i laptopem. Po zakonczeniu testu bezpieczenstwa ustalono, ze
wszyscy mysleli, ze nieznajomy pracuje dla kogos innego w okolicy. Nikt nie czut sie odpowiedzialny za
odkrycie, kim byt nieznajomy i dlaczego sie tam znalazt.

Wytudzanie informacji



Prawie kazdy, kto posiada adres e-mail, otrzymat kiedy$ wiadomosé e-mail typu phishing. Typowym
tematem jest , Aktualizuj dane swojego konta”. Wiadomosc¢ jest zwykle sformutowana jako pilna
prosba o odwiedzenie strony internetowej, aby upewnic sie, ze nie utracisz dostepu do konta, na
przyktad do ustugi bankowosci internetowej. Ta strona jest fatszywa, ale jesli zostaniesz oszukany i
podasz dane swojego konta osobistego, pienigdze, ktdre stracisz, bedg prawdziwe. Rysunek 4-15
przedstawia rzeczywistg wiadomosé e-mail phishingowg rzekomo pochodzacg z serwisu PayPal. Jedng
ze wskazéwek, ze wiadomosé e-mail jest nieprawdziwa, jest to, ze do odbiorcy zwraca sie ogdlne
,Witam, kliencie”, a nie jego imie i nazwisko. Btedy ortograficzne, gramatyczne i formatowanie sg
rowniez charakterystycznymi oznakami wiadomosci e-mail typu phishing. Praktykg potencjalnie
bardziej niebezpieczng dla firm jest spear phishing — kolejny atak przeprowadzany za posrednictwem
poczty elektronicznej, ktéry taczy socjotechnike z wykorzystaniem luk w zabezpieczeniach. Napastnicy
wykorzystali phishing typu spear do kradziezy milionéw dolaréow. W przeciwienstwie do phishingu, ten
atak jest skierowany na konkretne osoby w organizacji i wykorzystuje inzynierie spoteczng opartg na
wczesniejszych danych rekonesansowych, aby ztapac ofiary. Moze sie wydawaé, ze wiadomos¢ e-mail
typu spear phishing pochodzi od nadawcy, ktérego odbiorca zna i zawiera tematy bedgce przedmiotem
wspolnego zainteresowania. Celem jest naktonienie ofiary do otwarcia zatacznika lub klikniecia tacza;
dziatanie to instaluje ztosliwe oprogramowanie typu ,,spear phishing”, ktére moze mie¢ niszczycielski
wptyw na siec¢ organizacji. Niektdre firmy konsultingowe ds. bezpieczenstwa uwzgledniajg w swoich
testach ataki typu spear phishing, korzystajgc z narzedzi, ktére mogg wstrzykiwac¢ kod powtoki do
plikdw Adobe PDF. Jednym z przyktaddw takich narzedzi jest Metasploit, ktéry jest zawarty w Kali Linux.
Technologie uwierzytelniania poczty e-mail — takie jak Sender Policy Framework, DomainKeys
Identified Mail, S/MIME i PGP — a takze szkolenia w zakresie swiadomosci bezpieczenstwa dla
uzytkownikdw i stata czujnos¢ pomagajg zmniejszy¢ zagrozenie phishingiem i spear phishingiem.

PODSUMOWANIE MODUtU

e Footprinting to proces gromadzenia informacji o sieci za pomocg narzedzi internetowych. Narzedzia
internetowe do gromadzenia informacji o infrastrukturze sieciowej obejmujg Whois, OSINT
Framework i Google.

¢ Informacje korporacyjne mozna gromadzi¢, korzystajgc z informacji o konkurencji uzyskanych
poprzez obserwacje i narzedzia internetowe.

e Adresy IP i nazwy domen mozna znalezé za pomocg narzedzi takich jak Domain Dossier i polecenie
dig.

e Testerzy bezpieczeristwa muszg mie¢ swiadomos¢, w jaki sposdb pliki cookie i btedy internetowe
moga by¢ wykorzystywane do pobierania informacji i uzyskiwania dostepu do danych bez wiedzy
uzytkownika.

e Transfery stref mogg stuzy¢ do pobierania informacji o topologii sieci i przegladania wszystkich
komputeréw-hostéw i domen w sieci.

* Inzynieria spoteczna to umiejetno$é wykorzystania zrozumienia natury ludzkiej w celu wydobycia
informacji od niczego niepodejrzewajgcych ludzi.

¢ Inzynierowie spoteczni stosujg wiele metod, aby przekonaé¢ uzytkownikéw do przekazania im
informacji, np. stwarzajg fatszywe poczucie pilnosci, udajg, ze majg wtadze, sg uprzejmi i przyjacielscy,
oferujg co$ w zamian za spetnienie prosby lub sprawiajg wrazenie, ze ze wszyscy inni spetnili zagdanie.

¢ Edukowanie personelu firmy na temat atakéw socjotechnicznych jest wazne, ale mozna réwniez
przeprowadzi¢ losowe testy, aby upewnic sie, ze pracownicy przestrzegajg zasad firmy.



e Atakujgcy wykorzystujg techniki takie jak surfowanie po ramieniu, nurkowanie w $mietnikach,
przesiadywanie na baranach i phishing w celu zdobycia poufnych informaciji.

Projekty przypadkow

Projekt przypadku 4-1: Zbieranie informacji o bezpieczenstwie od niechetnego administratora
Wymagany czas: 30 minut

Cel: Zbierz informacje i utworz notatke dotyczacg bezpieczenstwa.

Opis: W wielu biurach firmy Alexander Rocco Corporation dziata wiele systemdw operacyjnych. Przed
przeprowadzeniem testu bezpieczenstwa w celu ustalenia luk, ktére nalezy naprawic, warto ustalié,
czy dziatajg jakies systemy operacyjne, o ktérych nie wiesz. Administrator sieci nie chce przekazywaé
Ci informacji, gdy dowiaduje sie, ze pracujesz nad wykryciem luk w zabezpieczeniach sieci.
Administrator postrzega Cie jako zagrozenie. Po kilkugodzinnych rozmowach dowiadujesz sie jedynie,
ze osobisty adres e-mail administratora sieci to vader2601@gmail.com, a na jednym z systeméw firmy
dziata stary serwer Red Hat Enterprise Linux (RHEL). Na podstawie tych informacji odpowiedz na
nastepujgce pytania:

1. Z jakich narzedzi mozesz skorzystac, gdy poznasz adres e-mail administratora sieci?

2. Co mozesz ustali¢ wpisujgc adres e-mail administratora sieci w Google? A co z wpisaniem tylko
klamki vader2601?

3. Czy informacje, ktore uzyskates od Google, mogg zosta¢ wykorzystane do przeprowadzenia testow
podatnosci?

Napisatem notatke do menedzera IT, Jawada Safari, na temat potencjalnych problemdéw zwigzanych z
dziataniem starego serwera RHEL 5.8 i wspomniatem o znaczeniu higieny poprawek. Upewnij sig, ze
twoja notatka wyjasnia, w jaki sposdb zebrate$ te informacje i zawiera konstruktywng informacje
zwrotng. Twoja notatka nie powinna wskazywac palcem na zadnego pracownika firmy; powinien
omawiac problemy na poziomie ogdlnym.

Projekt przypadku 4-2: Testowanie bezpieczenstwa DNS
Wymagany czas: 30 minut

Cel: utworz raport przedstawiajgcy plan ustalenia, czy jakiekolwiek serwery DNS sg podatne na ataki
zwigzane z transferem strefy.

Opis: Wiasnie dotaczytes do dziatu IT w firmie Alexander Rocco Corporation. Prébujesz poznac
konfiguracje sieci firmowej, w tym jakie serwery DNS sg zainstalowane i jak sg skonfigurowane. Inni
pracownicy IT sg zbyt zajeci, aby Cie szkolié, wiec decydujesz sie samodzielnie rozwigzaé problem.
Wiesz, ze lepiej nie zaczynac skanowania sieci i sprawdzania luk bez pisemnego upowaznienia, dlatego
utworzysz dokument, ktéry okresli, co chcesz zrobic i zatwierdzi go przetozony. Utwdrz dwustronicowy
raport, ktdry mozesz przesta¢ do zatwierdzenia przetozonemu. W tym raporcie opisz, jakich narzedzi
mozesz uzycijak bys ich uzyt, aby odkry¢, jakie serwery DNS masz w swojej sieci i czy ktéres z wykrytych
serwerow DNS sg podatne na ataki polegajgce na transferze strefy.



