ATAKI SIECIOWE | KOMPUTEROWE

Jako specjalista ds. bezpieczenstwa IT musisz by¢ swiadomy sposobdw, w jakie intruz moze zaatakowac
Twojg siec. Ataki obejmujg nieautoryzowane préby dostepu do zasobow lub systemow sieciowych,
proby zniszczenia lub uszkodzenia informacji oraz préby uniemozliwienia autoryzowanym
uzytkownikom dostepu do zasobdw. Musisz dobrze rozumiec¢ zaréwno bezpieczenstwo sieci, jak i
bezpieczenstwo komputerowe. Bezpieczeristwo sieci obejmuje ochrone infrastruktury sieciowej, jak i
samodzielnych systemoéw. Dlatego bezpieczernstwo komputerowe jest konieczne, aby chroni¢
komputery i laptopy, ktére nie sg czescig infrastruktury sieciowej, ale nadal zawierajg wazne lub poufne
informacje. Srodki ochronne obejmuja badanie bezpieczeristwa fizycznego (az do sprawdzenia zamkéw
w drzwiach) i ocene ryzyka zwigzanego z brakiem bezpieczenstwa fizycznego. Ten modut daje Ci solidne
podstawy dotyczgce dziatan atakujgcych. Podobnie jak funkcjonariusze organéw Scigania muszg by¢
Swiadomi metod stosowanych przez przestepcodw, Ty musisz wiedzie¢, co robig atakujgcy
komputerowi. W jaki sposéb atak typu ,,odmowa ustugi” moze zosta¢ wykorzystany do zamkniecia
firmy? W jaki sposéb robaki i wirusy mogg zosta¢ wprowadzone do korporacyjnej bazy danych firmy?
Jak mozna zabra¢ laptopa z biura, nie narazajgc sie na ryzyko ztapania lub zatrzymania intruza? Ten
modut przedstawia przeglagd metod ataku i Srodkéw ochronnych. Aby zrozumiel znaczenie
bezpieczenstwa fizycznego, dowiesz sie rowniez, ze wykwalifikowany atakujgcy moze otworzy¢ zamek
w ciggu kilku sekund.

OPROGRAMOWANIE ZtOSLIWE (MALWARE)

Zazwyczaj ataki sieciowe s3 inicjowane w celu kradziezy danych, ktére mogg byé wykorzystane lub
sprzedane w celu osiaggniecia korzysci finansowych lub realizacji celéw spoteczno-politycznych. Ataki
sieciowe zwykle koncentrujg sie na organizacjachiich potgczonych ze sobg komputerach stacjonarnych
i serwerach, ale urzadzenia osobiste (takie jak telefony komérkowe i inne urzgdzenia podtgczone do
Internetu) sg réwniez celem atakdéw i wykorzystania ztosliwego oprogramowania. Ztosliwe
oprogramowanie to zfosliwe oprogramowanie, takie jak wirus, robak lub program trojanski,
wprowadzone do sieci w celu pomocy atakujgcym w osiggnieciu ich celdw. Granice miedzy tymi
kategoriami ztosliwego oprogramowania zacierajg sie, a zaawansowane ztosliwe oprogramowanie ma
teraz bogatg funkcjonalno$¢ zalezng od celu, ktéra obejmuje wiele kategorii. Tabele w tym module
pokazujg ztosliwe oprogramowanie obejmujgce wiele kategorii. Wczes$niej gtéwnym celem ztosliwego
oprogramowania bylo niszczenie lub uszkadzanie danych lub wytgczanie sieci lub systemu
komputerowego. Obecnie czesciej celem jest zarabianie pieniedzy. Dziesigtki organizacji zajmujgcych
sie cyberprzestepczoscia ma magazyny petne programistéw, ktdrzy nie robig nic poza pisaniem
ztodliwego oprogramowania z sygnaturami nieznanymi programom antywirusowym. Malware byto
kiedys skierowane konkretnie na systemy Windows, Linux i inne tradycyjne systemy operacyjne. Teraz
jest przeznaczone do atakowania tabletow, smartfondw i innych urzadzen podtgczonych do Internetu.
Ponizsze sekcje obejmujg rézne typy ztosliwego oprogramowania uzywanego przez atakujgcych.
Rysunek 3-1 Wiadomosc¢ e-mail phishing

BAJTY BEZPIECZENSTWA

Specjalisci ds. bezpieczenistwa ustalili, ze za atakiem SolarWinds w 2020 r. stata wysoce wyrafinowana
grupa cyberprzestepcow. Grupa ta, zwana Silverfish, korzystata z zasobéw serwerdéw nalezgcych do
innej organizacji cyberprzestepczej znanej jako EvilCorp. Eksperci oficjalnie nie zidentyfikowali kraju
zaangazowanego w grupe Silverfish, ale wskazowki wskazujg na Rosje. Kiedy uczysz sie, jak korzystaé z
narzedzia bezpieczenstwa, pamietaj, ze cyberprzestepcy réwniez ucza sie, jak go uzywac. Z tego
powodu organizacje potrzebujg etycznych hakeréw, ktdrzy wiedzg, jak korzysta¢ z narzedzi
bezpieczenstwa, aby bronic sie przed atakami cyberprzestepcow.



Wirusy

Wirus to program, ktéry dotacza sie do pliku lub innego programu, czesto wysytany pocztg
elektroniczna. Kluczowym stowem jest ,dofgcza”. Wirus nie istnieje samodzielnie, wiec nie moze sie
replikowaé ani dziataé bez obecnosci gospodarza. Wirus dotgcza sie do pliku lub programu gospodarza
(takiego jak Microsoft Word), tak jak grypa dotacza sie do organizmu gospodarza, a nastepnie wykonuje
to, do czego zostat zaprojektowany przez twérce. Nadawca wiadomosci phishingowej wykorzystuje
socjotechnike, aby nakfoni¢ uzytkownika do klikniecia linku do fatszywej witryny. Gdy uzytkownik
kliknie link, fatszywa witryna prébuje ukrasé dane logowania ofiary i informacje o karcie kredytowej,
jednoczesnie pobierajgc ztosliwy kod na komputer ofiary.

Ransomware, rodzaj wirusa, ktory blokuje system docelowy do czasu zaptacenia okupu, to rosngcy
trend wsrdd wiruséw. Przez lata tworcy ransomware stali sie bardziej wyrafinowani. Obecnie czesto
mozna znalez¢ wirusa ransomware, ktory przechwytuje dane uwierzytelniajgce do pamieci masowej w
chmurze i uniemozliwia uzytkownikom dostep do tych kont, a takze do plikéw na ich urzgdzeniach
lokalnych. Zta wiadomos¢ na temat wiruséw jest taka, ze nie ma niezawodnej metody zapobiegania ich
przytaczaniu sie do komputeréw, niezaleznie od tego, jak bardzo jestes wykwalifikowany jako
specjalista ds. bezpieczenstwa. Dostepnych jest wiele pakietéw oprogramowania antywirusowego, ale
zaden nie moze zagwarantowac ochrony, poniewaz nowe wirusy sg stale tworzone. Oprogramowanie
antywirusowe poréwnuje sygnatury (hasze lub wzorce kodu) i typowe ztosliwe zachowania
programowe (analiza heurystyczna) znanych wiruséw z kazdym plikiem na komputerze; jesli istnieje
zgodno$¢, oprogramowanie ostrzega, ze program lub plik jest zainfekowany. Te sygnatury sg
przechowywane w pliku sygnatur wiruséw, ktéry utrzymuje oprogramowanie antywirusowe. Jesli
jednak wirus nie jest znany, oprogramowanie antywirusowe nie wykrywa zgodnosci. Dlatego regularne
aktualizowanie plikdw sygnatur wiruséw jest kluczowe. Wiele pakietédw oprogramowania
antywirusowego oferuje automatyczne aktualizacje. Na przyktad dzieki Symantec Endpoint Protection
(SEP) administratorzy mogg skonfigurowac¢ serwer, ktéry obstuguje wysytanie aktualizacji
antywirusowych na komputery klienckie w organizacji. Oprécz uzywania oprogramowania
antywirusowego do zwalczania ztosliwego oprogramowania, specjalisci ds. bezpieczerstwa uzywajg
urzadzen zabezpieczajacych sie¢ i sandboxingu. Urzadzenia zabezpieczajgce sie¢ mogg monitorowac
cate sieci i przechwytywac ztosliwe oprogramowanie, zanim dotrze ono do uzytkownikéw. Sandboxing
pozwala uzytkownikom uruchamiaé programy w bezpiecznym, odizolowanym obszarze operacyjnym,
ktory zapobiega zapisywaniu ztosliwych plikéw na dysku twardym. Sandboxing jest czesto uzywany
przez specjalistdw ds. bezpieczedstwa w celu bezpiecznego testowania, czy plik zawiera ztosliwe
oprogramowanie.

Opis wirusa

Ryuk Wirus ransomware. Ryuk byt odpowiedzialny za ponad jedng trzecig wszystkich atakéw
ransomware w 2020 roku. Ryuk jest uzywany w atakach na firmy, szpitale i samorzady. Ryuk szyfruje
krytyczne pliki i zazwyczaj zada wielomilionowego okupu. FormBook FormBook to rodzina ztosliwych
programoéw, ktére kradng dane i przechwytujg formularze. Prébuje ukrasé zawarto$é Schowka systemu
Windows, rejestrowac to, co wpisujesz na klawiaturze, i kras¢ dane podczas przegladania sieci. Jest
sprzedawany jako ,ztosliwe oprogramowanie jako ustuga” na forach hakerskich. Hakerzy mogg kupié
subskrypcje i uzywac narzedzia FormBook. FormBook jest zwykle dystrybuowany za posrednictwem
wiadomosci spamowych zawierajgcych ztosliwe zatgczniki. CryptoLocker CryptolLocker jest obecnie
mniej rozpowszechniony, ale jest uwazany za ojca wielu wiruséw ransomware. CryptolLocker stat sie
terminem odnoszgcym sie do rodzin wiruséw ransomware. W 2016 r. szacowano, ze zainfekowat
ponad 250 000 komputerdw. To ztosliwe oprogramowanie blokuje pliki uzytkownika w zaszyfrowanym
kontenerze i wymaga od ofiary zaptacenia okupu za ich odszyfrowanie. Podobnie jak wiekszos¢



ztosliwego oprogramowania, jest ono dostarczane za posrednictwem wiadomosci e-mail, ktorej celem
jest nakfonienie uzytkownikéw do klikniecia ztosliwego facza lub zatacznika. Po zainfekowaniu
komputera ofiary majg okreslony czas na zaptacenie okupu, jesli chcg odzyskac swoje pliki. Malware
MalumPOS ma na celu urzadzenia odpowiedzialne za przetwarzanie ptatnosci, zwane systemami POS
(point of sale). Wirus MalumPOS zostat uzyty w potowie 2015 r. do atakowania urzagdzer POS w sieciach
hotelowych. Wirus ten zostat zaprogramowany do wyszukiwania, przechwytywania, kopiowania i
eksfiltracji informacji o kartach ptatniczych (np. numeréw kart kredytowych/debetowych i innych
informacji przechowywanych na pasku magnetycznym karty kredytowej). Ataki na POS byty rzadkie w
2020 r., ale nowy szczep wydaje sie by¢ skierowany wytgcznie na informacje identyfikujgce osobe, a
nie petne informacje o karcie ptatniczej. Carbanak Ten wirus rozprzestrzenia sie za posrednictwem
wiadomosci e-mail phishing, ktére prawie zawsze sg skierowane do instytucji finansowych. Te
wiadomosci e-mail phishing zawierajg dokument Word i ztosliwy plik .cpl. (Pamietaj o tym podczas
nadchodzacego ¢wiczenia dekodowania base-64.) Kiedy po raz pierwszy uzyskuje dostep do systemu,
ztosliwe oprogramowanie uruchamia szereg kontroli, aby upewnic sie, ze moze uzyska¢ odpowiednie
uprawnienia do dalszego ataku. Kiedy odpowiednie uprawnienia zostang uzyskane lub zweryfikowane,
ztosliwe oprogramowanie otwiera tylne drzwi do kilku zdalnych serweréw pod kontrolg nieznanego
(do tej pory) ztosliwego podmiotu. To ztosliwe oprogramowanie zostato wykorzystane do utatwienia
oszukanczych transakcji w systemach transferu srodkdw i bankomatach instytucji finansowych.

This message was created automatically by mail delivery software. A message that you sent could not
be delivered to one or more of its recipients. This is a permanent error. The following address (es)
failed:

CustomerService@MSIGrouplnc.com
This message has been rejected because it has a potentially executable attachment "Price.cpl"

This form of attachment has been used by recent viruses or other malware. If you meant to send this
file then please package it up as a zip file and resend it.

[Message header deleted for brevity]
boundary="-------- sghsfzfldbjbzgmztbdx"--------
sghsfzfldbj bzgmztbdx

Content-Type: text/html; charset="us-ascii"
Content-Transfer-Encoding: 7bit
<html><body>

)

<br>

</body></html>

-------- sghsfzfldbjbzgmztbdx

Content-Type: application/octet-stream; name="Price.cpl"
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="Price.cpl"



TVQQAAMAAAAEAAAA//8AALEAAAAAAAAAQAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAgG

AAAAAAfugd AtAnNIbgBTMOhVGhpcyBwecm9ncmFtIGNhbm5vdCBiZSBydW4gaW4gREITIG1vZGUuDQ
OKJAAAAAAAA

ABQRQAATAEDAA+kgUEAAAAAAAAAAOAADIELAQUMAAWAAAACAAAAAAAAQBUAAAAQAAAAIAAAA
AAAEAAQAAAAAGAABA

AAAAAAAAA
[Several pages of code cut for brevity]

Ten tajemniczy kod zostat zakodowany w bazie 64. Przypomnijmy, ze baza 2 (binarna), baza 8
(6semkowa) i baza 16 (szesnastkowa) to powszechne systemy liczbowe, ktérych uzywajg komputery.
Baza 64 to kolejny system, ktéry powinienes zna¢. Uruchomienie dekodera bazy 64 w kodzie Price.cpl
ujawnia nastepujgcy podejrzany kod programistyczny:

This program cannot be run in DOS mode.
user32.dll CloseHandle() CreateFileAb GetWindowsDirectory WriteFile
strcat kernel32.dll Shell Execute shell32 KERNEL32.DLL USER32.DLL

GetProcAddress LoadLlibrary ExitProcess Virtual FreeMessageBox

Ten kod pokazuje, ze w zatgczniku dzieje sie co$ podejrzanego. Pierwszy wiersz, ,Ten program nie moze
by¢ uruchomiony w trybie DOS”, identyfikuje tekst, ktéry nastepuje po nim jako program, ktoéry
ostrzega, ze zatacznik e-mail zawiera ukryty program komputerowy. W trzecim wierszu wykonywana
powtoka zwieksza podejrzang nature zatgcznika Price. cpl. Powtoka to wykonywalny fragment kodu
programistycznego, ktéry tworzy interfejs do systemu operacyjnego w celu wydawania polecen
systemowych i nie powinien pojawia¢ sie w zatgczniku e-mail. Odwotania do User32.dll, a zwtaszcza
Kernel32. dll, powinny rowniez wzbudzi¢ podejrzenia, poniewaz pliki bibliotek dotgczanych
dynamicznie (DLL) sg plikami wykonywalnymi. Ponadto Kernel32.dll odpowiada za zarzadzanie
pamiecig i operacje wejscia/wyjscia, wiec odwotanie do tego pliku w zatgczniku e-mail powinno
wzbudzi¢ wiecej niz podejrzenia; powinno podniesc cisnienie krwi. Mozesz zobaczy¢, ze odrzucenie tej
wiadomosci e-mail przez dostawce poczty e-mail byto zasadne.

Aktywnos¢ 3-1: Identyfikowanie nowych wiruséw komputerowych i robakéw
Czas trwania: 30 minut
Cel: Zbadanie niektdrych aktualnych zagrozen wirusami komputerowymi.

Opis: Jako specjalista ds. bezpieczenstwa musisz by¢ na biezgco z wieloma nowymi wirusami i
robakami, ktére mogg atakowac sieci i komputery. Jesli jeden komputer zostanie naruszony, wszystkie
komputery w Twojej sieci mogg zostaé naruszone. Wiele zapér sieciowych nie wykrywa ztosliwego
oprogramowania dotgczonego do programu wykonywalnego lub makrowirusa (oméwionego pdzniej
w tej sekcji), wiec specjalisci ds. bezpieczeristwa muszg przeszkoli¢ uzytkownikdw w zakresie zagrozen
zwigzanych z instalowaniem oprogramowania, w tym gier i grafiki, na komputerze. Pamietaj, ze zapora
sieciowa nie bada pakietow wewnatrz sieci, wiec ztosliwe oprogramowanie moze rozprzestrzeniaé sie
wewnatrz organizacji niezaleznie od tego, jak skuteczna jest zapora. Dobrym miejscem do nauki o
nowych zagrozeniach jest Internet.



1. Uruchom przegladarke internetows i przejdz do en.wikipedia.org.

2. Na stronie gtéwnej wpisz Ryuk (ransomware) w polu wyszukiwania w prawym goérnym rogu, a
nastepnie kliknij lupe. Jaki jest prawdopodobny kraj pochodzenia tego ztosliwego oprogramowania?

3. Podaj krdtki opis oprogramowania ransomware Ryuk i sposoby ochrony przed nim.
4. Nastepnie przejdz do www.mcafee.com/enterprise/en-ca/threat-center.html.

5. Przewin w dét, az zobaczysz najnowszg liste zagrozen cyberbezpieczenstwa.

6. Wypisz pie¢ najnowszych wirusow lub robakéw wyswietlanych na tej stronie.

7. Wybierz jeden z wiruséw lub robakéw wymienionych w kroku 6. Podsumuj przeglad tego ztosliwego
oprogramowania. Ktore kraje sg najbardziej dotkniete? Wymien i krotko opisz niektore techniki
wykorzystywane przez to ztosliwe oprogramowanie do infekowania systeméw. Czy istniejg jakie$
rozwigzania chronigce systemy przed tym wirusem? Jedli tak, to jakie?

8. Pozostaw przegladarke internetowg otwartg do nastepnej aktywnosci

BAJTY BEZPIECZENSTWA

Specjalisci ds. bezpieczeristwa majg wiele zrédet informacji o aktualnych lukach lub mozliwych atakach
sieciowych. Mozesz odwiedzi¢ wiele doskonatych stron internetowych, aby dowiedzie¢ sie wiecej o
lukach w zabezpieczeniach systeméw operacyjnych i aplikacji. Jedng ze stron, ktérg kazdy specjalista
ds. bezpieczenstwa powinien doda¢ do zaktadek w przegladarce internetowej, jest witryna Common
Vulnerabilities and Exposures firmy Mitre Corporation pod adresem cve.mitre.org. Inne pomocne
strony to www.packetstormsecurity.com, www.exploit-db.com, www.securityfocus.com, Microsoft
Security Bulletins , www .kb.cert.org/vuls i oczywiscie www.google.com. Identyfikujgc wszystkie luki w
zabezpieczeniach zwigzane z systemami operacyjnymi i aplikacjami klienta, mozesz okresli¢, jakiego
typu atak zastosowac w sieci podczas przeprowadzania testu bezpieczenstwa. Mozesz réwniez odkry¢
luke zwigzang z innym systemem operacyjnym, ktéra moze zosta¢ wykorzystana do naruszenia
bezpieczenstwa systemu operacyjnego klienta. Pamietaj, aby mysle¢ nieszablonowo. Testowanie
bezpieczenstwa to co$ wiecej niz zapamietywanie narzedzi i regut; opiera sie w duzej mierze na
kreatywnosci i wyobrazni.

UWAGA

Jedng z trudnosci w pisaniu o bezpieczenstwie sieci jest zréznicowana terminologia uzywana przez
profesjonalistdéw. Specjalisci ds. bezpieczenstwa czasami uzywajg zamiennie termindw ,luka” i
,harazenie”. Podrecznik metodologii testowania bezpieczenstwa Open Source (OSSTMM) prébuje
rozwigzac ten problem, ale dopdki wszystkie organizacje zawodowe nie przyjma jednego standardu,
niejednoznacznos$¢ bedzie dominowad.

Wirusy makro

Wirus makro to wirus zakodowany jako makro w programach obstugujacych jezyk programowania
makro, taki jak Visual Basic for Applications (VBA). Na przyktad mozesz napisa¢ makro, ktore jest
zasadniczo listg polecen, w programie Microsoft Word, ktdre podswietla zawartos¢ dokumentu
(Ctrl1A), kopiuje wybrane dane (Ctrl1C), a nastepnie wkleja informacje do innej czesci dokumentu
(Ctrl1V). Wirusy makro mogg by¢ kodowane w celu wykonywania szeregu ztosliwych dziatan, takich jak
usuwanie waznych plikdw, kradziez haset i historii przegladarki internetowej lub zezwalanie na zdalny



dostep do urzadzenia. Te polecenia mozna ustawié tak, aby uruchamiaty sie automatycznie zaraz po
otwarciu pliku. Wirusy makro istniejg od dziesiecioleci. Aplikacje pakietu Microsoft Office, takie jak
Word, Excel i Outlook, automatycznie podejmujg srodki w celu przeciwdziatania wirusom makro i
zapobiegania ich uruchamianiu. Fakt, ze oprogramowanie do zwiekszania produktywnosci pilnie chroni
przed wirusami makro, podkresla, ze nadal stanowig one wyrazne i obecne zagrozenie. Makrowirus,
ktéry po raz pierwszy zaatakowat komputery Apple Mac w 2017 r., wstrzykujgc Smiercionosny kod do
systemu operacyjnego, nadal infekuje spotecznos¢ uzytkownikéw komputerow Mac. Najbardziej
niestawnym makrowirusem jest Melissa, ktory pojawit sie w 1999 r. Zostat zainicjowany po tym, jak
uzytkownik otworzyt zainfekowany dokument; wirus wystat nastepnie wiadomos$é e-mail do
pierwszych 50 kontaktéw, ktore znalazt w ksigzce adresowej zainfekowanego komputera. Makrowirus
jest przyktadem ataku trojanskiego i stuzy jako konkretny przyktad tego, jak ztosliwy fadunek moze
zostaé dostarczony do niczego niepodejrzewajgcego celu. W przesztosci wirusy byty tworzone przez
programistéw, ktérzy uznali wyzwanie stworzenia destrukcyjnego programu za satysfakcjonujace.
Dzisiaj nawet osoby niebedgce programistami mogg tatwo tworzy¢ wirusy. W rzeczywistosci kazdy, kto
ma dostep do Internetu, moze znalez¢é wiele stron internetowych, na ktérych mozna dowiedziec¢ sie,
jak krok po kroku stworzyé¢ wirusa. Ten tatwy dostep przyczynia sie do probleméw, z ktérymi musisz
sie zmierzy¢ jako specjalista ds. bezpieczenstwa. Przydatne jest wczucie sie w sytuacje przestepcow
komputerowych i, podobnie jak profiler FBI, prédba zrozumienia ich sposobu myslenia. Dobrym
miejscem na poczatek jest odwiedzenie stron internetowych twércéw wiruséw i sprawdzenie, co maja
do powiedzenia. Na przyktad wyszukiwanie w Google frazy ,Macro Virus Tutorial” kieruje do wielu
stron internetowych. Ponizszy fragment pochodzi z http://web.textfiles.com/virus/mactut.txt i
poprzedza instrukcje dotyczace tworzenia i uzywania makrowirusa w celu oczyszczenia autora z
odpowiedzialnosci za niewtasciwe uzycie. Chociaz tekst zostat napisany w potowie lat 90., nadal
doktadnie odzwierciedla , pirackie” nastawienie niektérych twdrcow ztosliwego oprogramowania.
Gdybys miat surfowaé po ciemnych rejonach sieci w poszukiwaniu ztosliwego oprogramowania i
narzedzi hakerskich, znalaztbys podobne komentarze innych tobuzéw oznaczajgcych ich towary.
Hakerzy i twércy ztosliwego kodu nie wykonujg swojej pracy tylko dla pieniedzy; lubig tez by¢
pierwszymi, ktérzy naruszg luke, a tym samym uzyskac restige i prawa do przechwatek.

LEGALESE

| SHALL NOT BE HELD RESPONSIBLE FOR ANY DAMAGE CREATED BE IT DIRECT OR INDIRECT USE OF
THE PUBLICISED MATERIAL. THIS DOCUMENT IS COPYRIGHT 1996 TO ME, DARK NIGHT OF VBB.
HEREWITH | GRANT ANYBODY LICENSE TO REDISTRIBUTE THIS DOCUMENT AS LONG AS IT IS KEPT IN
WHOLE AND MY COPYRIGHT NOTICE IS NOT REMOVED. SO IF | FIND ANY LAMERS WHO JUST TAKE THE
CODE PUBLISHED HERE AND SAY IT IS THEIR OWN | WILL SEE THAT THEY’LL BE PUNISHED. (BELIEVE IT
OR NOT:-))!! INTRODUCTION MANY OF YOU MAY BE WONDERING RIGHT NOW WHO | AM AND WHO
VBB IS. COME ON LAMERS! GET ALIVE. VBB IS ONE OF THE COOLEST VIRUS GROUPS AROUND. YOU
CAN’T TELL ME YOU’VE NEVER HEARD OF US. WELL, OK I’LL ADMIT IT. WE'RE NOT THAT POPULAR YET,
BUT THAT'LL COME. SO FOR NOW HERE’'S MY CONTRIBUTION TO THE GROUP AS THE LEADER.
WELCOME TO THE MACROVIRUS WRITING TUTORIAL PART 1! ENJOY! | THE TOOLS FIRST OF ALL YOU’LL
NEED MS WORD 6.0 OR UP (DUH), THEN YOU MAY WANT TO GET VBB’S MACRO DISASSEMBLER BY
AURODREPH SO THAT YOU CAN STUDY ENCRYPTED MACROS. ALSO YOU SHOULD MAKE BACK-UPS OF
YOUR NORMAL. DOT TEMPLATE IN YOUR WINWORD6\TEMPLATE\DIRECTORY, AS THIS IS HE
DOCUMENT COMMONLY INFECTED BY MACRO VIRII. SO WATCH OUT. ALSO | RECOMMEND TO HAVE
AT LEAST A SMALL KNOWLEDGE OF WORD BASIC, SO THAT YOU KIND A KNOW WHAT’S GOING ON.
WELL, THAT'S IT. YOU’VE MADE IT THIS FAR. IT'S NOW TIME TO GET INTO THE MACRO VIRUS
GENERALS... ..



UWAGA taczenie sie ze stronami oferujgcymi narzedzia hakerskie lub informacje na temat tworzenia
wiruséw moze by¢ niebezpieczne. Wiele z tych stron zawiera programy trojaniskie i wirusy, ktére moga
naruszy¢ bezpieczenstwo Twojego komputera .

Reszta dokumentu zostata usunieta z powodu ograniczen miejsca. Jednak widaé, ze znalezienie
informacji na temat tworzenia makrowirusa jest az nadto tatwe.

Aktywnos¢ 3-2: Identyfikacja wiruséw makro
Czas trwania: 30 minut

Cel: Zbadanie obecnych wiruséw makro, ktdre stanowia zagrozenie dla uzytkownikéw. Opis: Chociaz
wirusy makro istniejg od dawna, nadal stanowig realne i powazne zagrozenie dla komputeréw.
Powiniene$ by¢ swiadomy nowych trendéw w zakresie wiruséw makro. W tej aktywnosci przejrzysz
niektdre zastosowania wirusow makro, a nastepnie dowiesz sie, jak je tworzyc.

1. Uruchom przegladarke internetowa, jesli to konieczne, i przejdz do witryny
ww.virusbulletin.com/virusbulletin/2014/07/vba-not-dead.

2. Wykres w artykule pokazuje znaczny spadek aktywnosci wiruséw makro od 2001 do 2006 roku.
Zastanow sie, dlaczego wykorzystanie wiruséw makro wzrosto od 2012 roku.

3. W jaki sposéb dokumenty Word i arkusze kalkulacyjne Excel sg zaprojektowane tak, aby oszukiwac
uzytkownikéw i zmuszac ich do uruchamiania makr?

4. Wymien niektdre z ostatnich ztosliwych oprogramowan, ktére wykorzystywaty wirusy makro.
(zobacz sekcje ,,Ostateczny tadunek”).

5. Uzyj Google, aby wyszuka¢, jak utworzy¢ makrowirusa. Czy znalazte$ jakie$ strony lub filmy z
instrukcjami dotyczgcymi tworzenia makrowirusa?

6. Przeczytaj lub obejrzyj samouczek, ktéry odkrytes w kroku 5. Czy tworzenie makrowirusa wydaje sie
trudne czy fatwe?

7. Pozostaw przegladarke internetowg otwartg do nastepnej czynnosci.
Robaki

Robak to program, ktéry replikuje sie i rozprzestrzenia bez koniecznosci dotgczania sie do hosta (w
przeciwienstwie do wirusa, ktory musi dofaczyé¢ sie do hosta). Samorozprzestrzenianie sie pozwala
ztodliwemu oprogramowaniu ,,przeszukiwac” sieé i prébowacé zainfekowac inne znalezione urzgdzenia.
Z powodu tego ,przeszukiwania” nazywa sie go robakiem. Najbardziej niestawnymi robakami sg
Stuxnet (omdéwiony w Cwiczeniu 3-3), Code Red i Conficker. Teoretycznie robak, ktéry replikuje sie
wielokrotnie na kazdego zainfekowanego uzytkownika, moze zainfekowac kazdy komputer na $wiecie
w krétkim czasie. Taki wynik jest mato prawdopodobny, ale jak w przypadku wielu schematéw
piramidalnych, mozna zobaczyé, jak robak moze rozprzestrzeniaé sie w cafej sieci, a nawet w
Internecie. Bankowosc internetowa, zakupy i inne formy handlu elektronicznego musza stawic czofa
zagrozeniu, jakie robaki stanowig dla infrastruktury komputerdw i serwerdéw, a takze dla komputeréw
i urzadzen mobilnych uzywanych przez ich klientéw.

Trojany



Najbardziej podstepne ataki na sieci i komputery na catym $wiecie odbywajg sie za posrednictwem
programoéw trojaniskich. Trojany maskujg sie jako przydatne programy i mogg zainstalowad tylne drzwi
lub rootkity na komputerze. Tylne drzwi lub rootkity to programy, ktdre dajg atakujgcym sposéb na
odzyskanie dostepu do zaatakowanego komputera pdzniej. Rootkit jest tworzony po ataku i zwykle
ukrywa sie w narzedziach systemu operacyjnego, wiec prawie niemozliwe jest jego wykrycie. Back
Orifice to dobry przyktad trojana, ktory byt popularny w ciggu ostatniej dekady. Umozliwia atakujgcym
przejecie petnej kontroli nad zaatakowanym komputerem, podobnie jak dziata Windows Remote
Desktop, z tg rdznicg, ze Back Orifice dziata bez wiedzy uzytkownika. Program istnieje od 1999 r., ale
obecnie jest reklamowany jako narzedzie administracyjne, a nie hakerskie. Programista, ktory napisat
Backdoor.Slackbot.B, na przyktad, moze kontrolowaé komputer za pomoca Internet Relay Chat (IRC),
ktdry jest na porcie 6667. Dobry programowy lub sprzetowy firewall najprawdopodobniej zidentyfikuje
ruch korzystajacy z nieznanych portow, ale trojany korzystajgce ze wspdlnych portéw, takich jak port
TCP 80 (HTTP) lub port UDP 53 (DNS), sg trudniejsze do wykrycia. Ponadto wielu uzytkownikéw
domowych i matych firm nie zarzadza, ktére porty sg otwarte, a ktére zamkniete w ich irewallach.

BAJTY BEZPIECZENSTWA

Wiele produktéw zapdr programowych dla uzytkownikéw domowych dobrze rozpoznaje programy
skanujgce porty lub wykrywa préby potaczen z komputera przez podejrzany port, taki jak port 6667.
Jednak wiele z tych zapér prosi uzytkownikdw o zezwolenie lub niedozwolenie na ten ruch. Problem
polega na tym, ze uzytkownicy, ktérzy nie sg swiadomi tych trojandéw, po prostu klikajg Zezwalaj, gdy
sg ostrzegani o podejrzanej aktywnosci na porcie. Ponadto wiele trojandw uzywa standardowych
portdw do przeprowadzania atakdéw, co utrudnia przecietnym uzytkownikom odréznienie podejrzanej
aktywnosci od normalnego ruchu internetowego. Nalezy edukowaé uzytkownikéw sieci o tych
podstawowych koncepcjach, jesli zadna korporacyjna zapora ani polityka korporacyjna nie ustanawia
zasad i ograniczen w celu zwalczania trojandw.

Oprogramowanie szpiegujace

Jesli przeszukasz sie¢, wpisujgc stowo kluczowe ,oprogramowanie szpiegujace”, zostaniesz zasypany
setkami linkéw. Niektdrzy zachwalajg usuwanie oprogramowania szpiegujacego, ale inni instalujg
oprogramowanie szpiegujgce na komputerze, gdy uzytkownik kliknie przycisk Tak w oknie dialogowym
pytajacym, czy komputer powinien zostaé¢ sprawdzony pod katem oprogramowania szpiegujgcego
(patrz Rysunek 3-2). Po kliknieciu przycisku Tak rozpoczyna sie instalacja oprogramowania
szpiegujgcego. Program szpiegujacy wysyta informacje z zainfekowanego komputera do osoby, ktéra
zainicjowata zainstalowanie programu szpiegujgcego na komputerze. Informacje te mogg obejmowac
poufne dane finansowe, hasta, kody PIN — praktycznie dowolne dane przechowywane na komputerze.
Musisz upewnié sig, ze uzytkownicy rozumiejg, ze takie zbieranie informacji jest mozliwe i ze programy
szpiegujgce moga rejestrowacd kazde nacisniecie klawisza. To takie proste. Ten typ technologii nie tylko
istnieje, ale jest powszechny. Mozna go uzywaé do rejestrowania i wysytania wszystkiego, co
uzytkownik wpisuje, do nieznanej osoby znajdujgcej sie po drugiej stronie Swiata. Powiedz
uzytkownikom, ze nie powinni zaktadaé, ze fizyczne srodki bezpieczenstwa, takie jak zamkniete drzwi,
wystarczg, aby powstrzymac wszystkich intruzéw.

Aktywnos¢ 3-4: Identyfikowanie oprogramowania szpiegujacego
Czas trwania: 30 minut

Cel: Zbadanie powszechnych programow szpiegujacych.



Opis: Specjalisci ds. bezpieczenstwa sieci wiedzg, ze oprogramowanie szpiegujace jest jednym z
najgorszych typdw ztosliwych atakdw na sieci korporacyjne. Oprogramowanie szpiegujgce moze zostac
zainstalowane na dowolnym komputerze na rdine sposoby; najczestszym podejsciem jest
automatyczna instalacja oprogramowania szpiegujgcego po kliknieciu przez uzytkownika hipertgcza
lub uruchomieniu programu bez weryfikacji jego autentycznosci. Powinienes by¢ swiadomy wszelkich
nowych programéw szpiegujacych, a takze oprogramowania, ktére moze usungé oprogramowanie
szpiegujace z komputera.

1. Uruchom przegladarke internetowsa, jesli to konieczne, i przejdz do www.google.com. Wpisz
spyware w polu wyszukiwania, a nastepnie nacisnij Enter.

2. Wypisz niektdre wyniki wyszukiwania.

3. Napisz opis oprogramowania szpiegujgcego na podstawie jednej ze stron wymienionych w kroku 2.
4. W przegladarce internetowej przejdz do us-cert.cisa.gov.

5. Na stronie gtdwnej wpisz spyware w polu wyszukiwania, a nastepnie nacisnij Enter.

6. Kliknij tgcze Recognizing and Avoiding Spyware. Przeczytaj artykut Security Tip i napisz krétki opis, w
ktorym omowisz sekcje artykutu: ,,Skad wiesz?”, ,Jak mozesz zapobiec?” i ,Jak usungé?”.

7. Pozostaw przegladarke internetowg otwartg do nastepnej aktywnosci.
Adware

Rdéznica miedzy spyware a adware jest cienka. Oba programy mogg zostac zainstalowane bez wiedzy
uzytkownika o ich obecnosci. Adware jednak czasami wyswietla baner, ktéry powiadamia
uzytkownikéw o swojej obecnosci. Gtéwnym celem adware jest okreslenie nawykéw zakupowych
uzytkownika, aby przegladarki internetowe mogty wyswietla¢ reklamy dostosowane do uzytkownika.
Gromadzenie nawykdéw zakupowych stanowi naruszenie bezpieczeAstwa i prywatnosci, a informacje
te sg prawdopodobnie wysytane z powrotem do hakeréw, ktdrzy wdrozyli adware.

Aktywnosc 3-4: Identyfikacja spyware
Wymagany czas: 30 minut
Cel: Zbadanie powszechnych programoéw spyware.

Opis: Profesjonalisci ds. bezpieczenstwa sieci wiedzg, ze spyware jest jednym z najgorszych typdw
ztosliwych atakéow na sieci korporacyjne. Spyware moze zosta¢ zainstalowany na dowolnym
komputerze na rézne sposoby; najczestszym podejsciem jest automatyczna instalacja spyware po
kliknieciu przez uzytkownika hipertgcza lub uruchomieniu programu bez weryfikacji jego
autentycznosci. Powiniene$ by¢ sSwiadomy wszelkich nowych programéw spyware, a takze
oprogramowania, ktére moze usungé spyware z komputera.

1. W razie potrzeby uruchom przegladarke internetows i przejdz do www.google.com. Wpisz spyware
w polu wyszukiwania, a nastepnie nacisnij Enter.

2. Wypisz niektdre wyniki wyszukiwania.
3. Napisz opis spyware na podstawie jednej ze stron wymienionych w kroku 2.
4. W przegladarce internetowej przejdz do us-cert.cisa.gov.

5. Na stronie gtdwnej wpisz spyware w polu wyszukiwania, a nastepnie nacisnij nter.



6. Kliknij tgcze Rozpoznawanie i unikanie spyware. Przeczytaj artykut Security Tip i napisz krétki opis, w
ktorym omowisz sekcje ,,Skad wiesz?”, ,Jak mozesz zapobiec?” i ,Jak usungé?” artykutu.

7. Pozostaw przegladarke internetowg otwartg do nastepnej czynnosci.
BAJTY BEZPIECZENSTWA

Bezpieczenstwo sieci zaczyna sie od zrozumienia przez kazdego uzytkownika, jak podatny na ataki jest
komputer. Jednak sSwiadomos¢ obecnosci ztosliwego oprogramowania, tak jak swiadomosc
nieuczciwych telemarketeréw, ktérzy dzwonig do Ciebie w porze kolacji, moze lepiej przygotowaé Cie
do podejmowania wtasciwych decyzji. Jesli ktos zaoferuje Ci sprzedaz nieruchomosci na Tahiti za 99,95
USD przez telefon i poprosi o numer Twojej karty kredytowej, odmadwisz. Uzytkownicy komputeréw
powinni by¢ tak samo sceptyczni, gdy zostang poproszeni o klikniecie przycisku OK lub zainstalowanie
bezptatnej gry komputerowe;j.

OCHRONA PRZED ATAKAMI ZtOSLIWEGO OPROGRAMOWANIA

Ochrona organizacji przed atakami ztosliwego oprogramowania jest trudna, poniewaz codziennie
pojawiajg sie nowe wirusy, robaki i trojany. Na szcze$cie oprogramowanie antywirusowe moze wykry¢
wiele programdéw ztosliwych. Na przyktad, Rysunek 3-3 pokazuje oprogramowanie antywirusowe
Malwarebytes wykrywajgce potencjalnie niechciany program. Wazne jest rédwniez edukowanie
uzytkownikéw na temat tego typu atakow i innych atakdw, omoéwionych pdzniej w tej sekcji. W koricu
uzytkownikéw nie mozna zatataé. Programy antywirusowe mogg tagodzi¢ niektdre ryzyka zwigzane ze
ztosliwym oprogramowaniem, ale uzytkownicy, ktérzy nie s3 odpowiednio przeszkoleni, mogg
otwierac luki w sieci, przed ktérymi zadna technologia nie jest w stanie sie zabezpieczy¢. Ochrona
antywirusowa musi by¢ wdrozona na komputerach uzytkownikéw, ale powinna by¢ rdwniez wdrozona
na serwerach (takich jak serwery poczty e-mail), aby wyeliminowa¢é ztosliwe oprogramowanie, zanim
dotrze ono do komputeréw uzytkownikdw. Rozwigzania sprzetowe moga rowniez wykrywacd i usuwadé
ztosliwe oprogramowanie dla catych sieci, takich jak urzadzenia Unified Threat Management (UTM).

Edukacja uzytkownikow

Bez wzgledu na to, jak bardzo starasz sie chroni¢ sie¢ przed wprowadzeniem ztosliwego
oprogramowania, niemal niemozliwe jest zapobiegniecie infekcji. Mozna jednak zminimalizowa¢
szkody i czestotliwos$é, z jakg komputery sg infekowane. Waznym nietechnicznym czynnikiem jest
przeprowadzenie ustrukturyzowanego szkolenia wszystkich pracownikéw i kadry kierowniczej. W
rzeczywistosci wiele agencji rzagdowych USA wprowadza obowigzkowe programy sSwiadomosci
bezpieczenstwa, a wiele firm z sektora prywatnego postepuje zgodnie z ich przyktadem. Prostg, ale
skuteczng metoda edukowania uzytkownikéw jest wysytanie miesiecznych aktualizacji zabezpieczen
do wszystkich pracownikéw, aby poinformowac ich o najnowszych wirusach, oprogramowaniu
szpiegujacym i oprogramowaniu reklamowym wykrytym w Internecie. Oprdcz ustrukturyzowanego
szkolenia, niektére organizacje aktywnie phishingujg swoich pracownikéw i wysytajg ich do tresci
szkoleniowych, jesli klikng link, ktérego nie powinni klikaé. Aby zapobiec wprowadzaniu ztosliwego
kodu do sieci korporacyjnych, wiele organizacji uwaza, ze umieszczanie aplikacji na biatej liscie jest
ostatnig linig obrony. Umieszczanie aplikacji na biatej liscie wystepuje w kilku formach, ale ostatecznie
pozwala na uruchamianie na komputerze tylko zatwierdzonych programoéw. Na przyktad programy
takie jak Winword.exe, Excel.exe i Safari.exe bytyby umieszczane na biatej liscie. Wszystkie programy,
ktére nie znajdujg sie na biatej liscie, nie bedg mogty zosta¢ uruchomione na komputerze uzytkownika,
w tym ztosliwy program dotgczony do wiadomosci e-mail phishingowej z linkiem, ktéry uzytkownik
klika. Innym zaleceniem, ktére powiniene$ przekazaé klientowi, jest aktualizacja plikdw sygnatur
wiruséw, gdy tylko beda dostepne u dostawcy. Wiekszo$s¢ oprogramowania antywirusowego



aktualizuje plik sygnatury automatycznie lub wyswietla monit uzytkownikowi. Organizacja nie moze
polegaé¢ na czujnosci pracownikéw w zakresie ochrony swoich systemoéw, dlatego roztropne jest
scentralizowanie wszystkich aktualizacji antywirusowych z serwera korporacyjnego. Aby
przeciwdziata¢ wprowadzaniu oprogramowania szpiegujgcego i reklamowego do sieci korporacyjnej,
powinienes$ zainwestowa¢ w produkt antywirusowy. Chociaz wiele pakietow antywirusowych nie
rozwigzuje w petni problemu oprogramowania szpiegujgcego i reklamowego, jest to wazny pierwszy
krok. W chwili pisania tego tekstu dwa popularne programy do usuwania oprogramowania
szpiegujacego i reklamowego to HitmanPro i Malwarebytes Anti-alware (MBAM). Inne witryny oferujg
podobne programy, ale pamietaj, aby zachowaé ostroznos$¢ podczas pobierania programow z
nieznanych witryn. E-mail to gtéwny sposéb, w jaki ztosliwe oprogramowanie dostaje sie do organizacji.
Szkolenie pracownikéw w zakresie bezpiecznych praktyk e-mailowych oraz rozpoznawania i unikania
wiadomosci phishingowych jest niezbedne. Wiadomos$¢ phishingowa to wiadomos¢ e-mail wysytana
przez hakera, ktdra podszywa sie pod legalng wiadomos¢ e-mail. Wiadomosci phishingowe zazwyczaj
zawierajg zatgczniki ze ztosliwym oprogramowaniem lub osadzone tgcza, ktdre pobierajg ztosliwe
oprogramowanie, jesli uzytkownik kliknie tgcza. Mozesz réwniez pomdc chronic sie¢, instalujgc zapore
sieciowg. Wielu czotowych dostawcdéw oprogramowania antywirusowego oferuje zapory programowe
dla uzytkownikéw domowych i matych firm, ktorzy nie majg zainstalowanej zapory sprzetowej ani
systemu wykrywania wtaman (IDS). Firmy korzystajgce z zapdr sieciowych mogg postepowad zgodnie
z instrukcjami konfiguracji dostawcy. Na przyktad robak W32/Sobig.F uzywa portu UDP 8998 do
kontaktowania sie z serwerem atakujgcego. Blokujgc caty ruch wychodzacy na tym porcie, mozesz
zapobiec wystgpieniu tego ataku. Wiele ustug jest réwniez domyslnie uruchamianych na komputerze,
chociaz nie musza tak by¢. Na przyktad przecietny uzytkownik domowy lub wtasciciel matej firmy
zazwyczaj nie uzywa Telnetu. Ta ustuga nie powinna by¢ aktywna na wiekszosci komputeréw, poniewaz
jest podatna na wiele atakéw zewnetrznych.

Unikanie taktyk wzbudzania strachu

Bytby$ zaskoczony, jak wielu uzytkownikéw nie wie, ze klikniecie ikony w wiadomosci e-mail moze
aktywowac wirusa lub trojana lub umozliwi¢ innej osobie dostep do ich komputeréw ze zdalnej
lokalizacji. W zwigzku z tym niektdrzy specjalisci ds. bezpieczenstwa stosujg taktyki wzbudzania
strachu, aby nastraszy¢ uzytkownikéw i zmusic¢ ich do przestrzegania srodkéw bezpieczenistwa. Ich
podejscie polega na tym, aby powiedzie¢ uzytkownikom, ze jesli nie podejmg okreslonej czynnosci, ich
systemy komputerowe zostang zaatakowane przez kazdego niezadowolonego, ktéry ma dostep do
Internetu. Ta metoda jest czasami stosowana w celu generowania biznesu dla testerow
bezpieczenstwa i w tym kontekscie jest nie tylko nieetyczna, ale réwniez sprzeczna z zasadami
zaangazowania OSSTMM. Zasada stanowi: ,,Strach, niepewnos¢ i watpliwosci nie moga by¢ stosowane
w prezentacjach sprzedazowych lub marketingowych, witrynach internetowych, materiatach
pomocniczych, raportach lub dyskusjach na temat testow bezpieczenstwa w celu sprzedazy lub
dostarczania testéw bezpieczenstwa. Obejmuje to, ale nie ogranicza sie do faktéw dotyczacych
przestepstw, profilowania przestepcow lub hakeréw oraz statystyk”. Twoje podejscie do
uzytkownikéw lub potencjalnych klientéw powinno promowaé swiadomos¢, a nie wzbudzac strach.
Nalezy zwrdéci¢ uwage uzytkownikom, jak wazne jest, aby nie instalowac¢ programéw — zwfaszcza tych
niezatwierdzonych przez firme — na swoich urzgdzeniach ze wzgledu na mozliwos¢ wprowadzenia
ztodliwego oprogramowania. Uzytkownicy powinni byé sSwiadomi potencjalnych zagrozen, a nie sie ich
ba¢. Ponadto podczas szkolenia uzytkownikéw nalezy pamieta¢ o rozwijaniu wiedzy, ktérg juz
posiadajg. Na przykfad niektérzy uzytkownicy znajg program Windows Remote Assistance lub inne
programy do zdalnego sterowania, takie jak TeamViewer i VNC. Doswiadczenie uzytkownikéw z tymi
programami utatwia im zadanie wyjasnienia, w jaki sposdb intruz moze przejgé kontrole nad ich
komputerami, poniewaz wiedzg juz, ze ta technologia jest dostepna.



ATAKI INTRUDENTOW NA SIECI | KOMPUTERY

Atak jest definiowany jako kazda préba uzyskania dostepu, uszkodzenia lub uzycia zasobow sieciowych
lub systeméw komputerowych przez osobe nieupowazniong. Zazwyczaj atak ma miejsce, gdy
wykorzystywana jest stabos¢ lub podatnosc¢. Eksploatacja to specjalnie opracowany cigg danych majacy
na celu wykorzystanie podatnosci. Bezpieczenstwo sieci dotyczy bezpieczeistwa komputeréw lub
urzadzen, ktére sg czescig infrastruktury sieciowej. Bezpieczenstwo komputerowe definiuje sie jako
zabezpieczenie samodzielnego urzadzenia komputerowego, ktére nie jest cze$cig infrastruktury
sieciowej. FBI, CIA i Interpol ostrzegajg, ze przestepczo$¢ komputerowa jest najszybciej rosngcym
rodzajem przestepczosci na Swiecie. W koncu atakowanie sieci korporacyjnej z wygody domu jest
znacznie tatwiejsze niz wtamanie sie do firmy o 3:00 rano. Mdwigc o trudnosciach w $ciganiu
przestepcoéw komputerowych, agent FBI Arnold Aanui Jr. z Wydziatu Cyberprzestepczosci FBI w
Honolulu stwierdzit w wywiadzie: ,,Nawet jesli FBI namierzy komputer uzyty w przestepstwie, jesli
wiecej niz jedna osoba ma do niego dostep, FBI nie moze aresztowa¢ domniemanego sprawcy,
poniewaz ktérykolwiek z uzytkownikéw magt popetnic przestepstwo”. Jesli prawo nie ulegnie zmianie,
tak aby kara za popetnienie tych przestepstw stata sie bardziej odstraszajgca, specjalisci ds.
bezpieczenstwa beda zajeci przez wiele lat.

BAJTY BEZPIECZENSTWA

W zamoznej dzielnicy na Hawajach FBI wtargneto do spokojnego domu mieszkalnego z nakazami w
reku, gotowe aresztowac lokatora i skonfiskowaé jego komputer stacjonarny, ktéry rzekomo zawierat
zapisy transakcji narkotykowych i inne obcigzajagce dowody. Kiedy funkcjonariusze FBI ostroznie
wchodzili do przodu domu, ustyszeli strzat z tylnej sypialni. Kiedy weszli do pokoju, zobaczyli mezczyzne
siedzacego na tdzku i strzelbe kalibru 12 opartg o zamkniete drzwi. Wtasnie oprdznit nabdj do
komputera, niszczac dyski twarde tak doktadnie, ze danych nie mozna byto odzyskaé. Agenci FBI mogli
sprobowaé wysta¢ dyski do laboratorium specjalizujgcego sie w odzyskiwaniu danych z dyskow
twardych, ale zdecydowali sie tego nie robi¢, poniewaz uwazali, ze majg wystarczajgco duzo dowoddéw
z innych zrddet.

Ataki typu DoS

Jak sama nazwa wskazuje, atak typu DoS uniemozliwia legalnym uzytkownikom dostep do zasobdéw
sieciowych. W przypadku ataku DoS atakujgcy nie prébujg uzyskaé dostepu do informacji na zdalnym
komputerze. Mogg jednak uzy¢ ataku, aby sparalizowac sie€. Jako tester bezpieczenstwa zazwyczaj nie
instalujesz wirusa ani robaka na komputerze klienta w ramach testéw. Podobnie powinienes wiedzie¢,
jak moze nastgpi¢ atak DoS i prébowaé chroni¢ przed nim firme, ale przeprowadzanie ataku
samodzielnie nie jest madre. Zrobienie tego bytoby jak wysadzenie rafinerii przez konsultanta ds.
bezpieczenstwa po zatrudnieniu go do poszukiwania zagrozen bezpieczeristwa. Musisz po prostu
wyjasnic, w jaki sposéb atak moze zostac przeprowadzony. Starym, ale przydatnym przyktadem ataku
DoS jest atak Ping of death. Ten atak powoduje, ze komputer ofiary zawiesza sie i przestaje dziataé. Nie
jest to juz tak powszechne, jak pod koniec lat 90. Atakujgcy tworzy pakiet ICMP wiekszy niz
maksymalnie dozwolone 65 535 bajtéw. Duzy pakiet jest fragmentowany na mniejsze pakiety i
ponownie sktadany w miejscu docelowym. System uzytkownika w miejscu docelowym nie jest w stanie
obstuzy¢ ponownie ztozonego, zbyt duzego pakietu, co powoduje awarie lub zawieszenie systemu. Jest
to rowniez przyktad ataku przepetnienia bufora, ktéry zostanie omoéwiony pdzniej w tym module.



Ataki typu Distributed Denial-of-Service

Atak typu Distributed Denial-of-Service (DDoS) jest przeprowadzany na hosta z wielu serweréw lub
stacji roboczych. W ataku DDoS sie¢ moze zostaé zalana miliardami pakietow; zazwyczaj kazdy
uczestnik ataku wysyta tylko kilka z catkowitej liczby pakietdw. Jesli jeden serwer bombarduje
atakowany serwer setkami, a nawet tysigcami pakietéw, dostepna przepustowosc¢ sieci moze spasé do
tego stopnia, ze uprawnieni uzytkownicy zauwazg pogorszenie wydajnosci. Wyobraz sobie teraz 1000
serwerdw lub nawet 10 000 rozproszonych serwerdw, z ktdrych kazdy wysyta kilka tysiecy pakietow IP
do atakowanego serwera. Oto masz: atak DDoS. Pamietaj, ze uczestnicy ataku czesto nie sg Swiadomi,
ze ich komputery biorg udziat w ataku. Oni réwniez zostali zaatakowani przez sprawce. W
rzeczywistosci, w jednym ataku DDoS, firma zostata zalana pakietami IP z tysiecy routeréw
internetowych i serwerdw internetowych nalezgcych do Yahoo.com. Dark DDoS to zastona dymna,
ktéora ma odwrdci¢c uwage obroncdw sieci, podczas gdy ma miejsce inny, bardziej ukryty i
prawdopodobnie bardziej szkodliwy atak. Skupiajac obroficow sieci na ciggtym ,hatasliwym” ataku
DDoS, atakujgcy moze przeprowadzi¢ oszukanczg transakcje lub eksfiltracje danych, ktére mogtyby
zostaé wykryte, gdyby obroricy nie skupili sie na DDoS.

BAJTY BEZPIECZENSTWA

Specjalisci ds. bezpieczenstwa bedg badac jeden z najbardziej rozpowszechnionych atakéw DDoS na
Swiecie od lat. Estonia, w Europie Pétnocnej, padta ofiarg ataku DDoS w 2007 r., ktéry zamknat rzgdowe
witryny internetowe, banki i inne instytucje finansowe. Ztosliwy ruch pochodzit z catego swiata, w tym
ze Standw Zjednoczonych i Kanady. Ataki DDoS sg trudne do zatrzymania, poniewaz wifasciciele
zainfekowanych komputerdw, nazywani zombie, nie sg swiadomi, ze ich systemy wysyfajg ztosliwe
pakiety do ofiary oddalonej o tysigce mil. Te zainfekowane komputery sg zwykle czescig botnetu (sieci
komputeréw ,robotéw”), wykonujacego instrukcje z centralnej lokalizacji lub systemu. Aby uzyskac
wiecej informacji, wyszukaj ,Estonia DDoS”.

Ataki przepetnienia bufora

Na przestrzeni lat miato miejsce wiele atakéw przepetnienia bufora na rdinych systemach
operacyjnych. W ataku przepetnienia bufora atakujacy znajduje luke w Zle napisanym kodzie, ktéry nie
sprawdza okreslonej ilosci wykorzystanej pamieci. Jesli program definiuje rozmiar zmiennej wynoszgcy
64 bajty (catkowita ilo$¢ pamieci, jakg zmienna ma wykorzystac), a program zapisuje dane ponad 64-
bajtowym znacznikiem bez wywotywania btedu lub zapobiegania wystgpieniu tego zdarzenia, mamy
do czynienia z przepetnieniem bufora. Na przyktad oprogramowanie wirtualizacji QEMU
zarezerwowato bufor o rozmiarze 512 bajtéw do odbierania danych z dysku wirtualnego, ale badacz
znalazt sposdb na wystanie wiecej niz 512 bajtow i przejecie kontroli nad hostem maszyny wirtualnej z
wnetrza maszyny wirtualnej. Zasadniczo atakujacy pisze kod, ktéry przepetnia bufor, co jest mozliwe,
poniewaz program akceptuje niezweryfikowane dane wejsciowe uzytkownika. Sztukg jest nie
wypetniaé przepetnionej pamieci bezsensownymi danymi, ale wypetni¢ ja wykonywalnym kodem
programu. W ten sposéb system operacyjny uruchamia kod, a program atakujgcego robi cos
szkodliwego. Zazwyczaj kod podnosi uprawnienia atakujacego do poziomu administratora lub tworzy
ustuge, ktéra pozwala atakujgcemu na zdalny dostep do systemu docelowego. W obronie
programistow, wiekszos¢ z nich nie jest odpowiednio przeszkolona w zakresie pisania programow z
myslg o bezpieczenstwie komputerowym. W przesztosci programy byly pisane dla fatwosci
uzytkowania i tworzenia wydajnego kodu wykonywalnego, ktdry dziatat szybko i wykorzystywat jak
najmniej zasobow komputerowych. Obecnie panuje tendencja, aby upewnic sie, ze programisci sg
Swiadomi, w jaki sposdb ich kod moze by¢ podatny na ataki, ale sprawdzanie luk w zabezpieczeniach
jako standardowa praktyka nadal nie jest powszechne. Gataz cyberbezpieczenstwa zwana DevSecOps



zajmuje sie potrzebg programistow, aby tworzyli kod z myslg o bezpieczenstwie. Wiele instytucji
edukacyjnych oferuje kursy pisania programéw z uwzglednieniem bezpieczenstwa. Niezalezne i
sponsorowane inicjatywy, takie jak Open Web Application Security Project (OWASP) i Building Security
In Maturity Model (BSIMM), zachecajg do bezpiecznego rozwoju i pomagajg organizacjom tworzy¢
lepsze oprogramowanie. W firmie Microsoft programisci sg teraz nagradzani za pisanie kodu, ktéry
pdzniej nie ujawnia sie jako luka w zabezpieczeniach systemu. W Cwiczeniu 3-5 badasz
oprogramowanie z lukami w zabezpieczeniach spowodowanymi przeoczeniem czynnika
bezpieczerstwa w projekcie programu.

Aktywnos¢ 3-5: Badanie luk w zabezpieczeniach oprogramowania
Czas trwania: 30 minut

Cel: Zbadanie niektdorych luk w zabezpieczeniach opublikowanych przez amerykanski zespét ds.
gotowosci na wypadek awarii komputera (US-CERT). Opis: Jako specjalista ds. bezpieczerstwa
przeprowadzajacy test bezpieczeristwa w sieci klienta musisz zbada¢ wszelkie luki w zabezpieczeniach,
ktére mogg zostac¢ wykorzystane. Po odkryciu luk w zabezpieczeniach, ktére mogg mie¢ wptyw na siec¢
klienta, musisz udokumentowac swoje ustalenia i przedstawié zalecenia w celu rozwigzania problemu.
W tej aktywnosci zbadasz luki w zabezpieczeniach zgtoszone przez US-CERT i dowiesz sie, jakie
rozwigzania lub zalecenia mozesz przekazac¢ klientom.

1. W razie potrzeby uruchom przegladarke internetows i przejdz na strone www.us-cert.gov/ncas.
2. Przewin w dét i kliknij tacze Wyswietl biuletyny, a nastepnie kliknij najnowszy biuletyn.

3. Zbadaj pierwsze kilka luk w zabezpieczeniach. Wybierz jedng i uzyj linkéw w kolumnie ,Zrédto i
informacje o poprawce”, aby odpowiedzie¢ na nastepujace pytania: Jakie zalecenia datbys komus, czyj
system zostat wykorzystany z powodu tej luki? Czy mozna cos zrobié, aby zapobiec wykorzystaniu tej
luki?

4. Zamknij przegladarke internetowa.

Cwiczenie 3-5 daje wglad w luki w oprogramowaniu wykorzystywane do wykorzystania systemu
operacyjnego lub oprogramowania dziatajgcego w systemie operacyjnym. Zazwyczaj gtéwnym celem
ataku przepetnienia bufora jest wstawienie kodu do nadpisanego obszaru pamieci, ktéry podnosi
uprawnienia atakujgcego lub daje atakowi zdalny dostep do maszyny.

Podstuchiwanie

Atakujgcy moze podstuchiwac niezaszyfrowang komunikacje sieciowa, aby przechwyci¢ poufne
informacje lub zebra¢ dane uwierzytelniajace, ktére mogg zosta¢ wykorzystane do rozszerzenia ataku.
Podstuchiwanie mozna przeprowadzi¢ za pomocga narzedzi do podstuchiwania zaprojektowanych do
przechwytywania kopii pakietow wysytanych przez sie¢ (np. tcpdump i Wireshark). Pdiniej te
przechwycone pakiety, zwykle przechowywane w pliku .pcap, mozna zrekonstruowac i przeszuka¢ pod
katem danych i danych uwierzytelniajgcych. Przydatne narzedzia do przeglgdania plikéw .pcap
obejmujg NetWitness Investigator i CapAnalysis firmy RSA. Aby broni¢ sie przed zagrozeniem
podstuchiwania, urzadzenia sieciowe i aplikacje powinny byé zmuszone do komunikowania sie
wyfacznie za pomocg szyfrowanych protokotéw i uzywania waznych, zaufanych certyfikatow.

Ataki typu Man-in-the-Middle



Jednym z krokéw poza podstuchiwaniem jest atak typu Man-in-the-Middle. Atakujgcy moga
wstrzykngé sie miedzy dwie strony lub systemy komunikujace sie ze sobg, aby manipulowac
przesytanymi tam i z powrotem wiadomosciami.

Przejecie sesji sieciowej

Przejecie sesji sieciowej umozliwia atakujgcemu dotgczenie do sesji TCP i sprawienie, ze obie strony
beda uwazac sie za drugg strone. Jest to ztozony atak wykraczajgcy poza zakres tej ksigzki.

ROZWIAZYWANIE PROBLEMU BEZPIECZENSTWA FIZYCZNEGO

Ochrona sieci przed atakami nie zawsze jest problemem oprogramowania. Powinienes mieé
podstawowe umiejetnosci ochrony sieci przed atakami fizycznymi. Niezaleznie od tego, jak skuteczna
jest Twoja zapora sieciowa, musisz zabezpieczy¢ serwery i komputery przed atakiem z wewnatrz
organizacji. W rzeczywistosci istnieje wieksze prawdopodobienstwo, ze atakujgcy, ktory wtamie sie do
sieci, jest z wewnatrz firmy, a nie z zewnatrz.

BAJTY BEZPIECZENSTWA

Na bazie wojskowej na Hawajach, pickup zaparkowat przed budynkiem biurowym, a kierowca wszedt
do budynku i wszedt do pustego biura. Odtgczyt komputer od sieci, wynidst go z biura, umiescit na
platformie ciezaréwki i odjechat, aby nigdy wiecej go nie zobaczy¢. Kiedy kierownictwo wyzszego
szczebla przestuchato pracownikéw, pracownicy powiedzieli, ze pamietajg, jak widzieli kogo$
wychodzgcego z budynku z komputerem, ale zatozyli, ze byt to pracownik pomocy techniczne;.
Bezpieczenstwo fizyczne jest tak silne, jak najstabsze ogniwo. Wszyscy pracownicy muszg by¢ swiadomi
tego, co dzieje sie w ich srodowisku pracy. Na przyktad, jesli zauwazg nieznajomego siedzgcego przed
komputerem i pobierajgcego pliki, powinni skontaktowac sie z ochrong, a nastepnie skonfrontowac sie
z tg osobg. Pracownicy powinni by¢ czujni i nie polegaé wytgcznie na pracownikach ochrony, ktérzy
zwrécg uwage.

Keyloggery

Keyloggery to urzadzenia sprzetowe Ilub oprogramowanie, ktére mozna wykorzysta¢c do
przechwytywania nacisnie¢ klawiszy na komputerze. Jesli przeprowadzasz test bezpieczenstwa w
systemie i musisz uzyskac hasta, keyloggery mogg byé pomocnym narzedziem. Oczywiscie, powiniene$
miec pisemng zgode klienta przed uzyciem programowego lub sprzetowego keyloggera. Keyloggery
programowe zachowujg sie jak wirusy lub trojany. Sprzetowy keylogger to mate urzadzenie — czesto
mniejsze niz cal dtugosci. Zazwyczaj mozna je zainstalowa¢ w mniej niz 30 sekund. Keyloggery mogg
by¢ uzywane przez organizacje i osoby, ktére chcg monitorowac aktywnosé uzytkownikow w swoich
systemach komputerowych. Organy scigania i eksperci kryminalistyczni réwniez uzywaja keyloggerdéw
w tym samym celu monitorowania. Wiekszos¢ sprzetowych keyloggeréow to mate urzadzenia, ktére
podtgcza sie do portu USB w klawiaturze i portu USB z tytu komputera. Te keyloggery przechowuja
nacisniecia klawiszy uzytkownikow wewnetrznie, wiec urzadzenie do rejestrowania nacisnie¢ klawiszy
czesto musi zosta¢ wyjete, aby zbada¢ zawartosé. Wiele keyloggerow ma wbudowane Wi-Fi, dzieki
czemu mozna zdalnie odzyska¢ zapisane nacisniecia klawiszy bez konieczno$ci wyjmowania
urzadzenia. Niektére klawiatury Wi-Fi majg nawet wbudowane keyloggery Wi-Fi. Niektdre popularne
sprzetowe keyloggery to KeyGrabber i KeyGhost. Po zainstalowaniu KeyGrabber automatycznie
zaczyna rejestrowac nacisniecia klawiszy. Aby przejs¢ do trybu odtwarzania, uzytkownicy moga
wprowadzi¢ kombinacje klawiszy, aby wtgczy¢ ukryty dysk flash. Na tym dysku flash uzytkownicy mogg
znalez¢ LOG.TXT, ktory zawiera dziennik dotyczacy kazdego nacisniecia klawisza wprowadzonego od



czasu zainstalowania urzadzenia. Atakujgcy mogg rowniez uzywac urzadzen keylogger. Nieuczciwy
pracownik moze podtgczy¢ keylogger do komputera kierownika i pdzniej odzyska¢ poufne informacje.
Zainstalowanie tego urzadzenia wymaga dostepu do komputera, co moze stanowié problem, jesli biuro
kierownika jest zamkniete. Jesli atakujacy uzywa keyloggera obstugujgcego Wi-Fi, informacje o
nacisnieciach klawiszy mozna pobra¢ zdalnie, eliminujgc potrzebe uzyskiwania dostepu do biura
kierownika w przysztosci. Przypomnijmy, ze keyloggery sg réwniez dostepne jako oprogramowanie
(spyware) tadowane na komputerze, a pobrane informacje mozna wysta¢ e-mailem lub przesta¢ do
zdalnej lokalizacji. Podczas losowych testdw wizualnych komputeréw w swojej organizacji zwrdc
uwage na podejrzany sprzet podtgczony do kabla klawiatury, ktory nie zostat zainstalowany przez
personel ochrony. Ta kontrola to prosty sposéb monitorowania keyloggeréw (lub nawet systemow
komputerowych), ktérych firma nie zainstalowata.

Za zamknietymi drzwiami

Jako specjalista ds. bezpieczeristwa powiniene$ zna¢ rodzaje zamkdéw uzywanych do zabezpieczania
aktywow firmy. Jesli intruz uzyska fizyczny dostep do serwera — niezaleznie od tego, czy dziata na
systemie Linux, Windows czy innym systemie operacyjnym — nie ma znaczenia, jak dobry jest Twoj
firewall lub IDS. Szyfrowanie lub egzekwowanie infrastruktury klucza publicznego (PKI) réwniez nie
pomoze w tej sytuacji. Jesli intruzi mogg siedzie¢ przed Twoim serwerem, mogg go zhakowac. Mdéwigc
prosciej, zamknij swdéj serwer. Tak samo jak terrorysci mogg nauczy¢ sie, jak stworzy¢ bombe,
wykonujac badania w Internecie, atakujgcy moga znalezé niezliczone artykuty na temat wytrychdéw.
Jedna strona internetowa ,, Lockpicking-by Deviant Ollam” ( http://deviating.net/lockpicking/ ) omawia
podatnosci réznych zamkdéw i zawiera filmy pokazujace techniki wytrychdw. W ciggu zaledwie kilku dni
¢wiczen przecietna osoba moze nauczy¢ sie, jak wytrychowaé typowy amerykanski zamek domowy w
mniej niz pie¢ minut. Ci, ktdrzy majg wiecej wolnego czasu, na przyktad hakerzy, mogg nauczy¢ sie
otwiera¢ zamek zasuwkowy w mniej niz 30 sekund. Jesli odpowiadasz za ochrone infrastruktury
sieciowej, w ktdrej pracujg pracownicy na nocng zmiane, nie zaktadaj, ze zamkniete drzwi lub szafki
powstrzymajg nieuczciwych pracownikéw, ktérzy majg duzio wolnego czasu. Zazwyczaj mniej
pracownikéw jest w poblizu w niestandardowych godzinach pracy, co utatwia im dostep do obszaréw,
do ktérych normalnie nie majg dostepu. Twoja serwerownia powinna mie¢ najlepszy zamek, na jaki
sta¢ Twoja firme. Poswiec troche czasu na przyjrzenie sie zamkom uzywanym przez organizacje takie
jak Departament Obrony, gdzie ochrona zasobéw moze by¢ kwestig zycia lub $mierci. Wydanie od 5000
do 10 000 dolaréw na zamek nie jest niczym niezwyktym w tych organizacjach.

BAJTY BEZPIECZENSTWA

Niektére legalne strony internetowe oferujg narzedzia i instrukcje dotyczace otwierania zamkéw dla
policji lub pracownikéw ochrony. Czesto wymagajg wypetnienia formularza, ale moze sie to optacic,
jesli planujesz zostaé¢ specjalista ds. bezpieczenstwa. Na przykfad, jesli przeprowadzasz test
bezpieczernstwa w organizacji, ktéra ma zamknietg serwerownie i chcesz uzyska¢ do niej dostep,
wiedza, jak otworzy¢ zamek, moze by¢ przydatna. Pamietaj jednak, ze musisz uzyskaé pisemng zgode
kierownictwa przed przeprowadzeniem tego poziomu testéw. Zamawiajac narzedzia do otwierania
zamkdw, pamietaj, ze wiele standw lub krajéw uwaza samo posiadanie tych narzedzi za przestepstwo.
Pamietaj, ze posiadanie niektérych narzedzi hakerskich jest réwniez nielegalne.

Zamki obrotowe, ktore wymagajg wcisniecia sekwencji ponumerowanych pretow, sg trudniejsze do
ztamania niz zamki zasuwkowe. Jednak zaden z typodw zamkdéw nie rejestruje, kto wszedt do
zamknietego pomieszczenia, wiec niektdre firmy wymagajg korzystania z dostepu za pomoca karty w
celu zwiekszenia bezpieczeistwa. W przypadku tej metody karta jest skanowana, a posiadacz karty
otrzymuje dostep, dokumentujac jednoczesnie czas wejscia. Ta metoda umozliwia réwniez jednej



karcie dostep do kilku drzwi bez koniecznosci wydawania wielu kluczy lub zapamietywania przez
uzytkownikéw réznych kombinacji. Biometryczne urzgdzenia zabezpieczajgce, ktére odczytujg odciski
palcéw lub skany siatkéwki, sg rowniez uzywane do ograniczania dostepu do bezpiecznych obszaréw.
Urzadzenia biometryczne mogg uzupetnia¢ tradycyjne zamki fizyczne i zapewnia¢ drugi czynnik
uwierzytelniania lub mogga by¢ uzywane samodzielnie, bez tradycyjnego zamka fizycznego. Tradycyjne
zamki z kombinacjami numerowanymi sg podatne na udostepnianie hasta osobie nieupowaznione;.
Urzadzenia biometryczne unikaja tej podatnosci.

BAJTY BEZPIECZENSTWA

Urzadzenia zabezpieczajgce biometryczne sg uzyteczng opcjg uwierzytelniania dostepu, ale nie s3
pozbawione wad. Niektére skanery biometryczne mozna oszukaé, umozliwiajgc nieupowaznionym
uzytkownikom dostep do bezpiecznych zasobdéw, chociaz ulepszenia technologii biometrycznej
zmniejszyty te mozliwosé. Niektdre smartfony sg wyposazone w blokade biometryczng odcisku palca
lub funkcje rozpoznawania twarzy, ktéra moze by¢ uzywana do uwierzytelniania dostepu do telefonu.
Te funkcje bezpieczenstwa byty w przesztosci tatwo omijane. W jednym przypadku zdjecie zostato
uzyte do oszukania rozpoznawania twarzy. Biometria powinna by¢ uzywana z inng metoda autoryzacji,
taka jak kod dostepu, aby zapewni¢ uwierzytelnianie wieloczynnikowe, ktdre jest bezpieczniejsze.

PODSUMOWANIE MODUtU

e Specjalisci ds. bezpieczenstwa muszg by¢ swiadomi atakdéw, ktére mogg mieé¢ miejsce na
infrastrukture sieciowg, komputery, telefony komorkowe i inne urzadzenia z dostepem do Internetu.

e Ataki sieciowe i komputerowe mogg byé przeprowadzane zaréwno przez osoby wewnetrzne, jak i
zewnetrzne.

e Ztosliwe oprogramowanie (malware) — takie jak wirusy, robaki i konie trojariskie — moze atakowac
sie¢ lub komputer. Wirus przytgcza sie do hosta. Robak moze sie replikowaé i rozprzestrzenia¢ bez
przytgczania sie do hosta. Trojan podszywa sie pod przydatny program lub aplikacje i moze
zainstalowac tylne drzwi lub rootkita na komputerze.

e Uzytkownicy mogg nieumyslnie instalowa¢ programy szpiegujgce, myslac, ze instalujg
oprogramowanie w celu ochrony swoich komputeréw. Oprogramowanie szpiegujgce moze
rejestrowac informacje z komputera uzytkownika i wysyta¢ je do atakujacego.

e Specjalisci ds. bezpieczenstwa mogg zminimalizowaé szkody i prawdopodobienstwo infekcji, stosujac
sie do najlepszych praktyk i wdrazajgc srodki techniczne i nietechniczne.

e Programy typu adware mogg by¢ rowniez instalowane bez wiedzy uzytkownikéw. Sg one
wykorzystywane do rozpoznawania wzorcédw zakupowych uzytkownikéw w celu wysytania reklam
internetowych dostosowanych do ich nawykéw zakupowych.

e Atak typu ,odmowa ustugi” (DoS) uniemozliwia autoryzowanym uzytkownikom dostep do zasobdéw
sieciowych. Atak jest zwykle przeprowadzany poprzez nadmierne wykorzystanie przepustowosci,
pamieci i cykli procesora.

* Rozproszony atak typu ,odmowa ustugi” (DDoS) to atak na hosta z wielu serwerdw lub komputerdw.

e Gtownym celem przepetnienia bufora jest wstawienie kodu wykonywalnego do obszaru pamieci,
ktory podnosi uprawnienia atakujgcego do poziomu administratora lub umozliwia atakujgcemu zdalny
dostep do systemu docelowego.



e W ataku Ping of Death atakujgcy tworzy pakiet ICMP wiekszy niz maksymalne 65 535 bajtow, co
powoduje awarie lub zawieszenie systemu odbiorcy. Wiekszo$¢ dzisiejszych systemodw nie jest
dotknieta tym exploitem.

e W przypadku przejecia sesji sieciowe] atakujgcy dotgcza do sesji TCP i sprawia, ze obie strony myslg,
ze jest drugg strona.

e Keyloggery umozliwiajg monitorowanie tego, co jest wprowadzane do systemu komputerowego.
Mozna je tatwo zainstalowac¢ na ztgczu klawiatury i przechowywad informacje wewnetrznie. Personel
ochrony powinien przeprowadzaé losowe kontrole sprzetu komputerowego w celu wykrycia tych
urzadzen.

» Bezpieczenstwo fizyczne jest odpowiedzialnoscig kazdego. Wszystkie systemy stacjonarne i serwery
muszg by¢ fizycznie zabezpieczone.



