PRZEGLAD KONCEPCIJI TCP/IP

Prawie wszystko, co robisz jako analityk bezpieczenstwa sieci lub tester bezpieczenstwa, zalezy od
zrozumienia koncepcji sieciowych i wiedzy na temat protokotu Transmission Control Protocol/Internet
Protocol (TCP/IP). Zaktada sie, ze rozumiesz juz koncepcje sieciowe i TCP/IP oraz posiadasz certyfikat
CompTIA Network lub réwnowazng wiedze. Ten modut stuzy jednak jako przeglad tego, w jaki sposéb
te tematy odnoszg sie do bezpieczenstwa IT i testeréw bezpieczenstwa. W ramach zajec i projektéow
przypadkow stosujesz swojg wiedze na temat TCP/IP i koncepcji sieciowych do technik testowania
bezpieczenstwa. Wiekszo$¢ narzedzi, z ktérych korzystajg zaréwno cyberprzestepcy, jak i testerzy
bezpieczenstwa, dziata w oparciu o protokét IP, ktéry jest standardowym protokotem sieciowym.
Jednak protokot IP w wersji 4 (IPv4), nadal najszerzej stosowana wersja, zostat opracowany bez
uwzglednienia funkcji bezpieczenstwa, wiec profesjonalisci potrzebujg wiedzy i umiejetnosci, aby
uszczelni¢ luki w zabezpieczeniach wynikajace z uzycia protokotu IP. W tym module badasz stos
protokotéw TCP/IP i adresowanie IP. Przeanalizujesz réwniez binarne, ésemkowe i szesnastkowe
systemy numeracji oraz porty powigzane z ustugami dziatajgcymi w protokole TCP/IP.

PRZEGLAD TCP/IP

Aby komputery mogty sie ze sobg komunikowac przez Internet lub w biurze, muszg méwié tym samym
jezykiem. Jezyk ten nazywany jest protokotem, a najczesciej uzywanym jest Transmission Control
Protocol/Internet Protocol (TCP/IP). Niezaleznie od tego, jakie medium taczy stacje robocze w sieci —
przewody miedziane, swiattowody lub sie¢ bezprzewodowa — ten sam protokét musi dziata¢ na
wszystkich komputerach, aby komunikacja dziatata prawidtowo. Prawdopodobnie juz zapoznates sie z
protokotem TCP/IP, ale przeglad jest pomocny, aby upewnic sie, ze masz dogtebne zrozumienie. TCP/IP
to co$ wiecej niz tylko potgczenie dwdch protokotéw (TCP i IP). Zwykle nazywa sie go stosem TCP/IP,
ktéry zawiera cztery odrebne warstwy (patrz Rysunek 2-1). Warstwa sieciowa zajmuje sie fizycznym
przenoszeniem bitdw przez medium (niezaleznie od tego, czy medium jest drut miedziany,
Swiattowody czy sie¢ bezprzewodowa), a warstwa internetowa odpowiada za kierowanie pakietami
przy uzyciu adreséw IP. Warstwa transportowa zajmuje sie kontrolowaniem przeptywu danych,
sekwencjonowaniem pakietow w celu ponownego ztozenia i kapsutkowaniem segmentu za pomocg
nagtéwka TCP lub User Datagram Protocol (UDP). Warstwa aplikacji to miejsce, w ktorym dziatajg
aplikacje i protokoty, takie jak HTTPS i SSH. W tym module omdwiono tylko warstwy aplikacji,
transportu i Internetu, omdéwione w kolejnych sekcjach, poniewaz testowanie bezpieczernstwa zwykle
nie obejmuje schodzenia do poziomu sprzetowego warstwy sieciowej. Jednak niektére ataki
komputerowe wykorzystujg fizyczny sprzet, taki jak keylogger.

Warstwa aplikacji

Protokoty warstwy aplikacji sg front-endem protokotéw nizszej warstwy w stosie TCP/IP. Innymi stowy,
ta warstwa to to, co mozna zobaczy¢ i dotkngé. Tabela 2-1 zawiera liste niektérych gtéwnych aplikacji
i protokotdw dziatajgcych na tej warstwie.

Zastosowanie: Opis
Hypertext Transfer Protocol Secure (HTTPS): Podstawowy protokdt uzywany do komunikacji przez sie¢

File Transfer Protocol (FTP): Umozliwia roznym systemom operacyjnym (OS) przesytanie plikdw miedzy
sobg

Simple Mail Transfer Protocol (SMTP): Gtéwny protokdt do przesytania wiadomosci e-mail przez
Internet



Simple Network Management Protocol (SNMP): Uzywany gtéwnie do monitorowania urzagdzen w sieci,
np. zdalnego monitorowania stanu routera

Secure Shell (SSH): Umozliwia uzytkownikom bezpieczne logowanie sie do zdalnego serwera i
interaktywne wydawanie polecen

Internet Relay Chat (IRC): Umozliwia wielu uzytkownikom komunikacje przez Internet na forach
dyskusyjnych

Telnet: Umozliwia uzytkownikom niezabezpieczone logowanie sie do zdalnego serwera i interaktywne
wydawanie polecen

Warstwa transportowa

W warstwie transportowe] dane sg kapsutkowane w segmenty. Segment moze uzywacd protokotu TCP
lub UDP jako metody tgczenia sie i przekazywania danych do hosta docelowego (lub wezta). TCP to
protokot zorientowany na potaczenie, co oznacza, ze nadawca nie wysyta zadnych danych do wezta
docelowego, dopdki wezet docelowy nie potwierdzi, ze stucha nadawcy. Innymi stowy, potaczenie jest
nawigzywane przed wystaniem danych. Na przyktad, jesli komputer A chce wysta¢ dane do komputera
B, najpierw wysyta komputerowi B pakiet SYN. Pakiet SYN (skrdt od synchronize) to zapytanie do
odbiorcy, podobne do pytania ,Witaj, komputerze B. Czy jestes tam?”. Komputer B odsyta
potwierdzenie zwane pakietem SYN-ACK, co jest jak odpowiedz ,Tak, jestem tutaj. Kontynuuj i wyslij”.
Na koniec komputer A wysyta pakiet ACK (skrét od acknowledgment) do komputera B w odpowiedzi
na pakiet SYN-ACK. Proces ten, nazywany trzyetapowym uzgadnianiem, obejmuje nastepujgce kroki:

1. Host A wysyta pakiet TCP z ustawiong flagg SYN (t]. pakiet SYN) do Hosta B.

2. Po otrzymaniu pakietu Host B wysyta Hostowi A wtasny pakiet SYN z ustawiong flagg ACK (pakiet
SYN-ACK).

3. W odpowiedzi na pakiet SYN-ACK od Hosta B, Host A wysyta Hostowi B pakiet TCP z ustawiong flagg
ACK (pakiet ACK).

Nagtowki segmentéw TCP

Jako specjalista ds. bezpieczernstwa powinienes$ zna¢ krytyczne komponenty nagtéwka TCP: flagi TCP,
poczgtkowy numer sekwencyjny oraz numery portéw zrédtowych i docelowych. Rysunek przedstawia
diagram nagtéwka TCP.

16-bit 32-bit
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Atakujacy wykorzystujg wiedze o sktadnikach nagtéwka TCP. Musisz zrozumie¢ te sktadniki, zanim
dowiesz sie, jak mozna je wykorzystaé. Dopiero wtedy mozesz sprawdzi¢, czy Twoja sie¢ ma luki w tych
obszarach. Pamietaj, aby chroni¢ sie¢, musisz zna¢ podstawowe metody wtamywania sie do sieci.

Flagi TCP

Kazda flaga TCP zajmuje 1 bit segmentu TCP i moze by¢ ustawiona na 0 (wyfaczona) lub 1 (wtgczona).
Oto szes$¢ flag segmentu TCP:

* Flaga SYN — flaga synchronizacji oznacza poczatek sesji.

¢ Flaga ACK — flaga potwierdzenia potwierdza potgczenie i jest wysytana przez hosta po otrzymaniu
pakietu SYNACK.

e Flaga PSH — flaga push stuzy do dostarczania danych bezposrednio do aplikacji. Dane nie s3
buforowane; sg wysytane natychmiast.

¢ Flaga URG — ta flaga stuzy do oznaczania pilnych danych.

e Flaga RST — flaga resetowania resetuje lub roztgcza potaczenie.  Flaga FIN — flaga zakonczenia
oznacza, ze potgczenie zostato zakoriczone.

Poczatkowy numer sekwencyjny

Poczatkowy numer sekwencyjny (ISN) to 32-bitowy numer, ktéry sledzi pakiety odebrane przez wezet
i umozliwia ponowne ztozenie duzych pakietéw, ktdre zostaty podzielone na mniejsze pakiety. Kroki 1
i 2 trzyetapowego uzgadniania wysytajg ISN. Oznacza to, ze ISN z wezta wysytajacego jest wysytany z
pakietem SYN, a ISN z wezta odbierajgcego jest wysytany z powrotem do wezta wysytajgcego z
pakietem SYN-ACK. ISN moze by¢ dos¢ duzg liczbg, poniewaz 232 pozwala na zakres liczb od zera do
ponad czterech miliardéw.

BAJTY BEZPIECZENSTWA

ISN nagtéwka TCP moze nie wydawac sie wazny dla specjalistéw ds. bezpieczenstwa sieci, ktérzy nie sg
zaznajomieni z testami penetracyjnymi ani technikami hakerskimi. W rzeczywistosci wiekszos¢ ludzi
ignoruje wiele z tych podstawowych koncepcji. Jednak liczne ataki sieciowe wykorzystywaty
przechwytywanie sesji sieciowej, atak polegajagcy na zgadywaniu ISN pakietow TCP. Jednym z
najstynniejszych jest atak Kevina Mitnicka na japoriskg korporacje — okreslany jako ,atak predykcji
sekwencji TCP”. Zrozumienie flag TCP i podstawowych elementéw pakietu TCP moze w duzym stopniu
poméc w zrozumieniu, jak mysli atakujacy — i jak Ty powiniene$ mysleé. Aby stac sie lepszym
specjalistg ds. bezpieczenstwa, staraj sie odkrywac luki lub stabosci podczas nauki podstaw. Zbyt wielu
specjalistow ds. bezpieczenstwa sieci czeka, az atakujgcy odkryja luki w zabezpieczeniach sieci, zamiast
pokonaéich w ich wtasnej grze.

Aktywnosc 2-1: Przegladanie RFC-793
Czas trwania: 30 minut

Cel: Zbadanie szczegétow komponentdow segmentu TCP i zapoznanie sie ze sposobem korzystania z
dokumentow Request for Comments (RFC).

Opis: llos¢ informacji dostepnych dla specjalisty ds. bezpieczenstwa IT moze by¢ przyttaczajaca. Aby
chroni¢ zasoby organizacji (lub ,aktywa”, jak sg one powszechnie nazywane), oczekuje sie od Ciebie
umiejetnosci w wielu obszarach. Aby zdoby¢ niezbedne umiejetnosci, powiniene$ wiedzieé, gdzie
szukac informacji technicznych, ktére pomogg Ci lepiej zrozumie¢ dang technologie. Chcesz wiedzie¢,



jak dziata system nazw domen (DNS)? Chcesz lepiej zrozumieé protokot dynamicznej konfiguracji hosta
(DHCP)? Zapoznanie sie z dokumentami RFC na te tematy moze odpowiedzie¢ na wszelkie Twoje
pytania. W tej aktywnosci zbadasz szczegdty segmentu TCP i uzyskasz przeglad niektorych
komponentéw nagtdwka TCP. Nie musisz zapamietywac swoich ustalen.

Ta aktywnos¢ jest jedynie wprowadzeniem do wspaniatego swiata RFC.
1. Uruchom przegladarke internetows i przejdz do www.ietf.org.

2. Nastronie gtdéwnej Internet Engineering Task Force wybierz RFC zmenu INTERNET STANDARDS. (Jesli
czas na to pozwoli, mozesz przejs¢ do innych opcji, aby uzyskac informacje na temat przydatnych
tematéw.)

3. Przeczytaj instrukcje na stronie RFC, kliknij tgcze RFC Search Page, wpisz 793 w polu tekstowym RFC,
a nastepnie kliknij Search. Kliknij ASCII lub PDF w obszarze Files, aby wyswietli¢ RFC. Zwré¢ uwage na
strone tytutowg tego RFC.

4. Przewin dokument w dét i przeczytaj spis tresci, aby uzyskac przeglad informacji w tym dokumencie.
Przeczytaj sekcje 2.6, 2.7 i 2.8, aby lepiej zrozumieé, jak dziata TCP. (Nalezy pamietac, ze sekcja 2.6
omawia niezawodng komunikacje.)

5. Przewin w dét do sekcji 3.1, ,Format nagtéwka”. Diagram moze nie by¢ tym, co zwykle widzisz w
dokumentacji komputerowej, ale jest typowy dla tego, co mozna znalez¢ w RFC. Liczby u géry utatwiajg
zobaczenie pozycji kazdego bitu. Na przyktad gorne 0, 1, 2 i 3 pokazuja, ze w tym segmencie jest facznie
32 bity (od 0 do 31). Zwré¢ uwage, ze pola portu zrédtowego i portu docelowego majg dtugos¢ 16
bitdw, a zaréwno ISN, jak i numer potwierdzenia majg dtugos¢ 32 bitow.

6. Przeczytaj sekcje 3.1 i zwrd¢ uwage na uzycie systemu numeracji binarnej. Informacje te powinny
poméc Ci utrwali¢ wiedze na temat numeracji binarnej i szesnastkowe;.

7. Przewin w dét do sekcji 3.4, ,,Nawigzywanie potgczenia”, i przejrzyj opis trzyetapowego uzgadniania.
Autor wyjasnia proces i dodaje troche humoru na temat tego, dlaczego ACK nie zajmuje miejsca na
numer sekwencyjny. Wielu autoréw RFC ma talent do wyjasniania ztozonych materiatéw w sposdb
tatwy do zrozumienia.

8. Przewin reszte dokumentu, aby uzyskac przeglad tego, co jest omdwione. Mozesz przeczytac caty
dokument pdzniej, jesli chcesz. Po zakoniczeniu zamknij przegladarke internetowa

Porty TCP

Pakiet TCP ma dwa 16-bitowe pola zawierajgce numery portu zrédtowego i docelowego. Port jest
logicznym, a nie fizycznym sktadnikiem potgczenia TCP i moze by¢ przypisany do procesu, ktéry
wymaga potgczenia sieciowego. Na przyktad ustuga HTTPS domyslnie uzywa portu 443. Zrozumienie
portdéw jest wazne, aby wiedzieé, jak zatrzymac lub wytgczy¢ ustugi, ktore nie sg uzywane w sieci. Im
wiecej ustug masz uruchomionych na serwerze, tym wiecej portédw jest otwartych na potencjalny atak.
Innymi stowy, zabezpieczenie domu z 1000 otwartych drzwi jest trudniejsze niz zabezpieczenie domu
z tylko 10 otwartymi drzwiami.

BAJTY BEZPIECZENSTWA

Najtrudniejszg czescig pracy specjalisty ds. bezpieczenstwa sieci jest zréwnowazenie bezpieczeristwa
systemu z fatwoscig uzytkowania i dostepnoscia dla uzytkownikéw. Zamkniecie wszystkich portow i
zatrzymanie wszystkich ustug z pewnoscig zwiekszytoby bezpieczenstwo sieci, ale uzytkownicy nie
mogliby taczy¢ sie z Internetem, wysytac¢ ani odbieraé¢ wiadomosci e-mail ani uzyskiwa¢ dostepu do



zasobow sieciowych. Twoim zadaniem jest zatem umozliwienie uzytkownikom pracy w bezpiecznym
srodowisku sieciowym bez uniemozliwiania im korzystania z ustug, takich jak poczta e-mail i
przegladanie stron internetowych. To zadanie nie jest tatwe, jak dowiesz sie w trakcie tego kursu.
Dostepnych jest 65 535 numerdéw portdw TCP i UDP, ale dobrg wiadomoscig jest to, ze tylko 1023 z
nich uwaza sie za dobrze znane porty. Aby zobaczy¢ liste dobrze znanych portéw, odwiedz Internet
Assigned Numbers Authority (IANA) pod adresem www.iana.org. Witryna prawdopodobnie zawiera
wiecej informaciji, niz potrzebujesz, ale poruszanie sie po niej pozwala nabra¢ wprawy w wyszukiwaniu
informacji. Dobry specjalista ds. bezpieczenstwa wie, jak wytrwale szuka¢ odpowiedzi, korzystajac ze
strukturalnej metodologii.

WSKAZOWKA Mozesz uzyskaé dostep do strony o znanych portach, wpisujac
www.iana.org/assignments/port-numbers jako adres URL, ale ominiesz strone gtéwng IANA, ktéra
zawiera wiecej informacji i dostep do ustugi IANA Whois. Mozesz przejrzeé te ustuge, przegladajac
strone IANA.

Nie musisz zapamietywac 1023 znanych portédw. Powiniene$ jednak zapamietaé nastepujgce porty TCP
i ustugi, ktdre one reprezentujg. Wiele z tego, co robisz jako specjalista ds. bezpieczenstwa i tester
penetracyjny, opiera sie w duzej mierze na zrozumieniu tych informacji.

e Porty 20 i 21 (File Transfer Protocol) — FTP istnieje tak dtugo, jak Internet. Byt standardem
przenoszenia i kopiowania duzych plikdéw i jest nadal uzywany, cho¢ w mniejszym stopniu ze wzgledu
na popularnosé HTTP. FTP uzywa portu 20 do przesytania danych, a portu 21 do kontroli. FTP wymaga
podania nazwy logowania i hasta i jest bezpieczniejszy niz Trivial File Transfer Protocol (TFTP;
omoéwiony pdzniej na tej liscie). FTP nie uzywa szyfrowania, wiec dane w tranzycie mogg zostac
przechwycone i zrozumiane. Secure File Transfer Protocol (SFTP) uzywa Secure Shell (SSH; omdéwiony
pdiniej na tej liscie), aby zapewnié¢ bezpieczeristwo FTP poprzez zapewnienie szyfrowania i
uwierzytelniania.

e Port 22 (Secure Shell) — Secure Shell (SSH) uzywa szyfrowania i uwierzytelniania, aby utworzy¢
bezpieczny kanat w niezabezpieczone] sieci. SSH jest uzywany do zabezpieczania logowania,
przesytania plikdw i przekierowywania portéw. FTP jest niezabezpieczony, ale mozna go zabezpieczyg,
uzywajac kanatu SSH. FTP uzywajgcy SSH jest znany jako SFTP.

e Port 25 (Simple Mail Transfer Protocol) — Serwery poczty e-mail nastuchujg na tym porcie. Jesli
prébujesz wysta¢ wiadomos¢ e-mail do zdalnego uzytkownika, Twoja stacja robocza taczy sie z portem
25 na serwerze pocztowym.

¢ Port 53 (Domain Name System) — Jesli serwer w Twojej sieci uzywa DNS, uzywa portu 53. Wiekszos¢
sieci wymaga serwera DNS, aby uzytkownicy mogli taczy¢ sie ze stronami internetowymi za pomocga
adresow URL, a nie adreséw IP. Gdy uzytkownik wprowadzi adres URL, taki jak www.google.com,
serwer DNS rozwigzuje nazwe na adres IP. Serwer DNS moze by¢ wewnetrzny dla firmy lub kazdy
komputer moze by¢ skonfigurowany tak, aby wskazywat na adres IP serwera DNS obstugiwanego przez
dostawce ustug internetowych firmy.

e Port 69 (Trivial File Transfer Protocol) — wielu inzynieréw sieciowych uzywa ustugi TFTP do
przesytania konfiguracji routera i tworzenia kopii zapasowych.

e Port 80 (Hypertext Transfer Protocol) — wiekszo$¢ egzamindw certyfikacyjnych zawiera pytanie o
port 80 uzywany do protokotu HTTP. Port 80 jest uzywany podczas tgczenia sie z serwerem
internetowym. Protokdét HTTP nie jest bezpieczny, wiec wiekszo$é serwerdw internetowych uzywa
protokotu HTTPS (port 443).



e Port 143 (IMAP) — klienci poczty e-mail uzywajg tego portu do pobierania wiadomosci e-mail z
serwera pocztowego za posrednictwem potgczenia TCP/IP.

e Port 443 (Secure Hypertext Transfer Protocol) — port 443, podobnie jak port 80, jest uzywany
podczas faczenia sie z serwerem WWW. Jednak port 443 jest zazwyczaj zarezerwowany dla
bezpiecznych potaczen.

* Port 993 (IMAPS) — IMAP przez SSL/TLS uzywa portu 993. Potgczenia korzystajgce z tego portu s3
zabezpieczone, wiec jest on preferowany w stosunku do niezabezpieczonej wersji IMAP, ktéra uzywa
portu 143.

BAJTY BEZPIECZENSTWA

Czesto personel techniczny, ktdry nie jest zaznajomiony z technikami bezpieczenstwa, mysli, ze
ograniczenie dostepu do portéw na routerze lub zaporze moze chronié¢ sie¢ przed atakiem. tatwiej
powiedziec¢ niz zrobi¢. W konicu, jesli zapora uniemozliwia jakikolwiek ruch wchodzacy lub wychodzacy
z sieci na portach 80 i 443, rzeczywiscie zamknates podatne porty dla dostepu hakeréw. Jednak
zamknates réwniez drzwi dostepu do Internetu dla swoich uzytkownikéw, co prawdopodobnie nie jest
akceptowalne w Twojej organizacji. Trudna (i prawie niemozliwa) cze$¢ dla personelu ds.
bezpieczenstwa polega na prdbie powstrzymania atakujacych, przy jednoczesnym umozliwieniu
autoryzowanym uzytkownikom pracy i korzystania z Internetu. W miare postepdw w tym kursie
zobaczysz, ze dopdki uzytkownicy mogg potaczyd sie z Internetem przez otwarty port, atakujgcy moga
sie dostacd. To takie proste. Jesli uzytkownik moze wyj$¢, atakujgcy moze wejsc.

* Port 110 (Post Office Protocol 3) — aby pobrac poczte z serwera pocztowego, jedng z opcji jest dostep
do portu 110 za pomocga Post Office Protocol 3 (POP3). Dostepny jest réwniez ulepszony protokot
pobierania poczty e-mail, IMAP4, ktéry jest omowiony dalej na tej liscie. POP3 nadal istnieje i jest
jednym z najpopularniejszych systemdw pobierania poczty e-mail.

e Port 119 (Network News Transfer Protocol) — Ten port jest uzywany do tgczenia sie z serwerem
wiadomosci w celu korzystania z grup dyskusyjnych.

e Port 135 (Remote Procedure Call) — Ten port, uzywany przez Microsoft RPC, jest krytyczny dla
dziatania Microsoft Exchange Server i Active Directory, dostepnych w systemie Windows 2000 Server i
nowszych.

e Port 139 (NetBIOS) — Ten port jest uzywany przez Microsoft NetBIOS Session Service do
udostepniania zasobodw.

¢ Port 143 (Internet Message Access Protocol 4) — IMAP4 uzywa tego portu do pobierania poczty e-
mail.

Aktywnosc 2-2: Tworzenie serwera poczty za pomocg VirtualBox
Czas trwania: 45 minut
Cel: Utwoérz serwer poczty w VirtualBox do wykorzystania w Aktywnosciach 2-3 i 2-4.

Opis: Aktywnosci 2-3 i 2-4 wymagajg uzycia polecenia telnet w celu uzyskania dostepu do réznych
portéw serwera poczty. W tej aktywnosci utworzysz maszyne wirtualng serwera poczty za pomoca
Oracle VirtualBox, bezptatnego produktu do wirtualizacji, ktéry moze dziata¢ na wielu systemach
operacyjnych.



Instalowanie VirtualBox i serwera poczty

1. Uzyj przegladarki internetowej, aby przejs¢ do www.virtualbox.org/wiki/Downloads, aby pobrad i
zainstalowac VirtualBox

2. Kliknij facze pobierania dla swojego systemu operacyjnego, takiego jak Windows hosts dla systemow
Windows. Uruchom pobrany plik wykonywalny i wykonaj kroki, aby zainstalowaé VirtualBox. Jesli
potrzebujesz wiecej wskazéwek, poszukaj tgcza do dokumentacji instalacji w lewym panelu strony
pobierania.

UWAGA

Potrzebujesz pamieci masowe]j dla tworzonych maszyn wirtualnych, wiec jesli domysina lokalizacja
instalacji jest prawie petna, zmien lokalizacje na dysk z wiekszg ilo$cig miejsca.

3. Po pomyslnej instalacji otworzy sie okno VirtualBox Manager

4. Przejdz do www.axigen.com/mail-server/download, przewin w dét do sekcji Virtual Appliances, a
nastepnie kliknij przycisk DOWNLOAD dla Axigen 10.3.3 VMWare/VirtualBox Image. Pobranie pliku
Axigen moze potrwac chwile. Najnowszy numer wersji obrazu Axigen VMWare/VirtualBox magt ulec
zmianie. Wybierz najnowszg wersje.

5. Wypakuj urzadzenie wirtualne (plik z rozszerzeniem .ova) z pobranego pliku zip.

6. W VirtualBox kliknij Plik na pasku menu, a nastepnie kliknij Importuj urzadzenie. Przejdz do folderu
zawierajgcego wyodrebniony plik .ova, kliknij plik .ova, a nastepnie kliknij przycisk Otwoérz, aby
zaimportowaé¢ Axigen do VirtualBox. Wykonaj wszystkie dodatkowe czynnosci zalecane przez
VirtualBox.

Konfigurowanie serwera poczty

1. W lewym panelu okna VirtualBox Manager kliknij urzagdzenie Axigen, takie jak axigen-centos-vM,
kliknij Start na pasku narzedzi, a nastepnie kliknij Normalny start.

2. Po uruchomieniu urzadzenia Axigen otworzy sie okno przypominajgce . Zwré¢ uwage na wyswietlany
adres URL umozliwiajacy dostep do interfejsu WebAdmin.

3. Postepuj zgodnie z instrukcjami, aby otworzy¢ przegladarke internetowa, przejdz do adresu URL
ebAdmin zanotowanego w kroku 2, zaakceptuj umowe licencyjng, a nastepnie ustaw hasto
administratora. Uzyj bezpiecznego i fatwego do zapamietania hasta.

4. Na stronie Twoja licencja wybierz bezptatng licencje, a nastepnie kliknij KONTYNUUJ, aby uruchomi¢
wszystkie wymienione ustugi.

5. Utwdrz domene e-mail o nazwie cyber.com, a nastepnie kliknij KONTYNUUJ, aby wyswietli¢ panel
WebAdmin

6. W lewym panelu okna Dashboard kliknij Acceptance & Routing. Przewin w dét i kliknij, aby odznaczy¢
pole wyboru Activate Greylisting, aby wytgczy¢ Greylisting. Kliknij przycisk Save conFiguration, aby
zapisac te zmiane.

UWAGA Jesli Greylisting nie jest wytgczony, serwer Axigen odrzuci nieuwierzytelnione wiadomosci e-
mail, a Activity 2-3 nie bedzie dziatac.



7. W lewym panelu okna Pulpitu kliknij Zarzadzanie ustugami, aby wyswietli¢ liste uruchomionych
ustug. Kliknij przycisk strzatki, aby uruchomi¢ kazdag ustuge z wyjgtkiem Proxy komunikatora
internetowego i raportowania

8. W lewym panelu okna Zarzgdzanie ustugami kliknij Odbieranie SMTP, aby upewni¢ sie, ze odbiorniki
odbierajgce SMTP sg wtgczone

UWAGA Wiacz wszystkie odbiorniki; w przeciwnym razie dziatanie 2-3 nie zadziata.

9. W lewym panelu okna Odbieranie SMTP kliknij DOMENY | KONTA, a nastepnie kliknij Zarzadzaj
kontami, aby doda¢ konta do serwera Axigen, dzieki czemu bedziesz mie¢ adresy e-mail do
wykorzystania w Dziataniach 2-3 i 2-4. Kliknij przycisk DODAJ KONTO, uzupetnij zagdane informacje, a
nastepnie kliknij SZYBKIE DODAWANIE.

Aktywnosc 2-3: taczenie sie z portem 25 (SMTP)
Czas trwania: 30 minut

Cel: Uzyj polecenia telnet, aby uzyskaé dostep do portu 25 na serwerze pocztowym, zalogu;j sie i wyslij
wiadomos¢ e-mail do odbiorcy. Twoim serwerem pocztowym jest serwer Axigen skonfigurowany w
Aktywnosci 2-2. Mozesz sprébowac uzy¢ polecenia telnet na innym serwerze pocztowym (takim jak
serwer w Twojej klasie lub serwer pocztowy Twojego dostawcy ustug internetowych), jesli reguty
zapory uniemozliwiajg Ci potgczenie. Opis: Jako specjalista ds. bezpieczenstwa IT powinienes$ znac
porty uzywane w infrastrukturze sieciowej. Dobrym sposobem na sprawdzenie, czy ustuga dziata na
serwerze, jest uzycie polecenia telnet w celu uzyskania dostepu do portu za pomocg tej ustugi. Na
przyktad ustuga SMTP uzywa portu 25. W tej aktywnosci uzywasz ustugi Telnet, aby uzyska¢ dostep do
serwera pocztowego Axigen z komputera z systemem Windows.

Aktywnos¢ 2-3: taczenie sie z portem 25 (SMTP)
Czas trwania: 30 minut

Cel: Uzyj polecenia telnet, aby uzyska¢ dostep do portu 25 na serwerze pocztowym, zaloguj sie i wyslij
wiadomos$é e-mail do odbiorcy. Twoim serwerem pocztowym jest serwer Axigen skonfigurowany w
Aktywnosci 2-2. Mozesz sprébowac uzy¢ polecenia telnet na innym serwerze pocztowym (takim jak
serwer w Twojej klasie lub serwer pocztowy Twojego dostawcy ustug internetowych), jesli reguty
zapory uniemozliwiajg Ci potaczenie. Opis: Jako specjalista ds. bezpieczenstwa IT powiniene$ znac
porty uzywane w infrastrukturze sieciowej. Dobrym sposobem na sprawdzenie, czy ustuga dziata na
serwerze, jest uzycie polecenia telnet w celu uzyskania dostepu do portu za pomoca tej ustugi. Na
przyktad ustuga SMTP uzywa portu 25. W tej aktywnosci uzywasz ustugi Telnet, aby uzyska¢ dostep do
serwera pocztowego Axigen z komputera z systemem Windows.

UWAGA

Jesli nie mozesz potaczy¢ sie z serwerem pocztowym za pomocg polecen w Dziataniach 2-3 i 2-4,
powinienes mimo wszystko przeczytac kroki i przeanalizowac rysunki, aby uzyskaé wyobrazenie o tym,
jak wyglada udane potgczenie Telnet

UWAGA

Ponizsze kroki obejmujg ogdlny tekst zastepczy, taki jak LocalDomainName. Podczas wykonywania
kroku zamien symbole zastepcze na konkretny tekst, taki jak rzeczywista nazwa domeny.



1. Telnet jest domyslnie wytagczony w wiekszosci instalacji systemu Windows, wiec
najprawdopodobniej bedziesz musiat go wiaczy¢. Otwdrz Panel sterowania i kliknij Programy. W sekcji
Programy i funkcje kliknij Wiacz lub wytacz funkcje systemu Windows. W oknie dialogowym Funkcje
systemu Windows przewin w dét i kliknij pole wyboru Klient Telnet . Mozesz réwniez wybraé inne
ustugi, ktére chcesz wigczy¢ w tym momencie. Po zakoriczeniu kliknij OK, a nastepnie zamknij okno
dialogowe Funkcje systemu Windows i Panel sterowania.

2. Aby otworzy¢ okno wiersza polecenia w systemie Windows 10, kliknij prawym przyciskiem myszy
przycisk Start, a nastepnie kliknij Wiersz polecenia.

3. Wpisz telnet RemoteMailServer 25 (zastepujagc RemoteMailServer adresem IP serwera poczty e-mail
Axigen skonfigurowanym w Cwiczeniu 2-2). Naci$nij Enter. Musisz wprowadzi¢ numer portu ustugi, z
ktdrg probujesz sie potaczyé. W tym przypadku uzywasz portu 25 dla SMTP. W wierszu polecen wpisz
helo LocalDomainName i nacisnij Enter. Zastgp LocalDomainName prawdziwg nazwg domeny. Serwer
pocztowy akceptuje prawie wszystko, co wpiszesz po poleceniu helo, jako prawidtowe, ale powiniene$
uzy¢ domeny cyber.com utworzonej podczas konfigurowania Axigen.

4. Wpisz mail from: YourMailAccount i nacisnij Enter. Zastgp YourMailAccount swoim adresem e-mail,
ktoéry jest wyswietlany w polu Od odbiorcy. Rysunek 2-11 przedstawia fatszywy adres e-mail, w jaki
kto$ moze podszyc sie pod e-mail. Powinienes$ otrzymac komunikat ,, 250 OK”.

192,168.2.159 - PuTTY - O X

220 axig=sn Axigen ESMIP ready
helo cybsr.con

500 Invalid command

helo cybsr.conm

250 axigsn Axigen ESMIP hello
mail from: phonybob@phony.com
250 Send=sr accepted

rcpt to: acdministrator@cyber.com
250 Recipient accepted

data

354 Ready to receive data; remember <CRLF>.<CRLF>
This is a test message

250 Mail gueued for delivery

5. Wpisz rcpt to: RecipientMailAccount i nacis$nij Enter. Zastgp RecipientMailAccount prawidtowym
adresem e-mail, takim jak Twéj wiasny adres, aby wysta¢ wiadomos¢ do siebie w nastepnej czynnosci.
Wiadomos$¢ e-mail nie zostanie faktycznie wystana, jesli RecipientMailAccount nie bedzie prawidtowy.
Powinienes otrzymac¢ komunikat ,,Recipient OK”.

6. Wpisz data i nacisnij Enter. Wpisz swojg wiadomos¢, nacisnij Enter, a nastepnie wpisz . (pojedyncza
kropka) i nacisnij Enter, aby zakonczy¢ wiadomosé. Powinienes$ otrzymac¢ wiadomos¢ informujacg, ze
Twoja wiadomos¢ e-mail zostata umieszczona w kolejce.



7. Wpisz quit i nacis$nij Enter, aby zakonczy¢ sesje Telnet. Mozesz pozostawi¢ okno wiersza polecen
otwarte do nastepnej czynnosci.

WSKAZOWKA Jesli popetnisz literéwke, musisz ponownie wprowadzi¢ polecenia. Naciéniecie
Backspace lub uzycie klawiszy strzatek nie edytuje polecen.

Aktywnosc 2-4: taczenie sie z portem 110 (POP3)
Czas trwania: 30 minut

Cel: Uzyj polecenia telnet, aby uzyskac¢ dostep do portu 110 na serwerze pocztowym, zaloguj sie i
pobierz wiadomos¢ e-mail wystang na Twoje konto e-mail.

Opis: Ustuga POP3 uzywa portu 110. W tej aktywnosci uzyjesz polecenia telnet, aby uzyska¢ dostep do
serwera pocztowego z komputera z systemem Windows i pobra¢ wiadomos¢ e-mail wystang do Twojej
skrzynki pocztowe;j.

1. Otwoérz okno wiersza polecenia, jesli to konieczne.

2. Wpisz telnet RemoteMailServer 110 (zastepujac RemoteMailServer adresem IP serwera pocztowego
Axigen) i nacisnij Enter. Otrzymasz komunikat 10K, wskazujgcy, ze mozesz sie zalogowac.

UWAGA Jesli nie mozesz potgczy¢ sie ze zdalnym serwerem pocztowym przez port 110 w kroku 2,
zapora moze blokowaé potgczenie. Jesli uzywasz serwera poczty Axigen, mozesz zalogowaé sie do
serwera Axigen w VirtualBox i wykonac¢ kroki 2—11 w tej czynnosci na serwerze Axigen z poziomu
wiersza polecen.

3. Wpisz user YourMailAccount (zastepujac YourMailAccount prawidtowg nazwa konta pocztowego) i
nacisnij Enter, aby wprowadzi¢ polecenie uzytkownika w celu zalogowania sie do konta

4. Wpisz pass YourPassword (zastepujgc YourPassword prawidtowym hastem) i nacisnij Enter, aby
wprowadzié swoje hasto.

5. Wpisz list i nacisnij Enter, aby wyswietli¢ liste wszystkich wiadomos$ci w skrzynce pocztowej, w tym
liczbe wiadomosci

6. Wpisz retr 4 i nacisnij Enter, aby pobraé¢ wiadomos¢ numer 4

7. Wpisz quit i nacisnij Enter. To polecenie usuwa wszystkie wiadomosci oznaczone do usuniecia,
wylogowuje Cie z serwera pocztowego i koriczy sesje Telnet.

8. Otwarz kolejne okno wiersza polecenia, wpisz netstat i nacisnij Enter, aby wyswietli¢ otwarte porty
na komputerze z systemem Windows. 9. Jesli wyniki nie pokazujg zadnych otwartych aktywnych
portéw, sprébuj wpisac netstat -a i nacisng¢ Enter. To polecenie wyswietla wszystkie potgczenia i porty
nastuchujgce w systemie. Zwrdé¢ uwage na wiele wymienionych portéw TCP i UDP.

10. Zminimalizuj okno wiersza polecenia i otworz przegladarke internetows.

11. Potacz sie z google.com. Zmaksymalizuj okno wiersza polecenia, wpisz ponownie netstat i nacisnij
Enter. Zwrd¢ uwage na nowy wpis wskazujacy, ze port 443 (HTTPS) ma potaczenie.

12. Zamknij okno wiersza polecenia i wszystkie inne otwarte okna.

Protokoét User Datagram Protocol



Protokot User Datagram Protocol (UDP) to szybki, ale zawodny protokdt dostarczania, ktory dziata na
warstwie transportowej. Wyobraz sobie, ze prébujesz konkurowac w branzy kurierskiej i reklamujesz,
ze Twoja ustuga jest szybka, ale zawodna. Prawdopodobnie trudno bytoby jg sprzeda¢. Jednak UDP jest
szeroko stosowanym protokotem w Internecie ze wzgledu na swojg szybkos¢. Nie musi weryfikowac,
czy odbiorca stucha lub jest gotowy do zaakceptowania pakietéw. Nadawca nie przejmuje sie tym —
po prostu wysyta, nawet jesli odbiorca nie jest gotowy do zaakceptowania pakietu. Widzisz, dlaczego
jest szybszy? Niektére aplikacje korzystajgce z UDP majg wbudowane narzedzia do ostrzegania
odbiorcéw o niedostarczonych wiadomosciach, ale UDP tego nie robi. Innymi stowy, polega na
wyzszych warstwach stosu TCP/IP, aby poradzi¢ sobie z tymi problemami. Wyobraz sobie UDP jako
kogo$ ogtaszajgcego przez gtosnik, ze szkota bedzie zamknieta tego popotudnia. Niektdrzy szczesliwi
uczniowie ustyszg wiadomos¢, a niektérzy nie. Ten typ protokotu dostarczania jest okreslany jako
bezpotfaczeniowy.

Warstwa internetowa

Warstwa internetowa stosu TCP/IP odpowiada za kierowanie pakietow do adresu docelowego.
Kierowanie odbywa sie przy uzyciu logicznego adresu, zwanego adresem |P. Podobnie jak UDP,
dostarczanie pakietéw z adresowaniem IP jest bezpotgczeniowe.

Protokot ICMP (Internet Control Message Protocol)

Protokot ICMP (Internet Control Message Protocol) jest uzywany do wysytania wiadomosci zwigzanych
z operacjami sieciowymi. Na przyktad, jesli pakiet nie moze dotrze¢ do miejsca docelowego, mozesz
zobaczy¢ btad , Destination Unreachable”. ICMP umozliwia specjalistom sieciowym rozwigzywanie
problemodw z facznoscia sieciowg (za pomoca polecenia ping) i Sledzenie trasy, jakg pokonuje pakiet ze
Zzrédtowego adresu IP do docelowego adresu IP (za pomocg polecenia traceroute). Specjalisci ds.
bezpieczernstwa mogg uzywac koddéw typu ICMP (patrz Tabela 2-2), aby blokowa¢ pakiety ICMP przed
wejsciem do sieci lub wyjsciem z niej.

Kod typu ICMP: Opis

0: Odpowiedz echa

3: Miejsce docelowe nieosiggalne
4: Wygaszenie zrédta

5: Przekierowanie

6: Alternatywny adres hosta

8: Echo

9: Reklama routera

10: Zadanie routera

11: Przekroczony czas

12: Problem z parametrem

13: Znak czasu

14: Odpowiedz znacznika czasu

15: Zadanie informacji



16: Odpowiedz informacji

17: Zadanie maski adresu

18: Odpowiedz maski adresu

19: Zarezerwowane (dla bezpieczenstwa)
20-29: Zarezerwowane (dla eksperymentu odpornosci)
30: Traceroute

31: Btad konwersji datagramu

32: Przekierowanie hosta mobilnego

33: Gdzie jestes IPv6

34: Jestem tutaj IPv6

35: Zadanie rejestracji mobilnej

36 : Odpowiedz na rejestracje mobilng
37 : Zadanie nazwy domeny

38 : Odpowiedz na nazwe domeny

39 : Pomin

40 : Photuris

41-255 : Zarezerwowane

Na przyktad router mozna skonfigurowac tak, aby nie zezwalat na wejscie do sieci pakietowi ICMP z

kodem typu 8. Sprébuj pingowa¢ www.microsoft.com i zobacz, co sie stanie. Firma Microsoft nie
zezwala na pingowanie swojego adresu IP, ktérego kod to 8 (Echo).

WSKAZOWKA Bardziej szczegétowy opis protokotu ICMP mozna znalezé w dokumencie RFC 792.

ADRESOWANIE IP

Adres IPv4 sktada sie z 4 bajtéw podzielonych na dwa komponenty: adres sieciowy i adres hosta. Na
podstawie poczatkowej liczby dziesietnej pierwszego bajtu mozna klasyfikowac adresy IP jako klase A,

klase B lub klase C, jak pokazano w tabeli .

Klasa adresu: Zakres: Bajty adresu: Liczba sieci: Bajty hosta: Liczba hostow

Klasa A: 1-126: 1: 126: 3: 16 777 214
Klasa B: 128-191: 2: 16 128: 2: 65 534

Klasa C: 192-223: 3: 2 097 152: 1: 254

BAJTY BEZPIECZENSTWA



Adres 127, ktorego brakuje w Tabeli , jest uzywany do petli zwrotnej i testowania. Nie jest to
prawidtowy adres IP, ktéry mozna przypisa¢ do urzadzenia sieciowego. Adresy klasy D i klasy E sg
zarezerwowane do adresowania multicast i eksperymentalnego i nie sg objete tym modutem.

Korzystajgc z Tabeli , mozesz na przyktad ustali¢, ze uzytkownik o adresie IP 193.1.2.3 ma adres klasy
C, a uzytkownik o adresie IP 9.1.2.3 ma adres klasy A. Adres IP sktada sie z 4 bajtow. Bajt jest réwny 8
bitom. Osiem bitéw mozna réwniez nazwaé oktetem, wiec czasami adres IP jest definiowany jako
cztery oktety zamiast 4 bajtow. Ponizsza lista opisuje kazdg klase adresu:

e Klasa A - pierwszy bajt adresu klasy A jest zarezerwowany dla adresu sieciowego, dzieki czemu
ostatnie 3 bajty sg dostepne do przypisania komputerom hosta. Poniewaz adres klasy A ma
trzyoktetowy adres hosta, sieci klasy A mogg obstugiwac ponad 16 milionéw hostéw. Liczba adreséw
klasy A jest ograniczona, wiec te adresy sg zarezerwowane dla duzych korporacji i rzgdéw. Adresy klasy
A majg format sie¢.wezet.wezet.wezet.

e Klasa B - te adresy sg réwno podzielone miedzy dwuoktetowy adres sieciowy i dwuoktetowy adres
hosta, co pozwala na ponad 65 000 hostéw na adres sieciowy klasy B. Duzym organizacjom i
dostawcom ustug internetowych czesto przypisuje sie adresy klasy B, ktére majg format
sieC.sie¢.wezet.wezet.

e Klasa C - te adresy majg trzyoktetowy adres sieciowy i jednooktetowy adres hosta, co daje ponad
dwa miliony adresoéw klasy C. Kazdy adres obstuguje do 254 hostow. Te adresy, zwykle dostepne dla

.....

Podsieci umozliwiajg administratorowi sieci podzielenie tych sieci na mniejsze segmenty. Uzycie
podsieci jest wazne zardwno ze wzgledu na wydajnosé, jak i bezpieczenstwo. Oprdécz unikalnego adresu
sieciowego, kazdej sieci musi zostac przypisana maska podsieci, ktéra pomaga odrdznic bity adresu
sieciowego od bitéw adresu hosta. Rozwaz nastepujgcy przyktad. Adres IP 128.214.018.016
przedstawiony w systemie binarnym to 10000000.11010110.00010010.00010000

Jesli zdefiniujesz maske podsieci 255.255.255.0, zostanie ona wyrazona w systemie binarnym jako
11111112.111221111.11111111.00000000

Cze$é podsieci adresu IP to
10000000.11010110.00010010
Adres hosta to

00010000

Mozesz okreslié¢, do ktdrej podsieci nalezy adres IP, wykonujgc operacje bitowg AND na adresie IP i
masce podsieci. Obliczenie to jest pionowe dla kazdej kolumny. W przypadku operacji AND, jesli oba
bity majg wartos¢ 1, wynikowa wartos¢ wynosi 1. W przeciwnym razie wynikowa wartos¢ wynosi 0.

10000000.11010110.00010010.00010000 AND
11111111.11211111.11111111.00000000 =
10000000.11010110.00010010.00000000

Obliczenie to daje podsie¢ 128.215.018.0, co oznacza, ze oryginalny adres IP 128.214.018.016 z maska
podsieci 255.255.255.0 nalezy do podsieci 128.214.018.0. Zrozumienie tych koncepcji jest istotne dla
specjalisty ds. bezpieczenstwa, ale w Internecie mozna znalez¢ wiele bezptatnych kalkulatorow
podsieci.



Notacja CIDR

IPv4 umozliwia okoto 4,3 miliarda unikalnych adreséw IP. Brzmi to jak duzo adresdéw. Jednak wraz ze
wzrostem liczby urzadzen podtaczonych do Internetu, prawie wszystkie adresy IPv4 na $Swiecie sg w
uzyciu. Dtugoterminowym rozwigzaniem jest adresowanie IPv6. Jednym z krétkoterminowych
rozwigzan byto CIDR (Classless Inter-Domain Routing), ktére zostato opracowane w 1993 roku i
pomogto przedtuzy¢ zywotnosc IPv4, umozliwiajgc bardziej wydajng przestrzen przypisywania adreséw
IP. Oto przyktad podsieci w notacji CIDR: 192.168.1.0/24. W CIDR liczba po ,,/” jest prefiksem. Podsie¢
uzywajgca prefiksu CIDR 24 jest analogiczna do podsieci klasy C. Prefiks CIDR /16 jest domys$ing maska
podsieci dla adresow klasy B, a prefiks CIDR /8 jest domysing maskg podsieci dla adreséw klasy A. CIDR
optymalizuje sposdb, w jaki przestrzen IP byta przydzielana lub alokowana, dajgc inzynierom wiecej
opcji na dostosowanie rozmiaru przypisan. Przypisujgc /23 zawierajgce 512 adreséw do organizacji,
ktéra wymaga 400 adresow IP, CIDR oszczedza ponad 65 000 adreséw (prawie catg klase B), ktére
bytyby wymagane w ramach przypisania klasowego.

Planowanie przydziatéw adreséw IP

Kiedy firmy przydzielaja adresy IP, muszg nadac¢ unikalny adres IP kazdemu segmentowi sieci
oddzielonemu routerem. Na przyktad, firmie przyznano dwa adresy IP: 193.145.85.0 i 193.145.86.0
(lub 193.145.85.0/241193.154.86.0/24 w notacji CIDR). Patrzagc na pierwszy bajt kazdego adresu, firma
ustala, ze oba sg adresami klasy C. Przy domysinej masce podsieci 255.255.255.0, do kazdego
segmentu mozna przypisa¢ 254 adresy hosta. Do tego obliczenia uzywasz wzoru 2x 2 2, gdzie x
reprezentuje liczbe niezamaskowanych bitdw. W tym przyktadzie x jest rGwne 8, poniewaz w czwartym
oktecie znajduje sie 8 bitéw:

28-2=254

Musisz odjg¢ 2 w formule, poniewaz czes¢ sieciowa i cze$¢ hosta adresu IP nie mogg zawiera¢ samych
1 ani samych 0. Pamietaj, ze nie mozesz przypisa¢ uzytkownikowi sieci adresu IP 192.168.8.0, jesli
uzyte$s maski 255.255.255.0. Ponadto nie mozesz nadac¢ uzytkownikowi adresu 192.168.8.255,
poniewaz spowodowatoby to wytworzenie samych 1 w czesci hosta adresu IP; ten adres jest
zarezerwowany jako adres rozgtoszeniowy dla wszystkich weztéw w segmencie 192.168.8.0. Aby
uzyskaé¢ dostep do jednostek i ustug w innych sieciach, kazdy komputer musi réwniez mie¢ adres IP
swojej bramy. Przed wystaniem pakietu do innego komputera warstwa internetowa TCP/IP uzywa
maski podsieci komputera wysytajgcego, aby okresli¢ adres sieciowy komputera docelowego. Jesli ten
adres jest inny niz adres sieciowy komputera wysytajgcego, komputer wysytajgcy przekazuje pakiet na
adres IP okreslony w parametrze bramy. Nastepnie komputer bramy przesyta pakiet do nastepnego
miejsca docelowego. W ten sposdb pakiet ostatecznie dociera do komputera docelowego. Na przyktad,
jesli serwer Linux ma adres IP 192.168.8.2 i maske podsieci 255.255.255.0, a uzytkownik ma komputer
o adresie IP 192.168.9.200 i masce podsieci 255.255.255.0, firma musi skonfigurowa¢ adres domyslnej
bramy. DomysIna brama wysyta wiadomosc¢ do routera, ktory kieruje jg do innego segmentu sieci. Jesli
domysina brama nie jest skonfigurowana na komputerze uzytkownika, a uzytkownik ten préobuje uzy¢
polecenia ping, aby skontaktowad sie z serwerem, uzytkownik otrzymuje komunikat , Destination
Unreachable” (patrz Tabela 2-2). Komputer uzytkownika nie moze potgczy¢ sie z innym hostem —
serwerem Linux znajdujgcym sie w innym segmencie sieci — poniewaz nie ma routera, ktéry mogtby
mu pomdéc. Zadaniem routera jest przyjmowanie pakietéw przeznaczonych dla komputera w innym
segmencie sieci niz komputer wysytajacy i wysytanie ich dalej. Specjalisci ds. bezpieczefistwa musza
zrozumie¢ te podstawowe koncepcje sieciowe, zanim podejmg prdébe przeprowadzenia testu
penetracyjnego w sieci, zwtaszcza takiej, ktora zostata podzielona na podsieci. W sieci podzielonej na
podsieci tatwo pomyli¢ adres rozgtoszeniowy z prawidtowym adresem hosta, co jest powaznym



btedem, ktéry moze spowodowac atak typu ,odmowa ustugi” po wystaniu tysiecy pakietow do
wszystkich hostow w sieci zamiast do jednego hosta, do ktérego prébowates dotrzeé. Pamietaj tylko,
aby zweryfikowac adres IP, do ktérego wysytasz pakiety, zanim nacisniesz Enter.

Adresowanie IPv6

Jako specjalista ds. bezpieczenstwa powinienes$ poswieci¢ troche czasu na zapoznanie sie z systemem
adresowania IP Internet Protocol w wers;ji 6 (IPv6). Jak wspomniano, IPv4 nie zostat zaprojektowany z
mys$lg o bezpieczenstwie, a wiele obecnych luk w sieci jest spowodowanych tym niedopatrzeniem. Ta
sekcja zawiera podstawowe informacje o protokole IPv6, ale zaleca sie zapoznanie sie z dokumentem
RFC 2460 (www.ietf.org/rfc/rfc2460. txt), aby uzyskal wiecej szczeg6tow. Protokdt IPve zostat
opracowany w celu zwiekszenia przestrzeni adresowej IP i zapewnienia dodatkowego bezpieczenstwa.
Zamiast 4 bajtéw uzywanych w protokole IPv4, protokét IPv6 uzywa 16 bajtéw, czyli adresu 128-
bitowego, wiec dostepnych jest 2128 adreséw — okoto 2000 adreséw IP na kazdy metr kwadratowy
na planecie. Mozesz pomysleé, ze tak wiele adreséw IP nie jest koniecznych, ale bedg one potrzebne
do obstugi Internetu rzeczy (loT). Wiele nowych produktéw — takich jak tostery, kuchenki
mikrofalowe, lodowki i telewizory — moze by¢ dostepnych przez Internet i wymaga adreséw IP. Oto
przyktad numeru protokofu IPv6: 1111:0cb7:75a2:0110:1234:3a2e:1113:7777. Jedli wydaje Ci sie to
dziwne, przeglad liczb szesnastkowych moze odswiezy¢ Twojg pamieé. Dwukropki oddzielajg kazda
grupe czterech liczb szesnastkowych. Dobra wiadomos¢ jest taka, ze bycie skutecznym testerem
bezpieczerstwa nie wymaga bycia ekspertem w ttumaczeniu lub zapamietywaniu tych dtugich liczb.
Jako tester bezpieczenstwa powinienes wiedzie¢, ze wszystkie nowsze systemy operacyjne sa
skonfigurowane do obstugi protokotu IPv6, ale niektére urzadzenia filtrujgce routery, zapory sieciowe
i systemy wykrywania wtaman (IDS) nie s3. Umozliwia to hakerom omijanie tych systemoéw
bezpieczenstwa za pomocg protokotu IPv6. W Internecie mozna znalezé wiele artykutdw omawiajgcych
stabosci protokotu IPv4, IPv6 i protokotdw, ktére je obstugujg. Cyberprzestepcy spedzajg godziny na
czytaniu tego typu artykutow. Testerzy bezpieczeristwa réwniez powinni.

Cwiczenie 2-5: Praca z adresami IP i maskami podsieci
Czas trwania: 30 minut

Cel: Zastosuj swojg wiedze na temat adresow IP i masek podsieci, aby odpowiedzie¢ na serie pytan
dotyczacych sieci.

Opis: Jako specjalista ds. bezpieczestwa musisz rozumieé adresy IP, klasy i maski podsieci z wielu
przydatnych powodow. Jednym z takich celdw jest identyfikacja sieci, w ktérej znajduje sie okreslone
urzadzenie.

1. Zidentyfikuj klasy nastepujacych adreséw IP: 10.20.0.1, 172.16.42.42 i 192.168.255.255
2. Jaki jest odpowiednik notacji CIDR sieci 192.168.1.0 255.255.255.0?

3. Majac adres IP 192.168.1.128 i maske podsieci 255.255.255.128, jaka jest czes¢ podsieci adresu i
czes¢ hosta adresu?

4. Komputer A ma adres IP 192.168.1.10 i maske podsieci 255.255.255.128. Komputer B ma adres IP
192.168.1.200 i maske podsieci 255.255.255.128. Czy komputer A i komputer B znajdujg sie w tej samej
podsieci?

5. lle hostéw moze znajdowac sie w podsieci z maskg podsieci 255.255.255.1287

6. lle bitdw ma adres IPv6?



PRZEGLAD SYSTEMOW LICZBOWYCH

Twoja wiedza na temat systemow liczbowych odgrywa role jako profesjonalisty ds. bezpieczenstwa.
Ponizsze sekcje oferujg szybki przeglad systeméw liczbowych binarnych, ésemkowych i
szesnastkowych.

Przeglad systemu liczbowego binarnego

Nauczytes sie matematyki dziesietnej w szkole podstawowej, chociaz mogtes nie zdawac sobie z tego
sprawy w tamtym czasie. Kiedy widzisz na przyktad liczbe 3742, rozpoznajesz jg jako ,trzy tysigce
siedemset czterdzie$ci dwa”. Umieszczajgc kazdg liczbe w kolumnie, jak pokazano w ponizszych
wierszach, mozesz zobaczy¢, ze kazda liczba ma inng wartos¢ i wielkos¢. Ten system liczbowy uzywa
10 jako swojej podstawy i idzie od prawe]j do lewej, mnozac liczbe podstawy w kazdej kolumnie przez
wyktfadnik, zaczynajac od zera. Prawidtowe liczby w podstawie 10 to od 0 do 9. Oznacza to, ze kazda
kolumna moze zawiera¢ dowolng liczbe od 0 do 9.

1000 100 10
10° 102 10° 10®
3 7 4 2

Jak wida¢, mnozac 2 przez 1, 4 przez 10, 7 przez 100 i 3 przez 1000, a nastepnie dodajgc wszystkie te
wartosci, otrzymujemy 3742. Z drugiej strony, system liczbowy binarny uzywa 2 jako swojej podstawy.
Kazda cyfra binarna (bit) jest reprezentowana przez 1 lub 0. Bity sg zwykle grupowane po osiem,
poniewaz bajt zawiera 8 bitéw. Inzynierowie komputerowi wybrali ten system liczbowy, poniewaz
uktady logiczne podejmujg decyzje binarne na podstawie prawda lub fatsz, witgczony lub wytgczony i
podobnych warunkéw. Przy 8 bitach programista moze przedstawi¢ na przyktad 256 réznych koloréw
dla karty graficznej. (Dwa do potegi dsmej, czyli 28, réwna sie 256.) Dlatego czeri mozna przedstawic
jako 00000000, biel jako 11111111 i tak dalej. Innym przyktadem uzycia numeracji binarnej sa
uprawnienia uzytkownikéw do plikéw: r (odczyt), w (zapis) i x (wykonywanie). 1 oznacza posiadanie
uprawnienia, a 0 je usuwa. Dlatego 111 (rwx) oznacza, ze obowigzujg wszystkie uprawnienia, a 101 (r-
X) oznacza, ze uzytkownik moze odczytaé i wykona¢ plik, ale nie moze do niego zapisywacd. (Symbol -
0znacza, ze uprawnienie nie zostato przyznane). Osoby zaznajomione z Uniksem rozpoznajg ten system
numeracji. Unix pozwala na uzywanie dziesietnego odpowiednika liczb binarnych, wiec dla binarnej
liczby 111 wprowadzasz liczbe dziesietng 7. Dla binarnej liczby 101 wprowadzasz liczbe dziesietng 5.
Jestes zdezorientowany? Za kilka minut zostaniesz ekspertem od liczb binarnych, wiec wytrzymaj. Aby
uproscié¢ koncepcje liczb binarnych, pomysl o pokoju z dwoma przetgcznikami $wiatta i zastandw sie,
ile réznych kombinacji pozycji mogtbys uzyc¢ dla przetgcznikéw. Na przyktad oba przetaczniki moga by¢
wytaczone, Switch 1 moze by¢ wytgczony, a Switch 2 moze byé wigczony itd. Oto binarna reprezentacja
tych pozycji przetacznikdw:

1] v] [off, off)
0 1 [off, omn)
1 v] (on, off)
1 1 (on, om)

Dwa przetgczniki majg cztery mozliwe wystgpienia, czyli 2x mocy; x oznacza liczbe dostepnych
przetacznikdw (bitdw). W przypadku przetgcznikow swiatta x rowna sie 2.

Przyktady okreslania wartosci binarnych



Teraz, gdy zapoznates sie z podstawowymi koncepcjami, mozesz zobaczy¢, jak bity sg uzywane do
zapisywania liczb binarnych. Najpierw jednak musisz nauczy¢ sie i zapamietaé kolumny liczb binarnych,
tak jak zrobites to w przypadku numeracji dziesietne;j:

1286432168421

Od prawej do lewej liczby te oznaczajg rosngce potegi dwadjki. Uzywajgc poprzednich kolumn, sprébuj
okresli¢ wartos¢ liczby binarnej 01000001:

128 &4 32 16 @ 1 2 1
2 2= 3= 20 2 2=zt 2
o 1 0 o 0 0 D 1

Bajt w poprzednim przyktadzie reprezentuje liczbe dziesietng 65. Obliczasz te wartos¢, dodajac kazda
kolumne zawierajgcg 1 (64 1 1). Teraz wyprébuj inny przyktad z liczbg binarng 11000001:

128 64 32 16 8 4 2 1
2" 2t a2t 24 2 22 21 2
1 1 0 i 0 0 o 1

Aby przekonwertowac liczbe binarng na dziesietng (podstawa 10), dodaj kolumny zawierajgce 1:
128 +64 +1=193

Dodawanie wartosci w tych kolumnach moze by¢ zmudne, ale mozesz nauczy¢ sie kilku sztuczek, ktore
pomogg Ci szybko przekonwertowa¢ liczbe binarng na dziesietng. Pamietaj jednak, aby zapamietac
kazda kolumne binarng przed przejsciem do pozostatych przyktadow.

Zrozumienie Nibbles

Psychologowie odkryli, ze ludzie majg trudnosci z zapamietywaniem liczb siedmiocyfrowych lub
wiekszych. Ta trudnosé jest powodem, dla ktérego numery telefondw maja tylko siedem cyfr, a mysinik
nastepuje po pierwszych trzech liczbach; mysinik daje mdézgowi szanse na zatrzymanie sie przed
przejsciem do nastepnych czterech liczb. Podobnie liczby binarne sg fatwiejsze do odczytania, gdy s3
oddzielone spacjg. Na przyktad 1111 1010 jest tatwiejsze do odczytania niz 11111010. Jesli musisz
przekonwertowa¢ liczbe binarng zapisang jako 11111010, powiniene$ jg sobie wyobrazi¢ jako 1111
1010. Innymi stowy, dzielisz bajt na dwa nibble (czasami pisane jako ,,nybbles”). Nibble to pét bajtu lub
4 bity. 4 bity po lewej stronie nazywane sg nibblem wyzszego rzedu, a 4 bity po prawej stronie to nibble
niskiego rzedu. Ponizsze przyktady pokazuja, jak przekonwertowac nibble niskiego rzedu na liczbe
dziesietng. Zwrd¢ uwage na wzor w liczbach binarnych, gdy przechodzisz przez przyktady:



oooD = 0
0ool =1
0010 = 2
0011 = 3
0100 = 4
0101 = 5
0110 = &
0111 = 7
1000 = B
1001 = 9
1010 = 10
1011 = 11
1100 = 12
1101 = 13
1110 = 14
1111 = 15

Najwieksza liczba dziesietna, jaka mozesz przedstawic za pomoca czterech bitdw nizszego rzedu, to 15.
Powinienes zapamietac te liczby, jesli mozesz, zwtaszcza te, ktére majg wygodne pomoce pamieciowe.
Na przyktad 1010 jest rdwne liczbie dziesietnej 10. Zapamietaj tylko fraze , To 10, gtuptasie, 10!” 1011
jest réwnie tatwe: ,Nie 10, ale 11”. Mozesz wymysli¢ wiasne sztuczki, ale zawsze mozesz po prostu
dodac kolumny, jesli zapomnisz. Mozesz réwniez ¢wiczy¢ zamiane liczb dziesietnych na liczby binarne,
uzywajgc numeroéw tablic rejestracyjnych. Na przyktad, jesli numer tablicy rejestracyjnej konczy sie na
742, powinienes zwizualizowa¢ 0111, 0100, 0010. (Mozesz wyeliminowad zera wiodgce po kilku dniach
¢wiczen). Kiedy poczujesz sie komfortowo z nibblem nizszego rzedu i bedziesz w stanie szybko
zidentyfikowac sekwencje 4 bitdéw, mozesz przejsé do strony wyzszego rzedu. Na przyktad, ile wynosi
liczba binarna 1010 1010 w systemie dziesietnym? Po stronie niskiego rzedu mozesz szybko
przekonwertowaé 1010 na liczbe dziesietng 10. Strona wyzszego rzedu to réwniez 10, ale to 10 razy
16, czyli 160. Nastepnie dodaj strone nizszego rzedu 10 do strony wyzszego rzedu 160, aby uzyskac
odpowiedz 170. Zawsze mozesz dodac kolumny, jesli jestes zdezorientowany:

128 +32 =160

Kazda wartos¢ w pétbajcie wyzszego rzedu jest mnozona przez liczbe 16. Na przyktad liczba binarna
0010 0000 jest réwna 32. Mozesz pomnozy¢ wartosé potbajtu 2 przez 16, ale w tym przypadku tatwiej
jest rozpoznaé 1 w kolumnie 32, co daje odpowiedz 32. Powiniene$ zapamietaé nastepujgce wartosci
potbajtéw wyzszego rzedu, co pomoze Ci w podsieciach. Jak zapewne pamietasz z podstaw podziatu
na podsieci, jako maski podsieci stosuje sie numery 128, 192, 224 itd.

1000 = 128
1100 = 182
1110 = 224
1111 = 240

Jesli rozpoznajesz 1111 0000 jako 240, liczba binarna 1111 1000 powinna by¢ tatwa do obliczenia jako
248. Podobnie liczba binarna 1111 1111 jest rowna dziesietnej liczbie 255 lub 240 1 15, najwiekszej
liczbie, jaka mozna przedstawic¢ za pomoca 8 bitéw.

UWAGA

Aby pomadc Ci poprawnie przekonwertowac liczby, zwrd¢ uwage, ze wszystkie liczby nieparzyste maja
wigczony bit najnizszego rzedu. Na przyktad 1001 nie moze by¢ liczbg parzysta, taka jak 10 lub 8,
poniewaz bit najnizszego rzedu jest wigczony. Mozesz réwniez zgadng¢, ze liczba jest wieksza niz 8,



poniewaz bit 8-kolumnowy jest wtgczony. Podobnie mozesz zidentyfikowac 0101 jako konwertowane
na liczbe dziesietng nizszg niz 8, poniewaz kolumna 8 nie jest wigczona i zidentyfikowac jg jako liczbe
nieparzysty, poniewaz bit najnizszego rzedu jest witgczony.

UWAGA

Mozesz uzyé innych prostych sposobdéw zapamietywania i rozktadania liczb binarnych. Na przykfad
1010 to 10, a 0101 to potowa 10: 5. Te dwie liczby sg swoimi lustrzanymi odbiciami w systemie
binarnym, a jedna liczba to potowa drugiej w systemie dziesietnym. W ten sam sposob 1110 to 14, a
0111to 7. W potbajcie wyzszego rzedu 1110 to 224, a 0111 w poétbajcie wyzszego rzedu to 112 (potowa
224). Ta sztuczka pomaga szybko przekonwertowac liczby binarne. Na przykfad liczba binarna 0101
1010 to 90. W tej liczbie pdtbajt wyzszego rzedu to 80, poniewaz 1010 to 160. Potbajt nizszego rzedu
to 10, a szybkie dodawanie daje ostateczng odpowiedz 90.

Przeglad systemu liczb 6semkowych

Liczba ésemkowa to liczba w systemie dsemkowym, wiec jest zapisywana przy uzyciu tych o$miu
wartosci: 0,1, 2, 3,4,5,6i 7. Poniewaz jestes teraz ekspertem od liczb binarnych, tatwo jest zobaczyg,
jak liczba binarna jest konwertowana na ésemkowa. Cyfre semkowg mozna przedstawié¢ za pomoca
tylko 3 bitéw, poniewaz najwiekszg cyfrg w systemie ésemkowym jest 7. Liczba 7 jest zapisywana jako
00000111 lub 111, jesli usuniesz zera wiodace. Binarny odpowiednik liczby ésemkowej 5 to 101. Aby
zobaczy¢, jak ta koncepcja odnosi sie do bezpieczenstwa sieci, spéjrz ponownie na uprawnienia Uniksa.
Numeracja ésemkowa jest uzywana do wyrazania nastepujacych uprawnien do katalogu lub pliku:
uprawnienia wfasciciela, uprawnienia grupy i inne uprawnienia. Ustawienie uprawnien (rwxrwxrwx)
dla katalogu oznacza, ze witasciciel katalogu, cztonkowie grupy i wszyscy inni (inni) majg uprawnienia
do odczytu, zapisu i wykonywania dla tego katalogu. Poniewaz kazda kategoria ma trzy unikalne
uprawnienia, a poniewaz kazde uprawnienie mozna wyrazi¢ jako prawda lub fatsz (wtgczone lub
wyltagczone), uzywane sg 3 bity. Nie potrzebujesz wszystkich 8 bitow, poniewaz 3 bity (rwx) s3
wystarczajgce. Przypomnij sobie z numeracji binarnej, ze 0 jest liczone jako liczba, wiec przy 3 bitach
istnieje osiem mozliwych wystgpierr: 000, 001, 010, 011, 100, 101, 110 i 111. Uzywajgc numeracji
6semkowej, 001 oznacza, ze przyznano uprawnienie do wykonywania (x), 010 oznacza, ze przyznano
uprawnienie do zapisu (w), ale nie do odczytu i wykonywania itd. Liczba 6semkowa 7 oznacza same
jedynki (111) lub 1 1 2 1 4. Tak wiec w systemach Unix i Linux 777 (w systemie binarnym 111 111 111)
oznacza, ze wtasciciel, grupa i inni majg wszystkie uprawnienia (rwx) do pliku lub katalogu. Rysunek 2-
17 przedstawia liste plikéw z ustawieniami uprawnien. Nazwy plikdw i katalogdéw opisujg, co oznaczajg
ich ustawienia uprawnien.
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Tabela szczegdtowo wyjasnia uprawnienia

Nazwa pliku : Uprawnienia : Wtasciciel : Grupa : Inne : Opis



DirectoryThatOwnerGroupOtherCanRWX : drwxrwxrwx :rwx: rwx: rwx : Katalog z petnymi
uprawnieniami dla wtasciciela, grupy i innych

ExecutableProgram : rwxr-xr-x : rwx :r-x : r-x : Program wykonywalny, do ktérego
wtasciciel ma petne uprawnienia — grupa i inni mogg wykonywac

hello.txt : rw-r—r-- : rw- : r-- : r-- : Plik niewykonywalny, ktéry wtasciciel moze
odczytowad i zapisaé — grupa i inni moga tylko odczytywac
OnlyOwnerCanReadWriteExecute : rwx------ 1rwx : ---: -—- : Wiasciciel moze
odczytowa, zapisac i wykona¢ — grupa i inni nie majg uprawnienia
OwnerAndGroupCanRW.txt : rw-rw---- : rw- : rw- : --—- : Wtasciciel i grupa

mogg czytac i pisa¢ — inni nie majg uprawnien

OwnerCanRW_GroupAndOtherCanR.txt : rw-r—r--: rw- : r-- : -- : Wiasciciel moze czytacipisa¢ — grupa
i inni moga tylko czytac

OwnerGroupAndOtherCanRW.txt : rw-rw-rw- : rw- : rw-: rw- : rw- : Wiasciciel, grupa i inni mogg czytac
i pisa¢ — nikt nie moze wykonywac

Zmiana uprawnien za pomocg polecenia chmod

W systemach Unix i Linux polecenie chmod umozliwia zmiane uprawnien plikdw i katalogéw. Jest to
przydatne, jesli musisz nadac¢ plikowi lub katalogowi wiecej lub mniej uprawnien ze wzgledow
bezpieczenstwa. Mozesz uzy¢ polecenia chmod do zmiany uprawnien na dwa gtéwne sposoby. Jednym
ze sposobow jest podanie uprawnien jako liczby 6semkowej. Na przyktad, aby zmieni¢ uprawnienia
pliku hello.txt tak, aby wtasciciel, grupa i inni cztonkowie mieli petne uprawnienia do odczytu, zapisu i
wykonywania, wprowadz nastepujace polecenie:

chmod 777 hello.txt

Pamietaj, ze 6semkowa liczba 7 w systemie binarnym to 111, co oznacza, ze wszystkie bity r, w i x sg
wiaczone, co daje uprawnienia do odczytu, zapisu i wykonywania. Pierwsza liczba 7 w 777 daje
wiascicielowi petne uprawnienia rwx, druga liczba 7 daje grupie petne uprawnienia rwx, a ostatnia
liczba 7 daje innym petne uprawnienia rwx. Jesli chcesz zmienié¢ uprawnienia tak, aby inni uzytkownicy
nie mieli zadnych uprawnien do pliku hello.txt, uzyj nastepujgcego polecenia:

chmod 770 hello.txt

Jesli chcesz zmieni¢ uprawnienia tak, aby wtasciciel miat uprawnienia do odczytu i zapisu, grupa miata
uprawnienia do odczytu, a inni mieli uprawnienia do wykonywania, uzyj nastepujgcego polecenia:

chmod 641 hello.txt

Pamietaj, ze polecenie chmod 641 hello.txt catkowicie zmienia wszystkie uprawnienia ustawione za
pomocy polecenia chmod 770 hello.txt.

Oprécz podania petnego trzycyfrowego numeru uprawnienia w systemie dsemkowym, polecenie
chmod umozliwia okreslenie konkretnych zestawdw uprawnien (wtasciciela, grupy lub innych) i
wiaczenie lub wytgczenie poszczegdlnych uprawnien do odczytu, zapisu lub wykonywania. Aby to
zrobié¢, musisz okresli¢, dla kogo ustawiasz uprawnienia, jakg zmiane wprowadzasz (dodajesz lub



usuwasz uprawnienie) i jakie uprawnienie ustawiasz. To ukierunkowane podejscie moze okazac sie
wygodniejsze. Wartosci ,,who”, ktérych mozesz uzyé, to:

u: Uzytkownik, oznaczajgcy wtasciciela pliku

g: Grupa, oznaczajgca cztonkdw grupy, do ktdrej nalezy plik
o: Inni, oznaczajacy osoby nieobjete uprawnieniamiuig
a: Wszyscy, oznaczajgcy wszystkie powyzsze

Wartosci ,,what”, ktorych mozesz uzy¢, to:

2 Znak minus, aby usungc¢ uprawnienie

1 Znak plus, aby przyznaé uprawnienie

5 Znak réwnosci, aby ustawi¢ uprawnienie i usungc inne.
Wartosci ,,which”, ktérych mozesz uzyé, to:

r: Uprawnienie do odczytu

w: Uprawnienie do zapisu

x: Uprawnienie do wykonywania

Na przyktad, jesli chcesz zmieni¢ uprawnienia do pliku hello.txt, aby inni uzytkownicy mogli ponownie
miec uprawnienia do odczytu, uzyj nastepujgcego polecenia:

chmod o+r hello.txt
Aby odebra¢ uprawnienia do wykonywania cztonkom grupy, uzyj nastepujgcego polecenia:

chmod g-x hello.txt

Przegladanie systemu liczbowego heksadecymalnego

Liczba szesnastkowa (lub w skrécie hex) jest zapisywana za pomocg dwdch znakéw, z ktorych kazdy
reprezentuje nibble. System szesnastkowy to system liczbowy o podstawie 16, wiec jego prawidtowe
liczby mieszczg sie w zakresie od 0 do 15. Podobnie jak system o podstawie 2 (binarny), hex uzywa
wyktadnikéw, ktére zaczynajg sie od 0 i rosng od prawej do lewej:

409& 256 16 1
157 167 16" 157
A 0 c 1

Na szczescie w systemie szesnastkowym musisz zapamietac tylko dwie ostatnie kolumny: 1 i 16. Jak
wida¢ w poprzednim przyktadzie, wartos¢ zawiera znaki alfabetyczne — prawidtowe liczby
szesnastkowe mieszczg sie w zakresie od 0 do 15, a system szesnastkowy rozwigzuje problem
wyrazania dwucyfrowych liczb w jednym slocie za pomocg liter. Na przyktad A oznacza liczbe 10, B
oznacza 11, C oznacza 12, D oznacza 13, E oznacza 14, a F oznacza 15. Liczby szesnastkowe sg czasami
wyrazane z ,,03” przed nimi. Na przyktad 0x10 réwna sie liczbie dziesietnej 16. Podobnie jak w
przypadku liczb dziesietnych i binarnych, mnozysz wartos¢ w kazdej kolumnie przez wartos¢ kolumny,
aby okresli¢ liczby szesnastkowe. W poprzednim przyktadzie po prostu mnozysz 1 przez 16, aby uzyskac



16. Aby przekonwertowac liczbe szesnastkowgq na binarng, wpisujesz kazdy nibble od lewej do prawe;j.
Na przyktad 0310 to 0001 0000 w systemie binarnym, a 0324 to 0010 0100. Jako specjalista ds.
bezpieczenstwa czasami musisz przegladaé dane wyjsciowe z oprogramowania, ktére wyswietla
wartosci w postaci liczb szesnastkowych. Na przyktad narzedzie tcpdump uzywa liczb szesnastkowych
w wiekszosci swoich danych wyjsciowych, zwtaszcza jesli analizowane systemy uzywajg protokotu IPv6.
Jak wyjasniono, wszystkie adresy IPv6 sg w notacji szesnastkowej.

BAJTY BEZPIECZENSTWA

Czy znajomosc¢ systemu szesnastkowego moze uratowaé ci zycie, jesli zostaniesz uwieziony na Marsie?
Uwaga, spoiler: To zadziatato w przypadku postaci Matta Damona, astronauty Marka Watneya, w filmie
Marsjanin z 2015 roku. Watney potrzebowat sposobu na komunikacje z NASA, ktéry wykorzystywatby
karty umieszczone wokét okregu i kamere obracajgcg sie o 360 stopni. Jednak 26-znakowy alfabet
stwarzat problemy z katami kamery. Potrzebowat mniejszego alfabetu. Na szczescie heksadecymalny
ma tylko 16 znakdéw. Piszgc heksadecymalne znaki, ktére otrzymat z tabeli ASCII, zawierajgcej 255
znakéw, moégt komunikowaé sie z NASA. Na przyktad litera A w ASCIl jest rownowazna 41 w
heksadecymalnym. Wiele darmowych konwerteréw ASCIl na heksadecymalny jest dostepnych online.
Mozesz ich uzyé, aby wprowadzi¢ dwucyfrowa liczbe heksadecymalng i uzyskaé¢ odpowiednik litery
ASCII. (Jest jeden na stronie www.rapidtables.com/convert/number/ascii-to-hex.htm. Sprébuj napisaé
stowo HELP! w heksadecymalnym. Nie zapomnij o wykrzykniku.)

Przeglad systemu numeracji Base-64

Base-64 ma wiele zastosowan, zaréwno legalnych, jak i nielegalnych. Typowym zastosowaniem bazy
64 jest kodowanie i przesytanie plikéw binarnych wysytanych pocztg e-mail. Wszystko, co musisz teraz
wiedzieé, to to, ze atakujgcy moga uzywac bazy 64 na wiele sposobdw, aby zaciemni¢ swoje dziatania.

Mapowania znakéw bazy 64 przedstawiono w tabeli .
Znak lub symbol: Reprezentacja w bazie 64

Wielkie litery od A do Z: 0-25

Mate litery od a do z: —=51

Cyfry od 0 do 9: 52-61

1i/symbole: 62, 63

Aby przedstawi¢ od 0 do 63 znakdéw, potrzebujesz tylko 6 bitéw, czyli 26. Tak wiec binarna
reprezentacja litery A to 000000, B to 000001, C to 000010 itd. Z jest reprezentowane jako 011001.
Pamietaj tylko, ze bit najwyzszego rzedu to kolumna 32, a nie 128, jak w przypadku 8 bitdéw. Najnizsza
liczba, jakg mozesz przedstawic¢ za pomocg 6 bitéw, to 000000 (0), a najwyzsza to 111111 (63). Aby
przekonwertowacd liczbe w systemie 64-bitowym na jej dziesietny odpowiednik, po prostu podziel
sekwencje na grupy po cztery znaki i przedstaw kazdy znak za pomocg 6 bitow (24 bity -6 x 4).

Jako przyktad, oto jak przekonwertowac cigg SGFwcHkgQmlydGh-kYXk5 w systemie base-64 na jego
dziesietny odpowiednik. W tym przyktadzie pierwsze cztery znaki — S, G, F i w — s3 zapisane jako trzy
8-bitowe liczby (24 bity — 3 x 8).

1. Przekonwertuj wartosc¢ dziesietng kazdej litery na binarna:

S = 18 dziesietny, binarny 010010



G = 6 dziesietny, binarny 000110
F = 5 dziesietny, binarny 000101
w = 48 dziesietny, binarny 110000

2. Przepisz cztery grupy binarne na trzy grupy po 8 bitdw. Na przyktad, zaczynajgc od bitu nizszego
rzedu binarnego odpowiednika ,,w”, zapisanie od prawej do lewej daje [01]110000. Liczby binarne w
nawiasach reprezentujg pierwsze dwa bity nizszego rzedu z odpowiednika binarnego F, 1 O:

01001000 01100001 01110000

3. Przeksztat¢ liczbe binarng na jej odpowiednik dziesietny:
01001000 = 72 ASCII H

01100001 =97 ASCll a

01110000 =112 ASCIl p

Powtérz kroki od 1 do 3 dla nastepnych czterech liczb w systemie 64, cHkg, az liczba w systemie 64
kazdej litery zostanie przekonwertowana. (Uzywasz jednego lub dwdch znakéw réwnosci, gdy 3 bajty
[24 bity] nie sg potrzebne do przedstawienia liczby catkowitej). Na co konwertuje sie cigg w systemie
64? Twoja odpowiedz powinna brzmie¢ ,Wszystkiego najlepszego z okazji urodzin”. Dekodery w
systemie 64 sg dostepne bezptatnie online. Jako specjalista ds. bezpieczenstwa nie musisz wiedzie¢,
jak recznie konwertowac¢ kod Base-64, ale wazine jest, aby wiedzie¢, jak systemy numeracji sg
wykorzystywane w zastosowaniach praktycznych, a nie tylko w éwiczeniach akademickich.

Cwiczenie 2-6: Praca z numeracja binarng i 6semkowa
Czas trwania: 30 minut

Cel: Zastosuj swoje umiejetnosci w zakresie numeracji binarnej i dsemkowej do konfigurowania
uprawnien do katalogow i plikdw *nix.

Opis: Jako specjalista ds. bezpieczeristwa musisz rozumiec rézne systemy numeracji. Na przykfad, jesli
pracujesz z routerami, mozesz musie¢ utworzy¢ listy kontroli dostepu (ACL), ktére filtrujg przychodzacy
i wychodzacy ruch sieciowy, a wiekszos¢ ACL wymaga zrozumienia numeracji binarnej. Podobnie, jesli
wzmachiasz system Linux, Twoja znajomos$¢ systemu binarnego pomoze Ci utworzy¢ prawidtowg
maske umask i uprawnienia. Unix uzywa numeracji 6semkowe] (6semkowej) do tworzenia uprawnien
do katalogdéw i plikdw. Nie musisz wykonywa¢ tej czynnosci na komputerze; mozesz po prostu uzy¢
otéwka i papieru.

1. Napisz 6semkowe odpowiedniki nastepujgcych liczb binarnych: 100, 111, 101, 011 i 010.

2. Napisz, jak wyrazi¢ uprawnienia wtasciciela *nix r-x w systemie binarnym. (Pamietaj, ze symbol -
oznacza, ze uprawnienie nie zostato przyznane.) Jaka jest 6semkowa reprezentacja obliczonej liczby
binarnej? (Zakres liczb wyrazonych w systemie 6semkowym wynosi od 0 do 7. Poniewaz *nix ma trzy
zestawy uprawnien, trzy zestawy 3 bitdw binarnych logicznie reprezentujg wszystkie mozliwe
uprawnienia.)

3. W numeracji binarnej i ésemkowej, jak wyrazasz udzielenie uprawnien do odczytu, zapisu i
wykonywania wtascicielowi pliku i zadnych uprawnien nikomu innemu?

4. W numeracji binarnej i ésemkowej, jak wyrazasz udzielenie uprawnien do odczytu, zapisu i
wykonywania wifascicielowi pliku; uprawnien do odczytu i zapisu grupie; i uprawnien do odczytu



innym? 5. W systemie Unix plik mozna utworzyé, uzywajgc umask, ktéry umozliwia modyfikacje
domysinych uprawnien dla pliku lub katalogu. Na przyktad katalog ma domyslne uprawnienia
6semkowe 777. Jesli administrator systemu Unix utworzy katalog z umask ésemkowym 020, jaki wptyw
to ustawienie bedzie miato na katalog? Wskazdwka: Aby obliczy¢ rozwigzanie, mozesz odjgé 6semkowq
wartos¢ umask od dsemkowych domysinych uprawnien.

6. Domyslne uprawnienia dla pliku w systemie Unix to dsemkowe 666. Jesli plik zostanie utworzony z
umask ésemkowym 022, jakie bedg efektywne uprawnienia? Oblicz swoje wyniki.

PODSUMOWANIE MODUtU

» TCP/IP jest najszerzej stosowanym protokotem do komunikacji przez Internet. Stos TCP/IP sktada sie
z czterech warstw, ktdre wykonuja réozne funkcje: Sie¢, Aplikacja, Transport i Internet.

e Protokoty warstwy aplikacji sg front-endem protokotdw nizszej warstwy. Przyktadami protokotéw
dziatajgcych na tej warstwie sg HTTP, SMTP, Telnet i SNMP.

e Warstwa transportu odpowiada za kapsutkowanie danych w segmenty i uzywa nagtéwkéw UDP lub
TCP do zarzadzania transmisjg danych. TCP jest protokotem zorientowanym na potgczenie. UDP jest
protokotem bezpotgczeniowym. TCP zapewnia gwarantowang dostawe pakietow danych, ale jest
wolniejszy niz UDP, ktéry nie gwarantuje dostawy.

e Krytycznymi sktadnikami nagtowkow segmentow TCP sg flagi TCP, ISN oraz numery portéow
zrédtowych i docelowych.

e Porty TCP identyfikujg ustugi dziatajgce w systemie. Numery portéow od 1 do 1023 sg uwazane za
dobrze znane porty. tacznie dostepnych jest 65 535 numerdéw portéw.

e Warstwa internetowa odpowiada za kierowanie pakietu do adresu docelowego. W tej warstwie
uzywane sg adresy IP, a takze komunikaty ICMP. IP, podobnie jak UDP, jest protokotem
bezpotaczeniowym. ICMP jest uzywany do wysytania komunikatéw zwigzanych z operacjami
sieciowymi.

¢ Kod typu identyfikuje typ komunikatu ICMP i moze by¢ uzywany do filtrowania ruchu sieciowego.

e Adresy IP skftadajg sie z 4 bajtow, zwanych réwniez oktetami, ktére sg podzielone na dwa
komponenty: adres sieciowy i adres hosta. W Internecie uzywane sg trzy klasy adreséw: A, Bi C.

e Adresy IPv6 sktadajg sie z 16 bajtow i sg zapisywane w notacji szesnastkowe;j.

¢ Urzadzenia cyfrowe uzywajg binarnego systemu numeracji gtéwnie dlatego, ze ukfady scalone Ogic
podejmujg decyzje binarne w oparciu o ustawienia prawda lub fatsz, wtgczony lub wytgczony, tak lub
nie. Liczby binarne sg reprezentowane przez 0 lub 1.

e Osemkowy system liczbowy (podstawa 8) uzywa liczb od 0 do 7. Uzywa tylko 3 bitdw binarnego
systemu liczbowego, poniewaz najwyzszg liczbg w podstawie 8 jest liczba 7, ktérg mozna zapisac za
pomoca 3 bitéw binarnych: 111.

e Systemy Unix i Linux uzywajg ésemkowego systemu liczbowego do wyrazania ustawien uprawnien
plikdw i katalogéw. Mozesz uzy¢ polecenia chmod, aby dostosowac ustawienia uprawnien.

¢ Szesnastkowy to szesnastkowy system liczbowy, ktéry uzywa liczb od 0 do 15. Po 9 liczby 10, 11, 12,
13,14 i 15 sg reprezentowane jako A, B, C, D, Ei F.



* Base64 to system liczbowy, ktéry uzywa liczb od 0 do 63. Liczby od 0 do 61 sg reprezentowane za
pomocg znakdw alfanumerycznych; 62 i 63 sg symbolami.



