PROJEKT KONCOWY HACKINGU ETYCZNEGO

Witamy w projekcie koricowym Hands-On Ethical Hacking, znanym réwniez jako Grand Unifying Project
(GRUP). GRUP sktada sie z serii dziatan, ktore wykonasz, aby zapisa¢ wyniki w dokumencie raportu
testow penetracyjnych. W dziataniach GRUP bedziesz testowaé podatnosci, uzywajgc niektdrych
narzedzi oméwionych w innych modutach. Wykonasz te testy, uzywajac laboratorium testéw
penetracyjnych komputerow wirtualnych, ktdre utworzysz. Reszta tego modutu wykona nastepujace
czynnosci:

1. Poprowadzi Cie przez proces konfigurowania laboratorium testéw penetracyjnych.

2. Poprowadzi Cie w tworzeniu szablonu dokumentu raportu testdw penetracyjnych, aby zapisac
podatnosci i informacje odkryte podczas testow penetracyjnych.

3. Przydzieli Ci rézne dziatania, uzywajgc réznych narzedzi, aby wykonac testy penetracyjne i zebraé
informacje do uwzglednienia w raporcie.

KONFIGUROWANIE LABPRATORIUM TESTOW PENETRACYJNYCH

Laboratorium testéw penetracyjnych bedzie sktadaé sie z szeregu maszyn wirtualnych (VM)
dziatajagcych w Oracle VirtualBox. Zainstalowates VirtualBox w Aktywnosci 2-2. Podtaczysz nowe
maszyny wirtualne za pomocg sieci adaptera host-only w VirtualBox, tak aby sSrodowisko testowe byto
odizolowane od innych urzadzen w dowolnej rzeczywistej sieci, do ktérej jestes podtgczony. Uzyjesz
nastepujgcych maszyn wirtualnych:

1. Serwer poczty Axigen: Uzyj serwera poczty Axigen zainstalowanego wczesniej.

2. Kali Linux Oracle Virtual Appliance (OVA). Mozliwe, ze uzywate$ innej instalacji Kali Linux do
poprzednich aktywnosci w tej ksigzce (takich jak Kali Live USB boot), ale w laboratorium testowym
uzywasz aktualnego Kali OVA. Kali-Linux-2021.2 to wersja uzywana w tym module. Podczas
wykonywania tych laboratoridw pobierz i zainstaluj najnowszg wersje.

3. Metasploitable2 OVA. Metasploitable2 to maszyna wirtualna, ktéra zostata celowo skonstruowana
tak, aby byfta podatna na ataki. Metasploitable2 zostat stworzony, aby zapewni¢ testerom
penetracyjnym (pen-testerom) cel zawierajgcy luki w zabezpieczeniach, ktére moga by¢ wykorzystane
do ¢wiczenia testow penetracyjnych (pen-testing).

Komputer, ktérego uzywasz do hostowania srodowiska laboratoryjnego, potrzebuje co najmniej 8 GB
pamieci.

Konfigurowanie VirtualBox

VirtualBox i Axigen Mail Server zostaty zainstalowane wczesniej. Jesli nie masz juz zainstalowanych
VirtualBox i Axigen, wrd¢ do Aktywnosci 2-2 i postepuj zgodnie z instrukcjami. Jesli na komputerze
dziata wirtualizacja Microsoft Hyper-V, musisz wyfgczy¢ ustuge Hyper-V, aby VirtualBox mégt dziataé.
Uruchom polecenie PowerShell bcdedit/set hypervisorlaunchtype off (jako administrator), a nastepnie
uruchom ponownie komputer, aby wytgczy¢ Hyper-V. VirtualBox bedzie hostowaé zbiér maszyn
wirtualnych laboratorium, ktére beda stuzy¢ jako cele testéw penetracyjnych. VirtualBox zapewnia
opcje sieciowg, ktédra umozliwia maszynom wirtualnym komunikacje ze wszystkimi urzagdzeniami w
sieci. Jednak w tym module nie chcesz skanowaé wszystkiego w sieci, poniewaz moze to prowadzi¢ do
mylgcych wynikéw lub dostepu do urzadzen, do ktdorych skanowania nie masz uprawnien. Jesli
pracujesz w sieci domowej, mozesz zmieni¢ sie¢ na adapter mostkowy, jesli chcesz uwzglednic
urzadzenia domowe w swoich dziataniach zwigzanych z testami penetracyjnymi. Inna opcja sieciowa,



zwana siecig wewnetrzng, umozliwia maszynom wirtualnym tgczenie sie ze sobg, ale nie z hostem. Sie¢
wewnetrzna nie jest odpowiednia dla tego modutu, poniewaz bedziesz uzywaé Nessusa na komputerze
hosta do skanowania maszyn wirtualnych, wiec potrzebujesz potgczenia miedzy komputerem hosta a
maszynami wirtualnymi. Dla kazdej maszyny wirtualnej w VirtualBox, ktéra jest czescig srodowiska
laboratoryjnego, musisz zmienic¢ ustawienia sieciowe i potgczy¢ maszyne wirtualng z siecig adaptera
tylko-hosta. Aby zmienic¢ ustawienia sieciowe maszyny wirtualnej:

1. W prawym panelu VirtualBox kliknij prawym przyciskiem myszy maszyne wirtualng.

2. Kliknij Ustawienia w menu skrétow.

3. W lewym panelu okna Ustawienia kliknij Siec.

4. W formularzu Siec kliknij przycisk Podtgczono do, a nastepnie kliknij Adapter tylko-hosta.

5. Kliknij przycisk Nazwa, a nastepnie kliknij nazwe sieci adaptera tylko-hosta, na przyktad VirtualBox
Host-Only Ethernet Adapter

UWAGA: Pdzniej w tym module wykonasz skanowanie Nessus réznych celdw. Jesli skanowanie Nessus
celu Metasploitable wykryje tylko kilka luk, a nie dziesigtki, mozesz sprébowad uzy¢ ustawienia Bridged
Adapter zamiast Host-only dla wszystkich swoich maszyn wirtualnych i ponownie uruchomic
skanowanie.

Konfigurowanie Axigen

Zainstalowates serwer poczty Axigen w Aktywnosci 2-2. Jesli nie masz juz zainstalowanego Axigen,
wréé do Aktywnosci 2-2 i postepuj zgodnie z instrukcjami. Zmien ustawienia sieciowe Axigen, aby faczyt
sie z siecig adaptera hosta.

Instalowanie i konfigurowanie Kali Linux OVA

By¢ moze uzywates innej metody uruchamiania Kali Linux w poprzednich aktywnosciach w tym kursie,
takiej jak uzywanie rozruchowego USB na zywo lub petnej instalacji Linuksa na komputerze, ale w tym
module instancja Kali Linux musi znajdowac sie w VirtualBox. Jesli masz juz zainstalowany Kali Linux w
VirtualBox, mozesz uzy¢ istniejgcej maszyny wirtualnej, o ile zmienisz jej ustawienia sieciowe, aby
potaczyd jg z siecig adaptera hosta. OVA to skrét od Oracle Virtual Appliance. Urzadzenie wirtualne to
maszyna wirtualna, ktéra zostata juz zainstalowana na sprzecie wirtualnym. Importowanie OVA jest
wygodniejsze niz budowanie maszyny wirtualnej od podstaw. Aby zainstalowaé Kali Linux OVA:

1. Uzyj przegladarki, aby przej$¢ do www.kali.org/get-kali/#kali-virtual-machines, a nastepnie pobierz
plik OVA. Wybierz wersje VirtualBox 64-bit.

2. W VirtualBox kliknij Plik na pasku menu, a nastepnie kliknij Importuj urzagdzenie.

3. W oknie dialogowym Importuj urzgdzenie wirtualne kliknij ikone folderu, aby przejs¢ do pliku OVA,
ktéry wczesdniej pobrates, i wybrac go

4. Po wybraniu pliku OVA kliknij Dale;j.
5. Przejrzyj ustawienia urzadzenia, a nastepnie kliknij Importuj, aby rozpoczgé importowanie.
6. Gdy otworzy sie okno Umowa licencyjna oprogramowania, kliknij Zgadzam sie, aby kontynuowacd.

7. Po zakonczeniu importowania kliknij prawym przyciskiem myszy maszyne wirtualng Kali, kliknij
Ustawienia w menu skrétéw, a nastepnie zmienn Ustawienia sieciowe, aby maszyna wirtualna Kali
znajdowata sie w tej samej sieci, co inna maszyna wirtualna



Instalowanie i konfigurowanie Metasploitable2

Metasploitable2 zostat celowo skonstruowany tak, aby byt podatny na ataki i ma na celu zapewnienie
testerom penetracyjnym celu zawierajgcego luki w zabezpieczeniach, ktére mogg by¢ wykorzystane do
¢wiczenia testow penetracyjnych. Pobierasz Metasploitable2, dostarczony przez Rapid7, w
nastepujgcych krokach.

UWAGA: Szczegdtowe instrukcje instalacji mozna znalezé na stronie www.hacking-tutorial.com/tips-
and-trick/install-metasploitable-onvirtual-box/#sthash.2WTSpUIl.dpbs. Jesli adres URL nie dziata,
przejdz do strony www.hacking-tutorial.com i wyszukaj ,install metasploitable on virtual box”.

Metasploitable nie jest plikiem OVA. Rapid7 udostepnia wszystkie niezbedne pliki do utworzenia nowej
maszyny wirtualnej w VirtualBox. Aby utworzy¢ maszyne wirtualng Metasploitable2 VirtualBox:

1. Uzyj przegladarki, aby przejs¢ na strone https://information.rapid7.com/download-metasploitable-
2017.html. Musisz sie zarejestrowaé, aby pobraé Metasploitable. Wypetnij formularz Pobierz teraz, a
nastepnie kliknij przycisk PRZESLI. Po pomyslnej rejestracji zostaniesz przeniesiony na strone
pobierania. Kliknij przycisk POBIERZ METASPLOITABLE TERAZ, aby pobra¢ Metasploitable2. Jesli
pobieranie sie nie rozpocznie, kliknij przycisk prawym przyciskiem myszy, skopiuj adres tacza, otwérz
nowq karte w przegladarce, a nastepnie wklej adres w pasku adresu. Pobieranie pliku powinno
rozpoczgc sie automatycznie.

2. Uzyj polecenia Wypakuj wszystko, aby wyodrebnié¢ pliki instalacyjne ze skompresowanego pliku,
ktéry pobrates.

3. W VirtualBox kliknij Maszyna na pasku menu, a nastepnie kliknij Nowy. W oknie dialogowym Utwérz
maszyne wirtualng wprowadz Nazwe, Typ, Wersje i Rozmiar pamieci maszyny wirtualne;j.

4. Kliknij przycisk opcji Uzyj istniejgcego pliku dysku twardego wirtualnego, jesli nie jest jeszcze
wybrany.

5. Kliknij ikone folderu w sekcji Dysk twardy, aby otworzy¢ okno Selektor dysku twardego.

6. Kliknij przycisk Dodaj i przejdz do wyodrebnionego folderu, aby znalez¢ plik Metasploitable.vmdk.
Musisz dodac ten plik do listy dyskéw twardych, aby uzy¢ go z maszyng wirtualng Metasploitable2.

7. Wybierz plik Metasploitable.vmdk na liscie dyskéw twardych, a nastepnie kliknij Wybierz.
8. Kliknij przycisk Utworz, aby utworzy¢é maszyne wirtualng.

9. W VirtualBox kliknij prawym przyciskiem myszy maszyne wirtualng Metasploitable w prawym
panelu, kliknij Uruchom w menu skréotdw, a nastepnie kliknij Normalny start, aby uruchomic¢ maszyne
wirtualng Metasploitable. 10. Zaloguj sie do Metasploitable VM, uzywajac msfadmin jako nazwy
uzytkownika i msfadmin jako hasta

11. Wpisz ifconfig i nacisnij Enter. Zanotuj adres IP interfejsu ethO. Uzyj tego adresu, aby wybrac
maszyne wirtualng do testdw penetracyjnych.

TWORZENIE RAPORTU Z TESTOW PENETRACYJNYCH

Ostatecznym celem tego modutu jest zebranie informacji podczas dziatan zwigzanych z testami
penetracyjnymi, a nastepnie przedstawienie ustalenn w dokumencie raportu z testéw penetracyjnych.
Raport powinien zawiera¢ nastepujgce informacje:

e Szczegoty ustalen



e Cele, ktére poddano testom penetracyjnym
e Testy i narzedzia, ktdrych uzyto
* Podsumowania, aby zapewnié czytelnikowi informacje przeglgdowe

e Zalecenia i wnioski sugerujace, jak ztagodzi¢ wszelkie znalezione problemy z bezpieczenstwem W tym
module uzywasz okreslonego formatu do tworzenia raportu z testéw penetracyjnych, ale dostepne s3
inne formaty.

UWAGA : Przeszukaj Internet, aby znalez¢ przyktady raportéow z testéw penetracyjnych i szablony,
ktérych mozesz uzy¢. Na przyktad zapoznaj sie z nastepujgcg witryng, aby uzyskac przyktadowy raport
z testdw penetracyjnych: www.offensive-security.com/reports/sample-penetration-testingreport.
pdf. SANS Institute ma réowniez dokument techniczny z wytycznymi dotyczgcymi tworzenia raportu z
testow penetracyjnych na stronie www.sans.org/white-papers/33343/.

W tym module uzywasz standardowego formatu raportu technicznego zawierajgcego informacje
zorganizowane w sposob pokazany na rysunku.
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Mozesz utworzy¢ swdj raport za pomocg programu Microsoft Word. Twéj instruktor moze mie¢ dostep
do szablonu dokumentu programu Word, ktéry zostat juz dla Ciebie utworzony.

W raporcie uwzglednij nastepujgce sekcje i tresci:
1. Streszczenie

Krotko podsumuj zakres testéw oraz swoje ustalenia, zalecenia i wnioski w kilku krétkich akapitach.
Grupa docelowg s kadra kierownicza i menedzerowie, wiec ogranicz zargon techniczny do minimum.

2. Wprowadzenie



Przedstaw temat raportu i jego cel. Omow cel testow penetracyjnych oraz sposob jego osiggniecia i
zademonstrowania. Ogdlnie rzecz biorgc, tematem i celem raportu jest wyszukiwanie luk w jednym
lub wiekszej liczbie systemdéw komputerowych. Okresl konkretne systemy, ktére testujesz. Celem jest
znalezienie luk w systemach, a celem jest zaproponowanie mozliwych rozwigzan dla tych luk.

3. Zakres

Jesli kierujesz sie tylko do okreslonego systemu lub zestawu systeméw, opisz te informacje w sekgji
zakresu. W przypadku testéw penetracyjnych szczegdty zakresu obejmujg cele, ktére testujesz, oraz
rodzaje przeprowadzanych testow. Na przyktad wskaz, czy wykonujesz petne skanowanie Nessus pod
katem wszystkich luk, czy testujesz tylko jedng aplikacje internetowa.

4. Szczegoty

Sekcja szczegdtow to najdtuzsza czesc raportu, w ktérej komunikujesz catg swojg prace, odkrycia, kroki
i wyniki. Przyjetg konwencjg jest organizowanie i dzielenie szczegétdow na wiele sekcji, podsekgcji i
nagtéwkow, w nastepujgcy sposob:

4.1. Sekcja szczegotdéw pierwsza
4.2. Sekcja szczegbtéw druga
4.2.1. Sekcja szczegdtdéw druga — podsekcja pierwsza

W przypadku testow penetracyjnych zazwyczaj masz sekcje szczegétdow dla kazdego testowanego
systemu (takiego jak kazdy komputer). W podsekcjach opisz szczegdty okreslonych dziatan lub ustalen
(takich jak wyniki skanowania Nessus w tym systemie). Zawartosé tych sekcji jest opisana bardziej
szczegdtowo w ponizszych sekcjach. Jesli pojedyncza aktywnos¢ ma wptyw na wiele systemdw, na
przyktad skanowanie catej sieci za pomocg Nmap, mozesz przechwycié wszystkie te szczegdty w jednej
sekcji szczegdtdw, a nastepnie powtdrzy¢ wyniki dla okreslonego celu w podsekgji dla tego celu. Kazda
sekcja szczegodtdow powinna podsumowywac wyniki z narzedzia, ktérego uzytes do zebrania informacji.
Petna lista wszystkich wynikdéw zebranych przez narzedzie nie jest pomocna i moze byé trudna do
zrozumienia dla czytelnika. Wiele narzedzi dostarcza raporty podsumowujgce i tabele ustalen.
Wyodrebnij te informacje i uwzglednij je w odpowiedniej sekcji szczegdtow. Petne listy wszystkich
znalezionych informacji mozna pdzniej uwzgledni¢ w dodatku lub dostarczy¢ jako plik pomocniczy na
nos$niku pamieci.

5. Podsumowanie

Podsumuj swoje ustalenia i stwdérz ogdlny komunikat na podstawie informacji zawartych w sekcji
szczegotdéw. To nie jest twdj wniosek; ta sekcja zawiera kilka akapitow podsumowujgcych. W przypadku
raportu z testéw penetracyjnych ta sekcja moze sktadaé sie z oswiadczen podkreslajgcych systemy,
ktére pilnie potrzebujg poprawek bezpieczernstwa i identyfikujgcych systemy uznane za dobrze
zabezpieczone.

6. Zalecenia

Na podstawie pierwotnego celu, szczegbtéw, ustalen i podsumowania stwdrz uporzgdkowany zestaw
zalecen. Zalecenia te powinny obejmowa¢ kroki rozwigzywania probleméw, upraszczania procedur i
poprawy bezpieczenstwa. W raporcie z testéw penetracyjnych zalecenia powinny okresla¢ kroki
naprawy wszelkich luk w zabezpieczeniach znalezionych podczas testowania. Zwykle obejmujg one
stosowanie poprawek bezpieczenstwa, uaktualnianie systemdow operacyjnych i oprogramowania,
wzmachianie serwerdw poprzez usuwanie oprogramowania i stosowanie najlepszych praktyk.



7. Whnioski

Podsumuj caty dokument akapitem lub dwoma, ktére tgcza ze sobg to, co ujawnit Twdj cel, szczegoty,
odkrycia i zalecenia.

Zatgcznik A — Odniesienia

Dotacz odniesienia do zewnetrznych zrédet informacji, o ktérych wspomniates w swoim dokumencie,
takich jak strony internetowe i ksigzki.

Zatgcznik B — Akronimy

Jesli raport uzywa wielu akronimoéw (zwtaszcza zargonu technicznego), pomocne moze by¢ dotgczenie
listy akroniméw i definicji w osobnej sekcji.

Zatgcznik C — Szczegdtowe wyniki z narzedzi

Jesli uzywasz narzedzi, ktére gromadzg duzo danych jako podstawy swojego raportu (na przyktad
narzedzi do inwentaryzacji sieci lub narzedzi do oceny podatnosci), mozesz dotaczyé te dane w osobnej
sekcji dla kompletnosci, by¢ moze w formacie tabeli. Podanie szczegdétowych wynikéw pozwala
czytelnikowi sprawdzi¢ Twoje dowody. W testach penetracyjnych narzedzie Nessus moze
wygenerowac raport ze wszystkich swoich ustaler w formacie PDF lub HTML, a ten szczegétowy raport
mozna wstawic tutaj.

Przed rozpoczeciem pracy laboratoryjnej nad testami penetracyjnymi utwérz ramy dokumentu raportu
penetracyjnego, korzystajgc ze struktury opisanej w tej sekcji. W nastepnej sekcji przeprowadzasz testy
penetracyjne i przechwytujesz informacje, ktére majg zosta¢ uwzglednione w raporcie.

BAJTY BEZPIECZENSTWA

Nagrody za btedy to nagrody finansowe wyptacane przez organizacje osobom lub grupom, ktore
odkrywajg i zgtaszajg wady w oprogramowaniu lub systemach komputerowych tej organizacji. Proces
wykorzystywany do odkrywania wad to w zasadzie testy penetracyjne. W pazdzierniku 2021 r. Polygon,
firma zajmujaca sie technologia blockchain, wyptacita 2 miliony dolaréw w nagrodach za btedy za luke
w zabezpieczeniach ,podwdéjnego wydatku”, ktdra mogta spowodowacd spustoszenie w catej sieci. Luka
zostata odkryta przez etycznego hakera o nazwisku Gerhard Wagner. Luka umozliwita atakujgcemu
podwojenie kwoty kryptowaluty, ktérg zamierzat wyptacié¢, nawet 233 razy. Ta wada mogta umozliwi¢
ztosliwemu aktorowi zdeponowanie tylko 4500 USD, a nastepnie natychmiastowe wyptacenie 1
miliona USD. Atakujacy z 3,8 miliona USD mégtby wykorzystaé luke, aby zdobyé do 850 milionéw USD.
Najwyrazniej etyczne hakowanie sie optaca. Wyglada rdwniez na to, ze przestepstwo sie optaca, ale
etyczne hakowanie jest sprawiedliwe, a przestepstwo nie.

WYKONYWANIE TESTOW PENETRACYJNYCH

Po uruchomieniu laboratorium testéw penetracyjnych i przygotowaniu struktury raportéow testéw
penetracyjnych mozesz rozpoczaé¢ testowanie luk w zabezpieczeniach i rejestrowanie ustalen.
Nastepne sekcje przeprowadzg Cie przez szereg dziatan penetracyjnych.

Korzystanie z polecenia nmap

Jak sie dowiedziates, nmap jest przydatnym narzedziem wiersza polecerl do wykrywania urzgdzen
komputerowych i ich otwartych portéw w sieci. Mozesz uzy¢ informacji nmap do okreslania systemow
docelowych za pomocg innych narzedzi skanujgcych, takich jak Nessus. Pamietaj, ze wykryte otwarte
porty wskazujg, ktdre ustugi sg uruchomione w systemie docelowym, a co za tym idzie, jaki to moze



by¢ typ systemu. Na przyktad, jesli uzyjesz nmap do przeskanowania systemu i odkryjesz, ze porty 80 i
443 sg otwarte, jest to dobry znak, ze wykrytes serwer WWW.

Przeprowadzanie skanowania Nmap w laboratorium testéw penetracyjnych
Czas wymagany: 15 minut
Cel: Uzyj Nmap, aby wykry¢ cele i otwarte porty w srodowisku laboratorium testow penetracyjnych.

Opis: Pierwszym krokiem w testowaniu penetracyjnym srodowiska laboratoryjnego jest uruchomienie
skanowania nmap w celu wykrycia wszystkich celdw i otwartych portéw. Wyniki skanowania nmap
zostang uwzglednione i dodane do raportu.

1. Uruchom wszystkie maszyny wirtualne w srodowisku laboratoryjnym. Upewnij sie, Ze sg podtgczone
do tej samej sieci.

2. Zaloguj sie do maszyny wirtualnej Kali Linux.

3. Otworz sesje terminala i uzyj polecenia nmap, aby przeskanowaé wszystkie maszyny wirtualne w
laboratorium testowym (w tym maszyne wirtualng Kali Linux). Wszystkie maszyny wirtualne
laboratorium powinny znajdowac sie w tej samej podsieci sieciowej (by¢é moze 192.168.56.0), wiec
mozesz uzy¢é nmap do przeskanowania wszystkich maszyn wirtualnych jednoczesnie, uzywajac adresu
sieciowego. Mozesz rowniez skanowac kazdg maszyne wirtualng indywidualnie, okreslajac jej adres IP
w poleceniu nmap. Logujac sie do kazdej maszyny wirtualnej, mozesz okresli¢ jej adres IP, czytajgc
informacje na ekranie logowania lub uzywajgc polecenia ifconfig.

4. Przechwy¢ dane wyjsciowe nmap i skopiuj je do raportu. Uzyj narzedzia do przechwytywania ekranu,
takiego jak Windows Snipping Tool lub Snip & Sketch, aby przechwyci¢ obraz.

Korzystanie z polecenia netcat i metod HTTP

Przypomnijmy, Ze polecenie netcat (nc) i metody HTTP to przydatne narzedzia wiersza polecen do
wyodrebniania informacji z serweréw WWW. Informacje uzyskane z polecenia nc mogg ujawnié luki w
zabezpieczeniach i mogg by¢ uzywane do atakowania systeméw za pomocg innych narzedzi
skanujgcych, takich jak Nessus. Netcat ujawnia informacje, takie jak oprogramowanie serwera WWW,
na ktérym uruchomiony jest cel, co moze ujawnic luki w zabezpieczeniach.

Uzywanie polecenia netcat (nc) i metod HTTP do okreslania docelowych maszyn wirtualnych
Czas trwania: 15 minut

Cel: Uzyj polecenia nc i metod HTTP, aby wyodrebni¢ informacje z serweréw WWW w Srodowisku
laboratorium testéw penetracyjnych.

Opis: Przynajmniej dwie maszyny wirtualne w srodowisku laboratoryjnym to serwery WWW. Nessus
jest zainstalowany na komputerze hosta wraz z serwerem WWW. Maszyna wirtualna Metasploitable
jest podatnym na ataki serwerem WWW. Uzyjesz polecenia netcat (nc) i metod HTTP, aby
przeskanowa¢ kazdg maszyne wirtualng i sprawdzi¢, jakie informacje o serwerze WWW mozesz
znalez¢. Wyniki dodasz do raportu.

1. Uruchom wszystkie maszyny wirtualne w srodowisku laboratoryjnym. Upewnij sie, ze sg podfgczone
do tej samej sieci wewnetrznej.

2. Zaloguj sie do maszyny wirtualnej Kali Linux.

3. Uruchom sesje terminala.



4. Uzyj polecenia nci metod HTTP na kazdej maszynie wirtualnej w Srodowisku laboratoryjnym (w tym
na maszynie wirtualnej Kali Linux) i na komputerze hosta. Do wykonania tego zadania potrzebny bedzie
adres IP kazdej maszyny wirtualnej i komputera hosta. Po potgczeniu sie z celem za pomoca polecenia
nc uzyj metod HTTP, takich jak GET i OPTIONS, aby zebrac¢ informacje o kazdej maszynie wirtualne;j.
Pamietaj, aby wyprébowac polecenie nc i metody HTTP na kazdej maszynie wirtualnej i komputerze
hostujgcym Nessus.

5. Przechwy¢ wyniki testow i skopiuj je do raportu. Uzyj narzedzia do przechwytywania ekranu i przytnij
obraz, aby pokaza¢ wykonane polecenie i wyniki.

Korzystanie z polecenia wget

Przypomnijmy, ze polecenie wget jest uzytecznym narzedziem wiersza poleced do wyodrebniania
informacji z serweréw internetowych. Polecenie wget umozliwia pobieranie plikéw z serwera
internetowego. Mozesz zbadad te pliki, aby znalez¢ luki w zabezpieczeniach, ktére mozna wykorzystaé
w innych narzedziach do testéw penetracyjnych.

Uzywanie polecenia wget na maszynach wirtualnych w laboratorium testowym i komputerach
docelowych

Czas wymagany: 15 minut

Cel: Uzyj polecenia wget, aby sprébowacd pobra¢ pliki z maszyn wirtualnych docelowych w srodowisku
laboratorium testéw penetracyjnych.

Opis: Mozesz uzy¢ polecenia wget, aby pobrac pliki z serwera WWW, takiego jak plik index.html, ktéry
czesto jest strong gtéwng witryny. Twoje dziatania nmap ujawnity, ktére porty sg otwarte na kazdej
maszynie wirtualnej w laboratorium. Wszystkie maszyny wirtualne z otwartym portem 80 lub portem
443 to najprawdopodobniej serwery WWW, ktére powinienes obrac za cel za pomocg polecenia wget.
Dodaj zebrane wyniki do raportu.

1. Uruchom wszystkie maszyny wirtualne w $rodowisku laboratoryjnym. Upewnij sie, ze sg podfgczone
do tej samej sieci.

2. Zaloguj sie do maszyny wirtualnej Kali Linux.
3. Uruchom sesje terminala.

4. Uruchom wszystkie maszyny wirtualne w srodowisku laboratoryjnym. Upewnij sie, ze sg podtgczone
do tej samej sieci.

5. Uzyj polecenia wget na kazdej maszynie wirtualnej w srodowisku laboratoryjnym i na komputerze
hosta. Aby wykona¢ to zadanie, potrzebujesz adresu IP kazdej maszyny wirtualnej i komputera hosta.
Upewnij sie, ze uzywasz wget na kazdej maszynie wirtualnej i na komputerze hostujgcym Nessus.

6. Przeanalizuj pliki przechwycone poleceniem wget i umiesé¢ wszelkie przydatne informacje z plikéw
W swoim raporcie.

Korzystanie z polecenia enum4linux

Przypomnijmy, ze polecenie enum4linux jest uzytecznym narzedziem wiersza polecen do enumeracji
systemow Linux. Mozesz uzy¢ informacji uzyskanych z tego polecenia do okreslenia systemow
docelowych za pomocg innych narzedzi do testow penetracyjnych, takich jak Nessus.



Uzywanie polecenia enum4linux do wyliczania celéw
Czas wymagany: 15 minut

Cel: Uzyj polecenia enumdlinux do wyliczania celdw w s$rodowisku laboratorium testéw
penetracyjnych.

Opis: Polecenie enumdlinux jest przydatne do zbierania informacji z maszyn opartych na systemie
Linux. Twoja aktywno$¢ nmap mogta ujawnic¢ system operacyjny Twoich celéw, jesli uwzglednites te
opcje w swoich skanach nmap. Zacznij od wybrania podejrzanych maszyn wirtualnych opartych na
systemie Linux, a nastepnie uzyj polecenia enumdlinux na wszystkich maszynach wirtualnych i
komputerze hosta. Dodaj wyniki ze skandw enum4linux do swojego raportu.

1. Uruchom wszystkie maszyny wirtualne w srodowisku laboratoryjnym. Upewnij sie, ze sg podtgczone
do tej samej sieci.

2. Zaloguj sie do maszyny wirtualnej Kali Linux.
3. Uruchom sesje terminala.

4. Uzyj polecenia enuxdlinux na kazdej maszynie wirtualnej w sSrodowisku laboratoryjnym i na
komputerze hosta. Aby wykonaé to zadanie, potrzebujesz adresu IP kazdej maszyny wirtualnej i
komputera hosta. Upewnij sie, ze uzywasz enumdlinux na kazdej maszynie wirtualnej i na komputerze
hostujgcym Nessus.

5. Przeanalizuj wyniki polecenia enum4linux i umies¢ wszelkie przydatne informacje w swoim raporcie.
Korzystanie z Nessus

Zainstalowate$ juz Nessus Essentials na swoim komputerze, a w Cwiczeniu 8-2 uzyte$ go do
przeskanowania lokalnego komputera z systemem Microsoft Windows. W tej sekcji uzyjesz Nessus
Essentials do przeskanowania wszystkich maszyn wirtualnych w srodowisku laboratorium testéw
penetracyjnych. Mozesz rowniez przeskanowad swdj komputer osobisty, na ktédrym zainstalowany jest
Nessus. Pierwszym krokiem powinno by¢ uzycie Nessus do wykonania skanowania Host Discovery w
sieci adapterdw host-only i sprawdzenie, czy wykryje wszystkie maszyny wirtualne w Srodowisku
laboratorium testow penetracyjnych. Wybierz sie¢ adapteréw host-only (byé moze 192.168.56.0/24),
a nie swojg rzeczywistg sie¢. Nastepne kroki obejmujg skanowanie kazdej docelowej maszyny
wirtualnej z osobna pod katem luk w zabezpieczeniach. Wykonanie podstawowego skanowania sieci i
ewentualnie skanowania testu aplikacji internetowych kazdej maszyny wirtualnej ujawni
wystarczajgce informacje do raportu. Aby odswiezy¢ pamie¢, Rysunek pokazuje, gdzie mozna znalezé
wszystkie luki w zabezpieczeniach wykryte podczas skanowania.
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Informacje te beda przydatne pdzniej. Badanie luk w zabezpieczeniach na stronie internetowej CVE
Strona internetowa cve.mitre.org jest przydatna do badania luk w zabezpieczeniach. Odwiedz strone
Search CVE List (https://cve.mitre. org/cve/search_cve_list.html), aby wyszukaé¢ Iluki w



zabezpieczeniach wedtug okreslonego numeru CVE lub stéw kluczowych. Uzyj funkcji wyszukiwania w
krajowej bazie danych luk NIST pod adresem https://nvd.nist.gov/vuln/search, aby przeprowadzié
badanie luk w zabezpieczeniach. Informacje o raportach luk Nessus czesto zawierajg linki do informacji
o CVE znalezionych w krajowej bazie danych luk NIST. W Cwiczeniu badasz niektére CVE odkryte przez
skanowanie Nessus. Wykonaj gtéwne badanie na stronie cve.mitre.org i dotgcz podsumowanie
szczegotéw do raportu. Mozesz réwniez uwzglednic informacje z NIST.

Konczenie raportu

Po przeprowadzeniu testéw penetracyjnych nadszedt czas na sfinalizowanie raportu. Zbierz wszystkie
zebrane informacje i dodaj kluczowe ustalenia do sekcji szczegdtow raportu. Mozesz uwzglednié
wszystkie szczegéty w dodatku lub jako oddzielny plik danych. Przeanalizuj wyniki testéw
penetracyjnych i sformutuj podsumowanie, wnioski i zalecenia. Poniewaz raport zawiera wiele
informacji i rézne sekcje, utwodrz spis tresci, aby czytelnicy mogli szybko znalez¢ to, czego szukaja.
Postepuj zgodnie ze wskazéwkami podanymi w sekcji ,, Tworzenie raportu testow penetracyjnych” tego
modutu, aby poméc Ci ukonczyé kazdg sekcje raportu.

Skanowanie maszyn wirtualnych w laboratorium testéw penetracyjnych za pomocg Nessus
Czas wymagany: 30 minut
Cel: skanowanie celdw pod katem luk w zabezpieczeniach za pomocg Nessus.

Opis: Nessus to potezne narzedzie do automatycznego wykrywania luk w zabezpieczeniach urzadzen
komputerowych. Uzywasz Nessus do skanowania wszystkich maszyn wirtualnych w srodowisku
laboratorium testédw penetracyjnych i dodawania wynikéw do raportu.

1. Uruchom wszystkie maszyny wirtualne w srodowisku laboratorium. Upewnij sie, ze sg podtgczone
do tej samej sieci wewnetrznej.

2. Zaloguj sie do Nessus Essentials na komputerze hosta.

3. Wykonaj skanowanie Host Discovery w sieci adapterdw host-only i sprawdz, czy wykryje wszystkie
maszyny wirtualne w srodowisku laboratorium testéw penetracyjnych. Wybierz sie¢ adapteréw host-
only (by¢ moze 192.168.56.0/24), a nie swojg rzeczywistg sie¢. Jak wyniki majg sie do odcisku nmap z
wiersza polecen?

4. Utworz i wykonaj skanowanie podstawowe] sieci dla kazdej maszyny wirtualnej w srodowisku
laboratorium testéw penetracyjnych.

5. Utwdrz i wykonaj skanowanie testu aplikacji internetowej dla kazdej maszyny wirtualnej w
srodowisku laboratorium testéw penetracyjnych.

6. Wyodrebnij informacje ze skandow, przechwytujgc ekrany lub uzywajgc narzedzia Wycinanie, aby
skopiowa¢ obrazy tabel i wykresédw wyswietlanych w Nessus. Dotgcz wyniki skanowania do raportu.
Mozesz rdwniez uzy¢ funkcji Raport w Nessus, aby utworzyé raport PDF lub HTML i dotgczy¢ catosc lub
cze$¢ raportu z testow penetracyjnych.

7. Przeskanuj komputer hosta pod katem luk w zabezpieczeniach, ale dla wtasnego bezpieczeristwa nie
dotaczaj tych informacji do raportu.

Przeprowadzanie badan nad odkrytymi lukami

Czas wymagany: 30 minut



Cel: Uzyj strony internetowej cve.mitre.org, aby zbadad szczegdty kilku luk CVE odkrytych przez skany
Nessus.

Opis: Wiele luk odkrytych przez skany Nessus moze zawiera¢ odniesienia do CVE. Zbadaj kilka CVE
uwzglednionych w wynikach. Nie musisz bada¢ kazdego CVE odkrytego przez Nessus, ale wybierz
najpowazniejsze odkryte CVE i niektére z najciekawszych.

1. Z wynikéw skanowania Nessus wybierz kilka numeréw CVE do zbadania.
2. Otworz przegladarke internetowg i przejdz do https://cve.mitre.org/cve/search_cve_list.html.

3. W polu Wyszukaj liste CVE wprowadz doktadny numer CVE, a nastepnie kliknij Przeslij, aby rozpoczaé
wyszukiwanie.

4. Jesli wyniki wyszukiwania zwrdcg jakiekolwiek CVE, kliknij tagcze CVE, aby wyswietli¢ szczegoty.

5. Dodaj do raportu czes¢ szczegdtéw, kopiujac i wklejajgc wyniki lub uzywajgc Narzedzia wycinania do
przechwytywania obrazéw.

PRAKTYCZNE HACKOWANIE ETYCZNE PONOWNIE

Zajecia w tym module wykorzystujg tylko kilka narzedzi i metod omdwionych wczesniej w tym kursie.
Teraz, gdy masz srodowisko laboratorium testdw penetracyjnych, z ktdrym mozesz eksperymentowac,
mozesz wyprobowacé niektdére z innych narzedzi i metodologii i zobaczy¢, co ujawniajg one na temat
celéw laboratorium. Mozesz swobodnie przejrzeé¢ kazdy modut ponownie i wyprébowaé narzedzia i
metody opisane w tym module w Srodowisku laboratorium testow penetracyjnych. Dotartes$ do konca
drogi w tym kursie, ale nadal masz daleka droge do przebycia. Kontynuuj badanie tematu praktycznego
hakowania etycznego i zbieraj wiecej informacji na ten temat z réznych punktéw widzenia. Przeszukaj
Internet w poszukiwaniu przyktadédw i demonstracji réznych technik hakerskich omawianych w tym
kursie. Podczas wyszukiwania technik hakerskich pamietaj, aby postepowac ostroznie i unikac
pobierania nieznanych narzedzi lub plikdw wykonywalnych. Demonstracje wideo i opisy tekstowe s3
stosunkowo bezpiecznymi Zrédtami samouczkdédw hakerskich. Z wielkg witadzg wigze sie wielka
odpowiedzialnos$¢, dlatego pamietaj, aby zawsze miec¢ na sobie biaty kapelusz, gdy bedziesz korzystac
ze swoich nowo nabytych umiejetnosci etycznego hakerstwa.

PODSUMOWANIE MODUtU

e Oracle VirtualBox to idealny menedzer wirtualizacji do hostowania zbioru maszyn wirtualnych, ktére
majq by¢ uzywane jako cele testdw penetracyjnych.

* OVA to skrot od Oracle Virtual Appliance. Urzadzenie wirtualne to maszyna wirtualna, ktéra zostata
juz zainstalowana na sprzecie wirtualnym. Importowanie OVA jest wygodniejsze niz budowanie
maszyny wirtualnej od podstaw.

e Metasploitable2 to maszyna wirtualna, ktéra zostata celowo skonstruowana tak, aby byta podatna
na ataki. Metasploitable2 zostat stworzony przez Rapid7 i zapewnia testerom penetracyjnym cel
zawierajgcy luki w zabezpieczeniach, ktory mozna wykorzysta¢ do ¢wiczenia testow penetracyjnych.

* Raport z testow penetracyjnych powinien zawieraé wstep, szczegdty ustalen, szczegdty testowanych
celéw, opisy uzytych testéw i narzedzi, podsumowania, aby zapewnic¢ czytelnikowi skondensowane
informacje, a takze zalecenia i wnioski sugerujgce, jak ztagodzi¢ wszelkie znalezione problemy z
bezpieczenstwem.



e Petna lista wszystkich wynikéw zebranych przez narzedzie nie jest pomocna i moze by¢ trudna do
zrozumienia dla czytelnika, jesli zostanie uwzgledniona w sekcji szczegétow dokumentu testow
penetracyjnych. Petne listy wszystkich wynikdéw moga by¢ zawarte w zatgczniku lub dostarczone jako
plik pomocniczy na nosniku pamieci.

e Nagrody za btedy to nagrody finansowe wyptacane przez organizacje osobom lub grupom, ktére
odkrywaijg i zgtaszajg wady w oprogramowaniu lub systemach komputerowych danej organizacji.

e Witryna internetowa cve.mitre.org i funkcja wyszukiwania w krajowej bazie danych podatnosci NIST
pod adresem https://nvd.nist.gov/vuln/search doskonale nadajg sie do badan nad podatnosciami.



