SYSTEMY OCHRONY SIECI

Hakerzy majg do dyspozycji wiele narzedzi do atakowania sieci. Widziates, jak skanowanie portéw i
enumeracja umozliwiajg atakujacym okreslenie ustug dziatajgcych na komputerach i uzyskanie dostepu
do zasobow sieciowych. W tym module przyjrzysz sie systemom ochrony sieci, ktére mogg byc
uzywane do zmniejszania narazenia na te ataki i ograniczania ich wystepowania. W tym module
oméwiono routery, zapory sprzetowe i programowe, filtrowanie sieci, systemy wykrywania i
zapobiegania wtamaniom oraz honeypoty. System ochrony sieci moze réwniez obejmowaé zespét
reagowania na incydenty bezpieczenstwa, ktory jest zespotem osdb odpowiedzialnych za ochrone
duzej sieci.

UZYWANIE SYSTEMOW OCHRONY SIECI

Aby chronié sie¢ przed atakami, specjalisci ds. bezpieczenstwa muszg wiedzieé, jak korzystac z
systemow ochrony sieci, takich jak routery, zapory sieciowe, systemy wykrywania i zapobiegania
wtamaniom, filtrowanie sieci i honeypoty. Na potrzeby tej ksigzki system ochrony sieci to po prostu
dowolne urzadzenie lub system zaprojektowany w celu ochrony sieci. Urzadzenie Unified Threat
Management (UTM) to pojedyncze urzadzenie, ktére taczy wiele funkcji ochrony sieci, takich jak te
wykonywane przez routery, zapory sieciowe, systemy wykrywania i zapobiegania wtamaniom, sieci
VPN, systemy filtrowania sieci oraz systemy wykrywania i filtrowania ztosliwego oprogramowania. Na
przyktad nowoczesne routery Cisco mogg wykonywac funkcje zapory sieciowej, translacje adreséw
(translacje adreséw sieciowych i translacje adreséw portéw) oraz zapobieganie wtamaniom oprocz
funkcji routera. Termin urzadzenie zabezpieczajgce moze opisywaé zarowno UTM, jak i systemy
ochrony sieci. W miare jak technologia sprzetowa staje sie coraz bardziej wydajna, urzadzenia
zabezpieczajace mogg wykonywaé te same funkcje, ktdre kiedys byty wymagane przy uzyciu kilku
dedykowanych systemdw. Zmniejszajg réwniez naktad pracy administracyjnej, poniewaz wiele funkcji
ochrony sieci jest zarzagdzanych za posrednictwem wspdlnego interfejsu. W tej sekcji zapoznasz sie z
systemami ochrony sieci, obserwujac, jak routery stuzg do ograniczania atakéw sieciowych.

Wykorzystanie routeréw do redukcji atakéw sieciowych

Routery, ktdére dziatajg na warstwie sieciowej stosu protokotéw TCP/IP, to urzadzenia sprzetowe
uzywane do wysytania pakietéw do réznych segmentdw sieci. Ich gtdwnym celem jest redukcja ruchu
rozgtoszeniowego przechodzgcego przez sie¢ i wybdr najlepszej $ciezki do przesytania pakietow. Na
przyktad, jesli router A w Hiszpanii chce wysta¢ pakiet do routera B w lowa, pakiet prawdopodobnie
moze podgzaé¢ kilkoma s$ciezkami. Routery wykorzystujg protokoty routingu w tym procesie
podejmowania decyzji o najlepszej $ciezce, ktore dziatajg w nastepujacy sposéb:

e Protokdt routingu stanu tgcza — router uzywajgcy protokotu routingu stanu facza wysyta reklamy
stanu tagcza do innych routerdw; reklamy te identyfikujg topologie sieci i wszelkie zmiany lub Sciezki
ostatnio odkryte w sieci. Na przyktad, jesli nowy router lub Sciezka stanie sie dostepna dla pakietu,
informacja ta jest wysytana do wszystkich innych routeréw uczestniczacych w sieci. Ta metoda jest
wydajna, poniewaz tylko nowe informacje sg wysytane przez sieé. Przyktadem protokotu routingu
stanu facza jest protokot Open Shortest Path First (OSPF).

¢ Protokdt routingu wektora odlegtosci — jesli router uzywa protokotu routingu wektora odlegtosci,
przekazuje swojg tabele routingu (zawierajgcg wszystkie mozliwe $ciezki, ktére odkryt) sgsiednim
routerom w sieci. Te sgsiednie routery przekazujg nastepnie tabele routingu swoim sgsiadom. Dwa
przyktady protokotéw routingu wektora odlegtosci



to protokot Routing Internet Protocol w wersji 2 (RIPv2) i Enhanced Interior Gateway Routing Protocol
(EIGRP).

e Protokot routingu wektora Sciezki — protokdt routingu wektora Sciezki wykorzystuje dynamicznie
aktualizowane sciezki lub tabele routingu do przesytania pakietdw z jednej autonomicznej sieci do
drugiej. Nie jest uzywany w sieciach LAN, poniewaz jest uzywany gtéwnie przez dostawcow ustug
internetowych i duze organizacje z wieloma potgczeniami internetowymi z innymi dostawcami ustug
internetowych i organizacjami. Gtdwnym protokotem routingu wektora sciezki jest protokét Border
Gateway Protocol (BGP), protokdt routingu, ktdrego dostawca ustug internetowych uzywa do
przesytania pakietéw do ich miejsc docelowych w Internecie. Jako specjalista ds. bezpieczeristwa
Twoim gtéwnym zmartwieniem jest potwierdzenie, ze router filtruje okreslony ruch, a nie
projektowanie infrastruktury routera i okreslanie protokotu routingu uzywanego przez organizacje.
Ponizsza sekcja wyjasnia, jak router Cisco jest skonfigurowany do filtrowania ruchu.

BAJTY BEZPIECZENSTWA

BGP ma pewne luki w zabezpieczeniach. Na przyktad atakujgcy mogg przejac przestrzen IP nalezacg do
innego dostawcy ustug internetowych, wstrzykujgc ztosliwg reklame routingu BGP dla prefiksu
sieciowego, ktorego nie posiadajg. W prima aprilis 2020 r., gdy Swiat oswajat sie z pandemig COVID-
19, ruch internetowy, ktéry miat przeptywac przez ponad 200 dostawcow ustug internetowych w
chmurze i sieci dostarczania tresci, zostat przekierowany przez Rostelcom, rosyjskiego panstwowego
dostawce ustug telekomunikacyjnych. Ponad 8000 tras ruchu internetowego byto dotknietych przez
okoto dwie godziny, spowalniajgc lub zatrzymujgc ruch pochodzacy z lub przeznaczony dla Amazon,
Google, Facebook i wielu innych witryn. Aby uzyska¢ wiecej informacji na temat tego incydentu
przejecia BGP, odwiedz strone www.darkreading.com/edge-articles/101-why-bgp-hijacking-just-won-
t-die.

Konfigurowanie podstawowych routeréw sprzetowych

W tej sekcji routery Cisco sg uzywane jako przyktad, poniewaz sg szeroko stosowane; miliony routeréw
Cisco sg uzywane przez firmy na catym Swiecie. Poniewaz Cisco stato sie tak powszechnym standardem
wsrod profesjonalistow sieciowych, dostawcy oferujacy konkurencyjne produkty czesto projektujg
swoje interfejsy konfiguracyjne tak, aby byly podobne do Cisco. Tak wiec, chociaz informacje w tej
sekcji mogg pomdc w przeprowadzaniu testow bezpieczenstwa w firmach wykorzystujgcych routery
Cisco w swoich sieciach, nie bedziesz catkowicie zagubiony, jesli zobaczysz produkt konkurencji Cisco,
takiej jak Juniper. Zasady, ktdérych uczysz sie w tym module, mozna zastosowaé do innych typéw
routeréw. W Cwiczeniu 13-1 odwiedzasz witryne Cisco i przegladasz niektére produkty Cisco. Jesli
nigdy nie widziate$ routera ani nie pracowates z interfejsami omdwionymi w tej sekcji, zdjecia
produktéw na tej stronie mogg dac¢ ci wyobrazenie o tym, z czym bedziesz pracowaé jako
profesjonalista ds. bezpieczeristwa. Pamietaj, ze router Cisco to system wbudowany, ktdéry do dziatania
wykorzystuje system operacyjny Cisco Internetwork Operating System (10S).

Wizyta na stronie internetowej Cisco
Wymagany czas: 30 minut
Cel: Przeglad produktéw routingowych Cisco.

Opis: Produkty routingowe Cisco bedg wazng czescig Twojej pracy jako specjalisty ds. bezpieczenstwa,
poniewaz wiele firm z nich korzysta. W tej aktywnosci odwiedzasz strone internetowg firmy i
przeglagdasz informacje o podatnosciach, ktére Cisco udostepnia swoim klientom. Informacje te moga
by¢ pomocne, jesli wykonujesz test bezpieczeristwa w sieci przy uzyciu routeréw Cisco.



1. Uruchom przegladarke internetowg i przejdz do www.cisco.com. Na stronie gtdéwnej Cisco kliknij
Produkty i ustugi w géornym menu, kliknij Sieci w lewym panelu, a nastepnie kliknij Routery.

2. Na stronie Routery kliknij Produkty na pasku nawigacyjnym. W momencie pisania tego tekstu strona
routeréw Cisco grupuje swoje routery w szesciu kategoriach: Oddziat, Agregacja WAN, Dostawca ustug,
Przemyst, Wirtualny i Maty biznes. Zapoznaj sie z dostepnymi typami produktéw. Do ktérej kategorii
nalezy gtowny router w Twojej szkole? By¢ moze bedziesz musiat zapytaé swojego instruktora, jakiego
typu routera uzywa Twoja szkofa. Jesli nie jest to produkt Cisco, kto jest dostawca?

3. Przejdz do https://tools.cisco.com/security/center/. W polu tekstowym wyszukiwania Cisco Security
wpisz ios i nacisnij Enter, aby wyswietli¢ liste tematdw zwigzanych z lukami w zabezpieczeniach
systemu |0S. Przeanalizuj niektére niedawne luki w zabezpieczeniach systemu Cisco I0S.

4. Przejdz do https://nvd.nist.gov. Kliknij 1 (znak plus) obok pozycji Luki w zabezpieczeniach, aby
otworzy¢ menu Luki w zabezpieczeniach, a nastepnie kliknij Szukaj i statystyki, aby otworzy¢ strone
Bazy danych luk w zabezpieczeniach. W polu wyszukiwania stéw kluczowych wpisz Cisco ios i nacisnij
Enter. Przez reszte tej aktywnosci korzystaj z tej witryny i zwréconych informacji.

5. Przeanalizuj wyniki wyszukiwania. lle rekordéw zostato zwréconych?

6. Kliknij tgcza zaczynajace sie od CVE-, aby przeczytac szczegétowe informacje o niektérych lukach w
zabezpieczeniach. Znajdz CVE z bazg CVSS co najmniej 7. Co luka umozliwia atakujgcemu? W przypadku
luk w oprogramowaniu witryna NVD udostepnia tgcza do witryny dostawcy, aby znalez¢ poprawke lub
obejscie. Kliknij tgcze do witryny Cisco i przeczytaj informacje. Co zaleca Cisco?

7. Zamknij przegladarke i wyloguj sie z systemu Windows, aby wykona¢ nastepng czynnosc.

Jak widac¢ z lektury, system Cisco I0S ma luki w zabezpieczeniach, podobnie jak kazdy system
operacyjny, dlatego specjalisci ds. bezpieczenstwa muszg wzig¢ pod uwage typ uzywanego routera
podczas przeprowadzania testu bezpieczenstwa.

BAJTY BEZPIECZENSTWA

Podczas konferencji Black Hat poswieconej bezpieczernstwu komputerowemu 24-letni badacz o
nazwisku Michael Lynn otrzymat od Cisco polecenie, aby nie wygtaszat prezentacji na temat luk w
zabezpieczeniach, ktdére znalazt w routerach internetowych Cisco. Pan Lynn twierdzit, ze luki te
umozliwig hakerom przejecie sieci korporacyjnych i rzgdowych. Cisco argumentowato, ze ujawnienie
jego ustalen opinii publicznej byto nielegalne i ze pan Lynn znalazt luki, dokonujac inzynierii wstecznej
produktu Cisco, co jest réwniez nielegalne w Stanach Zjednoczonych. Wiekszos¢ firm technologicznych
nie chce, aby luki w zabezpieczeniach ich produktéw byty ujawniane opinii publicznej, dopdéki nie beda
miaty szansy samodzielnie naprawi¢ problemu lub nie beda mogty kontrolowaé, jakie informacje sg
udostepniane opinii publicznej. Kwestia ujawniania informacji bedzie obecna przez jaki$ czas i z catg
pewnoscig wptynie na testeréw bezpieczeristwa.

Sktadniki routera Cisco

Aby poméc Ci zrozumieé, w jaki sposdb routery sg uzywane jako systemy ochrony sieci, ta sekcja
opisuje sktadniki routera Cisco. Podobnie jak administrator systemu musi rozumie¢ polecenia do
konfigurowania serwera, administratorzy routerdw Cisco muszg znac¢ polecenia do konfigurowania
routera Cisco. Wiele sktadnikéw routera Cisco jest podobnych do sktadnikéw komputera, wiec ponizsze
sktadniki powinny wydawac sie znajome:



e Pamie¢ o dostepie swobodnym (RAM) — Ten sktadnik przechowuje biezgcg konfiguracje routera,
tabele routingu i bufory. Jesli wytaczysz router, zawartos¢ zapisana w pamieci RAM zostanie usunieta.
Wszelkie zmiany wprowadzone w konfiguracji routera, takie jak zmiana wyswietlanego monitu, sg
przechowywane w pamieci RAM i nie sg trwate, chyba ze zapiszesz konfiguracje.

e Pamie¢ RAM nieulotna (NVRAM) — Ten sktadnik przechowuje plik konfiguracyjny routera, ale
informacje nie zostang utracone, jesli router zostanie wytaczony.

e Pamiec flash — Ten sktadnik przechowuje system operacyjny I0S uzywany przez router. To pamiec
nadpisywalna, wiec mozesz uaktualni¢ system I0S, jesli Cisco wyda nowg wersje lub biezgca wersja
systemu |0S zostanie uszkodzona.

e Pamiec tylko do odczytu (ROM) — Ten komponent zawiera minimalng wersje systemu Cisco 10S,
ktéra jest uzywana do uruchomienia routera, jesli pamie¢ flash zostanie uszkodzona. Mozesz
uruchomié router, a nastepnie naprawi¢ wszelkie problemy z systemem 10S, ewentualnie instalujgc
nowag, nieuszkodzong wersje.

¢ Interfejsy — Te komponenty to punkty tacznosci sprzetowej z routerem i komponenty, ktére
najbardziej Cie interesuja. Na przyktad port Ethernet to interfejs, ktdry faczy sie z siecig LAN i moze by¢
skonfigurowany tak, aby ograniczac ruch z okreslonego adresu IP, podsieci lub sieci.

Jako specjalista ds. bezpieczeristwa powiniene$ zna¢ podstawowe polecenia Cisco, aby wyswietlac¢
informacje w tych komponentach. Na przyktad, aby zobaczy¢, jakie informacje sg przechowywane w
pamieci RAM, administrator Cisco uzywa tego polecenia (z pogrubionym tekstem wskazujgcym
rzeczywiste polecenie):

RouterB# show running-config

Here’s an example of the abbreviated output of this command for a production router:
Building configuration...

Current configuration : 4422 bytes

' version 12.4

service timestamps debug datetime msec localtime
service timestamps log datetime msec localtime

no service password-encryption

|

hostname R3825 2

!

boot-start-marker

boot-end-marker

!

card type t100

logging buffered 51200 debugging



I

no aaa new-model

I

resource policy

|

clock timezone Hawaii -10
network-clock-participate wic 0
network-clock-select 1 T1 0/0/0

ip subnet-zero

ip cef

!

interface GigabitEthernet0/0
description SETH-LANSSETH-SW-LAUNCHSSINTF-INFO-GE 0/0S
ip address 192.168.10.3 2 55.255.255.0
duplex auto

speed auto

media-type rj45

negotiation auto

h323-gateway voip interface
h323-gateway voip bind srcaddr 192.168.10.3
|

interface Serial0/0/0:23

no ip address

isdn switch-type primary-ni

isdn incoming-voice voice

isdn bind-I3 ccm-manager

no cdp enable

I

ip classless

ip route 0.0.0.0 0.0.0.0 192.168.10.1

!



ip http server
username netdef privilege 15 secret 5

$15pod75ZZWTCxA908iBSIbd3tlIL1
!

end

RouterB#

Konfiguracja routera Cisco

Router Cisco ma dwa tryby dostepu: tryb uzytkownika i tryb uprzywilejowany. W trybie uzytkownika
administrator moze wykonywac podstawowe testy rozwigzywania problemdw i wyswietla¢ informacje
przechowywane na routerze. W trybie uprzywilejowanym administrator moze wykonywaé petne
zadania konfiguracji routera. Mozesz sprawdzi¢, w jakim trybie dostepu sie znajdujesz, patrzac na
monit. Nazwa routera, po ktérej nastepuje symbol >, na przyktad Router>, oznacza, ze jestes w trybie
uzytkownika. Nazwa routera, po ktérej nastepuje znak #, na przyktad Router#, oznacza, ze jestes w
trybie uprzywilejowanym, zwanym réwniez trybem wigczania. Podczas pierwszego logowania do
routera Cisco domyslnie jestes w trybie uzytkownika. Aby zmienié tryb na uprzywilejowany, wprowadz
polecenie enable, ktére mozna skrdci¢ do en. Zazwyczaj musisz wprowadzi¢ hasto, aby uzyé tego
polecenia, chyba ze administrator routera Cisco ma niewielkie doswiadczenie i nie okreslit hasta. Po
przejsciu do trybu uprzywilejowanego nalezy wprowadzi¢ inne polecenie w jednym z nastepujgcych
trybdéw, aby skonfigurowac router:

e Tryb konfiguracji globalnej — w tym trybie mozna skonfigurowac¢ ustawienia routera, ktére maja
wptyw na ogdlne dziatanie routera, takie jak zmiana wyswietlanego baneru routera, gdy uzytkownik
taczy sie ze zdalnego hosta za posrednictwem Telnetu. Baner moze wskazywaé, ze router jest
zabezpieczony lub nie powinien byé dostepny dla nieautoryzowanego personelu. Aby uzyé tego trybu,
wprowad?Z polecenie configure terminal w wierszu polecern Router#. Mozesz rdwniez wprowadzic
skrocone polecenie, ktore interpreter polecen Cisco rozumie, o ile nie jest tak krotkie, ze jest
niejednoznaczne. Dlatego polecenie config t rowniez dziata. Nastepnie monit zmienia sie na Router
(config) #, aby wskaza¢ globalny tryb konfiguracji. Podczas korzystania z routera lub przetacznika Cisco
znajomos$¢é monitéw ma kluczowe znaczenie.

e Tryb konfiguracji interfejsu — w tym trybie konfigurujesz interfejs na routerze, taki jak port
szeregowy lub Fast Ethernet. Aby uzy¢ tego trybu, najpierw wejdZ w tryb konfiguracji globalnej (za
pomocga polecenia config t). Nastepnie wprowadzZ polecenie trybu konfiguracji interfejsu i nazwe
interfejsu, ktory chcesz skonfigurowaé, na przyktad interface fastethernet 0/0. Monit zmieni sie na
Router (config-if) #, aby wskazad tryb konfiguracji interfejsu.

Teraz, gdy rozumiesz podstawowe tryby, w ktérych moze dziataé router Cisco, co opisuje niektore
typowe polecenia stuzgce do przeglagdania komponentdéw routera Cisco. Jesli chcesz poznac wszystkie
polecenia dostepne w trybie konfiguracji globalnej, wpisz znak zapytania (?) po monicie
Router(config)#. Administrator Cisco musi zna¢ wiele innych polecen, ktére nie s3 omdéwione w tym
kursie. Najwazniejsza konfiguracja, jakg wykonujg specjalisci ds. bezpieczenstwa, dotyczy interfejséw
routera. Pakiety mogg by¢ filtrowane lub oceniane na interfejsach routera przed przekazaniem do
nastepnego routera lub sieci wewnetrznej. Aby kontrolowac przeptyw ruchu przez router, uzywane sg
listy dostepu, jak wyjasniono w nastepnej sekcji.



Korzystanie z list kontroli dostepu

Listy kontroli dostepu to listy regut bezpieczeristwa, ktdre analizujg ruch przychodzacy i wychodzacy
oraz okreslajg, czy ruch ten zostanie odrzucony lub dozwolony w okreslonym interfejsie. Kazdy interfejs
routera moze mie¢ dwie unikalne listy kontroli dostepu, jedng do analizowania ruchu przychodzacego
i jedng do analizowania ruchu wychodzgacego. Istnieje kilka typow list kontroli dostepu, ale ta sekcja
koncentruje sie na listach dostepu IP. Listy dostepu IP to listy adreséw IP, podsieci lub sieci, do ktérych
dostep jest dozwolony lub zabroniony przez interfejs routera. Na routerze Cisco administrator moze
utworzy¢ dwa typy list dostepu:

e Standardowe listy dostepu IP
* Rozszerzone listy dostepu IP

UWAGA : Cisco odnosi sie do list dostepu IP jako do ,list kontroli dostepu”, ale odnosi sie do
konkretnego pliku zawierajgcego liste polecen jako do ,, listy dostepu”.

Standardowe listy dostepu IP

Standardowe listy dostepu IP mogg ograniczac ruch IP wchodzacy lub wychodzacy z interfejsu routera
na podstawie tylko jednego kryterium: adresu IP Zrédtowego. Rysunek 13-1 przedstawia sieé
sktadajacg sie z dwdch routeréw. Sieé 1 (10.0.0.0) jest podtaczona do interfejsu Fast Ethernet (FEO/0)
na routerze A. Interfejs szeregowy routera A (S0/1) jest podtgczony do interfejsu szeregowego routera
B (S0/0). Sie¢ 2 (192.168.10.0) jest podtaczona do interfejsu Fast Ethernet routera B (FEQ/0), a sie¢ 3
(173.110.0.0) jest podtaczona do innego interfejsu Fast Ethernet routera B (FEO/1). Administrator
Cisco, ktéry chce ograniczyé caty ruch z sieci 3 przed wejsciem do sieci 1, moze utworzy¢ standardowg
liste dostepu IP, ktéra wyglagda nastepujgco:

access-list 1 deny 173.110.0.0 0.0.255.255
access-list permit any
Rozszerzone listy dostepu IP

Standardowa lista dostepu IP jest ograniczona do zrédtowych adreséw IP. Tak wiec, jesli chcesz
ograniczy¢ uzytkownikowi mozliwos¢ wysytania pakietu na okreslony adres IP (adres IP docelowy), nie
mozesz uzy¢ standardowej listy dostepu IP. Rozszerzone listy dostepu IP mogg ogranicza¢ ruch IP
wchodzacy lub wychodzacy z interfejsu routera na podstawie nastepujacych kryteriow:

e Zrédtowy adres IP

® Docelowy adres IP

e Typ protokotu

e Numer portu aplikacji

Konfigurowanie rozszerzonej listy dostepu IP jest bardzo podobne do konfigurowania standardowej
listy dostepu IP. Administrator sieci moze zdecydowaé, do ktérego interfejsu zastosowaé liste dostepu,
na podstawie kilku zmiennych. Na przyktad router moze miec interfejs tgczacy sie z linig OC3 lub T4.
Liste dostepu mozna stosowac tylko do tego interfejsu, a nie do innego interfejsu podtgczonego do
kabla CAT 6. Listy dostepu to nic wiecej niz listy; nie stajg sie skuteczne, dopdki nie zostang
zastosowane do interfejséw. Szczegétowe omodwienie skfadni list dostepu wykracza poza zakres tego
kursu. Poniewaz jednak Twoja praca moze obejmowac testowanie sieci z routerami, powinienes
zbadac listy dostepu bardziej szczegdétowo samodzielnie lub na innym kursie. Jesli zdecydujesz sie na



przyktad uzyskaé certyfikat Cisco Certified Network Associate (CCNA), musisz wiedzie¢, jak tworzy¢,
konfigurowad i stosowac listy dostepu do interfejsow. Wiedza, ktérg zdobedziesz dzieki uzyskaniu tego
certyfikatu, jest dobrym uzupetnieniem Twojego arsenatu testowania bezpieczenstwa.

OCHRONA ZA POMOCA ZAPOR TECHNICZNYCH

Zapory ogniowe mogg by¢ urzgdzeniami sprzetowymi z wbudowanymi systemami operacyjnymi lub
oprogramowaniem zainstalowanym w systemach komputerowych ogélnego przeznaczenia. Zapory
ogniowe stuzg dwdédm gtéwnym celom: kontrolowaniu dostepu do ruchu wchodzgcego do sieci
wewnetrznej i kontrolowaniu ruchu opuszczajgcego sie¢ wewnetrzng. Zapory ogniowe mozna
instalowac w sieci, aby chroni¢ wewnetrzng sie¢ firmy przed zagrozeniami wystepujgcymi w Internecie.
W duzych sieciach przedsiebiorstw zapory ogniowe mogg rowniez chroni¢ wewnetrzne segmenty sieci,
takie jak te zawierajace tylko serwery aplikacji, przed innymi wewnetrznymi segmentami sieci — na
przyktad tymi zawierajgcymi stacje robocze pracownikéw. Na przyktad typowe podejscie do zapory
ogniowej przedsiebiorstwa polega na ograniczeniu portu pulpitu zdalnego TCP 3389, uzywanego do
zdalnego administrowania serwerami aplikacji, tylko do segmentu sieci administratora systemu i
zezwalaniu tylko na porty 80 i 443 dla ruchu internetowego w segmencie sieci zawierajgcym stacje
robocze pracownikéw. W tym przyktadzie wyraznie widaé, ze typowi pracownicy nie musza
administrowa¢ serwerami aplikacji, wiec takie podejscie odzwierciedla filozofie najmniejszych
uprawnien. Zapory ogniowe sprzetowe i programowe majg zalety i wady. Jednak zamiast przedstawiac
zalecenia, ten modut skupia sie na tym, jak zapory sieciowe wpisujg sie w strategie bezpieczenstwa.
Krétko moéwigc, wadg sprzetowych zapédr sieciowych jest to, ze jestes ograniczony sprzetem zapory,
takim jak liczba interfejséw, ktore obejmuje. W przypadku zapory sieciowej programowej mozesz
tatwo dodac karty sieciowe do serwera, na ktérym dziata oprogramowanie. Wadg zapér sieciowych
programowych jest to, Zze mozesz musie¢ martwic sie o problemy z konfiguracja, takie jak wymagania
dotyczace pamieci, wymagania dotyczagce miejsca na dysku twardym, liczba obstugiwanych
procesorow itd. Zapory sieciowe programowe sg réwniez zalezne od systemu operacyjnego, na ktérym
sg uruchomione. Na przykfad zapora systemu Windows jest dostepna w systemach Windows 10 i
Windows Server 2016. Innym przyktadem jest iptables, dotgczony do Kali Linux. Sprzetowe zapory
sieciowe, takie jak Cisco Adaptive Security Appliance (omdwione pdzniej w tym module), sg zwykle
szybsze i mogg obstuzyé wiekszg przepustowos¢ niz zapory sieciowe programowe. Jak wida¢, router
moze by¢ réwniez uzywany do filtrowania ruchu wchodzgcego lub wychodzacego z jego interfejsu.
Filtrowanie mozna skonfigurowad za pomoca list dostepu, ktdre ograniczajg ruch na podstawie adresu
IP zrédtowego, adresu IP docelowego, protokotu i portu. Jednakze zapora sieciowa jest specjalnie
zaprojektowana jako system ochrony sieci i ma wiecej funkcji bezpieczenstwa niz router.

Badanie technologii zapory sieciowej

Widziates wiele metod, ktérych atakujgcy uzywajg do skanowania sieci i uruchamiania exploitow.
Zapory sieciowe mogg pomadc w zmniejszeniu tych atakow, wykorzystujgc kilka technologii:

* Translacja adreséw sieciowych
e Listy dostepu

e Filtrowanie pakietéw

¢ Inspekcja pakietéw stanowych

¢ Inspekcja warstwy aplikacji



Ttumaczenie adreséw sieciowych

Podstawowg funkcjg bezpieczenstwa zapory sieciowej jest ttumaczenie adreséw sieciowych (NAT).
Jednym z zadan specjalisty ds. bezpieczenstwa jest ukrycie wewnetrznej sieci przed osobami z
zewnatrz. Dzieki NAT wewnetrzne prywatne adresy IP s3 mapowane na publiczne zewnetrzne adresy
IP, ukrywajgc wewnetrzng infrastrukture przed nieautoryzowanym personelem. Na przykfad
uzytkownik z prywatnym adresem IP 10.1.1.15 ma swdj adres mapowany na zewnetrzny adres IP
193.145.85.200. Swiat zewnetrzny widzi tylko zewnetrzny adres IP i nie zna wewnetrznych adreséw IP
uzywanych przez firme. Po poznaniu adresu IP komputera lub serwera hakerzy skanujg ten system w
poszukiwaniu otwartych lub podatnych portéw. Ukrywanie adresdw IP przed hakerami moze poméc
zapobiec powodzeniu tych skandw. Aby uwzgledni¢ wiele adreséw, ktére muszg zosta¢ zmapowane,
wiele organizacji uzywa ttumaczenia adreséw portéw (PAT), ktdre jest pochodng NAT. Umozliwia
mapowanie tysiecy wewnetrznych adresow IP na jeden zewnetrzny adres IP.

Listy dostepu

Jak oméwiono w sekcji o routerach, listy dostepu stuzg do filtrowania ruchu na podstawie adresu IP
zrodtowego, adresu IP docelowego oraz portéw lub ustug. Zapory sieciowe réwniez wykorzystuja te
technologie, jak zobaczysz pdiniej w sekcji o zaporze Cisco Adaptive Security Appliance. Po
zrozumieniu, jak utworzy¢ liste dostepu na routerze, utworzenie jej na zaporze sieciowe] jest
podobnym procesem.

Filtrowanie pakietow

Inng podstawowq funkcjg bezpieczenstwa, jakg wykonuje zapora sieciowa, jest filtrowanie pakietow.
Filtry pakietow przeszukujg pakiety na podstawie informacji w nagtéwku pakietu, takich jak:

e Typ protokotfu

e Adres IP

e Port TCP/UDP

Inspekcja pakietow stanowych

Zapory sieciowe zwykle wykonujg podstawowe filtrowanie wykonywane przez router o krok dalej,
wykonujgc inspekcje pakietéw stanowych (SPI). Filtry pakietow stanowych rejestrujg informacje
specyficzne dla sesji dotyczace potgczenia sieciowego, w tym portéw uzywanych przez klienta, w pliku
zwanym tabelg standw.

W tej tabeli standw kilka wewnetrznych hostéw uzywajacych prywatnych adreséw IP nawigzato
potaczenia z zewnetrznymi adresami IP. Jeden host nawigzat sesje Telnet (port 23), dwa hosty
nawigzaty potaczenia HTTP (port 80), a jeden host niedawno zamknat potaczenie z serwerem poczty e-
mail (port 25). Ta tabela standéw to sposéb, w jaki zapora $ledzi stan potfaczen, w oparciu o to, jakiego
rodzaju ruchu oczekuje sie w sesji dwukierunkowej. Skanowanie portéw polegajgce na podszywaniu
sie lub wysytaniu pakietdw po trzyetapowym uzgadnianiu jest nieskuteczne, jesli zapora uzywa tabeli
standw. Jesli haker prébuje wystaé (podszy¢ sie) pakiet SYN/ACK z adresu IP, ktory nie znajduje sie w
tabeli standw, pakiet zostaje odrzucony. Przypomnijmy, ze pakiet SYN/ACK jest wysytany dopiero po
odebraniu pakietu SYN. Filtry pakietow stanowych rozpoznajg typy anomalii, ktére wiekszos¢ routeréw
ignoruje, takie jak setki lub tysigce pakietéw SYN/ACK wysytanych do komputera, nawet jesli komputer
nie wystat zadnych pakietéw SYN. Poniewaz bezstanowe filtry pakietow obstugujg kazdy pakiet
oddzielnie, nie s3 odporne na podszywanie sie i ataki DoS.



Inspekcja warstwy aplikacji

Zapora sieciowa uwzgledniajgca aplikacje inspekcjonuje ruch sieciowy na wyzszym poziomie w modelu
OSlI niz tradycyjna zapora sieciowa z inspekcjg pakietow stanowych. SPI zapewnia, ze zrédto, miejsce
docelowe i port pakietu sg sprawdzane przed przekazaniem pakietu, ale zapora sieciowa wykonujgca
inspekcje warstwy aplikacji upewnia sie réwniez, ze protokét aplikacji ruchu sieciowego jest typem
dozwolonym przez regute. Na przyktad wiele trojanéw omija zapory sieciowe, uruchamiajgc odwrotng
powtoke, ktéra pochodzi z zainfekowanego systemu i tgczy sie ze zdalnym systemem kontrolowanym
przez hakera. Ta odwrotna powtoka jest bezpiecznym tunelem polecen i kontroli hakera i zwykle jest
maskowana przez uzycie powszechnie dozwolonego portu wychodzacego, takiego jak port 443. Kanat
kontrolowany przez hakera przenika nastepnie z wnetrza sieci na zewnatrz przez dozwolony port
wychodzacy. Stacje robocze uzywajg portu 443 wychodzacego do przegladania stron internetowych za
posrednictwem protokotu HTTPS. Jesli odwrotna powtoka uzywa protokotéw Telnet lub SSH na porcie
443, zapora sieciowa rozpoznajaca aplikacje moze uniemozliwi¢ odwrotnej powtoce potgczenie sie z
portem zarezerwowanym dla ruchu HTTP. Niektére zapory sieciowe rozpoznajgce aplikacje dziatajg
jako serwer proxy dla wszystkich potgczen, petnigc w ten sposéb funkcje sieci bezpieczenstwa dla
serwerdw lub klientéw (lub obu), w zaleznosci od tego, co zapora chroni. Jesli zapora sieciowa
rozpoznajgca aplikacje chroni na przyktad serwer WWW, zapobiega ona przepetnieniom bufora, ktére
sg ukierunkowane na okreslony protokot aplikacji, taki jak luka ISAPI w oprogramowaniu serwera
WWW IIS. Zapora sieciowa rozpoznajgca aplikacje, ktdra chroni aplikacje internetows, jest znana jako
zapora sieciowa aplikacji internetowej (WAF). Zapory sieciowe, ktére majg zaawansowane funkcje,
takie jak rozpoznawanie aplikacji i wykrywanie wtaman, sg reklamowane jako zapory sieciowe nowe;j
generacji przez wiele firm zajmujacych sie bezpieczenstwem. Seria Cisco FirePOWER, seria Fortinet
FortiGate i seria Sophos XG to przyktady zapdr sieciowych nowej generacji.

Wdrazanie zapory sieciowej

Uzywanie pojedynczej zapory sieciowej miedzy wewnetrzng siecig firmy a Internetem moze by¢
niebezpieczne, poniewaz jesli hakerzy narusza zapore, uzyskajg petny dostep do sieci wewnetrzne;j.
Aby zmniejszy¢ to ryzyko, wiekszos¢ topologii zapér sieciowych przedsiebiorstw korzysta ze strefy
zdemilitaryzowanej, oméwionej w ponizszej sekcji, aby dodaé warstwe obrony.

Strefa zdemilitaryzowana

Strefa zdemilitaryzowana (DMZ) to mata sie¢ zawierajgca zasoby, ktdre firma chce udostepnic
uzytkownikom Internetu; taka konfiguracja pomaga utrzymac bezpieczenstwo w wewnetrznej sieci
firmy. Strefa DMZ znajduje sie miedzy Internetem a sieciag wewnetrzng i jest czasami nazywana ,,siecig
perymetryczng”.
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Nalezy pamietac, ze uzytkownicy Internetu mogg uzyska¢ dostep do DMZ bez przechodzenia przez
zapore. Lepszg strategig bezpieczenistwa jest umieszczenie dodatkowej zapory w konfiguracji sieciowe;j
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Aby uzytkownicy mogli uzyska¢ dostep do sieci wewnetrznej z Internetu, muszg przejs¢ przez dwie
zapory. Ta konfiguracja jest prawdopodobnie najczestszg konstrukcjg topologii zapory
przedsiebiorstwa.

Badanie zapory Cisco Adaptive Security Appliance Firewall

Dobrym sposobem na poznanie dziatania zapory jest przyjrzenie sie konfiguracji jednej z najczesciej
uzywanych zapér: zapory Cisco Adaptive Security Appliance (ASA). Cisco ASA zastgpito zapore Cisco PIX
i dodato zaawansowane funkcje modutowe, takie jak wykrywanie i zapobieganie wtamaniom oraz
bardziej zaawansowang inspekcje warstwy aplikacji. W ponizszych sekcjach przedstawiono niektdre
polecenia konfiguracji zapory ASA, aby uzyskaé pojecie o tym, co powinni wiedzie¢ specjalisci ds.
bezpieczenstwa. Przejdziesz przez proces konfigurowania ASA w celu utworzenia regut
segmentujgcych serwery sieciowe z terminali, ktére zezwalajg na ruch tylko na kilku portach.

Konfigurowanie zapory ASA

Po zalogowaniu sie do zapory ASA za posrednictwem protokotu SSH pojawia sie monit logowania
podobny do monitu logowania do routera Cisco:

Jesli nie masz uprawnien do korzystania z tego urzadzenia sieciowego XYZ Hawaii, wyloguj sie
natychmiast!

Nazwa uzytkownika: admin

Has*o. 3k 3k %k %k %k %k %k k

W tym przyktadzie administrator utworzyt baner ostrzegajacy, ze kazda osoba prébujgca sie potaczyé
musi uzyskaé autoryzacje przed kontynuowaniem. Ten baner moze wydawad sie stratg czasu, ale stuzy
celowi prawnemu. Gdyby baner gtosit , Witamy, prosimy o zalogowanie sie”, intruzi mogliby nie zostac
pociggnieci do odpowiedzialnosci, jesli wlamaliby sie do Twojej sieci. System prawny USA wycofat juz
zarzuty przeciwko hakerom, ktérzy weszli na strony ze stowem ,Witamy” w banerach. Po zalogowaniu
sie przy uzyciu prawidtowego hasta zapora wyswietla nastepujgce informacje:

Whpisz help lub ‘?” aby uzyskac¢ liste dostepnych polecen.

ciscoasa>



Monit jest taki sam, jaki widziates podczas logowania sie do routera Cisco — nazwa routera, po ktérej
nastepuje symbol > — wiec wiesz, ze jestes w trybie uzytkownika. Aby wejs¢ w tryb uprzywilejowany,
wpisujesz to samo polecenie enable (en, w tym przyktadzie), ktére jest uzywane dla routera Cisco, a
nastepnie pojawia sie monit o podanie hasta:

ciscoasa> en
Password. % 3k %k %k %k %k %k %k

Po wprowadzeniu prawidtowego hasta zostaniesz przeniesiony do trybu uprzywilejowanego, co
zostanie wskazane przez monit #. Wprowadzenie znaku ? ujawnia wiecej polecen dostepnych w trybie
uprzywilejowanym. Nastepnie, aby wejs¢ do trybu konfiguracji w ASA, uzyj tego samego polecenia, co
na routerze Cisco: configure terminal lub configure t. Nastepnie sprawdz, w jaki sposdb zapora uzywa
list dostepu do filtrowania ruchu. Nastepujaca lista dostepu o nazwie PERMITTED_TRAFFIC pokazuje
okreslone potaczenia VPN do kilku szaf okablowania:

ciscoasa (config) # show run access-list

access-list PERMITTED_TRAFFIC remark VPN-CONC1 TO TERMINAL CLOSET1B
access-list PERMITTED_TRAFFIC extended permit ip

host 10.13.61.98 host 10.13.61.18

access-list PERMITTED_TRAFFIC remark VPN-CONC2 TO TERMINAL CLOSET1B
access-list PERMITTED_TRAFFIC extended permit ip host 10.13.61.99

host 10.13.61.19

access-list PERMITTED_TRAFFIC remark VPN-CONC3 TO TERMINAL CLOSET1B
access-list PERMITTED_TRAFFIC extended permit ip host 10.13.61.100

host 10.13.61.20

access-list NONE extended deny ip any any log

access-list CAP-ACL extended permit ip any any

Nastepnie spdjrz na liste grup obiektdw w konfiguracji ASA. Grupa obiektéw to sposdb na
zorganizowanie hostéw, sieci, ustug, protokotéw lub typow ICMP w grupy, tak aby reguta zapory mogta
by¢ stosowana do wszystkich obiektéw jednoczesnie, zamiast do kazdego z osobna. W tym przyktadzie
kilka hostow jest cztonkami grupy obiektow VIRTUAL_TERMINALS:

ciscoasa# show run object-group
object-group network VIRTUAL_TERMINALS
network-object host 10.11.11.67
network-object host 10.11.11.68
network-object host 10.11.11.69

W ponizszym przyktadzie zwréé uwage na grupe obiektow dla sieci. Nazywa sie AD_SERVERS, nazwa
wybrana przez administratora zapory do reprezentowania serweréw Active Directory. Obecnie w
grupie jest tylko jeden host, ale administrator zapory moze jg rozszerzy¢, gdy dodanych zostanie wiecej



serwerdw Active Directory. Nastepna jest grupa obiektdow dla ustug, ktora jest zorganizowana jako
AD_TCP i AD_UDP. Wczesniej dowiedziates sie, ktére porty muszg byé otwarte na zaporze, aby ustugi
kontrolera domeny Active Directory mogty dziata¢, wiec porty wymienione w tym przyktadzie powinny
wygladac¢ znajomo

object-group network AD_SERVERS
network-object host 10.0.0.25
object-group service AD_TCP tcp
port-object eq domain
port-object eq 88

port-object eq 135

port-object eq Idap

port-object eq 445

port-object eq 1026

object-group service AD_UDP udp
port-object eq domain
port-object eq 88

port-object eq ntp

port-object eq 389

Na koniec, ustugi aplikacji, ktére powinny by¢ dozwolone przez zapore, sg zorganizowane w grupie
obiektéw APP_SERVICES. Zauwaz, ze dozwolone sg web (WWW, HTTPS), FTP (FTP, FTP-data), email
(POP3, SMTP) i udostepnianie plikéw (port 445):

object-group service APP_SERVICES tcp

port-object eq ftp-data

port-object eq ftp

port-object eq smtp

port-object eq www

port-object eq pop3

port-object eq https

port-object eq 445

Korzystanie z narzedzi do konfiguracji i analizy ryzyka dla zapér sieciowych i routeréw

tatanie systeméw to tylko jeden element ich ochrony przed naruszeniem. Musisz je réwniez
bezpiecznie skonfigurowac. Na szczescie dostepnych jest wiele zasobéw do tego zadania. Jedng z
najlepszych stron internetowych do wyszukiwania testow poréwnawczych konfiguracji i narzedzi do
oceny konfiguracji routeréw i zapdér sieciowych Cisco jest Center for Internet Security (CIS,



www.cisecurity.org/cis-benchmarks/). Test poréwnawczy to branzowy konsensus najlepszych praktyk
konfiguracji dotyczacych tego, jak (za pomocag wskazowek krok po kroku) i dlaczego (wyjasniajac
powody podjecia tych krokéw) zabezpieczy¢ router lub zapore sieciowg Cisco. W przypadku urzadzen
Cisco uzyj testu poréwnawczego CIS Cisco 10S; najnowsza wersja to obecnie 16.0. Przegladanie
wszystkich krokéw konfiguracji w tych testach poréwnawczych moze zajgé sporo czasu. Z tego powodu
CIS oferuje przydatne narzedzie o nazwie Configuration Assessment Tool (CAT), ktére jest szybsze i
tatwiejsze w uzyciu. Wersje CAT sg dostepne zaréwno dla systeméw *nix, jak i Windows. Jesli masz
czas i dostep do laboratorium z routerem lub zaporg Cisco, pobierz narzedzie CAT i uruchom je w
systemie Windows lub Kali Linux. Warto wspomnie¢ o komercyjnym narzedziu RedSeal (redseal.net),
unikalnym narzedziu do analizy i mapowania ryzyka sieciowego. Podobnie jak narzedzie CIS RAT,
RedSeal moze identyfikowa¢ luki w konfiguracji routerow lub zapdr, ale generuje réwniez
profesjonalnie wygladajgce raporty, ktére mozna dostosowac do logo firmy. Oprécz analizowania
plikéw konfiguracyjnych z routeréw i zapér, RedSeal moze analizowac systemy IPS, a takze skanowanie
luk w systemie operacyjnym w celu uzyskania szczegétowej analizy i mapowania. Rysunek przedstawia
mape ryzyka sieciowego generowang po wprowadzeniu plikéw konfiguracyjnych routera i zapory Cisco
oraz skanéw Nessus w RedSeal.
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Analizuje ona konfiguracje wszystkich urzadzen w sieci w celu okreslenia, jaki dostep jest dozwolony.
Rozwazajgc architekture, ktéra ma by¢ uzywana do ochrony sieci, dostep jest okreslany poprzez
taczenie regut i list kontroli dostepu w kazdym urzadzeniu wzdtuz Sciezki sieciowej. Aby zobaczy¢
szczegoty dozwolonej sciezki, kliknij odpowiedni wiersz. RedSeal jest wyjgtkowy, poniewaz pokazuje
graficzng reprezentacje luk odkrytych w kontekscie sieci, w ktdrej zostaty znalezione. Raport i mapa
RedSeal moga by¢ szczegdlnie przydatne w przekazywaniu informacji kierownictwu wyzszego szczebla;
format graficzny jest fatwiejszy do zrozumienia niz strony rozwlektych raportéow. (Pamietaj stare
przystowie: Obraz jest wart tysigca stéw.) RedSeal jest przydatnym narzedziem do przedstawiania
statusu bezpieczenstwa sieci.

OCHRONA ZA POMOCA SYSTEMOW WYKRYWANIA | ZAPOBIEGANIA WtAMANIOM



Systemy wykrywania wtaman (IDS) monitorujg urzadzenia sieciowe, aby administratorzy ds.
bezpieczenstwa mogli identyfikowaé trwajgce ataki i je zatrzymywacd. Na przyktad, aby uzytkownicy
mogli uzyska¢ dostep do serwera internetowego, zapora sieciowa musi zezwala¢ na otwarcie portu 80.
Niestety, otwarcie tego portu moze roéowniez umozliwi¢ hakerowi zaatakowanie serwera
internetowego. IDS bada ruch przechodzacy przez potgczenie do portu 80 i pordwnuje go ze znanymi
exploitami, podobnie jak oprogramowanie antywirusowe, uzywajgc pliku sygnatur do identyfikacji
wirusow. Jesli atakujacy prébuje wykorzystac znang luke w zabezpieczeniach serwera internetowego,
IDS wysyta alert o ataku, aby administrator serwera internetowego modgt podja¢ dziatania. Systemy
zapobiegania wftamaniom (IPSS) sg podobne do IDS, ale wykonujg dodatkowy krok, wykonujgc
pewnego rodzaju dziatanie w celu zapobiezenia wlamaniu, zamiast tylko powiadamiac
administratoréw o ataku. W ponizszej sekcji opisano dwa typy systemdéw wykrywania i zapobiegania
wtamaniom: oparte na sieci i oparte na hoscie.

IDS-y i IPS-y oparte na sieci i hoscie

IDSS/IPS-y oparte na sieci monitorujg aktywno$¢ w segmentach sieci. Zasadniczo wyczuwajg ruch
przeptywajacy przez sie¢ i powiadamiajg administratora zabezpieczen, gdy dzieje sie co$ podejrzanego.
Niektdre z tych systemdéw mogg rowniez blokowac ruch. IDS-y/IPS-y oparte na hoscie sg najczesciej
uzywane do ochrony krytycznego serwera sieciowego lub serwera bazy danych, chociaz mogg réwniez
dziata¢ na stacjach roboczych. Oprogramowanie IDS lub IPS jest instalowane w systemie, ktory
prébujesz chroni¢, podobnie jak instalowanie oprogramowania antywirusowego na komputerze
stacjonarnym. IDS-y mozna réwniez klasyfikowaé wedtug sposobu reakcji po wykryciu podejrzanego
zachowania. Systemy, ktére nie podejmujg zadnych dziatan w celu zatrzymania lub zapobiezenia
aktywnosci, nazywane sg systemami pasywnymi. Oczywiscie wysytajg alert i rejestrujg aktywnos¢,
podobnie jak ochroniarz w centrum handlowym bedacy swiadkiem zbrojnego napadu. Systemy
aktywne réwniez rejestrujg zdarzenia i wysyfajg alerty, ale mogg réwniez wspoétpracowaé z routerami
i zaporami sieciowymi w celu zatrzymania ataku. Na przyktad aktywny system IDS moze wystac liste
dostepu do routera, ktéry zamyka interfejs, aby uniemozliwi¢ atakujgcym uszkodzenie sieci. Niektére
aktywne systemy IDS wysytajg fatszywe pakiety resetowania, ktére oszukujg stosy TCP/IP zaréwno
ofiary, jak i atakujgcego, aby zerwaty ztosliwe potfaczenie. Czas od rozpoczecia ataku do momentu
naruszenia systemu moze wynosi¢ zaledwie milisekundy, co jest zbyt szybkie, aby cztowiek mégt podjac
dziatanie. Z tego powodu dostawcy zaczeli koncentrowaé swoje wysitki marketingowe na systemach
IPS. Istnieje rdznica miedzy aktywnym systemem IDS a prawdziwym systemem IPS. Prawdziwy oparty
na sieci system IPS jest instalowany w linii do infrastruktury sieciowej, co oznacza, ze ruch musi przejsé
przez system IPS przed wejsciem do sieci lub wyjsciem z niej. Aktywny system IDS po prostu wyczuwa
ruch i moze zosta¢ wytgczony lub odtgczony od sieci bez wptywu na tgcznosé sieciowq. Poniewaz
system IPS jest w linii, ogélnie rzecz biorac, jest bardziej zdolny do zatrzymania ztosliwego ruchu niz
aktywny system IDS, szczegdlnie w przypadku atakéw opartych na protokole UDP. Wiele obecnych
systemoéw IDS obejmuje funkcje IPS i czesto ma opcjonalne moduty, takie jak wykrywanie ztosliwego
oprogramowania i filtrowanie sieci. Ponadto dostepne sg systemy IPS oparte na hoscie; dziatajg na
poziomie systemu operacyjnego (lub jadra) i przechwytujg ruch, ktéry nie jest dozwolony przez zasady
hosta. Poniewaz systemy IPS oparte na hoscie wspdtdzielg zasoby z systemem operacyjnym, na ktérym
dziatajg, mogg spowalnia¢ wydajnos¢, jesli sprzet nie jest odpowiedni. System IDS oparty na
anomaliach uzywa poziomu bazowego normalnej aktywnosci, a nastepnie wysyta alert, jesli aktywnos¢
znacznie odbiega od tego poziomu bazowego. Wiekszos$¢ rozwigzan IDS/IPS ma wbudowane funkcje
wykrywania anomalii. Producenci systemow IDS zazwyczaj oferujg funkcjonalnos¢ IPS jako opcje w
wiekszosci swoich produktéow IDS — stad tendencja do jednoczesnego uzywania terminéw IDS i IPS.
Poswiec troche czasu na zbadanie narzedzi wymienionych w tabeli, aby dowiedzie¢ sie wiecej o tych
produktach. Systemy IDS i IPS odgrywajg wazing role w obronie przed atakami sieciowymi. W



potaczeniu z routerami, zaporami sieciowymi i innymi kontrolami technicznymi mogg pomac Ci chronic
sie¢, ktdrg masz zabezpieczyd.

Filtrowanie sieci

Atakujacy zazwyczaj atakujg stacje robocze uzytkownikow, ktére zazwyczaj majg dostep do Internetu.
Jedli uda im sie zmusi¢ wewnetrznego uzytkownika do odwiedzenia ztosliwej witryny lub
zainstalowania ztosliwego kodu z zatgcznika do wiadomosci e-mail, nie muszg przebijac sie przez zapore
sieciowa. Po zainstalowaniu kodu trojana na stacji roboczej uzytkownika atakujgcy mogg kontrolowaé
trojana zdalnie za pomoca polecen, ktére mogg wydawac sie normalnym ruchem. Mogg wykorzystaé
to zagrozenie, aby rozprzestrzeni¢ sie w sieci, uruchamiajgc skanowanie sieci z zainfekowanej stacji
roboczej, kradngc dane dostepne na lub z systemu ofiary, tamigc hasta systemowe i wykorzystujac luki
w zabezpieczeniach, ktére odkryjg w innych systemach. Atakujgcy mogg ukryé aktywnosé polecen i
kontroli wewnatrz tego, co wydaje sie normalnym ruchem HTTP i HTTPS. W takiej sytuacji filtrowanie
sieci moze zosta¢ uzyte do wykrycia prob dostepu uzytkownika do znanych ztodliwych witryn i
zablokowania tych prdb, a niektére systemy filtrowania sieci mogg faktycznie blokowac ztosliwy kod,
zanim dotrze on do stacji roboczej uzytkownika lub zanim bedzie miat szanse potgczy¢ sie z systemem
kontroli atakujgcego poza siecig. Firmy, ktére sprzedajg i wspierajg te urzadzenia filtrujace sieé, czesto
kategoryzujg domeny do réznych grup. Na przyktad, jesli uzytkownik odwiedzi PNC.com, filtr sieciowy
zidentyfikuje to zgdanie w kategorii , Finanse/Bankowo$¢ internetowa” i zezwoli na ruch. Jednak jesli
uzytkownik zazgda exploit-db.com, filtr sieciowy moze sklasyfikowa¢ to zadanie jako ,Strony
hakerskie” i odrzuci¢ zgdanie. A co ze stronami internetowymi, ktére nie zostaty jeszcze
skategoryzowane? Firmy mogg zdecydowac sie na zablokowanie dostepu do nieskategoryzowanych
stron, aby unikna¢ ryzyka, ze uzytkownicy odwiedzg nowo utworzong domene atakujacego.
Blokowanie dostepu do nieskategoryzowanych stron jest bardzo skuteczng praktyka bezpieczenstwa,
ale moze powodowaé niedogodnosci dla uzytkownikdédw. Zorganizowani cyberprzestepcy czesto
probuja wtamaé sie do popularnych stron internetowych, ktére majg najwieksze szanse na
zainfekowanie tysiecy odwiedzajgcych witryne ztosliwym kodem. Tego typu masowe naruszenia sg
wykorzystywane do inicjowania pobierania typu drive-by, w ktérym odwiedzajgcy witryne pobierajg
ztosliwy kod bez swojej wiedzy. Zwykle drive-by download wykorzystuje luke w zabezpieczeniach
przegladarki lub aplikacji innej firmy, takiej jak Adobe Reader lub Microsoft Office. Poniewaz ztosliwe
witryny i kod zmieniajg sie codziennie, dostawcy systemoéw filtrowania stron internetowych musza
stale aktualizowac swoje podpisy i bazy danych zto$liwych witryn. Przyktadami dostawcédw oferujacych
produkty do filtrowania stron internetowych na zasadzie subskrypcji sg Fortiguard
(www.fortinet.com/support/support-services/fortiguard-security-subscriptions/web-filtering) i Cisco
Umbrella (https://umbrella.cisco.com/solutions/web-content-filtering).

Centrum Operacji Bezpieczenstwa

Systemy IDS, IPS i honeypoty (opisane w nastepnej sekcji), ktére pomagajg utrzymaé bezpieczenstwo
sieci, wymagajg wiedzy administracyjnej, aby je skonfigurowa¢, uruchomic¢ i konserwowaé. W
mniejszych firmach, gdy dochodzi do zdarzenia zwigzanego z bezpieczeristwem, administratorzy
zazwyczaj muszg posprzata¢ batagan, a nastepnie sporzadzi¢ raport dla kierownictwa lub dziatu
prawnego lub wspotpracowac z organami $cigania. W przypadku duzych organizacji, ktére majg poufne
lub krytyczne dane, zwykta wiedza administracyjna nie wystarczy, aby przeprowadzi¢ dziatania
nastepcze i ocene szkdd, naprawe ryzyka i konsultacje prawne. W przypadku tego typu organizacji
moze by¢ konieczne zalecenie utworzenia Centrum Operacji Bezpieczenistwa (SOC). Duze organizacje
potrzebujg statego zespotu, ktdrego cztonkowie odpowiadajg wytacznie za funkcje reagowania na
zagrozenia bezpieczenstwa. Inng funkcjg SOC jest monitorowanie artefaktéw pozostawionych przez
atakujacych, ktére wskazujg, ze system lub sie¢ zostaty naruszone; sg one czesto nazywane


https://umbrella.cisco.com/solutions/web-content-filtering

wskaznikami naruszenia. Narzedzia Security Information and Event Management (SIEM) mogg poméc
zespotom identyfikowaé ataki i wskazniki naruszenia poprzez zbieranie, agregowanie i korelowanie
danych dziennika i alertow z routerdw, zapdr sieciowych, systemow IDS/IPS, dziennikéw punktow
koncowych, urzadzen filtrujgcych sie¢, honeypotéw i innych narzedzi bezpieczenstwa. taczenie
alertow z tych urzadzen zapewnia analitykowi monitorujgcemu bezpieczenstwo kontekst
umozliwiajagcy podejmowanie bardziej Swiadomych decyzji. Popularne komercyjne produkty SIEM
obejmujg HP ArcSight, RSA EnVision i IBM QRadar. Produkty SIEM typu open source obejmujg
AlienVault OSSIM i LOGalyze.

KORZYSTANIE Z HONEYPOTOW

Honeypot to komputer umieszczony na obwodzie sieci, ktdry zawiera informacje lub dane majace na
celu zwabienie, a nastepnie ztapanie hakeréw. Gtéwnym celem jest odwrdcenie uwagi hakeréw od
atakowania legalnych zasobdéw sieciowych. Specjalista ds. bezpieczenstwa konfiguruje komputer tak,
aby miat luki w zabezpieczeniach, dzieki czemu hakerzy spedzajg czas, prébujgc wykorzystac te luki.
Innym celem honeypotéw jest umozliwienie hakerom faczenia sie z ,fatszywym” komputerem na tyle
dtugo, aby zostali wykryci, jak w filmach, gdy FBI chce, aby przestepca pozostat na telefonie
wystarczajgco dtugo, aby ustalié jego lokalizacje. Ponadto honeypot moze stuzy¢ jako doskonaty system
gromadzenia danych i wczesnego ostrzegania, aby pomac scharakteryzowac nowe ataki i zagrozenia;
informacje te utatwiajg specjalistom ds. bezpieczeristwa obrone sieci przed nimi. Aby uzyska¢ wiecej
informacji na temat honeypotdéw, odwiedz strone www.honeynet.org. Ta strona internetowa oferuje
¢wiczenia i wyzwania, ktére zachecajg uzytkownikéw do udziatu, zawiera dokumenty dotyczace
honeypotéw i obejmuje prezentacje warsztatowe opisujgce projekt Honeynet. Jesli zdecydujesz sie
wzigc udziat w ¢éwiczeniach, mozesz skorzysta¢ z laboratorium komputerowego odizolowanego od
serwerdw produkcyjnych lub sieci. Nalezy uzyé komputera testowego ze wzgledu na mozliwos$é infekcji
wirusem lub uszkodzenia danych.

Jak dziataja honeypoty

Jesli atakujgcy moga dostac sie do Twojej wewnetrznej sieci, mogg wywotac spustoszenie. Honeypot
wydaje sie mie¢ wazne dane lub poufne informacje przechowywane na nim. Na przyktad moze
przechowywac fatszywe dane finansowe, ktére kuszg hakeréw do préby przegladania danych. Rzad i
przemyst prywatny od wielu lat uzywajg honeypotéw, aby zwabi¢ atakujgcych do obszaréw sieciowych
z dala od prawdziwych danych. Zasadniczo uwaza sie, ze jesli hakerzy odkryjg luke w systemie,
poswiecy czas na jej wykorzystanie i przestang szukac innych obszaréw do wykorzystania i uzyskania
dostepu do zasobdw firmy. Honeypoty umozliwiajg rowniez specjalistom ds. bezpieczeistwa zbieranie
danych o atakujgcych. W ten sposéb mysliwy staje sie zwierzyng. Dostepne sg zaréwno komercyjne,
jak i open-source honeypoty. Dobra wiadomos¢ jest taka, ze tworzenie honeypotéw bez poswiecania
poteznego serwera do tego zadania jest teraz mozliwe. Wirtualne honeypoty sg tworzone przy uzyciu
jezyka programowania, a nie konfigurujac urzadzenia fizycznego. Mozesz pobraé bezptatny kod open-
source i zainstalowaé¢ go na komputerze a*nix lub Windows. W Cwiczeniu 13-2 zbadasz kilka
honeypotéw open-source.

Badanie putapki typu open source o nazwie honeypot
Czas trwania: 30 minut

Cel: zapoznanie sie z putapka typu open source o nazwie honeypot o nazwie OpenCanary.



Opis: jako specjalista ds. bezpieczenstwa mozesz potrzebowac skonfigurowac putapke typu honeypot,
aby opdinic i wykry¢ atakujgcych. W tej aktywnosci przyjrzysz sie putapce typu open source o nazwie
honeypot o nazwie OpenCanary.

1. Uruchom przegladarke internetowsa, jesli to konieczne, i przejdz do witryny opencanary.org.

2. Przeczytaj strone gtéwng OpenCanary.

3. W sekcji Ustugi kliknij tgcze Linux Web Server i przejrzyj plik konfiguracyjny.

4. Ktére porty wiacza plik konfiguracyjny? Jakie oprogramowanie jest obstugiwane z tych portéow?

5. Wré¢ na strone gtéwng i kliknij nastepujace tacza, aby przejrze¢ konfiguracje dla kazdego z nich:
Windows Server, MySQL Server, MSSQL Server.

6. Zamknij przegladarke.

Jesli czas na to pozwoli, mozesz pobrac i zainstalowa¢ OpenCanary. Mozesz rowniez skonfigurowac
laboratorium i poc¢wiczy¢ korzystanie z putapek typu honeypot. OpenCanary moze oszuka¢ Nmap (i
atakujgcych), sprawiajgc wrazenie, ze wykryt serwer RDP lub SQL uruchomiony w systemie.

PODSUMOWANIE MODUtU

e Specjalisci ds. bezpieczeristwa mogg uzywac réznych systemow ochrony sieci, aby chronic sie¢, takich
jak routery, zapory sieciowe, systemy wykrywania i zapobiegania wtamaniom, filtry sieciowe,
honeypoty i urzadzenia Unified Threat Management (UTM), ktdre taczg wiele funkcji ochrony sieci na
jednym urzadzeniu.

e Routery uzywajg list dostepu do akceptowania lub blokowania ruchu przez swoje interfejsy. W
routerach Cisco listy dostepu mogg by¢ uzywane do filtrowania ruchu wchodzgcego i wychodzacego z
sieci. Listy dostepu sg stosowane do interfejsow na routerze.

e Zapory sieciowe mogg byc sprzetowe lub programowe i stuzg do kontrolowania ruchu wchodzacego
i wychodzgcego z sieci lub podsieci. Cisco ASA to popularna zapora sieciowa. Zapory sieciowe moga
by¢ uzywane do tworzenia wewnetrznych segmentdw sieciowych i uniemozliwiania atakujgcym
dostepu do kanatéw polecen i kontroli spoza chronionej sieci.

e Zapory sieciowe uzywajg NAT, filtrowania pakietdéw, list kontroli dostepu, inspekcji pakietéw
stanowych i inspekcji warstwy aplikacji do filtrowania przychodzgcego i wychodzgcego ruchu
sieciowego.

e DMZ to mata sie¢ zawierajgca zasoby, ktéra znajduje sie miedzy Internetem a siecig wewnetrzng,
czasami nazywana ,siecig perymetryczng”. Jest uzywana, gdy firma chce udostepni¢ zasoby
uzytkownikom Internetu, ale jednoczes$nie zachowac oddzielong sie¢ wewnetrzng firmy.

e Systemy wykrywania wtaman monitorujg ruch sieciowy, aby administratorzy mogli identyfikowaé
ataki wystepujace w sieci. Na przyktad komputer odbierajacy tysigce pakietéw SYN na réznych portach
w krotkim okresie czasu moze wskazywad, ze intruz skanuje siec.

e Systemy IDS oparte na sieci monitorujg aktywnos¢ w segmentach sieci, podczas gdy systemy IDS
oparte na hoscie sg uzywane do ochrony poszczegélnych punktéw koncowych.

e Pasywne systemy IDS nie zapobiegajg wystgpieniu aktywnosci; po prostu ostrzegajg i rejestrujg
aktywnosé. Aktywne systemy IDS rejestrujg i wysytajg alerty, ale takze wspodtpracujg z routerami i
zaporami sieciowymi i mogg zamkngac port lub interfejs routera, jesli wykryjg mozliwe wtamania.



e Podobnie jak systemy IDS, systemy zapobiegania wtamaniom (IPS) wykrywajg ztosliwg aktywnosc.
Jednak IPS-y sg umieszczane w infrastrukturze sieciowej (IPS oparte na sieci) lub na hoscie (IPS oparte
na hoscie) i mogg blokowaé lub zapobiegac ztosliwej aktywnosci. Dostawcy IDS zazwyczaj oferujg
produkty, ktére mogg by¢ uzywane jako IDS lub IPS.

e Bezpieczna konfiguracja routerdow i zapdr jest tatwiejsza dzieki narzedziom testowym, takim jak
bezptatne narzedzia dostepne na stronie internetowej CIS. Narzedzia komercyjne, takie jak RedSeal, sg
pomocne w analizowaniu i mapowaniu zagrozen sieciowych.

e Filtrowanie sieci moze blokowa¢ witryny zawierajgce ztosliwy kod, takie jak te uzywane w atakach
drive-by download. Poniewaz witryny czesto sie zmieniajg, korzystanie z ustugi subskrypcji w celu
aktualizacji kategorii domen filtrowania sieci i sygnatur antywirusowych jest waznym srodkiem
ochronnym.

* Duze organizacje mogg potrzebowac utworzy¢ Centrum Operacji Bezpieczeristwa (SOC), ktére sktada
sie z ekspertow posiadajgcych umiejetnosci i przeszkolenie umozliwiajgce wykrywanie i reagowanie na
incydenty bezpieczenstwa sieci.

¢ Honeypoty to komputery emulujace serwery z fatszywymi informacjami i lukami w zabezpieczeniach,
zaprojektowane w celu odciggniecia hakeréw od legalnych zasobdéw sieciowych i zachecenia ich do
poswiecenia czasu na wykorzystywanie luk w zabezpieczeniach honeypotdw.



