KRYPTOGRAFIA

Ochrona danych podczas ich przesytania przez Internet lub przechowywania na komputerze jest
jednym z najwazniejszych zadan specjalisty ds. bezpieczenstwa sieci. Firmy, jak i uzytkownicy, nie chcg,
aby inni mogli przeglada¢ poufne dokumenty i pliki. W tym module przyjrzysz sie technologiom
kryptograficznym, ktérych specjalisci ds. bezpieczeristwa uzywajg do ochrony danych firmy. Zobaczysz,
jak informacje moga zosta¢ przekonwertowane na nieczytelny format i jak tylko osoby posiadajgce
prawidtowy klucz lub ,dekoder” moga odczyta¢c wiadomosé. Przyjrzysz sie rowniez atakom
kryptograficznym i niektorym narzedziom uzywanym do przeprowadzania tych atakow.

ZROZUMIENIE PODSTAW KRYPTOGRAFII

Kryptografia to proces konwers;ji tekstu jawnego, ktory jest tekstem czytelnym, na tekst zaszyfrowany,
ktory jest tekstem nieczytelnym lub zaszyfrowanym. Kryptografia moze by¢ stosowana w przypadku
danych, ktére ludzie lub organizacje chcg zachowaé w tajemnicy lub danych, ktére powinny byé
dostepne tylko dla niektorych uzytkownikéw. Innymi stowy, kryptografia jest stosowana w celu ukrycia
informacji przed nieautoryzowanymi uzytkownikami. Deszyfrowanie to proces konwersji tekstu
zaszyfrowanego z powrotem na tekst jawny (nazywany réwniez tekstem jawnym). Jako dziecko mogte$
mie¢ pierscien dekodujgcy z pudetka ptatkow sniadaniowych, ktérego mogtes uzy¢ do napisania listu
do przyjaciela w tajnym kodzie. Jesli twdj przyjaciel miat taki sam pierscien dekodujgcy, magt
zdekodowad twodj list i go przeczytac.

Historia kryptografii

Kryptografia istnieje od tysiecy lat. Na przyktad niektdre egipskie hieroglify na starozytnych pomnikach
byty szyfrowane. Czesci Ksiegi Jeremiasza zostaty napisane przy uzyciu szyfru lub klucza znanego jako
Atbash. Ten prosty szyfr odwracat alfabet — na przyktad zastepujgc A przez Z — i tylko osoba znajgca
odwzorowanie mogta rozszyfrowac (odszyfrowaé) wiadomosc. Ten rodzaj kryptografii nazywa sie
szyfrem podstawieniowym. Juliusz Cezar opracowat podobny szyfr podstawieniowy do szyfrowania
wiadomosci, przesuwajac kazdg litere alfabetu o trzy pozycje. Na przyktad A byto kodowane jako litera
D. Wydaje sie, ze kazda kultura stosowata jakas forme ukrywania lub maskowania tekstu jawnego.
Kamasutra, napisana przez indyjskiego uczonego Vatsyayane prawie 2000 lat temu, zaleca
mezczyznom i kobietom nauke i praktykowanie sztuki kryptografii, ktérg definiuje jako ,sztuke
rozumienia pisma w szyfrze i pisania dziet w szczegdlny sposdb”. Dopdki ludzie bedg prébowali tworzy¢
algorytmy szyfrowania w celu ochrony danych, inni bedg starali sie je ztamac. Badanie famania
algorytmoéw szyfrowania nazywa sie kryptoanaliza. Jest ona nauczana na uniwersytetach i przez
agencje rzadowe, ale hakerzy réwniez uwazajg wyzwanie ztamania algorytmu szyfrowania za
intrygujace i nadal zmuszajg twércow algorytmow szyfrowania do przekraczania granic w poszukiwaniu
trudniejszych do ztamania algorytméw. Kiedy opracowywany jest nowy algorytm szyfrowania,
kryptoanaliza jest wykorzystywana w celu zapewnienia, ze ztamanie kodu jest niemozliwe lub zajetoby
tak duzo czasu i zasobow, ze prdéba bytaby niepraktyczna. Innymi stowy, jesli ztamanie algorytmu
szyfrowania wymaga mocy obliczeniowej superkomputera o wartosci 500 milionéw dolaréw i 500 lat,
algorytm mozna uznad za wystarczajgco bezpieczny do celéw praktycznych. Jednak kiedy kryptoanaliza
jest mozliwa przy rozsgdnej mocy obliczeniowej, atak na algorytm jest uwazany za ,praktyczny”, a
algorytm za staby.

Maszyny wojenne

Najstynniejszym urzadzeniem szyfrujgcym byta maszyna Enigma, opracowana przez Arthura
Scherbiusa i uzywana przez Niemcédw podczas Il wojny swiatowej. Wiekszos¢ ksigzek o kryptografii
omawia to urzadzenie. Jak ono dziatato? Operator wpisywat litere, ktéra miata zostac¢ zaszyfrowana, a



maszyna wyswietlata znak podstawienia dla litery. Nastepnie operator zapisywat ten znak
podstawienia i obracat wirnikiem lub przetgcznikiem. Nastepnie wprowadzat kolejng litere i ponownie
zapisywat znak podstawienia wyswietlany przez Enigme. Gdy wiadomos¢ byta catkowicie
zaszyfrowana, byta przesytana przez fale radiowe. Oczywiscie wiadomosé mogta zostac odszyfrowana
tylko przez maszyne Enigma po drugiej stronie, ktéra wiedziata, w jakiej pozycji przesung¢ wirniki. Kod
zostat ztamany najpierw przez grupe polskich kryptograféw, a nastepnie przez Brytyjczykow i
Amerykandéw. Maszyna, ktdrej brytyjscy i amerykanscy kryptolodzy uzyli do ztamania kodu,
opracowana przez brytyjskiego matematyka Alana Turinga, nazywata sie Bombe. Podczas Il wojny
Swiatowej Japonczycy opracowali inng godng uwagi maszyne wojenng, zwang Purple Machine, ktéra
wykorzystywata techniki odkryte przez Herberta O. Yardleya. Zespdt kierowany przez Williama
Fredericka Friedmana, kryptoanalityka armii USA, znanego jako Ojciec Kryptoanalizy USA, ztamat kod.
FBI zatrudnito pana Friedmana i jego zone do pomocy w odszyfrowywaniu wiadomosci radiowych
wysytanych przez przemytnikdw i przemytnikéw w latach 30. XX wieku. Te kody szyfrujace okazaty sie
trudniejsze i bardziej ztozone niz te uzywane w czasie wojny. Gtownym celem kryptografii jest
ukrywanie informacji przed innymi, a istniejg metody ukrywania danych, ktére nie wykorzystujg
szyfrowania. Jedng z nich jest steganografia, sposéb ukrywania danych na widoku w obrazach,
grafikach lub tekscie. Na przyktad zdjecie mezczyzny stojgcego przed Biatym Domem moze zawierac
ukrytg wiadomos¢, ktdra przekazuje szpiegowi informacje o ruchach wojsk. W 1623 roku sir Francis
Bacon zastosowat forme steganografii, ukrywajac fragmenty informacji w odmianach czcionki
uzywanej w ksigzkach.

Tworzenie szyfru podstawieniowego
Czas trwania: 30 minut
Cel: Naucz sie, jak utworzy¢ szyfr podstawieniowy i zaszyfrowaé wiadomosé.

Opis: Aby lepiej zrozumie¢ kryptografie, podziel uczniéw na grupy. Kazda grupa powinna utworzyé
krotkg wiadomos¢ nie dituzszg niz pie¢ stéw w tekscie jawnym. Twoja grupa szyfruje wiadomos¢
szyfrem podstawieniowym, a nastepnie inne grupy (deszyfrujacy) prébujg odszyfrowa¢ wiadomosé.
Kazda grupa powinna utworzy¢ jedng zaszyfrowang wiadomos¢ i odszyfrowac kazdg wiadomosc
utworzong przez inne grupy.

1. Grupa szyfrujaca pisze pieciowyrazowg wiadomos¢ na czystej kartce papieru.

2. Utwodrz szyfr podstawieniowy, aby zaszyfrowa¢ wiadomos$é. Na przyktad kazdy znak mozna
przesungc o trzy znaki, tak aby na przyktad litera A stata sie literg D.

3. Zapisz wiadomos$¢ zaszyfrowang, ktdrg utworzyte$ za pomoca szyfru swojej grupy.

4. Gdy otrzymasz polecenie, aby to zrobi¢, przekaz swoje wiadomosci zaszyfrowane innym grupom w
celu odszyfrowania.

5. Gdy grupa odszyfruje wiadomos¢, lider grupy powinien powiedzie¢ ,,Gotowe!”, aby instruktor mogt
zobaczyé¢, ktéra grupa ukonczyta zadanie najszybcie;.

6. Gdy wszystkie grupy miaty okazje sprobowaé odszyfrowa¢ wiadomosci, oméw szyfry utworzone
przez kazda grupe.

BAJTY BEZPIECZENSTWA



Czy wiesz, ze Thomas Jefferson wynalazt szyfr kotowy w XVIIl wieku, ktéry Marynarka Wojenna
przebudowata i wykorzystata podczas Il wojny Swiatowej, nazywajgc go M-138-A? Im wiecej rzeczy sie
zmienia, tym bardziej pozostajg takie same.

ZROZUMIENIE ALGORYTMOW SYMETRYCZNYCH | ASYMETRYCZNYCH

Nowoczesna kryptografia wykorzystuje algorytmy szyfrowania do szyfrowania danych, transakcji
bankowych, innych transakcji online wykorzystujgcych protokét HTTPS, komunikacji bezprzewodowej
(szyfrowanie WEP i WPA) itd. Algorytm szyfrowania to funkcja matematyczna lub program, ktory dziata
z kluczem. Sita algorytmu i tajno$é klucza decydujg o tym, jak bezpieczne sg zaszyfrowane dane. W
wiekszosci przypadkdw algorytm nie jest tajemnicg; jest znany opinii publicznej. Tajemnicg jest klucz.
Klucz to sekwencja losowych bitéw wygenerowana z zakresu dopuszczalnych wartosci zwana
przestrzenig kluczy, ktdra jest zawarta w algorytmie. Im wieksza przestrzen kluczy, tym wiecej kluczy
mozna utworzy¢. Na przyktad algorytm z 256-bitowa przestrzenig kluczy ma 2256 mozliwych kluczy.
Im wiecej losowych kluczy mozna utworzyé¢, tym trudniej jest hakerom odgadna¢, ktéry klucz zostat
uzyty do zaszyfrowania danych. Oczywiscie uzycie tylko osmiu losowych kluczy (jak pokazano na
rysunku) sprawia, ze algorytm jest zbyt tatwy do ztamania i jest pokazany jedynie jako przyktad.

Key length of 3 bits allows
creating 23 (B) different
random keys.

- 000 001 010311 100101 10111

Random bits Keyspace
from keyspace
The larger the keyspace,
the more random keys
can be created.

Keys

Mowigc prosciej, kryptosystem konwertuje tekst jawny na tekst zaszyfrowany. Wiekszo$é préb
zfamania kryptosystemu wigze sie ze zgadywaniem klucza. Niezaleznie od tego, jak silny jest algorytm
lub jak duza jest przestrzen kluczy, jesli klucz nie jest chroniony, atakujgcy moze odszyfrowac
wiadomosé. Jesli uzytkownicy udostepnig komus swoje klucze, wszystkie zaktady sg niewazne. Tabela
podsumowuje trzy typy algorytmoéw.

Typ algorytmu: Opis

Symetryczny: Uzywa jednego klucza do szyfrowania i odszyfrowywania danych. Zaréwno nadawca, jak
i odbiorca muszg uzgodni¢ klucz przed przestaniem danych. Algorytmy symetryczne obstuguja
poufnos¢, ale nie uwierzytelnianie i niezaprzeczalnos¢ (omoéwione pdiniej w ,Algorytmach
asymetrycznych”). Sg jednak co najmniej 1000 razy szybsze niz algorytmy asymetryczne.

Asymetryczny: Uzywa dwadch kluczy: jednego do szyfrowania danych i jednego do odszyfrowywania
danych. Algorytmy asymetryczne obstugujg uwierzytelnianie i niezaprzeczalno$é, ale sg wolniejsze niz
algorytmy symetryczne. Algorytmy asymetryczne sg rdéwniez znane jako kryptografia klucza
publicznego.



Hashowanie: Uzywane do weryfikacji. Hashowanie przyjmuje dane wejSciowe o zmiennej dtugosci i
konwertuje je na cigg wyjsciowy o statej dtugosci, nazywany wartoscig skrétu lub streszczeniem
wiadomosci.

Posiadanie umiejetnosci kryptologa nie jest konieczne dla testeréw bezpieczeristwa, ale zrozumienie
podstawowych terminéw kryptologicznych jest pomocne. Na przyktad, jesli widzisz opis ,,Blowfish to
szyfr blokowy o rozmiarze klucza do 448 bitow”, chcesz wiedzieé wystarczajgco duzo, aby zrozumieé,
co to oznacza. Poniisze sekcje doktadniej omawiajg te typy algorytmow i wyjasniajg niektore
podstawowe terminy.

Algorytmy symetryczne

Kryptosystemy wykorzystujgce algorytmy symetryczne majg jeden klucz, ktéry szyfruje i odszyfrowuje
dane. Jesli uzytkownik chce wysta¢ wiadomos¢ do wspdtpracownika, szyfruje jg tajnym kluczem, a
wspotpracownik, ktéry musi mie¢ kopie tego samego klucza, odszyfrowuje wiadomosé. Jesli
uzytkownik chce zaszyfrowac inng wiadomosé i wystaé¢ jg innemu wspétpracownikowi, musi uzy¢
innego tajnego klucza. Jesli w rownaniu uwzgledniono setki wspotpracownikdéw, sledzenie ktérego
tajnego klucza uzycie staje sie duzym problemem. Aby obliczy¢ liczbe kluczy potrzebnych do obstugi
systemu symetrycznego, nalezy uzy¢é wzoru n(n - 1)/2. Na przyktad, jesli pieciu uzytkownikéw musi
uzy¢ tajnych kluczy do przestania danych, potrzebujesz 5(5 - 1)/2 kluczy, czyli 10 kluczy. Innym
problemem z tajnymi kluczami jest to, jak wysta¢ jeden do wspdtpracownika odszyfrowujacego Twojg
wiadomos¢. Wysytanie jej e-mailem moze by¢ niebezpieczne, poniewaz wiadomos¢ moze zostac
przechwycona. Mozesz sprébowac umiescic tajny klucz na ptycie CD-R lub dysku USB, ale oba nosniki
mogg zostac zgubione lub skradzione. Poniewaz dwdch uzytkownikdéw wspétdzieli ten sam klucz w
algorytmach symetrycznych, nie ma sposobu, aby dowiedziec sie, ktdory uzytkownik wystat wiadomosc.
Innymi stowy, algorytmy symetryczne nie obstugujg uwierzytelniania i niezaprzeczalnosci (opisane
bardziej szczegétowo w ,Algorytmach asymetrycznych”). Jak wida¢, algorytmy symetryczne majg
pewne problemy. Sg idealnymi mechanizmami do szybkiego szyfrowania duzych blokéw danych i
trudno je ztamad, jesli uzywany jest duzy rozmiar klucza. Zalety algorytméw symetrycznych sg
nastepujace:

e Znacznie szybsze niz algorytmy asymetryczne

¢ Trudne do ztamania, jesli uzywany jest duzy rozmiar klucza

e Tylko jeden klucz potrzebny do szyfrowania i odszyfrowywania danych
Algorytmy symetryczne majg nastepujace wady:

e Wymagajg, aby kazda para uzytkownikéw miata unikalny klucz tajny, co utrudnia zarzadzanie
kluczami

¢ Trudne do dostarczenia kluczy bez ryzyka kradziezy
* Nie zapewniajg uwierzytelniania ani niezaprzeczalnosci dla uzytkownikéw

Obecnie uzywane sg dwa typy algorytmoéw symetrycznych: szyfry strumieniowe i szyfry blokowe. Szyfry
strumieniowe, takie jak A5/1, A5/2 i RC4, dziatajg na tek$cie jawnym, jeden bit na raz. Wiadomosci sg
traktowane jako strumien bitéw, a szyfr strumieniowy wykonuje funkcje matematyczne na kazdym
bicie, co sprawia, ze algorytmy te sg Swietnymi kandydatami do urzadzen szyfrujacych na poziomie
sprzetowym lub chipowym. Szyfry blokowe, takie jak DES, 3DES, AES i RC5, dziatajg na blokach bitow.
Te bloki sg uzywane jako dane wejsciowe do funkcji matematycznych, ktére wykonujg podstawienie i
transpozycje bitow. Czasami, gdy szyfr blokowy rozdziela dane wejsciowe na bloki, musi doda¢



wypetnienie, aby wypetni¢ dany blok. To wypetnienie sprawia, ze szyfr jest podatny na ataki.
Nagtosnione ataki obejmujg CRIME, BEAST i Lucky 7, ktdre sg typami atakéw Padding Oracle. Mozesz
przeczyta¢ wiecej szczegétébw na temat atakéw Padding Oracle na blogu Grymoire
(https://grymoire.wordpress.com/2014/12/05/cbc-padding-oracle-attacks-simplified-key-concepts-
and-pitfalls/). W ponizszych sekcjach przyjrzysz sie niektorym algorytmom symetrycznym, ktdre staty
sie standardami w branzy. Niezaleznie od standardu, algorytmy symetryczne opierajg sie na jednym i
tym samym kluczu do szyfrowania i odszyfrowywania danych.

Zabezpieczanie komunikacji osobistej za pomoca szyfrowania
Wymagany czas: 20 minut
Cel: Uzyj Internetu, aby zbadac aplikacje do szyfrowania wiadomosci osobistych.

Opis: W tej aktywnosci uzyjesz Internetu, aby zbadac¢ aplikacje do szyfrowania wiadomosci osobistych,
ktére mogg by¢ uzywane do szyfrowania wiadomosci osobistych w celu zapewnienia wiekszej
prywatnosci.

1. W systemie Windows uruchom przeglgdarke internetowa i wprowadZz adres
www.tomsguide.com/reference/ best-encrypted-messaging-apps/.

2. Przeczytaj artykut, aby poznaé opcje szyfrowania komunikacji osobistej. Czy obecnie korzystasz z
ktérejs z tych aplikacji? Czy wiedziates, ze niektore aplikacje (takie jak Facebook Messenger) majg opcje
szyfrowania komunikac;ji?

3. Uzyj przegladarki internetowej, aby przeczyta¢ artykut pod nastepujgcym adresem:
www.wired.com/story/nahoft-iran-messaging-encryption-app/.

4. Jakiego podstawowego typu kryptografii uzywa aplikacja Nahoft? 5. Uzyj swojej ulubionej
wyszukiwarki i wyszukaj aplikacje do steganografii na Androida.

6. Wybierz kilka linkdéw, aby odpowiedzie¢ na ponizsze pytania. Czym jest steganografia? Jakie aplikacje
oferujg te mozliwosc¢? Znajdz znajomego i wyprdobuj jedng z tych aplikacji.

7. Wyjdz z przegladarki internetowej i wyloguj sie z systemu Windows, aby wykona¢ nastepng
czynnosé.

UWAGA : Mimo ze DEA uzywa szyfrowania 64-bitowego, efektywnie uzywanych jest tylko 56 bitow.
Osiem z 64 bitdw jest uzywanych do parzystosci (korekcji btedow).

Standard szyfrowania danych

Dyskusja na temat algorytmow symetrycznych musi obejmowacé Standard szyfrowania danych (DES).
Narodowy Instytut Standardéw i Technologii (NIST) chciat znalezé sposdb na ochrone poufnych, ale
niejawnych danych, wiec na poczatku lat 70. zaprosit dostawcéw do przesytania algorytmoéw
szyfrowania danych. Najlepszy algorytm statby sie standardowa metodg szyfrowania dla agencji
rzgdowych i firm z sektora prywatnego. IBM stworzyt juz 128-bitowy algorytm o nazwie Lucifer. NIST
zaakceptowat go jako standardowy algorytm szyfrowania; jednak Narodowa Agencja Bezpieczenstwa
(NSA) chciata wprowadzi¢ pewne modyfikacje, zanim zezwolita na jego uzycie. NSA zdecydowata sie
zmniejszy¢ rozmiar klucza ze 128 bitoéw do 64 bitéw i nadata mu nazwe Data Encryption Algorithm
(DEA). Aby byto jasne, DES jest standardem, a DEA jest algorytmem szyfrowania uzywanym w tym
standardzie. DEA nie jest najbardziej kreatywng nazwg, ale NSA prawdopodobnie uwazata, ze nazwa
Lucifer nie ma oficjalnego rzgdowego brzmienia. Nie wiadomo, dlaczego NSA zmniejszyta przestrzen
kluczy algorytmu. Wiadomo, ze szyfrowanie 128-bitowe jest znacznie trudniejsze do ztamania niz



szyfrowanie 64-bitowe. Jak w przypadku wiekszosci rzeczy, czas odcisnat swoje pietno na DES. W 1988
r. NSA uwazata, ze standard jest zagrozony ztamaniem ze wzgledu na swojg dtugowiecznos$¢ i rosnaca
moc komputerdow. Kazdy system, bez wzgledu na to, jak bezpieczny, jest podatny na ataki, gdy hakerzy
maja lata na szukanie luk. NSA miata racje w swoim zatozeniu. Zwiekszona moc obliczeniowa
komputeréw wkrétce umozliwita ztamanie szyfrowania DES. W rzeczywistosci w 1998 r.
zaprojektowano system komputerowy, ktéry byt w stanie ztamac¢ klucz szyfrujgcy w ciggu zaledwie
trzech dni. Istniejg réwniez przyktady hakeréw tgczacych moc obliczeniowa tysiecy komputeréw (bez
wiedzy wiascicieli systeméw) przez Internet w celu ztamania ztozonych algorytméw szyfrowania. Wielu
kryptologdow zbyt szybko twierdzi, ze kilku superkomputerom Cray zajetoby 200 lat, aby odkry¢ tajny
klucz w ich algorytmach szyfrowania, podczas gdy zaledwie kilka lat ulepszen szybkosci procesora
dowodzi, ze mozna to zrobié przy uzyciu tylko wydajnego laptopa i dostepu do Internetu.

Triple DES

Potrzebny byt nowy standard, poniewaz DES nie byt juz rozwigzaniem. Triple Data Encryption Standard
(3DES) stuzyt jako szybka poprawka luk w zabezpieczeniach DES. Aby utrudni¢ atakujgcym ztamanie
kodu szyfrujgcego, 3DES wykonuje oryginalne obliczenia DES trzy razy. Opcje kluczy mogg sie réznic
dla kazdej z trzech rund szyfrowania DES; jednak 3DES jest najsilniejszy, gdy dla kazdej z nich uzywany
jest unikalny klucz. To bardziej ztozone obliczenie danych sprawia, ze 3DES jest znacznie silniejszy niz
DES. Jednak ta poprawa miata kompromis w zakresie wydajnosci. 3DES potrzebuje wiecej czasu na
szyfrowanie i odszyfrowywanie danych niz jego poprzednik, ale jest to niewielka cena za znacznie
lepsze bezpieczenstwo.

Advanced Encryption Standard

Ostatecznie NIST zdecydowat, ze 3DES jest srodkiem tymczasowym dla stabego algorytmu i konieczne
jest opracowanie nowego standardu: Advanced Encryption Standard (AES). W 1997 r. NIST wystosowat
do opinii publicznej kolejng prosbe o nowy standard szyfrowania, proszac o symetryczny szyfr blokowy
obstugujacy klucze 128-, 192- i 256-bitowe. Sposrdd pieciu finalistow NIST wybrat Rijndael,
opracowany przez Joan Daemen i Vincenta Rijmena, ze wzgledu na jego udoskonalenia w zakresie
bezpieczenstwa, wydajnosci, efektywnosci i elastycznosci. Pozostali czterej finalisci to MARS, RC6,
Serpent i Twofish. (Wiecej szczegdétdw mozna znalezé na stronie https://csrc.nist.gov.) AES-256, cze$¢
zestawu algorytmoéw kryptograficznych Suite B NSA, jest jednym z nielicznych komercyjnych
algorytmow, ktdre zostaty uznane za wystarczajgco silne, aby chronic¢ informacje tajne.

Miedzynarodowy algorytm szyfrowania danych

Miedzynarodowy algorytm szyfrowania danych (IDEA) to szyfr blokowy, ktory dziata na 64-bitowych
blokach tekstu jawnego. Uzywa 128-bitowego klucza i jest uzywany w oprogramowaniu szyfrujgcym
PGP (opisanym pdzniej w ,Algorytmach asymetrycznych”). IDEA zostat opracowany przez Xuejie Lai i
Jamesa Masseya, aby dziatat wydajniej na komputerach uzywanych w domu i w firmach. Jest bezptatny
do uzytku niekomercyjnego, ale do uzytku komercyjnego nalezy zakupi¢ licencje. Ostateczny patent na
szyfr blokowy IDEA wygast w 2012 roku.

Blowfish

Blowfish to kolejny szyfr blokowy, ktéry dziata na 64-bitowych blokach tekstu jawnego. Jednak dtugos¢
klucza jest zmienna, od 32 bitow do 448 bitéw. Zostat on opracowany jako algorytm domeny publicznej
przez Bruce'a Schneiera, czotowego kryptologa i autora ksigzki Applied Cryptography: Protocols,
Algorithms, and Source Code in C, Second Edition (Wiley, 1996, ISBN 0471117099), ktérg goraco



polecamy tym, ktérzy chcg dowiedzie¢ sie wiecej o tym algorytmie i obejrze¢ jego kod zrédtowy w
jezyku C.

RC4

RC4, najpowszechniej uzywany szyfr strumieniowy, jest uzywany w bezprzewodowym szyfrowaniu
WEP. To ze wzgledu na sposdb implementacji RC4 w WEP znalezienie klucza za pomocg programoéw do
tamania szyfrow jest tak fatwe. RC4 jest uwazany za trudny do ztamania, ale nalezy go unika¢ w
wiekszosci zastosowan. Algorytm zostat stworzony przez Ronalda L. Rivesta w 1987 r. dla RSA Security
(www.rsa.com).

RC5

RC5 to szyfr blokowy, ktéry moze dziata¢ na réznych rozmiarach blokéw: 32, 64 lub 128 bitéw. Rozmiar
klucza moze osiggngc¢ 2048 bitéw. Algorytm zostat stworzony przez Ronalda L. Rivesta w 1994 r. dla
RSA Security.

Algorytmy asymetryczne

Zamiast pojedynczego klucza uzywanego w algorytmach symetrycznych, algorytmy asymetryczne
uzywajg dwoéch matematycznie powigzanych kluczy, wiec dane zaszyfrowane jednym kluczem mozna
odszyfrowac tylko drugim kluczem. Inng nazwg algorytmoéw asymetrycznych jest kryptografia klucza
publicznego; te terminy sg czesto uzywane zamiennie. Klucz publiczny jest dostepny publicznie; w
wielu przypadkach klucze publiczne mozna pobrac ze stron internetowych, aby mogta z nich korzystac
publicznos¢. Klucz prywatny to klucz tajny znany tylko wtascicielowi klucza i nigdy nie powinien by¢
udostepniany. Nawet jesli ludzie znaja klucz publiczny uzywany do szyfrowania wiadomosci, nie moga
ustali¢ klucza prywatnego wtasciciela klucza. W przypadku kryptosystemdéw asymetrycznych
przechwycenie klucza publicznego podczas transmisji nie stanowi problemu. Ponadto algorytmy
asymetryczne sg bardziej skalowalne niz algorytmy symetryczne, poniewaz jeden klucz publiczny moze
by¢ uzywany przez tysigce uzytkownikéw; jednak algorytmy te wymagajg wiekszych zasobdéw
procesora, wiec sg wolniejsze. Zanim przyjrzymy sie niektdrym powszechnie stosowanym algorytmom
asymetrycznym, przyjrzyjmy sie prostemu przyktadowi kryptografii klucza publicznego. Istniejg rézne
sposoby szyfrowania wiadomosci za pomocg algorytmdéw asymetrycznych, w zaleznosci od tego, czy
celem jest zapewnienie uwierzytelniania i niezaprzeczalnosci. Uwierzytelnianie weryfikuje, czy
nadawca lub odbiorca (lub obaj) sg tymi, za ktdrych sie podajg. Zaprzeczalnos¢ zapewnia, ze nadawca
i odbiorca nie mogg zaprzeczy¢ wystaniu lub odebraniu wiadomosci. Te funkcje nie sg obstugiwane w
algorytmach symetrycznych. Jesli Uzytkownik A zaszyfruje wiadomosé swoim kluczem prywatnym i
wysle wiadomos¢ do Uzytkownika B, Uzytkownik B moze odszyfrowa¢ wiadomos¢ za pomocg klucza
publicznego Uzytkownika A. Klucze prywatny i publiczny Uzytkownika sg powigzane matematycznie,
co oznacza, ze klucz publiczny moze odszyfrowac tylko wiadomosé, ktéra zostata zaszyfrowana za
pomocg odpowiadajgcego mu klucza prywatnego. Jesli poufnos¢ jest gtéwnym zmartwieniem
Uzytkownika A, szyfruje on wiadomos¢ za pomoca klucza publicznego odbiorcy. W ten sposdb tylko
odbiorca moze odszyfrowaé wiadomos¢ za pomocga swojego klucza prywatnego. Jesli Uzytkownik A
chce zapewni¢ Uzytkownika B, ze to on jest osobg wysytajgcg wiadomosé (uwierzytelnianie), moze
zaszyfrowaé wiadomosé swoim kluczem prywatnym. W korcu jest jedyng osobg posiadajgca swéj klucz
prywatny.

RSA

RSA zostat opublikowany w 1978 roku przez trzech profesoréw MIT: Ronalda L. Rivesta, Adiego Shamira
i Leonarda M. Adlemana. Jest to pierwszy algorytm uzywany zaréwno do szyfrowania, jak i



podpisywania cyfrowego i jest nadal szeroko stosowany, szczegdlnie w handlu elektronicznym. Autorzy
udostepnili swoje odkrycia kazdemu, kto wystat im zaadresowang koperte. NSA podeszta do tego
podejscia z rezerwg i zasugerowata profesorom zaprzestanie i zaniechanie. Jednak zapytana o
legalnos¢ swojego zgdania NSA nie odpowiedziata, a algorytm zostat opublikowany. Wiecej informacji
na temat RSA i jego relacji z NSA mozna znalez¢ na stronie https://en.wikipedia.org/wiki/RSA_Security.
Wiele przegladarek internetowych korzystajgcych z protokotu Transport Layer Security (TLS) uzywa
algorytmu RSA, ktdry opiera sie na trudnosci rozktadania duzych liczb na czynniki. Aby wygenerowad
klucz, RSA uzywa funkcji jednokierunkowej — wzoru matematycznego, ktory jest tatwy do obliczenia
w jednym kierunku, ale trudny lub prawie niemozliwy do obliczenia w przeciwnym kierunku. Na
przyktad, mnozenie dwdéch duzych liczb pierwszych w celu okredlenia ich iloczynu jest tatwe, ale gdy
masz podany tylko iloczyn, okreslenie, jakie liczby zostaty uzyte w obliczeniach, jest trudne. Prostg
analogig jest robienie koktajlu. tatwo jest zmiksowac banana, truskawki i kostki lodu w blenderze, ale
jesli musisz odtworzy¢ banana, truskawki i kostki lodu do ich pierwotnego stanu po zmiksowaniu,
zadanie to moze okazac sie niemozliwe.

Diffie-Hellman

Algorytm ten zostat opracowany w 1976 roku przez Whitfielda Diffiego i Martina Hellmana, twércéw
koncepcji klucza publicznego i prywatnego. Nie zapewnia szyfrowania, ale stuzy do ustanowienia
jednego tajnego klucza wspotdzielonego przez dwie strony. Chociaz czesto uwaza sie to za wymiane
kluczy, kazda ze stron w rzeczywistosci generuje wspélny klucz na podstawie matematycznej relacji
klucz-zgoda. Jesli klucz zostanie przechwycony podczas transmisji, sie¢ jest podatna na ataki, wiec
zarzadzanie kluczami jest waznym elementem zabezpieczania danych. Dzieki metodzie udostepniania
tajnego klucza uzytkownicy moga zabezpieczy¢ swojg komunikacje elektroniczng bez obawy przed
przechwyceniem.

Kryptografia krzywych eliptycznych

Kryptografia krzywych eliptycznych (ECC), opracowana w 1985 r., jest uzywana do szyfrowania, a takze
podpisow cyfrowych i wymiany kluczy. ECC opiera sie na ztozonej algebrze i obliczeniach na krzywych.
Woystarczy powiedzie¢, ze jest to wydajny algorytm wymagajacy niewielu zasobdw (takich jak pamieg,
miejsce na dysku i przepustowos¢), wiec jest dobrym kandydatem do urzadzen bezprzewodowych i
telefondw komdrkowych. NSA uwzglednita ECC w swoich algorytmach kryptograficznych Suite B.

ElGamal

ElGamal to asymetryczny algorytm uzywany do generowania kluczy i podpisow cyfrowych oraz
szyfrowania danych. Opracowany przez Tahera Elgamala w 1985 r. algorytm wykorzystuje dyskretne
logarytmy, ktérych rozwigzanie jest trudne. Rozwigzanie dyskretnego logarytmu moze zajg¢ wiele lat i
wymagac operacji intensywnie wykorzystujgcych procesor.

Podpisy cyfrowe

Algorytmy asymetryczne majg przydatng ceche, ktéra umozliwia kluczowi publicznemu odszyfrowanie
wiadomosci zaszyfrowanej kluczem prywatnym lub odwrotnie. Klucz publiczny moze odszyfrowac
tylko wiadomosé, ktéra zostata zaszyfrowana odpowiednim kluczem prywatnym. Skrét obliczony z
zawartosci wiadomosci jest szyfrowany kluczem prywatnym w celu zapewnienia uwierzytelnienia i
niezaprzeczalnosci.

Standard podpisu cyfrowego



W 1991 r. NIST ustanowit Standard podpisu cyfrowego (DSS), aby zapewnié¢ mozliwos¢ weryfikacji
podpisow cyfrowych. Rzad federalny okreslit stosowanie RSA i algorytmu podpisu cyfrowego (DSA) dla
wszystkich podpisdw cyfrowych oraz stosowanie algorytmu haszujgcego w celu zapewnienia
integralnosci wiadomosci (weryfikacji, czy wiadomos¢ nie zostata naruszona). NIST wymaga
stosowania algorytmu Secure Hash Algorithm (SHA), omdwionego pdiniej w czesci ,Algorytmy
haszujgce”. Zasadniczo podpis cyfrowy mozna utworzy¢ tylko przy uzyciu klucza prywatnego
uzytkownika, a podpis uzytkownika moze zosta¢ zweryfikowany przez dowolng osobe przy uzyciu
klucza publicznego tego uzytkownika.

Pretty Good Privacy

Pretty Good Privacy (PgP) zostat opracowany przez Phila Zimmermana jako darmowy program do
szyfrowania wiadomosci e-mail, ktéry pozwalat typowym uzytkownikom na szyfrowanie wiadomosci
e-mail. Brzmi niegroznie, ale Zimmerman zostat prawie aresztowany za swojg innowacje. Departament
Sprawiedliwosci wszczgt dochodzenie w sprawie tego, czy oferowanie programu PGP publicznie byto
przestepstwem. W potowie lat 90. kazdy rodzaj ,,niezniszczalnego” szyfrowania byt uwazany za bron, a
dzielenie sie nim poréwnywano do sprzedazy broni wrogowi. PGP znacznie ewoluowat od czasu jego
powstania. Internetowy standard wiadomosci PGP nazywa sie teraz openPgP. OpenPGP uzywa
certyfikatéw podobnych do tych w PKI, ale poniewaz nie jest uzywany scentralizowany urzad
certyfikacji (CA), weryfikacja CA nie jest tak wydajna jak w PKI. OpenPGP moze uzywa¢ algorytmow
AES, IDEA, RSA, DSA i SHA do zarzadzania kluczami oraz szyfrowania, uwierzytelniania i weryfikacji
integralnosci wiadomosci. Najpopularniejszg darmowg wersjg OpenPGP jest GNU Privacy Guard
(GnuPG lub GPG; www.gnupg.org). Czasami OpenPGP moze by¢ uzywane do sprawdzania integralnosci
dystrybucji i aktualizacji Linuksa typu open source, gdy programisci udostepniajag metode weryfikacji.
Jesli uzywasz dowolnej wersji Linuksa, GPG zapewnia, ze zainstalowane pakiety oprogramowania i
aktualizacje nie zostaty naruszone przez intruza lub hakera. GPG jest przydatne do nauki, jak uzywany
jest algorytm szyfrowania kluczem publicznym, a co najwazniejsze, jest bezptatne. Chociaz komercyjna
wersja PGP (dostepna na stronie www.broadcom.com/products/cybersecurity/information-
protection/encryption) jest zgodna ze standardem OpenPGP, nie jest juz bezptatna. Jednak, podobnie
jak wiele komercyjnych produktéw, PGP zapewnia wsparcie techniczne i ma wiecej funkcji, dzieki
czemu nadaje sie do duzych sieci korporacyjnych. OpenPGP to ekonomiczny sposdb wysytania
wiadomosci e-mail z dodatkowa warstwg zabezpieczen. Nie jest to jednak jedyna technologia
wysytania bezpiecznych wiadomosci e-mail. Ponizsza sekcja krétko omawia inny powszechnie uzywany
standard bezpiecznej poczty e-mail: S/MIME.

Secure Multipurpose Internet Mail Extension

Secure Multipurpose Internet Mail Extension (S/MIME) to kolejny standard szyfrowania kluczem
publicznym do szyfrowania i cyfrowego podpisywania wiadomosci e-mail. Moze réwniez szyfrowad
wiadomosci e-mail zawierajgce zataczniki i uzywaé certyfikatéw PKI do uwierzytelniania. (Zobacz RFC-
2311, aby uzyska¢ informacje o S/MIME w wersji 2, RFC-2633, aby uzyska¢ informacje o S/MIME w
wersji 3 i RFC-8551, aby uzyska¢ informacje o S/MIME w wersji 4.) Jednym z powodéw, dla ktérych
S/MIME jest szeroko stosowany do szyfrowania wiadomosci e-mail, jest to, ze jest wbudowany w
program Microsoft Outlook. Poniewaz program Outlook jest zawarty w pakiecie Microsoft Office,
organizacje, ktére juz korzystajg z pakietu Microsoft Office, nie muszg instalowaé¢ dodatkowego
oprogramowania do szyfrowania wiadomosci e-mail.

UWAGA : Privacy Enhanced Mail (PEM) i MIME Object Security Services (MOSS) to starsze standardy
szyfrowania wiadomosci e-mail, ktére zostaty porzucone z powodu braku zgodnosci ze standardami
OpenPGP i S/MIME.



Szyfrowanie poufnych danych

Jako tester bezpieczenstwa czesto komunikujesz sie z klientami za posrednictwem poczty e-mail.
Jednak wysytanie wynikéw testow, ktére ujawniajg luki w zabezpieczeniach sieci klienta za
posrednictwem niezaszyfrowanej poczty e-mail, ktéra podlega przechwyceniu, moze skutkowac
powazng lukg w zabezpieczeniach. Nie przyczyniaj sie do problemoéw z bezpieczenstwem sieci klienta,
wprowadzajgc je samodzielnie. Przestrzeganie dobrych zasad bezpieczenstwa zwieksza zaufanie
klienta do Twojej pracy. Dlatego tez, ustal zasade wymiany wynikow testdw lub innych poufnych
dokumentéw w formie zaszyfrowanej. Jesli Twéj klient nie korzysta z zaszyfrowanej poczty e-mail,
powinienes to uczyni¢ jednym z pierwszych zalecen. Organizacje mogg réwniez potrzebowac
szyfrowania danych w spoczynku, co oznacza wszelkie dane, ktdre nie sg przesytane przez sie¢ lub nie
S uzywane przez system operacyjny; termin ten zwykle odnosi sie do danych przechowywanych na
stacjach roboczych, serwerach, smartfonach, dyskach wymiennych, nosnikach kopii zapasowych i
laptopach. Wiele organizacji jest zobowigzanych przez prawo do szyfrowania poufnych i finansowych
informacji oraz zgtaszania wtadzom, jesli te informacje sg niezaszyfrowane i zostaty utracone lub
skradzione. Utrata tych informacji zwykle okazuje sie kosztowna, nie tylko pod wzgledem kosztéw ich
zastgpienia, ale takze ztej reklamy. Wiele komercyjnych programéw moze szyfrowa¢ dane w stanie
spoczynku, a bezptatne programy, takie jak VeraCrypt (https://veracrypt.fr/en/Home.html), sg réwniez
dostepne. VeraCrypt wykorzystuje silne algorytmy szyfrowania, takie jak AES-256, ktéry jest
autoryzowany do ochrony tajnych informacji rzgdu USA.

BAJTY BEZPIECZENSTWA

Szyfrowanie zawsze byto czyms, co kto$ chciat ztamacé. Dla niektdrych jest to wyzwanie rozwigzania
zagadki. Dla innych ztamanie szyfrowania umozliwia im podstuchiwanie dyskusji dwdch przeciwnikéw
za posrednictwem wiadomosci e-mail, wiadomosci tekstowych lub innych mediéw. Cyberprzestepcy
biorg teraz firmy jako zaktadnikéw, szyfrujac wszystkie dane firmy i zadajgc znacznych ptatnosci za ich
odszyfrowanie. Niedawno FBI znalazto iPhone'a 5c nalezgcego do zmartej pary podejrzewanej o
terroryzm. FBI uwazato, ze telefon moze zawiera¢ dowody lub mozliwe wskazéwki dotyczgce innych
atakdw, ale nie mogto ztamac szyfrowania telefonu. Apple, Inc. odmdwito pomocy FBI, powotujac sie
na wolnosci obywatelskie i wolnos¢ stowa. W rezultacie FBI zatrudnito firme hakeréw, aby stworzyli
narzedzie do ztamania szyfrowania iPhone'a. Nie trzeba dodawaé, ze FBI dostato sie do iPhone'a. lle
FBI zaptacito hakerom? Troche ponad 1 000 000 dolaréow!

Algorytmy haszujace

Obecnie w uzyciu jest kilka algorytmdéw haszujgcych; Tabela 12-2 podsumowuje niektére z
najpopularniejszych.

Algorytm: Opis

MD2: Opracowany przez Ronalda L. Rivesta w 1989 roku, ten algorytm zostat zoptymalizowany dla
maszyn 8-bitowych.

MD4: Opracowany przez Rivesta w 1990 roku. Uzywajac komputera PC, kolizje w tej wersji mozna teraz
znalez¢ w mniej niz 1 minute. Microsoft Windows nadal uzywa RC4 do przechowywania skrotow haset.

MD5: Opracowany przez Rivesta w 1991 roku. W 1994 roku oszacowano, ze stworzenie komputera,
ktéry moégtby znajdowac kolizje za pomocg atakdéw sitowych, kosztowatoby 10 milionéw dolaréw.



Jednak kolizje dla skrétu MD5 mozna teraz znalez¢ za pomoca zaledwie kilku maszyn w ciggu kilku
godzin.

MD6: Opracowany przez Rivesta i jego zespot w MIT w 2008 roku. Wykorzystuje strukture podobng do
drzewa Merkle'a, aby umozliwi¢ ogromne réwnolegte obliczenia skrétéw dla bardzo dtugich danych
wejsciowych. Zgtaszano, ze predkosci przekraczajgce 1 GB/s sg mozliwe dla dtugich wiadomosci na 16-
rdzeniowej architekturze procesora. MD6 nie jest powszechnie uzywany.

SHA-1: SHA-160, powszechnie znany jako SHA-1, jest uwazany za zepsuty od 2005 r., ale zbliza sie data,
w ktdrej ataki kolizyjne stang sie dostepne. Uzywa 160-bitowego skrétu i w momencie pisania tego
tekstu byt stosowany w wielu aplikacjach w sektorze rzgdowym i prywatnym.

SHA-2: Zbiorcze okreslenie dtuzszych wersji skrétow algorytméw SHA: SHA-224, SHA-256, SHA-384 i
SHA-512. Wersje SHA-2 wykorzystujg zasadniczo ten sam algorytm co SHA-160, ale dtuzsze skréty
utrudniajg znalezienie kolizji.

SHA-3: Keccak zostat wybrany jako standard SHA-3 przez NIST w 2015 r. Keccak, lub SHA-3, moze
przyjaé¢ dane wejsciowe dowolnej wielkosci i utworzy¢ dane wyjsciowe dowolnej wielkosci. SHA-3 nie
ma na celu natychmiastowego zastgpienia SHA-2 i znacznie rézni sie pod wzgledem konstrukcji od
swoich poprzednikéw SHA. Mozesz przeczyta¢ wiecej o algorytmie Keccak na jego stronie internetowej
(keccak.noekeon.org).

Algorytm haszujgcy to funkcja, ktdra przyjmuje cigg znakéw o zmiennej dtugosci lub wiadomos¢ i
generuje wartosc skrétu o statej dtugosci, zwang rdwniez skrétem wiadomosci, uzywang do weryfikacji
integralnosci danych lub wiadomosci. W pewnym sensie jest to jak odcisk palca wiadomosci. Na
przyktad, jesli wiadomosc ,,Jak sie masz?” zostanie pdzZniej zmieniona na ,Kim jestes?”, wartos¢ skrétu
réwniez sie zmienia, tak aby odbiorca wiedziat, ze oryginalna wiadomos¢ zostata zmieniona podczas
transmisji. Dwie rédzne wiadomosci generujgce te sama wartosc skrétu powoduja kolizje. Dlatego dobry
algorytm haszujacy to taki, ktory jest odporny na kolizje. Wiele starszych systemdw opiera sie na
Message Digest 5 (MD5) i Secure Hash Algorithm 1 (SHA-1); jednak nowoczesne systemy szybko
aktualizujg sie do SHA-2 i SHA-3. Pod koniec 2016 roku gtéwne przegladarki internetowe nie
obstugiwaty juz SHA-1. Przy rozsgdnej mocy obliczeniowej kolizje skrétéw MD5 mozna znalezé w ciggu
kilku dni. Ataki na SHA-1, 160-bitowg wersje SHA, sg obecnie uwazane za bardziej praktyczne, a
badacze publikujg metody atakdw. Na przyktad badacze z Uniwersytetu Shandong we wschodnich
Chinach wykazali, ze kluczowa funkcja skrétu w najnowoczes$niejszym szyfrowaniu moze by¢ mniej
odporna na ataki, niz sgdzono. Od 2015 roku eksperci zalecajg nieuzywanie SHA-1. NIST poinstruowat
agencje federalne, aby usunety SHA-1 z przysztych aplikacji i zastgpity go SHA-2 lub SHA-3. Jak widag,
specjalisci ds. bezpieczenstwa muszg by¢ czujnii na biezgco $ledzi¢ zmiany. Banki, witryny e-commerce,
firmy obstugujgce karty kredytowe i wojsko uzywajg SHA od wielu lat. Z tego powodu NIST ogtosit
konkurs, podobny do konkursu AES omawianego wczesniej, aby zastgpi¢ SHA, a nie tylko zwiekszy¢
dtugosc jego skroétu.

ZROZUMIENIE INFRASTRUKTURY KLUCZA PUBLICZNEGO

Dyskusja na temat szyfrowania kluczem publicznym nie moze odby¢ sie bez wspomnienia o
infrastrukturze klucza publicznego (PKI). PKI nie jest algorytmem; jest to struktura sktadajgca sie z
programoéw, protokotdw i zasad bezpieczenstwa stuzgcych do szyfrowania danych i wykorzystuje
kryptografie klucza publicznego do ochrony danych przesytanych przez Internet. Temat PKI moze zajgc
catg ksigzke, wiec ta sekcja daje jedynie przeglad jej gtdwnych komponentéow i sposobu, w jaki PKI jest
wykorzystywane do tworzenia certyfikatow.



Sktadniki PKI

Innym sposobem uwierzytelniania za posrednictwem kanatu komunikacyjnego sg certyfikaty.
Certyfikat to cyfrowy dokument potwierdzajacy, ze dwie strony wymieniajgce dane przez Internet sg
rzeczywiscie tymi, za ktérych sie podaja. Kazdy certyfikat zawiera unikalny numer seryjny i musi by¢
zgodny ze standardem X.509, ktéry opisuje tworzenie certyfikatu. Na przyktad SSL i S/MIME to
standardy internetowe wykorzystujgce certyfikaty X.509. Klucze publiczne s3 wydawane przez urzad
certyfikacji (CA). Urzad certyfikacji reczy za firme, do ktérej wysytasz numer swojej karty kredytowej,
zamawiajgc motocykl Harley-Davidson online. Prawdopodobnie chcesz wiedzie¢, ze firma, od ktorej
zamawiasz motocykl, jest wiarygodna, a nie ktos, kto zatozyt fatszywg strone internetowg, aby zbieraé
numery kart kredytowych od niczego niepodejrzewajacych ofiar. Pomysl o CA jako o agencji
paszportowej. Kiedy obywatele USA pokazujg swoje paszporty, aby wjecha¢ do obcego kraju, agenci
celni przegladajagcy paszport niekoniecznie ufajg posiadaczom paszportédw. Ufajg jednak agencji
paszportowej, ktéra wydata paszporty, wiec obywatele USA moga wjecha¢ do kraju. Certyfikat
wystawiony przez zaufany CA wigze klucz publiczny z tozsamoscig organizacji lub osoby, ktéra go
kupita. W ten sposdb, jesli zaszyfrujesz wiadomosc e-mail kluczem publicznym swojej przyjaciotki Ye-
Jun, wiesz, ze tylko ona moze odszyfrowaé wiadomos¢ za pomocga swojego klucza prywatnego, ktéry
jest matematycznie powigzany z jej kluczem publicznym. Wiesz réwniez, ze uzyty przez Ciebie klucz
publiczny jest rzeczywiscie kluczem publicznym Ye-Jun, poniewaz ufasz CA, ktére go wydato.

Wygasanie, uniewaznianie i zawieszanie certyfikatow

Certyfikatowi wydanemu przez CA przypisuje sie okres waznosci, a po uptywie tej daty certyfikat
wygasa. Jesli klucze sg nadal wazne i nie zostaty naruszone, certyfikat mozna odnowi¢ z nowa datg
wygasniecia. Czasami certyfikat moze wymagaé zawieszenia lub uniewaznienia przed uptywem daty
wygasniecia, jak w nastepujgcych okolicznosciach:

e Uzytkownik opuszcza firme.

e Awaria sprzetu powoduje utrate klucza.

e Klucz prywatny zostat naruszony.

e Firma, ktorej wydano certyfikat, juz nie istnieje.

¢ Firma podata fatszywe informacje podczas zgdania certyfikatu.

Urzad certyfikacji sporzadza liste odwotanych certyfikatéw (CRL) zawierajacg wszystkie odwotane i
zawieszone certyfikaty. Certyfikat moze zostaé¢ zawieszony, gdy strony nie dotrzymajg umow
zawartych podczas wydawania certyfikatu. Zamiast uniewaznia¢ certyfikat, mozna go zawiesi¢, aby
tatwiej go byto przywrdci¢, jesli strony dojdg do porozumienia pdzniej. Jesli chcesz sprawdzié, czy
certyfikat jest nadal wazny, mozesz pobrac liste CRL z adresu URL okreslonego w certyfikacie. W
przypadku urzeddéw certyfikacji, ktére mogg mie¢ wiele odwotanych certyfikatow, mozesz uzyc
protokotu Online Certificate Status Protocol (OCSP) zamiast pobierania listy CRL. Za pomocg protokotu
OCSP mozesz (lub urzadzenie) sprawdzi¢ status certyfikatu bez koniecznosci pobierania i sprawdzania
catej listy CRL. Sciste zabezpieczenia transportu HTTP Sciste zabezpieczenia transportu HTTP (Hsts)
zostaty stworzone w 2012 r. jako mechanizm dla serwerdéw internetowych, aby poinformowad
klientéw, ze wymagajg bezpiecznej komunikacji. HSTS robi dwie rzeczy, aby promowac bezpieczng
komunikacje klient-serwer. Po pierwsze, wymusza, aby caty ruch miedzy przegladarka internetows a
serwerem internetowym byt wysytany przez bezpieczny kanat. Jest to realizowane za pomocg pola
wysytanego w nagtéwku kazdej odpowiedzi serwera internetowego, ktére wymaga od przegladarki



wymuszenia protokotu HTTPS dla catego ruchu wysytanego do tego serwera internetowego. Rysunek
przedstawia informacje HSTS przechowywane w przeglgdarce Chrome dla facebook.com.

@ chroma//net-internals/Fhsts X + -]

y for sites to elect to always uss HTTPS, Ses httpsywww.chromium.org/hste

public keys for cerfain sites in officsl builds

Domain Security Policy

Add HSTS domain

Input a domain name to add it to the HSTS cet:

Domain | axamploe.com nclude subdomains for 575: 1| Add |
Query HSTS/PKP domain

Input a domain name to guery the current H57T5/PKP cet

Comain |facebook.cond ]| Query |

cynamic upgrade mode: FURCE HITPS v

Po drugie, jesli przegladarka nie moze zweryfikowac certyfikatu serwera internetowego, przegladarka
nie zezwala na dostep do witryny. Chociaz HSTS nie jest niezawodny i atakujgcy mogliby usung¢ pole
HSTS z poczatkowej odpowiedzi serwera internetowego, jest to wazna czes¢ podejscia do obrony w
gtab w zakresie bezpieczenstwa sieci.

Tworzenie kopii zapasowych kluczy

Tworzenie kopii zapasowych kluczy jest réwnie wazne, jak tworzenie kopii zapasowych danych. Jesli
klucze zostang zniszczone i nie zostang poprawnie utworzone, zaszyfrowane informacje o znaczeniu
krytycznym dla firmy mogg by¢ nie do odzyskania. Firmy zazwyczaj tworzg kopie zapasowe swoich
kluczy i przechowuja je w trybie offline w sejfie lub skarbcu. Rejestr taficucha dostaw kluczy jest czesto
wymagany w przypadku firm przetwarzajgcych poufne informacje lub transakcje finansowe.

Gtowny urzad certyfikacji firmy Microsoft

Firma Microsoft uwzglednia w swoich systemach operacyjnych serweréw funkcje umozliwiajgce
skonfigurowanie serwera jako urzedu certyfikacji zamiast korzystania z urzedu certyfikacji innej firmy.
Na przyktad za pomocg Kreatora dodawania rél i funkcji w systemie Windows Server 2019 jako
administrator mozesz wybrac¢ Ustugi certyfikatéw ustugi Active Directory. Po kliknieciu przycisku Dalej
mozesz wybraé¢ dowolne funkcje, ktére chcesz zainstalowaé, w tym narzedzia do zarzadzania urzedem
certyfikacji. Po zainstalowaniu roli serwera nalezy skonfigurowac ustugi CA, wybierajac ustugi rél. Rola
urzedu certyfikacji stuzy do wydawania i zarzadzania certyfikatami cyfrowymi. Nastepnie nalezy



okresli¢ typ urzedu certyfikacji. Mozna wybrad urzad certyfikacji przedsiebiorstwa lub samodzielny jako
typ ogdlny, a nastepnie wybraé urzad gtdwny lub podrzedny jako typ szczegdtowy. Urzad certyfikacji
gtéwnej wydaje wiasny certyfikat, a urzad podrzedny otrzymuje certyfikat od innego urzedu certyfikacji
znajdujacego sie wyzej w strukturze PKI. Jesli wybierzesz typ urzedu certyfikacji gtéwnej, musisz
wygenerowac nowy certyfikat. Mozna wybraé trzy ustawienia generowania certyfikatéw: dostawce
ustug kryptograficznych (CSP), algorytm skrotu i dtugos¢ klucza. Sposrod dostawcédw CSP dostepnych
w systemie Windows Server 2019 wiele z nich dopuszcza stabe algorytmy skrotu, takie jak SHA-1, MD2,
MD4 i MD5. RSA#Microsoft CSP zezwala jednak na diugosé skrétu do SHA-512. Niezaleznie od tego,
ktory CA wybierze firma, powinienes by¢ Swiadomy rodzaju uzywanego algorytmu, aby wiedzieé, czy
firma jest podatna na atak, jesli informacje o algorytmie zostang naruszone. Certyfikaty zagrozone
naruszeniem mogg stworzy¢ powazng luke w zabezpieczeniach firmy i nie nalezy ich pomija¢ podczas
przeprowadzania testu bezpieczenstwa.

Tworzenie certyfikatu Rogue Server przez ztamanie algorytmu haszujacego
Czas trwania: 30 minut
Cel: Zbadanie, co atakujgcy moga zrobi¢ z wynikami kolizji MD5.

Opis: Kolizje algorytmoéw haszujacych byly historycznie teoretycznym zagrozeniem, chociaz ostatnie
wzrosty mocy obliczeniowej uczynity kolizje rzeczywistoscig. W 2017 r. naukowcy z Francji i Singapuru
zademonstrowali udany atak kolizyjny SHA-1. Kolizje w MD5 byty demonstrowane od ponad dekady.
Do niedawna nawet niektdre znane urzedy certyfikacji uzywaty MD5 do generowania certyfikatow SSL
serwera internetowego. W tej aktywnosci badasz, co jest mozliwe, gdy inteligentni badacze decydujg
sie zwrdci¢ uwage na powazny problem bezpieczenstwa w Internecie.

1. Uruchom przegladarke internetowa w systemie Windows i przejdz do witryny www.google.com.

2. Wpisz tworzenie certyfikatu Rogue CA i naci$nij Enter. Kliknij pierwszy link w wynikach wyszukiwania,
ktéry powinien przekierowa¢ Cie do strony badann Rogue CA w witrynie Phreedom.org. (Jesli nie,
przejdz do ww.phreedom.org i wyszukaj hasto rogue CA.)

3. Przeczytaj akapity podsumowujgce ustalenia badaczy, a nastepnie kliknij tagcze Slides from the 25c3
presentation, aby pobrac¢ prezentacje PowerPoint, ktérej uzyjesz do odpowiedzi na ponizsze pytania.

Uwaga: w zaleznosci od uzywanej przegladarki moze by¢ konieczne klikniecie ostrzezenia o
zabezpieczeniach.

e Badacze zebrali 30 000 certyfikatéw witryn w 2008 roku. lle z nich zostato podpisanych za pomocg
MD5?

e Jakiego rodzaju sprzetu uzyto do wygenerowania kolizji wybranego prefiksu? lle pieniedzy badacze
wydali na certyfikaty?

e Jaki byt wptyw wygenerowania fatszywego certyfikatu CA? Co ten certyfikat umozliwitby osobie o
ztosliwych zamiarach?

e Jakiego algorytmu haszujgcego musiaty uzywaé CA po wykazaniu, ze ich metoda podpisywania nie
jest bezpieczna?

e Jaki jest, wedtug badaczy, jedyny sposdb na wprowadzenie zmian i zabezpieczenie Internetu?
4. Zamknij wszystkie otwarte okna.

ZROZUMIENIE ATAKOW KRYPTOGRAFICZNYCH



Uzywanie narzedzia do podstuchu (takich jak tcpdump i Wireshark) jest szkodliwe dla pasywnych,
zaktdcajacych zbieranie tylko dane wysytane do i z kryptosystemu. Aktywne uzycie klucza uzywanego
do szyfrowania tekstu jawnego poprzez aktywne wysytanie danych do kryptosystemu. Pamietaj, ze jesli
sprawca lub spoteczenstwo zna algorytm, zwykle dzieje sie tak, firmy opracowujgce algorytmy
szyfrowania sobie sprawe, ze moze odkry¢ luki w zabezpieczeniach, ktérych programisci nie zauwazyli.
Inzynierowie oprogramowania, ktdrzy opracowujg produkty z kodem open source, kierujg sie t3
filozofig. Poniewaz udostepniajg swoéj kod Zrédtowy, uzytkownicy mogg uzyskaé wnioski i rozszerzy¢
lub uzyska¢ kod zrédtowy. Pozornie udostepnienie kodu zrédtowego moze by¢ lepszym produktem.
Agencje takie jak NSA i CIA nie udostepniajg jednak informacji o wszystkich potgczeniach przez siebie
algorytmach szyfrowania. Nastepujgce sekcje o okreslonych typach uzytkownika.

Atak urodzinowy

Prawdopodobnie styszates powiedzenie, ze jesli w pokoju znajduje sie 23 osoby, prawdopodobiernstwo,
ze dwie z nich bedg miaty te same urodziny, wynosi okoto 50 procent. Ataki urodzinowe stuzg do
znajdowania tej samej wartosci skrétu dla dwéch réznych danych wejsciowych i ujawniania wszelkich
matematycznych stabosci algorytmu haszujgcego. Na przyktad, jesli atakujgcy ma jedng wartosé skrétu
i chce znalez¢ inng wiadomosé, ktdra tworzy te samg wartosé skrétu, moze to zrobi¢ w ciggu kilku
godzin, jesli algorytm haszujgcy jest staby. SHA-1, omdwiony wczesniej, uzywa 160-bitowego skroétu.
Teoretycznie znalezienie kolizji dla innej wiadomosci (tej samej daty urodzin dla innej osoby, w tej
analogii) wymagatoby 260 obliczen, co moze by¢ mozliwe w niedalekiej przysztosci.

Atak matematyczny

W ataku matematycznym witasciwosci algorytmu sg atakowane za pomocg obliczert matematycznych.
Atakujacy wykonuja ten typ ataku na rézne sposoby, w zaleznosci od informacji, do ktérych maja
dostep. Istnieje pie¢ gtéwnych kategorii tego ataku:

e Atak wytgcznie tekstem zaszyfrowanym — Atakujgcy majg tekst zaszyfrowany kilku wiadomosci za
pomocg tego samego algorytmu szyfrowania, ale nie majg dostepu do tekstu jawnego, wiec muszg
spréobowad ustali¢ klucz uzyty do zaszyfrowania danych. Uzyskanie kopii tekstu zaszyfrowanego jest
zwykle fatwe za pomocy sniffera, takiego jak tcpdump lub Wireshark, ale ten typ ataku jest
zdecydowanie najtrudniejszy, poniewaz niewiele lub wcale nie wiadomo o uzytym algorytmie
szyfrowania.

e Atak znanym tekstem jawnym — Atakujgcy majg wiadomosci zaréwno w formie zaszyfrowanej, jak i
odszyfrowanej. Ten atak jest fatwiejszy niz atak wytacznie tekstem zaszyfrowanym, poniewaz mozna
zbadac¢ wzorce w tekscie jawnym. Na przyktad, jesli komunikacja banku z klientami zawsze zaczyna sie
od okreslonego powitania i koiczy znanym , Dziekujemy za wspotprace”, atakujgcy mogag uzyc¢ technik
inzynierii wstecznej, aby ustali¢ klucz uzyty do zaszyfrowania danych.

e Atak z wybranym tekstem jawnym — atakujgcy majg dostep do tekstu jawnego i zaszyfrowanego i
moga wybra¢, ktére wiadomosci zaszyfrowaé. Poniewaz cata wiadomos¢ jawna i zaszyfrowana s3
dostepne, ustalenie klucza jest fatwiejsze. Atakujgcy moga uzyskaé te informacje, wysytajgc wiadomosé
e-mail do kogo$, oswiadczajac, ze jej zawarto$s¢ nie ma by¢ ujawniana nikomu poza, powiedzmy,
Bobem Smithem. Najprawdopodobniej podrobig wiadomosé e-mail, aby odbiorca uwierzyt, ze
wiadomos$é pochodzi od kogos znanego i zaufanego. Kiedy odbiorca przekaze wiadomos¢ jako
zaszyfrowany tekst, atakujgcy mogg nastepnie podstuchiwac zawartosé, aby uzyskac zaréwno napisany
przez siebie tekst jawny, jak i zaszyfrowany dokument wystany przez uzytkownika.



e Atak z wybranym tekstem jawnym — atakujgcy majg dostep do zaszyfrowanego tekstu, ktéry ma
zosta¢ odszyfrowany, oraz do powstatego tekstu jawnego. Potrzebujg rdéwniez dostepu do
kryptosystemu, aby przeprowadzi¢ ten typ ataku.

e Atak kanatu bocznego — ten atak, ktéry jest zupetnie inny od innych kategorii, polega na tym, ze
atakujgcy analizuje sprzet uzywany do operacji kryptograficznych. Atakujgcy zbierajg dane, takie jak
temperatury robocze, czasy obliczen, emisje elektromagnetyczne, hatas, wibracje, a nawet odbicia od
oczu uzytkownika kryptosystemu, aby zebra¢ informacje, ktérych mogga uzy¢ do uruchomienia exploita.
Zazwyczaj atakujgcy potrzebujg bliskiej odlegtosci od kryptosystemu, aby zebrac te informacje.

Niezaleznie od rodzaju ataku, atakujgcy opiera sie na uzyskanych informacjach, a nastepnie
przeprowadza inny rodzaj ataku. Cierpliwos¢ i ciekawos¢ sg zwykle czescig osobowosci kryptologow,
niezaleznie od tego, czy pracujg w dobrych, czy ztych celach.

Atak sitowy

Pomimo nazwy, ten typ ataku nie wymaga mtota ani umiejetnosci sztuk walki; wymaga jedynie czasu i
cierpliwodci. Atak sitowy prébuje wszystkich mozliwych kluczy w przestrzeni kluczy. Jednym z
przyktadow jest uzycie programu do famania haset, aby wyprébowac kazdg mozliwg kombinacje
znakéw w celu ztamania skrétu hasta. Ataki sitowe mozna przeprowadzi¢ na dowolnym rodzaju skrétu
wiadomosci, takim jak zagdanie certyfikatu. Jesli chcesz dowiedziec sig, ile czasu moze zajgé atak sitowy
na ztamanie hasta, mozesz pobra¢ kalkulator czasu ataku sitowego w Mandylion Labs
(www.mandylionlabs.com/documents/BFTCalc.xls).

Atak typu Man-in-the-Middle

W ataku typu Man-in-the-Middle atakujacy ustawiajg sie miedzy komputerem ofiary a innym
komputerem hosta. Mogg nastepnie przechwytywaé wiadomosci wysytane przez ofiare do hosta i
udawac komputer hosta. Ten typ ataku przebiega nastepujaco:

1. Gloria wysyta swdj klucz publiczny do Bruce'a, a ty, atakujgcy, przechwytujesz klucz i wysytasz
Bruce'owi swdj klucz publiczny. Bruce mysli, ze wtasnie otrzymat klucz publiczny Glorii, ale otrzymat
twdj.

2. Bruce wysyta Glorii swéj klucz publiczny. Ty réwniez przechwytujesz ten klucz i wysytasz Glorii swoj
klucz publiczny.

3. Gloria wysyta wiadomos¢ do Bruce'a zaszyfrowang tym, co uwaza za klucz publiczny Bruce'a, ale
poniewaz uzywa twojego, mozesz odszyfrowa¢ wiadomos¢ swoim kluczem prywatnym.

4. Nastepnie mozesz ponownie zaszyfrowa¢ wiadomosé kluczem publicznym Bruce'a i wystaé ja
Bruce'owi.

5. Bruce odpowiada Glorii, szyfrujgc swojg wiadomosé tym, co uwaza za klucz publiczny Glorii. Ty
przechwytujesz wiadomosé, odszyfrowujesz jg swoim kluczem prywatnym, szyfrujesz jg prawdziwym
kluczem publicznym Glorii, a nastepnie wysytasz jg do Glorii. By¢ moze bedziesz musiat przeczytaé te
kroki kilka razy, aby zrozumie¢, jak dziata ten typ ataku. Korzystanie z kartek indeksowych z nazwiskami
uczestnikow moze poméc Ci uzyskac jasniejszy obraz tego, co sie dzieje; ta technika jest stosowana w
Aktywnosci ponizej.

Przeprowadzenie ataku typu Man-in-the-middle

Czas trwania: 20 minut



Cel: Zrozumienie, jak dziata atak typu Man-in-the-middle.

Opis: Uzywajac kart indeksowych i dzielgc sie na zespoty trzyosobowe, przeprowadzasz reczny atak
typu Man-in-the-middle.

1. Dwéch ucznidw powinno utworzy¢ dwie karty indeksowe. Oznacz jedng karte Imie Klucz publiczny,
a drugg Imie Klucz prywatny. (Zamien swoje imie na Imie.)

2. Atakujacy przeprowadzajacy atak typu Man-in-the-middle powinien nazwaé swoje karty atakujgcym
Klucz publiczny i atakujgcym Klucz prywatny.

3. Gdy pierwszy uczen podaje swoje Imie Klucz publiczny drugiemu uczniowi, atakujgcy powinien
przechwyci¢ transfer i podmienic¢ swdj Atakujacy Klucz publiczny.

4. Uczen otrzymujacy te karte atakujgcego jest pod wrazeniem, ze otrzymat prawdziwy klucz publiczny,
a nastepnie zaszyfruje wiadomos¢ tym kluczem publicznym i odesle jg do nadawcy. 5. Atakujgcy
powinien przechwycic¢ te karte i uzyé swojej karty klucza prywatnego, aby symulowa¢ odszyfrowanie
wiadomosci

Atak obnizajgcy SSL/TLS

W przypadku ataku obnizajgcego SSL/TLS atakujacy, ktory przechwytuje poczatkowa komunikacje
miedzy serwerem WWW a przeglagdarkg internetowg, moze zmusi¢ podatny serwer do niebezpiecznej
renegocjacji uzywanego szyfrowania do stabszego szyfru. Dzieje sie tak, poniewaz serwer WWW i
przegladarka internetowa muszg wynegocjowa¢d, ktéry szyfr zostanie uzyty do komunikacji, zanim
zaczng. Jesli klient poinformuje serwer, ze moze komunikowaé sie tylko za pomocg stabych
protokotéw, a serwer zgodzi sie na uzycie tego stabego protokotu, pdzniejsza komunikacja moze by¢
zagrozona. Na przyktad w 2014 r. badacze bezpieczenstwa opublikowali niebezpieczny atak obnizajgcy,
w ktérym atakujgcy mégt zmusi¢ podatne serwery do komunikowania sie za pomoca niezwykle stabego
szyfru o nazwie ,,export-grade”. Rozwigzaniem tego problemu byto upewnienie sie, ze wszystkie szyfry
dozwolone przez serwer sg bezpieczne.

Atak stownikowy

W ataku stownikowym po uzyskaniu dostepu do pliku haset atakujacy mogg uruchomi¢ program do
tamania haset, ktéry uzywa stownika znanych stoéw lub haset jako pliku wejsciowego. Wiekszos¢ tych
plikdw wejsciowych jest dostepna w Internecie i mozna je pobra¢ bezptatnie. Pamietaj, ze
nieautoryzowane tamanie haset jest nielegalne w wiekszosci czesci Swiata, w tym w Stanach
Zjednoczonych.

Atak typu replay

W ataku typu replay atakujgcy przechwytuje dane i prébuje ponownie przesta¢ przechwycone dane,
aby urzadzenie, ktérym moze by¢ komputer lub router, myslato, ze istnieje prawidtowe potaczenie.
Jesli przechwycone dane s3 informacjami logowania, atakujgcy moze uzyska¢ dostep do systemu i
zostaé uwierzytelniony. Wiele systemdéw ma srodki zaradcze, aby zapobiec wystgpieniu tych atakéw,
takie jak pakiety wykorzystujgce numery sekwencyjne, ktére wykrywajg, kiedy pakiet jest w
niewtfasciwej kolejnosci lub nie znajduje sie w prawidtowe] kolejnosci.

ZROZUMIENIE tAMANIA HAStA

Jako specjalista ds. bezpieczenstwa mozesz natkngé sie na zaszyfrowane lub chronione hastem pliki.
Hasta czesto mozna tatwo odgadna¢, zwtaszcza gdy sg to imiona zwierzagt domowych, krewnych lub
matzonkow, rocznice i daty urodzenia. Badanie przeprowadzone przez NSA okoto 30 lat temu



wykazato, ze 70 procent wszystkich haset jest zapisywanych w odlegtosci do 4 stop od komputera
uzytkownika. Ponadto, parafrazujac inzyniera spotecznego, gdy zapytano go o tamanie haset: ,Po co
tracic czas na proby odszyfrowania hasta, skoro mozna po prostu o nie poprosi¢?” W wiekszosci krajow,
w tym w Stanach Zjednoczonych, tamanie haset innych osdb jest nielegalne. (Mozesz ztamac wtasne
hasto, jesli je zapomnisz). Nawet préba odkrycia metody szyfrowania moze byé nielegalna w wielu
krajach. Jesli hasto zawiera powszechne stowa znalezione w stowniku, wiekszos$¢ programéw do
tamania haset moze uzy¢ pliku stownika, aby przyspieszy¢ proces. Sita jest powszechng metodg tamania
hasta. Jednym ze sposobdw przyspieszenia préby tamania metoda brute-force jest uzycie tablicy
teczowej. Program do tamania haset moze uzy¢ tej tablicy wyszukiwania wartosci skrétu hasta zamiast
probowaé losowych obliczen na przestrzeni kluczy skrétu hasta. Jednak aby tablice teczowe byty
skuteczne, muszg przechowywac¢ wiele wartosci skrotu. Ponadto tablice teczowe dla haset
zawierajgcych wiecej niz 10 znakdéw mogg szybko zapetni¢ setki terabajtéw pamieci ze wzgledu na
wykfadniczy charakter dostepnych permutacji w stosunku do dtugosci hasta. Sél, w terminologii
kryptograficznej, to uzycie losowych danych obok tekstu jawnego jako danych wejsciowych do funkgji
haszujgcej, tak aby dane wyjsciowe byly unikalne. Sole sprawiajg, ze wstepnie obliczone tablice
teczowe sg bezuzyteczne, poniewaz wynikowe skréty sg catkowicie rézne ze wzgledu na losowe dane
zawarte w procedurze haszujgcej. Sole nalezy zawsze stosowac podczas przechowywania haset. W
niektérych duzych naruszeniach bezpieczedstwa stron internetowych w niedawnej historii,
niezasolone hasta ujawnity hasta uzytkownikéw i doprowadzity do naruszenia konta i dodatkowego
naruszenia dla uzytkownikéw, ktérzy mieli to samo hasto w wielu witrynach. Jednostka przetwarzania
grafiki (GPU) znacznie przewyzsza mozliwosci procesora CPU w zakresie przetwarzania obliczen
matematycznych. Typowy procesor GPU ma setki rdzeni, podczas gdy typowy procesor CPU ma cztery
lub osiem rdzeni. Kazdy z tych rdzeni moze przetwarzaé¢ jedno obliczenie matematyczne na cykl. W
momencie pisania tego tekstu réwnolegte przetwarzanie setek rdzeni zapewnia procesorom GPU od
trzech do pieciu razy wiekszg przepustowos¢ w przypadku tamania haset w poréwnaniu z procesorami
CPU. Programy takie jak Hashcat mozna ustawi¢ tak, aby wykorzystywaty procesor GPU, a nie procesor
CPU.

BAJTY BEZPIECZENSTWA

W 2021 r. 3,28 miliarda haset powigzanych z 2,18 miliarda unikalnych adreséw e-mail zostato
ujawnionych w jednym z najwiekszych wyciekéw danych dotyczacych naruszonych nazw
uzytkownikéw i haset. Wycieki obejmowaty 1 502 909 haset powigzanych z adresami e-mail z domen
rzgdowych na catym swiecie. Hasta miaty zostaé uzyskane przy uzyciu technik takich jak famanie haset.
Hasta zostaty zdobyte na wiele sposobdéw, w tym poprzez pliki skradzione z serwerdw, ataki
phishingowe e-mailem i przechwycong niezabezpieczong komunikacje w postaci zwyktego tekstu.

Aby przeprowadzi¢ tamanie haset, najpierw musisz uzyskac skrét hasta z systemu, ktéry przechowuje
nazwy uzytkownikdw i hasta, ktéry rézni sie w zaleznosci od testowanego systemu operacyjnego. W
systemach *nix skrét hasta jest przechowywany w pliku /etc/shadow. Program Fgdump wyodrebnia
pliki z pliku Security Accounts Manager (SAM), w ktdrym przechowywane sg skroty haset systemu
Windows. Ataki tamania haset mozna przeprowadzi¢ za pomocg nastepujgcych programoéw:

e Hashcat — szybkie narzedzie do famania haset wbudowane w system Kali Linux, ktére moze
wykorzystywac procesory graficzne w celu zwiekszenia wydajnosci w poréwnaniu z narzedziami do
tamania opartymi na procesorach

¢ John the Ripper — lekkie narzedzie do tamania haset dostepne do famania plikdw haset; moze uzywac
stownika lub prostych metod sitowych

¢ Ophcrack — pierwszy program do tamania haset, ktéry uzywa tablic teczowych



e EXPECT — jezyk skryptowy dla systemdéw Windows i Linux, ktéry wykonuje powtarzalne zadania,
takie jak famanie haset

¢ LOphtcrack — oryginalny program do tamania haset, obecnie uzywany przez wiele agencji rzgdowych
do testowania sity haset; potrafi uzywad tablic teczowych

e Pwdump8 — najnowsza wersja programu pwdump do wyodrebniania wartosci haszujgcych haset
kont uzytkownikdw na komputerze z systemem Windows

Tester bezpieczeistwa moze uzy¢ nastepujgcych krokdéw, aby zebra¢ hasta na komputerze z systemem
Windows.

UWAGA: Wykonywanie tych krokéw na komputerze innym niz Twdj jest nielegalne w wiekszosci czesci
Swiata. W rzeczywistosci korzystanie z oprogramowania do tamania haset na komputerze innym niz
Twadj moze by¢ niebezpieczne

W ponizszym przyktadzie fgdump jest uzywany do zrzucania skrotéow z komputera z systemem
Windows 10, a John the Ripper do famania skrétéw na komputerze z systemem Kali Linux:

1. Tester bezpieczenstwa uruchamia program fgdump, aby uzyska¢ wartosci skrétéw kont
uzytkownikédw na komputerze z systemem Windows. Uruchomienie programu Fgdump bez opgji
powoduje zrzucanie kont uzytkownikéw komputera do pliku 127.0.0.1.pwdump.

2. Uzywajac programu John the Ripper z plikiem wejsciowym 127.0.0.1.pwdump, tester
bezpieczerstwa moze uzy¢ polecenia john -fSNT 127.0.0.1.pwdump, aby przeprowadzi¢ atak sitowy na
wartosci skrotéw odkryte za pomocg programu fgdump. Przetgcznik -f5SNT stuzy do okreslania, ze hasta
sg w formacie uwierzytelniania NT LAN Manager (NTLM).

Ta metoda nie jest najszybszym sposobem na ztamanie hasta, ale jest skuteczna. Wielu hakerdéw
pozostawia program taki jak John the Ripper uruchomiony na komputerze przeznaczonym do tamania
haset przez wiele dni

PODSUMOWANIE MODUtU

e Kryptografia istnieje od tysiecy lat, od egipskich hierogliféw po maszyne Enigma i dalej, az do XXI
wieku.

e Szyfrogram to dane, ktdre zostaty zaszyfrowane; tekst jawny, zwany réwniez tekstem jawnym, to
dane, ktore moze odczytac kazdy.

¢ Kryptografia symetryczna uzywa jednego klucza do szyfrowania i odszyfrowywania danych. Zaréwno
nadawca, jak i odbiorca muszg uzgodnié klucz przed przestaniem danych. Dwa gtéwne typy algorytmow
symetrycznych to szyfry blokowe i szyfry strumieniowe. Szyfry blokowe, takie jak AES, dziatajg na
statych fragmentach danych, a szyfry strumieniowe, takie jak RC4, dziatajg na jednym bicie danych na
raz.

* Kryptografia asymetryczna, zwana réowniez kryptografig klucza publicznego, uzywa dwéch kluczy:
jednego klucza do szyfrowania i drugiego do odszyfrowywania danych. W kryptografii klucza
publicznego klucz publiczny mozna pobrad ze strony internetowe;j i jest on matematycznie powigzany
z kluczem prywatnym znanym tylko wtascicielowi. Klucz prywatny nigdy nie jest udostepniany.

e RSA, ECC i ElGamal uzywajg funkcji jednokierunkowej do generowania klucza, ktéry moze by¢
uzywany do podpiséw cyfrowych i szyfrowania. Wymagajg systemu dystrybucji kluczy, takiego jak PKI.



e Diffie-Hellman to system dystrybucji kluczy i jest jednym ze sktadnikéw, ktéry moze byé uzywany
przez RSA i inne systemy kryptografii klucza publicznego.

e Digital Signature Standard (DSS) zapewnia, ze podpisy cyfrowe mogg by¢ weryfikowane. Aby
utworzyé podpis cyfrowy, wartos¢ skrétu musi by¢ zaszyfrowana kluczem prywatnym nadawcy.

® OpenPGP to bezptatny standard szyfrowania klucza publicznego oparty na programie szyfrowania
wiadomosci e-mail PGP. S/MIME to kolejny standard szyfrowania klucza publicznego, zawarty w
programie Microsoft Outlook, do szyfrowania wiadomosci e-mail.

e Algorytmy haszujace sg uzywane do weryfikacji integralnosci danych. SHA-1 to powszechnie uzywany
algorytm haszujacy, ale ze wzgledu na niedawno odkryte stabosci NIST nie zaleca juz jego uzywania w
przypadku wrazliwych aplikacji, a agencje federalne przeszty na SHA-2 i SHA-3. e Infrastruktura klucza
publicznego (PKI) to struktura sktadajgca sie z kilku komponentéw stuzgcych do szyfrowania danych.
PKI obejmuje protokoty, programy i zasady bezpieczenstwa oraz wykorzystuje kryptografie klucza
publicznego do ochrony danych przesytanych przez Internet.

e Certyfikat cyfrowy to plik wydany przez urzad certyfikacji (CA), ktéry wiagze klucz publiczny z
informacjami o jego wtascicielu. CA to zaufana strona trzecia, ktéra akceptuje wnioski o certyfikaty od
podmiotéw, uwierzytelnia aplikacje, wydaje certyfikaty i przechowuje informacje o certyfikatach.

e W kryptografii atak aktywny obejmuje wysytanie danych wejsciowych do kryptosystemu. Przyktady
atakow aktywnych obejmujg ataki sitowe, ataki typu man-in-the-middle, ataki typu replay i ataki
stownikowe.

e Pasywny atak na kryptosystem wykorzystuje narzedzia do podstuchiwania, takie jak Wireshark i
tcpdump, w celu zbierania wiadomosci z i/lub do danego kryptosystemu.



