HACKOWANIE SIECI BEZPRZEWODOWYCH

Termin ,bezprzewodowy” ogdlnie opisuje sprzet i technologie dziatajagce w spektrum czestotliwosci
radiowych (RF) pomiedzy 3 Hz i 300 GHz. Przyktady sprzetu bezprzewodowego obejmujg telefony
komdrkowe, smartfony, radia AM/FM, urzadzenia sieciowe bezprzewodowe i systemy radarowe.
Wiekszos¢ sprzetu sieciowego bezprzewodowego dziata w mniejszej czesci spektrum RF, pomiedzy 2,4
GHz i 66 GHz. Technologia bezprzewodowa, szczegdlnie w Internecie rzeczy (loT), nadal zyskuje na
popularnosci, co sprawito, ze zabezpieczenie sieci bezprzewodowych przed atakujgcymi stato sie
gtéwnym problemem. Ten modut daje przeglad technologii i standardéw sieci bezprzewodowych,
wyjasnia proces uwierzytelniania, opisuje wardriving i obejmuje niektére narzedzia, ktdrych atakujgcy
uzywajg w sieciach bezprzewodowych.

ZROZUMIENIE TECHNOLOGII BEZPRZEWODOWE)J

Aby sie¢ bezprzewodowa dziatata, musisz mie¢ odpowiedni sprzet i oprogramowanie oraz uzywac
technologii, ktéra wysyta i odbiera fale radiowe. Kiedys, gdy ludzie widzieli posta¢ komiksowa Dicka
Tracy'ego rozmawiajgcego ze swoim zegarkiem narecznym, zastanawiali sie, czy to kiedykolwiek bedzie
mozliwe. Pomyst, ze telefon moze dziata¢ bez podigczonego do niego przewodu, wydawat sie
zdumiewajacy, mimo ze Alfred J. Gross wynalazt krétkofalowke w 1938 roku. W rzeczywistosci twdrca
Dicka Tracy'ego poprosit Grossa o pozwolenie przed uzyciem bezprzewodowego zegarka narecznego
w swoich komiksach. (Aby dowiedziec¢ sie wiecej o Alu Grossie, odwiedz strone www.retrocom.com.)
W 1973 roku, 35 lat po wynalezieniu krétkofaléwki, Martin Cooper wynalazt pierwszy telefon
komoérkowy, ktdry wazyt blisko 2 funty. Technologia bezprzewodowa jest czescig Twojego codziennego
zycia. Oto kilka urzadzen bezprzewodowych, z ktérych wiele oséb korzysta codziennie:

* Monitory dzieciece

e Systemy bezkluczykowe

e Telefony komdrkowe

e Smartfony

¢ Urzadzenia GPS (Global Positioning System)
¢ Piloty zdalnego sterowania

e Otwieracze drzwi garazowych

* Radia dwukierunkowe

» Urzadzenia zgodne z technologig Bluetooth, takie jak inteligentne zegarki, gtosniki i stuchawki
* Telewizory Smart TV

¢ Inteligentne samochody

Sktadniki sieci bezprzewodowej

Kazda sie¢ potrzebuje pewnych sktadnikéw do dziatania: urzadzen komunikacyjnych do przesytania i
odbierania sygnatéw, protokotéw i medium do przesytania danych. W typowej sieci LAN sktadnikami
tymi sg karty interfejsu sieciowego (NIC), TCP/IP i kabel Ethernet (przewdd stuzgcy jako medium
potaczenia). Cho¢ sieci bezprzewodowe mogg wydawac sie skomplikowane, one rowniez majg tylko
kilka podstawowych sktadnikéw:



e Karty interfejsu sieci bezprzewodowej (WNIC), ktdre przesytajg i odbierajg sygnaty bezprzewodowe,
oraz punkty dostepu (AP), ktére sg mostami miedzy sieciami przewodowymi i bezprzewodowymi

* Protokoty sieci bezprzewodowych, takie jak Wi-Fi Protected Access (WPA)

e Czes¢ widma RF, ktdra zastepuje przewdd jako medium potgczenia Ponizsze sekcje wyjasniajg, jak AP
i WNIC dziatajg w sieci bezprzewodowe].

Punkty dostepu

Punkt dostepu (AP) to radiowy transceiver, ktéry taczy sie z siecig za pomocg kabla Ethernet i taczy
bezprzewodows sie¢ LAN (WLAN) z siecig przewodowa. Niektore sieci bezprzewodowe nie taczg sie z
siecig przewodows, taka jak sieci peer-to-peer, ale ta topologia nie jest objeta, poniewaz testerzy
bezpieczenstwa rzadko sg zatrudniani do zabezpieczania sieci bezprzewodowej peer-to-peer.
Wiekszos$¢ firm przeprowadzajgcych testy bezpieczeristwa korzysta z sieci WLAN, ktéra taczy sie z
topologia sieci przewodowej firmy. Kanaty RF sg konfigurowane w punkcie dostepowym. Hakerzy
szukajg punktéw dostepowych, jezdzac z anteng i laptopem skanujgcym w poszukiwaniu dostepu.
Kanaty sg wyjasnione bardziej szczegétowo pdzniej w ,Standard 802.11”. Na razie pomysl o kanale jako
o zakresie lub czestotliwosci, przez ktorg przesytane sg dane, tak jak o kanale w radiu. AP umozliwia
uzytkownikom faczenie sie z sieciag LAN za pomocy technologii bezprzewodowej. AP mozna
skonfigurowad tak, aby transmitowat i odbierat tylko w okreslonym obszarze lub metrazu, w zaleznosci
od technologii. Jesli znajdujesz sie 20 mil od AP, prawdopodobnie jestes poza zasiegiem.

Identyfikatory zestawu ustug

Identyfikator zestawu ustug (SSID) to nazwa uzywana do identyfikacji sieci WLAN, podobnie jak
identyfikator VLAN jest uzywany do identyfikacji sieci VLAN. SSID jest skonfigurowany w AP jako
unikalna, alfanumeryczna nazwa o dtugosci od 1 do 32 znakdw, rozrdzniajgca wielkosc¢ liter. Aby
uzyskac dostep do sieci WLAN, z ktdrg tgczy sie AP, komputery z wtgczong tagcznoscia bezprzewodowg
muszg by¢ skonfigurowane z tym samym SSID co AP. Nazwa SSID lub ,kod” jest dotgczana do kazdego
pakietu, aby zidentyfikowac go jako nalezgcy do tej sieci bezprzewodowej. AP zwykle nadaje (rozgtasza)
SSID kilka razy na sekunde, aby uzytkownicy posiadajacy karty WNIC mogli zobaczy¢ wyswietlacz
wszystkich sieci WLAN w zasiegu sygnatu AP. SSID jest nadawany w postaci zwyktego tekstu
(niezaszyfrowany tekst), co moze stanowi¢ problem bezpieczenstwa. Kazdy, kto wykryje SSID punktu
dostepowego, moze sprobowac sie z nim potgczy¢, w tym hakerzy. Aby lepiej zabezpieczy¢ punkt
dostepowy, mozesz wytgczy¢ nadawanie SSID, tak aby mogty sie z nim potgczyé tylko osoby, ktére znajg
(lub odgadng) SSID. Niektore karty sieciowe WNIC s3 wyposazone we wbudowane oprogramowanie
do potaczen bezprzewodowych, ktére wyglada inaczej niz narzedzie systemu Windows. Wielu
dostawcow ma ustawione SSID na wartos¢ domysing. Na przykfad punkty dostepowe Cisco wczesniej
uzywaty domysinego SSID ,tsunami”. Typowe domysine SSID to pojedyncze stowa, takie jak Wireless,
Netgear, Linksys, Admin i Default, chociaz domysIne SSID mogg sie czesto zmieniaé. Jako specjalista ds.
bezpieczenstwa musisz stale badaé i zbieraé informacje, aby by¢ na biezgco ze zmianami w tej branzy.
Jesli punkt dostepowy jest skonfigurowany tak, aby po uwierzytelnieniu podawac swéj SSID, hakerzy
sieci bezprzewodowej mogg prébowaé odgadngé SSID, uzywajgc dobrze znanego domysinego SSID.
Upewnij sie, ze Twéj klient nie uzywa domysinego SSID. Czasami domyslny SSID moze powiedzie¢
atakujgcemu, ze docelowy AP jest stary lub nieaktualny. Jesli bezprzewodowy AP uzywa domyslnego
SSID, moze réwniez uzywac innych domysinych ustawien, takich jak domysina nazwa uzytkownika i
hasto do logowania administracyjnego. Jesli hakerzy chcacy uzyskaé¢ dostep do AP znajdg domysiny
SSID, najpierw wyprdobujg domysine dane logowania administracyjnego.

Znajdowanie luk w zabezpieczeniach za pomocg domysinych identyfikatoréw SSID



Czas trwania: 30 minut

Cel: Dowiedz sie, w jaki sposdb rozpoznanie domysinego identyfikatora SSID moze otworzy¢ drzwi do
odkrywania luk w zabezpieczeniach.

Opis: Jak dowiedziates sie wczesniej, rozpoznanie, z ktdrego systemu operacyjnego korzysta klient, jest
niezbedne, aby mdc wykry¢ luki w zabezpieczeniach systemu lub sieci. Dotyczy to réwniez prob
wykrywania luk w zabezpieczeniach punktu dostepowego. Podczas przeprowadzania testu
bezpieczenstwa w sieci WLAN zaczynasz od wyszukania identyfikatoréw SSID reklamowanych
bezprzewodowo, aby okresli¢ typ punktu dostepowego uzywanego przez firme.

1. W razie potrzeby uruchom komputer w systemie Windows lub uruchom system Kali Linux i uruchom
przegladarke internetowa. Przejdz do witryny https://nvd.nist.gov.

2. W lewym panelu kliknij opcje Szukaj, aby przejs¢ do strony wyszukiwania.

3. Na stronie wyszukiwania kliknij przycisk Luki w zabezpieczeniach — CVE, aby przejs¢ do strony bazy
danych luk w zabezpieczeniach.

4. Wpisz dlink wireless w polu tekstowym Wyszukiwanie stow kluczowych, a nastepnie kliknij przycisk
Szukaj. Przejrzyj niektdre ostatnie luki w zabezpieczeniach z wynikiem 9 lub wyzszym wedtug Common
Vulnerability Scoring System (CVSS).

5. Kliknij tgcze CVE i przeczytaj podsumowanie informac;ji o lukach w zabezpieczeniach, aby dowiedzie¢
sie wiecej o kazdej krytycznej luce w zabezpieczeniach. Czy dostepna jest demonstracja wykorzystania
luki lub ataku?

6. Czy router uzywa typowego domysinego identyfikatora SSID? Poniewaz modele routerdw (i adresy
URL) zmieniajg sie nieustannie, wykorzystaj swoje umiejetnosci wyszukiwania, aby znalez¢ domysiny
identyfikator SSID dla wybranej marki i modelu routera.

7. Jakie rozwigzanie zaproponowatbys klientowi korzystajgcemu z routera wybranego w kroku 3?
8. Pozostaw przegladarke internetowg otwartg na czas nastepnej czynnosci.
Konfigurowanie punktu dostepowego

Konfigurowanie punktu dostepowego rdzni sie w zaleznosci od wbudowanego systemu operacyjnego
dostarczonego przez producenta. W przypadku wiekszosci punktéw dostepowych uzytkownicy moga
uzyska¢ dostep do oprogramowania za posrednictwem przegladarki internetowej, poniewaz punkt
dostepowy ma wbudowany system operacyjny obstugujgcy serwer internetowy. Ponizszy przyktad
przedstawia opcje dla dd-wrt, wbudowanego systemu operacyjnego Linux, ktéry zastepuje
wbudowany system operacyjny uzywany w setkach routeréw firm Linksys, D-Link, Netgear, Belkin,
Microsoft, U.S. Robotics, Dell, Buffalo i wielu innych. Zobaczysz, jak administrator punktu dostepowego
moze okresli¢ SSID i kanat oraz skonfigurowac zabezpieczenia. Ponizszy przyktad przedstawia kroki,
jakie podejmuje specjalista ds. bezpieczenstwa, aby uzyskaé dostep i ponownie skonfigurowad router
bezprzewodowy z systemem dd-wrt o adresie IP 192.168.1.1. Przeczytaj, ale nie wykonuj
nastepujgcych krokéw.

1. Po wpisaniu adresu IP w przeglagdarce internetowej uzytkownik jest proszony o podanie nazwy
logowania i hasta. W dd-wrt domysIna nazwa uzytkownika to ,root”, a domysine hasto to ,,admin”. Ze
wzgledow bezpieczenstwa zmiana tych danych uwierzytelniajgcych jest niezbedna.

2. Po pomysinym zalogowaniu kliknij karte Status u géry, aby wyswietli¢ okno pokazane na rysunku.
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Zwrdé¢ uwage na model routera i model procesora wymienione w sekcji Informacje o routerze.

3. Kliknij karte Wireless, aby wyswietli¢ okno pokazane na rysunku.
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Uzytkownik wprowadzit ,ironman” jako SSID. (Uwaga: domyslny SSID dla routeréw bezprzewodowych
z systemem dd-wrt to ,, dd-wrt”). Uzytkownik mégt zmieni¢ domysing nazwe na,,Cisco”, aby spréobowac



oszukac atakujacych i sprawic¢, by uwierzyli, ze router jest produktem Cisco; jednak wybranie nazwy,
ktora nie jest powigzana z producentem ani systemem operacyjnym, moze by¢ skuteczniejsze w
zniechecaniu do atakéw. Zwrd¢ uwage, ze wybrano kanat 6, domysiny kanat dla wielu systemoéw
operacyjnych routeréw bezprzewodowych. Aby poprawic¢ bezpieczenstwo, mozesz chcie¢ wytaczyé
rozgtaszanie SSID, poniewaz reklamowanie swojej tozsamosci i tego, czy uzywasz szyfrowania,
zwieksza ryzyko ataku. W systemie dd-wrt wytgczasz rozgtaszanie SSID, klikajgc przycisk opcji Wytacz.

4. Aby skonfigurowac zabezpieczenia, kliknij karte Wireless Security (Zabezpieczenia sieci
bezprzewodowej). Na rysunku uzytkownik wprowadzit hasto (nazywane ,kluczem wspétdzielonym
WPA” w dd-wrt), ktére musi zostac¢ dostarczone przez komputer bezprzewodowy.
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Producenci kart WNIC zwykle dostarczajg oprogramowanie do zarzgdzania potgczeniami, ktérego
mozna uzywac zamiast wbudowanego narzedzia systemu Windows.

Jesli firma nie zmieni domysinego SSID, ale zdecyduje sie wytgczy¢ rozgtaszanie SSID, zdeterminowany
intruz moze uzy¢ pasywnego sniffera bezprzewodowego, takiego jak Kismet. Kismet moze wykrywa¢é
SSID w ruchu klienta WLAN. Jesli uzytkownik nie przypisat klucza WLAN ani nie zmienit domyslnego
hasta administratora do punktu dostepowego, mozesz zobaczy¢, jak tatwo atakujgcy mogtby uzyskac
dostep do WLAN. Jako tester bezpieczerstwa musisz sprawdzi¢, czy sie¢ WLAN jest wolna od tych luk.
Jesli sie¢ WLAN je ma, powinienes zaleci¢ firmie jak najszybsze zamkniecie luk.

Karty sieciowe bezprzewodowe



Aby przesyta¢ informacje przez dowolne medium, urzadzenie komputerowe musi przestrzegaé regut
dla medium, przez ktére przechodzi, dlatego nalezy zainstalowaé¢ odpowiednie oprogramowanie i
sterowniki dla karty sieciowej. Na przyktad dane przesytane przez przewdd miedziany muszg
przestrzega¢ regut dotyczacych sposobu przesytania sygnatéw Ethernet przez to medium. Aby
technologia bezprzewodowa dziatata, kazdy wezet lub komputer musi mie¢ karte sieciowg WNIC, ktéra
zamienia odbierane fale radiowe na sygnaty cyfrowe zrozumiate dla komputera. Na rynku dostepnych
jest wiele kart WNIC, ale ostroznie podejmij decyzje, ktdrg kupié, jesli rozwazasz uzycie konkretnych
narzedzi do wykrywania punktow dostepowych i odszyfrowywania kluczy WEP lub uzycie anten, ktére
mogg pokry¢ duzy dystans. Na przyktad AirCrack-ng, program do tamania szyfrowania WEP w sieci
WLAN, wymaga uzycia konkretnego chipsetu w karcie WNIC, wiec mozna uzywac tylko niektérych
marek kart WNIC.

ZROZUMIENIE STANDARDOW SIECI BEZPRZEWODOWYCH

Standard to zbidr regut sformutowanych przez organizacje. Wszystkie branze majg standardy, a sieé
WLAN nie jest wyjatkiem. Podobnie jak Instytut Inzynieréw Elektrykéw i Elektronikéw (IEEE) ma
standardy okreslajgce maksymalng dtugos¢ kabla w sieci Ethernet, ustala zasady, ktérych nalezy
przestrzega¢ w przypadku sieci bezprzewodowych. Grupy robocze (WG) IEEE sg tworzone w celu
opracowywania nowych standardéw. Po osiggnieciu przez WG konsensusu w sprawie propozycji
standardu, Sponsor Executive Committee musi zatwierdzi¢ propozycje. Na koniec, po zaleceniu
propozycji przez Standards Review Committee i zatwierdzeniu jej przez IEEE Standards Board, masz
nowy standard. Projekt IEEE 802 zostat opracowany w celu tworzenia standardéw LAN i WAN.
(Pierwsze spotkanie odbyto sie w lutym 1980 r., wiec projektowi nadano numer 802, przy czym ,,80”
oznaczato rok, a ,2” miesigc.) Nazwy WG otrzymuja rdwniez numery, takie jak 11 dla grupy Wireless
LAN, oraz litery oznaczajgce zatwierdzone projekty, takie jak 802.11a lub 802.11b. W tym module
poznasz standardy 802 dotyczgce sieci bezprzewodowych.

Standard 802.11

Pierwszy standard technologii bezprzewodowej, 802.11, zdefiniowat specyfikacje tgcznosci
bezprzewodowej jako 1 Mb/s i 2 Mb/s w sieci LAN. Ten standard dotyczyt warstwy fizycznej modelu
OSlI, ktéra zajmuje sie problemami facznosci bezprzewodowej stacji stacjonarnych, przenosnych i
ruchomych w obszarze lokalnym, oraz podwarstwy Media Access Control (MAC) warstwy tgcza danych.
Czesto w poblizu znajduje sie wiele nadajnikéw, wiec sygnaty radiowe moga sie mieszac i potencjalnie
zaktocac sie nawzajem (jako kolizja sygnatu). Z tego powodu zamiast metody CSMA/CD (wykrywanie
kolizji, stosowanej w sieci Ethernet) stosuje sie wielodostep/unikanie kolizji z wykrywaniem nosnika
(CSMA/CA). Wiele definicji terminéw zawarto na ponad 500 stronach standardu 802.11. Jedng z
waznych rdznic jest to, ze bezprzewodowe sieci LAN nie majg adresu powigzanego z lokalizacjg
fizyczng, jak ma to miejsce w przypadku sieci LAN przewodowych. W 802.11 adresowalna jednostka
nazywana jest stacjg (STA). Stacja jest definiowana jako miejsce docelowe wiadomosci i moze nie by¢
statg lokalizacjg. Inne rozrdéznienie dotyczy stacji mobilnych i przeno$nych. Stacja mobilna to taka, ktéra
uzyskuje dostep do sieci LAN podczas przemieszczania sie; stacja przenosna to taka, ktdra moze
przemieszczac sie z miejsca na miejsce, ale jest uzywana tylko w statej lokalizacji.

Podstawowa architektura 802.11

802.11 uzywa podstawowego zestawu ustug (BSS) jako swojego bloku konstrukcyjnego. BSS to zbidr
urzadzen (AP i stacji lub tylko stacji), ktore tworzg sie¢ WLAN. Podstawowy obszar ustug (BSA) to obszar
zasiegu zapewniany przez AP. Sie¢ WLAN dziatajgca w trybie infrastruktury zawsze ma jeden lub wiecej
AP. Niezalezna sie¢ WLAN bez AP jest nazywana siecig ad-hoc; niezalezne stacje tgczg sie w sposéb
zdecentralizowany. Dopdki stacja znajduje sie w obrebie swojej BSA, moze komunikowac sie z innymi



stacjami w BSS. Prawdopodobnie doswiadczytes$ utraty tgcznosci z telefonem komoérkowym, gdy bytes
poza zasiegiem swojego obszaru ustug. Podobnie mozesz utracié tgcznosc sieciowa, jesli nie znajdujesz
sie w obszarze zasiegu sieci WLAN. Aby pofaczy¢ dwa BSS-y, 802.11 wymaga systemu dystrybucyjnego
(DS) jako warstwy posredniej. Zasadniczo BSS 1 tgczy sie z DS, ktory z kolei tgczy sie z BSS 2. Jednak w
jaki sposdb stacja zwana STA 1 w BSS 1 t3czy sie ze STA 2 w BSS 2? 802.11 definiuje AP jako stacje
zapewniajgcy dostep do DS. Dane przemieszczajg sie miedzy BSS i DS przez AP. Ten proces wydaje sie
skomplikowany, ale rysunek powinien rozwia¢ wszelkie watpliwosci.
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Specyfikacje IEEE definiujg rdwniez zakres czestotliwosci roboczych 802.11. W Stanach Zjednoczonych
zakres ten wynosi od 2,4 do 2,4835 GHz. Wyobraz sobie czestotliwosc¢ jako superautostrade na niebie,
po ktdrej przemieszczajg sie dane, a ta superautostrada obejmuje wiele autostrad (pasm
czestotliwosci). Kazde pasmo czestotliwosci zawiera kanaty, ktore dzielg pasmo na mniejsze zakresy
czestotliwosci. Na przyktad kanat 1 pasma czestotliwosci od 2,4 GHz do 2,4835 GHz moze uzywad
czestotliwosci 2,401 GHz, a kanat 2 tego pasma czestotliwosci moze uzywac czestotliwosci 2,406 GHz.
Standard 802.11 definiuje 11 kanatéw w zakresie od 2,4 do 2,462 GHz. Jesli kanaty sie naktadajg, moga
wystgpi¢ zaktdcenia. Dzwiek przemieszcza sie przez powietrze w postaci fal i podobnie jak fale
oceaniczne, dtugos¢ fali dzwiekowej jest mierzona od szczytu jednej fali do nastepnej. Amplituda
(wysokosc) i czestotliwosé (szybkosé, z jakg powtarza sie fala dzwiekowa) fali dzwiekowej okreslajg jej
gtosnosc¢ i wysokosé. Surferzy czekajgcy na kolejny zestaw fal mogg doktadnie okresli¢ czestotliwos¢
(czas potrzebny do powtdrzenia sie zestawu fal). Ukonczenie powtarzajgcego sie wzoru fal
dZwiekowych nazywa sie cyklem. Dla surferéw cykl moze trwac¢ minuty. Fale dZzwiekowe powtarzajg
sie jednak ze znacznie szybszg czestotliwoscig. Na przyktad kamerton drga z czestotliwoscig 440 Hz,
czyli cykli na sekunde. To 440 fal na sekunde — za szybko dla surfera. Rdézne technologie wykorzystujg
rozne czestotliwosci, zwane pasmami, do przesytania dzwieku. Tabela zawiera liste pasm
czestotliwosci.

Czestotliwos¢: Zakres: Dtugosc fali
Bardzo niska czestotliwo$¢ (ELF): 3—30 Hz: 100 000 km—10 000 km
Bardzo niska czestotliwos¢ (SLF): 30—300 Hz: 10 000 km—1000 km

Czestotliwos¢ gtosu (VF) lub ultraniska czestotliwosé (ULF): 300 Hz—3 KHz: 1000 km—100 km



Bardzo niska czestotliwos¢ (VLF): 3—30 KHz: 100 km—10 km

Niska czestotliwos¢ (LF): 30—300 KHz: 10 km—1 km

Srednia czestotliwo$é (MF): 300 KHz—3 MHz: 1 km—100 m

Wysoka czestotliwosé (HF): 3—-30 MHz: 100 m—10 m

Bardzo wysoka czestotliwos¢ (VHF) : 30—300 MHz : 10 m—1 m

Ultra wysoka czestotliwos¢ (UHF): 300 MHz—3 GHz : 1 m—10 cm
Super wysoka czestotliwos$¢ (SHF): 3—-30 GHz : 10 cm—1 cm
Ekstremalnie wysoka czestotliwos¢ (EHF): 30-300 GHz : 1 cm—1 mm

Na przyktad stacje radiowe AM wykorzystujg pasmo Sredniej czestotliwosci (MF); stacje radiowe FM i
stacje poszukiwawczo-ratownicze wykorzystuja pasmo bardzo wysokiej czestotliwosci (VHF).
Odlegtosc, jaka musza pokonac fale dzwiekowe, réwniez determinuje, ktdrego pasma czestotliwosci
uzyc.

Przeglad technologii bezprzewodowych

Teraz, gdy rozumiesz czestotliwosci, na ktérych mogg przemieszczaé sie fale radiowe, przyjrzyj sie
trzem technologiom wykorzystywanym przez sieci WLAN:

e Podczerwien — ludzkie oko nie widzi $wiatta podczerwonego. Technologia podczerwieni (IR) jest
ograniczona do jednego pomieszczenia lub linii wzroku, poniewaz swiatto podczerwone nie moze
przenikac przez sciany, sufity ani podtogi.

e Waskopasmowa — technologia waskopasmowa wykorzystuje czestotliwosci pasma radiowego
mikrofal do przesytania danych. Najczestszymi zastosowaniami tej technologii sg telefony
bezprzewodowe i otwieracze drzwi garazowych.

e Widmo rozproszone — aby przemieszczaé sie przez fale radiowe, dane muszg by¢ modulowane w
sygnale nosnym lub kanale. Modulacja definiuje sposéb umieszczania danych w sygnale nosnym. Na
przyktad modulacja widma rozproszonego oznacza, ze dane sg rozproszone w pasmie o duzej
czestotliwosci, zamiast przemieszcza¢ sie tylko przez jedno pasmo czestotliwosci. Innymi stowy,
wybierana jest grupa czestotliwosci radiowych, a dane sg ,rozproszone” w tej grupie. Rozproszone
widmo, najszerzej stosowana technologia WLAN, wykorzystuje nastepujgce metody:

O Rozproszone widmo z przeskokiem czestotliwosci (FHSS): Dane przeskakujg na inne czestotliwosci,
aby unikngé¢ zaktdcen, ktére moga wystgpi¢ w pasmie czestotliwosci. Przeskakiwanie z jednej
czestotliwosci na drugg odbywa sie w odstepach utamka sekundy i utrudnia intruzowi lub atakujagcemu
zaktécenie kanatu komunikacyjnego.

O Rozproszone widmo z sekwencjg bezposrednig (DSSS): W przeciwienstwie do FHSS, DSSS
rozprzestrzenia pakiety danych jednoczesnie na wielu czestotliwosciach zamiast przeskakiwac na inne
czestotliwosci. Podbity sg dodawane do pakietu podczas jego przemieszczania sie przez pasmo
czestotliwosci i s3 uzywane do odzyskiwania, w taki sam sposdéb, w jaki RAID-5 wykorzystuje bity
parzystosci do odbudowy dysku twardego, ktory ulegt awarii. Podbity s3 nazywane ,,chipami”, a kazdy
bit oryginalnej wiadomosci jest reprezentowany przez wiele bitdw, zwanych kodem chipowania.



O Ortogonalne multipleksowanie z podziatem czestotliwosci (OFDM): Szerokos¢ pasma jest dzielona
na szereg czestotliwosci zwanych tonami, co pozwala na wiekszg przepustowos¢ (szybkos¢ transferu
danych) niz FHSS i DSSS.

O Ortogonalne multipleksowanie z podziatem czestotliwosci Access (OFDMA): OFDMA to
wielodostepne rozszerzenie jednouzytkownikowego OFDM. ODFMA ma przepustowos¢ trzy razy
wiekszg niz OFDM w przypadku krétkich pakietéw danych lub wielu punktéw koricowych. OFDMA taczy
transmisje i wysyta ramki do wielu punktéw koncowych jednoczesnie. Jest bardziej wydajny przy
transmisji 0 mniejszym opdznieniu. Dzieki temu OFDMA idealnie nadaje sie do urzadzen loT, wideo,
gier online i aplikacji automatyzacyjnych.

Dodatkowe projekty IEEE 802.11

Grupa robocza IEEE opracowata dodatkowe projekty 802.11, wydajgc standardy 802.11ai 802.11b w
pazdzierniku 1999 r. 802.11b szybko stat sie powszechniej stosowanym standardem, prawdopodobnie
dlatego, ze jego sprzet byt tanszy. Znany réwniez jako Wi-Fi, 802.11b dziata w pasmie 2,4 GHz i
zwiekszyt przepustowos¢ do 11 Mb/s z 1 lub 2 Mb/s oryginalnego 802.11. Umozliwia tacznie 11
oddzielnych kanatéw, aby zapobiec nakfadaniu sie sygnatéw. Jednak ze wzgledu na wymagania
dotyczace przepustowosci kazdego kanatu, skutecznie tylko trzy kanaty (1, 6 i 11) mozna taczy¢ bez
naktadania sie i tworzenia zaktécen. Ten standard wprowadzit réwniez Wired Equivalent Privacy (WEP),
co dato wielu uzytkownikom fatszywe poczucie bezpieczenstwa, ze dane przesytane przez sie¢c WLAN
sg chronione. WEP jest oméwiony pdzniej w ,,Understanding Authentication”. Standard 802.11a ma
inny zakres czestotliwosci roboczych niz 802.11 i 802.11b; dziata w trzech odrebnych pasmach w
pasmie 5 GHz. Ponadto przepustowos¢ wzrasta do 54 Mb/s, znacznie szybciej niz 802.11b. Standard
802.11g, wydany w 2003 r., dziata réwniez w pasmie 2,4 GHz. Jednak ze wzgledu na inng modulacje,
wykorzystuje metode OFDM, ktdra zwieksza przepustowosé do 54 Mb/s. Standard 802.11i wprowadzit
Wi-Fi Protected Access (WPA) w 2004 r., co zostato omdwione w ,,Understanding Authentication”. Na
razie nalezy zauwazy¢, ze 802.11i naprawito wiele luk w zabezpieczeniach w 802.11b. Dla
profesjonalistéw ds. bezpieczeristwa standard 802.11i jest prawdopodobnie najwazniejszy. Standard
802.11e, wydany w 2005 r., zawiera ulepszenia, ktére rozwigzujg problem zakitécen. Gdy wykryte
zostang zaktécenia, sygnat moze szybciej przeskoczyé na inng czestotliwosé, zapewniajac lepsza jakosé
ustugi niz 802.11b. Standard 802.11n, sfinalizowany w 2009 r., dziata na tej samej czestotliwosci
(pasmo 2,4 lub 5 GHz) i wykorzystuje to samo kodowanie co 802.11g. Jednak dzieki wykorzystaniu
wielu anten i kanatéw o szerszym pasmie zwieksza przepustowosé do 600 Mb/s. Standard 802.11ac,
wydany w 2014 r., wykorzystuje pasmo 5 GHz. Standard ten umozliwia wyzszg przepustowosc¢ (do 1
gigabita na sekunde) poprzez pomnozenie liczby tgczy MIMO i wykorzystanie modulacji o wysokiej
gestosci. Standard 802.11ad, nazywany ,WiGig”, umozliwia transfer danych z szybkoscig do 7
gigabitow na sekunde w pasmach 2,4 GHz, 5 GHz i 60 GHz. W styczniu 2016 r. firma TP-Link
zaprezentowata pierwszy router bezprzewodowy obstugujgcy specyfikacje 802.1lad. Standard
802.11ah, zatwierdzony w maju 2017 r., ma na celu zmniejszenie zuzycia energii i tworzy sieci Wi-Fi o
rozszerzonym zasiegu, ktére moga wykracza¢ poza typowe sieci 2,4 GHz lub 5 GHz. Oczekuje sig, ze
bedzie konkurowat z Bluetooth ze wzgledu na nizsze zapotrzebowanie na energie. Standard 802.11aj,
znany jako China Millimeter Wave, jest uzywany w Chinach i jest zasadniczo rebrandingiem 802.11ad
do uzytku w niektdrych obszarach swiata. Celem jest zachowanie wstecznej kompatybilnosci z
802.11ad. Technologia ta wykorzystuje pasma 45 GHz i 60 GHz, ktdre sg dostepne wytgcznie w Chinach.
Standard 802.11x, oznaczony jako Wi-Fi 6, zostat uruchomiony w 2019 r. i zastgpit 802.11ac jako de
facto standard bezprzewodowy. Wi-Fi 6 osigga maks. 10 Gb/s, zuzywa mniej energii, jest bardziej
niezawodny w zattoczonych srodowiskach i obstuguje lepsze zabezpieczenia.



Dodatkowe standardy IEEE 802

Standard 802.15 dotyczy urzadzen sieciowych w przestrzeni roboczej jednej osoby, co nazywa sie
bezprzewodows siecig osobistg (WPAN). Maksymalna odlegtos¢ miedzy urzgdzeniami wynosi zwykle
10 metréw. Dzieki specyfikacji telekomunikacyjnej Bluetooth, podstawowej czesci standardu WPAN,
mozna taczy¢ urzadzenia przenosne, takie jak telefony komdrkowe i komputery, bez przewoddw.
Wersja Bluetooth 2.0 wykorzystuje pasmo 2,4 GHz i moze przesytac¢ dane z predkoscig do 12 Mb/s. Nie
jest zgodna ze standardami 802.11. Wersja Bluetooth, 4.0, zostata wydana w 2010 r. i przeszta na
pasmo 802.11, aby obstugiwaé predkosci do 24 Mb/s. W 2005 r. IEEE rozpoczeto prace nad
wykorzystaniem réznych technologii dla standardu WPAN. ZigBee, obecny przyktad, jest uzywany w
systemach automatyki, takich jak inteligentne systemy oswietleniowe, sterowanie temperaturg i
urzadzenia. Standard 802.16 obejmuje bezprzewodowe sieci metropolitalne (MAN). Ten standard
definiuje interfejs Wireless MAN Air Interface dla bezprzewodowych sieci MAN i odnosi sie do
ograniczonej odlegtosci dostepnej dla sieci WLAN 802.11b. Najbardziej rozpowszechniong
implementacjg technologii bezprzewodowej MAN jest Worldwide Interoperability for Microwave
Access (WiMAX). WiIMAX zostat wprowadzony na rynek jako realna alternatywa dla tak zwanego
dostepu do Internetu ostatniej mili, ktory jest zwykle dostarczany przez kabel i DSL. Istniejg mobilne
(802.16e) i stacjonarne (802.16d) wersje WiMAX. Typowa rzeczywista predkos¢ WiMAX wynosi okoto
10 Mb/s, mniej niz teoretyczne 120 Mb/s maksymalnego standardu 802.16. WiMAX byt
przedsiewzieciem nieudanym, a wysitki zakonczyty sie w 2015 roku. Inny standard MAN, 802.20, z
celem podobnym do mobilnego WiMAX, nazywa sie Mobile Broadband Wireless Access (MBWA).
Dotyczy bezprzewodowych MAN-6w dla uzytkownikow mobilnych w pociggach, metrze lub
samochodach poruszajgcych sie z predkoscia do 150 mil na godzine. Najczestsza implementacja
MBWA, iBurst, jest szeroko stosowana w Azji i Afryce.

Odwiedzanie witryny IEEE 802.11
Czas trwania: 30 minut
Cel: Dowiedz sie wiecej o standardach bezprzewodowych IEEE.

Opis: Mozesz znalez¢ mnéstwo informacji na stronie internetowej IEEE, ktéra udostepnia standardy do
pobrania. W tej aktywnosci odwiedzasz strone internetowg IEEE i badasz nowy i ekscytujgcy projekt w
IEEE.

1. Uruchom przegladarke internetowa, jesli to konieczne, i przejdz do
http://www.ieee802.org/11/Reports/tgay_update.htm.

2. Przejrzyj cele projektu specyfikacji IEEE 802.11ay.

3. Jaka jest teoretyczna przepustowosé 802.11ay? Patrzgc na Tabele 11-2, jaka jest przepustowosé
powszechnie uzywanych protokotéw 802.11a, b, gin?

4. Odwiedz wpis w Wikipedii dotyczacy 802.11 pod adresem https://en.wikipedia.org/wiki/IEEE_802.1
5. Przejrzyj sekcje Bezpieczenstwo w artykule w Wikipedii.

6. Wyjasnij, dlaczego specjalista ds. bezpieczernstwa moze zasugerowaé wytgczenie funkcji Wi-Fi
Protected Setup (WPS) na routerze.

7. Zamknij przegladarke internetowa.



ZROZUMIENIE UWIERZYTELNIANIA

Problem nieautoryzowanych uzytkownikéw uzyskujgcych dostep do zasobdw w sieci jest gtéwnym
zmartwieniem specjalistow ds. bezpieczenistwa. Organizacja, ktora wprowadza do sieci technologie
bezprzewodows, zwieksza prawdopodobienstwo wystgpienia probleméw z bezpieczenstwem.
Standard 802.1X, oméwiony w ponizszej sekcji, zajmuje sie kwestig uwierzytelniania. Niektére routery
domyslinie nie wymagajg uwierzytelniania, co moze narazic sie¢ korporacyjna na ryzyko.

Standard 802.1X

Poniewaz musi istnie¢ metoda zapewniajaca, ze inni uzytkownicy z bezprzewodowymi kartami
sieciowymi nie bedg mogli uzyska¢ dostepu do zasobéw w Twojej sieci bezprzewodowej, standard
802.1X definiuje proces uwierzytelniania i autoryzacji uzytkownikdw w sieci. Ten standard jest
szczegblnie przydatny w przypadku bezpieczenstwa sieci WLAN, gdy kontrola dostepu fizycznego jest
trudniejsza do wyegzekwowania niz w przypadku przewodowych sieci LAN. Aby zrozumie¢, jak odbywa
sie uwierzytelnianie w sieci bezprzewodowej, zapoznaj sie z podstawowymi koncepcjami
uwierzytelniania w ponizszych sekcjach.

Protokét Point-to-Point

Wielu dostawcéw ustug internetowych uzywa protokotu Point-to-Point (PPP) do tgczenia
uzytkownikéw dial-up lub DSL. PPP obstuguje uwierzytelnianie, wymagajac od uzytkownika podania
prawidtowej nazwy uzytkownika i hasta. PPP weryfikuje, czy uzytkownicy prébujgcy uzyé tacza s3
rzeczywiscie tymi, za ktérych sie podaja.

Protokdt Extensible Authentication Protocol

Protokot Extensible Authentication Protocol (EAP), rozszerzenie protokotu PPP, zostat zaprojektowany,
aby umozliwic¢ firmie wybdér metody uwierzytelniania. Na przyktad firma moze uzy¢ certyfikatéw lub
uwierzytelniania Kerberos do uwierzytelnienia uzytkownika tgczacego sie z punktem dostepowym.
Certyfikat to rekord uwierzytelniajacy jednostki sieciowe, takie jak serwer lub klient. Zawiera
informacje X.509, ktére identyfikujg wtasciciela, urzad certyfikacji (CA) i klucz publiczny wtasciciela.
Certyfikat X.509 mozna sprawdzi¢, przechodzac na strone www.amazon.ca. Ta strona internetowa
przekierowuje do bezpiecznego adresu URL (HTTPS), gdzie nalezy klikng¢ ikone ktddki po lewej stronie
paska adresu w przegladarce Chrome, a nastepnie klikngé Certyfikat, aby wyswietli¢ informacje o
certyfikacie pokazane na rysunku .
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Nastepujgce metody EAP mozna wykorzystac w celu zwiekszenia bezpieczeristwa w sieci
bezprzewodowej:

e Extensible Authentication Protocol-Transport Layer Security (EAP-TLS) — ta metoda wymaga
przypisania klientowi i serwerowi cyfrowego certyfikatu podpisanego przez urzad certyfikacji, ktéremu
ufajg obie strony. Urzad certyfikacji moze by¢ firmg komercyjng pobierajgcg optate lub serwerem
skonfigurowanym przez administratora sieci w celu wydawania certyfikatow. W ten sposéb zaréwno
serwer, jak i klient uwierzytelniajg sie wzajemnie. Oprdcz serwerdw wymagajacych od klientéw
udowodnienia, ze sg tym, za kogo sie podajg, klienci chcg rowniez, aby serwery zweryfikowaty ich
tozsamosé.

e Protected EAP — Protected EAP (PEAP) uzywa TLS do uwierzytelniania serwera wzgledem klienta,
ale nie klienta wzgledem serwera. W przypadku PEAP tylko serwer musi mieé certyfikat cyfrowy.

* Microsoft PEAP — w implementacji PEAP firmy Microsoft bezpieczny kanat jest tworzony przy uzyciu
TLS jako ochrony przed podstuchem. 802.1X wykorzystuje nastepujgce komponenty do dziatania:

e Suplikant — Suplikant to uzytkownik sieci bezprzewodowej prébujgcy uzyska¢ dostep do sieci WLAN.
e Authenticator — AP dziata jako podmiot zezwalajgcy lub odmawiajacy dostepu suplikantowi.

e Serwer uwierzytelniania — Ten serwer, ktéry moze by¢ serwerem Remote Access Dial-In User Service
(RADIUS), jest uzywany jako scentralizowany komponent, ktdry uwierzytelnia uzytkownika i wykonuje
funkcje rozliczeniowe. Na przyktad dostawca ustug internetowych uzywajgcy RADIUS moze sprawdzic,
kto zalogowat sie do ustugi dostawcy ustug internetowych i jak dtugo uzytkownik byt potgczony.
Wiekszos¢ serwerdw RADIUS jest oparta na *nix, ale implementacja RADIUS firmy Microsoft nazywa
sie Internet Authentication Service (IAS) w systemach Windows Server 2000 i Windows Server 2003, a
po systemie Windows Server 2008 nazywa sie Network Policy Server.

Rysunek przedstawia proces 802.1X opisany w nastepujacych krokach:
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1. Nieuwierzytelniony klient (suplikant) probuje potgczy¢ sie z AP dziatajgcym jako uwierzytelniacz.

2. AP odpowiada, wiaczajac port, ktéry przekazuje tylko pakiety EAP od suplikanta do serwera RADIUS
w sieci przewodowej.

3. AP blokuje caty inny ruch, dopdki serwer RADIUS nie uwierzytelni suplikanta.

4. Po uwierzytelnieniu suplikanta przez serwer RADIUS, udziela on suplikantowi dostepu do zasobéw
sieciowych za posrednictwem AP.

Dopoki EAP i 802.1X nie byly uzywane w sieciach LAN bezprzewodowych, w sieci WLAN
uwierzytelniane byto urzadzenie, a nie uzytkownik. Dlatego jesli komputer zostat skradziony z firmy,
ztodziej mogt potaczyé sie z zasobami w sieci WLAN, uzywajac komputera do uwierzytelniania. W
ponizszych sekcjach opisano funkcje bezpieczerstwa wprowadzone w 802.11b i 802.11i.

Wired Equivalent Privacy

Wired Equivalent Privacy (WEP), cze$¢ standardu 802.11b, zostata opracowana w celu szyfrowania
danych przesytanych przez sie¢ bezprzewodowa. Przez pewien czas dawata wielu specjalistom ds.
bezpieczenstwa fatszywe poczucie bezpieczenstwa, ze technologia bezprzewodowa moze by¢ rownie
bezpieczna jak sieci przewodowe. Niestety, WEP zostat rozdarty na strzepy przez specjalistow ds.
bezpieczenstwa, profesorow z duzych uniwersytetéw i hakerdw, ktérzy publikujg sposoby tamania
szyfrowania WEP. Szyfrowanie WEP jest tatwe do ztamania ze wzgledu na wade algorytmu szyfrowania
RC4. Kluczem szyfrujagcym uzywanym przez algorytm jest 24-bitowy wektor inicjalizacji (IV) w
potfaczeniu z kluczem domysinym. 24-bitowy IV jest zbyt krétki i tatwy do ztamania. Niektorzy twierdzg,
ze WEP jest nadal lepszy niz brak zabezpieczen, a gdy jest potgczony z zabezpieczeniami wirtualnej sieci
prywatnej (VPN), twierdzg, ze WEP dobrze sprawdza sie w przypadku uzytkownikéw domowych lub
matych firm. Mimo to wielu dostrzegato potrzebe lepszego sposobu ochrony sieci WLAN.

Wi-Fi Protected Access

Wi-Fi Protected Access (WPA, WPA2 i WPA3), okreslony w standardzie 802.11i, zastepuje WEP, o
ktérym wiadomo, ze ma stabosci kryptograficzne. WPA poprawia szyfrowanie, wykorzystujgc Temporal
Key Integrity Protocol (TKIP). TKIP ma cztery ulepszenia, ktdre rozwigzujg luki w zabezpieczeniach
szyfrowania w WEP:

e Message Integrity Check (MIC) — MIC, wymawiane M-I-C, nazywane réwniez Michael, to
kryptograficzny kod integralnosci wiadomosci. Jego gtéwnym celem jest zapobieganie fatszerstwom,
czyli pakietom tworzonym przez atakujgcych tak, aby wygladaty jak legalne pakiety. Na przyktad MIC
uzywa tajnego klucza uwierzytelniajacego, ktory znajg tylko nadawca i odbiorca, i tworzy tag (kod



integralnosci wiadomosci) generowany z klucza i wiadomosci wystanej do odbiorcy. Nadawca wysyta
wiadomos$é i tag do odbiorcy, ktéry musi wprowadzi¢ klucz, tag i wiadomos¢ w programie, ktory
weryfikuje, czy tag utworzony za pomocg trzech pdl wejsciowych jest réwny tagowi, ktéry program
powinien utworzyé. Nie musisz zapamietywac tego procesu, ale powinienes zrozumieé, ze MIC
koryguje znang luke w zabezpieczeniach protokotu WEP.

e Rozszerzony wektor inicjalizacji (IV) z regutami sekwencjonowania — to ulepszenie zostato
opracowane w celu zapobiegania powtdrzeniom. W powtdrzeniu atakujacy rejestruje lub
przechwytuje pakiet, zapisuje go i ponownie przesyta wiadomos¢ pdzniej. Aby zapobiec wystgpieniu
powtdrzenia, do pola WEP IV stosuje sie numer sekwencyjny. Jesli pakiet zostanie odebrany z IV
réwnym lub mniejszym od numeru sekwencyjnego odebranego wczesniej, pakiet zostanie odrzucony.

e Mieszanie kluczy dla kazdego pakietu — to ulepszenie pomaga pokonac ataki stabymi kluczami, ktére
miaty miejsce w protokole WEP. Adresy MAC sg uzywane do tworzenia klucza posredniego, co
zapobiega uzywaniu tego samego klucza przez wszystkie tacza.

¢ Mechanizm ponownego kodowania — to ulepszenie zapewnia nowe klucze, aby pomdc zapobiegac
atakom polegajagcym na ponownym uzywaniu starych kluczy. Oznacza to, ze jesli ten sam klucz jest
uzywany wielokrotnie, kto$ uruchamiajgcy program do jego odszyfrowania prawdopodobnie mégtby
to zrobi¢ po zebraniu duzej liczby pakietéw. Wielokrotne uzywanie tego samego klucza stanowito duzy
problem w WEP.

WPA dodato réwniez mechanizm uwierzytelniania wykorzystujgcy 802.1X i EAP, ktére nie byty
dostepne w WEP. Od czasu wydania WPA odkryto stabosci w TKIP, ktére wymagaty bardziej
zaawansowanego WPA2. WPA2 zastgpito WPA w oficjalnym standardzie Wi-Fi. Gtéwna réznicg miedzy
WPA i WPA2 jest wymdg w WPA2 uzywania szyfrowania AES zamiast TKIP. WPA3 zostato wydane w
styczniu 2018 r. WPA3 oficjalnie zastepuje WPA2 i zapewnia ulepszone funkcje bezpieczenstwa. Do
szyfrowania WPA3 uzywa AES-256 i SHA-384 w trybie WPA3-Enterprise i nadal nakazuje uzywanie
CCMP-128 (AES-128 w trybie CCM) jako minimalnego algorytmu szyfrowania w trybie WPA3-Personal.
WPA3 zastepuje wymiane kluczy wstepnych (PSK) wymiang réwnoczesnego uwierzytelniania (SAE), co
skutkuje bezpieczniejszg poczatkowa wymiang kluczy. WPA3 utrudnia hakerom dostep do sieci za
pomocga atakéw polegajgcych na odgadywaniu haset w trybie offline. WPA2 umozliwitoby hakerom
przechwytywanie danych z routera i wykorzystywanie ich do wielokrotnych préb odgadniecia hasta,
ale w przypadku WPA3 jedna nieprawidtowa préba wiamania sprawia, ze dane te stajg sie
bezuzyteczne. WPA3 poprawia rowniez bezpieczeristwo w publicznych sieciach Wi-Fi, uniemozliwiajgc
hakerom odzyskanie danych, nawet jesli przechwycg i ztamig zaszyfrowang transmisje. WPA3 jest
bezpieczne, ale nie niezniszczalne. W szczegdlnosci jest podatne na ataki czasowe podczas procesu
uzgadniania. Informacje zebrane z WPA3 z ataku czasowego mogg by¢ réwniez wykorzystane do
przeprowadzenia ataku partycjonowania haset, ktéry jest podobny do ataku stownikowego. Atak
stownikowy to zautomatyzowany atak polegajacy na odgadywaniu haset.

Wi-Fi Protected Setup (WPS)

Wi-Fi Protected Setup (WPS) to bezprzewodowy standard uwierzytelniania stworzony, aby umozliwié
uzytkownikom tatwe i bezpieczne dodawanie urzadzen do sieci bezprzewodowej. WPS utatwia ten
proces, eliminujac potrzebe wprowadzania przez uzytkownika hasta. Zamiast tego uzytkownik po
prostu naciska przycisk na routerze, a urzagdzenie z wtgczonym WPS faczy sie z routerem. Jesli masz w
domu nowoczesny router, prawdopodobnie obstuguje on WPS. WPS moze wydawac sie Swietnym
rozwigzaniem, ale pod koniec 2011 roku odkryto powazng luke w zabezpieczeniach. Ta luka umozliwia
atakujgcemu uzyskanie dostepu do sieci zdalnie, bez znajomosci hasta WPA2.



ZROZUMIENIE WARDRIVINGU

Prawdopodobnie nie jest tajemnicy, ze hakerzy uzywajg wardrivingu — jezdzgc z niedrogim sprzetem
i oprogramowaniem, ktére umozliwia im wykrywanie punktow dostepu, ktore nie zostaty
zabezpieczone. Co zaskakujace, niektdre punkty dostepowe nie majg haset ani srodkéw
bezpieczenstwa, wiec wardriving moze by¢ bardzo optacalny dla hakeréw. W chwili pisania tego tekstu
wardriving nie jest nielegalny; korzystanie z zasobdw sieci odkrytych za pomocg wardrivingu to
oczywiscie inna historia. Wardriving zostat teraz rozszerzony o warflying, ktéry obejmuje drony z
anteng i tym samym oprogramowaniem, ktére jest uzywane w wardrivingu. Testerzy uzyli Kismet,
omowionego pdzniej w tej sekcji, ktdry identyfikuje punkty dostepowe, ktére prébujg ,,maskowad” lub
ukrywac swoje SSID-y

Jak to dziata

Aby przeprowadzi¢ wardriving, atakujacy lub tester bezpieczenstwa po prostu jezdzi z obstugujgcym
Wi-Fi smartfonem lub laptopem i oprogramowaniem, ktére skanuje obszar w poszukiwaniu SSID. Nie
wszystkie karty WNIC sg kompatybilne z oprogramowaniem skanujgcym, dlatego przed zakupem
sprzetu nalezy zapoznaé sie z wymaganiami oprogramowania. Ceny anten rdznig sie w zaleznosci od
ich jakosci i zasiegu, jaki mogg pokry¢. Niektére sg tak mate jak antena telefonu komdrkowego, a
niektore tak duze jak bazooka. Wieksze mogg czasami zwraca¢ wyniki w sieciach oddalonych o wiele
kilometrow od atakujgcego. Mniejsze mogg wymagac bliskiej odlegtosci od punktu dostepowego.
Wiekszos¢ oprogramowania skanujgcego wykrywa SSID firmy, rodzaj witgczonych zabezpieczen i site
sygnatu, wskazujac, jak blisko atakujgcego znajduje sie punkt dostepowy. Poniewaz ataki na WEP sg
proste, a ataki na WPA sg mozliwe, kazde pofaczenie 802.11 nieuzywajace WPA2 lub WPA3 nalezy
uznac za niewystarczajgco zabezpieczone. W ponizszych sekcjach przedstawiono niektére narzedzia, z
ktorych korzysta wielu hakerow sieci bezprzewodowych i specjalistow ds. bezpieczeristwa.

BAJTY BEZPIECZENSTWA

Etyczny haker z Houston, wczesniej zatrudniony w Departamencie Technologii hrabstwa, zostat
oskarzony o wtamanie sie do sieci bezprzewodowej sadu w Teksasie. Podczas skanowania w ramach
swojej pracy zauwazyt luke w zabezpieczeniach sieci bezprzewodowej sgdu i byt zaniepokojony.
Pokazat urzednikowi hrabstwa i lokalnemu reporterowi, jak fatwo moze uzyskaé¢ dostep do sieci
bezprzewodowej, majgc tylko laptopa i karte WNIC. PdZniej zostat oskarzony o dwa przypadki
nieautoryzowanego dostepu do chronionego systemu komputerowego i nieautoryzowany dostep do
systemu komputerowego uzywanego w administracji wymiaru sprawiedliwosci. Po trzydniowym
procesie i 15 minutach narady tawy przysiegtych zostat uniewinniony. Gdyby uznano go za winnego
wszystkich zarzutéw, grozitoby mu 10 lat wiezienia i grzywna w wysokosci 500 000 dolaréw.

Vistumbler

Vistumbler (www.vistumbler.net) to darmowe narzedzie napisane dla systemu Windows, ktdre
umozliwia wykrywanie sieci WLAN korzystajgcych z punktédw dostepowych 802.11a, 802.11b, 802.11g,
802.11ni 802.11ac. Narzedzie jest tatwe w instalacji, jednak nie wszystkie urzadzenia bezprzewodowe
wspodtpracujg z oprogramowaniem, dlatego nalezy uwaznie przestrzegac instrukcji i sprawdzié, czy
sprzet jest zgodny. Vistumbler zostat zaprojektowany, aby pomdc testerom bezpieczeristwa w
nastepujgcych czynnosciach:

e Weryfikacja konfiguracji sieci WLAN

¢ Wykrywanie innych sieci bezprzewodowych, ktére mogg zaktécac dziatanie sieci WLAN



e Wykrywanie nieautoryzowanych punktéw dostepowych, ktére mogty zosta¢ umieszczone w sieci
WLAN

UWAGA

Vistumbler jest réwniez uzywany w wardrivingu, ale nalezy pamietaé, ze w wiekszosci czesci swiata
korzystanie z czyjejs sieci bez pozwolenia jest nielegalne. Prawo to obejmuje korzystanie z czyjegos
pofaczenia internetowego bez jego wiedzy lub pozwolenia.

Inng cecha Vistumblera jest to, ze moze potaczyc sie z GPS-em, umozliwiajac testerowi bezpieczeristwa
lub hakerowi mapowanie lokalizacji wszystkich sieci WLAN wykrytych przez oprogramowanie. Gdy
Vistumbler identyfikuje sygnat AP, rejestruje SSID, adres MAC i producenta AP, kanat, na ktorym sygnat
zostat ustyszany, site sygnatu i to, czy szyfrowanie jest wtgczone (ale nie konkretny typ szyfrowania).
Atakujgcy moga wykry¢é AP w promieniu 350 stdp, chociaz przy dobrej antenie mogg zlokalizowaé AP
oddalone o kilka mil. Dla 0séb z umiejetnosciami mechanicznymi liczne strony internetowe zawierajg
instrukcje dotyczace budowy wtasnej anteny z pustych puszek po fasoli, puszkach po chipsach
ziemniaczanych i tym podobnych. Mozna réwniez kupié przyzwoitg antene za okoto 50 USD.

Odkrywanie punktow dostepowych za pomoca Wifite
Czas trwania: 15 minut
Cel: Zobacz, jakie informacje moze zebrac skaner bezprzewodowy, taki jak Wifite.

Opis: Podczas testowania sieci pod katem luk w zabezpieczeniach nie zaniedbuj sprawdzania luk w
zabezpieczeniach zadnych sieci WLAN skonfigurowanych przez firme. Wifite to darmowy skaner Wi-Fi,
podobny do Vistumbler. Wifite oferuje réwniez funkcje ataku, ktérych mozesz uzyé do ztamania
niezabezpieczonych sieci bezprzewodowych. W ramach tej aktywnosci sprawdzisz funkcjonalnosé
skanera Wifite. Mozesz zweryfikowac¢ dostepne punkty dostepowe i ich identyfikatory SSID. Jesli Twoja
klasa nie ma bezprzewodowych kart sieciowych ani punktu dostepowego, mozesz wykonaé te
aktywnos¢ pdzniej, jesli sprzet jest dostepny, na przyktad w domu lub biurze.

1. W razie potrzeby uruchom system Kali Linux.

2. Otwdrz powtoke terminala i wpisz wifite, a nastepnie nacisnij Enter, aby uruchomi¢ Wifite. Jesli
znajdujesz sie w obszarze z kilkoma punktami dostepowymi, okno terminala Wifite moze wygladac jak
na rysunku.
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File Actions Edit View Help

[+] Using wlanomon already in moniter mode

NUM ESSID CH NCR POWER WPS? CLIENT

[+] Scanning. Found targetis), 0 client(: Ctrils 1 ready
NUM SSI b NCR POWER 2 CLIENT

[+] Scanning. Found target(s), trid
NUM ESSID | POWER WPS? CLIENT

when ready

[+] Scanning. Found & target{s), ©

3. Jedli na ekranie pojawig sie SSID-y, sprawdz kolumne CH. Wyswietla ona informacje o kanale dla
kazdego punktu dostepowego. Wiele systemdw na rysunku uzywa kanatu 6 lub kanatu 2, co moze
wskazywac na przecigzenie. Jesli odkrytes te informacje podczas testu bezpieczenstwa, mozesz
zasugerowac klientowi skonfigurowanie niektérych punktéw dostepowych na réznych kanatach.

4. Nacisnij Ctrl1C dwa razy, aby wyjs¢ z Wifite. Zamknij wszystkie otwarte okna
Kismet

Innym  popularnym produktem do przeprowadzania atakéw wardriving jest Kismet
(www.kismetwireless.net), napisany przez Mike'a Kershawa. Ten produkt jest darmowy i dziata na
systemach Linux, BSD UNIX, macOS, a nawet na komputerach PDA z systemem Linux. Oprogramowanie
jest reklamowane jako co$ wiecej niz detektor sieci bezprzewodowej. Kismet to takze sniffer i system
wykrywania wtaman (IDS), ktéry moze wykrywac ruch 802.11b, 802.11a, 802.11g, 802.11n, 802.11ac i
802.11ax. Oferuje nastepujgce funkcje:

¢ Rejestrowanie danych zgodne z Wireshark i Tcpdump
e Zgodnosc¢ z AirSnort i AirCrack

¢ Wykrywanie zakresu IP sieci

e Wykrywanie ukrytych identyfikatorow SSID sieci

¢ Graficzne mapowanie sieci

e Architektura klient/serwer umozliwiajgca wielu klientom jednoczesne ogladanie jednego serwera
Kismet

e Identyfikacja producenta i modelu punktéw dostepowych i klientéw
e Wykrywanie znanych domysinych konfiguracji punktéw dostepowych

¢ Dane wyjsciowe XML



¢ Obstuga dziesigtek typow kart (prawie kazdej karty obstugujgcej tryb monitorowania)

Kismet to pasywny skaner, dzieki czemu moze wykrywaé nawet ukryte identyfikatory SSID sieci. Kismet
moze by¢ uzywany do przeprowadzania wardrivingu i wykrywania nieuczciwych punktéw
dostepowych w sieci firmy. Nieuczciwy punkt dostepowy to bezprzewodowy punkt dostepowy
zainstalowany w organizacji bez autoryzacji. Nieuczciwy punkt dostepowy czesto ma taki sam
identyfikator SSID jak legalny punkt dostepowy. Ztoczynca, ktéry wdrozyt nieuczciwego punktu
dostepowego, ma nadzieje, ze uzytkownicy potacza sie z nim, zaktadajgc, ze jest to legalny punkt
dostepowy. Jesli uzytkownicy potacza sie z nieuczciwym AP, hakerzy mogg go uzy¢ do przechwycenia
ich danych. Ten typ nieuczciwego AP jest czesto nazywany ztym blizniakiem. Jesli potrzebujesz obstugi
GPS, z Kismet wspdtpracuje kilka narzedzi, takich jak demon GPS (GPSD), GISKismet i Kisgearth, ktére
moga sie przydac¢ do doktadnego APlokalizacji. Gdy Kismet jest skonfigurowany do korzystania z GPSD,
wyjscie wyswietla wspdtrzedne, wskazujac lokalizacje skanowanego AP. Te dane wspétrzednych mozna
wprowadzi¢ do Google Earth w celu tworzenia map.

ZROZUMIENIE HACKOWANIA BEZPRZEWODOWEGO

Hakowanie sieci bezprzewodowej jest podobne do hakowania przewodowej sieci LAN. Wiele z
poznanych narzedzi do skanowania i enumeracji portédw mozna zastosowa¢ w sieciach
bezprzewodowych. W ponizszych sekcjach opisano dodatkowe narzedzia, ktérych uzywajq atakujacy,
a ktérych mozna uzy¢ do przeprowadzania testow bezpieczenstwa.

Narzedzia pracy

Haker sieci bezprzewodowej zwykle ma laptopa, karte sieciowg WNIC, antene, sniffery (na przyktad
Tcpdump lub Wireshark), narzedzia takie jak Vistumbler lub Kismet i mndéstwo cierpliwosci. Po uzyciu
Vistumbler lub Kismet do okreslenia nazwy sieci, SSID, adresu MAC punktu dostepowego, kanatu, sity
sygnatu, rodzaju wtgczonego szyfrowania i tego, czy wiaczony jest WPS, tester bezpieczenstwa jest
gotowy do kontynuowania testédw. Co robig atakujgcy lub testerzy bezpieczenstwa, jesli w punkcie
dostepowym wigczony jest WEP lub WPA? Kilka narzedzi rozwigzuje ten problem. Aircrack-ng,
omoéwiony w ponizszych sekcjach, sktonit organizacje do zastgpienia WEP bezpieczniejszym WPA jako
metody uwierzytelniania. Jednak niektére firmy nadal uzywajg 802.11b z wtgczonym WEP, a niektdre
nawet pozostawiajg swojg sie¢ catkowicie niezabezpieczong.

Aircrack-ng

Jako specjalisty ds. bezpieczeistwa Twoim zadaniem jest ochrona sieci i utrudnienie atakujgcym
wiamania sie. Mozesz chcie¢ wierzy¢, ze mozesz catkowicie uniemozliwié atakujgcym wtamanie sie, ale
niestety, ten cel jest niemozliwy do osiggniecia. Aircrack-ng (dotgczony do Kali Linux lub dostepny
bezptatnie na www.aircrack-ng.org) to narzedzie, ktorego wiekszo$¢ hakeréw uzywa do uzyskiwania
dostepu do sieci WLAN obstugujgcych WEP. Aircrack-ng zastgpit AirSnort, produkt stworzony przez
badaczy bezpieczenstwa sieci bezprzewodowych Jeremy'ego Bruestle'a i Blake'a Hegerle'a, ktérzy
postanowili udowodni¢, ze szyfrowanie WEP jest wadliwe i fatwe do ztamania. AirSnort byt pierwszym
szeroko stosowanym programem do tamania WEP i obudzit niedowiarkéw, ktérzy uwazali, ze WEP jest
wystarczajgcg ochrong dla sieci WLAN. Aircrack-ng kontynuowat tam, gdzie skornczyt AirSnort (i nieco
starszy WEPCrack). Ma kilka przydatnych dodatkéw, takich jak interfejs uzytkownika GUI o nazwie Fern
WIFI Cracker, pokazany na rysunku (réwniez dotgczony do Kali Linux).
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WiFi Pineapple

Mitosnicy hakowania Wi-Fi Darren Kitchen i Sebastian Kinne stworzyli scyzoryk szwajcarski do
hakowania sieci bezprzewodowych o nazwie WiFi Pineapple. Moze on skanowa¢ punkty dostepu
bezprzewodowego i konfigurowac¢ fatszywe punkty dostepowe, aby przeprowadzaé¢ ataki
socjotechniczne u uzytkownikéw lub dezorientowad atakujgcych za pomoca airbase-ng. WiFi Pineapple
ma inng niebezpieczng funkcje, ktéra pozwala atakujgcemu emulowaé¢ dowolng sie¢, o ktorg prosi
klient. Aby to zrozumieé, pamietaj, ze urzadzenia bezprzewodowe stale sondujg sieci, z ktérymi
wczesniej sie faczyty. Funkcja WiFi Pineapple nastuchuje tych sond i odpowiada na nie tak, jakby byty
punktem dostepowym, o ktéry prosit klient. Po przywrdceniu odpowiedzi z WiFi Pineapple klient tgczy
sie z fatszywag siecig, narazajac caty ruch klienta na ryzyko podstuchu. Mozesz przeczytaé wiecej na ten
temat na stronie internetowej WiFi Pineapple (www.wifipineapple.com/). Strona gtéwna narzedzia
jest pokazana na rysunku.
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Kali Linux zawiera szeroka game narzedzi analitycznych do testowania sieci bezprzewodowych
Srodki zaradcze na ataki bezprzewodowe

Ochrona sieci bezprzewodowe] stanowi wyzwanie dla specjalistéw ds. bezpieczenstwa ze wzgledu na
wady konstrukcyjne technologii bezprzewodowej oraz dlatego, ze w pewnym stopniu inzynierowie
prébujg zakleic¢ plaster na otwartg rane klatki piersiowej. Niektére techniki zaradcze omdwione w tej
sekcji, takie jak stosowanie certyfikatdbw na wszystkich urzgdzeniach bezprzewodowych, s3
czasochtonne i kosztowne. Jesli podejdziesz do zabezpieczania sieci bezprzewodowej LAN tak, jak do
sieci przewodowej, masz wieksze szanse na ochrone danych korporacyjnych i zasobdéw sieciowych. Czy
zezwolitbys uzytkownikom na dostep do zasobdw sieciowych tylko dlatego, ze podfaczyli swoje karty
sieciowe do przetgcznika lub koncentratora firmy? Oczywiscie, ze nie. Dlaczego wiec miatbys zezwoli¢
uzytkownikom na dostep do sieci bezprzewodowe] LAN tylko dlatego, ze majg karty sieciowe WNIC i
znajg identyfikator SSID firmy? Jesli firma musi korzystaé¢ z technologii bezprzewodowej, Twoim
zadaniem jest zapewnienie jej jak najwiekszego bezpieczestwa. Upewnij sie, ze uzytkownicy sieci
bezprzewodowej sg uwierzytelnieni, zanim uzyskajg dostep do zasobdéw sieciowych. Oto kilka
dodatkowych wskazéwek, ktére pomogg zabezpieczy(¢ sieé¢ bezprzewodowa:

* Rozwaz uzycie oprogramowania antywardrivingowego, aby utrudnié¢ atakujgcym odkrycie Twojej
sieci WLAN. Pézniej w tym kursie dowiesz sie o honeypotach, czyli hostach lub sieciach dostepnych
publicznie, ktdre kuszg hakeréw do atakowania ich zamiast prawdziwej sieci firmy. Personel IT moze
zbada¢, w jaki sposdb przeprowadzany jest atak na honeypot, co moze by¢ przydatne w zabezpieczeniu
rzeczywistej sieci firmy. Aby utrudni¢ wardriverom odkrycie Twojej sieci WLAN, mozesz uzy¢ airbase-
ng. Jak sama nazwa wskazuje, ten program tworzy fatszywe punkty dostepowe, co sprawia, ze
wardriverzy sg tak zajeci prébami pofaczenia sie z nieistniejgcymi sieciami bezprzewodowymi, ze nie
majg czasu na odkrycie Twojego legalnego punktu dostepowego.

e |stniejg Srodki zapobiegajgce wydostawaniu sie fal radiowych z budynku lub wchodzeniu do niego,
dzieki czemu z technologii bezprzewodowej mogg korzystac tylko osoby w obiekcie. Jednym z nich jest
uzycie okreslonego rodzaju farby na $cianach, ale ta metoda nie jest niezawodna, poniewaz niektére
fale radiowe mogg wyciekad, jesli farba nie zostanie prawidtowo natozona.



e Uzyj routera, aby zezwoli¢ tylko zatwierdzonym adresom MAC na dostep do Twojej sieci. Niestety,
niektére exploity umozliwiajg atakujgcym podszywanie sie pod autoryzowane adresy, ale ten $rodek
utrudnia typowym atakujgcym wykorzystanie exploitéw.

e Rozwaz uzycie serwera uwierzytelniania zamiast polega¢ na urzadzeniu bezprzewodowym do
uwierzytelniania uzytkownikéw. Serwer RADIUS, ktéry moze odsytaé wszystkich uzytkownikéow do
serwera z systemem Windows Server z ustugg Active Directory, moze by¢ uzywany do uwierzytelniania
uzytkownikéw bezprzewodowych prébujacych uzyska¢ dostep do zasobdw sieciowych. Ta metoda
moze réwniez uniemozliwi¢ intruzowi wysytanie lub odbieranie pakietéw HTTP, HTTPS, DHCP, SMTP
lub innych pakietéw sieciowych przez sie¢ przed uwierzytelnieniem.

e Rozwaz uzycie protokotu EAP, ktory umozliwia korzystanie z réznych protokotéw zwiekszajgcych
bezpieczenstwo. Na przyktad protokét EAP umozliwia korzystanie z certyfikatdw do uwierzytelniania,
a dostawcy urzadzen bezprzewodowych mogg wdrazac uwierzytelnianie oparte na hasle, korzystajac
ze standardu EAP. Protokdt EAP oferuje wiecej opcji zwiekszajgcych bezpieczenstwo.

e Rozwaz umieszczenie punktu dostepowego w strefie zdemilitaryzowanej (DMZ) i uzycie zapory
sieciowej przed wewnetrzng siecig firmy, ktéra filtruje ruch z nieautoryzowanych adreséw IP.

* WEP z szyfrowaniem 104-bitowym jest tylko nieznacznie lepsze od WEP z szyfrowaniem 40-bitowym.
Jesli to mozliwe, zastgp WEP WPA2 lub WPA3 dla lepszego bezpieczenstwa i wymien sprzet, ktérego
nie mozna uaktualni¢ do obstugi WPA2 lub WPA3. Szyfrowanie WEP mozna tatwo ztama¢ za pomoca
samych narzedzi w Kali Linux, a ztamanie WPA zajmuje po prostu wiecej czasu.

e Przypisz statyczne adresy IP klientom bezprzewodowym zamiast uzywac¢ DHCP.
e Wytgcz WPS, co usunie znane wektory ataku WPS.

e Zmien domyslny SSID i wyfacz rozgtaszanie SSID, jesli to mozliwe. Jesli nie mozesz wytgczyc
rozgtaszania SSID, zmiern nazwe domysinego SSID, aby utrudni¢ atakujgcym ustalenie producenta
routera. Na przyktad pozostawienie domysinego SSID firmy Netgear utatwia atakujgcemu ustalenie,
jaki router jest uzywany. Zmiana jego SSID na domyslny SSID innego producenta lub na taki, ktory nie
jest powigzany z zadnym dostawcy, moze odstraszy¢ atakujgcego.

Te metody nie sg niezawodne. W rzeczywistosci, kiedy czytasz te ksigzke, mogg istnie¢ nowe sposoby
na ztamanie WPA3 i innych metod zabezpieczen chronigcych bezprzewodowe sieci LAN. To wifasnie
sprawia, ze dziedzina bezpieczenistwa jest zabawna i dynamiczna. Nie ma tatwych rozwigzan. Gdyby
byly, te rozwigzania nie trwatyby dtugo, niestety.

PODSUMOWANIE MODUtU

e Technologia bezprzewodowa definiuje, w jaki sposéb i na jakiej czestotliwosci dane przemieszczajg
sie przez widmo czestotliwosci radiowych (RF). Termin ,bezprzewodowy” ogélnie opisuje urzadzenia
dziatajgce w widmie RF miedzy 3 Hz a 300 GHz, chociaz wiekszo$¢ urzadzen sieciowych
bezprzewodowych dziata w zakresie od 2,4 GHz do 66 GHz.

e Podstawowymi komponentami sieci bezprzewodowych sg karty WNIC, ktére przesytajg i odbierajg
sygnaty bezprzewodowe; punkty dostepowe (AP), ktdre sg mostami miedzy sieciami przewodowymi i
bezprzewodowymi; protokoty sieciowe bezprzewodowe; oraz cze$s¢ widma RF, ktdra dziata jako
medium do przenoszenia sygnatu.

e Identyfikator zestawu ustug (SSID) jest konfigurowany w AP i stuzy do identyfikacji sieci WLAN. Jest
to unikalna, 1- do 32-znakowa, alfanumeryczna nazwa rozrézniajgca wielkos¢ liter.



e Gtéwnym celem IEEE jest tworzenie standardéw dla sieci LAN i WAN. 802.11 to standard IEEE dla
sieci bezprzewodowych i obejmuje wiele dodatkowych standardéw, ktére dotycza bezpieczeistwa i
uwierzytelniania.

e BSS to zbidr wszystkich urzadzen (punktéw dostepowych i stacji), ktére tworzg sie¢ WLAN. BSA to
obszar zasiegu sieci bezprzewodowej, ktéry punkt dostepowy zapewnia stacjom w sieci WLAN
dziatajacej w trybie infrastruktury. Chociaz tryb infrastruktury jest najczestszy w sieciach WLAN,
niezalezne stacje moga rowniez ustanowi¢ zdecentralizowang sie¢ ad-hoc, ktéra nie wymaga punktu
dostepowego.

e Sieci WLAN wykorzystujg trzy technologie: podczerwien, waskopasmowe i rozproszone widmo. Aby
dane mogty by¢ przesytane przez fale radiowe, muszg by¢ modulowane w sygnale nosnym lub kanale.
Najpopularniejszymi metodami modulacji dla rozproszonego widma sg DSSS i OFDM.

¢ Bluetooth to najpopularniejsza forma technologii WPAN (standard 802.15), ktdra zwykle ma bardziej
ograniczony zasieg niz typowa sie¢ WLAN. Na drugim koricu widma znajduje sie MAN (standard
802.16), ktéry ma znacznie wiekszy obszar zasiegu niz sie¢ WLAN. LTE to najczestsza implementacja
bezprzewodowej sieci MAN.

e WEP, WPA, WPA2 i WPA3 to standardy szyfrowania sieci bezprzewodowych stosowane w celu
ochrony sieci WLAN przed nieautoryzowanym dostepem i podstuchem. WEP jest tatwy do ztamania,
WPA i WPA2 s3 trudniejsze do ztamania, a WPAS3 jest najbezpieczniejszy z tych trzech.

e Uwierzytelnianie jest zwykle stosowane ze standardami szyfrowania sieci bezprzewodowych w celu
zapewnienia autoryzacji dostepu do sieci WLAN. 802.1X jest przyktadem uwierzytelniania sieci WLAN i
sktada sie z trzech komponentéw: petenta, uzytkownika sieci bezprzewodowej prébujacego uzyskaé
dostep do sieci WLAN; uwierzytelniacza, punktu dostepowego, ktéry zezwala lub odmawia dostepu
petentowi; oraz serwera uwierzytelniajgcego, takiego jak serwer RADIUS.

e Wardriving i warflying obejmujg jazde samochodem Ilub pilotowanie drona z urzadzeniem
komputerowym, kartg sieciowg WNIC, anteng i oprogramowaniem, ktére skanuje dostepne punkty
dostepowe.

e Sieci WLAN mozna atakowaé wieloma z tych samych narzedzi, ktére sg uzywane do hakowania
przewodowych sieci LAN. Na przyktad sniffer, taki jak Wireshark, moze skanowa¢ sieci WLAN w
poszukiwaniu informacji o logowaniu i hasle. Specjalistyczne narzedzia bezprzewodowe obejmujg
Vistumbler, ktéry moze bada¢ punkty dostepowe jako cze$é skanowania wardriving, oraz Kismet,
zaawansowane wielofunkcyjne narzedzie bezprzewodowe, ktére moze wykrywac¢ ukryte
identyfikatory SSID sieci.

e Niektére metody ochrony sieci bezprzewodowej to wytgczanie rozgtaszania SSID, zmiana nazw
domysinych identyfikatoréw SSID, korzystanie z serwera uwierzytelniania, umieszczanie punktu
dostepowego w strefie DMZ, korzystanie z protokotu EAP, uaktualnianie do protokotu WPA3,
przypisywanie statycznych adreséw IP klientom bezprzewodowym i korzystanie z routera w celu
zezwalania na dostep do sieci tylko zatwierdzonym adresom MAC.



