HACKOWANIE SERWEROW WWW

Internet zrewolucjonizowat handel i komunikacje. Dostarczanie i kupowanie towardw i ustug online
jest okredlane jako e-commerce. Lockdowny spowodowane pandemig COVID-19 przyspieszyty e-
commerce, poniewaz firmy i konsumenci przeszli na cyfryzacje. Udziat e-commerce w globalnym
handlu detalicznym wzrdst z 14% w 2019 r. do okoto 17% w 2020 r. Komunikacja biznesowa réwniez
ucierpiata z powodu COVID-19, poniewaz liczba pracy zdalnej i konferencji zdalnych wzrosta
drastycznie. Zaréwno e-commerce, jak i praca zdalna wymagaja serwerow WWW. Wraz ze wzrostem
liczby serwerow WWW i ich wykorzystania, wzrosto réwniez hakowanie tych serweréw WWW.
Rozwigzania e-commerce i pracy zdalnej wykorzystuja réwniez aplikacje WWW i ustugi WWW.
Tworzenie aplikacji WWW wigze sie z wykorzystaniem platform programistycznych, takich jak
Microsoft Active Server Pages (ASP i ASP.NET) oraz Java Server Pages (JSP). Zwykle aplikacja WWW jest
obstugiwana przez serwer WWW, ktdry dziata na systemie operacyjnym ogdlnego przeznaczenia lub
osadzonym. Kazdy komponent (aplikacja, serwer i system operacyjny) ma wtasny zestaw luk, ale
taczenie tych komponentdéw zwieksza ryzyko naruszenia bezpieczenstwa aplikacji internetowej, co
wptynie na ogdlne bezpieczenstwo sieci. Doswiadczeni hakerzy mogg czesto wykorzystac¢ niewielka
luke w jednej funkcji, takiej jak aplikacja poczty internetowej, i uzy¢ jej jako trampoliny do
przeprowadzenia dodatkowych atakéw na system operacyjny. Wraz ze wzrostem liczby dostepnych
platform i witryn e-commerce, luki w zabezpieczeniach rozprzestrzenity sie. Statystycznie wiekszos¢
cyberatakow koncentruje sie na serwerach internetowych, aplikacjach internetowych i ich
infrastrukturze baz danych. Ten modut daje przeglad aplikacji internetowych.

ZROZUMIENIE APLIKACII SIECIOWYCH

Jak sie dowiedziates, napisanie programu bez btedéw jest trudne. Im wiekszy program, tym wiecej
bteddéw lub defektéw jest mozliwych, a niektére defekty tworzg luki w zabezpieczeniach. Im wiecej
0s6b ma dostep do programu, tym wieksze ryzyko luk w zabezpieczeniach. W ponizszych sekcjach
opisano komponenty aplikacji sieciowych i platformy do tworzenia aplikacji sieciowych

Komponenty aplikacji internetowych

HTML jest nadal podstawg wiekszosci aplikacji internetowych i jest powszechnie uzywany do tworzenia
statycznych stron internetowych. HTML5 to najnowsza wersja w rodzinie HTML. Statyczne strony
internetowe wyswietlajg te same informacje niezaleznie od pory dnia lub uzytkownika, ktéry uzyskuje
dostep do strony. Dynamiczne strony internetowe mogg zmienia¢ wyswietlane informacje w zaleznosci
od zmiennych, takich jak biezgca godzina i data, nazwa uzytkownika i historia zakupow (informacje
zbierane za pomocg plikéw cookie lub btedéw internetowych). Aby strony internetowe byty
dynamiczne, ich kod musi sktadac sie z czegos wiecej niz tylko podstawowych znacznikéw HTML, takich
jak <body> i <h1>. Te strony internetowe wymagajg specjalnych komponentéw do wyswietlania
informacji, ktére zmieniajg sie w zaleznosci od danych wprowadzonych przez uzytkownika lub
informacji z serwera zaplecza. Aby to zrobié, dynamiczne strony internetowe wykorzystujg roznorodne
narzedzia, w tym element <form>, Asynchronous JavaScript and XML (AJAX), Common Gateway
Interface (CGl), Active Server Pages (ASP.NET), Java Server Pages (JSP), Hypertext Preprocessor (PHP),
ColdFusion (CF), JavaScript (JS) i ciggi tgcznikéw baz danych, takie jak Open Database Connector
(ODBC). Te komponenty sg omoéwione w ponizszych sekcjach.

Formularze internetowe

Element <form> jest uzywany w dokumencie HTML, aby umozliwi¢ klientom przesytanie informacji do
serwera internetowego. Prawdopodobnie wypetnites formularz podczas zakupu produktu online lub
rejestrowania sie na newsletter e-mailowy, na przyktad. Niektdre formularze mogg by¢ dos¢ diugie i



wymagac podania wielu informacji, a niektére majg tylko kilka pol wejsciowych, takich jak nazwa
uzytkownika i hasto. Serwer internetowy uzywa aplikacji internetowej do przetwarzania informacji z
formularza. Ponizszy kod HTML pokazuje sktadnie prostego formularza, a Rysunek pokazuje strone
internetowa utworzong za pomocg tego kodu.

<html>

<body>

<form>

Enter your username:

<input type="text" name="username">

<br>

Enter your password:

<input name="password" type="password">

</form> </body></html>
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Common Gateway Interface

Innym standardem, ktéry obstuguje przenoszenie danych z serwera WWW do przegladarki WWW, jest
Common Gateway Interface (CGl), ktéry umozliwia projektantom stron WWW tworzenie
dynamicznych aplikacji internetowych HTML. Wiele dynamicznych stron WWW jest tworzonych przy
uzyciu CGI i jezykdw skryptowych. CGI to interfejs, ktéry okresla sposdb, w jaki serwer WWW
przekazuje dane do przegladarki WWW. Opiera sie na Perlu lub innym jezyku skryptowym lub
programowania, aby tworzy¢ dynamiczne strony WWW, co rdzni sie od stron Active Server Pages
(omdéwionych w dalszej czesci). Gtéwna rolg CGI jest przekazywanie danych miedzy serwerem WWW
a przegladarkg WWW. W rzeczywistosci termin ,brama” opisuje ten ruch danych miedzy serwerem
WWW a przegladarka WWW. Programy CGl mozna pisa¢ w wielu jezykach programowania i
skryptowych, takich jak C/C++, Perl, powtoki UNIX, Visual Basic i Java. Jezyki programowania, takie jak



C i C++, wymagajg skompilowania programu przed jego uruchomieniem. Jesli CGl jest
implementowane przy uzyciu jezyka skryptowego, kompilacja nie jest konieczna. Ponizszy program CGl
wyswietla ,Hello Security Testers!” w przeglgdarce uzytkownika. Ten program hello.pl jest napisany w
Perlu i zostanie umieszczony w katalogu cgi-bin na serwerze internetowym:

III

#!/usr/bin/perl
print "Content-type: text/html\n\n";
print "Hello Security Testers!";

Aby sprawdzié, czy program CGl dziata, zapisz program w katalogu cgi-bin swojego serwera
internetowego, a nastepnie wprowadz adres URL w przegladarce internetowej, uzywajac formatu
http://www.myweb.com/cgi-bin/hello.pl. (Zamien nazwe swojego serwera i prawidtowa Sciezke do
katalogu cgi-bin.)

Struktury i biblioteki innych firm

Spring, JSF, AngularJS, Yeoman, Sass i Vaadin to tylko kilka z setek struktur zaprojektowanych w celu
ufatwienia programowania. Struktury sg zazwyczaj wywotywane w okreslonym celu. Na przyktad sitg
struktury Spring jest tgczenie komponentéw, podczas gdy struktura Sass pomaga stylizowac¢ witryne w
celu zwiekszenia komfortu uzytkownika. Korzystanie z bibliotek oszczedza czas programistom i
oznacza, ze potrzeba mniej dokumentacji do ztozonych procedur niestandardowego kodu. Wraz ze
wzrostem popularnosci bibliotek innych firm, dbanie o ich aktualnos¢ i bezpieczeristwo staje sie coraz
wazniejsze.

Active Server Pages

Active Server Pages (ASP i ASP.NET) to dwie inne technologie, ktdrych programisci mogg uzywac do
wyswietlania uzytkownikom dokumentéw HTML w locie. Oryginalny ASP zostat wprowadzony przez
Microsoft w 1998 roku jako jezyk skryptowy interpretowany po stronie serwera i jest czesto nazywany
klasycznym ASP. Klasyczny ASP jest uwazany za martwy jezyk i nie jest juz uzywany przez gtéwny nurt
spotecznosci programistow. Klasyczny ASP zostat zastgpiony przez ASP.NET, ktéry uzywa
skompilowanego jezyka po stronie serwera (takiego jak C#) i .NET Framework. ASP i ASP.NET stuzg do
tworzenia dynamicznych stron internetowych. Oznacza to, ze gdy uzytkownik Zzgda strony
internetowej, jest ona tworzona w tym momencie. ASP umozliwit programistom tworzenie
dynamicznych, interaktywnych stron internetowych przy uzyciu jezykdw skryptowych, takich jak
JScript (wersja JavaScript firmy Microsoft) lub VBScript. Programisci mogg rowniez uzywac ASP. NET
do tworzenia dynamicznych, interaktywnych stron internetowych, ale jak wspomniano wczesniej, jest
kompilowany i powszechnie pisany w jezyku C#. Nie wszystkie serwery internetowe obstugujg ASP lub
ASP.NET, wiec jesli chcesz tworzy¢ strony internetowe z jednym z nich, uzywany serwer musi
obstugiwac te technologie. Internet Information Services (11S) 4.0 i nowsze obstugujg ASP, a IS 5.0 i
nowsze obstugujg ASP.NET. Pamietaj, ze serwer internetowy, a nie przegladarka internetowa, musi
obstugiwac ASP. W ¢wiczeniach pracujesz z IIS, aby lepiej zrozumieé aplikacje internetowg

Instalowanie ustug Internet Information Services
Czas trwania: 30 minut
Cel: Zainstaluj 1S na komputerze z systemem Windows.

Opis: Aby hostowac witryne internetowg, musisz zainstalowaé IIS na komputerze z systemem
Windows. Chociaz IIS jest wdrazany na serwerze w $rodowisku produkcyjnym, przedprodukcyjne



tworzenie i testowanie stron internetowych mozna wykonywac¢ na stacjach roboczych. 1IS 10 jest
dostepny w systemie Windows 10. Poniewaz IIS nie jest instalowany domysinie, w tej aktywnosci
instalujesz go i uzywasz przegladarki internetowej, aby sprawdzi¢, czy zostat zainstalowany poprawnie.
Ta aktywnos¢ zaktada, ze nigdy nie instalowates 1IS na uzywanym komputerze i instalujesz na
komputerze z systemem Windows 10.

1. Otwdrz Panel sterowania, a nastepnie kliknij Programy.

2. W sekcji Programy i funkcje kliknij Wigcz lub wytgcz funkcje systemu Windows, aby otworzy¢ okno
dialogowe Funkcje systemu Windows. Jesli otworzy sie okno komunikatu Kontrola konta uzytkownika
(UAC), kliknij Kontynuuj. Kliknij pole wyboru Ustugi Internet Information Services, a nastepnie kliknij
symbol plusa, aby rozwingc¢ opcje IIS. Kliknij pole wyboru Ustugi World Wide Web. Upewnij sie, ze pola
Funkcje tworzenia aplikacji, Wspdlne funkcje HTTP i Zabezpieczenia s zaznaczone w obszarze Ustugi
World Wide Web. W obszarze Funkcje tworzenia aplikacji upewnij sie, ze wszystkie opcje ASP i ASP.NET
sg zaznaczone. Kliknij Narzedzia zarzadzania siecig i upewnij sie, ze Konsola zarzadzania ustugami IS
oraz Skrypty i narzedzia ustug IS sg zaznaczone w obszarze Narzedzia zarzadzania siecig. Po
zakonczeniu okno powinno wygladac tak, jak pokazano na rysunku 10-2. Nie odznaczaj zadnych opcji,
ktdére s juz zaznaczone.

3. Kliknij OK, aby zainstalowac ustugi IIS. Gdy zobaczysz komunikat , System Windows zakonczyt zgdane
zmiany”, kliknij Zamknij.

4. Aby sprawdzi¢, czy ustugi IIS zostaty zainstalowane, kliknij przycisk Start, wpisz inetmgr i nacisnij
klawisz Enter, aby otworzy¢ Menedzera ustug IS (patrz rysunek 10-3). Kliknij Pomoc na pasku menu, a
nastepnie kliknij Informacje o ustugach Internet Information Services. Jaka wersja ustug IIS jest
zainstalowana na Twoim komputerze?

5. Uruchom przegladarke internetowg, wpisz adres URL http://localhost, a nastepnie nacisnij klawisz
Enter, aby przejs¢ na strone powitalng ustug IIS. Odwiedzajgcy Twojg witryne zobaczy wiadomos¢
powitalng 1IS, poniewaz nie utworzytes jeszcze domysinej strony HTML. Jednak klikniecie grafiki
przekieruje Cie do oficjalnej witryny Microsoft IS, gdzie mozesz dowiedzieé sie wiecej o IIS.

Po zakonczeniu zamknij okno przegladarki.

6. Nastepnie musisz utworzy¢ folder na swoim serwerze internetowym, aby przechowywac wszystkie
utworzone przez Ciebie strony HTML. Po zainstalowaniu IS na dysku C zostanie utworzony nowy folder
o nazwie inetpub. Otworz Eksplorator plikdw. Na dysku C (jesli Twoja instalacja jest inna, zamien litere
dysku na witasciwg), kliknij, aby rozwing¢ folder inetpub, a nastepnie otwoérz folder wwwroot.

7. Kliknij prawym przyciskiem myszy folder wwwroot, wskaz polecenie Nowy, a nastepnie kliknij
polecenie Folder. Jako nazwe folderu wpisz YourFirstName (zastepujgc swoje imie), a nastepnie
nacisnij klawisz Enter.

8. Zamknij wszystkie otwarte okna i pozostaw system Windows uruchomiony do nastepnej czynnosci.

Aby uniemozliwi¢ atakujgcym poznanie struktury katalogéw, ktéra tworzysz na serwerze
internetowym IIS, zaleca sie utworzenie katalogu wirtualnego, aby sciezka, ktérg uzytkownik widzi w
przegladarce internetowej, nie byta rzeczywistg $ciezkg na serwerze internetowym. Katalog wirtualny
jest wskaznikiem do katalogu fizycznego. Na przyktad w przypadku katalogéw wirtualnych uzytkownik
moze zobaczyé https : // www . mycompany . com/jobs/default.aspx zamiast https : // www .
mycompany . com/security/positions/CEH_Cert/ default.aspx. Prostsza struktura oferowana przez
katalog wirtualny jest czesto tatwiejsza do zapamietania i nawigacji dla uzytkownikow. Korzystanie z



tej strategii projektowania zwieksza rowniez bezpieczenstwo, poniewaz pomaga ukry¢ rzeczywistg
strukture katalogéw przed atakujgcymi.

Tworzenie katalogu wirtualnego
Czas trwania: 15 minut
Cel: Dowiedz sie, jak utworzy¢ katalog wirtualny na serwerze internetowym IIS.

Opis: Po zainstalowaniu IIS i utworzeniu katalogdéw fizycznych administrator witryny powinien
utworzy¢ katalogi wirtualne, ktére uniemozliwig odwiedzajgcym witryne zobaczenie struktury
katalogow fizycznych. W tej aktywnosci utworzysz katalog wirtualny, uzywajac katalogu utworzonego
w Aktywnosci 10-1.

1. Kliknij przycisk Start, wpisz inetmgr i nacisnij klawisz Enter. W oknie Menedzera ustug IIS kliknij, aby
rozwing¢ nazwe komputera, Witryny i Domyslng witryne internetowg (patrz Rysunek 10-4).

2. Kliknij prawym przyciskiem myszy folder YourFirstName utworzony w Aktywnosci 10-1, a nastepnie
kliknij Dodaj katalog wirtualny.

3. W polu tekstowym Alias wpisz swoje imie. Wpisz (lub przejdz do) Sciezke fizyczng folderu
utworzonego w Cwiczeniu 10-1 (C:\inetpub\wwwroot\YourFirstName), a nastepnie kliknij przycisk OK,
aby utworzy¢ katalog wirtualny, do ktérego uzytkownicy bedg mogli uzyska¢ dostep przez Internet.

4. Zamknij wszystkie otwarte okna i pozostaw system Windows uruchomiony do nastepnej aktywnosci.

Wczesniej w tym kursie napisate$ strone internetowg HTML. Whkrétce przyjrzysz sie stronie
internetowej zawierajacej instrukcje ASP.NET. Najlepszym sposobem nauki ASP.NET jest utworzenie
strony internetowej z jego uzyciem. Aby to zrobi¢, potrzebujesz trzech komponentéw: edytora tekstu
(np. Notatnika), serwera internetowego (takiego jak serwer internetowy IIS) i przegladarki
internetowej (takiej jak Chrome, Microsoft Edge lub Firefox).

Tworzenie strony internetowej ASP.NET
Czas trwania: 20 minut

Cel: Rozpoznawanie stron internetowych ASP.NET i uzywanie ASP.NET do tworzenia dynamicznych
stron internetowych.

Opis: Strony internetowe ASP.NET sg tworzone na serwerze internetowym i umozliwiajg deweloperom
tworzenie dynamicznych stron internetowych. W tej aktywnosci utworzysz strone internetowg
ASP.NET i uzyjesz przegladarki internetowej, aby jg wyswietlié.

1. Aby uruchomic Notatnik z uprawnieniami administratora, kliknij przycisk Start, wpisz Notatnik, kliknij
prawym przyciskiem myszy Notatnik, a nastepnie kliknij polecenie Uruchom jako administrator. (W
razie potrzeby kliknij Tak w polu komunikatu UAC). W Notatniku wpisz nastepujgcy kod:

<html>
<head><title>Moja pierwsza strona internetowa ASP.NET</title></head>
<body>

<h1>Witajcie, specjalisci ds. bezpieczenstwa</h1>



Data i godzina to <%=DateTime.Now %>.
</body>
</html>

2. Zapisz plik jako First.aspx w folderze C:\inetpub\wwwroot\YourFirstName. Upewnij sig, ze plik jest
zapisany z rozszerzeniem .aspx, a nie .txt. Zamknij Notatnik.

3. Aby przetestowac strone internetowg First.aspx, uruchom przeglgdarke internetowg, wpisz http : //
localhost /YourFirstName/First.aspx, a nastepnie nacisnij Enter. Strona internetowa pokazuje biezaca
date i godzine Twojej lokalizacji, co oznacza, ze jest dynamiczna. Oznacza to, ze zmienia sie za kazdym
razem, gdy przegladarka internetowa wywotuje strone internetowa. Znaczniki <% i %> informuja
serwer internetowy o wykonaniu kodu miedzy znacznikami i wyrenderowaniu wyniku podczas
tadowania strony.

4. Kliknij prawym przyciskiem myszy strone internetowq First.aspx w przegladarce internetowej i
wybierz opcje Wyswietl Zrédto strony. Czy kod Zrédtowy pokazuje wprowadzone polecenia ASP.NET?

5. Zamknij przeglagdarke internetowg i wyloguj sie z systemu Windows w celu wykonania nastepne;j
czynnosci.

Apache Web Server

Jako tester bezpieczenstwa powinienes zna¢ Apache, inny program serwera WWW. W 2021 r. Apache
Web Server miat 31,7% udziatu w rynku serweréow WWW w poréwnaniu do 6,7% dla IIS. Znajomos¢
Apache moze by¢é pomocna w zawodzie testera bezpieczenstwa. Apache ma wazine zalety w
poréwnaniu z konkurencjg: dziata na niemal kazdej platformie *nix, a takze w systemie Windows i jest
bezptatny. Instalacja Apache w systemie Linux rézni sie od instalacji 1S w systemie Windows, ale nie
musisz sie martwié instalacjg, poniewaz demon serwera WWW Apache (httpd) jest instalowany
domysinie w systemie Kali Linux. Nginx to kolejny darmowy program serwera WWW typu open source
i ma mniej wiecej taki sam udziat w rynku jak Apache. Nginx jest réwniez instalowany domysinie w
systemie Kali Linux. W Cwiczeniu 10-4 zapoznasz sie z serwerem WWW Apache.

Praca z serwerem Apache Web Server
Czas trwania: 35 minut
Cel: Poznanie podstawowych ustawien i zadan w serwerze Apache Web Server.

Opis: Bez watpienia natkniesz sie na systemy Apache Web Server podczas przeprowadzania testu
bezpieczenstwa. Poniewaz Apache jest zaawansowanym, modutowym serwerem internetowym,
opanowanie jego funkcji i opcji moze zajgé sporo czasu. Uktad Apache rézni sie w zaleznosci od systemu
operacyjnego. Na przyktad Apache w systemie Fedora Linux rézni sie od Apache w systemie Ubuntu
Linux. W tej aktywnosci poznasz podstawowe polecenia serwera Apache Web Server i dowiesz sie, jak
znalez¢ i zmodyfikowac niektére opcje konfiguracji (nazywane ,,dyrektywami Apache”). Celem tej
aktywnosci jest skonfigurowanie serwera internetowego z katalogiem wymagajgcym uwierzytelnienia.

1. Uruchom system Kali Linux. W ponizszych krokach wpisz polecenie doktadnie tak, jak pokazano,
poniewaz Linux rozrdéznia wielkosc liter.

2. Otworz powtoke terminala. W wierszu polecen wpisz sudo systemctl start apache2 i nacisnij Enter.
Jesli ustuga apache2 nie uruchamia sie, moze to by¢ spowodowane tym, ze serwer WWW nginx jest
juz uruchomiony. Zatrzymaj nginx, wprowadzajac polecenie sudo systemctl stop nginx, a nastepnie



wprowadz polecenie sudo systemctl start apache2. Potwierdz, ze ustuga apache2 jest uruchomiona,
uzywajgc polecenia systemctl status apache2, ktére powinno wyswietli¢ status active (uruchomiony).

3. Uruchom przegladarke internetowg. W pasku adresu wpisz localhost i nacisnij Enter. Witryna
wyswietli instrukcje dotyczgce manipulowania domysing konfiguracjg apache. Przeczytaj te strone.

4. Otworz powtoke terminala. W wierszu polecenia wpisz sudo systemctl stop apache2 i nacisnij Enter.

5. Aby wyswietli¢ domysine pliki konfiguracji apache, najpierw wpisz cd /etc/apache2 i nacisnij Enter
w powtoce terminala, aby zmieni¢ katalogi. Wpisz grep Include apache2.conf i nacisnij Enter, aby
wyswietli¢ liste plikow i katalogdw, w ktorych serwer Apache szuka dodatkowych dyrektyw podczas
uruchamiania (patrz Rysunek 10-5). Zwré¢ uwage na przedostatni wiersz, IncludeOptional sites-
enabled/*.conf. W tym katalogu Apache sprawdza pliki konfiguracji witryny. Mozesz dodaé witryne,
dodajac jej plik konfiguracji do tego katalogu bez koniecznosci zmiany gtéwnego pliku konfiguracji
apache2.conf.

6. Wpisz cd /etc/apache2/sites-enabled && Is i nacisnij Enter.

7. Otworz plik w edytorze gedit, wpisujgc sudo gedit 000- default.conf i naciskajgc Enter.
8. Wprowadz nastepujgce wiersze na koncu pliku, ponizej wiersza </VirtualHost>:
<Directory /var/www/html/restricted>

Options Indexes FollowSymLinks

AllowOverride AuthConfig

Order allow,deny

allow from all

</Directory>

9. Zapisz zmiany i wyjdz z edytora gedit.

10. W powtoce terminala utwérz nowy katalog, wpisujgc sudo mkdir /var/www/html/restricted i
naciskajac Enter.

11. Wpisz cd /var/www/html/restricted i naci$nij Enter, aby przej$¢ do katalogu utworzonego w kroku
10. Wpisz sudo touch secret.txt i nacisnij Enter, aby utworzy¢ plik tekstowy o nazwie secret.txt w tym
katalogu.

12. Nastepnie utworz plik .htaccess w tym samym katalogu. Ten plik jest plikiem konfiguracji katalogu
lokalnego okreslonym w apache2.conf przez dyrektywe AccessFileName. Jesli plik .htaccess znajduje
sie w dowolnym katalogu witryny, Apache najpierw go sprawdza. W tym pliku .htaccess wskazujesz
Apache lokalizacje pliku AuthUserFile (w zasadzie pliku hasta). Wpisz sudo vi .htaccess i nacisnij Enter.
W tym przypadku musisz uzy¢ vi zamiast gedit, poniewaz gedit nie umiesci prawidtowych znakéw Unix
(LF) na konicu kazdego wiersza, a Apache nie odczyta pliku prawidtowo. Po wejsciu do vi wpisz i, aby
rozpocza¢ wstawianie nastepujgcego tekstu:

AuthType Basic
AuthName ,,Password Required”

AuthUserFile /etc/apache2/.htpasswd



Require user tester

13. Zapisz zmiany i wyjdZ z edytora, naciskajac Esc, a nastepnie wpisujac :wq! i naciskajgc Enter. W
powtoce terminala utwdrz plik hasta, wpisujgc sudo htpasswd -c /etc/apache2/.htpasswd tester i
naciskajac Enter. Gdy pojawi sie monit, wprowadz hasto, potwierdz je, a nastepnie zanotuj je. Plik
.htaccess utworzony w kroku 12 nakazuje Apache'owi sprawdzenie w pliku .htpasswd hasta
uzytkownika testera. Mozesz uruchomi¢ polecenie cat /etc/apache2/.htpasswd, aby wyswietli¢ skrét
hasta dla nowego uzytkownika.

14. Uruchom ponownie Apache, wpisujgc sudo systemctl restart apache2 i naciskajgc Enter. W
przegladarce internetowej Kali przejdz do http://localhost/restricted, a nastepnie wprowadz nazwe
uzytkownika tester i hasto utworzone w kroku 13. Jaki plik jest wyswietlany? Jesli chcesz ponownie
zostaé poproszony o podanie hasta, musisz zamkng¢ i ponownie otworzy¢ przeglgdarke.

15. Sprawdz, czy inne komputery w Twojej sieci mogg uzyska¢ dostep do Twojego folderu z
ograniczeniami, wpisujac http : // yourlPaddress/ restricted w ich przegladarkach (zastepujac
yourlPaddress swoim adresem IP). W razie potrzeby wpisz ifconfig ethO i nacisnij Enter, aby znalez¢
swaj adres IP.

16. Dlaczego wprowadzanie danych uwierzytelniajgcych na stronie internetowej niezabezpieczonej
protokotem SSL, takiej jak ta strona, jest problemem? Jakie jest rozwigzanie tego problemu?

17. Przeprowad: badania ,Podstawowe stabosci zabezpieczen uwierzytelniania” w Internecie. Czy
wystepujg jakies problemy z podstawowym uwierzytelnianiem?

18. Zamknij powtoke terminala, wyjdz z przegladarki internetowej Kali i wyloguj sie z Kali Linux.
Korzystanie z jezykéw skryptowych

Strony internetowe mozna tworzy¢ za pomocg kilku jezykédw skryptowych, takich jak VBScript i
JavaScript. Nie nauczysz sie, jak zosta¢ programistg internetowym, przegladajgc jezyki skryptowe
oméwione w tym module, ale powiniene$ by¢ w stanie rozpoznaé, kiedy jeden z nich jest uzywany,
poniewaz wiele narzedzi do testowania bezpieczenstwa jest napisanych w jezykach skryptowych.
Wiekszo$¢ wirusdw makro i wszystkie robaki, ktore wykorzystujg luki w zabezpieczeniach cross-site
scripting (oméwione pdzniej w module), s oparte na jezyku skryptowym.

Procesor hipertekstowy PHP

Podobnie jak ASP i ASP.NET, procesor hipertekstowy PHP (PHP) umozliwia programistom
internetowym tworzenie dynamicznych stron internetowych. PHP, jezyk skryptowy typu open source
po stronie serwera, jest osadzony w stronie internetowej HTML za pomocg znacznikdw PHP <?php i
?>. Poniewaz strony internetowe PHP dziatajg na serwerze, uzytkownicy nie mogg przegladaé kodu
zrédtowego w swoich przegladarkach internetowych. PHP byt pierwotnie uzywany gtéwnie w
systemach UNIX, ale obecnie jest szerzej uzywany na wielu platformach, w tym Macintosh i Windows.
Ponizszy fragment to przyktad kodu dla statycznej strony internetowej PHP pokazujacy uzycie
znacznikéw PHP:

UWAGA
Pogrubione linie w tych przyktadach kodu pokazuja, jak sg wskazywane rézne jezyki skryptowe.
<html>

<head>



<title>My First PHP Program</title>

</head>

<body>

<?php echo "<h1>Hello, Security Testers!</h1>"; ?>
</body>

</html>

Te strone trzeba by utworzyé na serwerze WWW jako plik .php, podobnie jak strone WWW ASP.NET,
ktérg utworzyte$ w Aktywnosci 10-3. Po zidentyfikowaniu, ze serwer WWW uzywa PHP, powiniene$
uzy¢ metod poznanych na tym kursie, aby zbada¢ dalej konkretne luki. Na przyktad kilka starszych
wersji PHP dziaftajagcych w systemie Linux moze zosta¢ wykorzystanych z powodu wiersza w pliku
Php.ini: Wiersz file_uploads=on zezwala na przesytanie plikdw; jednak to ustawienie moze pozwolic¢
zdalnemu atakujgcemu na uruchomienie dowolnego kodu z podwyzszonymi uprawnieniami.
Najlepszym rozwigzaniem jest uaktualnienie do najnowszej wersji PHP, ale jesli nie jest to mozliwe,
zmien wiersz na file_uploads=off.

UWAGA: Powinienes réwniez zna¢ LAMP (skrét od Linux, Apache, MySQL i PHP), poniewaz jest to zbiér
oprogramowania typu open source uzywanego w wielu zaawansowanych aplikacjach internetowych o
duzym natezeniu ruchu. LAMP jest znany jako stos rozwigzan, poniewaz tgczy kilka programéw w jedno
zintegrowane rozwigzanie aplikacji internetowej. Aby uzyska¢ wiecej informacji, wyszukaj w Internecie
termin ,LAMP” w potaczeniu z wersjg systemu Linux, ktérej uzywasz, takg jak Ubuntu lub Fedora.
Wersja tego stosu dla systemu Windows nazywa sie WAMP.

ColdFusion

ColdFusion to kolejny jezyk skryptowy po stronie serwera do tworzenia dynamicznych stron
internetowych. Stworzony przez Allaire Corporation, obecnie jest wtasnosciag Adobe Systems, Inc.
ColdFusion integruje technologie przegladarki internetowej, serwera internetowego i bazy danych.
Uzywa zastrzezonych tagdw napisanych w ColdFusion Markup Language (CFML). Aplikacje internetowe
napisane w CFML mogg zawiera¢ inne technologie po stronie klienta, takie jak HTML i JavaScript.
Ponizszy kod jest przyktadem HTML z tagiem CFML, ktéry przekierowuje uzytkownika do strony
internetowe]. Wszystkie tagi CFML zaczynajg sie od liter CF. Na przykfad tag kolumny to <CFCOL>.

<html>

<head>

<title>Using CFML</title>

</head>

<body>

<CFLOCATION URL="www.isecom.org" ADDTOKEN="NO">
</body>

</html>

Podobnie jak w przypadku przyktadu PHP, testerzy bezpieczeristwa powinni zapozna¢ sie z lukami w
zabezpieczeniach zwigzanymi z serwerem internetowym korzystajgcym z ColdFusion. Szybkie



przeszukanie strony zabezpieczer Adobe (https://helpx.adobe.com/security.html) moze zawezié czas
badan, pozwalajgc skupic sie na lukach w zabezpieczeniach, ktére dotyczg Twojej organizacji.

JavaScript

JavaScript, popularny jezyk skryptowy do tworzenia dynamicznych stron internetowych, ma réwniez
moc jezyka programowania. W JavaScript mozesz rozgateziaé, zapetlaé i testowac (BLT, ktérego
nauczytes sie wczesniej) oraz tworzyé funkcje i procedury na stronach internetowych HTML. Ponizszy
kod to prosty fragment kodu HTML z dodanym kodem JavaScript:

<html>

<head>

<script type="text/javascript">

function chastise_user()

{

alert ("So, you like breaking rules?")
document.getElementByld("cmdButton").focus ()

}

</script>

</head>

<body>

<h3>"If you are a Security Tester, please do not click the command button below!"</h3>
<form>

<input type="button" value="Don't Click!" name="cmdButton"
onClick="chastise_user()" />

</form>

</body>

</html>

Ten kod jest bardziej ztozony niz poprzednie przyktady, ale pokazuje, jak jezyki skryptowe moga
zawierac funkcje i alerty. Trzeci wiersz okresSla, ze JavaScript jest uzywanym jezykiem. Nastepnie
zdefiniowano funkcje chastise _user(); ta funkcja po prostu wyswietla komunikat alertu. Funkcja
getElementByld() jest metoda (sekwencjg instrukcji, ktére wykonuja rutyne lub zadanie) zdefiniowana
przez Document Object Model (DOM) World Wide Web Consortium (W3C). Zasadniczo zwraca obiekt
— w tym przypadku przycisk polecenia, ktdry klikasz. Pozostaty kod jest dos¢ oczywisty. Aby zobaczyé¢,
jak dziata ten kod, spdjrz na dane wyjsciowe pokazane na rysunku 10-6.
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Jesli uzytkownik zaakceptuje ostrzezenie bezpieczerstwa i kliknie przycisk polecenia, zostanie
wyswietlone okno komunikatu alertu pokazane na rysunku 10-7.
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JavaScript jest szeroko stosowany, a w starszych przegladarkach internetowych wykorzystano wiele
luk. Testerzy bezpieczerdstwa i administratorzy powinni sprawdza¢ kazdy komputer pod katem
niezatatanych lub nieaktualnych wersji przegladarki i by¢ na biezgco z lukami. Na przyktad Cyber
Security Alert AA21-076A, TrickBot Malware (https://us-cert.cisa.gov/ncas/alerts/aa21-076a) opisuje
trojana TrickBot. TrickBot uzywa ztosliwego JavaScript do komunikowania sie z serwerem polecen i
kontroli (C2) ztosliwego aktora w celu pobrania ztosliwego oprogramowania na system ofiary.

taczenie sie z bazami danych

Wiekszos$¢ stron internetowych wyswietlajagcych uzytkownikom informacje o firmie jest
przechowywana na serwerze bazy danych. Strony internetowe, ktdre proszg uzytkownika o podanie
informacji, takich jak imie i nazwisko, numer telefonu, adres itp., przechowujg informacje
wprowadzane przez uzytkownikéw w bazie danych. Technologia uzywana do taczenia aplikacji
internetowej z serwerem bazy danych moze sie rézni¢ w zaleznosci od systemu operacyjnego, ale
teoria jest taka sama. W ponizszych sekcjach omdwiono niektdre technologie uzywane do taczenia sie
z bazg danych lub zewnetrznym systemem plikow z aplikacji internetowe;j.

Otwarta faczno$¢ z baza danych

Otwarta tgcznosé z bazg danych (odbc) to standardowa metoda dostepu do bazy danych opracowana
przez SQL Access Group. Interfejs ODBC umozliwia aplikacji dostep do danych przechowywanych w
systemie zarzadzania bazg danych (DBMS), takim jak Microsoft SQL, Oracle lub dowolnym systemie,
ktory moze rozpoznawad i wydawac polecenia ODBC. Interoperacyjnosé miedzy systemami DBMS typu
back-end jest kluczowg cechg interfejsu ODBC, umozliwiajgcg programistom skupienie sie na aplikacji
bez martwienia sie o konkretny system DBMS. Interfejs ODBC realizuje te interoperacyjno$é, definiujac
nastepujace elementy:

e Znormalizowana reprezentacja typéw danych



e Biblioteka wywotan funkcji ODBC, ktdra umozliwia aplikacji taczenie sie z systemem DBMS,
uruchamianie instrukcji SQL i pobieranie wynikéw

e Standardowa metoda tgczenia sie i logowania do systemu DBMS
Baza danych taczaca i osadzajgca obiekty

baza danych tgczaca i osadzajgca obiekty (ole db) to zestaw interfejséw, ktére umozliwiajg aplikacjom
dostep do danych przechowywanych w systemie DBMS. Firma Microsoft zaprojektowata jg tak, aby
byta szybsza, wydajniejsza i bardziej stabilna niz jej poprzednik, ODBC. OLE DB opiera sie na ciggach
pofaczen, ktére umozliwiaja aplikacji dostep do danych przechowywanych na urzgdzeniu
zewnetrznym. W zaleznosci od Zzrddta danych, z ktérym sie tgczysz, mozesz uzy¢ innego dostawcy. Na
przyktad potgczenie z baza danych SQL wymaga uzycia SQLOLEDB jako dostawcy zamiast
Microsoft.ACE. Podczas przeprowadzania testu bezpieczerstwa na serwerze internetowym nalezy
sprawdzié, w jaki sposdb serwer internetowy tgczy sie z bazg danych i oczywiscie, jaki typ bazy danych
lub zasobdéw jest zbierany. Ponizszy wiersz kodu jest przyktadem ciggu pofaczenia uzywanego do
uzyskiwania dostepu do danych w bazie danych Microsoft Access o nazwie Personnel:
Provider=Microsoft. ACE.OLEDB.12.0;Data Source=C:\Personnel.accdb; User ID=; Password=;

Obiekty danych ActiveX

Obiekty danych ActiveX (ADO) to interfejs programistyczny stuzacy do faczenia aplikacji internetowych
z bazg danych. ActiveX definiuje technologie, ktére umozliwiajg aplikacjom, takim jak Word lub Excel,
interakcje z siecig. Obstuga ActiveX zostata wyeliminowana z niemal kazdej przeglgdarki internetowej
ze wzgledow bezpieczenstwa. System Windows 10 nadal obstuguje ActiveX, ale tylko w przeglagdarce
Internet Explorer, a nie w Edge. Firma Microsoft nie usuneta catkowicie obstugi ActiveX, poniewaz wiele
firm nadal z niej korzysta. Mimo ze ActiveX jest na wylocie, nadal jest przydatny do demonstrowania
sposobu tgczenia sie z bazami danych. Na przyktad mozesz wstawic arkusz kalkulacyjny programu Excel
na strone internetowa. Aby uzyska¢ dostep do bazy danych ze strony internetowej ASP, wykonaj
nastepujgce ogdlne kroki:

1. Utwoérz potaczenie ADO z bazg danych, do ktdérej chcesz uzyskaé¢ dostep.

2. Otwoérz potaczenie z bazg danych utworzone w kroku 1.

3. Utwoérz zestaw rekordéw ADO, ktory zawiera wiersze z tabeli, do ktérej uzyskujesz dostep.
4. Otworz zestaw rekorddw.

5. Wybierz potrzebne dane z zestawu rekordéw na podstawie okreslonych kryteriéw. 6. Zamknij
zestaw rekordow.

7. Zamknij pofaczenie z baza danych.

Nastepnie sprawdz, jak te kroki sg wykonywane i jak wyglada wynik na stronie internetowej ASP lub
ASP.NET. Ponizszy kod tworzy i otwiera potgczenie ADO:

<%

set conn=Server.CreateObject("ADODB.Connection")
conn.Provider="Microsoft.Jet.OLEDB.4.0"

conn.Open "c:\MyDatabase\employee.accdb"

%>



Now you need to create a recordset to contain records from a table in your employee.accdb database:
<%
set rs=Server.CreateObject("ADODB.recordset")

rs.Open "Select * FROM Employee", conn

rs.close
conn.close
%>

Prawdopodobnie uzytbys petli, aby wydrukowaé wszystkie rekordy na stronie internetowej, ale to nie
jest tutaj wazne. Chcesz zrozumied technologie, aby mdc rozpoznawac luki w zabezpieczeniach, gdy
istniejg. Teraz, gdy masz juz solidne podstawy dotyczgce komponentéw aplikacji internetowej, w
ponizszej sekcji oméwiono niektére z tych luk w zabezpieczeniach.

ZROZUMIENIE LUK W ZABEZPIECZENIACH APLIKACJI SIECIOWYCH

Do zaprojektowania witryny internetowej mozna uzy¢ wielu platform i jezykéw programowania. Kazda
platforma ma swoje zalety i wady. Niektdre sg bezptatne, a inne sporo kosztujg; niektére wymagaja
jedynie podstawowych umiejetnosci tworzenia aplikacji internetowych, a inne dogtebnej wiedzy z
zakresu programowania. Niezaleznie od platformy, specjalisci ds. bezpieczeristwa muszg ocenic system
i zbadac potencjalne metody ataku na niego. Bezpieczenstwo sieci jest niezbedne do ochrony danych
i zasobdw firmy przed atakami. Bezpieczenistwo aplikacji, czesto okreslane jako AppSec, byto kiedy$
pomijane przez specjalistdw, poniewaz jest to specjalistyczna praktyka. Jednym z powododw jest to, ze
wielu specjalistow ds. bezpieczenstwa ma doswiadczenie w sieciach, ale niewielkie lub zadne
doswiadczenie w programowaniu. W rzeczywistosci wiekszo$¢ kurséw dotyczacych bezpieczenstwa
sieci nie obejmuje zbyt wiele programowania, poniewaz temat ten moze przyttoczy¢ studentéw. Bez
wzgledu na to, jak wydajne sg zapory sieciowe firmy lub systemy wykrywania wtaman, wiekszos¢
systemoéw zezwala na zawartos¢ ruchu HTTPS. Dlatego atakujgcy moze oming¢ domniemane granice
bezpieczenstwa, a takze wszelkie wzmocnienia systemu operacyjnego, ktore wykonali administratorzy
sieci. Mdwigac prosciej, ochrona warstwy sieciowej nie zawsze zapobiega atakom na warstwe aplikacji.
Atakujacy potrzebuje jedynie zrozumienia podstawowych poje¢ programowania lub jezykéw
skryptowych. Aby dodaé chaosu, atakujgcy zazwyczaj nie potrzebujg specjalnych narzedzi, a wykrycie
recznego ataku na aplikacje internetowg jest czesto trudne. Po przejeciu kontroli nad serwerem
internetowym atakujgcy moga uzy¢ szeregu dziatan poeksploatacyjnych, w tym:

¢ Szkodzenie witryny internetowej
* Préba zniszczenia bazy danych aplikacji lub sprzedanie jej zawartosci
e Préba przejecia kontroli nad kontami uzytkownikow

e Uruchamianie atakéw wtérnych z serwera internetowego Ilub infekowanie systeméw
odwiedzajacych witryne ztosliwym oprogramowaniem

¢ Préba uzyskania dostepu do innych serwerdw, ktdére sg czescig infrastruktury sieciowe;j

Luki w zabezpieczeniach aplikacji i srodki zaradcze



Na szczescie istnieje organizacja, ktéra pomaga specjalistom ds. bezpieczenistwa zrozumie¢ luki w
zabezpieczeniach aplikacji internetowych. Podobnie jak ISECOM, Open Web Application Security
Project (OWASP) to fundacja non-profit, ktorej celem jest wyszukiwanie i zwalczanie przyczyn luk w
zabezpieczeniach aplikacji internetowych. OWASP (www.owasp.org) publikuje dokument ,Ten Most
Critical Web Application Security Risks”, ktéry zostat wbudowany w standard bezpieczeristwa danych
Payment Card Industry (PCI) (DSS). PCI DSS jest wymogiem dla wszystkich firm sprzedajgcych produkty
online. Zaleca sie odwiedzenie witryny OWASP, aby dowiedziec sie wiecej o lukach w zabezpieczeniach
aplikacji internetowych. Dokument OWASP i jego lista 10 najwazniejszych zagrozen sg aktualizowane
co kilka lat. Najnowsza edycja ma date wydania w 2021 r. Jako tester bezpieczenstwa mozesz
potrzebowacd przeanalizowaé luki w zabezpieczeniach, takie jak te z listy OWASP top 10:

e A1 — Luki w zabezpieczeniach typu injection wystepuja, gdy niezaufane dane sg akceptowane jako
dane wejsciowe do aplikacji bez ich prawidtowej weryfikacji. Kazdy fragment danych wystany z
przegladarki internetowej na serwer moze zosta¢ zmanipulowany, a zatem stanowi potencjalny punkt
ataku. Jesli atakujacy moze zatozyé, w jaki sposdéb dane mogg by¢ obstugiwane na serwerze, moze
podjac swiadome proby wykorzystania serwera. Typy luk w zabezpieczeniach typu injection obejmuja
SQL, kod, LDAP i wstrzykiwanie polecen.

e A2 — Luki i stabosci uwierzytelniania s powszechne, gdy do kontrolowania lub ochrony procesu
uwierzytelniania uzywane sg stabe zarzgdzanie sesjami, stabe schematy szyfrowania lub staba logika.
Programisci czesto ,tworzg wiasne” schematy uwierzytelniania lub szyfrowania zamiast
wykorzystywac istniejgce, sprawdzone biblioteki. Jedno mate niedopatrzenie programisty moze
prowadzié¢ do powaznych stabosci.

e A3 — Ujawnienie poufnych danych ma miejsce, gdy nie zostang podjete odpowiednie srodki
ostroznosci w celu ochrony danych aplikacji w stanie spoczynku i w trakcie przesytania. Ujawnienie po
stronie klienta moze obejmowac poufne informacje, ktére sg buforowane i pozostajg na dysku
twardym uzytkownika po uzyciu aplikacji. Jest to szczegdlnie niebezpieczne, jesli uzytkownicy
sprawdzajg stany swoich kont bankowych na publicznym komputerze, takim jak udostepniony w
bibliotece, a buforowane informacje zawierajg poufne dane bankowe, ktérych atakujgcy moze uzy¢ do
przeprowadzenia oszustwa. Szyfrowanie danych w stanie spoczynku po stronie serwera powinno by¢
uzywane w celu ochrony poufnych danych, takich jak hasta i inne informacje o klientach. Aby zachowac
poufnosé danych w trakcie przesytania, szyfrowanie musi byé zawsze wymuszane przez aplikacje.

e AA — Zewnetrzne jednostki XML (XXE) sq problematyczne, gdy starsze lub Zle skonfigurowane
procesory XML oceniajg odwotania do zewnetrznych jednostek w dokumentach XML. Zewnetrzne
jednostki mogg by¢ uzywane do ujawniania wewnetrznych plikéw za pomoca programu obstugi URI
plikdw, wewnetrznych udziatéw plikéw, wewnetrznego skanowania portéw, zdalnego wykonywania
kodu i atakow typu ,,odmowa ustugi”.

e A5 — Ztamana kontrola dostepu ma miejsce, gdy reguty dotyczace tego, co uwierzytelnieni
uzytkownicy moga robi¢, nie sg prawidtowo egzekwowane. Atakujgcy mogg wykorzystac te luki, aby
uzyskaé¢ dostep do nieautoryzowanych funkcji lub danych, takich jak wyszukiwanie kont innych
uzytkownikéw, przeglgdanie poufnych plikéw, modyfikowanie danych innych uzytkownikéw i zmiana
praw dostepu.

e A6 — Btedy konfiguracji zabezpieczen wynikajg ze zle skonfigurowanych technologii, na ktérych
dziata aplikacja internetowa. Nalezg do nich system operacyjny, serwer aplikacji, serwer WWW, ustugi
uzywane do konserwacji itd. Podstawowe linie konfiguracji i listy kontrolne mogg pomoéc
administratorom zapobiegac¢ btednym konfiguracjom zabezpieczen.



e A7 — Luki w zabezpieczeniach typu cross-site scripting (XSS), takie jak luki w zabezpieczeniach typu
injection, wynikajg z akceptowania przez serwer niezaufanych, niezweryfikowanych danych
wejsciowych. Istniejg dwa typy luk w zabezpieczeniach XSS: przechowywane i odbite. Przechowywane,
czasami nazywane ,trwatym XSS”, sg szczegdlnie szkodliwe, poniewaz mogg zosta¢ dostarczone
kolejnym uzytkownikom aplikacji. Odbity XSS opiera sie na inzynierii spotecznej, aby oszukac
uzytkownika i naktoni¢ go do odwiedzenia ztosliwie spreparowanego facza lub adresu URL. W obu
przypadkach celem atakujacego jest wykonanie kodu na komputerze zdalnego uzytkownika. Aby to
osiggnad, atakujgcy wstrzykuje kod do podatnego parametru aplikacji. Serwer wysyta ten kod do
przegladarki ofiary. Przegladarka uzytkownika uruchamia nastepnie wstrzykniety kod, powodujac
szkodliwe dziatanie na komputerze uzytkownika.

BAJTY BEZPIECZENSTWA

Najbardziej niestawny robak XSS nazywat sie ,,JS.Spacehero” lub ,Samy” i rozprzestrzeniat sie poprzez
przejecie przeglgdarek odwiedzajgcych witryne MySpace. Twérca robaka przestat ztosliwy skrypt na
swojg strone profilu MySpace, a kazda osoba odwiedzajgca te strone byta przekierowywana do
wystania mu prosby o dodanie do znajomych. Robak zostat nastepnie osadzony na stronie profilu
przejetego uzytkownika. W ciggu niecatych 24 godzin zainfekowanych zostato ponad milion stron
profilu MySpace, co uczynito robaka JS.Spacehero jednym z najszybciej rozprzestrzeniajgcych sie
robakéw w historii. MySpace musiat zamknga¢ witryne, aby oczyscic infekcje, a twdrca robaka zostat
skazany za przestepstwo. W 2021 roku Koo, rodzimy klon Twittera w Indiach, musiat zatata¢ luke w
zabezpieczeniach XSS. Luka ta mogta umozliwi¢ hakerom uruchomienie ztosliwego JavaScript, ktory
mogtby ukrasé poufne dane wszystkich szesciu milionéw aktywnych uzytkownikéw Koo.

e A8 — Niebezpieczna deserializacja moze prowadzi¢ do zdalnego wykonywania kodu, atakow typu
replay, atakéw typu injection i atakdw typu privilege-escalation. Serializacja dzieli obiekt na czesci i
wyraza te czesci w innym formacie danych, ktéry mozna pdzniej przywrécic. Deserializacja przywraca
zserializowane czesci, aby utworzy¢ oryginalny obiekt. Jes$li hakerzy przechwycg informacje o
niebezpiecznej deserializacji, moga wykorzysta¢ te informacje do wykonania exploitow.

e A9 — Korzystanie z komponentéw ze znanymi lukami powoduje, ze aplikacje internetowe
korzystajace z tych komponentéw dziedziczg te luki. Komponenty, takie jak biblioteki, struktury i inne
moduty oprogramowania, dziatajg z tymi samymi uprawnieniami co aplikacja. Jesli zostanie
wykorzystany podatny komponent, taki atak moze utatwi¢ powazing utrate danych lub przejecie
serwera. Aplikacje i interfejsy APl korzystajgce z komponentdw ze znanymi lukami mogg ostabic¢ obrone
aplikacji i umozliwié rézne ataki i skutki.

e A10 — Niewystarczajace rejestrowanie i monitorowanie moze pozwoli¢ atakujgcym pozostac
niezauwazonymi. W potaczeniu z brakujaca lub nieskuteczng integracja z reagowaniem na incydenty,
ta podatnos¢ pozwala atakujgcym na dalsze atakowanie systemdéw, utrzymywanie trwatosci,
przechodzenie na wiecej systemdéw oraz manipulacje, ekstrakcje lub niszczenie danych. Wiekszos¢
badan naruszen pokazuje, ze czas wykrycia naruszenia wynosi ponad 200 dni, zwykle wykrywane przez
strony zewnetrzne, a nie przez wewnetrzne procesy lub monitorowanie.

Dokument OWASP na temat 10 najwiekszych luk w zabezpieczeniach moze obejmowac pewne obszary
wykraczajgce poza umiejetnosci poczatkujgcego testera zabezpieczen, dlatego OWASP oferuje Broken
Web Apps i WebGoat, narzedzie online, ktédre pomaga poczatkujgcym testerom zabezpieczen
zrozumied luki w zabezpieczeniach aplikacji internetowych omoéwione na tej liscie. OWASP opracowat
projekt WebGoat, aby pomdc testerom zabezpieczen nauczyc sie, jak przeprowadzac testy podatnosci
w zabezpieczeniach aplikacji internetowych. Eksperci z catego $swiata korzystajg z WebGoat i oferuja
swoje uwagi. Deweloperzy OWASP chca zachecic studentéw bezpieczenstwa do zastanowienia sie nad



tym, jak przeprowadzi¢ atak, wiec rozwigzania nie sg podane dla wszystkich ¢wiczen. W ponizszych
akapitach przejdziesz przez przyktad uzycia WebGoat, aby dowiedzie¢ sie o podstawowych atakach na
aplikacje internetowe. Mozesz $ledzi¢, jesli chcesz, lub po prostu przejrze¢ kroki i rysunki. Zaktadajac,
ze uruchomite$ Kali Linux, bedziesz musiat pobrac tatwg do uruchomienia wersje wykonywalng jar
WebGoat z github. W terminalu uruchom nastepujgce polecenie: wget https : // github . com
/WebGoat/WebGoat/releases/ download/v8.0.0.M26/webgoat-server-8.0.0.M26.jar.  Nastepnie
przejdz do miejsca, w ktorym pobrates plik jar easy-run. Wpisz java -jar webgoat-server-8.0.0.M26.jar,
aby uruchomi¢ plik wykonywalny. WebGoat jest regularnie aktualizowany, a dla nowych wydan
tworzony jest nowy plik .jar. Jesli zdecydujesz sie pobra¢ najnowszg wersje lub inng wersje, nazwa
pobieranego i uruchamianego pliku moze réznié sie od tej wyswietlanej tutaj. Mozesz sprawdzic strone
WebGoat Releases pod adresem https://github.com/WebGoat/WebGoat/releases, aby okresli¢
numer wersji biezgcego wydania, ktéry jest wyswietlany na gorze strony. Przewin w dét do sekcji Assets
strony i najedz kursorem na plik webgoat-server .jar, aby wyswietli¢ nazwe sciezki HTTPS do uzycia z
poleceniem wget. Otworz przegladarke i przejdz do http : // localhost:8080/WebGoat, aby wyswietli¢
strone startowg WebGoat przedstawiong na rysunku.

+h Login Page - Mazille Firefex
Login Page e |-

“ & it @ O localhost:8080/M\WebGoat/lagin (I 0

o KaliLinux 3 Kali Traiming % Kali Tools % Kali Forums % Kali Docs
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Kliknij tgcze Zarejestruj nowego uzytkownika na dole strony logowania, aby utworzyé nazwe
uzytkownika i hasto. Podczas kolejnych wizyt na stronie logowania WebGoat mozesz uzy¢ tych samych
danych uwierzytelniajacych. Rysunek przedstawia strone rejestracji.
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Po zarejestrowaniu sie lub zalogowaniu zostaniesz przeniesiony do modutu wprowadzajgcego ,,Co to
jest WebGoat?”. Przeczytaj wprowadzenie, a nastepnie kliknij tgcze Ogdlne w panelu nawigacyjnym po
lewej stronie i wybierz Podstawy protokotu HTTP, aby wyswietli¢ strone przedstawiong na rysunku 10-
10. Przeczytaj informacje na pierwszej stronie, ktora przedstawia koncepcje, cele i sposéb dziatania
protokotu HTTP. Uzyj strzatek nawigacyjnych i ikon, aby przej$¢ do nastepnej strony, na ktérej wpiszesz
nazwe. Serwer akceptuje zgdanie HTTP i odwraca dane wejsciowe. Na przyktad wpisanie nazwy
,student” zwraca wartos¢ ,,tneduts”. Przejdz do ostatniej strony, aby wzig¢ udziat w krétkim quizie na
temat podstaw protokotu HTTP. Cwiczenia stajg sie bardziej ztozone po pierwszym, wiec
prawdopodobnie nie bedziesz w stanie wykonad ich szybko. Na przyktad ¢wiczenie bezpieczenstwa SQL
Injection (intro) uczy podstaw SQL i SQL injection oraz zawiera dynamiczne sekcje, w ktérych mozesz
samodzielnie wyprébowac exploity SQL injection. SQL to skrét od Structured Query Language,
popularnego jezyka uzywanego przez witryny internetowe do uzyskiwania dostepu do baz danych. SQL
injection to exploit, w ktérym ztosliwy aktor wprowadza polecenia SQL do pdl wprowadzania witryny
internetowej w celu obejscia zabezpieczenn i uzyskania dostepu do danych. (SQL injection jest
omawiany bardziej szczegétowo pdzniej w tym module). Inne ¢wiczenia pokazujg réine aspekty
bezpieczenstwa sieci. Na przyktad jedno <¢wiczenie wymaga skonfigurowania konfiguracji
klient/serwer, aby mozna byto wykry¢ ruch zawierajacy poswiadczenia do witryny internetowej; inne
obejmuje korzystanie z podatnych komponentéw, takich jak funkcje z repozytoriéw kodu open source
GitHub, ktére majg znane luki w zabezpieczeniach. Ostatni zestaw ¢wiczen, nazywany wyzwaniami,
wprowadza poczatkujgcych ucznidéw na wyzszy poziom, wymagajac od nich ztamania schematéw
uwierzytelniania, wymuszenia zresetowania hasta administratora i glosowania w ankiecie bez
logowania sie.

Wykonywanie testéw aplikacji internetowych



Aplikacje mozna testowac przy uzyciu dwoch gtéownych technik: statycznego testowania
bezpieczenstwa aplikacji (SAST) i dynamicznego testowania bezpieczenstwa aplikacji (DAST). SAST
analizuje kod zrédtowy aplikacji pod katem luk w zabezpieczeniach i dlatego jest mozliwe tylko wtedy,
gdy kod zrodtowy aplikacji jest dostepny. SAST to niezawodny sposdb na wyliczenie wiekszosci luk w
zabezpieczeniach aplikacji wynikajgcych z btedéw kodowania. SAST jest réwniez znany jako
,testowanie biatej skrzynki”. DAST analizuje dziatajgca aplikacje pod katem luk w zabezpieczeniach.
Moze by¢ rowniez uzywany razem z AST w celu ustalenia priorytetow ustalen SAST. Jesli kod zrédtowy
nie jest dostepny dla testerdw, moga oni wykona¢ tylko DAST. DAST jest réwniez znany jako
,testowanie czarnej skrzynki”. Inna technika testowania aplikacji zwana interaktywnym testowaniem
bezpieczenstwa aplikacji (IAST) faczy elementy SAST i DAST i wykorzystuje agenta wewnatrz aplikacji
do wykonywania analizy w czasie rzeczywistym w dowolnym momencie procesu rozwoju. IAST jest
réwniez znany jako ,testowanie szarej skrzynki”. Ta sekcja koncentruje sie gtéwnie na wykonywaniu
DAST. Kilka list kontrolnych i przewodnikéw dotyczgcych testowania bezpieczeristwa przeprowadza
testera bezpieczenstwa przez dynamiczne testowanie kazdego komponentu aplikacji internetowej,
zapewniajgc petne pokrycie. Ponizsze sekcje sg oparte na ,,OWASP Web Application Penetration
Testing Guide” (www.owasp.org/index.php/Web_Application_Penetration_Testing), ktéry zostat
opracowany i sprawdzony przez ekspertéw z catego Swiata.

Gromadzenie informacji i mapowanie architektury

W zaleznosci od poziomu doswiadczenia testera i ilosci szkoled w zakresie zabezpieczania
infrastruktury internetowej, zrozumienie niuanséw tworzenia aplikacji internetowych moze by¢
trudne. Pamietaj, ze w wiekszosci przypadkdw zespoty sg wykorzystywane podczas wykonywania testu
bezpieczenstwa. Jesli masz tylko niewielkie doswiadczenie w zakresie aplikacji internetowych, mozesz
rozwazy¢ dodanie cztonka zespotu, ktéry ma wiedze specjalistyczng w tym temacie. Kazdy obszar
oméwiony w ponizszych sekcjach moze wymagac specjalistycznej wiedzy. Pytania, ktére nalezy
rozwazy¢ w tej fazie, obejmujg: Czy aplikacja ma baze danych? Czy aplikacja wymaga uwierzytelniania?
Czy aplikacja ma strony statyczne czy dynamiczne? Jakich jezykdéw i platform uzywa aplikacja? Czy
miedzy przegladarky internetowg a aplikacjg znajdujg sie urzadzenia zaprojektowane w celu
zapobiegania atakom? W jaki sposdb dane przeptywajg w aplikacji?

Bezpieczenstwo platformy i konfiguracja

Biorgc pod uwage tak wiele platform dostepnych dla programistéw internetowych, nic dziwnego, ze
istnieje tak wiele luk w zabezpieczeniach. Wiedza o tym, czy aplikacja internetowa zostata opracowana
na serwerze IS z ASP.NET i SQL Server, czy w systemie Linux Apache Web Server z wykorzystaniem PHP
i MySQL, daje atakujagcym i testerom bezpieczeistwa amunicje do wykonywania swojej pracy.
Pamietaj, ze przeprowadzasz odciski, aby dowiedzie¢ sig, jakiego systemu operacyjnego i DBMS uzywa
atakowany system. Im wiecej wiesz o systemie, tym tatwiej jest zebraé informacje o jego lukach w
zabezpieczeniach i typowych btedach w konfiguracjach. Pytania, ktére nalezy rozwazy¢ w tej fazie,
obejmujg: Czy podstawowe platformy i komponenty zawierajg znane luki w zabezpieczeniach? Czy
serwer internetowy jest skonfigurowany w celu ochrony poufnosci uzytkownikéw, ktérzy sie z nim
taczg? Czy istniejg interfejsy administracyjne do komponentow infrastruktury i testowanych aplikacji?

Uwierzytelnianie i testowanie sesji

Wiele aplikacji internetowych wymaga, aby serwer inny niz serwer internetowy uwierzytelniat
uzytkownikéw. Na przyktad aplikacja internetowa moze wymagac uzycia serwera Windows Server
2019 z ustugami Active Directory do uwierzytelniania. W takim przypadku nalezy zbadaé, w jaki sposéb
informacje uwierzytelniajgce sg przekazywane miedzy dwoma serwerami. Czy uzywany jest
szyfrowany kanat, czy tez dane sg przekazywane w postaci zwyktego tekstu, ktéry mozna tatwo



odzyskac? Czy serwer uzywany do uwierzytelniania jest prawidtowo skonfigurowany i poprawiony? Czy
informacje o logowaniu i hasle sg przechowywane w bezpiecznej lokalizacji, czy tez istnieje mozliwosé,
ze intruz uzyska dostep do tych informacji i je odzyska? Inne pytania, ktére nalezy rozwazy¢ w tej fazie,
to: Czy sesja uzytkownika odpowiednio wygasa? Czy aplikacja uzywa plikdw cookie i czy sq one
przechowywane w bezpieczny sposdb? Czy witryna pozwala uzytkownikowi na wylogowanie sie i czy
ta funkcja wylogowania wygasa sesje?

Testowanie autoryzacji

Autoryzacja to czynnos¢ sprawdzania uprawnien uzytkownika w celu zezwolenia lub odmowy dostepu
do strony, pola, zasobu lub akcji w aplikacji. Twdrcy aplikacji czesto uzywajg ukrytych pél w tabelach i
ukrytych adreséw URL, aby wymusi¢ kontrole dostepu zamiast sprawdza¢ uprawnienia uzytkownikow
przed przetworzeniem zgdania. Jesli uzytkownicy o niskich uprawnieniach wiedzg, jakich adreséw URL
zadaé, mogg zwiekszy¢é swoje uprawnienia w Zle zaprojektowanej aplikacji. Niebezpieczne
bezposrednie odwotania do obiektdéw, opisane wczesniej, sg odkrywane podczas testowania
autoryzacji. Testowanie autoryzacji moze ujawnic gtdwne obszary zainteresowania i jest wazng czescig
kazdego testu aplikacji.

Walidacja danych wejsciowych

Walidacja danych wejsciowych to dziatanie polegajgce na filtrowaniu, odrzucaniu lub oczyszczaniu
niezaufanych danych wejsciowych uzytkownika przed ich przetworzeniem przez aplikacje. Problemy z
walidacjg danych wejsciowych mogg prowadzi¢ do ujawnienia, zmiany i zniszczenia danych. Gdy
aplikacje akceptujg niezaufane dane wejsciowe, atakujgcy czesto moze tworzy¢ ztosliwe zgdania, ktére
powodujg, ze aplikacja wykonuje nieoczekiwane dziatanie. W tym miejscu pojawia sie podatnosé na
wstrzykniecie. Atakujacy moze spowodowaé uruchomienie kodu przez serwer, przepetnienie bufora,
wykonanie zapytan do bazy danych, odestanie ztosliwej zawartosci z powrotem do uzytkownikéw i
wiele innych destrukcyjnych dziatan. Jednym z przyktadéw nieudanej walidacji danych wejsciowych
jest wstrzykniecie SQL. Aplikacje internetowe, ktére prosza uzytkownikéw o informacje lub wyswietlajg
dostepny inwentarz uzytkownikom, zazwyczaj majg serwer bazy danych zaplecza przechowujgcy
wszystkie te informacje. Baza danych inwentarza zawiera tabele zawierajgce informacje do
wyswietlenia klientom, a baza danych klientéw zwykle przechowuje dane o uzytkownikach, ktére moga
obejmowa¢é informacje o kartach kredytowych. W tym przypadku bezpieczedstwo bazy danych ma
pierwszorzedne znaczenie. Kto ma dostep do tabel? Jakie oprogramowanie bazy danych i wersja sg
uzywane — na przyktad Oracle 19c, Microsoft SQL Server 2019 lub MySQL? Czy istnieje mozliwosc
uzycia wstrzykniecia kodu SQL do ataku na system? W przypadku wstrzykniecia kodu SQL (SQLi)
atakujgcy dostarcza polecenia SQL po wyswietleniu monitu o wypetnienie pola aplikacji internetowe;j.
Ponizej znajduje sie podstawowe polecenie SQL w celu wybrania rekordéw (wierszy) w tabeli o nazwie
books:

SELECT * FROM books WHERE Iname ="Leno";

W przypadku wstrzykniecia kodu SQL atakujgcy wstawiajg (,,wstrzykujg”) wiasne polecenia SQL w
ramach tego polecenia. Pamietasz formularz logowania utworzony za pomocg HTML w sekcji ,, Sktadniki
aplikacji internetowej”? Aby zademonstrowac luki w zabezpieczeniach SQL injection, mozesz uzyé
strony internetowej ASP, ktéra jest podobna do tego formularza logowania. Nie ma znaczenia, czy
strona internetowa jest oparta na ASP czy ASP.NET. Luka w zabezpieczeniach SQL injection wynika ze
strony internetowej korzystajgcej z bazy danych SQL i nie wykonujgcej walidacji danych wejsciowych.
Prawidtowa walidacja danych wejsciowych moze uniemozliwi¢ uzytkownikom wprowadzanie instrukcji
SQL do monitéw wejsciowych , Wprowadz nazwe uzytkownika:” lub ,, Wprowadz hasto:” w ponizszym
formularzu wejsciowym strony internetowej ASP.



<form name="Validate" action="validate.asp" method="post">
Enter your username: <input type="text" name="username">
Enter your password: <input type="text" name="password">
<input type="submit">

</form>

Zawartos¢ parametrow username i password jest przekazywana do strony ASP, validate.asp. Aby
zweryfikowad, czy username i password sg poprawne, wiele aplikacji internetowych ma zabezpieczong
baze danych prawidtowych nazw uzytkownikdw i hasetf. Strona validate.asp moze wygladaé¢ mniej
wiecej tak:

<%

1. Dim username, password, sql_statement

2. Dim conn, rs

3. username = Request.Form("username"

4. password = Request.Form("password")

5. set conn = server.createObject("ADODB.Connection")
6. set rs = server.createObject("ADODB.Recordset")

7. sql_statement ="SELECT * FROM customer

WHERE tblusername ="' & username & "' AND

tblpassword " & password & """

conn.Open "Provider=SQLOLEDB; Data Source=(local);

8. Initial Catalog=CustomerDB; User Id=sa; Password="

9. rs.activeConnection = conn

10. rs.open sql_statement

11. if not rs.eof then

12. response.write "Welcome!"

13. else

14. response.write "Please reenter your username and password"
15. end if

%>

Numery wierszy sg podane wytgcznie w celach informacyjnych i nie sg uzywane w rzeczywistej aplikacji
internetowej ASP. Wiersze 1 i 2 deklarujg zmienne uzywane w pozostatej czesci kodu: username,
password, sql_statement, conn (dla potaczenia) i rs (dla zestawu rekordéw). Dim oznacza dimension,
ktéry byt uzywany w czasach programowania BASIC do deklarowania zmiennych. Wiersze 3 i 4 definiujg
zmienne username i password. W wierszach 5 i 6 polecenia set conn i set rs tworzg obiekt ciggu



potfaczenia i obiekty zestawu rekordow, ktére zostang uzyte. W wierszu 7 zmienna sql_statement
przechowuje instrukcje SQL uzywang do zapytania bazy danych. Wiersze 8 i 9 pokazujg, ze SQLOLEDB,
dostawca OLE DB dla SQL Server, jest uzywany do faczenia sie z serwerem bazy danych. W tym
przypadku uzyskuje sie dostep do bazy danych o nazwie CustomerDB, jak pokazano w instrukcji
Catalog. Wiersz 10 pokazuje, ze przechowujac instrukcje SQL w zmiennej, mozna jg pdzniej uruchomic
za pomoca rs.open sql_statement. Linia 11 sprawdza znacznik korica pliku (EOF). Jesli nie zostang
znalezione zadne rekordy zgodne z tym, co wprowadzit klient (nazwa uzytkownika, hasto), przegladarka
internetowa wyswietli komunikat o koniecznosci ponownego wprowadzenia nazwy uzytkownika i
hasta. Jesli zostanie znalezione dopasowanie, polecenie SELECT wyswietli liste wszystkich rekordow w
tabeli customer. Wiec jaki jest problem, pytasz? Spdjrz na tabele customer, ktdra zostata utworzona i
polecenie wstawiania do niej czterech rekordéw:

CREATE TABLE customer

(

tbICustomerID CHAR (10);

tblusername VARCHAR(25);

tblpassword VARCHAR(25);

/

INSERT INTO customer (tblusername, tblpassword)
VALUES ("bob", "password");

INSERT INTO customer (tblusername, tblpassword)
VALUES ("ted", "pa$$woOrd");

INSERT INTO customer (tblusername, tblpassword)
VALUES ("alice", "GOuLd");

INSERT INTO customer (tblusername, tblpassword)
VALUES ("carol", "n@tw00d");

Jezeli Bob zaloguje sie przy uzyciu swoich danych logowania, polecenie SELECT bedzie wyglgdac
nastepujgco:

SELECT * FROM customer

WHERE tblusername = 'bob>' AND tblpassword ='password'

Zatézmy, ze Bob wpisuje ponizsze dane, gdy zostanie poproszony o podanie nazwy uzytkownika:
OR 1=1--

W takim przypadku polecenie SQL wyglada nastepujaco:

SELECT * FROM customer

WHERE tblusername ="' OR 1=1-- AND tblpassword ="'



Poniewaz 1 = 1 jest zawsze prawdg, zapytanie jest wykonywane pomyslinie. Podwdjne mysiniki (- -) sg
uzywane w SQL do oznaczania komentarza. Czy istniejg inne sztuczki hakowania bazy danych? Przyjrzyj
sie kilku innym rzeczom, ktére atakujgcy mégt wprowadzi¢, gdy zostat poproszony o nazwe
uzytkownika i hasto:

Please enter username: ' OR 1=1--

Please enter password: ' OR 1=1—

W takim przypadku polecenie SQL wyglada nastepujaco:
SELECT * FROM customer

WHERE tblusername ="' OR 1=1-- AND tblpassword ="' OR 1=1- -

Zamiast poréwnywania wartosci przez polecenie SQL, uzytkownik wprowadza wartosci w tabeli
klienta, porownuje cudzystéw z innym cudzystowem, co oczywiscie zwraca prawdziwy warunek. W
zwigzku z tym zwracane sg wszystkie wiersze. Zaskakujgce jest, ze wiele systeméw podtgczonych do
Internetu ma te luke. Nie nalezy testowal tej luki, prébujac wstrzykngé kod SQL na stronach
internetowych, poniewaz ten atak jest uwazany za inwazyjny i podlega karze karnej. Nalezy jednak
testowacd wszystkie aplikacje internetowe, gdy wykonuje sie test bezpieczenstwa i jest sie do tego
upowaznionym na pismie. Podstawowe testy powinny obejmowac:

* Czy mozna wprowadzac tekst zawierajacy znaki interpunkcyjne dowolnego rodzaju

e Czy mozna wprowadzac¢ pojedynczy cudzystdw, po ktérym nastepujg stowa kluczowe SQL, takie jak
WHERE, SELECT, INSERT, UNION itd.

e Czy podczas préby wstrzykniecia instrukcji SQL pojawia sie jaki$ btad bazy danych (co oznacza, ze
wstrzykniecie kodu SQL jest mozliwe)

Czasami aplikacja internetowa nie daje testerowi Zzadnej wskazéwki, ze instrukcja SQL zostata
uruchomiona. OWASP nazywa to ,Slepym wstrzyknieciem SQL”, ktére ma wtasny zestaw testéw
wymaganych do wykrycia. Atakujgcy moze wstrzykngé polecenie waitfor delay '00:00:10'- do MSSQL.
Jesli polecenie SQL zostanie pomysinie przetworzone, serwer otrzyma polecenie, aby odczekat 10
sekund przed udzieleniem odpowiedzi. Jesli sie nie powiedzie, serwer odpowie bez opdznienia. Tego i
innych sztuczek mozna uzy¢ do wykrycia $lepego wstrzykniecia SQL.

BAJTY BEZPIECZENSTWA

Kiedy studenci aplikujg na studia podyplomowe, oczekiwanie na list akceptacyjny moze by¢ bolesne,
ale haker zaoferowat im sposdéb na szybkie uzyskanie odpowiedzi. Haker uzyskat dostep do
wewnetrznych rejestrow przyje¢ na Harvard, Stanford, MIT i inne czotowe szkoty biznesu,
wykorzystujgc luki odkryte w aplikacji internetowej o nazwie ApplyYourself. Nastepnie haker
opublikowat wskazéwki dotyczgce hakowania na forum internetowym Business Week. Aby dowiedzie¢
sie wiecej, odwiedZ strone www.thecrimson.com/article/2005/3/3/hacker-tips-off-b-school-
applicants-tipped/. Kandydaci, niezaleznie od ich przesztosci hakerskiej, mogli teraz dowiedzie¢ sie, czy
zostali przyjeci. Harvard Business School zidentyfikowata 119 kandydatéw, ktérzy zhakowali system i
oswiadczyta, ze odrzuci ich przyjecia z powodu naruszenia zasad etyki. Niektérzy ludzie uwazali, ze
problemem byt brak zabezpieczed na serwerze internetowym ApplyYourself, co pozwalato
atakujgcemu po prostu zmodyfikowa¢ wyswietlany adres URL serwera internetowego. Ztapani
kandydaci uzywali swoich nazw logowania i zmieniali tylko adres URL po potgczeniu z serwerem
internetowym. Nie préobowali ukrywaé swoich sladéw ani zgadywac haset. Czy to, co robili, byto



nieetyczne? Na to pytanie moze by¢ trudno odpowiedzie¢, ale Harvard nie miat problemu z robieniem
wiasnie tego. Chociaz incydent ten miat miejsce lata temu, nadal jest to dobra lekcja na temat stabego
bezpieczenstwa witryny i konsekwencji hakowania.

Obstuga btedow

Aplikacje internetowa mozna skonfigurowa¢ lub napisa¢ tak, aby obstugiwata btedy na wiele
sposobéw. Na przyktad, gdy aplikacja wymaga rozwigzania problemu, programisci mogg wiaczyé
debugowanie, ktére zapewnia bogate informacje rejestrowania pomocne w diagnozowaniu
problemoéw. Czasami, po rozwigzaniu problemu, tryb debugowania moze pozosta¢ wiaczony, co
stanowi cenne zrédto informacji dla atakujgcych. Programisci powinni zminimalizowac ilo$¢ informaciji
udostepnianych uzytkownikom, gdy aplikacja napotka btagd. W optymalnych warunkach, w takich
przypadkach btedéw uzytkownikom nie powinny by¢ wyswietlane zadne informacje lub tylko ogdlny
komunikat.

Testowanie kryptografii

Kryptografia moze byé oniesmielajgca dla poczatkujgcych testeréw bezpieczenstwa. Pamietaj, ze nie
musisz rozumiec faktoryzacji liczb catkowitych i funkcji logarytmu dyskretnego, aby znalez¢ wady w
implementacji kryptografii. Wiele probleméw w kryptografii wynika z prostych probleméw: ztych
generatoréw liczb losowych; znanej stabej metody szyfrowania; algorytmu szyfrowania ze znanymi
wadami, ktére umozliwiajg jego ztamanie; aplikacji, ktéra w rzeczywistosci nie wymusza korzystania z
bezpiecznych kanatéw; lub certyfikatu podpisanego samodzielnie zamiast zakupionego certyfikatu.
Aby odkry¢ wady w rzeczywistych algorytmach, moze by¢ konieczne dodanie cztonka zespotu, ktéry
ma doswiadczenie w analizowaniu procedur kryptograficznych. Czesto, gdy programisci decydujg sie
na stworzenie wtfasnych schematéw kryptograficznych zamiast korzystania ze wspdlnych ram
kryptograficznych, doswiadczony tester moze znalez¢ sposéb, aby je obalic.

Testowanie logiki biznesowej

Logika biznesowa odnosi sie do procedury, ktérg uzytkownik ma wykonac¢ w aplikacji, aby osiggna¢ cel.
Na przyktad przed wykonaniem przelewu bankowego uzytkownik musi najpierw spetni¢ wymodg
posiadania co najmniej takiej kwoty pieniedzy na koncie przelewu. Jesli uzytkownik nie ma
wystarczajgcych srodkéw, przelew powinien zosta¢ wstrzymany. Testowanie logiki biznesowej polega
na wykorzystaniu kreatywnych sposobdw na ominiecie tego typu kontroli. Czy mozesz w jaki$ sposdb
oszuka¢ aplikacje, aby pomyslata, ze masz 1 000 000 USD na swoim koncie, gdy masz tylko 100 USD?
Jakie moze to mie¢ implikacje dla banku, ktéry autoryzuje transakcje przelewem bankowym na kwote
1 000 000 USD z konta o wartosci 100 USD? Tego typu wady mogg narazi¢ firme na problemy prawne,
finansowe i reputacyjne i powinny by¢ punktem skupienia podczas testowania aplikacji.

Testowanie po stronie klienta

Problemy po stronie klienta wynikajg z wykonywania kodu na komputerze uzytkownika, zazwyczaj w
przeglagdarce internetowej. Czesto, gdy programisci nie chcg, aby pole zostato zmienione, uzywaja
JavaScript po stronie klienta, aby je wytgczyé. Zwykty uzytkownik nie moze edytowac tego pola, ale
atakujgcy lub tester moze uzy¢ przechwytujgcego serwera proxy, aby manipulowac¢ nim w trakcie
przesytania. Kontrole po stronie klienta sg niewystarczajgce same w sobie i powinny by¢ sparowane z
kontrolkami po stronie serwera, ktérych nie mozna oming¢. Oto kilka innych kluczowych pytan, ktore
nalezy zada¢ podczas testu po stronie klienta: Czy aplikacja przechowuje poufne informacje na
komputerze klienta w sposéb niezabezpieczony? Czy aplikacja zezwala na przekierowanie przegladarki
klienta, jesli serwer otrzyma specjalnie spreparowane zgdanie?



Aktywnos¢ 10-5: Badanie luk w zabezpieczeniach SQL Injection i praktyczne testy SQL Injection za
pomocyg WebGoat

Czas trwania: 30 minut

Cel: Rozpoznanie wielu platform, ktére majg luki w zabezpieczeniach SQL Injection, i przeprowadzenie
testu SQL Injection za pomocg WebGoat.

Opis: Po ustaleniu, ze aplikacja internetowa uzywa serwera bazy danych zaplecza do przechowywania
danych, tester bezpieczenstwa powinien sprobowaé przetestowac aplikacje internetowa pod katem
luk w zabezpieczeniach SQL Injection. W tej aktywnosci odwiedzasz witryne Common Vulnerabilities
and Exposures (CVE), aby zidentyfikowac¢ znane luki w zabezpieczeniach.

1. W razie potrzeby uruchom przegladarke internetows i przejdz do https://cve.mitre.org.
2. Na stronie gtdwnej CVE kliknij tgcze wyszukiwania CVE na pasku nawigacyjnym.

3. Na stronie wyszukiwania CVE List wpisz SQL injection w polu tekstowym i kliknij Submit. Ile wpisow
CVE jest wymienionych? 4. Przewin liste luk i kandydatéw, czytajac opisy kazdego wpisu na pierwszej
stronie. Na koncu listy kliknij przycisk Wstecz w przeglagdarce, wpisz SQL injection phpbb w polu
tekstowym, a nastepnie kliknij Przeslij. lle wpiséw jest wymienionych? Mimo ze wymienione CVE s3
dos¢ stare, wiele witryn moze by¢ nadal podatnych na ataki phpBB.

5. Gdy atakujacy odkryje luke, tak jak zrobites to w tej aktywnosci, nastepnym krokiem jest préba
znalezienia firm korzystajgcych z oprogramowania. Aby znalez¢ te informacje, mozesz uzyé
wyszukiwarki. Na przyktad, historycznie witryny korzystajace z oprogramowania phpBB dodajg przypis
do stron gtéwnych z informacja ,,Obstugiwane przez phpBB”. Przejdz do swojej ulubionej wyszukiwarki
i wyszukaj ,,obstugiwane przez phpbb.” (wraz ze znakami cudzystowu). lle witryn jest wymienionych w
wynikach wyszukiwania? Czy uwazasz, ze wiekszos¢ witryn naprawita odkrytg przez Ciebie luke?

6. Odwiedzanie tych witryn nie jest zalecane. Poniewaz hakerzy stosujg ten sam proces, aby znalez¢
podatne witryny do zhakowania, prawdopodobnie niektére z tych witryn zawierajg ztosliwy kod
zaprojektowany w celu zainfekowania systemu. Jakie sg konsekwencje bezpieczeristwa zwigzane z
wymienianiem typu oprogramowania, ktérego uzywasz na stronie internetowej?

7. Zamknij przegladarke internetowa.

8. Przejdz do instalacji Kali Linux i zaloguj sie do WebGoat. Aby zdoby¢ praktyczne doswiadczenie w
wstrzykiwaniu kodu SQL, wykonaj ¢wiczenie Wstrzykiwanie kodu SQL (wprowadzenie). Jesli czas na to
pozwoli, wykonaj réwniez zaawansowane ¢wiczenia wstrzykiwania kodu SQL i ¢wiczenia tagodzace.

Jak dowiedziates sie w tej aktywnosci, niektdre witryny uzywajg phpBB. Po odkryciu luki atakujacy
szukajg jak najwiekszej liczby celéw do ataku. Jak widaé, powiadomienie klientdw o odkryciu luki jest
kluczowe — im szybciej, tym lepiej

NARZEDZIA DLA ATAKUJACYCH W SIECI | TESTEROW BEZPIECZENSTWA

Po odkryciu luk w zabezpieczeniach aplikacji internetowej lub platformy systemu operacyjnego
testerzy bezpieczenstwa lub atakujacy szukajg narzedzi, ktére umozliwig im przetestowanie lub
zaatakowanie systemu. Na przyktad, jesli dowiesz sie o lukach w zabezpieczeniach CGl, nastepnym
krokiem jest sprawdzenie, czy jakie$ systemy uzywajg CGl. Jak widziates w poprzedniej sekcji, wszystkie
platformy i komponenty aplikacji internetowych majg luki w zabezpieczeniach. Niezaleznie od tego,
ktora platforma jest uzywana do opracowywania aplikacji internetowej, prawdopodobnie ma ona luke
w zabezpieczeniach, ktdrg atakujgcy moga wykorzystac, aby wtamac sie do systemu.



Narzedzia internetowe

Widziates juz, ze wiekszo$¢ narzedzi do przeprowadzania testow bezpieczeristwa lub atakowania sieci
mozna znalez¢ w Internecie i zazwyczaj sy one bezptatne. Kali Linux jest wyposazony w bezptatne
narzedzia do hakowania aplikacji internetowych, ktére mozna znalez¢ w menu Kali Web Application
Analysis. Mozesz zainstalowa¢ nowe narzedzia za pomocg polecenia apt-get install packagename.
Jednak inne narzedzia mogg by¢ bardziej odpowiednie do okreslonego zadania. Ponizsze sekcje
obejmuja niektdére popularne narzedzia do hakowania aplikacji internetowych. Witryny internetowe,
na ktérych mozna znalezé inne narzedzia do testowania aplikacji internetowych, to
www.owasp.org/index.php/Appendix_A:_Testing_Tools i https://packetstormsecurity.org. Jako tester
bezpieczenstwa powinienes odwiedzic te witryny przed testem, aby sledzi¢ wszelkie nowe narzedzia i
przegladac dostepne exploity. Exploity opublikowane na stronie internetowej Packet Storm i stronie
internetowej Exploit Database (www.exploit-db.com/) sg czesto dodawane do wtyczek Metasploit.

Whbudowane narzedzia programistyczne Firefox i Chrome

Firefox i Chrome sg wyposazone w podobny zestaw narzedzi programistycznych, ktére sg rowniez
przydatne dla testera bezpieczenstwa aplikacji. Narzedzia te umozliwiajg atakujgcemu przegladanie
parametréw w zgdaniach, badanie plikdw cookie, a nawet manipulowanie zgdaniami i ponowne ich
wysytanie. Dostep do tych narzedzi moina uzyska¢ za posrednictwem menu Ustawienia w
przeglagdarkach Firefox i Chrome.

Burp Suite i Zed Attack Proxy

Burp Suite jest zawarty w Kali Linux i oferuje testerowi szereg funkcji do testowania aplikacji
internetowych i ustug internetowych. Umozliwia przechwytywanie ruchu miedzy przegladarka
internetowa a serwerem, dzieki czemu mozna sprawdzaé i manipulowac zgdaniami przed wystaniem
ich do serwera. Burp Suite moze réwniez indeksowaé, skanowad i stosowac brutalng site w aplikacjach.
W rzeczywistosci ma wiele podobienstw do Zed Attack Proxy, z ktérymi powinienes$ by¢ zaznajomiony.
Burp Suite Pro i Zed Attack Proxy mozna czesto uzywac zamiennie. Rysunek 10-14 przedstawia
funkcjonalnos¢ przechwytywania proxy Burp Suite, ktéra umozliwia testerowi bezpieczenstwa
sprawdzanie szczegétéw zadan i odpowiedzi. Lewa strona rysunku 10-14 przedstawia wbudowang
przegladarke Burp Suite uzywang do nawigacji do witryny cbc.ca. Prawa strona rysunku przedstawia
probe nawigacji przechwytywang przez proxy Burp Suite. Burp Suite Community Edition to darmowa
wersja, ktdra jest wstepnie zainstalowana w Kali Linux.

Wapiti

Wapiti to skaner luk w zabezpieczeniach aplikacji internetowych, ktéry wykorzystuje podejscie czarnej
skrzynki, co oznacza, ze nie sprawdza kodu. Zamiast tego sprawdza witryne, wyszukujgc z zewnatrz
sposoby wykorzystania luk XSS, SQL, PHP, JSP i obstugi plikow. Chociaz Wapiti moze wykrywad typowe
formularze, ktére umozliwiajg przesytanie lub wstrzykiwanie polecen, uzywa ,fuzzingu” — préby
wstrzykiwania danych do wszystkiego, co je zaakceptuje. W ten sposéb mozna odkry¢ nawet nowe luki
w zabezpieczeniach. Inne skanery wyszukujg tylko znane sygnatury luk w zabezpieczeniach. Mozesz
zainstalowac Wapiti w systemie Kali Linux, uzywajgc polecenia sudo apt-get install wapiti.

PODSUMOWANIE MODUtU

e Aplikacje internetowe mozna tworzy¢ na wielu platformach. Strony internetowe HTML mogg
zawierac formularze, ASP.NET, CGl i jezyki skryptowe, takie jak VBScript i JavaScript. Nalezy jednak
pamietac, ze jezyki skryptowe stanowia ponad potowe atakdw na serwery internetowe.



¢ Wiele statycznych stron internetowych zostato zastgpionych dynamicznymi stronami internetowymi,
ktore sg tworzone w locie, gdy uzytkownik wywotuje strone. Dynamiczne strony internetowe mozna
tworzy¢ przy uzyciu réznych technik, w tym CGl, ASP.NET, ASP, PHP, ColdFusion i JavaScript.

e Formularze internetowe umozliwiajg programistom tworzenie stron internetowych, z ktérymi
odwiedzajacy mogg wchodzi¢ w interakcje. Nalezy jednak zachowaé ostroznos¢, aby upewnic sie, ze
pola formularza nie mogg zosta¢ zmanipulowane przez atakujgcych.

e Aplikacje internetowe wykorzystujg rézne technologie do tgczenia sie z bazami danych, takie jak
ODBC, OLE DB i ADO. Technologie te tworzg interfejs front-end, umozliwiajgc aplikacji internetowe;j
taczenie sie z bazg danych back-end.

* Mozesz zainstalowad IIS, aby przetestowad swoje strony internetowe w systemie Windows.

e Luki w zabezpieczeniach aplikacji internetowych mogg mie¢ szkodliwe konsekwencje dla firmy.
Atakujacy moze by¢ w stanie zniszczy¢ witryne firmy, zniszczy¢ krytyczng baze danych, uzyskaé dostep
do kont uzytkownikéw, a nawet uzyskaé dostep do konta administratora lub dostepu root do innych
serwerdw aplikacji w sieci.

e Podczas przeprowadzania testow bezpieczenstwa aplikacji internetowych okresl, czy uzyto
dynamicznych stron internetowych, czy aplikacja internetowa tgczy sie z bazg danych zaplecza, czy do
uwierzytelniania uzytkownikéw uzyto osobnego serwera i jaka platforma zostata uzyta do opracowania
aplikacji internetowe;j.

e Aplikacje internetowe, ktdre wchodzg w interakcje z bazami danych, mogg by¢ podatne na ataki typu
SQL injection.

e Dostepnych jest wiele narzedzi do testowania luk w zabezpieczeniach aplikacji internetowych (i
atakowania serwerdw internetowych), takich jak Burp Suite i Wapiti. Ponadto OWASP oferuje
oprogramowanie typu open source, ktére pomaga specjalistom ds. bezpieczerstwa dowiedzie¢ sie
wiecej o lukach w zabezpieczeniach aplikacji internetowych.



