PRZEGLAD HACKOWANIA ETYCZNEGO

Termin ,etyczny haker” moze wydawac sie oksymoronem — jak etyczny kieszonkowiec lub etyczny
defraudant. W tym module dowiesz sie, ze etyczni hakerzy sg zatrudniani lub kontraktowani przez
firmy, aby robié to, co robig nielegalni hakerzy: wtamywad sie. Dlaczego? Firmy muszg wiedzie¢, ktére
czesci ich infrastruktury bezpieczenistwa sg podatne na ataki. Aby chronic sie¢ firmy, wielu specjalistéw
ds. bezpieczenstwa zdaje sobie sprawe, ze wiedza o tym, jakich narzedzi uzywajg cyberprzestepcy i jak
myslg, pomaga lepiej chroni¢ (wzmacniac¢) bezpieczerstwo sieci. Pamietaj o starym przystowiu: jestes$
tak bezpieczny, jak twoje najstabsze ogniwo. Cyberprzestepcy poswiecajg duzo czasu i energii, prébujac
znalez¢ stabe ogniwa. Ten kurs dostarcza narzedzi potrzebnych do ochrony sieci i dzieli sie niektérymi
podejsciami, ktérych etyczny haker — zwany réwniez ,testerem bezpieczeristwa” lub ,testerem
penetracji” — moze uzyé, aby odkry¢ luki w zabezpieczeniach sieci. Kurs ten w zadnym wypadku nie
jest ostatecznym studium hakowania etycznego. Zamiast tego daje Ci przeglad roli testera
bezpieczenstwa i zawiera dziatania, ktdre pomoga Ci rozwing¢ umiejetnosci potrzebne do ochrony sieci
przed atakami. Ten kurs pomaga Ci zrozumie¢, jak chronié sie¢, gdy odkryjesz metody, ktérych uzywaja
zli aktorzy (hakerzy) lub dobrzy aktorzy (etyczni hakerzy, znani rdwniez jako hakerzy white hat), aby
wtamac sie do sieci. Pomaga Ci rowniez wybra¢ najbardziej odpowiednie narzedzia, aby utatwi¢ Ci
prace. Jako specjalista ds. bezpieczefstwa musisz zrozumie¢, jakie prawa moga mie¢ na Ciebie wptyw
podczas wykonywania Twojej pracy jako testera bezpieczenstwa, zwtaszcza jesli uzywasz metod
testowania opisanych w tym kursie. Inny temat poruszony w tekscie, zrozumienie znaczenia posiadania
umowy kontraktowe] z klientem przed wykonaniem jakichkolwiek aspektéw testu bezpieczeristwa,
moze pomac Ci unikng¢ tamania prawa.

WPROWADZENIE DO HACKINGU ETYCZNEGO

Firmy czasami zatrudniajg hakeréw etycznych do przeprowadzania testéw penetracyjnych. W tescie
penetracyjnym haker etyczny prébuje wtamad sie do sieci lub aplikacji firmy, aby znalez¢ stabe punkty.
W ocenie podatnosci tester prébuje wymieni¢ wszystkie luki znalezione w aplikacji lub systemie. Czesto
ocena podatnosci jest przeprowadzana najpierw w celu zidentyfikowania celdw testéw
penetracyjnych. W tescie bezpieczenstwa testerzy robig wiecej niz tylko probujg wtamac sie; analizujg
rowniez polityke i procedury bezpieczenstwa firmy oraz zgtaszajg wszelkie luki kierownictwu. Innymi
stowy, testowanie bezpieczeristwa przenosi testowanie penetracyjne na wyzszy poziom. Jak stwierdza
Peter Herzog w podreczniku Open Source Security Testing Methodology Manual, ,[Testowanie
bezpieczenstwa] opiera sie na pofaczeniu kreatywnosci, rozbudowy [baz] wiedzy na temat najlepszych
praktyk, kwestii prawnych i przepiséw branzowych klienta, a takze znanych zagrozen i szerokosci
obecnosci bezpieczenstwa organizacji docelowej (lub punktu ryzyka)”. To tylko niektore z kwestii, ktore
muszg zbadaé testerzy bezpieczeristwa. W ten sposdb ostrzegajg firmy o obszarach, ktdére nalezy
monitorowac lub zabezpieczyé. Jako tester bezpieczenstwa nie mozesz sprawié, aby sie¢ byfa
nieprzenikniona. Jedynym sposobem, aby to zrobi¢ z pewnoscia, jest odtgczenie kabla sieciowego.
Kiedy odkryjesz luki w zabezpieczeniach (,dziury”) w sieci, mozesz je naprawi¢. Ten proces moze
obejmowaé zadania takie jak aktualizacja systemu operacyjnego (OS), eliminacja niepotrzebnych
aplikacji lub ustug lub instalacja najnowszej poprawki zabezpieczern dostawcy. Jesli Twoja praca to
tester penetracyjny, po prostu zgtaszasz swoje ustalenia firmie. To firma podejmuje ostateczng
decyzje, jak wykorzysta¢ dostarczone przez Ciebie informacje. Jednak jako tester bezpieczenstwa
mozesz by¢ réwniez zobowigzany do oferowania rozwigzan w celu zabezpieczenia lub ochrony sieci.
Moduty w tym kursie zostaty napisane z zatozeniem, ze pracujesz nad tym, aby zosta¢ profesjonalistg
ds. bezpieczenstwa sieci odpowiedzialnym za ochrone sieci korporacyjnej, wiec nacisk ktadzie sie na
wykorzystanie umiejetnosci testera bezpieczenstwa w celu zabezpieczenia lub ochrony sieci. W tym
kursie dowiesz sie, jak znalez¢ luki w sieci i je naprawi¢. Zadaniem testera bezpieczenstwa jest



dokumentowanie wszystkich luk w zabezpieczeniach oraz zarzgdzanie alertami i personel technologii
informatycznych (IT) w obszarach, ktére wymagaja szczegdlnej uwagi.

Rola testerow bezpieczenstwa i penetracji

Haker uzyskuje dostep do systemu komputerowego lub sieci bez upowaznienia wtasciciela systemu. W
ten sposdb haker tamie prawo i moze trafi¢ do wiezienia. Osoby wtamujace sie do systemoéw w celu
kradziezy lub zniszczenia danych sg czesto okreslane mianem crackeréw; hakerzy moga chcieé jedynie
udowodnié, jak podatny jest system, uzyskujgc dostep do komputera lub sieci bez niszczenia danych.
Na potrzeby tego kursu nie rozréznia sie termindw ,hakerzy” i ,crackerzy”. Departament
Sprawiedliwosci Stanéw Zjednoczonych okresla kazdy nielegalny dostep do systeméw komputerowych
lub sieciowych jako ,,hakowanie”, a ten kurs podgza za tym okresleniem. Etyczny haker to osoba, ktéra
wykonuje wiekszo$¢ tych samych czynnosci, co haker, ale za zgoda wiasciciela lub firmy. To
rozréznienie jest wazne i moze oznacza¢ rdznice miedzy oskarzeniem o przestepstwo a
nieoskarzeniem. Etyczni hakerzy sg zazwyczaj zatrudniani do przeprowadzania testow penetracyjnych
lub testéw bezpieczenstwa. Firmy zdajg sobie sprawe, ze intruzi mogg préobowac uzyskac dostep do
zasobow sieciowych i sg sktonne zaptaci¢ komus, kto jako pierwszy odkryje te luki. Firmy wolg zaptaci¢
,dobremu hakerowi”, aby odkryt problemy w biezgcej konfiguracji sieci, niz pozwoli¢ ,,ztemu hakerowi”
odkry¢ te luki. Zli hakerzy spedzaja wiele godzin na skanowaniu systemdw przez Internet, szukajac luk
lub podatnych systemow. Niektdrzy hakerzy to utalentowani eksperci komputerowi, ale inni to mtodzi,
niedoswiadczeni ludzie, ktérych doswiadczeni hakerzy nazywaja , script kiddies” lub ,packet monkeys”.
Te pejoratywne okreslenia odnoszg sie do oséb, ktdre kopiujg kod lub uzywajg narzedzi stworzonych
przez doswiadczonych programistéw, nie rozumiejgc, jak one dziatajg. Wielu doswiadczonych testeréw
penetracyjnych potrafi pisa¢ programy lub skrypty w Pythonie, Ruby, Perlu lub C, aby przeprowadzac
ataki. (Skrypt to zestaw instrukcji, ktéry jest uruchamiany sekwencyjnie, aby wykonywac¢ zadania w
systemie komputerowym). Masz szanse napisa¢ skrypt w jednym z tych jezykéw w pdzniejszym
module. Osoba, ktéra witamuje sie do systemdéw komputerowych z powoddw politycznych lub
spotecznych, nazywana jest hacktivista. Przez kilka lat grupa hacktivistéw znana jako Anonymous siata
spustoszenie w systemach komputerowych rzadu federalnego, a takze w sektorze prywatnym. Grupa
grozita kiedys ujawnieniem nazwisk cztonkéw Ku Klux Klanu (KKK) po zhakowaniu konta organizacji na
Twitterze. Ten rodzaj hakowania nazywa sie , haktywizmem”. Panstwa narodowe obecnie czesciej i
bardziej wyrafinowanie angazujg sie w cyberataki hakerskie. Stynny atak na faicuch dostaw
SolarWinds, ktéry narazit na szwank agencje rzadowe, a nawet firmy zajmujgce sie
cyberbezpieczeristwem, byt cyberatakiem przeprowadzonym przez Rosje. Wyszukiwanie w Internecie
na stronach rekrutacyjnych dla pracownikéw IT hasta , tester penetracyjny” daje setki ogtoszen o prace,
wiele z nich pochodzi od firm z listy Fortune 500 poszukujgcych doswiadczonych kandydatéw. Typowe
ogtoszenie moze zawierac nastepujgce wymagania:

* Przeprowadzanie oceny podatnosci, atakéw i penetracji w $rodowiskach internetowych,
intranetowych i bezprzewodowych.

* Przeprowadzanie wykrywania i skanowania otwartych portéw i ustug.

e Stosowanie odpowiednich exploitow w celu uzyskania dostepu i rozszerzenia dostepu w razie
potrzeby.

e Udziat w dziataniach obejmujgcych testowanie penetracyjne aplikacji i przeglad kodu zrédtowego
aplikacji.

e Wspotpracowanie z klientem w razie potrzeby w trakcie trwania wspétpracy. ® Sporzadzaj raporty
dokumentujgce odkrycia dokonane w trakcie realizacji zlecenia.



e Omoéwienie z klientem po zakonczeniu kazdego zlecenia.
¢ Uczestnicz w badaniach i przedstawiaj zalecenia dotyczace ciggtego doskonalenia.
e Uczestnicz w dzieleniu sie wiedza.

¢ Wykaz sie dobrg znajomoscig obowigzujgcych przepisdow cybernetycznych obowigzujgcych w kraju,
stanie i miescie.

Testerzy penetracyjni i testerzy bezpieczenstwa zazwyczaj majg laptopy skonfigurowane z wieloma
systemami operacyjnymi i narzedziami hakerskimi. Ten kurs wykorzystuje systemy Windows, Kali Linux
i inne narzedzia Linux potrzebne do przeprowadzania rzeczywistych atakdw na aplikacje sieciowe i
internetowe. Nauka instalowania systemu operacyjnego nie jest omowiona, ale mozesz tatwo znalez¢
zasoby na ten temat. Najnowsze wersje Kali Linux mozna znalez¢ na stronie www.kali.org. Procedura
instalowania narzedzi bezpieczenstwa rdzni sie w zaleznosci od narzedzia i systemu operacyjnego.

Okreslanie zapotrzebowania korporacji na specjalistow ds. bezpieczenstwa IT
Czas trwania: 10 minut
Cel: Zbadanie korporacji, ktore chcg zatrudni¢ specjalistow ds. bezpieczenstwa IT.

Opis: Wiele firm chetnie zatrudnia lub zawiera umowy z testerami bezpieczenstwa dla swoich sieci
korporacyjnych. W tej aktywnosci przeszukujesz Internet w poszukiwaniu ofert pracy, uzywajac stéw
kluczowych ,bezpieczenstwo IT” i czytasz opisy stanowisk, aby okresli¢ umiejetnosci informatyczne
(oraz wszelkie umiejetnosci pozainformatyczne), jakie wiekszos¢ firm oczekuje od kandydatéw.

1. Uruchom przegladarke internetows i przejdz do indeed.com.

2. W polu wyszukiwania Co wpisz Bezpieczeristwo IT. W polu wyszukiwania Gdzie wpisz nazwe duzego
miasta w poblizu, a nastepnie nacisnij Enter.

3. Zanotuj liczbe ofert pracy. Wybierz od trzech do pieciu ofert pracy i przeczytaj opis stanowiska w
kazdej z nich.

4. Po zakonczeniu wyjdzZ z przegladarki internetowe].
SECURITY BYTES

Pilne potrzeby organizacji w zakresie cyberbezpieczenstwa doprowadzity do niedoboru
wykwalifikowanych specjalistow ds. bezpieczernstwa. W odpowiedzi firma o nazwie Synack opracowata
model ,crowdsourcingu”, aby swiadczy¢ ustugi etycznego hakowania. Synack stworzyt platforme
oprogramowania, ktdéra oferuje firmom zautomatyzowane sposoby wykrywania Iluk w
zabezpieczeniach; nastepnie przekazuje te luki testerom penetracyjnym — zasadniczo etycznym
hakerom, ktérzy wykorzystujg swoje umiejetnosci w dobrym celu. Ci etyczni hakerzy to freelancerzy
zatrudniani online na zasadzie praca po pracy. Jesli zdecydujesz sie zostaé etycznym hakerem,
znajdziesz wiele mozliwosci zatrudnienia i bedziesz cieszy¢ sie dtugoterminowym bezpieczeristwem

pracy.
Metodyki testow penetracyjnych
Etyczni hakerzy, ktérzy wykonuja testy penetracyjne, korzystajg z jednego z tych modeli:

e Model biatej skrzynki



* Model czarnej skrzynki
e Model szarej skrzynki

W modelu biatej skrzynki testerowi mowi sie, jakiej topologii sieci i technologii uzywa firma, i otrzymuje
pozwolenie na przeprowadzenie wywiadu z personelem IT i pracownikami firmy. Na przyktad firma
moze wydrukowaé schemat sieci pokazujgcy wszystkie routery, przetgczniki, zapory sieciowe i systemy
wykrywania wtaman firmy lub przekazac testerowi plan pietra szczegétowo opisujacy lokalizacje
systemow komputerowych i systemow operacyjnych dziatajgcych w tych systemach. Te informacje
utatwiajg prace testera penetracyjnego niz w przypadku korzystania z modelu czarnej skrzynki. W
modelu czarnej skrzynki kierownictwo nie ujawnia pracownikom, ze przeprowadzane s testy
penetracyjne, ani nie przekazuje testerowi zadnych diagramoéw ani nie opisuje, jakich technologii
uzywa firma. Ten model naktada na testera obowigzek znalezienia tych informacji za pomocg technik,
ktérych uczysz sie w trakcie tego kursu. Ten model pomaga réwniez kierownictwu sprawdzié, czy
personel ds. bezpieczerstwa firmy moze wykry¢ atak.

Model szarego pola jest hybryda modelu biatego i czarnego pola. W tym modelu firma przekazuje
testerowi tylko czesciowe informacje. Na przyktad tester moze uzyskaé informacje o tym, ktore
systemy operacyjne sg uzywane, ale nie otrzymac zadnych schematéw sieciowych.

SECURITY BYTES

Szpitale czesto sprawdzajg procedury przyje¢ wykonywane przez personel medyczny, proszac
stazystow i pielegniarki o podawanie sie za ,potencjalnych pacjentéw”. W jednym szpitalu
psychiatrycznym personelowi przyjmujgcemu z géry powiedziano, ze niektérzy ludzie zgtaszajacy sie
jako pacjenci beda w rzeczywistosci lekarzami lub pielegniarkami. Co zaskakujace, liczba pacjentéw
przyjetych w tym miesigcu byta niezwykle niska, mimo ze zaden z pacjentéw nie byt stazystg ani
pielegniarkag, co wskazuje, Zze personel przyjmujagcy zmienit swoje zachowanie z powodu
wczesniejszego powiadomienia. W tym samym duchu, jesli firma wie, ze jest monitorowana w celu
oceny bezpieczenstwa swoich systeméw, pracownicy mogg zachowywaé sie bardziej czujnie i
przestrzegadistniejgcych procedur. Wiele firm nie chce tego fatszywego poczucia bezpieczenstwa; chca
zobaczy¢, jak personel dziata bez wczesniejszego ostrzezenia, ze ktos moze prébowac zaatakowad ich
sied.

Programy certyfikacji dla personelu ds. bezpieczenstwa sieci

Jak wiekszo$¢ specjalistow IT wie, certyfikacja zawodowa jest dostepna w niemal kazdym obszarze
bezpieczenstwa sieci. Ponizsze sekcje obejmuja kilka stosownych certyfikacji. Niezaleznie od tego, czy
jestes specjalistg ds. bezpieczenstwa, programistg komputerowym, administratorem baz danych czy
specjalistg ds. sieci, organizacje zawodowe oferujg wystarczajgcg liczbe certyfikatow i egzamindw, aby
zapewnic Ci zajecie na reszte kariery. Powinienes juz uzyskac co najmniej certyfikat CompTIA Security+
lub mie¢ réwnowazng wiedze, ktéra zaktada kompetencje sieciowe na poziomie wiedzy CompTIA
Network+, co jest warunkiem wstepnym do uzyskania certyfikatu Security+. Aby uzyska¢ wiecej
informacji, odwiedz strone internetowg CompTIA (www.comptia.org).

CompTIA PenTest+

Certyfikat PenTest+ (www.comptia.org) to zaawansowana certyfikacja, ktora potwierdza, ze pomysinie
zdani kandydaci majg wiedze i umiejetnosci wymagane do planowania i okreslania zakresu oceny,
rozumienia wymogoéw prawnych i zgodnosci, przeprowadzania skanowania podatnosci i testéw
penetracyjnych, analizowania danych oraz skutecznego raportowania i komunikowania wynikéw.
Nastepujgce obszary (obszary tematyczne) sg objete egzaminem certyfikacyjnym:



* Planowanie i zakres

e Gromadzenie informacji

¢ |[dentyfikacja luk

e Ataki i exploity

¢ Narzedzia do testéw penetracyjnych

¢ Raportowanie i komunikacja

Offensive Security Certified Professional

Offensive Security Certified Professional (OSCP; www.offensive-security.com) to zaawansowany
certyfikat, ktdry wymaga od studentéw wykazania sie umiejetnosciami praktycznymi, aby uzyskaé
certyfikaty. Obejmuje on exploity sieciowe i aplikacyjne oraz daje studentom doswiadczenie w
opracowywaniu podstawowych przepetnien bufora, pisaniu skryptéw do zbierania i manipulowania
danymi oraz prébowaniu exploitéw w podatnych systemach.

Certified Ethical Hacker

Miedzynarodowa Rada Konsultantéw ds. Handlu Elektronicznego (EC-Council) opracowata oznaczenie
certyfikacyjne o nazwie Certified Ethical Hacker (CEH; www.eccouncil.org). Obecnie egzamin CEH z
pytaniami wielokrotnego wyboru opiera sie na 22 obszarach, z ktérymi musi by¢ zaznajomiony tester.
Wymagania dotyczgce wiedzy zmieniajg sie okresowo, wiec jesli jestes zainteresowany przystgpieniem
do tego egzaminu, odwiedzZ strone internetowg EC-Council, aby uzyskaé¢ najnowsze informacje. 22
domeny sprawdzane w egzaminie CEH to:

e Etyka i kwestie prawne

e Footprinting

e Skanowanie

e Enumeracja

¢ Hakowanie systemow

e Trojany i tylne furtki

e Sniffery

e Odmowa ustugi

e Inzynieria spoteczna

® Przejmowanie sesji

¢ Hakowanie serweréw internetowych

e Luki w zabezpieczeniach aplikacji internetowych
¢ Techniki tamania haset oparte na sieci WWW

e Wstrzykiwanie jezyka zapytan strukturalnych (SQL)

e Hakowanie sieci bezprzewodowych



e Wirusy i robaki

® Bezpieczenstwo fizyczne

* Hakowanie Linuksa

e Systemy IDS, zapory sieciowe i honeypoty
e Przepetnienia bufora

¢ Kryptografia

e Metodyki testéw penetracyjnych

Jak wida¢, aby zdac ten egzamin, musisz zna¢ ogromng ilos¢ informacji. Chociaz do egzaminu potrzebna
jest ogdlna wiedza na temat tych 22 domen, w miejscu pracy najprawdopodobniej zostaniesz
przydzielony do zespotu, ktéry przeprowadza testy penetracyjne. Ten zespdt, nazywany w branzy
zespotem czerwonym, sktada sie z osdb o réznych umiejetnosciach, ktére wykonujg testy. Na przyktad
zespot czerwony moze obejmowac eksperta ds. programowania, ktéry moze wykonywac wstrzykniecia
SQL lub inne testy podatnosci programowania. W sktad zespotu moze réwniez wchodzi¢ ekspert ds.
sieci, ktory zna sie na podatnosciach portéw i podatnosciach IDS, routeréw lub zapér. Jest mato
prawdopodobne, aby jedna osoba wykonata wszystkie testy. Jednak zdanie egzaminu wymaga ogdlnej
wiedzy na temat wszystkich wymienionych domen.

Open Source Security Testing Methodology Manual Professional Security Tester

Certyfikat OSSTMM Professional Security Tester (OPST) jest przyznawany przez Institute for Security
and Open Methodologies (ISECOM; www.isecom.org), organizacje non-profit, ktéra zapewnia
szkolenia z zakresu bezpieczenstwa i programy certyfikacji dla profesjonalistow ds. bezpieczenstwa.
Certyfikacja OPST wykorzystuje Open Source Security Testing Methodology Manual (OSSTMM),
napisany przez Petera Herzoga, jako swojg znormalizowang metodologie. W trakcie kursu bedziesz
korzysta¢ z wielu jej metodologii. Poniewaz podrecznik jest okresowo aktualizowany, powiniene$
regularnie sprawdzac witryne ISECOM, aby pobrac¢ najnowszg wersje. Egzamin obejmuje niektére z
nastepujgcych tematéw:

e Zawodowy — zasady zaangazowania (okreslajgce Twoje zachowanie jako testera bezpieczeristwa)
* Enumeracja — typy pakietow internetowych, testowanie odmowy ustugi

* Oceny — badanie sieci, kontrole, wywiad konkurencyjny

e Zastosowanie — tamanie haset, srodki powstrzymujace

e Weryfikacja — rozwigzywanie problemow, testowanie bezpieczenstwa

Egzamin wymaga od testeréw odpowiedzi na pytania wielokrotnego wyboru i pomysinego
przeprowadzenia testow bezpieczenstwa w sieci atakujgcej. Ta praktyczna cze$¢ egzaminu zapewnia,
ze testerzy mogg zastosowac swojg wiedze w rzeczywistych warunkach.

Certified Information Systems Security Professional

Certyfikacja Certified Information Systems Security Professional (CISSP) dla specjalistéw ds.
bezpieczenstwa jest wydawana przez International Information Systems Security Certification
Consortium (ISC2; www.isc2.org). Mimo ze certyfikacja CISSP nie jest skierowana do technicznych
specjalistow ds. IT, stafa sie jednym ze standardéw dla wielu specjalistow ds. bezpieczenstwa. Egzamin
nie wymaga od testeréw posiadania wiedzy technicznej z zakresu IT; sprawdza umiejetnosci



menedzerskie zwigzane z bezpieczeristwem. Osoby CISSP zwykle bardziej interesujg sie politykami i
procedurami niz rzeczywistymi narzedziami do przeprowadzania testéw bezpieczerdstwa lub testéw
penetracyjnych, wiec nie potrzebujg umiejetnosci technicznych specjalistéw ds. IT. ISC2 wymaga od
0s6b przystepujacych do egzaminu piecioletniego doswiadczenia przed przystgpieniem do
pieciogodzinnego egzaminu, wiec nie spiesz sie z tg certyfikacjg, dopdki nie bedziesz w branzy przez
jakis czas. Egzamin obejmuje pytania z nastepujacych 10 dziedzin:

e Bezpieczenstwo i zarzadzanie ryzykiem

e Bezpieczenstwo aktywdow (ochrona bezpieczeristwa aktywow)

e Inzynieria bezpieczenstwa (inzynieria i zarzadzanie bezpieczenstwem)

e Komunikacja i bezpieczenstwo sieci (projektowanie i ochrona bezpieczenstwa sieci)
e Zarzgdzanie tozsamoscig i dostepem (kontrola dostepu i zarzagdzanie tozsamoscia)

e Ocena i testowanie bezpieczenstwa (projektowanie, wykonywanie i analizowanie testéw
bezpieczerstwa)

e Operacje bezpieczennstwa (podstawowe koncepcje, dochodzenia, zarzadzanie incydentami i
odzyskiwanie po awarii)

e Bezpieczenistwo rozwoju oprogramowania (rozumienie, stosowanie i egzekwowanie bezpieczenstwa
oprogramowania)

SANS Institute

SysAdmin, Audit, Network, Security (SANS) Institute (www.sans.org) oferuje szkolenia i certyfikaty
bezpieczenstwa IT za posrednictwem Global Information Assurance Certification (GIAC,
www.giac.org). Dwa powigzane certyfikaty w zakresie etycznego hakowania to GIAC Certified
Peneration Tester (GPEN) i GIAC Certified Web Application Tester (GWAPT). Oprécz uznawanego
certyfikatu, SANS oferuje kursy szkoleniowe za posrednictwem akredytowanego uniwersytetu, SANS
Technology Institute. Oprdocz programéw szkoleniowych i stopni naukowych, SANS bezpfatnie
rozpowszechnia dokumenty badawcze na temat bezpieczeristwa komputerdw i sieci na catym swiecie.
Jednym z najpopularniejszych dokumentow jest lista 25 najczestszych btedéw oprogramowania, ktéra
opisuje najczestsze ataki sieciowe i sugeruje sposoby korygowania luk w zabezpieczeniach. Ta lista
oferuje bogactwo informacji dla testerdw penetracyjnych lub specjalistéw ds. bezpieczenstwa, a Ty
zapoznaj sie z nig w Aktywnosci 1-2.

Aktywnos¢ 1-2: Badanie 25 najniebezpieczniejszych luk w oprogramowaniu
Czas trwania: 15 minut
Cel: Zbadanie listy SANS zawierajgcej najczestsze luki w zabezpieczeniach sieci.

Opis: Tak szybko, jak specjalisci ds. bezpieczenstwa IT prébujg korygowac luki w zabezpieczeniach sieci,
ktos tworzy nowe luki w zabezpieczeniach, a specjalisci ds. bezpieczenstwa sieci muszg by¢ na biezgco
z tymi lukami. W tej aktywnos$ci zbadasz niektdre biezgce luki w zabezpieczeniach wykorzystywane do
atakowania sieci. Nie martw sie — nie bedziesz musiat zapamietywac swoich odkry¢. Ta aktywnos¢ po
prostu wprowadza Cie do swiata bezpieczenstwa sieci.

1. Uruchom przegladarke internetowg i przejdz do www.sans.org.



2. W obszarze Zasoby kliknij tacze 25 najczestszych bteddéw programowania. (Poniewaz witryny
internetowe czesto sie zmieniajg, moze by¢ konieczne wyszukanie tego tacza.)

3. Przeczytaj zawartos$¢ listy 25 najczestszych btedéw. (Ten dokument czesto ulega zmianom, aby
odzwierciedli¢ wiele nowych exploitéw tworzonych codziennie.) Lista Top 25 jest réwniez znana jako
Top 25 Most Dangerous Software Errors. Linki na liscie wyjasniajg system punktacji i ramy uzywane do
klasyfikowania tych btedéw.

4. Zbadaj kilka pierwszych wad, klikajgc tgcze CWE-#. Dla kazdej wady zanotuj opis, odpowiednig
platforme i konsekwencje.

5. Po zakonczeniu zamknij przegladarke internetows.
Ktory certyfikat jest najlepszy?

Decyzja, ktéry egzamin certyfikacyjny zdaé¢, moze by¢ trudna. Zaréwno testerzy penetracyjni, jak i
testerzy bezpieczenstwa potrzebujg umiejetnosci technicznych, aby skutecznie wykonywaé swoje
obowigzki. Musza réwniez dobrze rozumiec sieci i role zarzgdzania w organizacji, umiejetnosci pisania
i komunikacji werbalnej oraz che¢ dalszej nauki. Warto dazy¢ do uzyskania kazdego certyfikatu, jesli
zacheca Cie do czytania i nauki. Posiadanie certyfikatu daje Ci przewage nad kims, kto go nie ma. Jesli
masz certyfikaty w obszarze, ktérego poszukuje pracodawca, Twoje CV czesto znajdzie sie na szczycie
listy potencjalnych kandydatow. Niebezpieczenstwo egzamindéw certyfikacyjnych polega na tym, ze
niektdrzy uczestnicy po prostu zapamietujg terminologie i nie majg dobrego zrozumienia tematu lub
ztozonych poje¢, podobnie jak studenci, ktérzy zdotali zdaé egzamin koricowy, wkuwajac, ale potem
zapominajg wiekszosci informacji po przystgpieniu do testu. Wykorzystaj madrze czas poswiecony na
nauke do egzaminu certyfikacyjnego, odkrywajac obszary, w ktérych mozesz potrzebowac poprawy,
zamiast zapamietywaé odpowiedzi na pytania. Dzieki poznaniu materiatu w tym kursie mozesz naby¢
umiejetnosci, ktdrych potrzebujesz, aby stac sie kompetentnym specjalistg ds. bezpieczenstwa IT i zdac¢
egzaminy obejmujgce etyczne hakowanie, metody testow penetracyjnych oraz topologie i technologie
sieciowe. Niezaleznie od tego, jaki egzamin zdasz, najwazniejszg rzeczg, o ktérej nalezy pamietad, jest
to, ze przepisy prawa regulujg to, co mozesz lub czego nie mozesz robi¢ jako etyczny haker, tester
bezpieczenstwa lub tester penetracyjny. Przestrzeganie przepiséw i etyczne zachowanie sg wazniejsze
niz zdanie egzaminu. Pamietaj, aby odwiedzi¢ strony internetowe organizacji przeprowadzajacych
testy certyfikacyjne, poniewaz wymagania egzaminacyjne zmieniajg sie tak szybko, jak technologia. Na
przyktad kilka lat temu egzamin CISSP nie zawierat pytan dotyczacych Internetu rzeczy (loT), ale teraz
egzamin obejmuje ten temat.

UWAGA

Pamietaj, ze strony internetowe czesto sie zmieniajg. Byé moze bedziesz musiat troche poszperac, aby
znalez¢ informacje, ktérych szukasz. Pomysl o tej aktywnosci jako o ¢éwiczeniu umiejetnosci testera
bezpieczenstwa.

CO MOZESZ ZROBIC LEGALNIE

Poniewaz przepisy dotyczace technologii komputerowej zmieniajg sie tak szybko, jak sama
technologia, musisz by¢ na biezgco z tym, co dzieje sie w Twojej okolicy na swiecie. Na przyktad to, co
jest legalne w Des Moines, moze nie by¢ legalne w Indianapolis. Jednak dowiedzenie sig, co jest legalne
w Twoim stanie lub kraju, moze by¢ réwnie trudne, jak przeprowadzenie testow penetracyjnych. Wielu
urzednikéw panstwowych nie jest swiadomych przepisow prawnych dotyczacych technologii
komputerowej. To zamieszanie utrudnia rdwniez S$Sciganie przestepcow w przestepstwach
komputerowych. Przecietny obywatel w tawie przysiegtych nie chce wysyta¢ osoby do wiezienia za



zrobienie czegos, czego prokurator stanowy nie zdefiniowat jasno jako nielegalnego. Jako tester
bezpieczenstwa musisz by¢ swiadomy tego, co masz prawo robi¢, a czego nie powiniene$ lub nie
mozesz robi¢. Na przyktad niektdrzy testerzy bezpieczenstwa wiedzg, jak otworzy¢ zamek zasuwkowy,
wiec zamkniete drzwi nie powstrzymatyby ich przed uzyskaniem fizycznego dostepu do serwera.
Jednak testerzy muszg znac przepisy dotyczace posiadania wytrychéw, zanim wyrusza na teren
korporacji z narzedziami w reku. W rzeczywistosSci przepisy réznig sie w zaleznosci od stanu i kraju. W
niektérych stanach samo posiadanie narzedzi do wytrychdw stanowi przestepstwo, podczas gdy inne
stany zezwalajg na posiadanie, o ile przestepstwo nie zostato popetnione. W jednym stanie mozesz
zostacé oskarzony o wykroczenie za posiadanie tych narzedzi; w innym stanie mozesz zostac oskarzony
o zbrodnie.

WSKAZOWKA Warto przyjrze¢ sie Open Organisation of Lockpickers (TOOOL), jesli rozwazasz dodanie
tej umiejetnosci do swojego arsenatu. Ich strona internetowa, https://toool.us/laws.html, utatwia
sprawdzenie przepisdow w kazdym stanie przed spakowaniem walizki z narzedziami do wytrychéw

Prawo kraju

Podobnie jak w przypadku narzedzi do otwierania zamkow, posiadanie narzedzi hakerskich na
komputerze lub urzgdzeniu mobilnym moze by¢ nielegalne. Mozesz skontaktowaé sie z lokalnymi
organami Scigania lub poszukac w Internecie informacji o przepisach obowigzujgcych w Twoim stanie
lub kraju przed zainstalowaniem narzedzi hakerskich na swoich urzadzeniach. Mozesz zobaczy¢, jak
skomplikowana staje sie ta kwestia, podrézujac ze stanu do stanu lub kraju do kraju. W Nowym Jorku
moze obowigzywac jedno prawo dotyczace instalowania narzedzi hakerskich, a szybka przejazdzka
przez most George'a Washingtona prowadzi Cie do innego prawa w New Jersey. Przepisy sg pisane w
celu ochrony spoteczenistwa, ale czesto stowa pisane sg otwarte na interpretacje, dlatego sady i
sedziowie sg niezbedni. Na przyktad na Hawajach panistwo musi udowodni¢, ze osoba oskarzona o
popetnienie przestepstwa na komputerze miata ,,zamiar popetnienia przestepstwa”. Tak wiec samo
skanowanie sieci nie jest przestepstwem na Hawajach. Ponadto panistwo ma jeszcze trudniejsze
zadanie udowodnienia, ze komputer uzyty do popetnienia przestepstwa byt uzywany tylko przez jedng
osobe — te, ktdéra rzekomo popetnita przestepstwo. Jesli osoba oskarzona o popetnienie przestepstwa
twierdzi, ze wiecej niz jedna osoba miata dostep do komputera uzytego do zebrania dowoddw
popetnienia przestepstwa, panstwo nie moze uzy¢ tego komputera jako dowodu. Co te prawa majg
wspodlnego z profesjonalisty ds. bezpieczenstwa sieci uzywajgcym narzedzi do testéw penetracyjnych?
Przepisy dotyczace posiadania narzedzi hakerskich, ktére umozliwiajg przegladanie infrastruktury
sieciowej firmy, nie sg tak jasno okreslone jak przepisy dotyczace posiadania narzedzi do otwierania
zamkodw, poniewaz przepisy nie nadazajg za tempem postepu technologicznego. W niektdrych stanach
uruchomienie programu, ktory daje atakujagcemu przeglad i szczegdtowy opis infrastruktury sieciowe;j
firmy, nie jest postrzegane jako zagrozenie. Jako kolejny przyktad tego, jak mogg sie réznié¢ przepisy,
czy robienie zdjeé zewnetrznej i wewnetrznej czesci banku jest legalne? Pracownicy ochrony w banku
na Hawajach twierdzg, ze poproszono by Cie o zaprzestanie robienia zdje¢ i opuszczenie budynku.
Rzecznik FBI ujat to w prostych stowach: Mozesz zosta¢ poproszony o zaprzestanie robienia zdjec, jesli
znajdujesz sie na terenie prywatnym. Robienie zdjeé¢ po drugiej stronie ulicy od banku za pomoca
obiektywu z zoomem jest legalne, ale jesli w przysztosci wykorzystasz zdjecia do popetnienia
przestepstwa, prawnik powie Ci, ze zarzuty przeciwko Tobie mogg by¢ powazniejsze. Ze wzgledu na
strach przed terroryzmem w niektdrych czesciach Standéw Zjednoczonych i wielu czesciach Europy
robienie zdje¢ mostow, stacji kolejowych i innych miejsc publicznych jest nielegalne. Wspominanie o
wszystkich tych przepisach i regulacjach ma na celu upewnienie sie, ze jestes swiadomy zagrozen
zwigzanych z byciem testerem bezpieczerstwa lub studentem uczgcym sie technik hakerskich.
Wiekszo$¢ atakdw obejmowata co$ wiecej niz skanowanie firmy, ale przypadki te pokazuja, ze rzad



powaznie podchodzi do karania za cyberprzestepstwa. Niektére z najbardziej znanych przypadkow to
witamania przeprowadzone przez studentéw, takie jak niedawny atak na szkoty w Miami-Dade. Wielu
hakerdw uzywa oprogramowania do tamania haset kont online. Ten akt, wykonywany przez wielu
specjalistow ds. bezpieczenstwa po uzyskaniu pozwolenia od wtasciciela sieci, jest przestepstwem
federalnym, gdy jest wykonywany bez pozwolenia i moze znacznie wydtuzy¢ wyrok hakera

SECURITY BYTES

HackerOne to platforma bezpieczenstwa, ktdra tgczy hakeréw z organizacjami potrzebujgcymi oceny
luk w zabezpieczeniach. Hakerzy to etyczni hakerzy, ktérzy wykorzystujg swoje podstepne umiejetnosci
w dobrym celu. HackerOne ptaci etycznym hakerom tzw. bug bounty w zaleznosci od krytycznosci
bteddw, ktére znajdg. Garstka hakerow HackerOne stata sie milionerami w wyniku wyptat bug bounty.

Czy skanowanie portéw jest legalne?

Skanowanie portéw to powszechna czynnosé w testach penetracyjnych. Testerzy uzywaja skanowania
portéw do wykrywania urzgdzen komputerowych w sieci i wyszczegélniania oferowanych przez nie
ustug. Na przyktad, jesli skanowanie wykryje, ze komputer o adresie IP 192.168.1.100 ma otwarty port
443 dla potaczen, maszyna jest prawdopodobnie serwerem internetowym i moze pdzniej zostac
wykorzystana do testéw penetracyjnych serwera internetowego. Niektére stany uwazajg skanowanie
portdw za nieinwazyjne lub nieniszczace i uznajg je za legalne. Jednak nie zawsze tak jest, dlatego
nalezy zachowac ostroznosé przed rozpoczeciem korzystania z narzedzi do testdw penetracyjnych.
Niektére firmy wniosty oskarzenia karne przeciwko hakerom za skanowanie ich systemow, ale
sedziowie orzekli, ze sieci nie zostaty uszkodzone, wiec zarzuty zostaty oddalone. To tylko kwestia
czasu, zanim firma stwierdzi, ze jej sie¢ jest rowniez witasnoscig prywatng i powinna mieé¢ prawo
stwierdzi¢, ze skanowanie jest niedozwolone. Poniewaz rzad federalny obecnie nie uwaza tych
naruszen za naruszenie Konstytucji Standw Zjednoczonych, kazdy stan moze zajgé sie tymi kwestiami
osobno. Jednak firma moze wnies$¢ podobne oskarzenia przeciwko Tobie, jesli zdecydujesz sie ¢wiczyé
przy uzyciu narzedzi, ktérych uczysz sie na tym kursie. Nawet jesli zostaniesz uznany za niewinnego w
swoim stanie, koszty prawne mogg by¢ szkodliwe dla Twojej firmy lub finanséw osobistych. Dlatego
musisz zbadac przepisy swojego stanu przed wykorzystaniem tego, czego sie uczysz, nawet jesli
uzywasz narzedzi dla dobra innych, a nie w celu popetnienia przestepstwa.

WSKAZOWKA Podczas podrézy poza Stany Zjednoczone naleiy zapoznaé sie z przepisami
cybernetycznymi kraju, ktdry sie odwiedza. Na przyktad prowadzenie samochodu wyposazonego w
antene przeznaczong do identyfikacji punktéw dostepu bezprzewodowego jest przestepstwem w
Niemczech

Powinienes rowniez przeczyta¢ umowe z dostawcg ustug internetowych, w szczegdlnosci sekcje
zatytutowana ,Zasady akceptowalnego uzytkowania” lub podobng. Wiekszos¢ oséb przeglada i
akceptuje warunki swojej umowy.

Zasady akceptowalnego uzytkowania

(a) PacInfo Net nie naktada zadnych ograniczen na uzytkowanie, pod warunkiem ze takie uzytkowanie
jest zgodne z prawem i przepisami stanu Hawaje i Standéw Zjednoczonych Ameryki i nie wptywa
negatywnie na klientéw PacInfo Net. Klient jest odpowiedzialny za uzyskanie i przestrzeganie Zasad
akceptowalnego uzytkowania dowolne;j sieci, do ktérej uzyskuje sie dostep za posrednictwem ustug
Pacinfo Net. (b) Pacinfo Net zastrzega sobie prawo do odfgczenia bez uprzedzenia konta, ktére jest
zrodtem spamu, naduzyé lub ztosliwych dziatan. Nie bedzie zwrotu pieniedzy, gdy konto zostanie
zamkniete z tych powoddéw. Ponadto, na takie konta bedzie naliczana stawka rozliczeniowa w



wysokosci 125 USD za godzineg, aby pokry¢ czas pracy personelu poswiecony na naprawe podzniejszych
uszkodzen.

(c) Klientom zabrania sie stosowania technik majacych na celu uszkodzenie lub uniemozliwienie
dostepu prawowitym uzytkownikom komputerdw lub komponentéw sieciowych podtgczonych do
Internetu. PacIinfo Net zastrzega sobie prawo do odtgczenia witryny klienta, ktéra jest zZrédtem takich
dziatan, bez uprzedzenia.

Inny dostawca ustug internetowych odpowiedziat na wiadomos$¢ e-mail dotyczacg korzystania z
oprogramowania skanujgcego nastepujgcg wiadomoscia:

Jakiekolwiek korzystanie z Ustugi, ktére zaktdca normalne korzystanie z systemu przez HOL lub innych
klientéw HOL lub zuzywa nadmierng ilos¢ pamieci lub cykli procesora przez dtugi czas, moze skutkowa¢
rozwigzaniem umowy zgodnie z Sekcjg 1 niniejszej Umowy. Uzytkownikom surowo zabrania sie
podejmowania jakichkolwiek dziatan, ktére narazajg bezpieczenstwo obiektow HOL. Uzytkownicy nie
moga uruchamiaé ,botéw” IRC ani zadnych innych skryptéw lub programoéw niedostarczonych przez
HOL.

Pozdrawiam,
Obstuga klienta
Hawaii Online

Oswiadczenie zakazujgce uzywania botow Internet Relay Chat (IRC) lub innych skryptéow lub
programow niedostarczonych przez dostawce ustug internetowych moze by¢ najwazniejsze dla
testerow penetracyjnych. Bot IRC to program, ktéry wysyta automatyczne odpowiedzi uzytkownikom,
sprawiajgc wrazenie osoby po drugiej stronie potgczenia. Na przyktad bot moze powita¢ nowych
uzytkownikéw dotaczajgcych do sesji czatu, nawet jesli osoba ta nie jest obecna, aby ich powitac.
Nawet jesli nie masz zamiaru tworzy¢ bota, klauzula ,jakiekolwiek inne skrypty lub programy” powinna
nadal budzi¢ watpliwosci. Innym czynnikiem, ktéry nalezy wzig¢ pod uwage podczas skanowania
portdow, jest to, czy komputer jest podtgczony do sieci firmowej za pomocga wirtualnej sieci prywatnej
(VPN). Wiele osdb pracuje w domu, uzywajgc VPN do taczenia sie ze swojg siecig stuzbowa. Jesli
uruchomisz skaner portéw, gdy Twoja sie¢ VPN jest podtgczona, mozesz skonczyé na skanowaniu
komputeréw stuzbowych, co moze by¢ problematyczne. W Cwiczeniu 1-3 badasz przepisy swojego
stanu lub kraju, korzystajgc z Tabeli A-1 jako przewodnika.

Aktywnos¢ 1-3: Identyfikacja przepiséw komputerowych w Twoim stanie lub kraju
Czas trwania: 30 minut

Cel: Dowiedz sie, jakie przepisy mogg zabraniaé przeprowadzania testu penetracji sieci w Twoim stanie
lub kraju.

Opis: W ramach tej aktywnosci korzystasz z wyszukiwarek internetowych, aby zebra¢ informacje na
temat przestepstw komputerowych w Twoim stanie lub kraju (lub w miejscu wybranym przez
instruktora). Zostates zatrudniony przez ExecuTech, firme konsultingowg ds. bezpieczenstwa, w celu
zebrania informacji na temat wszelkich nowych przepiséw lub ustaw, ktére mogg mie¢ wptyw na
testerow bezpieczenistwa, ktdrych zatrudnia. Napisz jednostronicowa notatke do Liang Choi, dyrektora
ds. bezpieczenstwa i operacji, wymieniajgc obowigzujgce przepisy lub ustawy i przedstawiajac
zalecenia kierownictwu. Na przyktad mozesz odnotowaé w swojej notatce, ze przeprowadzenie ataku
typu ,odmowa ustugi” na sie¢ firmy jest nielegalne, poniewaz kodeks karny Twojego stanu zabrania
tego typu atakdéw, chyba ze wtasciciel wyrazi na to zgode.



SECURITY BYTES

Nawet jesli uwazasz, ze postepujesz zgodnie z wymaganiami klienta, ktéry zatrudnit Cie do wykonania
testu bezpieczenstwa, nie zaktadaj, ze kierownictwo bedzie zadowolone z Twoich wynikéw. Jeden z
testerow zostat upomniany przez menedzera, ktéry byt zdenerwowany, ze test bezpieczenstwa ujawnit
nazwy logowania i hasta. Menedzer uwazat, ze tester nie powinien znaé tych informacji i rozwazat
przerwanie testu bezpieczenstwa. Powinna obowigzywaé umowa o zachowaniu poufnosci (NDA), aby
zapewnic klientdw, ze testerzy nie ujawnig ani nie wykorzystajg zadnych znalezionych informacji. NDA
moze wystarczy¢, aby rozwia¢ obawy kierownictwa dotyczgce odkrywania haset. Zasady wspdtpracy
powinny réwniez wskazywaé, czy odkrywanie i odczytywanie danych logowania jest dozwolone, czy
niedozwolone.

Aktywnos¢ 1-4: Badanie federalnych i miedzynarodowych przepisow dotyczacych przestepczosci
komputerowej

Czas trwania: 30 minut

Cel: Zwiekszenie zrozumienia amerykanskich przepiséw federalnych i miedzynarodowych dotyczacych
przestepczosci komputerowe;.

Opis: W ramach tej aktywnosci uzyj wyszukiwarek internetowych, aby zebra¢ informacje na temat
Kodeksu Standw Zjednoczonych, Tytut 18, Sekcja 1030, ktdry obejmuje oszustwa i pokrewne dziatania
zwigzane z komputerami. Zapoznaj sie rowniez z Konwencjg o cyberprzestepczosci (Konwencjg
budapeszteriskg). Napisz podsumowanie wyjasniajgce, w jaki sposdb te przepisy moga wptywaé na
etycznych hakeréw i testerow bezpieczenstwa

CZEGO NIE MOZESZ ROBIC LEGALNIE

Po zapoznaniu sie z prawem stanowym, federalnym i miedzynarodowym dotyczacym przestepczosci
komputerowej, mozesz zobaczyé, ze dostep do komputera bez zezwolenia, niszczenie danych i
kopiowanie informacji bez zezwolenia wtasciciela jest nielegalne. Nie trzeba mie¢ wyksztatcenia
prawniczego, aby zrozumieé, ze pewne dziatania sg nielegalne, takie jak instalowanie wiruséw w sieci,
odmawianie uzytkownikom dostepu do zasobdéw sieciowych. Jako tester bezpieczenstwa musisz
uwazac, aby Twoje dziatania nie uniemozliwiaty pracownikom klienta wykonywania ich pracy. Jesli
uruchomisz program, ktéry wykorzystuje zasoby sieciowe w takim stopniu, ze uzytkownikowi odmawia
sie do nich dostepu, naruszyte$ prawo federalne. Na przyktad ataki typu ,,odmowa ustugi” (DoS),
oméwione w pézniejszym module, nie powinny by¢ inicjowane w sieciach Twojego klienta.

Uzyskaj to na pisSmie

Jak juz wspomniano, mozesz przypadkowo spowodowac atak DoS, uruchamiajgc okreslone programy
hakerskie w sieci klienta. Taka mozliwos¢ utrudnia Twojg prace, zwtaszcza jesli przeprowadzasz testy
bezpieczenstwa jako niezalezny wykonawca zatrudniony przez firme, zamiast pracowac jako
pracownik duzej firmy ochroniarskiej, ktéra ma zespdt prawny do sporzadzenia umowy z klientem.
Pracownicy firmy ochroniarskiej sa chronieni na mocy umowy firmy z klientem. Na potrzeby tej dyskusji
zatézmy, ze jestes$ niezaleznym wykonawcy, ktéry potrzebuje wskazéwek w zakresie tworzenia
pisemnej umowy. Niektérzy wykonawcy uwazajg, ze pisemne umowy podwazajg ich relacje z
klientami. Jednak konsultacja z prawnikiem i podpisanie pisemnej umowy to dobry interes.
Konsultanci, ktdrzy nie otrzymali zaptaty od klienta, zazwyczaj gtosujg ,tak” w kwestii umowy.
Podobnie uzytkownicy czesto nie sg przekonani o znaczeniu tworzenia kopii zapasowych waznych
dokumentdéw, dopdki ich komputery nie ulegng awarii. Nie czekaj, az staniesz przed sadem, aby
zatowad, ze nie masz czegos$ na pisSmie. Jesli chcesz uzyskaé¢ dodatkowe informacje, mozesz zapoznaé



sie z ksigzkami na temat pracy jako niezalezny wykonawca. Internet jest rowniez pomocnym zrédtem
bezptatnych szablonéw umoéw, ktédre mozna zmodyfikowaé, aby dopasowaé je do sytuacji biznesowej.
Jednak wprowadzone przez Ciebie modyfikacje mogg stwarza¢ wiecej problemoéw niz brak umowy,
wiec zlecenie prawnikowi przeczytania umowy przed jej podpisaniem jest dobrg inwestycjg czasu i
pieniedzy. Czy jeste$ zaniepokojony? Dobrze. Wiekszos$¢ ksigzek lub kurséw na temat etycznego
hakowania pomija ten temat, a przeciez jest to najwazniejsza czes¢ zawodu. Jesli Twoj klient dostarczy
Ci umowe sporzgdzong przez dziat prawny firmy, konsultacja z prawnikiem moze zaoszczedzi¢ Ci czasu
i pieniedzy. Préba zrozumienia umowy napisanej przez prawnikdw reprezentujgcych najlepsze interesy
firmy wymaga prawnika po Twojej stronie, ktéry bedzie dbat o Twoje najlepsze interesy. Ztozonos¢
prawa jest zbyt trudna do zrozumienia dla wiekszosci oséb niebedacych prawnikami. Nadgzanie za
technologia komputerowgq jest wystarczajgco trudne. Obie dziedziny zmieniajg sie nieustannie, ale
prawo jest jeszcze bardziej ztozone, poniewaz zmienia sie w zaleznosci od stanu.

SECURITY BYTES

Zawdd etycznego hakera jest do$¢ nowy, a przepisy dotyczace cyberbezpieczedstwa zmieniajg sie
nieustannie. Nawet jesli firma zatrudnia Cie do testowania swojej sieci pod katem luk, uwazaj, aby nie
tamac zadnych przepisdw obowigzujgcych w Twoim stanie lub kraju. Jesli obawiasz sie, ze jeden z
Twoich testéw moze spowolni¢ sie¢ z powodu nadmiernego wykorzystania przepustowosci, Twoje
obawy powinny by¢ sygnatem ostrzegawczym. Firma moze rozwazy¢ pozwanie Cie o stracony czas lub
pienigdze spowodowane tym opdznieniem. Dokumentacja okreslajgca zasady zaangazowania i zakres
testéw powinna obejmowac te sytuacje. Nie powinienes obcigzaé systemdéw aktywnie uzywanych
przez klientdéw, chyba ze zostato to zatwierdzone przez klienta i udokumentowane w umowie o testach
penetracyjnych.

Etyczne hakowanie w pigutce

Po przeczytaniu wszystkich zasad i zakazéw mozesz rozwazac inny zawdd. Zanim jednak zmienisz
kariere, zapoznaj sie z umiejetnosciami, jakie musi posiadac tester bezpieczenstwa, aby ustalié, czy
masz kwalifikacje do wykonywania tej pracy:

e Znajomos¢ technologii sieciowych i komputerowych — jako tester bezpieczeristwa musisz dobrze
rozumie¢ koncepcje sieciowe. Powiniene$ poswieci¢ czas na nauke i przeglagdanie koncepcji TCP/IP i
routingu oraz umiec czytac diagramy sieciowe. Jesli nie masz doswiadczenia w pracy z sieciami, zacznij
teraz. Bycie testerem bezpieczenstwa jest niemozliwe bez wysokiego poziomu wiedzy specjalistycznej
w tej dziedzinie. Powiniene$ rowniez dobrze rozumie¢ technologie komputerowe i systemy
operacyjne. Przeczytaj jak najwiecej o obecnie uzywanych systemach operacyjnych, zwracajgc
szczegblng uwage na systemy Linux i Windows, poniewaz wiekszos¢ testéw bezpieczenstwa jest
przeprowadzana na tych popularnych systemach.

e Umiejetnos¢ komunikowania sie z kadrg zarzadzajacy i personelem IT — testerzy bezpieczeristwa
muszg by¢ dobrymi stuchaczamii muszg umie¢ komunikowac sie ustnie i pisemnie z kadrg zarzadzajgca
i personelem IT. Wyjasnienie ustalen dyrektorom generalnym moze by¢ trudne, zwtaszcza jesli nie majg
oni wyksztatcenia technicznego. Twoje raporty powinny byé jasne i zwiezte oraz zawierad
konstruktywne opinie i zalecenia.

e Zrozumienie przepisdw obowigzujgcych w Twojej lokalizacji — jako tester bezpieczernstwa musisz
wiedzieé, co mozesz, a czego nie mozesz robic¢ zgodnie z prawem. Zebranie tych informacji moze by¢
trudne podczas pracy z globalnymi firmami, poniewaz przepisy mogg sie znacznie rézni¢ w innych
krajach.



e Umiejetno$¢ stosowania niezbednych narzedzi do wykonywania swoich zadan — testerzy
bezpieczernstwa muszg dobrze rozumieé narzedzia do przeprowadzania testéw bezpieczenstwa. Co
wazniejsze, musisz umieé¢ mysle¢ nieszablonowo, odkrywajac, tworzac i modyfikujac narzedzia, gdy
obecne narzedzia nie spetniajg Twoich potrzeb.

SECURITY BYTES

Jesli zalezy ci na tym, aby inni cie lubili, mozesz rozwazy¢ inny zawdd niz testowanie bezpieczeristwa.
Jesli jestes dobry w swojej pracy, wielu pracownikow IT nie znosi, gdy odkrywasz luki w ich systemach.
W rzeczywistosci jest to jeden z nielicznych zawoddw, w ktédrym im lepiej wykonujesz swojg prace, tym
wiecej wrogdw sobie narobisz.

PODSUMOWANIE

e Wiele firm zatrudnia etycznych hakeréw do przeprowadzania testéw penetracyjnych. Celem testu
penetracyjnego jest odkrycie luk w sieci. Test bezpieczenstwa jest zazwyczaj przeprowadzany przez
zespot oséb o rédznych umiejetnosciach, czasami nazywany ,,czerwonym zespotem”, i idzie dalej, aby
poleci¢ rozwigzania w celu usuniecia luk.

e Testy penetracyjne sg zazwyczaj przeprowadzane przy uzyciu jednego z trzech modeli: modelu biatej
skrzynki, modelu czarnej skrzynki lub modelu szarej skrzynki. Model uzywany przez testera opiera sie
na ilosci informacji, ktore klient jest sktonny dostarczy¢. W niektdrych testach klient nie chce, aby tester
miat dostep do zadnych informacji firmy. Innymi stowy, klient méwi: ,,Dowiedz sie, co mozesz o mojej
firmie bez mojej pomocy”.

o Testerzy bezpieczenstwa moga zdobywac certyfikaty z wielu Zrédet. Najpopularniejszymi
certyfikatami sg CEH, CISSP i OCSP. Kazdy certyfikat wymaga zdania egzaminu i obejmuje rdézine
obszary, ktére tester musi opanowadé. Poniewaz wymagania testowe zmieniajg sie okresowo, odwied?
strone internetowa firmy certyfikujgcej, aby sprawdzi¢ wymagania egzaminacyjne.

* Jako tester bezpieczenstwa lub tester penetracyjny musisz wiedzieé, co jest dozwolone, a co nie jest
dozwolone zgodnie z prawem. Zacznij od zapoznania sie z lokalnymi przepisami przed
przeprowadzeniem jakichkolwiek testow bezpieczenstwa.

e Twoj dostawca ustug internetowych moze miec polityke dozwolonego uzytku w podpisanej przez
Ciebie umowie. Moze to ograniczy¢ Twojg mozliwos¢ korzystania z wielu narzedzi dostepnych dla
testeréw bezpieczenstwa. Uruchamianie skryptéw lub programdw nieautoryzowanych przez dostawce
ustug internetowych moze skutkowac zakoniczeniem swiadczenia ustug.

* Przed przeprowadzeniem testu bezpieczeistwa nalezy zapoznaé sie z przepisami stanowymi i
federalnymi dotyczgcymi przestepczosci komputerowej. Przepisy federalne obowigzujg we wszystkich
stanach, podczas gdy przepisy stanowe mogg sie rézni¢. Znajomos$é obowigzujgcych przepisow jest
konieczna.

e Uzyskaj to na piSmie. Jako niezalezny wykonawca musisz uzyska¢ od klienta podpisanie pisemnej
umowy zezwalajgcej na przeprowadzenie testow penetracyjnych przed rozpoczeciem. Powinienes$
rowniez poprosi¢ prawnika o przeczytanie umowy, zwfaszcza jesli Ty lub przedstawiciel firmy
wprowadeziliscie jakiekolwiek zmiany.

e Musisz zrozumieé¢ narzedzia dostepne do przeprowadzania testéw bezpieczeristwa. Nauka ich
uzywania powinna byc¢ ukierunkowanym i metodycznym procesem



