Blockchain: podstawowy element konstrukcyjny metawersum

Tu dowiesz sie o blockchainie — czym jest, jaki jest jego cel i jak dziata — oraz o jego zwigzku z
metawersum i kryptowalutami. Tresci i szczegdly omodwione tu mogg poczatkowo wydawaé sie
akademickie i szczegétowe. Zapewniamy jednak, ze potrzebujesz dogtebnej wiedzy na temat
blockchaina i kryptowalut, poniewaz stanowig one fundament Web3 i metawersum. (Jesli chcesz
odkry¢ przypadki uzycia w metawersum, mozesz przej$¢ dalej, do sekcji o tokenach niewymiennych
(NFT) i wrdci¢ do blockchaina innym razem). Nie ma co do tego watpliwosci, blockchain ma potencjat,
by zmienié¢ nasz swiat, jak zauwazyt William Mougayar w swojej ksigzce , The Business Blockchain”:
,Blockchain nie moze by¢ opisany jedynie jako rewolucja. To zjawisko przypominajgce tsunami, powoli
rozwijajgce sie i stopniowo obejmujgce wszystko po drodze sitg swojego postepu”. Blockchain to
rozproszona baza danych uporzgdkowanych blokéw danych, zaprojektowana do dziatania jako cyfrowy
rejestr z obstugg zabezpieczania i transferu aktywéw bez potrzeby centralnego organu. Bloki s3
szyfrowane, pofaczone i niezmienne (tj. s3 niezmienne). Zawierajg informacje o wtasnosci i mogg by¢
uzywane do reprezentowania wielu typow danych, w tym walut, dokumentacji medycznej, a nawet
materiatow genealogicznych. Blockchain jest technologig fundamentalng dla metawersum, poniewaz
obstuguje wtasnos$é, interoperacyjnosé i jest nieskonczenie skalowalny. Ponizej opisano blockchain:

® Jest pojedynczym zrédtem prawdy

® Jest rozproszonym rejestrem

® Jest niezmienny (tj. nie mozna go zmienic)

® Zawiera inteligentne kontrakty

® Jest zdecentralizowany

e Dziata w modelu peer-to-peer

® Jest otwarty (tj. nie wymaga uprawnien)

Jak powstat blockchain? Dlaczego powstat? Przyjrzyjmy sie temu blizej!
Jakie sg poczatki technologii blockchain?

Czesto termin blockchain jest Zle rozumiany, a termin ten jest btednie uzywany zamiennie z
kryptowalutg i owiany tajemnicg. MAwigc wprost, jak opisat i zauwazyt Anthony Scaramucci w ksigzce
,Engineering and Operations of System of Systems”:

Koncepcja blockchain zostata zapoczatkowana w kontekscie kryptowaluty bitcoin, ale inzynierowie
wymyslili wiele innych sposobdéw, w jakie technologia rozproszonego rejestru mogtaby usprawnic
Swiat. Na przyktad gietdy papieréw wartosciowych i duze banki postrzegajg systemy typu blockchain
jako platformy rozliczeniowe.

W 2008 roku Satoshi Nakamoto (pseudonim) opublikowat dokument opisujgcy bitcoina w szczegdtach
technicznych i motywacje stojace za tg koncepcjag. W dokumencie tym argumentowano za
wynalezieniem zupetnie nowego systemu ptfatnosci online i omdéwiono metody przeprowadzania
transakcji, nagradzania uzytkownikdéw i korzystania z sieci. Niemniej jednak istniejg rozbiezne opinie
na temat tego, czy Satoshi wynalazt blockchain, poniewaz dowody sugerujg, ze blockchainy istniaty
przed bitcoinem, cho¢ pod inng nazwg. W zwigzku z tym toczg sie dyskusje na temat tego, kiedy i jak
narodzit sie pomyst blockchaina. Biata ksiega Satoshiego odwotuje sie do biatych ksigg kryptografa
Stuarta Habera dotyczacych znacznikdow czasu. W swojej biatej ksiedze Haber twierdzi, ze stworzyt
pierwszy blockchain znany jako Surety. Spekuluje rowniez, ze Satoshi cytowat jego prace (w tym trzy z



dziewieciu cytowan w biatej ksiedze bitcoina) w odniesieniu do technologii blockchain. Haber
stwierdzit, ze jego wersja blockchaina byta scentralizowana, podczas gdy wersja bitcoina jest
zdecentralizowana. Chodzi o to, ze istniejg pewne rozbieznosci co do pochodzenia blockchaina. W 2009
roku, wkrétce po wielkim kryzysie, stworzono system walutowy peer-to-peer znany jako bitcoin.
Poczgtkowo byt to eksperyment, ale szybko nabrat rozpedu; w momencie pisania tej ksigzki jego
kapitalizacja rynkowa wynosi 758 761 533 328,66 USD. Bitcoin wymaga bezpiecznej, skalowalnej i
prywatnej metody przechowywania danych i wykorzystuje w tym celu blockchain. Termin ,, blockchain”
zostat po raz pierwszy uzyty na forum bitcoin Talk rok po premierze bitcoina. Niezaleznie od tego, co
nastgpito pierwsze, bitcoin i blockchain przeszty przez kilka iteracji. Blockchain poczgtkowo byt
skalowalng, bezpieczng, rozproszong bazg danych zaprojektowang specjalnie dla bitcoina. Wkrétce
ludzie zdali sobie sprawe, ze blockchain mozna oddzieli¢ od bitcoina. W zwigzku z tym mozna go byto
uzywaé do przechowywania nieskonczonej liczby innych informacji. Pdzniej inteligentne kontrakty
zostaty stworzone za pomocg nowego (wowczas) systemu blockchain o nazwie Ethereum. Ta
innowacyjna technologia osadzita programy komputerowe bezposrednio w blockchainie, aby
obstugiwaé takie koncepcje, jak pozyczki, obligacje i umowy prawne, bez koniecznosci udziatu
centralnego organu. Nastepnie pojawita sie koncepcja ,Proof-of-Work” — mechanizmu konsensusu,
ktory weryfikuje nowe transakcje kryptowalutowe. Ta weryfikacja jest wazna, poniewaz
scentralizowane organy nie kontrolujg blockchainéw. Proof-of-Work zapewnia sposéb na
zagwarantowanie pochodzenia danych zawartych w blockchainie. Wykorzystanie blockchaina stale
rosnie, ale obecna technologia nadal ma ograniczenia. Skalowanie blockchaina jest trudne ze wzgledu
na duzg ilos¢ danych potrzebnych do przechowywania informacji od momentu utworzenia do
ostatniego bloku w faicuchu. Inne wyzwania, takie jak optaty za przetwarzanie, rozmiar bloku i czas
reakcji, rowniez ograniczajg obecnie skalowalnos¢ blockchaina. W momencie pisania tej ksigzki
problem ten nie zostat rozwigzany, ale wielu badaczy pracuje nad jego rozwigzaniami. Chociaz
blockchain prébuje rozwigzaé jeden z najbardziej fundamentalnych problemdw internetu: trudno, jesli
nie wrecz niemozliwe, jest osadzi¢ zaufanie w sferze cyfrowe;j.

Systemy elektroniczne i zaufanie

Jak wida¢, zaufanie nie byto z natury rzeczy nieodtacznie zwigzane z internetem i Web 1.0, poniewaz
poczatkowo byty one projektowane gtéwnie dla wojska, instytucji edukacyjnych i organizacji zaufania
publicznego. Wraz z rozwojem internetu i jego rozszerzeniem na uzytkownikédw domowych, firmy i
sektor e-commerce, niezbedne stato sie zbudowanie fundamentédw bezpieczedstwa i zaufania.
Rozszerzonym opisem zaufania jest przekonanie, ze ktos$ (lub cos) jest fundamentem kazdej relacji. Bez
zaufania relacja w ogdle nie moze istnieé. Jak jednak ludzie ufajg sobie nawzajem, bedgc obcymi? To
jeden z problemdéw, ktére blockchain postawit sobie za cel rozwigza¢ — stworzenie catkowicie
zdecentralizowanego, ,bezzaufanego” srodowiska. W przypadku blockchaina , bezzaufany” oznacza,
Ze nie ma potrzeby powierzania zaufania podmiotowi zewnetrznemu, takiemu jak bank. W ten sposéb
blockchain zmniejsza prawdopodobienstwo oszustwa, jednoczesnie zwiekszajgc mozliwosci zaufania.
W chwili pisania tego tekstu e-commerce i inne platformy juz wymuszajg zaufanie za posrednictwem
scentralizowanej, zaufanej organizacji. Platformy te sg zaufane, a kazda organizacja pobiera optate za
potaczenie dwdch lub wiecej oséb w tym zaufanym srodowisku. E-commerce jest przyktadem jednego
z rodzajoéw relacji zaufania. Internet dziata podobnie, poniewaz firma (tj. jednostka centralna) tworzy
platforme, ktéra pozwala ludziom nawigzywad kontakty towarzyskie, dokonywacé zakupdéw lub tworzy¢
spotecznosci. Jak oméwimy, ta sytuacja wcigz nie jest w petni idealna. Mozna by argumentowa¢, ze
bytoby lepiej, gdyby pofaczenia i relacje mogty sie tworzy¢ bez udziatu strony trzeciej, ktdéra
egzekwowataby zaufanie. Blockchain rozwigzuje ten problem, poniewaz jest:

® Niezmienny



e Zorganizowany w tancuchy

® Przejrzysty

e Zdecentralizowany

® Z zatozenia pozbawiony zaufania

Bloki sg tworzone za kazdym razem, gdy w taiicuchu cos sie dzieje. Na przyktad, jesli blockchain zostat
stworzony w celu rejestrowania procesu sprzedazy, poczatkowy blok jest tworzony w momencie
zakupu (lub nawet w momencie produkcji produktu). Nastepnie, w razie potrzeby, do rejestru
transakcji dodawane sg kolejne bloki. Bloki te mogg rejestrowac ostateczng ptatnosé, wysytke produktu
i jego odbidr. Bloki nigdy nie sg usuwane ani modyfikowane. Sg przechowywane wiecznie. Wszelkie
zmiany w tancuchu powodujg, ze kazdy komputer w catej sieci weryfikuje operacje w blockchainie,
rozwigzujac ztozone problemy matematyczne (tj. Proof-of-Work) lub w inny sposéb (ktéry oméwimy
pozniej w tym rozdziale). Blockchain jest uznawany za poprawny, jesli istnieje konsensus
wiekszosciowy wsrdd wszystkich zaangazowanych komputeréw. Poniewaz bloki sg szyfrowane i
zdecentralizowane, a spotecznos¢ weryfikuje blockchain, zhakowanie systemu staje sie niezwykle
trudne, jesli nie niemozliwe. Podsumowujgc, cata spotecznos¢ wymusza zaufanie. Nie jest
zaangazowany zaden organ centralny ani pojedyncza strona.

Wiasnosé i aktywa

Zaufanie jest fundamentalne dla projektu blockchaina, umozliwiajagc posiadanie aktywow. Zaséb
blockchaina to cyfrowa reprezentacja fizycznego lub wirtualnego przedmiotu. Aktywami tymi moze
by¢ wszystko, w tym cyberwaluta, dokumenty prawne, dane medyczne, niewymienne tokeny (NFT) lub
cokolwiek innego, co mozna przedstawi¢ cyfrowo. Jak juz omoéwilismy, decentralizacja jest jedna z
kluczowych koncepcji publicznych blockchaindw; zaden komputer ani organizacja nie jest wtascicielem
ani hostem tancucha. Zamiast tego tancuch jest rozproszony do wszystkich weztéw (tj. komputerow)
w sieci. Niemniej jednak aktywa reprezentowane przez bloki w faricuchu naleza do jednej osoby —
jednego i tylko jednego podmiotu. Rejestry wtasnosci blokow sg przechowywane w blockchainie w
elektronicznej ksiedze rachunkowej. Po utworzeniu zasobu w blockchainie, do bloku przypisuje sie
wiasciciela. Nie mozna tego zmieni¢, chyba ze wtasciciel potwierdzi, ze zmiana jest akceptowalna.
Zatézmy, ze utworzytes cyfrowa reprezentacje oryginalnego obrazu za pomocg blockchaina. (Bytby to
NFT, ktéry oméwimy dalej). Tozsamos¢ witasciciela tego obrazu jest przechowywana w blockchainie.
Gdyby wtasciciel chciat sprzeda¢ obraz, musiatby zweryfikowaé nowego wtasciciela blockchaina. Kazda
procedura jest rejestrowana w blockchainie, co oznacza, ze istnieje kompletny cyfrowy zapis kazdej
zmiany wtasciciela (i kazdej innej zmiany). Przyjrzyjmy sie przypadkowi rejestréw tancucha dostaw.
Wiele organizacji rejestruje przeptyw produktow przez zrédto i od Zzréodta do miejsca przeznaczenia (tj.
z fabryki, do firmy spedycyjnej, statku towarowego i portu odbioru). Zarejestrowane dane nie sg tatwo
dostepne dla nikogo, kto chce zobaczyé petny obraz, poniewaz poszczegdlne transakcje s3
przechowywane w bazach danych réznych firm. Gdyby rejestry tannicucha dostaw byty przechowywane
w blockchainie, bytyby wiasnoscig podmiotu, ktéry wyprodukowat produkt, co upowaznitoby osoby (tj.
firmy) do przegladania lub dodawania do fancucha. Petna podréz produktu bytaby zawsze dostepna
dla producenta i upowaznionych podmiotéw w jednym, kompleksowym, bezpiecznym rejestrze. W ten
sposéb blockchain jest przydatny we wszystkim, co wymaga rejestru rejestrowego do rejestrowania
zmian statusu lub wtasnosci, od taricuchow dostaw, przez zapasy magazynowe, po prawa autorskie.
Istotnym zastosowaniem blockchaina (a wtasciwie pierwszym przypadkiem uzycia) jest stworzenie
waluty cyfrowe;.

Pienigdze fizyczne i cyfrowe



Pienigdze sg Srodkiem wymiany, stuzgcym jako prawny srodek ptatniczy wspierajacy handel towarami
i ustugami. Dolar amerykanski jest przyktadem waluty, ktdra jest systemem monetarnym. Zasadniczo
rzady produkujg swojg walute, a w przesztosci byta ona zabezpieczona ztotem lub innymi cennymi
materiatami. Obecnie instytucja emitujaca, zazwyczaj rzad, gwarantuje wartos¢ pienigdza. Cofajac sie
w czasie, ludzie wymieniali towary i ustugi poprzez barter. Jesli potrzebowates obiadu, wymieniates cos
wartosciowego na positek — na przyktad pracujgc przez kilka dni lub dajgc im w zamian jaki$ przedmiot.
Szekel mezopotamski byt pierwszym znanym przyktadem waluty okoto 3000 r. p.n.e. Monety zaczeto
bi¢ okoto 1250 r. p.n.e. Istnieje teoria, ze rzady stworzyty pieniagdz dla handlu i podatkéw. Pienigdz
reprezentuje warto$é i jest niezbedny do rozwoju handlu. Stworzenie systemu gospodarczego
opartego na systemie barterowym jest trudne — monety i pienigdz znacznie to ufatwiajg. W czasach
historycznych pienigdz lub monety miaty realng wartos¢ ze wzgledu na swoje walory. Na przyktad
monety bito ze ztota i srebra, ktdre mozna byto przetopic i sprzedac w ich imieniu. Wraz z rozwojem i
rozwojem gospodarek wprowadzono pienigdz papierowy. Te jednostki wymiany byty zabezpieczone
ztotem lub innymi metalami szlachetnymi, co oznaczato, ze mozna byto zazadaé od rzagdu wymiany
banknotéw na ich wartos¢ w metalu. Zatem podstawowe zaufanie do pienigdza polegato na tym, ze
byt on zabezpieczony fizycznymi przedmiotami, ktére same w sobie miaty wartos¢. Obecnie pienigdz
zazwyczaj nie jest zabezpieczony towarem. Zamiast tego opiera sie na zaufaniu do centralnego organu
rzgdowego lub banku. Pienigdz jest wart tyle, ile jest zaufany. Innymi stowy, nie mozna juz otrzymac
ztota wartego dolara w zamian za dolara papierowego; bez zaufania dolary papierowe s3
bezwarto$ciowe. System monetarny to niezwykle ztozony system, wspierany przez organ centralny. Do
niedawna kazdy kraj definiowat swojg walute jako banknoty i monety. Od Il wojny Swiatowej dolar
amerykanski moze by¢ uzywany praktycznie wszedzie na Swiecie, a Unia Europejska (UE) stworzyta
wtasne banknoty i monety, ktére mogg by¢ uzywane w catej Europie. W UE poszczegdlne kraje nie bijg
wtlasnych walut. Jednak dla wielu kryptowaluty stanowig nowg metode wymiany. Zaufanie jest
zdecentralizowane i niezalezne od organu emitujgcego. Zaufanie jest egzekwowane w ramach cyfrowej
konstrukcji kryptowalut i bazy blockchain. Kryptowaluty sg pienigdzem, mimo ze nie wystepujg w
formie fizycznej. Poniewaz s3 wazng metodg wymiany, kazda jednostka monetarna ma taka samg
wartos¢ jak inne jednostki monetarne (a zatem dolar zawsze jest réwny dolarowi), a tym samym
stanowig podstawe systemu gospodarczego sktadajgcego sie z bankowosci, akcji i obligacji. Zwolennicy
kryptowalut postulujg nastepujgce zalety:

® S3 samorzadne i zarzgdzane.

® S3 zdecentralizowane.

® S3 bezpieczne i prywatne.

e Transfer srodkéw jest optymalny i niezwykle szybki.
e \Wymiana walut jest wydajna.

e Koszty transakcji sg niskie.

e S3 dostepne dla kazdego.

® S3 transparentne.

e Oferujg ochrone przed inflacja.

Przyjrzyjmy sie blizej zabezpieczeniom blockchainéw.

Poczatki kryptografii



Wojska na przestrzeni dziejow borykaty sie z problemem komunikacji miedzy zotnierzami, generatami
i innymi dowddcami. Ponadto szpiedzy musieli przekazywac swoje informacje, a bankierzy (lub ci,
ktorzy posiadali duze fortuny) czesto musieli ukrywac¢ wielko$¢ i lokalizacje swoich majgtkow.
Niewatpliwie istniaty réwniez inne powody, dla ktérych wiadomosci musiaty by¢ utrzymywane w
tajemnicy. Kilka tysiecy lat temu ludzie zaczeli prébowac szyfrowac swoje informacje, aby utrudnic
ujawnienie ich sekretow. Juliusz Cezar szyfrowat tajne wiadomosci do swoich generatédw, podmieniajac
znaki na inne znaki lub symbole. Ten prymitywny sposéb szyfrowania wiadomosci dziatat wystarczajaco
dobrze w tamtych czasach. Cezar uzywat szyfru z trzema przesunieciami, co oznaczato, ze kazdy znak
byt przesuniety o trzy miejsca. Litera A mogta by¢ reprezentowana jako D, B jako E i tak dalej. W
szyfrach podstawieniowych bezpieczenstwo wiadomosci jest zapewnione dzieki znajomosci uzytej
formuty. W XVI wieku wynaleziono pierwszy szyfr wykorzystujgcy klucz szyfrujacy; Klucz do
odszyfrowania wiadomosci byt wielokrotnie powtarzany w wiadomosci. W tej metodzie
bezpieczenstwo wiadomosci zalezato od zachowania klucza szyfrujgcego w tajemnicy. Wraz ze
wzrostem potegi armii i pojawieniem sie urzadzen elektrycznych, zaczeto projektowaé maszyny
wykorzystujgce jeden lub wiecej wirnikdéw do szyfrowania i deszyfrowania wiadomosci. Klucz byt
przechowywany na obracajgcym sie dysku wewngatrz maszyny. Pierwsza z nich wykorzystywata metode
podstawiania, w ktérej podstawianie znakéw zalezato od nacie¢ w obracajgcym sie dysku.
Doprowadzito to do powstania Enigmy, wynalezionej przez Arthura Scherbiusa pod koniec | wojny
Swiatowe]. Maszyna ta wykorzystywata kilka (od trzech do czterech) wirnikéw, obracajgcych sie zrding
predkoscig, aby okresli¢ sposdb szyfrowania znakdéw. Polska ztamata ten kod i przekazata go
Brytyjczykom, ktérzy mogli zaprojektowac srodki zaradcze. Umozliwito to aliantom ztamanie kodu i
odczytanie niemieckich zaszyfrowanych wiadomosci przez catg wojne. W latach 70. IBM sponsorowato
powstanie grupy kryptograficznej, ktéra opracowata szyfr o nazwie Lucyfer, pdzniej zaakceptowany i
przemianowany na Data Encryption Standard (DES). Wyczerpujacy atak przeszukiwania ztamat ten
szyfr ze wzgledu na rozmiar klucza szyfrujgcego. W odpowiedzi na to powstat nowy standard o nazwie
Advanced Encryption Standard (AES). W tym czasie w internecie pojawit sie juz handel elektroniczny,
a szyfrowanie stato sie niezbedne do ochrony danych klientédw i ptatnosci. Protokét Secure Sockets
Layer (SSL), szerzej znany jako HyperText Transfer Protocol Secure (HTTPS), zostat wynaleziony w celu
wbudowania szyfrowania w protokét sieciowy. Claude Shannon jest znany jako ojciec kryptografii
matematycznej. Pracujgc w Bell Labs, napisat artykut zatytutowany ,Matematyczna teoria
kryptografii”. Napisany w 1945 roku i opublikowany w Bell System Technical Journal w 1949 roku,
artykut ten jest uwazany za poczatek wspétczesnej kryptografii. Zdefiniowat w nim standardy, ktére
stanowig podstawe dzisiejszej kryptografii. Pod koniec lat 70. XX wieku wynalezienie szyfrowania z
kluczem publicznym zmienito kryptografie, definiujgc dwa klucze: klucz prywatny, ktéry pozostaje
poufny, i klucz publiczny, ktéry mozna udostepniac. Te dwa klucze stanowig podstawe wspdtczesnych
systemow kryptograficznych. Teraz, gdy posiadasz podstawowg wiedze na temat pochodzenia
kryptografii, mozemy pdjs¢ dalej i doktadniej zdefiniowac blockchain.

Czym jest blockchain?

Jak juz wspomnieliSmy, blockchain to rozproszona baza danych, ktéra przechowuje informacje
wspotdzielone na wszystkich weztach sieci komputerowej. Doktadniej rzecz biorac, jest to szyfrowany,
rozproszony rejestr peer-to-peer, aktualizowany wytgcznie na zasadzie konsensusu; nowe bloki mogg
by¢ dodawane wytgcznie w drodze konsensusu (tj. nigdy nie sg usuwane ani modyfikowane). Dane s3
gromadzone w blokach, z ktérych kazdy zawiera informacje. Po zapetnieniu bloku jest on zamykany, a
nastepnie dodawany jest nowy blok, tworzgc w ten sposdb blockchain. Te taricuchy danych tworzg
rozproszony rejestr, ktory rejestruje nie tylko informacje, ale takze wiasciciela, date/godzine i inne
metadane dotyczace danych w bloku. Celem blockchaina jest zapewnienie bezpiecznego
przechowywania informacji, ktdrych nie mozna edytowadé, ktére sg nieskonczenie rozszerzalne (tj.



skalowalne), zdecentralizowane i nie wymagajg scentralizowanego mechanizmu kontroli. Blockchainy
stanowig niezmienny zapis zasobu i sg w petni transparentne. Z zatozenia blockchainy zmniejszajg
ryzyko, praktycznie eliminujg oszustwa i majg réznorodne zastosowania. Kazdy blok w blockchainie
zawiera nastepujgce komponenty:

e Dane.

e Wartos¢ nonce, czyli 32-bitowa liczba generowana losowo. Wartos¢ nonce jest tworzona
jednoczesnie z blokiem i uzywana do tworzenia skrétu nagtdwka bloku .

® Z wartoscig nonce tgczona jest 256-bitowa liczba, zwana skrétem.
Jest to niezwykle mata liczba.

W momencie tworzenia pierwszego bloku w faricuchu generowany jest znak nonce, ktéry z kolei
generuje skrot. Dane, wartos¢ nonce i skrot pozostajg zatem potgczone na zawsze. Blockchain to
metoda, dzieki ktérej informacje mogg by¢ przechowywane w uporzgdkowanym formacie. Kazdy blok
w blockchainie podsumowuje wszystkie transakcje w bloku. Wykorzystujg one strukture danych znang
jako drzewo Merkle'a (nazwa pochodzi od nazwiska ich twarcy, a takze znane jest jako drzewo skrétu
binarnego), poniewaz jest to wydajna metoda podsumowywania i weryfikacji duzych zbioréw danych.
Istnieje nieskonczona liczba zastosowan technologii blockchain. Oprécz kryptowalut, niektore z jej
zastosowan obejmuja:

o Sledzenie tantiem za muzyke, ksigzki i filmy
e Gtosowanie

® Przetwarzanie i prowadzenie dokumentacji nieruchomosci
e Informacje medyczne

e Dane osobowe

e Dane Internetu Rzeczy (loT)

® Zarzadzanie portfelem

e Handel i rozliczenia

e Budzetowanie

e Inteligentne kontrakty

® Testamenty

Dodanie transakcji do blockchaina wymaga wykonania kilku krokéw. Kroki te majg zastosowanie
niezaleznie od aplikacji. Zazwyczaj obejmujg one nastepujgce czynnosci:

1. Transakcja jest zgdana za posrednictwem portfela.

2. Transakcja jest wysytana do wszystkich komputeréw w danej sieci blockchain.

3. Kazdy z tych komputeréw uzywa regut do walidacji transakcji.

4. Po zatwierdzeniu transakcja jest przechowywana w blokadzie i zabezpieczana hashem.

5. Blok jest dodawany do blockchaina.



6. Transakcja jest zakonczona. Od tego momentu bloku nie mozna modyfikowac.

Moéwiac o blockchainie, mamy na mysli faicuchy publiczne. Istnieje réwniez kilka innych typow
blockchaindw:

e Prywatny. W tym blockchainie uzytkownicy muszg zostaé zaproszeni do prywatnych blockchaindw i
zazwyczaj korzystajg z modelu konsensusu Proof-of-Authority. PoA to algorytm konsensusu, ktéry
zapewnia wydajne rozwigzanie do weryfikacji blockchaindw, w szczegélnosci prywatnych, przez
zatwierdzone konta.

e Publiczny. Blockchainy, w ktérych konsensus jest zdecentralizowany, a jego kod jest open source.
Ten blockchain jest dostepny dla kazdego, kazdy moze weryfikowac transakcje i nie ma centralnego
organu.

e Konsorcjum. W tym typie blockchaina znani uczestnicy sg wstepnie zatwierdzani przez organ
centralny, co pozwala im uczestniczy¢ w konsensusie. Te blockchainy sg zazwyczaj wykorzystywane
przez podmioty takie jak banki.

Technologia blockchain jest korzystna dla wielu zastosowan. Zanim jednak przejdziemy do aplikacji
opartej na blockchainie, rozwazmy zalety i wady tej technologii. Zalety blockchaina to miedzy innymi:

e Dane sg wysokiej jakosci, trwate i bezpieczne.

® Blockchain jest niezmienny i transparentny.

® Blockchain jest trwaty i niezawodny.

® Ekosystem jest prosty.

e Transakcje mozna $ledzicé.

Wady obejmuja:

® |stniejg obawy dotyczace prywatnosci.

e Wysoki koszt zasobdw potrzebnych do obstugi blockchaina.
® Przepisy sq zmienne.

® Trudno je skalowac.

e Wysoki koszt obstugi blockchaina.

® Blockchainy nie integrujg sie dobrze ze starszymi systemami.
® Blockchainy sg nieefektywne.

e Wydajnos¢ blockchaina jest redundantna.

Skoro rozumiesz juz koncepcje blockchain, przyjrzyjmy sie pokrétce, w jaki sposéb rejestrowana jest
wtasnosc.

Dokumentowanie wtasnosci

Podstawowg cechg projektu blockchain jest to, ze po umieszczeniu bloku w taricuchu, nie mozna go
zmodyfikowac¢ ani podrobi¢. Dane w kazdym bloku mogg réwniez zawierac zapis wtasnosci danych.
Korzystajgc z papierowej ksiegi, dane mozna tatwo zmienié; nawet tradycyjne zapisy komputerowe
mozna modyfikowaé bez wiekszych probleméw. Blockchain jest jednak inny i dzieki uwzglednieniu



danych o wtasnosci uzytkownicy mogg mie¢ pewnos¢, ze wszelkie kupowane przez nich towary, w tym
kryptowaluty, nalezg do osoby zarejestrowanej w blockchainie. Podsumowujac, gdy dane s3
publikowane w blockchainie, sg podpisywane cyfrowym podpisem osoby, ktéra je utworzyta. Wiasnos¢
(w tym kazdego poprzedniego wiasciciela) jest widoczna dla kazdego w dowolnym momencie. Kazdy
blok jest identyfikowany za pomocg wartosci jednorazowej (jak wspomniano wczesniej) potaczonej z
hashem.

Haszowanie danych

Skad wiesz, ze tworzac kopie danych lub pliku, nie zostat on zmieniony w zrédle? Haszowanie to
technika czesto wykorzystywana w internecie i aplikacjach. W tej technice informacje sg ttumaczone
na kod, ktéry mozna wykorzysta¢ do poréwnywania wersji w celu upewnienia sie, ze sg identyczne.
Skrét to po prostu metoda weryfikacji, czy zawartos¢ bloku danych lub pliku jest prawidtowa. W
blockchainie algorytm konwertuje dowolng dtugo$é danych wejsciowych na cigg znakéw o statej
dtugosci. Bitcoin uzywa SHA-256 (Secure Hashing Algorithm, 256-bit). Skrét dziata jednokierunkowo —
danych wejsciowych nie mozna odszyfrowac na podstawie kodu skrétu. Jesli dane wejsciowe ulegng
zmianie, skrét rowniez ulegnie zmianie. Spdjnos¢ blokédw w taiicuchu jest zachowana, poniewaz nowe
skroty sg powigzane z poprzednimi kodami skrétu. Skrét w blockchainie akceptuje bity danych
(dowolng ich liczbe), wykonuje niezbedne obliczenia (okreslone przez algorytm skrotu) i generuje serie
bitéw o statej dtugosci. Ten wynik jest znany jako skrét. Kazdemu blokowi przypisany jest unikalny
numer, ktéry identyfikuje go i zapewnia, ze blockchain nie bedzie modyfikowalny. W nagtéwku kazdego
bloku przechowywane sg nastepujace informacje:

® Numer wersji

® Znacznik czasu UNIX

® Wskazniki hash

e Wartos¢ nonce

® Skrot pierwiastka Merkle'a

Skrot bloku to numer referencyjny bloku w blockchainie.

Bloki sg ze sobg potgczone i tworzg cyfrowe rejestry, ktére oméwimy nastepnie.
Czym jest rejestr rozproszony?

Rejestr opisuje lub kataloguje transakcje. W ksiegowosci rejestr gtéwny zawiera liste wydanych i
otrzymanych pieniedzy jako dochdd, a takze informacje identyfikujgce kazdg transakcje. Rejestry moga
rejestrowac praktycznie kazdy rodzaj danych, ktére muszg by¢ uporzagdkowane i mozliwe do pobrania.
Rejestr rozproszony to po prostu baza danych, w ktdrej kazdy wpis (lub, w przypadku blockchaina,
kazdy blok) jest przechowywany i aktualizowany przez kazdego uczestnika sieci. Te rekordy sg
tworzone i przechowywane przez kazdy wezet, zamiast by¢ zarzgdzane przez centralny organ. Oznacza
to, ze kazdy wezet sieci odbiera, przechowuje, wycigga wnioski i gtosuje nad kazdym blokiem w
blockchainie. W praktyce ksiegowy wprowadza informacje o debetach i kredytach do ksiegi gtéwnej.
Jesli istnieje scentralizowana kopia tych informacji, nazywa sie jg ksiegg gtéwna. Ksiega stataby sie
zdecentralizowana, gdyby byta kopiowana do kazdego biura w firmie i gdyby kazda kopia byta
aktualizowana przy kazdej nowej transakcji.

Ksiega gtdwna rozproszona ma wiele zalet:

e Kazdy wezet weryfikuje kazdy blok, co zmniejsza ryzyko oszustwa.



e Kazdy wezet gtosuje, co eliminuje potrzebe centralnego organu nadzoru.

e Jesli wezet ulegnie awarii, blockchain pozostaje dostepny.

Ma jednak pewne wady:

e Proof-of-Work wymaga intensywnego wykorzystania zasobdow systemowych i sieciowych.
® [stniejg obawy dotyczgce bezpieczenstwa ze wzgledu na ztozonos¢ decentralizacji.
Topologia sieci

Jak juz wspomnieliSmy, blockchain sktada sie z drzew Merkle'a, struktury danych opartej na
haszowaniu. Ta metoda kompozycji zostata wybrana dla blockchaina, poniewaz jest to wydajna i
bezpieczna struktura danych. Dane w blockchainie mozna szybko zweryfikowac i przenies¢ z jednego
komputera na drugi w sieci peer-to-peer. Dane mozna réwniez destylowac do pojedynczej wartosci
hash, zwanej korzeniem Merkle'a, ktéra pozwala udowodni¢, ze informacje, ktére wygenerowaty hash,
nie ulegly zmianie. Drzewo Merkle'a konsoliduje dane, hashuje je po dwa naraz i faczy z korzeniem
Merkle'a na szczycie. Bloki wykorzystujg korzen poprzedniego bloku jako lis¢ (obejmuje to rowniez
dane w bloku). Blockchain to struktura Merkle'a, sktadajgca sie z potaczonych drzew. Topologia
blockchaina jest okreslana przez kolejnosé, w jakiej zostaty one potgczone. Topologia blockchaina jest
niezmienna dzieki fagczeniu blokéw z odpowiednimi blokami w faricuchu.

Identyfikacja i ochrona kont uzytkownikéw

Portfele kryptowalutowe sg odpowiednikiem kont uzytkownikéw w kryptowalutach i blockchainie.
Portfele kryptowalutowe mozna traktowac jako cyfrowa wersje portfela fizycznego. Przechowujesz w
nich swoje klucze prywatne (odpowiednik haset, ktére zapewniajg dostep do blockchainow i
kryptowalut) oraz kryptowaluty, ktérych nastepnie mozesz uzywaé do transakcji. Portfele
kryptowalutowe umozliwiajg wysytanie, odbieranie i wydawanie kryptowalut. Portfele
kryptowalutowe zawierajg poufne dane, podobnie jak dane dotyczgce aktywnosci na Twoim koncie
bankowym. Podczas korzystania z portfeli kryptowalutowych nalezy przestrzega¢ najwyzszych
standardéw bezpieczenistwa, aby zapewnic¢ sobie bezpieczenstwo i uniemozliwi¢ wtamanie sie na
Twoje konto osobom niepowotanym. Oto kilka sprawdzonych praktyk:

e Uzywaj ztozonych haset. (Powinienes przechowywaé hasta w menedzerze haset, takim jak LastPass,
aby nie musiec ich zapisywac.)

e Ustaw na swoim koncie uwierzytelnianie dwusktadnikowe (TFA).

e Upewnij sie, ze wszystkie Twoje konta majg unikalne hasta — nie udostepniaj haset miedzy kontami.
e Nie uzyskuj dostepu do swojego portfela kryptowalut ani innych kont przez publiczng sie¢ Wi-Fi.

e Uzywaj oprogramowania antywirusowego/antymalware.

® Stosuj najwyzsze zabezpieczenia routera domowego.

e Dbaj o aktualizowanie systemu operacyjnego na komputerach domowych, laptopach i urzadzeniach
mobilnych.

Portfel kryptowalut moze by¢ urzadzeniem sprzetowym, takim jak pendrive (obstugiwany przez
Ledger) lub aplikacjag mobilng, taka jak Coinbase. Po utworzeniu portfela kryptowalut mozesz
rozpoczac autoryzacje interakcji.

Autoryzacja transakgcji



Poczatkowo projektanci blockchaina stworzyli go tak, aby nie potrzebowat centralnego organu. W
koncu nadal istnieje potrzeba autoryzacji transakcji poprzez ich uwierzytelnienie. Blockchain
wykorzystuje szyfrowanie kluczem publicznym i prywatnym oraz portfele cyfrowe do przeprowadzania
tej autoryzacji. Uzytkownicy uzgadniajg kwestie, ktéra nastepnie jest zatwierdzana w drodze
konsensusu (co zostanie oméwione w dalszej czesci tego rozdziatu). Konstrukcja blockchaina obejmuje
zdecentralizowang metode przechowywania danych operacyjnych.

Przechowywanie danych transakcyjnych

Blockchain zostat zaprojektowany do przechowywania informacji w zdecentralizowanej sieci. Dane sg
przechowywane na niewykorzystanej przestrzeni dyskowej na dyskach twardych, ktére mogg
znajdowaé¢ sie w dowolnym miejscu na Swiecie. Ma to by¢ alternatywa dla tradycyjnego,
scentralizowanego przechowywania danych, takiego jak w chmurze lub starszych komputerach. Pliki
sg dzielone na czesci w procesie zwanym shardingiem, a kazdy shard jest kopiowany i szyfrowany. Ta
aktywnos¢ jest rejestrowana w rejestrze blockchain, co umozliwia synchronizacje danych miedzy
weztami. Jest to ten sam protokodt, z ktérego korzysta BitTorrent. Zatdézmy, ze supermarket stworzyt
blockchain, aby rejestrowaé kazdy krok klienta w trakcie jego $ciezki zakupowe]. Podstawg taricucha
bytby pierwszy identyfikowalny kontakt, by¢ moze zatozenie konta w sklepie internetowym lub zakup
produktu w sklepie stacjonarnym. Kazdy kontakt z klientem — wizyta w sklepie internetowym,
dokonanie zakupu, pozostawienie recenzji itd. — dodaje kolejny blok do blockchaina. Po utworzeniu
kazdy z tych blokéw jest dzielony na mniejsze czesci (fragmentacja), a dane sg wysytane do kazdego
wezta w sieci. Sklepy detaliczne prawdopodobnie utworzytyby swoje prywatne blockchainy i
utrzymywaty nad nimi scentralizowang kontrole, aby sprosta¢ wyzwaniom bezpieczeristwa i
prywatnosci. Biorgc pod uwage to wyjasnienie, jak wykorzystuje sie zdecentralizowang baze danych?

Korzystanie z magazynu danych

U podstaw blockchaina lezy koncepcja znana jako technologia rozproszonego rejestru (DLT). DLT to
sposéb tworzenia, Sledzenia i utrzymywania bazy danych w wielu systemach komputerowych. Kazdy
blok w blockchainie jest duplikowany na wielu weztach w sieci komputerowej. System DLT odpowiada
nastepnie za weryfikacje i synchronizacje transakcji we wszystkich weztach. Ze wzgledu na replikacje
do wszystkich weztéw, blockchain wykorzystuje duzg ilos¢ pamieci masowej i przepustowosci do
przesytania i przechowywania danych. Poniewaz blockchainy nigdy nie sg zmieniane ani usuwane, ilo$¢
przesytanych i przechowywanych danych moze szybko przecigzy¢ systemy. Dlatego te kluczowe dane
muszg by¢ zarzadzane. Z drugiej strony, blockchain nie nadaje sie do przechowywania metadanych (o
ktorych porozmawiamy pdzniej) dotyczacych informacji takich jak obrazy, filmy i parametry. Co zatem
dzieje sie z tym materiatem?

Dystrybucja magazynu danych wsréd weztéw

Zdecentralizowany magazyn danych w technologii blockchain nie jest dobrym rozwigzaniem do
regularnego przechowywania danych. Informacje transakcyjne sg przechowywane w blockchainie (tj.
na faicuchu), podczas gdy powigzane dane, takie jak filmy i zdjecia, sg przechowywane gdzie indziej
(tj. poza tancuchem). To znacznie zmniejsza ilo$¢ danych kopiowanych do kazdego wezta. Dostepnych
jest wiele rozwigzan umozliwiajgcych powigzanie danych poza taricuchem z danymi w tancuchu (tj.
transakcjami). Chainlink to zdecentralizowana technologia sieciowa firmy Oracle, ktérej celem jest
utrzymanie potaczen (i jest spoiwem) miedzy danymi w tancuchu i poza nim. Wybér odpowiedniego
magazynu danych, ktéry jest szybki, wydajny i skalowalny, jest waziny podczas dodawania i
weryfikowania transakgcji.

Weryfikacja i dodawanie transakcji



Transakcje sg szyfrowane za pomoca kluczy publicznych/prywatnych. Kazdy uzytkownik posiada swoj
klucz prywatny, ktéry umozliwia mu utworzenie bezpiecznej tozsamosci cyfrowej. Klucze te stuzg do
tworzenia podpisow cyfrowych, ktére z kolei umozliwiajg odblokowywanie transakcji. Ponizej
przedstawiono sekwencje weryfikacji i dodawania transakgcji:

e Uzytkownicy uzgadniajg transakcje. Kazdy z nich zachowuje bezpieczng tozsamos¢ cyfrowg
z podpisami cyfrowymi do uwierzytelniania swoich portfeli i interakcji.

® Publiczne blockchainy wykorzystujg nastepnie metode konsensusu, aby zdecydowaé o dodaniu
transakcji do blockchaina. W konsensusie Proof-of-Work (ktéry zostanie opisany pdziniej) zasoby
komputerowe sg wykorzystywane do rozwigzywania ztozonych probleméw matematycznych. Proces
ten jest znany jako kopanie, ktére oméwimy w dalszej czesci ksigzki. GOrnicy sg nagradzani za swojg
prace, zarabiajgc cyfrowg walute jako wymiane za stworzenie nowo utworzonego bloku. Ta metoda
okresla, ktére wezty mogg dodac blok do blockchaina.

e Na podstawie konsensusu, zwycieskie wezty dodajg blok do blockchaina.

Oryginalny dokument, znany jako dokument Satoshi, szczegdétowo opisywat koncepcje stojace za
blockchainem.

Biata ksiega Satoshi

Jak juz wczesniej wspomnieliSmy, anonimowy programista (lub grupa programistéw) opublikowat w
2009 roku biafa ksiege pod pseudonimem Satoshi Nakamoto, opisujacg nowy rodzaj waluty cyfrowej
znanej jako bitcoin. Biata ksiega opisywata technologie blockchain, Proof-of-Work oraz system
ewidencji, w ktérym danych nie mozna byto zmieni¢. Tak narodzit sie bitcoin, ktory rozwinat sie w
elektroniczny system pfatnosci peer-to-peer. Biata ksiega Satoshi zostata opublikowana po wielkiej
recesji w 2008 roku, z zamiarem decentralizacji kontroli nad walutg, w nadziei na unikniecie podobnych
sytuacji gospodarczych w przysztosci. Pierwszy blok, znany jako blok genesis, zostat wydobyty 3
stycznia 2009 roku, a pierwsza transakcja miata miejsce tydzien pdézniej. Przez pierwszy rok bitcoiny
(BTC) nie miaty zadnej realnej wartosci. Nastepnie, 22 maja 2010 roku, pewien mieszkaniec Florydy
kupit dwie pizze Papa John's, ktére zostaty dostarczone za 10 000 BTC. W 2010 roku bitcoin stat sie
dostepny na gietdach do kupna, sprzedazy i handlu. W 2011 roku powstaty inne sieci, takie jak
Ethereum. Do lutego 2011 roku cena bitcoina osiggneta 1 dolara. W kwietniu 2013 roku byt wart 200
dolaréw, a do listopada 2013 roku jego wartos$¢ wzrosta do 1000 dolaréw. Do listopada 2017 roku jego
wartos$¢ wzrosta do 10 000 dolaréw; w listopadzie 2021 roku osiggneta szczyt na poziomie 68 990
dolarow. Bitcoin jest pierwszg (lub jedng z pierwszych) kryptowalutg, a jego wartosc i uzytecznos$é stale
rosna.

Czym jest kryptowaluta?

Kryptowaluta to pienigdz (czyli waluta) istniejgcy w formacie cyfrowym. Wykorzystuje kryptografie do
uwierzytelniania transakcji i zabezpieczania dostaw. Srodki te s3 wykorzystywane do zakupu
produktéow i ustug. Kryptowaluty zostaty zaprojektowane z myslg o decentralizacji. Ich dane s3
przechowywane w niewykorzystane] przestrzeni na dyskach na catym swiecie. Dodatkowo, obliczenia
sg wykonywane na komputerach w dowolnym miejscu na swiecie. Dostep do kryptowalut uzyskuje sie
za pomocyg portfeli kryptowalutowych chronionych kluczami prywatnymi/publicznymi, ktére
umozliwiajg przechowywanie, odbieranie i wydawanie kryptowalut. Twdj portfel kryptowalutowy jest
identyfikowany za pomoca unikalnego adresu, ktéry jest jego wirtualng lokalizacjg. Transfery do i z
tego portfela nazywane sg transakcjami. Mozesz kupowac i sprzedawaé swoje kryptowaluty na
gietdach, czyli internetowych rynkach cyfrowych.



Handel kryptowalutami online

Kryptowaluty cieszg sie popularnoscig wsrdd traderdw, czesciowo ze wzgledu na zmiennos¢ ich cen,
co stwarza mozliwosci zakupu ich po niskiej cenie i sprzedazy po wyzszej, z zyskiem. Zanim zaczniesz
handlowac na rynku kryptowalut, musisz wykona¢ kilka krokow:

1. Zatéz konto maklerskie dla kryptowalut.

2. Wptac srodki na to konto, tgczac je ze swoim kontem bankowym. Mozesz uzy¢ karty debetowej lub
przelewu bankowego, aby przelaé srodki.

3 Zdecyduj, w jaka kryptowalute chcesz inwestowaé. Pamietaj, ze nie jestes ograniczony do jedne;j.
Mozesz wybierac¢ sposrdd kilku rodzajow, w tym bitcoina, Etheru (z Ethereum), Tethera, kryptowaluty
Binance i wielu innych.

4 Okresl strategie, ktérg chcesz zastosowad do transakgji.
5 Jesli chcesz, mozesz zautomatyzowac handel kryptowalutami.
6 Twoje srodki bedg przechowywane na gietdzie za pomocg Twojego cyfrowego portfela kryptowalut.

Mozesz zaangazowac sie w kontrakt na rdznice kursowg (CFD), co oznacza, ze sprzedajacy i kupujacy
zgadzajg sie na wymiane réznicy kursowej miedzy otwarciem a zamknieciem kontraktu na instrument
finansowy. Inwestorzy w kontrakty CFD nie sg wtascicielami aktywéw — ich dochdd zalezy od zmiany
ceny aktywéw. Podobnie jak na gietdzie, mozesz kupi¢ pozycje dtugg (wierzysz, ze wartos¢ wzrosnie)
lub krétka (wierzysz, ze warto$¢ spadnie). Mozesz uzywacd kontraktéw CFD do handlu kryptowalutami
lub korzysta¢ z gietdy. W tym drugim przypadku kupujesz kryptowaluty, tworzac konto gietdowe,
kupujac zadang kryptowalute i przechowujac jg w swoim portfelu (tj. na koncie), a nastepnie
sprzedajac. Jesli chcesz, aby ktos zrobit to za Ciebie, mozesz skorzystac z ustug brokera handlujgcego
kryptowalutami, ktéry bedzie dziatat jako posrednik. Nalezy pamietac, ze inwestujgc w kryptowaluty,
nie inwestujesz w aktywa fizyczne ani materialne — aktywa s3 catkowicie wirtualne.

Poprzednicy Bitcoina

Chociaz bitcoin jest najbardziej znang walutg cyfrowa, podejmowano réwniez inne proby stworzenia
pienigdza elektronicznego. Oto kilka z nich:

e DigiCash: W 1989 roku David Chaum zatozyt DigiCash, walute elektroniczng. Nie udato mu sie
przekona¢ bankdw do korzystania z tej technologii, wiec firma przetrwata zaledwie dekade.

® E-ztoto: Byta to okazja inwestycyjna stworzona przez National Spot Exchange Limited (NSEL). Waluta
ta umozliwiata zakup ztota w formie cyfrowej.

e Hashcash: W potfowie lat 90. XX wieku Hashcash zostat opracowany i odnidst ogromny sukces. Jego
projekt pod wieloma wzgledami przypominat bitcoina. Chociaz zainteresowanie walutg byto spore,
wymagania dotyczgce mocy obliczeniowej sprawity, ze popadta w zapomnienie.

® B-pienigdze: Deweloper o nazwisku Wei Dai zaproponowat ,,anonimowy, rozproszony elektroniczny
system gotowkowy” o nazwie B-Money, ktorego projekt znacznie réznit sie od bitcoina. Mimo to jego
koncepcja nie zyskata popularnosci i nie mogta zosta¢ wdrozona.

e Bit Gold: Nick Szabo zaproponowat zdecentralizowany model podobny do bitcoina. Nie odnidst on
sukcesu, ale staf sie inspiracjg dla kilku walut cyfrowych.



W tej chwili dostepne sg tysigce kryptowalut do handlu. Kazda waluta ma swoje unikalne zalety i wady.
Niektére sg lukratywne, podczas gdy inne powstajg tylko po to, by znikngé. Rynek kryptowalut jest
stosunkowo nowy i niektdrzy chcg rozwija¢ podstawowy paradygmat bitcoina. Mimo to bitcoin
pozostaje najwazniejszg kryptowalutg, poniewaz ma wiele zalet w poréwnaniu z innymi opcjami.

Bitcoin i jego zalety

Poniewaz bitcoin jest pierwsza i najbardziej znang kryptowaluty, ludzie naturalnie chcg w nig
inwestowaé i obserwowac jej rozwdj. Pamietaj rowniez, ze nikt nie jest wiascicielem technologii
bitcoin, wiec kazdy moze zaczgé inwestowaé w swojg kryptowalute, kiedy tylko zechce. Jak sie
dowiedziates$, bitcoin dziata w zdecentralizowanej, pozbawionej zaufania sieci peer-to-peer. Ma
nastepujace zalety:

® Brak koniecznosci uzyskania zezwolenia

e Odpornosé na cenzure

e Zdecentralizowany

e Otwarty kod Zrédtowy

e Anonimowy

® Przejrzysty

e Odporny na przechwycenie

e Kazdy z potgczeniem internetowym moze uczestniczy¢
Aby zarzgdza¢ swoimi bitcoinami, potrzebujesz:

e zatozy¢ cyfrowy portfel kryptowalutowy powigzany z metodg ptatnosci
e wybrac i dotgczy¢ do gietdy

® zarzadzac swoimi aktywami

Bitcoin wykorzystuje blockchain do zarzadzania i przechowywania danych bitcoin. Kazdy blok jest
szyfrowany kluczami publicznymi i prywatnymi, aby zapewnic bezpieczeristwo danych.

Klucze publiczne i prywatne oraz depozyt

Szyfrowanie chroni blockchain, a klucze publiczny/prywatny stuzg do deszyfrowania i szyfrowania
danych. Oba te klucze to duze liczby pierwsze, powigzane ze sobg, ale rézne. Klucz publiczny stuzy do
deszyfrowania danych zaszyfrowanych za pomoca klucza prywatnego. Nalezy pamietac, ze nie mozna
wywnioskowac klucza prywatnego z zawartosci klucza publicznego. Klucz publiczny stuzy do
szyfrowania danych. Nastepnie uzytkownicy otrzymujg klucz prywatny do deszyfrowania danych.
Depozyt odnosi sie do przechowywania aktywow i zapewniania ich bezpieczeristwa. W blockchainie
depozyt odnosi sie do kluczy kryptograficznych, ktére odblokowujg portfele.

Model Niewydanych Wynikéw Transakcji

Model Niewydanych Wynikéw Transakcji (UTXO) odnosi sie do ,reszty” pozostatej po transakcji
kryptowalutowej. Model ten $ledzi wtasnos$¢ wszystkich czesci kryptowaluty. Jesli wydate$ 0,005 z
posiadanych 0,010, zostaje 0,005, a 0,005, ktére trafito do kogo$ innego, bedzie $ledzone. Bitcoin
korzysta z UTXO, ale Ethereum nie.



PRZESTROGA

W 2017 roku 25-letni Sam Bankman-Fried zatozyt Alameda Research, matg firme handlowg, ktérej
celem byto kupowanie kryptowalut w jednym kraju, a nastepnie sprzedawanie ich po wyzszej cenie w
innym, zachowujac rdznice jako zysk (jest to tzw. handel arbitrazowy). W 2019 roku zatozyt FTX, gietde
kryptowalut, ktéra umozliwiata inwestorom kupowanie, sprzedawanie i przechowywanie kryptowalut
oraz aktywoéw cyfrowych, takich jak NFT, czesciowo w celu zapewnienia dodatkowych srodkéw na
dalsze inwestycje Alameda. Aby generowac jeszcze wieksze przychody z inwestycji, wprowadzit na FTX
nowy token, znany jako FTT. Posiadanie tokendéw FTT miato na celu umozliwienie dostepu do
mozliwosci i ustug FTX, a takie zapewnienie wtascicielom znizek na optaty. Alameda z kolei
zainwestowata w tokeny FTT i w ten sposéb, poniewaz byta znaczgcym traderem, zaczeta wptywaé na
cene tokendw. Ten powigzany model biznesowy stwarzat pozory sity finansowej dla kazdej z firm,
podczas gdy w rzeczywistosci pod wieloma wzgledami wzajemnie sie wspieraty. Inwestorzy mieli
ograniczony wglad w ten schemat, poniewaz Alameda i FTX byty spétkami prywatnymi. Jednoczesnie
obie firmy zaczety finansowac inwestycje o wartosci miliardéw dolaréw, aby rozszerzy¢ swoje wptywy
i reputacje na co najmniej 246 firm kryptowalutowych na wczesnym etapie rozwoju. Ten domek z kart
rozpadt sie, gdy wiosng 2022 roku wartos¢ kryptowalut niespodziewanie spadfa. Wartosc¢ tokenéw FTT
drastycznie spadta, pozyczkodawcy zazadali sptaty swoich pozyczek, a FTX podobno zaczat
wykorzystywac srodki klientdw do spfaty pozyczkodawcdw. W rezultacie obie firmy ogtosity upadtosc
11 listopada 2022 roku, co wptyneto na ponad milion wierzycieli i inwestoréw, potencjalnie tracac
dziesigtki miliardéw dolaréw. Ta przestroga podkresla potrzebe jeszcze wiekszej edukacji w zakresie
podstawowych koncepcji kryptowalut i technologii blockchain. Co wiecej, cho¢ wielu inwestoréw
uwaza, ze aktywa kryptograficzne to zupetnie nowa i alternatywna forma inwestycji, nie mozna
zapominaé¢ o rzeczywistosci: podlegajg one standardowym, najlepszym praktykom ksiegowym i
inwestycyjnym i muszg byé oceniane zgodnie z nimi. Katastrofa na gietdzie FTX/Alameda byta
potgczeniem obecnej zmiennosci rynku kryptowalut, braku tradycyjnych mechanizméw kontroli
finansowej, minimalnej przejrzystosci i braku fadu korporacyjnego. Wraz ze wzrostem popularnosci
technologii Web3, kryptowalut i blockchain, na przysztych inwestorach spoczywa obowigzek
edukowania sie nie tylko na temat aktywodw inwestycyjnych, ale takze organizacji je oferujacych.

Podstawy bezpieczenstwa

Struktury danych blockchaina sg z natury bezpieczne ze wzgledu na swojg konstrukcje. Model ten
opiera sie na konsensusie, kryptografii i decentralizacji, a bloki sg potgczone w taki sposodb, ze s3
praktycznie odporne na manipulacje. Model konsensusu gwarantuje, ze kazda transakcja jest
prawdziwa. Dodatkowo, rekordy przepustowosci nie mogg zosta¢ zmienione. Ochrona blockchaina
wymaga, aby systemy i sie¢ przestrzegaty najlepszych praktyk bezpieczeristwa. Naruszenia ze strony
cyberprzestepcdw mogg pozwolié¢ im na zniszczenie, modyfikacje lub przegladanie danych blockchaina,
zwtaszcza jesli zabezpieczenia systemu sg tak stabe, ze majg czas na ztamanie szyfrowania. Istnieje kilka
luk w zabezpieczeniach blockchaindéw:

e Ataki routingowe. Jest to atak typu man-in-the-middle, w ktérym dane sg przechwytywane i
przekierowywane w drodze do dostawcy ustug internetowych (ISP).

e Ataki Sybil. Sg to ataki, w ktérych sie¢ docelowa jest zalewana fatszywymi tozsamosciami, co
powoduje awarie systemu.

e Ataki phishingowe. W tych atakach uzytkownicy sg naktaniani do otwarcia swoich portfeli cyfrowych
za pomocg standardowych wiadomosci e-mail phishingowych.



e Ataki 51%. W tych atakach ztosliwi gérnicy mogg przejag¢ ponad 50% zasobdw blockchaina i w
konsekwencji przejac kontrole nad rejestrami.

Portfele kryptowalut sg chronione szyfrowaniem; utrata klucza szyfrujgcego lub hasta moze
spowodowac utrate wszystkich danych. Mozna jednak odzyskaé¢ dane za pomocg klucza odzyskiwania
lub frazy odzyskiwania, czyli listy stow (12, 18 lub 24), ktérych mozna uzy¢ do odzyskania portfela.

Konsensus

Protokdt konsensusu jest podstawowym elementem sieci blockchain. Polega on na tym, ze wszyscy
uczestnicy sieci blockchain uzywajg tych samych procedur, aby uzgodnié¢ obecny stan rozproszonego
rejestru. Protokot konsensusu ma kluczowe znaczenie dla budowania zaufania miedzy uczestnikami,
ktdrzy sie nie znajg. Konsensus gwarantuje, ze kazdy blok dodany do blockchaina jest jedyng wersjg
prawdy. Istniejg rézne sposoby osiggniecia konsensusu:

e Proof-of-Work. Dziata poprzez rozwigzanie ztozonej famigtowki matematycznej. Rozwigzanie tej
zagadki wymaga zasobdéw, a pierwszy wezet, ktdry jg rozwigze, zostaje wyznaczony jako gdrnik
kolejnego bloku.

® Proof-of-Stake. Monety sg inwestowane jako stawka. To jak obstawianie, ze gérnik odkryje blok,
ktdry jego zdaniem zostanie dodany do blockchaina. Nastepnie nagrody sg przyznawane walidatorom
na podstawie ich zaktadéw, co odpowiednio zwieksza ich stawki. Idea polega na tym, ze walidatorzy sg
wybierani na podstawie zachet ekonomicznych.

e Proof-of-Burn. Monety sg wysytane w jedng strone na adres. Ci, ktérzy ,,spalg” lub wykorzystaja
wiecej monet, majg wiekszg szanse na zostanie walidatorami.

® Proof-of-Elapsed-Time. Ta metoda generuje losowg wartosé czasu, aby zdecydowaé, kto zdobedzie
prawa do wydobycia. Gérnicy czekajg na losowo wybrany czas, a ten z najkrétszg wartoscig czasu
Wygrywa.

To tylko kilka metod wykorzystywanych do osiggniecia konsensusu. Istnieje kilka dodatkowych, a
kolejne sg stale rozwijane. Nastepnie omdéwimy bardziej szczegdtowo inteligentne kontrakty,
fundamentalny element blockchaina.

Inteligentne kontrakty

Inteligentny kontrakt to po prostu aplikacja przechowywana w blockchainie. Aplikacja ta jest
uruchamiana po spetnieniu okreslonych warunkéw. Jednym z zastosowan inteligentnych kontraktéw
jest automatyzacja umoéw, dzieki czemu posrednik, taki jak prawnik, nie jest potrzebny. Inteligentne
kontrakty mogga byé wykorzystywane do automatyzacji przeptywow pracy. W tym przypadku kolejna
czynnos¢ jest uruchamiana po spetnieniu poprzednich warunkéw. W Ethereum inteligentne kontrakty
sg zazwyczaj pisane w jezyku programowania o nazwie Solidity. Kod ten jest kompilowany tak, aby
maszyna wirtualna Ethereum mogta go wykonaé¢. Pomimo nazwy, inteligentne kontrakty nie sg
zazwyczaj umowami prawnymi. Zamiast tego zapewniajg zautomatyzowany sposéb wykonywania serii
z gory okreslonych dziatan. Jak wiadomo, zakup domu to ztozony proces, obejmujacy inspektoréw,
prawnikéw, agentéw nieruchomosci, liczne optaty, pozwolenia i formalnosci. Inteligentne kontrakty
mozna zaprojektowac tak, aby zautomatyzowaty wiele z tych krokdéw, eliminujgc lub ograniczajac
potrzebe koordynacji dziatan przez podmioty zewnetrzne. Dzieki temu znacznie zmniejsza sie
prawdopodobienstwo, ze czynnos¢ lub proces zostang pominiete lub wykonane nieprawidtowo.

Jakie korzysci daje blockchain i jego uzytecznos$é



Przydatno$é blockchaina wykracza daleko poza kryptowaluty. Poniewaz blockchain jest rejestrem
informacji, jest bezpieczny i nie mozna go modyfikowaé, moze by¢ uzywany do rozwigzywania wielu
problemdéw w swiecie rzeczywistym. Blockchain to rozwigzanie dla kazdej aplikacji, ktéra:

1. Wymaga doskonatego bezpieczeristwa
2. Utrzymuje rejestr transakcji lub danych
3. Wymaga przejrzystosci

Poniewaz blockchainy s zdecentralizowane, nieuczciwym podmiotom trudno jest ztamac
zabezpieczenia lub przecigzyc sieé. System konsensusu zacheca uczciwe wezly i zniecheca nieuczciwe.
To wiasnie dzieki niemu system demokratyczny funkcjonuje bez centralnego organu. Niektére z
zastosowan blockchaina obejmuja:

e Usprawnienie zarzgdzania taricuchem dostaw

® Egzekwowanie praw autorskich i tantiem

e Automatyzacja transakcji na rynku nieruchomosci

e Wspoétdzielenie zasobow rzgdowych w ramach agencji
e Crowdfunding

® Programy lojalnosciowe w sporcie

® Obstuga transakgji klientéw

Kopanie

Kopanie w blockchainach odnosi sie do pracy (lub innych rodzajow dowoddéw), ktére wezty musza
wykonaé, aby zdoby¢ nowe tokeny i uzyskac¢ prawo do tworzenia nowych blokéw w blockchainie. Jest
to metoda wykorzystywana przez blockchain do weryfikacji integralnosci transakcji. W modelu
konsensusu Proof-of-Work problemy matematyczne sg ustawione na poziom trudnosci, w ktérym blok
jest wydobywany co 10 minut. Inne modele konsensusu wykorzystujg inne metody regulacji kopania.
Pomimo nazwy, kopanie nie ma nic wspdlnego z rzeczywistym kopaniem monet ani szukaniem zfota.
Zamiast tego, procesem steruje model konsensusu, taki jak rozwigzywanie ztozonych problemdw
matematycznych. Zwyciezca zyskuje prawo do opublikowania nowego bloku; jego nagrodg jest opfata
transakcyjna, a w przypadku bitcoina — nowo wybita moneta. Kopanie jest kluczowg koncepcja
blockchaina i wystepuje w kazdej z odmian w takiej czy innej formie. Poniewaz Ethereum i bitcoin sg
open source, kazdy moze w dowolnym momencie stworzy¢é nowa walute, a nawet nowg
implementacje blockchaina. Te zmienione wersje nazywane sg forkami.

Forki, altcoiny i sidechainy

Poniewaz blockchain jest open source, jest otwarty na zmiany. Kazdy moze stworzy¢ nowg, inng
wersje, ktora wykonuje unikalne funkcje lub dziata inaczej. Jesli potrzebujesz innego modelu
szyfrowania, tworzysz alternatywng wersje, znang jako fork, i modyfikujesz swojg wersje. Tworzenie
niestandardowych modyfikacji w rdzeniu oprogramowania jest znane jako forkowanie, ktérego nie
nalezy myli¢ z forkowaniem blockchaina, co oznacza podziat w rejestrze. Te terminy to dwa rdézne
pojecia, ktére uzywajg tego samego stowa, dlatego nalezy uwaznie zrozumiec ich rézne konteksty. Oto
niektore z termindw i ich znaczenia:



Altcoiny. To wersja forkowa z réznymi zasadami konsensusu. Przyktadami sg Litecoin i Dogecoin.
Ethereum, mimo ze zostato zbudowane od podstaw, jest réwniez nazywane altcoinem. Solana to
kolejny przyktad konkurenta Ethereum.

Sidechain. To blockchain powigzany z tarnicuchem gtéwnym. Przyktadem jest US Dollar Tether (USDT),
ktory jest powigzany z dolarem amerykanskim. Celem jest zapewnienie wglagdu w warto$¢ dolaréw
amerykanskich, ktérymi dysponuja, jako kopii zapasowej dla swoich tokendw.

Multichain. Multichain to ekosystem, ktéry faczy kilka blockchaindw, aby zapewni¢ lepsze wrazenia
uzytkownika i bardziej wydajny system. Multichainy umozliwiajg przesytanie danych miedzy réznymi
blockchainami. Kompozycyjno$¢ zapewnia srodki do taczenia réznych komponentéw systemu w celu
spetnienia okreslonych wymagan, skutecznie eliminujgc bariery miedzy blockchainami. Parachain.
Parachain to blockchain z jedng warstwg, dziatajgcy w sieciach multichain Polkadot i Kasama.
Parachainy sg bardzo elastyczne i mogg by¢ implementowane na rézne sposoby, z réznymi funkcjami.
Ethereum to popularny blockchain, ktéry zawiera funkcje nieobecne w Bitcoinie. Ethereum nie jest
forkiem Bitcoina; zostat zaprojektowany i wdrozony od podstaw.

Ewolucja Ethereum

Bitcoin jest obecnie najpopularniejszg kryptowalutg, ale szybko staje w obliczu mtodszego, otwartego
i publicznego nowicjusza, znanego jako Ethereum. To programowalny blockchain zaprojektowany do
obstugi inteligentnych kontraktéw, DeFi (omdéwionego podziniej) i innych funkcji. Vitalik Buterin
zaintrygowat sie bitcoinem w 2011 roku, majac zaledwie 17 lat. W 2013 roku napisat i opublikowat
dokument wyjasniajacy istote Ethereum. Nowa platforma wykorzystuje ogdlny jezyk skryptowy i
zostata zaprojektowana tak, aby obstugiwaé wiecej funkcji niz kryptowaluty. Ethereum zostato
sfinansowane w ramach crowdfundingu w 2014 roku i zebrato ponad 18 miliondw dolaréw. Rezultatem
byt Frontier, nazwany pierwszg wersjg, ktora zyskata popularnosc i rozpowszechnita sie. Cyfrowe
tokeny oparte na bitcoinie sg znane jako kolorowe monety. Te rodzaje monet reprezentujg aktywa
spoza fancucha blokéw bitcoina. Mastercoin (obecnie OMNI) to poprzednik Ethereum oparty na
bitcoinie. Projekt Ethereum przenidst koncepcje Mastercoina na wyzszy poziom. Kazdy uzytkownik,
ktory chce wykona¢ jakas funkcje w blockchainie Ethereum, musi uisci¢ optate zwang opfatg za gaz.
Gaz to ilos¢ eteru (ETH), kryptowaluty Ethereum, ktéra musi zosta¢ wykorzystana do wykonania
dowolnej czynnosci w sieci Ethereum. Dapp to zdecentralizowana aplikacja wykorzystujgca Ethereum
do wykonywania zadan. Aplikacje te sg przechowywane i uruchamiane w blockchainie. Nie podlegaja
centralnej kontroli i mogg by¢ wykorzystywane w aplikacjach takich jak gry, finanse, komunikatory (np.
Twitter) i tak dalej. Narzedzia do tworzenia dappow dla blockchaindéw z wykorzystaniem Ethereum sg
zawarte w srodowisku programistycznym Truffle Framework, ktore udostepnia szablony i generatory
kodu. A co, jesli chcesz uruchomic wtasng kryptowalute? W takim przypadku nalezy przeprowadzi¢ ICO
(Initial Coin Offering).

ICO Bitcoina

ICO odnosi sie do wprowadzenia na rynek nowej kryptowaluty, co jest podobne do IPO (pierwszej
oferty publicznej), z tg rdznica, ze dotyczy kryptowalut. Zasadniczo (jesli jest legalne) jest to sposéb na
pozyskanie funduszy na stworzenie nowej kryptowaluty. Oto kroki ICO:

1. Udokumentowanie dziatania systemu (za pomoca biatej ksiegi).
2. Stworzenie strony internetowej.

3. Wyjasnienie zalet i wad ICO.



4. Prezentacja inwestorom.
5. Wystanie inwestorom monet z zamiarem zdobycia popularnosci i wartosci.
Platformy blockchain

Wedtug Liquid, ,zamiast korzysta¢ z wielu stron internetowych, na ktérych uzytkownicy muszg
wprowadzaé dane w celu uwierzytelnienia swojej tozsamosci (i narazac sie na kradziez tozsamosci),
platformy blockchain umozliwiajg uzytkownikom posiadanie wtasnego uwierzytelnienia i korzystanie z
niego w dowolny sposdéb”. Dzieki temu uzytkownicy mogg unikngé ryzyka zwigzanego z korzystaniem
z réznych stron internetowych do uwierzytelniania. Fundacja Hyperledger wspiera rozwdj technologii
blockchain, udostepniajgc infrastrukture i zasoby. Autorzy twierdzga: Blockchain rozwigzuje zasadniczy
problem: wiele organizacji chce udostepnia¢ dane w rozproszonej bazie danych, ale zaden uzytkownik
nie bedzie ufat pojedynczemu wtascicielowi. Technologie blockchain umozliwiajg bezposrednie
transakcje w bezpieczny i transparentny sposdb, budujac zaufanie w systemach, ktére dziatajg z
wydajnoscig sieci peer-to-peer. Aby utatwié tworzenie aplikacji i rozwigzan, Hyperledger Fabric zostat
zaprojektowany z myslg o oferowaniu ustug takich jak konsensus w modelu plug-and-play, co utatwia
prace ze wzgledu na modutowosé, skalowalnosé, wszechstronnosc¢ i wysoka wydajnosc. Hyperledger
Fabric mozna zoptymalizowa¢ pod katem rdznych zastosowan, takich jak ustugi finansowe i
ubezpieczenia. Blockchain ma potencjat, aby wptyna¢ na wiele branz na wiele sposobdw.

Wplyw na branze

Poniewaz blockchain wdraza wirtualny rejestr o wielu mozliwosciach (jak wida¢ w tym rozdziale), wiele
branz znajduje zastosowania dla tej technologii. Nalezg do nich:

e Ustugi finansowe, takie jak banki, inwestycje i gietda

e Opieka zdrowotna, ktéra moze wykorzystywac blockchain do obstugi danych pacjentéw i innych
danych medycznych

® Rolnictwo, do dokumentowania wskaznikdow plonéw, awarii i problemow
® tancuchy dostaw, do eliminacji papierowej dokumentacji
e Nieruchomosci, do rejestrowania, $ledzenia i przenoszenia tytutéw wtasnosci gruntéow

W rzeczywistosSci kazda branza, jakg sobie wyobrazisz, moze wykorzystac te technologie, aby poprawic
swoje mozliwosci i usprawni¢ przeptyw pracy.

Projekty blockchain
W trakcie realizacji jest wiele projektdw opartych na technologii blockchain. Nalezg do nich:

e Konsorcjum R3. Umozliwia cyfrowg wspotprace z wykorzystaniem platform DLT. Posiadajg jeden z
najwiekszych ekosystemdw produkcyjnych DLT na Swiecie

e T Zero. Nadmierne zatowarowanie rynku akcji. Kryptowaluta Overstock.com
® Rozproszone systemy Blockstream. Ulepszanie ekosystemu bitcoina
e Decentraland. Cyfrowy swiat, ktéry pozwala ludziom tworzyé, eksplorowac i handlowad

e Sieci Lightning. Sie¢ zaprojektowana do transakcji bitcoinowych i blockchain



Oczywiscie istniejg setki, jesli nie tysigce, projektéw zwigzanych z blockchainem i bitcoinem. Skoro juz
wiesz o blockchainie i kryptowalutach, oméwmy, jak rzady i instytucje finansowe wykorzystujg te
technologie. Jak rzady i instytucje finansowe reagujg na blockchain? Blockchain i kryptowaluty
poprawiajg przejrzystos¢ ptatnosci, zwiekszajg zaufanie i bezpieczenstwo, zwiekszajg wydajnos¢ i
obnizajg koszty. Poniewaz sektor finansowy codziennie obraca bilionami dolaréw, nawet drobne
zmiany mogg spowodowaé ogromne zaktécenia. Sektory finansowe reaguja na blockchain,
wykorzystujgc te technologie do usprawnienia swoich operacji, zwiekszenia wydajnosci i
produktywnosci pracownikdw. Ponadto koncentrujg sie na poprawie obstugi klienta, co czyni je
bardziej konkurencyjnymi, a blockchain i kryptowaluty postrzegajg jako sposdb na osiggniecie tego
celu. Szybkosc¢ ich wdrozenia jest kluczowa, poniewaz ci, ktérzy zrobig to pierwsi, zyskujg imponujgca
przewage konkurencyjng. Rzady rowniez dostrzegajg zalety technologii blockchain i starajg sie
wspiera¢ takie obszary, jak egzekwowanie prawa, kontrola prania pieniedzy i dziatania
antyterrorystyczne, a takze wykorzystywac jg do prowadzenia ewidencji, dokumentacji i usprawniania
operacji. Rzad USA rozwazat nawet stworzenie kryptowaluty uzupetniajgcej dolara, a Salwador jako
pierwszy przyjat bitcoina jako swojg walute narodowa. Jedng z zalet technologii blockchain, ktérg
dostrzegaja rzady, jest to, ze jej przejrzyste rejestry zapewniajg kompletny, niemozliwy do zmiany zapis
transakcji. Co wiecej, technologia blockchain wspiera anonimowos¢.

Wykorzystanie technologii blockchain do zachowania anonimowosci

Z zatozenia blockchainy nie sg anonimowe. Twdj adres blockchain jest adresem publicznym i nie
zawiera zadnych informac;ji, ktére mogtyby Cie zidentyfikowaé. Blockchainy to publiczne rejestry, a Ty
i ktokolwiek inny moze przeglada¢ historie transakcji kryptowaluta w kazdym portfelu
kryptowalutowym. Umozliwia to organom $cigania i rzgdom badanie i wykorzystywanie tych rejestréow
w dochodzeniach karnych i terrorystycznych — teoretycznie, w dowolnym momencie. Istnieje jednak
kilka sposobdow na zachowanie anonimowosci:

e Mieszanie kryptowalut. Mozna to uznaé¢ za forme prania pieniedzy. Mixerzy biorg Twojg
kryptowalute i mieszajg jg z kryptowalutami innych oséb. Nastepnie zwracajg Ci monety innej osoby.

e CoinJoin. Ta ustuga odbiera wiele ptatnosci i tgczy je, co utrudnia ich sledzenie. Nawet tak potezna i
uzyteczna technologia jak blockchain ma swoje ograniczenia. Przyjrzyjmy sie im teraz. Ograniczenia i
uwagi dotyczace technologii blockchain

Mozesz wyjs¢ z tego rozdziatu z przekonaniem, ze blockchain to idealne rozwigzanie wielu problemow.
Rzeczywiscie ma wiele zalet, ale istniejg pewne ograniczenia, takie jak:

e Jest to wcigz rozwijajaca sie technologia i ludzie zazwyczaj nie rozumiejg jej wartosci dla siebie i
swoich organizacji.

e Rekordy mogg by¢ niezmienne (tj. s3 niezmienne). Moze to jednak ograniczy¢ ich wartos¢, gdy
konieczne sg zmiany lub poprawki.

e Kto$ moze utracic¢ dostep do swojego klucza prywatnego, co oznacza, ze dane sg nieodwracalne.

e Poniewaz blockchain przechowuje kopie dostownie wszystkiego w kazdym systemie w sieci, moze
wymagaé ogromnych zasobdéw.

e Uzyskanie konsensusu moze by¢ procesem czasochtonnym i wymagajgcym duzych zasobow.

e Poniewaz danych w blockchainie nie mozna usung¢, technicznie rzecz biorgc, naruszajg one
standardy ogdlnego rozporzgdzenia o ochronie danych (RODO), ktére wymagaja, aby konsumenci
mogli nakazaé usuniecie swoich danych.



e Mozliwe jest $ledzenie kluczy publicznych i adresow do konkretnej osoby, co zapewnia dostep do
historii transakcji uzytkownika.

® Poniewaz nie istnieje centralny organ, ktéry egzekwowatby i weryfikowat bezpieczenstwo,
przestepcy moga bezkarnie wltamywac sie do blockchaindw.

Przysztos¢ Blockchain

Tempo rozwoju i wdrazania technologii blockchain dynamicznie rosnie. Firmy znajdujg sposoby na jej
wykorzystanie, aby usprawni¢ swojg dziatalnos¢, zapewni¢ lepszg obstuge klienta oraz zwiekszy¢
prywatnos$¢ i bezpieczenstwo. Rezultatem dla tych organizacji bedzie wzrost zyskéw i mozliwosé
skuteczniejszej konkurencji na rynku. Mozliwosci blockchain sg praktycznie nieograniczone. Potgczenie
blockchaina, Web 3.0 i metawersum obiecuje dac¢ swiatu zdecentralizowany, pozbawiony zaufania
internet, ktéry jest w petni przejrzysty, znacznie bezpieczniejszy i znacznie bardziej uzyteczny niz
obecny. Niestety, problem skalowalnosci blockchaina jest powaziny i grozi spowolnieniem
wykorzystania technologii. Obecnie Visa przetwarza 1700 transakcji na sekunde, podczas gdy
blockchain indeksuje zaledwie 7. Ta rdznica w szybkosci wynika z faktu, ze transakcje blockchain sg
kopiowane do kazdego wezta w sieci, a nastepnie ponownie podczas kopania, co pochtfania znaczne
zasoby dyskowe, procesor i przepustowos¢. Praktyczne rozwigzania obejmuja:

® Lepsze mechanizmy konsensusu mogtyby pomdc rozwigzac ten problem poprzez mniejsze zuzycie
zasobow.

e Sharding dzieli transakcje na fragmenty, ktére sg nastepnie przetwarzane réwnolegle, umozliwiajgc
prace nad kilkoma transakcjami jednoczesnie.

® Zagniezdzony blockchain mogtby wykorzystywac gtéwny blockchain do ustawiania parametréw sieci
blockchain.

® Zk-STARK i zk-SNARK — technologie dowodu zerowej wiedzy — moga poprawi¢ wydajnosé, poniewaz
sg wysokowydajnymi systemami dowodowymi.

® Model skierowanego grafu acyklicznego (DAG) moze oznaczaé, ze gérnicy nie bedg musieli
konkurowac o nowe bloki do dodania do tancucha — sieci DAG nie zawierajg blokdéw transakgcji.

e tancuchy boczne tworzg wielorozgateziony blockchain. Reguty sg konfigurowalne, co pozwala na
jednoczesng propagacje kilku rozgatezien.

Inne kwestie do rozwigzania w kontekscie blockchaina i kryptowalut obejmujg kwestie prywatnosci,
wydajnosci i bezpieczenstwa. Niemniej jednak wazne jest, aby zrozumie¢, ze blockchain to nowa
technologia, ktéra wcigz jest rozwijana i wdrazana. Podobnie jak w przypadku wszystkich nowych
technologii, jej wydajnos¢ ulegnie poprawie, bezpieczenstwo wzrosnie, wydajnos¢ wzrosnie, a zuzycie
zasobow zmniejszy sie. Technologia ta jest kluczowa i wkrétce bedzie napedzaé rzady i przemyst na
catym swiecie.

Podsumowanie

Jak pokazalismy w tym rozdziale, istnieje wspdlny motyw dualizmu w analizie metawersum. Na
przyktad metawersum tworzy transformacyjne korzysci poprzez potgczenie Swiata fizycznego i
wirtualnego. Ponadto, gdy metawersum jest pofaczone z blockchainem, utatwia tworzenie
innowacyjnych modeli biznesowych. Blockchain umozliwi rejestrowanie i dystrybucje informacji
cyfrowych, co przetozy sie na wzrost efektywnosci i oszczednosci, ostatecznie zwiekszajgc mozliwosci



w zakresie przeksztatcania sposobu, w jaki ludzie i firmy sie jednocza. Jednostki odniosg korzysci z
wiekszej kontroli i dostepu do uzytkowania, sprzedazy i handlu swoimi aktywami w metawersum.
Dlatego blockchain jest kluczowym elementem fundamentu metawersum. Ta nowa cyfrowa
rzeczywistos¢ metawersum bedzie bazowaé na blockchainie, wiaczajac i umozliwiajac nastepujace
elementy:

® Pojawienie sie

e Autentycznosc

e Sledzenie

® Konsensus

® Kompozycyjnosé
® Interoperacyjnosc
® Wtasnos¢

® Kreatywnosc¢

e Niezmiennos¢

e Decentralizacja

e Zdecentralizowana tozsamos¢ (DID)

Blockchain tworzy techniczng podstawe dla wspdélnych doswiadczern w metawersum i technologiach.
Jak wkrdétce zobaczymy, niewymienne tokeny (NFT), ktdre zostang szczegdétowo przeanalizowane w
nastepnym rozdziale, wykorzystujg blockchain jako magazyn danych.



