Etyka, prywatnos¢ i bezpieczenstwo oraz standardy

Technologia cyfrowa jest niezbedna, aby wspédtczesna cywilizacja mogta odnies¢ sukces na
niezliczonych poziomach. Ludzie polegajg na swoich komputerach, zaréwno stacjonarnych, jak i
laptopach czy smartfonach, aby pracowaé¢ z domu, kupowac bilety lotnicze, zamawiac artykuty
spozywcze i wykonywaé wiele innych zadan. Komputery sg rdwnie wazne dla biznesu, wojska i
medycyny. Firmy uzalezniajg sie od niezawodnosci internetu, chmury oraz swoich aplikacji i sprzetu,
aby wyptacaé wynagrodzenia pracownikom, przetwarza¢ faktury oraz produkowac i transportowac
towary. Bez niezawodnych komputerdw biznes bardzo szybko sie zatrzymuje. Metawersum
wprowadza zupetnie nowy poziom mozliwosci i zastosowan. Firmy, rzady i jednostki zyskajg jeszcze
wiekszg wtadze wraz z globalng ekspansjg metawersum. Ekspansja internetu doprowadzita do wielu
zmian spotecznych, ktére wptywajg na ludzi kazdego dnia. Podobnie jak w przypadku internetu, istniejg
i bedg pojawiac sie pytania etyczne dotyczace wptywu metawersum na jednostki i spoteczeristwo.
Metawersum musi zostac zaprojektowane tak, aby usprawnia¢ wspodtprace, taczy¢ ludzi i wzbogacac
ich zycie. Rozwazania spoteczne obejmujg réwniez technologie wspierajgce, takie jak sztuczna
inteligencja (Al), internet rzeczy (loT) i Big Data. W jaki sposob te przetomowe technologie zostang
wdrozone w sposdb pozytywny, aby poprawié zycie ludzi i spoteczeristwo? Najlepszym sposobem
wykorzystania metawersum jest wykorzystanie jego potencjatu do poprawy spoteczenistwa i wolnosci
jednostki (w $cisle okreslonych granicach). Innymi stowy, technologia musi by¢ zgodna z warto$ciami i
zasadami, ktdre przynoszg spoteczenstwu najwieksze korzysci. Podczas projektowania i wdrazania
metawersum nalezy zbadac i rozwigzaé wiele kwestii. Niektére z nich obejmuja:

e Jak nalezy wdrazac¢ technologie metawersum?

e Jak nalezy wykorzystywa¢ metawersum?

e Jak powinno sie zarzgdza¢ metawersum?

e Jak nalezy chroni¢ dzieci w metawersum?

e Czy w metawersum powinny istnie¢ ograniczenia wolnosci stowa?

e Jakie jest wtasciwe lub najlepsze podejscie do zarzgdzania metawersum?
e Jak nalezy egzekwowac bezpieczenstwo i prywatnosé¢ metawersum?

e Jak mozna zdemokratyzowac¢ metawersum, aby nie byto kontrolowane wytgcznie przez poteznych i
elity?

® Kto jest wtascicielem danych metawersum (np. osoby prywatne, rzady, korporacje)?
® Czy rzad ma prawa w metawersum?

- Czy ma prawo do wydawania wezwan sgdowych?

- Czy ma prawa do egzekwowania prawa?

- Jak nalezy chroni¢ ludzi i organizacje przed przestepcami?

Oprdcz kwestii etycznych, fundamentalne prawo do prywatnosci musi by¢ wpisane w fundamenty
Web3 i metawersum. Ludzie muszg wiedzie¢, ze mogg korzysta¢ z metawersum tak, jakby byto
,prawdziwym zyciem”, bez nadmiernego martwienia sie o prywatnos¢ swoich danych osobowych.
Bezpieczenstwo lezy u podstaw prywatnosci, poniewaz bez bezpiecznego s$rodowiska nie ma
prywatnosci. Wreszcie, tak jak istnieje tylko jeden internet i sie¢, tak bedzie istniat jeden metawersum.
Z pewnoscig ludzie znajdg w nim unikalne swiaty, gry i platformy. Potgczenie tych swiatéw i ich spdjna



wspotpraca wymagajg zarzadzania, standardéw i regulacji. Metawersum musi umozliwiaé¢ ludziom
swobodne przemieszczanie sie miedzy Swiatami bez zadnych ograniczen, a takze transport wirtualnych
przedmiotdw z miejsca na miejsce. Odpowiedzi na pytania dotyczgce etyki, bezpieczeristwa,
prywatnosci i zarzadzania okreslg sposdéb wykorzystania technologii, sposéb definiowania i
ograniczania ryzyka oraz znaczenie metawersum dla ludzkosci. W dalszej czesci tego rozdziatu
omowimy etyke, prywatnos¢, bezpieczenstwo i standardy dotyczagce metawersum. Te istotne pytania
powinny zosta¢ omdéwione w miare rozwoju technologii metawersum i gdy ludzie zaczng korzystac z
jej nowych mozliwosci.

Etyka

Historia pokazuje, ze powodem, dla ktdorego ludzie mogg funkcjonowac razem w spoteczenstwie i dgzy¢
do wspdlnych celdw, jest etyka. Dzieki solidnym ramom etycznym spoteczenstwo rozkwita. Najbardziej
oczywistym jest, jak juz wczesniej omowilismy, ze ludzie ufajg, ze pienigdze, ktdre otrzymuja
elektronicznie na swoje konto bankowe, mogg zosta¢ wykorzystane w zamian za towary i ustugi. Ufaja,
ze bank nie ukradnie ich pieniedzy, ze pracodawca wyptaci im wynagrodzenie na czas i ze ich karty
debetowe bedg dziata¢ w supermarkecie. U podstaw etyki lezy zaufanie, poniewaz zaufanie wptywa
na kazdy aspekt relacji miedzyludzkich — osobisty, biznesowy, rzadowy, medyczny i spoteczny.
Wspodtczesny Swiat wzbogaca sie dzieki technologii. Metawersum zwiekszy zaleznos¢ spoteczenstwa
od rozwigzan technicznych. Innymi stowy, technologia umozliwia wspdtczesnosc poprzez zwiekszenie
plonéw, usprawnienie transportu, zapewnienie natychmiastowej komunikacji i praktycznych
mozliwosci pracy zdalnej. Spoteczenstwo upadtoby bez smartfondéw, chmury, swiattowodow, kabli
podmorskich i innych cudéw techniki. Ze wzgledu na te zaleznos$¢, powinniSmy wszyscy pozytywnie
wspotpracowad, prowadzi¢ otwarty i szczery dialog na temat naszych wartosci etycznych oraz lepiej
zrozumied, jak te nowe paradygmaty i metody wptyng na ludzi i spoteczenstwo w perspektywie
krotkoterminowej i dtugoterminowej. Eudajmonia, termin pochodzacy z czaséw Arystotelesa, oznacza
szczescie, dobrobyt i rozkwit na poziomie indywidualnym i spotecznym. D3gzgc do osiggniecia jak
najwiekszego szczescia (lub dobrostanu) dla cztonkéw spoteczenistwa i dgzac do realizacji tych celéw,
mozemy, jako grupa, nauczyc sie tworzyc realistyczne standardy etyczne.1 Wiele praktyk etycznych, z
ktorych kazda ma unikalny punkt widzenia i filozofie, moze pomdc nam zrozumieé kwestie etyczne i
prowadzi¢ inteligentne, odpowiedzialne rozmowy. Niezaleznie od naszego etycznego pochodzenia,
metawersum i lezgce u jego podstaw inteligentne systemy — autonomiczne lub inne — powinny by¢
zaprojektowane tak, aby szanowa¢ prawa cztowieka i godnos¢, pomagac ludziom w rozwoju i dostatku
oraz chroni¢ srodowisko.

Ogodlne zasady etyczne

Koncepcja etyki byta przedmiotem zainteresowania od tysigcleci, nawet jesli ludzkosc istniata. Etyka to
nauka o wartosSciach, zasadach i regutach moralnych. Jest to gatgz filozofii, ktdra rekomenduje
koncepcje dobra i zta, tworzy systemy dla nich i rekomenduje wynikajace z nich zachowania. W zwigzku
z tym celem etyki jest pomoc w zdefiniowaniu:

e Dobraizta
e Dobraizta
e Cnoty i wady

e Sprawiedliwosci i przestepczosci



Pokrewne dziedziny obejmuja teorie wartosci, filozofie moralng i etyke opisowa. W kontekscie etyki,
oto kilka podstawowych termindéw, ktére pomogg w spdjnym podejsciu do dyskusji o etyce w
metawersum:

Wartosci. Subiektywne przekonania ludzi

Cnoty. Cecha lub cecha uwazana za moralnie dobrg

Etyka. Filozofia okreslania réznicy miedzy dobrem a ztem
Norma. Standardowe sposoby postepowania i zachowania

Etyka biznesu to stosunkowo nowa dziedzina, ktéra stara sie tworzyé wytyczne dotyczace etycznego
postepowania podmiotow gospodarczych. Niektére z pytan rozwazanych przez etyke biznesu (dotyczg
one réwniez biznesu w metawersum) obejmuja:

e Jakie rodzaje produktdw i ustug powinny, a jakich nie powinny by¢ sprzedawane?

e Jakie metody mozna stosowacd do ich sprzedazy, reklamy i marketingu?

e Jaka jest odpowiedzialnosé firmy wobec interesariuszy, pracownikow, menedzerdw i innych oséb?
e Czy miejscem biznesu jest rozwigzywanie problemow spotecznych?

e Czy firmy powinny angazowac sie w polityke?

To tylko kilka z wielu pytan, na ktére etyka biznesu prébuje odpowiedzie¢. Aby wspieraé oparte na
etyce i wartosciach implementacje metawersum i technologii je wspierajacych (takich jak sztuczna
inteligencja [Al], kryptowaluty, blockchain itd.), nalezy przestrzega¢ nastepujgcych ogdlnych zasad
etycznych: Prawa cztowieka. Projektowanie i wdrazanie metawersum i jego czes$ci powinno by¢ zgodne
z prawami cztowieka uznanymi na arenie miedzynarodowej.

Dobrobyt. Metawersum powinno mieé na celu poprawe dobrostanu ludzi.

Agencja danych. Osoby powinny mieé¢ prawo dostepu do swoich danych i bezpiecznego ich
udostepniania, a takze kontroli nad swojg tozsamoscia.

Skutecznos$¢. Dowody skutecznosci i przydatnosci powinny by¢ rejestrowane i dostepne.
Przejrzystos$c. Kazda decyzja powinna by¢ mozliwa do ujawnienia.
Odpowiedzialno$¢. Nalezy stworzy¢ i udostepni¢ jednoznaczne uzasadnienie kazdej decyzji.

Swiadomo$¢ naduzy¢. Projektanci i osoby wdrazajgce powinni by¢ odpowiedzialni za ochrone przed
ryzykiem i negatywnymi skutkami metawersum i jego czesci podczas dziatania.

Kompetencje. Osoby odpowiedzialne za wdrazanie i projektowanie powinny posiada¢ wiedze i
umiejetnosci, aby wykonywac swoje zadania bezpiecznie i skutecznie.

Przyjrzyjmy sie kilku wiodgcym teoriom etyki jako punktowi odniesienia dla budowy etycznego
metawersum.

Podstawy etyczne

W tradycji zachodniej, poczawszy od Platona i Arystotelesa, etyka koncentrowata sie na jednostce,
rodzinie i polis (tj. miescie lub sferze publicznej). Jednostka jest z nimi powigzana, a takze z
obowigzkami administracyjnymi w obrebie rodziny, ktore nastepnie rozszerzajg sie na sfere publiczna.



W naszej ocenie etycznych aspektédw systemodw informatycznych nalezy uwzglednié te trzy obszary
zainteresowania, poniewaz we wspotczesnym swiecie moralnos¢ jednostki jest czesto odizolowana od
ekonomii i polityki. Wielu myslicieli badato przyczyny tego oderwania. Niewatpliwie dyskurs ten jest
kluczowy, poniewaz pomaga zrozumie¢ temat etyki w kontekscie metawersum.

Etyka klasyczna. Projekt Etyczny Zgodny z Etykg (Ethically Aligned Design) Instytutu Inzynieréw
Elektrykow i Elektronikéw (IEEE) uzyskat dostep do ponad 2500 lat danych dotyczgcych etyki i bada
podejscia naukowe i religijne, w tym filozofie swiecka, aby pomdc zrozumieé¢ moralnosé ery cyfrowe;.
Niniejsza praca dokonuje przeglagdu autonomii i ontologii oraz analizuje potencjat systemoéw
autonomicznych (AS) i sposéb, w jaki moralno$¢ odnosi sie do systemdéw amoralnych. Ich praca
koncentruje sie na badaniu decyzji moralnych podejmowanych przez systemy amoralne oraz
moralnych konsekwencji tych decyzji. Etyka cnét. Jak wspomniano wczesniej, Arystoteles
argumentowat, ze celem cztowieka jest eudajmonia, czyli rozkwit. Osigga sie to poprzez
zrownowazenie srodowiska spotecznego, débr materialnych, rodziny, przyjaciét i samego siebie,
stosujgc habituacje, czyli cnotliwe dziatania w celu osiggniecia ,,ztotego sSrodka”, zasady racjonalnosci.
Wymaga to zréwnowazenia skrajnosci nadmiaru i niedoboru. Dla metawersum oznacza to zapewnienie
modelu iteracyjnego uczenia sie i wartosci moralnych, korygowanych poprzez kontakt i praktyke, w
przeciwienstwie do statycznego zestawu regut. Etyka cndt zapewnia réwniez osobom projektujgcym i
wdrazajgcym technologie ramy etyczne, ktére mogg wykorzystac jako przeciwwage dla tendencji do
przesady.

Etyka deontologiczna. Immanuel Kant, filozof XVIII wieku, opracowat ten system etyki opartej na
obowigzku. Etyka deontologiczna stwierdza, ze reguty, ktére generujg obowigzki, sg wartosciowe i nie
wymagajg uzasadnienia poprzez pordwnanie ich z dobrem ogétu. Zasady te s3 fundamentalne,
poniewaz stanowig fundament poczucia wtasnej wartosci i tworzg srodowisko, w ktérym ludzie moga
wspdtistnie¢ i wchodzi¢ w interakcje. Opierajg sie na imperatywie kategorycznym, ktdry gtosi:
,Postepuj tylko zgodnie z takg maksymg, dzieki ktérej mozesz jednoczesnie chcie¢, aby stata sie ona
prawem powszechnym”. Innymi stowy, zasada musi by¢ pozgdana, osiggalna, wartosciowa i zrozumiata
dla innych. Dlatego zasady tworzone przez osobisty wybdr nie mogg by¢ uniwersalne, dopdki nie
zostang powszechnie zaakceptowane.

Utylitaryzm (etyka konsekwencjalistyczna). Koncentruje sie na konsekwencjach decyzji i dziatan, co
oznacza, ze wtasciwym sposobem postepowania jest maksymalizacja uzytecznosci (tj. utylitaryzm) lub
przyjemnosci (tj. hedonizm) jak najwiekszej liczby oséb, z wyjatkiem powierzchownych i
krétkoterminowych korzysci lub przyjemnosci. Zgodnie z tg etyka twdrcy technologii muszg brac pod
uwage dtugoterminowe skutki, w tym sprawiedliwo$¢ spoteczng (czy projekt pomoze, czy zaszkodzi
ludzkosci, miedzy innymi). Wszyscy interesariusze powinni rozumiec korzysci.

Etyka troski. W tym podejsciu (zazwyczaj uwazanym za gatgz etyki feministycznej) nacisk ktadzie sie na
relacje uwarunkowane kontekstem, a troska o innych ludzi jest fundamentalna dla cztowieka. W wielu
przypadkach osobiste perspektywy i punkty widzenia ludzi w $wiecie fizycznym pojawiajg sie w
dialogach na temat metawersum, w tym idealnych systeméw ekonomicznych, politycznych i
spotecznych dla swiata cyfrowego. Podejscia etyczne, ktére omoéwilismy wczesniej, mogg pomdc w
rozwigzaniu tych problemoéw i ukierunkowaniu przysztych dialogéw.

Wptyw etyki

Wszechobecny i niedrogi internet zapewnia dostep do metawersum i powigzanych z nim technologii
ludziom mieszkajgcym w dowolnym miejscu na swiecie. Wykorzystujgc te technologie, instytucje
powinny przewodzi¢ zmianom w poprawie kondycji ludzkiej, w tym w dazeniu do osiggniecia celow
takich jak zréwnowazony rozwdj. Wykorzystujac przedstawione wczesniej podstawy etyczne,



organizacje mogg rozwija¢ metawersum; firmy mogg przyczynia¢ sie do dalszego rozwoju kultury,
sztuki, wspotpracy i komunikacji, a takze generowac odpowiedzialny zysk dla swoich interesariuszy. Sg
to ztozone tematy i zagadnienia, ale jesli etyka znajdzie sie w centrum tych dyskusji, metawersum
bedzie bardziej przydatne dla spoteczenstwa.

Prywatnos$é/Bezpieczeristwo

Projektanci wczesnego internetu i sieci nie uwzglednili bezpieczenstwa i prywatnosci w swoich
specyfikacjach, a przynajmniej nie w duzym stopniu. Podstawowa architektura i protokoty (tj.
TCP/IPv4, HTTP) nie zostaty zaprojektowane z myslg o bezpieczenstwie i prywatnosci. Hasta byty czesto
przechowywane w postaci zwyktego tekstu, a routery i konta systemowe pozostaty przy domysinych
ustawieniach fabrycznych. Systemy operacyjne i aplikacje byty projektowane i wdrazane bez obaw o
bezpieczenstwo, a nawet dzis system nazw domen (DNS) cierpi z powodu stabych praktyk
bezpieczenstwa. Jednak sytuacja ta nie sprawdzitaby sie w dobie komputeréw osobistych i
komputerow mainframe podtgczonych do internetu. Handel elektroniczny wymaga minimalnego
poziomu bezpieczenstwa, aby chroni¢ dane kart kredytowych i konsumentow. Ztosliwcy (tj. hakerzy,
grupy hakerskie, a nawet panstwa) wtamywali sie do central telefonicznych (ktore w tamtych czasach
stuzyty do internetu), atakowali routery i penetrowali systemy wojskowe, e-commerce i infrastrukture.
Chociaz istotnym celem protokotu TCP/IPv6 byto przede wszystkim rozwigzanie problemu ograniczen
TCP/IPv4 w zakresie liczby adreséw, wprowadzit on réwniez bardzo potrzebng warstwe zabezpieczen
do protokotu. Systemy operacyjne i aplikacje komputerowe sg regularnie aktualizowane w celu
usuniecia luk w zabezpieczeniach, szyfrowanie komunikacji i danych stato sie norma, a nie wyjgtkiem,
a obecnie wymusza sie stosowanie silnych haset w potgczeniu z biometrig. Oprdcz bezpieczenstwa,
prywatnos¢ zyskata na znaczeniu. Konsumenci ufajg mediom spotecznosciowym, e-commerce, a takze
szpitalom i bankom, powierzajac im swoje poufne informacje. Szkodliwi aktorzy starajg sie przeniknac
do systemdw obronnych tych i innych instytucji, aby uzyska¢ dostep do ogromnych baz danych
wypetnionych poufnymi danymi osobowymi, ktére nastepnie mogg zosta¢ wykorzystane do niecnych
celéw, a nawet sprzedane temu, kto zaptaci najwiecej. Utrzymanie tych przestepcow na dystans jest
tak wazine, ze wiele firm tworzy stanowiska kierownicze, na poziomie C, odpowiedzialne za ochrone
prywatnosci. Wiele innych ksigzek, kurséw i programoéw uniwersyteckich szczegétowo omawia
tematyke bezpieczeristwa komputerowego i prywatnosci. W zwigzku z tym, ta sekcja bedzie
analizowa¢ koncepcje bezpieczenstwa i prywatnosci specyficzne dla metawersum i ma na celu
zainicjowanie dyskusji na ten temat.

Bezpieczenstwo Metawersum

Gtéwnym celem metawersum jest stworzenie immersyjnego srodowiska, w ktorym funkcjonuje
gospodarka, system zarzadzania, wtasnosé przedmiotéw i relacje spoteczne. Ludzie muszg czu¢ sie
bezpiecznie i mie¢ pewnos¢, ze ich prywatne dane sg chronione. Bezpieczenstwo i prywatnosé muszg
by¢ priorytetem metawersum, aby zapewni¢, ze uzytkownicy nie bedg niechetni do odwiedzania,
angazowania sie w handel i interakcje spoteczne. Metawersum bedzie sktadac sie z wirtualnych
$wiatéw sponsorowanych przez organizacje, firmy, rzady i osoby prywatne. Swiaty te bedg czesto
hostowane w chmurze lub lokalnie, co oznacza, ze to dostawca musi zapewnié bezpieczeristwo swoich
platform, przestrzegajac najlepszych praktyk, w tym tych wymienionych tutaj:

® Przeszkoli¢ cztonkdéw zespotu w zakresie praktyk, zasad i procedur bezpieczenstwa.
e Egzekwowac ztozone hasta i wykorzystywac biometrie do logowania.

® Zabezpieczy¢ sie¢, w tym Wi-Fi.



e Stworzy¢ solidng i sprawdzong polityke tworzenia kopii zapasowych, ktéra bedzie przestrzegana.
® Zainstaluj oprogramowanie antywirusowe i antymalware.
® Zabezpiecz wszystkie urzadzenia fizyczne.

e Regularnie aktualizuj zabezpieczenia systemdéw operacyjnych, oprogramowania uktfadowego i
aplikacji.

® Stworz, opublikuj i przetestuj plan reagowania na incydenty.
e Dane, zwtaszcza dane osobowe konsumentdéw, muszg by¢ szyfrowane we wszystkich punktach sieci.
RZECZYWISTOSC ROZSZERZONA | WIRTUALNA

Rzeczywisto$é rozszerzona (AR) i rzeczywistosé wirtualna (VR) sg niezbedne do zapewnienia wysokiej
jakosci, angazujacych i immersyjnych wrazen. AR gromadzi i odbiera dane, ktére sg przechowywane w
scentralizowanych lub zdecentralizowanych bazach danych, w zaleznosci od aplikacji. Dane te mogg
zosta¢ naruszone podczas transmisji i odbioru (np. w trakcie transmisji) lub w bazie danych i samym
urzadzeniu AR/VR. Kazdy z tych problemdw stanowi potencjalne zagrozenie bezpieczenstwa i stwarza
mozliwos¢ ataku. Niektére pytania zwigzane z tymi urzgdzeniami obejmuja:

e Jakie sg obawy dotyczace bezpieczeristwa i prywatnosci w przypadku naruszenia bezpieczenstwa
urzadzenia AR/VR?

e Jak dane bedga chronione w trakcie transmisji i w bazach danych?
® Jak uzytkownik bedzie chroniony przed podszywaniem sie?

e Jak bedzie weryfikowana tozsamos¢ w srodowisku wirtualnym, biorgc pod uwage, ze awatary nie
potwierdzajg tozsamosci w taki sam sposdb jak odcisk palca czy skan siatkowki oka?

e Czy dane bedg udostepniane stronom trzecim? W jaki sposdéb uzytkownicy beda kontrolowac to
udostepnianie?

e W jaki sposdb urzadzenia AR/VR beda otrzymywac¢ aktualizacje oprogramowania uktadowego i
zabezpieczen?

INZYNIERIA SPOLECZNA

W s$wiecie rzeczywistym tozsamos¢ potwierdza sie, przedstawiajgc dokumenty, takie jak prawo jazdy,
karta ubezpieczenia spotecznego lub paszport. Ustalanie tozsamosci czesto opiera sie na rozpoznaniu
twarzy lub innych cech fizycznych osoby. W swiecie wirtualnym, jak uzytkownicy mogg odpowiednio
potwierdzi¢ swojg tozsamos$¢? Uzytkownicy mogg stworzyé awatara z pozgdanymi cechami, w tym
imitacjg innej tozsamosci. Bez rozwigzania, ztosliwe podmioty moga wykorzystywac socjotechnike, aby
naktoni¢ ludzi do podania danych osobowych i inwestowania w oszustwa.

RYNKI

Rynki stuzg do kupowania, sprzedawania i handlu cyberwalutami i NFT (miedzy innymi). Ze swojej
natury, rynki te musza przechowywaé dane finansowe i inne dane osobowe (zwykle w portfelu
internetowym uzytkownika). To podnosi poprzeczke dla obaw zwigzanych z bezpieczenstwem
zwigzanych z rynkami; ich wymagania bezpieczenstwa sg réwnowazne z tymi obowigzujgcymi w
bankach i innych instytucjach finansowych.

BEZPIECZENSTWO BLOCKCHAIN



Kiedy blockchain zostat po raz pierwszy wdrozony, powszechnie uwazano go za niemozliwy do
zhakowania, gtéwnie dlatego, ze wymagatby co najmniej 51% zasobdw sieciowych. Myslano wiec,
dlaczego przy takiej mocy obliczeniowej nie wykorzystac jej po prostu do kopania nowych monet?
Niestety, w 2019 roku atakujacy przejat kontrole nad ponad 50% mocy obliczeniowej dostepnej dla
Coinbase i wykorzystat jg do przepisania historii transakcji, co umozliwito wielokrotne wydanie
kryptowaluty. Atakujgcy ukradli nastepnie 1,1 miliona dolaréw. Inna gietda, Gate.lo, stracita okoto 200
000 dolaréw na rzecz tego atakujacego. Dlatego bezpieczeristwo blockchaina nie jest nienaruszalne i
moze zosta¢ zhakowane. Kolejnym problemem jest to, czy podstawowe metody szyfrowania uzywane
do szyfrowania blokéw blockchaina mogg stac¢ sie podatne na ataki. Hakerzy tamali juz wczesniej
szyfrowanie, zwtaszcza za pomocy protokotdw bezpieczenstwa sieci, takich jak Wired Equivalency
Privacy (WEP). To samo dotyczy szyfrowania uzywanego do blokéw. W jaki sposdb cate blockchainy
zostang zaktualizowane o nowsze, bezpieczniejsze szyfrowanie, jesli stang sie podatne na ataki?

KRADZIEZ TOZSAMOSCI

Kradziez tozsamosci oznacza wykorzystanie réznych metod w celu zdobycia danych osobowych danej
osoby, a nastepnie wykorzystanie ich do podszywania sie pod nig. Czesto odbywa sie to poprzez
uzyskanie dostepu do poufnych informacji, takich jak numery ubezpieczenia spotecznego. Posiadajac
te informacje, osoba nieuczciwa mogtaby ubiegaé sie o kredyt w imieniu innej osoby bez jej zgody i
wiedzy. Metawersum musi zapewni¢ odpowiednie zabezpieczenia, aby temu zapobiec lub ograniczy¢
ryzyko.

BEZPIECZENSTWO DANYCH

Metawersum bedzie wymagato ogromnych ilosci danych — rzedu dziesigtek, a nawet setek petabajtow
dziennie. Czes¢ tych informacji bedzie przechowywana w sposdb zdecentralizowany, co oznacza, ze
bedzie duplikowana na wszystkich (lub wielu) weztach w sieci. Wiekszos$¢ bedzie przechowywana w
duzych, scentralizowanych bazach danych. Istotnym problemem zwigzanym z wdrozeniem
metawersum jest to, jak ta ogromna ilos¢ danych bedzie zabezpieczona. Konieczne bedzie szyfrowanie
wszystkich tych danych lub przynajmniej ich czesci, ktére zawierajg dane osobowe (PIl). Ponadto beda
one musiaty by¢ chronione zgodnie z najlepszymi praktykami bezpieczenstwa.

Prywatnos$¢ w metawersum

W miare jak konsumenci stajg sie coraz bardziej zalezni od metawersum w swoim codziennym zyciu,
beda go wykorzystywaé do bankowosci, zakupdw, gier, inwestowania, chodzenia na koncerty i
praktycznie nieskoriczonej liczby innych rzeczy. Podobnie jak w przypadku internetu, bedg oni szczerze
dba¢ o prywatnosé swoich danych osobowych. Podobnie, naruszenie bezpieczeristwa skutkujgce
ujawnieniem danych osobowych mogtoby powaznie zaszkodzié¢ reputacji firmy. Kluczowe jest
zrozumienie, ze bezpieczenstwo jest wazniejsze niz prywatnosé. Bez dobrych praktyk bezpieczenstwa
nie da sie zachowa¢ prywatnosci.Dane osobowe (Pl), znane réowniez jako dane identyfikujgce osobe
(PI), to wszelkie dane, ktére mozna wykorzysta¢ do identyfikacji, lokalizacji lub skontaktowania sie z
dang osobga. Dane te sg uznawane za dane osobowe, jesli mozna je wykorzysta¢ samodzielnie lub w
potgczeniu z innymi danymi.3 Przyktadami danych PIl sg imie i nazwisko osoby, adres, adres e-mail,
numery haset, identyfikatory licencji i numery kart kredytowych. Inne, mniej oczywiste dane PII
obejmujg dane geolokalizacyjne (np. GPS), adres TCP/IP lub nazwe uzytkownika. Dane osobowe to
wszelkie dane, ktére mozna wykorzysta¢ do identyfikacji osoby. Istniejg rozne standardy i regulacje na
szczeblu stanowym, prowincjonalnym, krajowym i miedzynarodowym. Kalifornijska ustawa o ochronie
prywatnosci konsumentéw (CCPA) i ogdlne rozporzadzenie o ochronie danych (RODO) okreslajg
standardy i przepisy dotyczgce ochrony danych osobowych. Organizacje muszg rozumie¢ wymogi
dotyczace prywatnosci obowigzujgce w ich lokalizacji i miejscu prowadzenia dziatalnosci (co wazne,



firma z USA musi by¢ zgodna z RODO, jesli prowadzi dziatalno$¢ w Europie). Do ochrony danych
osobowych stosuje sie liczne techniki. Powszechne jest ograniczanie identyfikowalnosci danych, co
obejmuje maskowanie danych (np. dodawanie gwiazdek do hasta), usuwanie ich (skrocenie imienia i
nazwiska z Joe Smith do J. Smith) lub ich agregowanie (8 na 10 oséb obejrzato ten film z przyjemnoscia).
Do obszarow budzacych najwieksze obawy w zakresie prywatnosci danych (miedzy innymi) naleza:

® Opieka zdrowotna

e Dane religijne

e Informacje polityczne

e Dane intymne lub wysoce osobiste
e Informacje genetyczne

Czasami okreslenie wrazliwosci informacji nie jest tak proste, jak mogtoby sie wydawaé na pierwszy
rzut oka. Nalezy réwniez wzig¢ pod uwage kontekst informacji. Sam adres e-mail moze nie by¢ uznany
za wrazliwy, chyba ze jest powigzany z czyms$ innym, co réwniez jest wrazliwe. Firmy posiadajgce
dostep do danych osobowych muszg zostaé zidentyfikowane i ograniczone do tych, ktérzy muszg je
znac i tylko wtedy, gdy jest to konieczne. Na przyktad, PCS DSS stwierdza, ze numery kart kredytowych
muszg by¢ szyfrowane. Nie trzeba dodawag, ze dziat ds. oszustw moze od czasu do czasu przegladac te
numery w celu rozstrzygniecia sprawy. W takim przypadku tylko pracownicy, ktérzy muszg znad te
informacje, mogg je odszyfrowad i wyswietli¢. Organizacje muszg dbac¢ o bezpieczenstwo i prywatnosé¢
oraz egzekwowac je. Lezy to w najlepszym interesie konsumentéw, pracownikdw, interesariuszy i
organizacji. Najlepszym sposobem na osiggniecie tego celu jest zapewnienie, ze najlepsze praktyki
beda obowigzywac w catej organizacji. Kazdy musi rozumieé¢ bezpieczenstwo i prywatnos¢ i je
stosowac. Dotyczy to wszystkich pracownikédw kazdego dziatu, w tym pracownikéw ds. uméw i
programistow. Dane przechodzg przez okreslony cykl zycia, ktéry opisano ponizej:

e Dane sg gromadzone.

e Te informacje sg szyfrowane i przechowywane. Szyfrowanie moze nastgpi¢ w trakcie gromadzenia
danych.

e Informacje sg wykorzystywane w razie potrzeby.
e Dane mogg by¢ udostepniane zgodnie z politykg prywatnosci organizacji.

e Dane mogg by¢ archiwizowane lub niszczone. Nalezy pamieta¢, ze zdecentralizowane dane w
blockchainach nie sg zazwyczaj archiwizowane ani niszczone.

Ochrona prywatnosci i integralnosci danych musi by¢ integralng czescig projektu kazdego systemu lub
aplikacji od poczatku do konca. To najlepszy sposdb na zapewnienie prywatnosci danych.

Standardy, zarzadzanie i regulacje

Standardy, zarzadzanie i regulacje stanowig fundament wspdtczesnego Swiata cyfrowego i umozliwiajg
systemom harmonijng wspotprace. Nalezy réwniez wzigé pod uwage, ze standard TCP/IP definiuje
sposéb komunikacji w internecie, co oznacza, ze ludzie mogg sie taczy¢ i prowadzi¢ dziatalnos¢ bez
martwienia sie o to, jak podtaczyé swoje komputery. Web 1.0, 2.0 i 3.0 dziatajg w podobny sposdb,
umozliwiajgc kazdemu korzystanie z przegladarki internetowej i aplikacji do wspdtpracy z serwerami i
systemami na catym swiecie. Nikt nie musi sie martwié, czy strona internetowa bedzie dziata¢ w
przegladarce, poniewaz standardy wymagajg, aby wszystkie przegladarki akceptowaty HTML,



JavaScript i inne jezyki internetowe. Aby metawersum dziatalo w ten sam przejrzysty sposob,
niezbedne s standardy, zarzadzanie i regulacje. Dzieki standardom ludzie mogg swobodnie przenosic¢
swoje wirtualne dobra miedzy swiatami, nie martwiac sie o to, jak ten transfer sie odbywa. Bedg mogli
podrézowad do jednego Swiata, a nastepnie go opuszczaé i przenosi¢ sie do nastepnego w taki sam
sposéb, w jaki ludzie obecnie przemierzajg sie¢, przemieszczajgc sie miedzy stronami internetowymi.
Oto kilka przyktadéw dobrze znanych standardéw: Standardy branzowe. Oto kilka standardow, ktére
majg zastosowanie w branzy, aby zapewnié bezproblemowa wspoétprace urzadzen i oprogramowania:

e |[EC 60038 Standardowe napiecia

e |[EC 60228 Przewody izolowanych kabli

® |[EC 60269 Bezpieczniki niskiego napiecia

® |[EC 60320 Ztacza C13 i gniazda C14

e |[EC 60884 Wtyczki i gniazdka domowe

e |[EC 61970 Interfejsy APl do zarzadzania energia

Wiele standardéw. Standardy sprzetowe i programowe wspotpracujg ze sobg, aby sprostac szerokiemu
zakresowi potrzeb technologicznych:

® Bluetooth

e USB

e HDMI

e SCS|

® Ethernet

e TCP/IP

e HTTPS

® Wi-Fi

e Display Port
Konstelacja standardéw
Wiele organizacji normalizacyjnych bedzie przyczyniaé sie do otwartego i inkluzywnego metawersum:
e W3C

e |EEE

e Web3d

e Khronos

Jedna z grup, Metaverse Standards Forum, pomaga w tworzeniu standardéw niezbednych do
osiggniecia kolejnego poziomu interoperacyjnosci w taki sam sposéb, w jaki W3C definiuje standardy
dla sieci. Neil Travett, prezes Khronos Group, wyjasnit: Metawersum potaczy réznorodne technologie,
wymagajgce konstelacji standardéow interoperacyjnosci, tworzonych i utrzymywanych przez wiele
organizacji normalizacyjnych. Metaverse Standards Forum to wyjgtkowe miejsce koordynacji miedzy



organizacjami normalizacyjnymi a przemystem, ktdérego misjg jest wspieranie pragmatycznej i
terminowej standaryzacji, niezbednej dla otwartego i inkluzywnego metawersum. W 2022 roku
powstato Forum Standardéw Metaverse, ktdrego celem jest zjednoczenie firm, przedsiebiorstw i
organizacji w celu opracowania standardéw interoperacyjnosci niezbednych do zbudowania otwartego
metawersum. Jednym z gtéwnych celéw grupy jest identyfikacja luk w standardach interoperacyjnosci,
ktére mogg opdzniac rozwdj i wdrozenie metawersum. Forum jest otwarte i bezptatne dla wszystkich
organizacji. Wielu lideréw branzy zgadza sie, ze fundamentem otwartych standardéw jest najlepszy
sposdb na zapewnienie petnego wykorzystania potencjatu metawersum. Potrzebnych bedzie wiele
standarddéw interoperacyjnosci, ktérymi zarzadzajg organizacje rozwijajgce standardy (SDO), takie jak
Khronos Group, World Wide Web Consortium, Open Geospatial Consortium, Open AR Cloud, Spatial
Web Foundation i tak dale;j.

Dlaczego potrzebne s3 standardy?

Standardy sg powodem funkcjonowania technologii i ery cyfrowej. Mozna to sobie wyobrazi¢ tak, ze
strony internetowe spetniajg okreslone standardy. Sg one napisane w jezyku znacznikdw HTML,
zdefiniowanym przez szereg standarddw. Przegladarki stale polegajg na stronach internetowych
zgodnych z tymi standardami, aby interpretowad i wyswietlaé miliardy stron internetowych. Nie bytoby
to mozliwe bez tych standardéw. Obrazy dziatajg w podobny sposdb. Kazdy format obrazu jest zgodny
ze standardem. Bez tego standardu plik obrazu zawieratby po prostu cigg losowych znakéw i cyfr. Nie
miatoby to sensu. Standard wyjasnia, jak nalezy interpretowac te pliki, aby generowaé widoczne obrazy
i metadane. Metawersum bedzie obejmowac wiele réznych komponentéw, od obrazéw i tekstu, przez
filmy, po animacje 3D, blockchain, NFT i DAO. Wszystkie te elementy wymagajg standardéw, aby
aplikacje rozumiaty, jak je tworzy¢, modyfikowaé, wyswietlaé i zabezpiecza¢. Podczas gdy wiele
standardéw jest juz zdefiniowanych (na przyktad obrazy), inne sg w trakcie opracowywania lub dopiero
zostang opracowane. Innymi stowy, standardy to porozumienia definiujgce sposdb dziatania danego
elementu w réznych branzach. Po zaakceptowaniu standardu firmy moga go wykorzystywaé do
projektowania i tworzenia, aby ich produkty mogty ptynnie ze sobg wspétpracowad.

Wizja

Firmy i organizacje kazdej wielkosci wspodtpracowaty, aby stworzy¢ standardy umozliwiajgce
projektowanie, wdrazanie i wdrazanie metawersum. Wedtug Metaverse Standards Forum, kilka
technologii wymagajacych standaryzacji to:

® Syntetyczna rzeczywisto$¢ wizualna

® Praktyczna optyka XR

e Skanowanie otoczenia w czasie rzeczywistym i rozumienie semantyki
e Narzedzia do tworzenia tresci 3D dla uzytkownikéw koncowych

e Symulacje fizyczne

e Zdalne interakcje spoteczne

e Obstuga milionow uzytkownikéw jednoczesnie

e Streaming duzych zbioréw danych geoprzestrzennych

e Trwate geozakotwiczenie w Swiecie rzeczywistym

e Uniwersalne cyfrowe blizniaki



e Online persony i potgczenia spotecznosciowe
e Realistyczne awatary

e Udostepniane zasoby konsumenckie

® Bezpieczenstwo i prywatnosc

e Gospodarki i waluty online

Dzieki standardom mozna wdrazac sprawdzone technologie, co pozwala firmom tworzyé mozliwosci
korzystne dla wszystkich konsumentéw.

Otwarte standardy

Forum promuje otwarte standardy, poniewaz prowadzg one do spéjnosci miedzy rdéznymi
implementacjami. Te otwarte standardy spetnig potrzeby réznorodnych rynkdw i przypadkéw uzycia.
Oprogramowanie open source bedzie wykorzystywane do implementacji, narzedzi, prébek i
walidatoréw.

Podsumowanie

Solidne podstawy metawersum opierajg sie na akceptowanych w branzy standardach dotyczacych
piér. Otwarte standardy obstugujg przesytanie wirtualnych przedmiotéw miedzy wirtualnymi
Swiatami, uzytecznos¢ réznych kryptowalut we wszystkich swiatach oraz mozliwo$¢ zachowania tego
samego awatara w dowolnym miejscu. Zarzadzanie i regulacje beda egzekwowac te standardy, aby
byty one akceptowane i uzywane wszedzie. Stworzenie i akceptacja otwartych standardow napedzaty
powstanie i akceptacje internetu, sieci WWW, przegladarek, sprzetu, aplikacji i wszystkiego, co
zwigzane z technologig. Nawet fakt, ze prad dziata tak samo w kazdym domu i firmie, jest wynikiem
tworzenia standardéw. Majgc etyke, bezpieczenstwo i standardy, mozemy teraz skupié¢ sie na
definiowaniu zasad metawersum, zaprojektowanego tak, aby taczy¢ i jednoczyé ludzi ze wszystkich
warstw spotecznych, aby mogli wspdtpracowacé, prosperowac i zy¢ lepiej.



