
Etyka, prywatność i bezpieczeństwo oraz standardy 

Technologia cyfrowa jest niezbędna, aby współczesna cywilizacja mogła odnieść sukces na 

niezliczonych poziomach. Ludzie polegają na swoich komputerach, zarówno stacjonarnych, jak i 

laptopach czy smartfonach, aby pracować z domu, kupować bilety lotnicze, zamawiać artykuły 

spożywcze i wykonywać wiele innych zadań. Komputery są równie ważne dla biznesu, wojska i 

medycyny. Firmy uzależniają się od niezawodności internetu, chmury oraz swoich aplikacji i sprzętu, 

aby wypłacać wynagrodzenia pracownikom, przetwarzać faktury oraz produkować i transportować 

towary. Bez niezawodnych komputerów biznes bardzo szybko się zatrzymuje. Metawersum 

wprowadza zupełnie nowy poziom możliwości i zastosowań. Firmy, rządy i jednostki zyskają jeszcze 

większą władzę wraz z globalną ekspansją metawersum. Ekspansja internetu doprowadziła do wielu 

zmian społecznych, które wpływają na ludzi każdego dnia. Podobnie jak w przypadku internetu, istnieją 

i będą pojawiać się pytania etyczne dotyczące wpływu metawersum na jednostki i społeczeństwo. 

Metawersum musi zostać zaprojektowane tak, aby usprawniać współpracę, łączyć ludzi i wzbogacać 

ich życie. Rozważania społeczne obejmują również technologie wspierające, takie jak sztuczna 

inteligencja (AI), internet rzeczy (IoT) i Big Data. W jaki sposób te przełomowe technologie zostaną 

wdrożone w sposób pozytywny, aby poprawić życie ludzi i społeczeństwo? Najlepszym sposobem 

wykorzystania metawersum jest wykorzystanie jego potencjału do poprawy społeczeństwa i wolności 

jednostki (w ściśle określonych granicach). Innymi słowy, technologia musi być zgodna z wartościami i 

zasadami, które przynoszą społeczeństwu największe korzyści. Podczas projektowania i wdrażania 

metawersum należy zbadać i rozwiązać wiele kwestii. Niektóre z nich obejmują: 

● Jak należy wdrażać technologię metawersum? 

● Jak należy wykorzystywać metawersum? 

● Jak powinno się zarządzać metawersum? 

● Jak należy chronić dzieci w metawersum? 

● Czy w metawersum powinny istnieć ograniczenia wolności słowa? 

● Jakie jest właściwe lub najlepsze podejście do zarządzania metawersum? 

● Jak należy egzekwować bezpieczeństwo i prywatność metawersum? 

● Jak można zdemokratyzować metawersum, aby nie było kontrolowane wyłącznie przez potężnych i 

elity? 

● Kto jest właścicielem danych metawersum (np. osoby prywatne, rządy, korporacje)? 

● Czy rząd ma prawa w metawersum? 

-  Czy ma prawo do wydawania wezwań sądowych? 

-  Czy ma prawa do egzekwowania prawa? 

-  Jak należy chronić ludzi i organizacje przed przestępcami? 

Oprócz kwestii etycznych, fundamentalne prawo do prywatności musi być wpisane w fundamenty 

Web3 i metawersum. Ludzie muszą wiedzieć, że mogą korzystać z metawersum tak, jakby było 

„prawdziwym życiem”, bez nadmiernego martwienia się o prywatność swoich danych osobowych. 

Bezpieczeństwo leży u podstaw prywatności, ponieważ bez bezpiecznego środowiska nie ma 

prywatności. Wreszcie, tak jak istnieje tylko jeden internet i sieć, tak będzie istniał jeden metawersum. 

Z pewnością ludzie znajdą w nim unikalne światy, gry i platformy. Połączenie tych światów i ich spójna 



współpraca wymagają zarządzania, standardów i regulacji. Metawersum musi umożliwiać ludziom 

swobodne przemieszczanie się między światami bez żadnych ograniczeń, a także transport wirtualnych 

przedmiotów z miejsca na miejsce. Odpowiedzi na pytania dotyczące etyki, bezpieczeństwa, 

prywatności i zarządzania określą sposób wykorzystania technologii, sposób definiowania i 

ograniczania ryzyka oraz znaczenie metawersum dla ludzkości. W dalszej części tego rozdziału 

omówimy etykę, prywatność, bezpieczeństwo i standardy dotyczące metawersum. Te istotne pytania 

powinny zostać omówione w miarę rozwoju technologii metawersum i gdy ludzie zaczną korzystać z 

jej nowych możliwości. 

Etyka 

Historia pokazuje, że powodem, dla którego ludzie mogą funkcjonować razem w społeczeństwie i dążyć 

do wspólnych celów, jest etyka. Dzięki solidnym ramom etycznym społeczeństwo rozkwita. Najbardziej 

oczywistym jest, jak już wcześniej omówiliśmy, że ludzie ufają, że pieniądze, które otrzymują 

elektronicznie na swoje konto bankowe, mogą zostać wykorzystane w zamian za towary i usługi. Ufają, 

że bank nie ukradnie ich pieniędzy, że pracodawca wypłaci im wynagrodzenie na czas i że ich karty 

debetowe będą działać w supermarkecie. U podstaw etyki leży zaufanie, ponieważ zaufanie wpływa 

na każdy aspekt relacji międzyludzkich – osobisty, biznesowy, rządowy, medyczny i społeczny. 

Współczesny świat wzbogaca się dzięki technologii. Metawersum zwiększy zależność społeczeństwa 

od rozwiązań technicznych. Innymi słowy, technologia umożliwia współczesność poprzez zwiększenie 

plonów, usprawnienie transportu, zapewnienie natychmiastowej komunikacji i praktycznych 

możliwości pracy zdalnej. Społeczeństwo upadłoby bez smartfonów, chmury, światłowodów, kabli 

podmorskich i innych cudów techniki. Ze względu na tę zależność, powinniśmy wszyscy pozytywnie 

współpracować, prowadzić otwarty i szczery dialog na temat naszych wartości etycznych oraz lepiej 

zrozumieć, jak te nowe paradygmaty i metody wpłyną na ludzi i społeczeństwo w perspektywie 

krótkoterminowej i długoterminowej. Eudajmonia, termin pochodzący z czasów Arystotelesa, oznacza 

szczęście, dobrobyt i rozkwit na poziomie indywidualnym i społecznym. Dążąc do osiągnięcia jak 

największego szczęścia (lub dobrostanu) dla członków społeczeństwa i dążąc do realizacji tych celów, 

możemy, jako grupa, nauczyć się tworzyć realistyczne standardy etyczne.1 Wiele praktyk etycznych, z 

których każda ma unikalny punkt widzenia i filozofię, może pomóc nam zrozumieć kwestie etyczne i 

prowadzić inteligentne, odpowiedzialne rozmowy. Niezależnie od naszego etycznego pochodzenia, 

metawersum i leżące u jego podstaw inteligentne systemy – autonomiczne lub inne – powinny być 

zaprojektowane tak, aby szanować prawa człowieka i godność, pomagać ludziom w rozwoju i dostatku 

oraz chronić środowisko.  

Ogólne zasady etyczne 

Koncepcja etyki była przedmiotem zainteresowania od tysiącleci, nawet jeśli ludzkość istniała. Etyka to 

nauka o wartościach, zasadach i regułach moralnych. Jest to gałąź filozofii, która rekomenduje 

koncepcje dobra i zła, tworzy systemy dla nich i rekomenduje wynikające z nich zachowania. W związku 

z tym celem etyki jest pomoc w zdefiniowaniu: 

● Dobra i zła 

● Dobra i zła 

● Cnoty i wady 

● Sprawiedliwości i przestępczości 



Pokrewne dziedziny obejmują teorię wartości, filozofię moralną i etykę opisową. W kontekście etyki, 

oto kilka podstawowych terminów, które pomogą w spójnym podejściu do dyskusji o etyce w 

metawersum: 

Wartości. Subiektywne przekonania ludzi 

Cnoty. Cecha lub cecha uważana za moralnie dobrą 

Etyka. Filozofia określania różnicy między dobrem a złem 

Norma. Standardowe sposoby postępowania i zachowania 

Etyka biznesu to stosunkowo nowa dziedzina, która stara się tworzyć wytyczne dotyczące etycznego 

postępowania podmiotów gospodarczych. Niektóre z pytań rozważanych przez etykę biznesu (dotyczą 

one również biznesu w metawersum) obejmują: 

● Jakie rodzaje produktów i usług powinny, a jakich nie powinny być sprzedawane? 

● Jakie metody można stosować do ich sprzedaży, reklamy i marketingu? 

● Jaka jest odpowiedzialność firmy wobec interesariuszy, pracowników, menedżerów i innych osób? 

● Czy miejscem biznesu jest rozwiązywanie problemów społecznych? 

● Czy firmy powinny angażować się w politykę? 

To tylko kilka z wielu pytań, na które etyka biznesu próbuje odpowiedzieć. Aby wspierać oparte na 

etyce i wartościach implementacje metawersum i technologii je wspierających (takich jak sztuczna 

inteligencja [AI], kryptowaluty, blockchain itd.), należy przestrzegać następujących ogólnych zasad 

etycznych: Prawa człowieka. Projektowanie i wdrażanie metawersum i jego części powinno być zgodne 

z prawami człowieka uznanymi na arenie międzynarodowej. 

Dobrobyt. Metawersum powinno mieć na celu poprawę dobrostanu ludzi. 

Agencja danych. Osoby powinny mieć prawo dostępu do swoich danych i bezpiecznego ich 

udostępniania, a także kontroli nad swoją tożsamością. 

Skuteczność. Dowody skuteczności i przydatności powinny być rejestrowane i dostępne. 

Przejrzystość. Każda decyzja powinna być możliwa do ujawnienia. 

Odpowiedzialność. Należy stworzyć i udostępnić jednoznaczne uzasadnienie każdej decyzji. 

Świadomość nadużyć. Projektanci i osoby wdrażające powinni być  odpowiedzialni za ochronę przed 

ryzykiem i negatywnymi skutkami metawersum i jego części podczas działania. 

Kompetencje. Osoby odpowiedzialne za wdrażanie i projektowanie powinny posiadać wiedzę i 

umiejętności, aby wykonywać swoje zadania bezpiecznie i skutecznie. 

Przyjrzyjmy się kilku wiodącym teoriom etyki jako punktowi odniesienia dla budowy etycznego 

metawersum. 

Podstawy etyczne 

W tradycji zachodniej, począwszy od Platona i Arystotelesa, etyka koncentrowała się na jednostce, 

rodzinie i polis (tj. mieście lub sferze publicznej). Jednostka jest z nimi powiązana, a także z 

obowiązkami administracyjnymi w obrębie rodziny, które następnie rozszerzają się na sferę publiczną. 



W naszej ocenie etycznych aspektów systemów informatycznych należy uwzględnić te trzy obszary 

zainteresowania, ponieważ we współczesnym świecie moralność jednostki jest często odizolowana od 

ekonomii i polityki. Wielu myślicieli badało przyczyny tego oderwania. Niewątpliwie dyskurs ten jest 

kluczowy, ponieważ pomaga zrozumieć temat etyki w kontekście metawersum. 

Etyka klasyczna. Projekt Etyczny Zgodny z Etyką (Ethically Aligned Design) Instytutu Inżynierów 

Elektryków i Elektroników (IEEE) uzyskał dostęp do ponad 2500 lat danych dotyczących etyki i bada 

podejścia naukowe i religijne, w tym filozofię świecką, aby pomóc zrozumieć moralność ery cyfrowej. 

Niniejsza praca dokonuje przeglądu autonomii i ontologii oraz analizuje potencjał systemów 

autonomicznych (AS) i sposób, w jaki moralność odnosi się do systemów amoralnych. Ich praca 

koncentruje się na badaniu decyzji moralnych podejmowanych przez systemy amoralne oraz 

moralnych konsekwencji tych decyzji. Etyka cnót. Jak wspomniano wcześniej, Arystoteles 

argumentował, że celem człowieka jest eudajmonia, czyli rozkwit. Osiąga się to poprzez 

zrównoważenie środowiska społecznego, dóbr materialnych, rodziny, przyjaciół i samego siebie, 

stosując habituację, czyli cnotliwe działania w celu osiągnięcia „złotego środka”, zasady racjonalności. 

Wymaga to zrównoważenia skrajności nadmiaru i niedoboru. Dla metawersum oznacza to zapewnienie 

modelu iteracyjnego uczenia się i wartości moralnych, korygowanych poprzez kontakt i praktykę, w 

przeciwieństwie do statycznego zestawu reguł. Etyka cnót zapewnia również osobom projektującym i 

wdrażającym technologie ramy etyczne, które mogą wykorzystać jako przeciwwagę dla tendencji do 

przesady. 

Etyka deontologiczna. Immanuel Kant, filozof XVIII wieku, opracował ten system etyki opartej na 

obowiązku. Etyka deontologiczna stwierdza, że reguły, które generują obowiązki, są wartościowe i nie 

wymagają uzasadnienia poprzez porównanie ich z dobrem ogółu. Zasady te są fundamentalne, 

ponieważ stanowią fundament poczucia własnej wartości i tworzą środowisko, w którym ludzie mogą 

współistnieć i wchodzić w interakcje. Opierają się na imperatywie kategorycznym, który głosi: 

„Postępuj tylko zgodnie z taką maksymą, dzięki której możesz jednocześnie chcieć, aby stała się ona 

prawem powszechnym”. Innymi słowy, zasada musi być pożądana, osiągalna, wartościowa i zrozumiała 

dla innych. Dlatego zasady tworzone przez osobisty wybór nie mogą być uniwersalne, dopóki nie 

zostaną powszechnie zaakceptowane. 

Utylitaryzm (etyka konsekwencjalistyczna). Koncentruje się na konsekwencjach decyzji i działań, co 

oznacza, że właściwym sposobem postępowania jest maksymalizacja użyteczności (tj. utylitaryzm) lub 

przyjemności (tj. hedonizm) jak największej liczby osób, z wyjątkiem powierzchownych i 

krótkoterminowych korzyści lub przyjemności. Zgodnie z tą etyką twórcy technologii muszą brać pod 

uwagę długoterminowe skutki, w tym sprawiedliwość społeczną (czy projekt pomoże, czy zaszkodzi 

ludzkości, między innymi). Wszyscy interesariusze powinni rozumieć korzyści. 

Etyka troski. W tym podejściu (zazwyczaj uważanym za gałąź etyki feministycznej) nacisk kładzie się na 

relacje uwarunkowane kontekstem, a troska o innych ludzi jest fundamentalna dla człowieka. W wielu 

przypadkach osobiste perspektywy i punkty widzenia ludzi w świecie fizycznym pojawiają się w 

dialogach na temat metawersum, w tym idealnych systemów ekonomicznych, politycznych i 

społecznych dla świata cyfrowego. Podejścia etyczne, które omówiliśmy wcześniej, mogą pomóc w 

rozwiązaniu tych problemów i ukierunkowaniu przyszłych dialogów. 

Wpływ etyki 

Wszechobecny i niedrogi internet zapewnia dostęp do metawersum i powiązanych z nim technologii 

ludziom mieszkającym w dowolnym miejscu na świecie. Wykorzystując te technologie, instytucje 

powinny przewodzić zmianom w poprawie kondycji ludzkiej, w tym w dążeniu do osiągnięcia celów 

takich jak zrównoważony rozwój. Wykorzystując przedstawione wcześniej podstawy etyczne, 



organizacje mogą rozwijać metawersum; firmy mogą przyczyniać się do dalszego rozwoju kultury, 

sztuki, współpracy i komunikacji, a także generować odpowiedzialny zysk dla swoich interesariuszy. Są 

to złożone tematy i zagadnienia, ale jeśli etyka znajdzie się w centrum tych dyskusji, metawersum 

będzie bardziej przydatne dla społeczeństwa. 

Prywatność/Bezpieczeństwo 

Projektanci wczesnego internetu i sieci nie uwzględnili bezpieczeństwa i prywatności w swoich 

specyfikacjach, a przynajmniej nie w dużym stopniu. Podstawowa architektura i protokoły (tj. 

TCP/IPv4, HTTP) nie zostały zaprojektowane z myślą o bezpieczeństwie i prywatności. Hasła były często 

przechowywane w postaci zwykłego tekstu, a routery i konta systemowe pozostały przy domyślnych 

ustawieniach fabrycznych. Systemy operacyjne i aplikacje były projektowane i wdrażane bez obaw o 

bezpieczeństwo, a nawet dziś system nazw domen (DNS) cierpi z powodu słabych praktyk 

bezpieczeństwa. Jednak sytuacja ta nie sprawdziłaby się w dobie komputerów osobistych i 

komputerów mainframe podłączonych do internetu. Handel elektroniczny wymaga minimalnego 

poziomu bezpieczeństwa, aby chronić dane kart kredytowych i konsumentów. Złośliwcy (tj. hakerzy, 

grupy hakerskie, a nawet państwa) włamywali się do central telefonicznych (które w tamtych czasach 

służyły do internetu), atakowali routery i penetrowali systemy wojskowe, e-commerce i infrastrukturę. 

Chociaż istotnym celem protokołu TCP/IPv6 było przede wszystkim rozwiązanie problemu ograniczeń 

TCP/IPv4 w zakresie liczby adresów, wprowadził on również bardzo potrzebną warstwę zabezpieczeń 

do protokołu. Systemy operacyjne i aplikacje komputerowe są regularnie aktualizowane w celu 

usunięcia luk w zabezpieczeniach, szyfrowanie komunikacji i danych stało się normą, a nie wyjątkiem, 

a obecnie wymusza się stosowanie silnych haseł w połączeniu z biometrią. Oprócz bezpieczeństwa, 

prywatność zyskała na znaczeniu. Konsumenci ufają mediom społecznościowym, e-commerce, a także 

szpitalom i bankom, powierzając im swoje poufne informacje. Szkodliwi aktorzy starają się przeniknąć 

do systemów obronnych tych i innych instytucji, aby uzyskać dostęp do ogromnych baz danych 

wypełnionych poufnymi danymi osobowymi, które następnie mogą zostać wykorzystane do niecnych 

celów, a nawet sprzedane temu, kto zapłaci najwięcej. Utrzymanie tych przestępców na dystans jest 

tak ważne, że wiele firm tworzy stanowiska kierownicze, na poziomie C, odpowiedzialne za ochronę 

prywatności. Wiele innych książek, kursów i programów uniwersyteckich szczegółowo omawia 

tematykę bezpieczeństwa komputerowego i prywatności. W związku z tym, ta sekcja będzie 

analizować koncepcje bezpieczeństwa i prywatności specyficzne dla metawersum i ma na celu 

zainicjowanie dyskusji na ten temat. 

Bezpieczeństwo Metawersum 

Głównym celem metawersum jest stworzenie immersyjnego środowiska, w którym funkcjonuje 

gospodarka, system zarządzania, własność przedmiotów i relacje społeczne. Ludzie muszą czuć się 

bezpiecznie i mieć pewność, że ich prywatne dane są chronione. Bezpieczeństwo i prywatność muszą 

być priorytetem metawersum, aby zapewnić, że użytkownicy nie będą niechętni do odwiedzania, 

angażowania się w handel i interakcje społeczne. Metawersum będzie składać się z wirtualnych 

światów sponsorowanych przez organizacje, firmy, rządy i osoby prywatne. Światy te będą często 

hostowane w chmurze lub lokalnie, co oznacza, że to dostawca musi zapewnić bezpieczeństwo swoich 

platform, przestrzegając najlepszych praktyk, w tym tych wymienionych tutaj: 

● Przeszkolić członków zespołu w zakresie praktyk, zasad i procedur bezpieczeństwa. 

● Egzekwować złożone hasła i wykorzystywać biometrię do logowania. 

● Zabezpieczyć sieć, w tym Wi-Fi. 



● Stworzyć solidną i sprawdzoną politykę tworzenia kopii zapasowych, która będzie przestrzegana. 

● Zainstaluj oprogramowanie antywirusowe i antymalware. 

● Zabezpiecz wszystkie urządzenia fizyczne. 

● Regularnie aktualizuj zabezpieczenia systemów operacyjnych, oprogramowania układowego i 

aplikacji. 

● Stwórz, opublikuj i przetestuj plan reagowania na incydenty. 

● Dane, zwłaszcza dane osobowe konsumentów, muszą być szyfrowane we wszystkich punktach sieci. 

RZECZYWISTOŚĆ ROZSZERZONA I WIRTUALNA 

Rzeczywistość rozszerzona (AR) i rzeczywistość wirtualna (VR) są niezbędne do zapewnienia wysokiej 

jakości, angażujących i immersyjnych wrażeń. AR gromadzi i odbiera dane, które są przechowywane w 

scentralizowanych lub zdecentralizowanych bazach danych, w zależności od aplikacji. Dane te mogą 

zostać naruszone podczas transmisji i odbioru (np. w trakcie transmisji) lub w bazie danych i samym 

urządzeniu AR/VR. Każdy z tych problemów stanowi potencjalne zagrożenie bezpieczeństwa i stwarza 

możliwość ataku. Niektóre pytania związane z tymi urządzeniami obejmują: 

● Jakie są obawy dotyczące bezpieczeństwa i prywatności w przypadku naruszenia bezpieczeństwa 

urządzenia AR/VR? 

● Jak dane będą chronione w trakcie transmisji i w bazach danych? 

● Jak użytkownik będzie chroniony przed podszywaniem się? 

● Jak będzie weryfikowana tożsamość w środowisku wirtualnym, biorąc pod uwagę, że awatary nie 

potwierdzają tożsamości w taki sam sposób jak odcisk palca czy skan siatkówki oka? 

● Czy dane będą udostępniane stronom trzecim? W jaki sposób użytkownicy będą kontrolować to 

udostępnianie? 

● W jaki sposób urządzenia AR/VR będą otrzymywać aktualizacje oprogramowania układowego i 

zabezpieczeń? 

INŻYNIERIA SPOŁECZNA 

W świecie rzeczywistym tożsamość potwierdza się, przedstawiając dokumenty, takie jak prawo jazdy, 

karta ubezpieczenia społecznego lub paszport. Ustalanie tożsamości często opiera się na rozpoznaniu 

twarzy lub innych cech fizycznych osoby. W świecie wirtualnym, jak użytkownicy mogą odpowiednio 

potwierdzić swoją tożsamość? Użytkownicy mogą stworzyć awatara z pożądanymi cechami, w tym 

imitacją innej tożsamości. Bez rozwiązania, złośliwe podmioty mogą wykorzystywać socjotechnikę, aby 

nakłonić ludzi do podania danych osobowych i inwestowania w oszustwa. 

RYNKI 

Rynki służą do kupowania, sprzedawania i handlu cyberwalutami i NFT (między innymi). Ze swojej 

natury, rynki te muszą przechowywać dane finansowe i inne dane osobowe (zwykle w portfelu 

internetowym użytkownika). To podnosi poprzeczkę dla obaw związanych z bezpieczeństwem 

związanych z rynkami; ich wymagania bezpieczeństwa są równoważne z tymi obowiązującymi w 

bankach i innych instytucjach finansowych. 

BEZPIECZEŃSTWO BLOCKCHAIN 



Kiedy blockchain został po raz pierwszy wdrożony, powszechnie uważano go za niemożliwy do 

zhakowania, głównie dlatego, że wymagałby co najmniej 51% zasobów sieciowych. Myślano więc, 

dlaczego przy takiej mocy obliczeniowej nie wykorzystać jej po prostu do kopania nowych monet? 

Niestety, w 2019 roku atakujący przejął kontrolę nad ponad 50% mocy obliczeniowej dostępnej dla 

Coinbase i wykorzystał ją do przepisania historii transakcji, co umożliwiło wielokrotne wydanie 

kryptowaluty. Atakujący ukradli następnie 1,1 miliona dolarów. Inna giełda, Gate.Io, straciła około 200 

000 dolarów na rzecz tego atakującego. Dlatego bezpieczeństwo blockchaina nie jest nienaruszalne i 

może zostać zhakowane. Kolejnym problemem jest to, czy podstawowe metody szyfrowania używane 

do szyfrowania bloków blockchaina mogą stać się podatne na ataki. Hakerzy łamali już wcześniej 

szyfrowanie, zwłaszcza za pomocą protokołów bezpieczeństwa sieci, takich jak Wired Equivalency 

Privacy (WEP). To samo dotyczy szyfrowania używanego do bloków. W jaki sposób całe blockchainy 

zostaną zaktualizowane o nowsze, bezpieczniejsze szyfrowanie, jeśli staną się podatne na ataki? 

KRADZIEŻ TOŻSAMOŚCI 

Kradzież tożsamości oznacza wykorzystanie różnych metod w celu zdobycia danych osobowych danej 

osoby, a następnie wykorzystanie ich do podszywania się pod nią. Często odbywa się to poprzez 

uzyskanie dostępu do poufnych informacji, takich jak numery ubezpieczenia społecznego. Posiadając 

te informacje, osoba nieuczciwa mogłaby ubiegać się o kredyt w imieniu innej osoby bez jej zgody i 

wiedzy. Metawersum musi zapewnić odpowiednie zabezpieczenia, aby temu zapobiec lub ograniczyć 

ryzyko. 

BEZPIECZEŃSTWO DANYCH 

Metawersum będzie wymagało ogromnych ilości danych – rzędu dziesiątek, a nawet setek petabajtów 

dziennie. Część tych informacji będzie przechowywana w sposób zdecentralizowany, co oznacza, że 

będzie duplikowana na wszystkich (lub wielu) węzłach w sieci. Większość będzie przechowywana w 

dużych, scentralizowanych bazach danych. Istotnym problemem związanym z wdrożeniem 

metawersum jest to, jak ta ogromna ilość danych będzie zabezpieczona. Konieczne będzie szyfrowanie 

wszystkich tych danych lub przynajmniej ich części, które zawierają dane osobowe (PII). Ponadto będą 

one musiały być chronione zgodnie z najlepszymi praktykami bezpieczeństwa. 

Prywatność w metawersum 

W miarę jak konsumenci stają się coraz bardziej zależni od metawersum w swoim codziennym życiu, 

będą go wykorzystywać do bankowości, zakupów, gier, inwestowania, chodzenia na koncerty i 

praktycznie nieskończonej liczby innych rzeczy. Podobnie jak w przypadku internetu, będą oni szczerze 

dbać o prywatność swoich danych osobowych. Podobnie, naruszenie bezpieczeństwa skutkujące 

ujawnieniem danych osobowych mogłoby poważnie zaszkodzić reputacji firmy. Kluczowe jest 

zrozumienie, że bezpieczeństwo jest ważniejsze niż prywatność. Bez dobrych praktyk bezpieczeństwa 

nie da się zachować prywatności.Dane osobowe (PI), znane również jako dane identyfikujące osobę 

(PII), to wszelkie dane, które można wykorzystać do identyfikacji, lokalizacji lub skontaktowania się z 

daną osobą. Dane te są uznawane za dane osobowe, jeśli można je wykorzystać samodzielnie lub w 

połączeniu z innymi danymi.3 Przykładami danych PII są imię i nazwisko osoby, adres, adres e-mail, 

numery haseł, identyfikatory licencji i numery kart kredytowych. Inne, mniej oczywiste dane PII 

obejmują dane geolokalizacyjne (np. GPS), adres TCP/IP lub nazwę użytkownika. Dane osobowe to 

wszelkie dane, które można wykorzystać do identyfikacji osoby. Istnieją różne standardy i regulacje na 

szczeblu stanowym, prowincjonalnym, krajowym i międzynarodowym. Kalifornijska ustawa o ochronie 

prywatności konsumentów (CCPA) i ogólne rozporządzenie o ochronie danych (RODO) określają 

standardy i przepisy dotyczące ochrony danych osobowych. Organizacje muszą rozumieć wymogi 

dotyczące prywatności obowiązujące w ich lokalizacji i miejscu prowadzenia działalności (co ważne, 



firma z USA musi być zgodna z RODO, jeśli prowadzi działalność w Europie). Do ochrony danych 

osobowych stosuje się liczne techniki. Powszechne jest ograniczanie identyfikowalności danych, co 

obejmuje maskowanie danych (np. dodawanie gwiazdek do hasła), usuwanie ich (skrócenie imienia i 

nazwiska z Joe Smith do J. Smith) lub ich agregowanie (8 na 10 osób obejrzało ten film z przyjemnością). 

Do obszarów budzących największe obawy w zakresie prywatności danych (między innymi) należą: 

● Opieka zdrowotna 

● Dane religijne 

● Informacje polityczne 

● Dane intymne lub wysoce osobiste 

● Informacje genetyczne 

Czasami określenie wrażliwości informacji nie jest tak proste, jak mogłoby się wydawać na pierwszy 

rzut oka. Należy również wziąć pod uwagę kontekst informacji. Sam adres e-mail może nie być uznany 

za wrażliwy, chyba że jest powiązany z czymś innym, co również jest wrażliwe. Firmy posiadające 

dostęp do danych osobowych muszą zostać zidentyfikowane i ograniczone do tych, którzy muszą je 

znać i tylko wtedy, gdy jest to konieczne. Na przykład, PCS DSS stwierdza, że numery kart kredytowych 

muszą być szyfrowane. Nie trzeba dodawać, że dział ds. oszustw może od czasu do czasu przeglądać te 

numery w celu rozstrzygnięcia sprawy. W takim przypadku tylko pracownicy, którzy muszą znać te 

informacje, mogą je odszyfrować i wyświetlić. Organizacje muszą dbać o bezpieczeństwo i prywatność 

oraz egzekwować je. Leży to w najlepszym interesie konsumentów, pracowników, interesariuszy i 

organizacji. Najlepszym sposobem na osiągnięcie tego celu jest zapewnienie, że najlepsze praktyki 

będą obowiązywać w całej organizacji. Każdy musi rozumieć bezpieczeństwo i prywatność i je 

stosować. Dotyczy to wszystkich pracowników każdego działu, w tym pracowników ds. umów i 

programistów. Dane przechodzą przez określony cykl życia, który opisano poniżej: 

● Dane są gromadzone. 

● Te informacje są szyfrowane i przechowywane. Szyfrowanie może nastąpić w trakcie gromadzenia 

danych. 

● Informacje są wykorzystywane w razie potrzeby. 

● Dane mogą być udostępniane zgodnie z polityką prywatności organizacji. 

● Dane mogą być archiwizowane lub niszczone. Należy pamiętać, że zdecentralizowane dane w 

blockchainach nie są zazwyczaj archiwizowane ani niszczone. 

Ochrona prywatności i integralności danych musi być integralną częścią projektu każdego systemu lub 

aplikacji od początku do końca. To najlepszy sposób na zapewnienie prywatności danych. 

Standardy, zarządzanie i regulacje 

Standardy, zarządzanie i regulacje stanowią fundament współczesnego świata cyfrowego i umożliwiają 

systemom harmonijną współpracę. Należy również wziąć pod uwagę, że standard TCP/IP definiuje 

sposób komunikacji w internecie, co oznacza, że ludzie mogą się łączyć i prowadzić działalność bez 

martwienia się o to, jak podłączyć swoje komputery. Web 1.0, 2.0 i 3.0 działają w podobny sposób, 

umożliwiając każdemu korzystanie z przeglądarki internetowej i aplikacji do współpracy z serwerami i 

systemami na całym świecie. Nikt nie musi się martwić, czy strona internetowa będzie działać w 

przeglądarce, ponieważ standardy wymagają, aby wszystkie przeglądarki akceptowały HTML, 



JavaScript i inne języki internetowe. Aby metawersum działało w ten sam przejrzysty sposób, 

niezbędne są standardy, zarządzanie i regulacje. Dzięki standardom ludzie mogą swobodnie przenosić 

swoje wirtualne dobra między światami, nie martwiąc się o to, jak ten transfer się odbywa. Będą mogli 

podróżować do jednego świata, a następnie go opuszczać i przenosić się do następnego w taki sam 

sposób, w jaki ludzie obecnie przemierzają sieć, przemieszczając się między stronami internetowymi. 

Oto kilka przykładów dobrze znanych standardów: Standardy branżowe. Oto kilka standardów, które 

mają zastosowanie w branży, aby zapewnić bezproblemową współpracę urządzeń i oprogramowania: 

● IEC 60038 Standardowe napięcia 

● IEC 60228 Przewody izolowanych kabli 

● IEC 60269 Bezpieczniki niskiego napięcia 

● IEC 60320 Złącza C13 i gniazda C14 

● IEC 60884 Wtyczki i gniazdka domowe 

● IEC 61970 Interfejsy API do zarządzania energią 

Wiele standardów. Standardy sprzętowe i programowe współpracują ze sobą, aby sprostać szerokiemu 

zakresowi potrzeb technologicznych: 

● Bluetooth 

● USB 

● HDMI 

● SCSI 

● Ethernet 

● TCP/IP 

● HTTPS 

● Wi-Fi 

● Display Port 

Konstelacja standardów 

Wiele organizacji normalizacyjnych będzie przyczyniać się do otwartego i inkluzywnego metawersum: 

● W3C 

● IEEE 

● Web3d 

● Khronos 

Jedna z grup, Metaverse Standards Forum, pomaga w tworzeniu standardów niezbędnych do 

osiągnięcia kolejnego poziomu interoperacyjności w taki sam sposób, w jaki W3C definiuje standardy 

dla sieci. Neil Travett, prezes Khronos Group, wyjaśnił: Metawersum połączy różnorodne technologie, 

wymagające konstelacji standardów interoperacyjności, tworzonych i utrzymywanych przez wiele 

organizacji normalizacyjnych. Metaverse Standards Forum to wyjątkowe miejsce koordynacji między 



organizacjami normalizacyjnymi a przemysłem, którego misją jest wspieranie pragmatycznej i 

terminowej standaryzacji, niezbędnej dla otwartego i inkluzywnego metawersum. W 2022 roku 

powstało Forum Standardów Metaverse, którego celem jest zjednoczenie firm, przedsiębiorstw i 

organizacji w celu opracowania standardów interoperacyjności niezbędnych do zbudowania otwartego 

metawersum. Jednym z głównych celów grupy jest identyfikacja luk w standardach interoperacyjności, 

które mogą opóźniać rozwój i wdrożenie metawersum. Forum jest otwarte i bezpłatne dla wszystkich 

organizacji. Wielu liderów branży zgadza się, że fundamentem otwartych standardów jest najlepszy 

sposób na zapewnienie pełnego wykorzystania potencjału metawersum. Potrzebnych będzie wiele 

standardów interoperacyjności, którymi zarządzają organizacje rozwijające standardy (SDO), takie jak 

Khronos Group, World Wide Web Consortium, Open Geospatial Consortium, Open AR Cloud, Spatial 

Web Foundation i tak dalej. 

Dlaczego potrzebne są standardy? 

Standardy są powodem funkcjonowania technologii i ery cyfrowej. Można to sobie wyobrazić tak, że 

strony internetowe spełniają określone standardy. Są one napisane w języku znaczników HTML, 

zdefiniowanym przez szereg standardów. Przeglądarki stale polegają na stronach internetowych 

zgodnych z tymi standardami, aby interpretować i wyświetlać miliardy stron internetowych. Nie byłoby 

to możliwe bez tych standardów. Obrazy działają w podobny sposób. Każdy format obrazu jest zgodny 

ze standardem. Bez tego standardu plik obrazu zawierałby po prostu ciąg losowych znaków i cyfr. Nie 

miałoby to sensu. Standard wyjaśnia, jak należy interpretować te pliki, aby generować widoczne obrazy 

i metadane. Metawersum będzie obejmować wiele różnych komponentów, od obrazów i tekstu, przez 

filmy, po animacje 3D, blockchain, NFT i DAO. Wszystkie te elementy wymagają standardów, aby 

aplikacje rozumiały, jak je tworzyć, modyfikować, wyświetlać i zabezpieczać. Podczas gdy wiele 

standardów jest już zdefiniowanych (na przykład obrazy), inne są w trakcie opracowywania lub dopiero 

zostaną opracowane. Innymi słowy, standardy to porozumienia definiujące sposób działania danego 

elementu w różnych branżach. Po zaakceptowaniu standardu firmy mogą go wykorzystywać do 

projektowania i tworzenia, aby ich produkty mogły płynnie ze sobą współpracować. 

Wizja 

Firmy i organizacje każdej wielkości współpracowały, aby stworzyć standardy umożliwiające 

projektowanie, wdrażanie i wdrażanie metawersum. Według Metaverse Standards Forum, kilka 

technologii wymagających standaryzacji to: 

● Syntetyczna rzeczywistość wizualna 

● Praktyczna optyka XR 

● Skanowanie otoczenia w czasie rzeczywistym i rozumienie semantyki 

● Narzędzia do tworzenia treści 3D dla użytkowników końcowych 

● Symulacje fizyczne 

● Zdalne interakcje społeczne 

● Obsługa milionów użytkowników jednocześnie 

● Streaming dużych zbiorów danych geoprzestrzennych 

● Trwałe geozakotwiczenie w świecie rzeczywistym 

● Uniwersalne cyfrowe bliźniaki 



● Online persony i połączenia społecznościowe 

● Realistyczne awatary 

● Udostępniane zasoby konsumenckie 

● Bezpieczeństwo i prywatność 

● Gospodarki i waluty online 

Dzięki standardom można wdrażać sprawdzone technologie, co pozwala firmom tworzyć możliwości 

korzystne dla wszystkich konsumentów. 

Otwarte standardy 

Forum promuje otwarte standardy, ponieważ prowadzą one do spójności między różnymi 

implementacjami. Te otwarte standardy spełnią potrzeby różnorodnych rynków i przypadków użycia. 

Oprogramowanie open source będzie wykorzystywane do implementacji, narzędzi, próbek i 

walidatorów. 

Podsumowanie 

Solidne podstawy metawersum opierają się na akceptowanych w branży standardach dotyczących 

piór. Otwarte standardy obsługują przesyłanie wirtualnych przedmiotów między wirtualnymi 

światami, użyteczność różnych kryptowalut we wszystkich światach oraz możliwość zachowania tego 

samego awatara w dowolnym miejscu. Zarządzanie i regulacje będą egzekwować te standardy, aby 

były one akceptowane i używane wszędzie. Stworzenie i akceptacja otwartych standardów napędzały 

powstanie i akceptację internetu, sieci WWW, przeglądarek, sprzętu, aplikacji i wszystkiego, co 

związane z technologią. Nawet fakt, że prąd działa tak samo w każdym domu i firmie, jest wynikiem 

tworzenia standardów. Mając etykę, bezpieczeństwo i standardy, możemy teraz skupić się na 

definiowaniu zasad metawersum, zaprojektowanego tak, aby łączyć i jednoczyć ludzi ze wszystkich 

warstw społecznych, aby mogli współpracować, prosperować i żyć lepiej. 


