Czym doktadnie jest cyberbezpieczenstwo?

Aby poprawi¢ swojg zdolnos¢ do cyberbezpieczenstwa dla siebie i swoich bliskich, musisz zrozumie¢,
co oznacza cyberbezpieczenstwo, jakie powinny byé Twoje cele w stosunku do cyberbezpieczenstwa i
przed czym doktadnie sie zabezpieczasz. Chociaz odpowiedzi na te pytania mogg poczatkowo wydawac
sie proste i jednoznaczne, nie sg. Jak zobaczysz w tej czesci, odpowiedzi te mogg sie znacznie rdéznic¢
miedzy ludZzmi, oddziatami firmy, organizacjami, a nawet w ramach tego samego podmiotu w réznych
momentach. Cyberbezpieczeistwo oznacza rdéine rzeczy dla rdinych ludzi. Podczas gdy
cyberbezpieczenstwo moze wydawaé sie dosé prostym terminem do zdefiniowania, w w
rzeczywistosci, z praktycznego punktu widzenia, oznacza to zupetnie rézne rzeczy dla réznych ludzi w
réznych sytuacjach, co prowadzi do bardzo réinych odpowiednich zasad, procedur i praktyk. Na
przyktad osoba, ktdra chce chroni¢ swoje konta w mediach spotecznosciowych przed przejeciem przez
hakeréw, jest bardzo mato prawdopodobne, aby przyjeta wiele podejs¢ i technologii
wykorzystywanych przez pracownikéw Pentagonu do zabezpieczenia niejawnych sieci. Zazwyczaj na
przyktad:

* Dla o0sdb fizycznych cyberbezpieczenstwo oznacza, ze ich dane osobowe nie sg dostepne dla nikogo
innego niz dla nich samych i innych osdéb przez nich upowaznionych, a ich urzadzenia komputerowe
dziatajg poprawnie i sg wolne od ztosliwego oprogramowania.

* W przypadku wtascicieli matych firm cyberbezpieczeristwo moze obejmowac zapewnienie, ze dane
karty kredytowej sg odpowiednio chronione oraz ze standardy bezpieczenstwa danych sg odpowiednio
wdrazane w rejestrach w punktach sprzedazy.

* W przypadku firm prowadzacych dziatalnos$¢ online cyberbezpieczeristwo moze obejmowac ochrone
serweréw, z ktdrymi niezaufane osoby z zewnatrz regularnie wchodzg w interakcje.

* W przypadku dostawcédw ustug wspdlnych cyberbezpieczenstwo moze pociggaé za sobg ochrone
wielu centréw danych, w ktorych znajduje sie wiele serwerdw, ktére z kolei obstugujg wiele serweréw
wirtualnych nalezacych do wielu réznych organizacji.

* Dla rzadu cyberbezpieczenstwo moze obejmowac ustanowienie réznych klasyfikacji danych, kazda z
wthasnym zestawem powigzanych przepiséw, zasad, procedur i technologii.

Najwazniejsze jest to, ze chociaz stowo ,,cyberbezpieczenstwo” jest tatwe do zdefiniowania, praktyczne
oczekiwania, ktdre pojawiajg sie w umystach ludzi, gdy stysza to stowo, rdznig sie nieco. Technicznie
rzecz biorgc, cyberbezpieczenstwo jest podzbiorem bezpieczeristwa informacji, ktory dotyczy
systemow informacji i informacji, ktére przechowuja i przetwarzajg dane w formie elektronicznej,
podczas gdy bezpieczenstwo informacji obejmuje bezpieczenstwo wszystkich form danych (na
przyktad zabezpieczanie pliku papierowego i szafki na dokumenty). To powiedziawszy, dzi$ wiele oséb
potocznie wymienia terminy, czesto odnoszac sie do aspektéw bezpieczenstwa informacji, ktére
technicznie nie sg czescig cyberbezpieczenstwa jako czes¢ tych ostatnich. Takie uzycie wynika rowniez
z potaczenia obu w wielu sytuacjach. Technicznie rzecz biorac, na przyktad, jesli ktos zapisuje hasto na
kawatku papieru i zostawia go na biurku, gdzie inne osoby moga je zobaczy¢, zamiast umieszczac papier
w sejfie lub sejfie, naruszyt zasade bezpieczenstwo informacji, nie cyberbezpieczenstwa, nawet jesli
jego dziatania mogg spowodowad powazne konsekwencje cyberbezpieczenstwa.

Cyberbezpieczenstwo jest stale zmieniajacym sie celem

Chociaz ostateczny cel cyberbezpieczeristwa moze z czasem niewiele sie zmieni¢, zasady, procedury i
technologie stosowane do jego osiggniecia zmieniajg sie dramatycznie w miare uptywu lat. Na przykfad
wiele podej$¢ i technologii, ktére byly wiecej niz wystarczajgce do ochrony danych cyfrowych



konsumentéw w 1980 r., sg dzis$ faktycznie bezwartosciowe, albo dlatego, ze nie s juz praktyczne w
uzyciu, albo dlatego, ze postep technologiczny sprawit, ze staty sie one przestarzate lub bezsilne.
Tworzac petng liste wszystkich postepdw, jakie swiat widziat w ostatnich dziesiecioleciach, oraz tego,
jak takie zmiany wptywajg na cyberbezpieczeristwo w sposdb praktycznie niemozliwy, mozemy zbadac
kilka kluczowych obszaréw rozwoju i ich wptyw na wcigz ewoluujgcy charakter cyberbezpieczenstwa:
zmiany technologiczne, model ekonomiczny zmiany i outsourcing.

Zmiany technologiczne

Zmiany technologiczne majg ogromny wptyw na cyberbezpieczeristwo. Pojawiajg sie nowe zagrozenia
wraz z nowymi mozliwosciami i udogodnieniami zapewnianymi przez nowe oferty. W zwigzku z tym,
ze pakt postepu technologicznego wecigz rosnie, rosnie rowniez tempo nowych zagrozen
cyberbezpieczenstwa. Chociaz liczba takich zagrozen stworzonych w ciggu ostatnich kilku dekad w
wyniku nowych ofert jest zdumiewajgca, obszary opisane w ponizszych sekcjach majg
nieproporcjonalny wptyw na cyberbezpieczenstwo.

Cyfrowe dane

W ciggu ostatnich kilku dziesiecioleci nastgpity dramatyczne zmiany w istniejgcych technologiach, a
takze w stosunku do tych, ktdrzy korzystajg z takich technologii, jak to robig i do jakich celéw. Wszystkie
te czynniki wptywajg na cyberbezpieczenstwo.

Rozwazmy na przyktad, ze kiedy wielu dzisiejszych ludzi byto dzieémi, kontrolowanie dostepu do
danych w srodowisku biznesowym oznaczato po prostu, ze wtasciciel danych umiescit plik fizyczny
zawierajgcy informacje w zamknietej szafce i przekazat klucz tylko osobom, ktére uznat za upowazniony
personel i tylko wtedy, gdy poprosity o klucz w godzinach pracy . Dla dodatkowego bezpieczenstwa
mogt zlokalizowac szafke w biurze, ktére byto zamkniete po godzinach pracy i ktére samo byto w
budynku, ktéry byt réwniez zamkniety i zaniepokojony. Dzisiaj, przy cyfrowym przechowywaniu
informacji, proste schematy archiwizacji i ochrony zostaty zastgpione ztozonymi technologiami, ktére
muszg automatycznie uwierzytelnia¢ uzytkownikdéw, ktérzy szukajg danych z potencjalnie dowolnego
miejsca w potencjalnie dowolnym czasie, okreslajg, czy uzytkownicy sg upowaznieni do dostepu do
okreslonej element lub zestaw danych i bezpiecznie dostarczaj odpowiednie dane - wszystko to
jednoczesnie zapobiegajgc wszelkim atakom na system obstugujacy zadania danych, atakom na
przesytane dane oraz wszelkim kontrolom bezpieczenstwa chronigcym oba z nich. Ponadto przejscie z
komunikacji pisemnej na e-mail i czat przeniosto ogromne ilosci poufnych informacji na serwery
podtgczone do Internetu. Podobnie przejscie spoteczenstwa z filmu na fotografie cyfrowg i wideografie
zwiekszyto ryzyko cyberbezpieczenstwa. Niemal kazde zrobione dzi$ zdjecie i nagranie wideo jest
przechowywane elektronicznie, a nie na filmie i negatywach - sytuacja, ktéra umozliwita przestepcom
znajdujgcym sie w dowolnym miejscu kradziez zdjec ludzi i wyciek ich lub zatrzymanie cennego zdjecia
ludzi za pomocg oprogramowania ransomware. Fakt, ze filmy i programy telewizyjne sg teraz
przechowywane i przesytane elektronicznie, umozliwit réwniez piratom ich kopiowanie i oferowanie
masom - czasem za posrednictwem stron internetowych zainfekowanych ztosliwym
oprogramowaniem.

Internet

Najbardziej znaczgcym postepem technologicznym w zakresie wptywu cyberbezpieczenstwa byto
nadejscie ery Internetu. Jeszcze kilkadziesiagt lat temu byto niezrozumiate, ze hakerzy z catego swiata
moga zaktdcad dziatalno$¢ gospodarczg, manipulowac¢ wyborami lub ukras¢ miliard dolaréw. Dzisiaj
zadna znajaca sie na rzeczy osoba nie odrzucitaby takich mozliwosci. Przed erg Internetu przecietny
haker miat niezwykle trudny do osiggniecia zyskéw finansowych przez hakowanie. Pojawienie sie



bankowosci internetowej i handlu w latach 90. oznaczato jednak, ze hakerzy mogli bezposrednio ukrasé¢
pienigdze, towary i ustugi - co oznaczato, ze nie tylko hakerzy mogli szybko i tatwo zarabia¢ na swoich
wysitkach, ale takze nieetyczni ludzie mieli silng motywacje, aby wejs¢ do $wiata cyberprzestepczosc.

Kryptowaluta

Jednym z elementéw tych zachet byto pojawienie sie i rozpowszechnianie kryptowaluty w ciggu
ostatniej dekady, a takze innowacje, ktére dramatycznie zwiekszyty potencjalny zwrot z inwestycji dla
przestepcOw uczestniczacych w cyberprzestepczosci, jednoczesnie zwiekszajac ich zdolnos¢ do
zarabiania pieniedzy dzieki cyberprzestepczosci i zwiekszajgc ich mozliwosci aby to ukryé. Przestepcy
w przesztosci mieli trudnosci z otrzymywaniem pfatnosci, poniewaz konto, z ktérego ostatecznie
wycofali pienigdze, czesto mogto by¢ z nimi zwigzane. Kryptowaluta skutecznie eliminowata takie
ryzyko.

Mobilna sita robocza i powszechny dostep

Nie tak wiele lat temu, w erze przed Internetem, byto to niemozliwe aby hakerzy zdalnie uzyskiwali
dostep do systemow korporacyjnych, poniewaz sieci korporacyjne nie sg potagczone z zadnymi sieciami
publicznymi i czesto nie majg mozliwosci telefonowania. Kierownicy w drodze czesto dzwonili do
swoich asystentéw, aby sprawdzali wiadomosci i uzyskiwali niezbedne dane, gdy byli zdalnie. tgcznos¢
z Internetem stwarzata pewne ryzyko, ale poczatkowo zapory ogniowe nie pozwalaty osobom spoza
organizacji inicjowa¢ komunikacje - wiec z powodu btednych konfiguracji i / lub btedéw zapory
wiekszo$¢ systemow wewnetrznych pozostata stosunkowo odizolowana. Poczgtek e-handlu i
bankowosci elektronicznej oznaczat oczywiscie, ze niektdre systemy produkcyjne musiaty byé
osiggalne i mozliwe do adresowania ze Swiata zewnetrznego, ale na przyktad sieci pracownikéw zwykle
pozostawaty zazwyczaj odizolowane. Pojawienie sie technologii zdalnego dostepu - zaczynajac od ustug
takich jak Outlook Web Access i pcAnywhere, a koriczagc na petnej VPN i dostepie zblizonym do VPN -
catkowicie zmienito gre.

Inteligentne urzadzenia

Podobnie pojawienie sie inteligentnych urzadzen i Internetu przedmiotow (wszechswiat urzadzen,
ktére nie sg tradycyjnymi komputerami, ale ktére sg podtgczone do Internetu) - ktérych
rozprzestrzenianie sie i ekspansja wystepujg obecnie w zaskakujgcym tempie - oznacza niemozliwy do
zhakowania pétprzewodnikowy maszyny sg szybko zastepowane urzadzeniami, ktére mogg byc
potencjalnie kontrolowane przez hakeréw w potowie swiata.

Big Data

Chociaz duze zbiory danych pomagajg w tworzeniu wielu technologii cyberbezpieczenstwa, stwarzajg
rowniez mozliwosci dla atakujgcych. Na przyktad poprzez powigzanie duzej ilosci informacji o osobach
pracujgcych dla organizacji przestepca moze tatwiej niz wczesniej zidentyfikowac idealne metody
inzynierii spotecznej w swojej organizacji lub zlokalizowa¢ i wykorzysta¢ ewentualne luki w
infrastrukturze organizacji. W rezultacie rézne organizacje zostaty skutecznie zmuszone do
wprowadzenia wszelkiego rodzaju kontroli, aby zapobiec wyciekaniu informacji. Cate ksigzki zostaty
napisane na temat wptywu postepu technologicznego. Nalezy przede wszystkim zrozumie¢, ze postep
technologiczny miat znaczacy wpltyw na bezpieczenstwo cybernetyczne, utrudniajgc zapewnienie
bezpieczenstwa i podnoszac stawke, gdy strony nie bedg odpowiednio chroni¢ swoich aktywow.

Zmiany spoteczne



Rézne zmiany w sposobie, w jaki ludzie zachowujg sie i wchodza w interakcje, rowniez miaty duzy
wplyw na cyberbezpieczenstwo. Na przyktad Internet pozwala ludziom z catego $wiata na interakcje w
czasie rzeczywistym. Oczywiscie ta interakcja w czasie rzeczywistym umozliwia takze przestepcom na
catym Swiecie zdalne popetnianie przestepstw. Ale pozwala takze obywatelom krajéw represyjnych i
wolnych krajéw komunikowac sie, stwarzajagc mozliwosci rozproszenia ciagtej propagandy
wykorzystywanej jako usprawiedliwienie dla porazki totalitaryzmu w zapewnianiu jakosci zycia na
rowni ze Swiatem demokratycznym. Jednoczes$nie zapewnia cyberwojennym rzagdom sprzecznych ze
sobg mozliwos¢ przeprowadzania atakéow za posrednictwem tej samej sieci. Konwersja réznych
systemow zarzadzania informacjami z wersji papierowej na komputerowg, z izolowanej na podtgczong
do Internetu oraz z dostepnej tylko w biurze na dostep z dowolnego smartfona lub komputera zmienita
dramatycznie réwnanie, jesli chodzi o to, co hakerzy informacji mogg ukras¢. Co wiecej, w wielu
przypadkach, w ktdrych takie konwersje ze wzgledéw bezpieczenstwa nie byly poczatkowo
wykonywane, presja wynikajgca z oczekiwan wspotczesnych ludzi, ze kazdy kawatek danych bedzie dla
nich dostepny przez caty czas z dowolnego miejsca, zmusita do wystgpienia takich konwersji, tworzac
dodatkowe mozliwosci dla przestepcéw. Ku uciesze hakeréw wiele organizacji, ktére w przesztosci
madrze chronity poufne informacje pozostawiajac offline, po prostu stracili mozliwos¢ korzystania z
takich zabezpieczen, jesli chcg kontynuowacd dziatalnos¢. Media spotecznosciowe réwniez zmienity
Swiat informacji - ludzie przyzwyczaili sie do dzielenia sie o sobie znacznie bardziej niz kiedykolwiek
wczesniej - czesto takze z widownig znacznie wiekszg niz wczedniej. Dzisiaj, ze wzgledu na zmiane
zachowan w tym zakresie, ztoczyncy z dowolnego miejsca zbieraja listy przyjaciot, wspotpracownikéw
i krewnych celu oraz ustalajg mechanizmy komunikacji z tymi wszystkimi ludZmi. Podobnie, tatwiej niz
kiedykolwiek wczesniej dowiedzie¢ sie, z jakich technologii korzysta dana firma i do jakich celéw,
poznac¢ harmonogramy podrdézy ludzi i poznac ich opinie na rézne tematy lub upodobania w muzyce i
filmach. Tendencja do zwiekszonego udostepniania nadal trwa. Wiekszo$¢ oséb pozostaje Slepo
nieswiadoma, jak wiele informacji na ich temat zyje na komputerach podtgczonych do Internetu i ile
innych informacji na ich temat mozna ekstrapolowac z wyzej wymienionych danych. Wszystkie te
zmiany przetozyly sie na przerazajaca rzeczywistos¢: z powodu zmian spotecznych ztoczyrica moze z
tatwoscig przeprowadzi¢ dzi$ znacznie wiekszy, bardziej wyrafinowany atak inzynierii spotecznej niz
dziesiec lat temu.

Zmiany modelu ekonomicznego

Pofaczenie niemal catego $wiata pozwolito Internetowi na utatwienie innych trendéw z ogromnymi
konsekwencjami cyberbezpieczenstwa. Modele operacyjne, ktére kiedys byty nie do pomyslenia, takie
jak amerykanska firma korzystajgca z call center w Indiach i sklepu programistycznego na Filipinach,
staty sie podstawg wielu korporacji. Zmiany te jednak powodujg wszelkiego rodzaju zagrozenia
cyberbezpieczenstwa. W ciggu ostatnich 20 lat nastgpit ogromny wzrost outsourcingu réznych zadan,
od lokalizacji, w ktérych ich realizacja jest drozsza, do regiondw, w ktérych mozna je wykonaé przy
znacznie nizszych kosztach. Pomyst, ze firma w Stanach Zjednoczonych moze polegac przede wszystkim
na programistach komputerowych w Indiach lub na Filipinach, lub ze ktos w Nowym Jorku, ktéry chce
uzyskac logo dla swojej firmy, moze krétko przed pdjsciem spac zaptaci¢ komus w potowie $wiata 5,50
USD, aby je utworzy¢ i mie¢ logo w skrzynce odbiorczej e-maila natychmiast po przebudzeniu
nastepnego ranka, brzmiatoby jak science-fiction przed pokoleniem. Dzisiaj jest nie tylko powszechny,
ale takze w wielu przypadkach, jest bardziej powszechny niz jakakolwiek inna metoda uzyskiwania
podobnych wynikéw. Oczywiscie skutkuje to wieloma konsekwencjami cyberbezpieczenstwa.

Przesytane dane muszg by¢ chronione przed zniszczeniem, modyfikacjg i kradziezg oraz potrzebna jest
wieksza pewnos¢, ze tylne drzwi nie sg celowo lub przypadkowo wstawiane do kodu. Potrzebne s3
wieksze zabezpieczenia, aby zapobiec kradziezy wtasnosci intelektualnej i innym formom szpiegostwa



korporacyjnego. Hakerzy niekoniecznie muszg juz bezposrednio naruszaé¢ organizacje, ktére chcg
wtamaé; muszg jedynie narazi¢ na szwank jednego lub wiecej dostawcow, ktérzy mogg by¢ znacznie
mniej ostrozni w zakresie bezpieczenstwa informacji i praktyk personelu niz ostateczny cel.

Zmiany polityczne

Podobnie jak w przypadku postepu technologicznego, zmiany polityczne miaty ogromne reperkusje dla
cyberbezpieczenstwa, z ktérych niektére wydajg sie by¢ statym elementem nagtéwkdédw wiadomosci.
Potgczenie sity rzgdowej i poteznej technologii czesto okazato sie kosztowne dla obywateli. Jezeli
utrzymajg sie obecne trendy, wptyw réznych zmian politycznych na bezpieczeristwo cybernetyczne
bedzie sie zwiekszat tylko w dajacej sie przewidzie¢ przysztosci.

Zbieranie danych

Rozpowszechnianie informacji w Internecie i mozliwos¢ atakowania maszyn na catym swiecie sprawity,
ze rzady mogg szpiegowac obywateli swoich krajow i mieszkarncdw innych narodéw w stopniu, w jakim
nigdy wczesniej nie byto to mozliwe. Co wiecej, poniewaz coraz wiecej dziatalnosci biznesowych,
osobistych i spotecznych pozostawia po sobie cyfrowy $lad, rzady majg fatwy dostep do znacznie
wiekszej ilosci informacji o swoich potencjalnych celach wywiadowczych, niz mogliby uzyskaé nawet
znacznie wyzszymi kosztami zaledwie kilka lat temu. W potgczeniu ze stosunkowo niskim kosztem
cyfrowej pamieci masowej, rozwojem technologii duzych zbioréw danych i oczekiwang ostateczng
impotencjg wielu dzisiejszych technologii szyfrowania, rzgdy maja silng motywacje do gromadzenia i
przechowywania jak najwiekszej liczby danych o jak najwiekszej liczbie oséb , na wypadek, gdyby byt
uzywany w pdzniejszym terminie. Nie ma watpliwosci, ze niektére rzady juz to robig. Dlugookresowe
konsekwencje tego zjawiska s3, jak dotad, nieznane, ale jedno jest jasne: jesli firmy nie beda
odpowiednio chroni¢ danych, narody mato przyjazne sg sktonne je uzyskaé i przechowywac w celu
wykorzystania krétkookresowo, dtugoterminowo lub jedno i drugie.

Zaktdcenia wyborcze

Pokolenie temu jeden nardd ingerujgcy w wybory innego nie byt banalng sprawga. Oczywiscie taka
ingerencja istniata - zdarzata sie tak dtugo, jak byty wybory - ale przeprowadzanie znaczacych kampanii
ingerujgcych byto kosztowne, wymagajace duzych zasobdéw i ryzykowne. Aby rozpowszechniac
dezinformacje i inng propagande, materiaty musiaty by¢ drukowane i fizycznie dystrybuowane lub
rejestrowane i przesytane drogg radiowa, co oznacza, ze pojedyncze kampanie mogty dotrze¢ do
niewielkiej grupy odbiorcéw. Jako takie, efekty skutecznosci takich wysitkdw byty czesto dosé niskie, a
ryzyko narazenia partii prowadzgcej kampanie byto stosunkowo wysokie. Manipulowanie bazami
danych rejestrujgcych wyborcow, aby uniemozliwi¢ gtosowanie uprawnionym wyborcom i / lub
umozliwi¢ fatszywym wyborcom gtosowanie, byto niezwykle trudne i wigzato sie zogromnym ryzykiem;
ktos$ ,pracujacy od wewnatrz” musiatby by¢ zdrajcg. W kraju takim jak Stany Zjednoczone, w ktorym
bazy danych rejestrujgcych wyborcow sg zdecentralizowane i zarzadzane na poziomie hrabstwa,
rekrutacja wystarczajacej liczby sabotazystéw, aby naprawde wptynag¢ na wielkie wybory, bytaby
prawdopodobnie niemozliwa, a szanse na ztapanie podczas préby bylyby niemozliwe.
prawdopodobnie bardzo wysoki. Podobnie w erze papierowych kart do gtosowania i recznego liczenia,
obce mocarstwo manipulujgce faktyczng liczbg gtoséw na dowolng duzg skale byto praktycznie
niemozliwe. Dzi$ jednak gra sie zmienita. Rzad moze tatwo rozpowszechnia¢ dezinformacje za
posrednictwem medidéw spotecznosciowych przy wyjgtkowo niskich kosztach. Jesli opracuje
przemyslang kampanie, moze polegac na innych ludziach w rozpowszechnianiu dezinformacji - czegos,
czego ludzie nie mogliby masowo robi¢ w erze nagran radiowych i broszur drukowanych. Zdolnos¢
dotarcia do znacznie wiekszej liczby oséb, przy znacznie nizszych kosztach niz kiedykolwiek wczesniej,
oznacza, ze wiecej partii moze ingerowa¢ w kampanie polityczne i moze to robi¢ z wiekszg



skutecznoscig niz w przesztosci. Podobnie rzady moga rozpowszechnia¢ dezinformacje, aby wzbudzi¢
niezadowolenie spoteczne u swoich przeciwnikow i szerzyé wrogos¢ miedzy grupami etnicznymi i
religiinymi  zamieszkujagcymi obce ziemie. Dzieki bazom danych rejestrujgcych wyborcéw
przechowywanym elektronicznie, a czasem na serwerach, ktére sg przynajmniej posrednio podtgczone
do Internetu, zapisy mogg by¢ dodawane, modyfikowane lub usuwane z potowy $wiata bez wykrycia.
Nawet jesli takie hakowanie jest w rzeczywistosci niemozliwe, fakt, ze wielu obywateli uwaza, ze jest
to mozliwe, doprowadzit do podwazenia wiary w wybory, zjawiska, ktérego byliémy swiadkami w
ostatnich latach i ktdre przenikneto wszystkie poziomy spoteczenstwo.

Nawet Jimmy Carter, byty prezydent Standw Zjednoczonych, wyrazit przekonanie, ze petne sledztwo w
wyborach prezydenckich w 2016 r. wykazatoby, ze Donald Trump przegrat wybory - mimo ze nie ma
absolutnie zadnych dowoddéw na poparcie takiego wniosku, nawet po doktadne dochodzenie FBI w tej
sprawie. Nietrudno tez wyobrazi¢ sobie, ze gdyby kiedykolwiek odbyto sie gtosowanie online, potencjat
manipulacji gtosami przez zagraniczne rzady, przestepcow, a nawet partie polityczne w gtosowaniu
narodowym - oraz usuniecie istniejgcej dzis kontroli gtosowania - wzrostoby astronomicznie. Niespetna
dziesiec lat temu Stany Zjednoczone nie uznaty systemdéw komputerowych zwigzanych z wyborami za
infrastrukture krytyczna i nie zapewnity federalnych funduszy bezposrednio na zabezpieczenie takich
systemow. Dzisiaj wiekszos¢ ludzi rozumie, ze potrzeba bezpieczenstwa cybernetycznego w takich
obszarach ma ogromne znaczenie, a polityka i zachowanie sprzed kilku lat wydaje sie niczym szalonym.

Hacktavism

Podobnie rozprzestrzenianie sie demokracji od czasu rozpadu Zwigzku Radzieckiego przed pokoleniem,
w potaczeniu z interakcjami internetowymi miedzy ludZzmi na catym sSwiecie, zapoczatkowato ere
haktywizmu. Ludzie sg Swiadomi tego, co dzieje sie w wiekszej liczbie miejsc niz w przesztosci. Hakerzy
wsciekli na niektére polityki lub dziatania rzgdu w niektérych lokalizacjach mogg atakowac ten rzad lub
obywateli kraju, nad ktérym rzadzi z odlegtych miejsc.

Wieksza wolnos¢

Jednoczesnie represjonowani ludzie sg teraz bardziej swiadomi stylu zycia ludzi w bardziej wolnych i
zamoznych krajach, zjawisko to zmusito niektdore rzady do liberalizacji, a inne zmotywowaty do
wprowadzenia kontroli typu cyberbezpieczenistwa, aby zapobiec korzystaniu z réznych internetowych
ustugi.

Sankcje

Innym politycznym nastepstwem cyberbezpieczedstwa sg sankcje miedzynarodowe: zbuntowane
panstwa podlegajgce takim sankcjom byty w stanie wykorzystaé cyberprzestepczosé réznych form w
celu obejscia sankcji. Na przyktad uwaza sie, ze Korea Pdtnocna rozpowszechnia ztosSliwe
oprogramowanie, ktére wydobywa kryptowalute dla panistwa totalitarnego na komputery na catym
Swiecie, umozliwiajgc w ten sposéb obejscie sankcji poprzez uzyskanie ptynnych pieniedzy, ktore
mozna tatwo wyda¢ w dowolnym miejscu. W 2019 r. Brak odpowiedniego zabezpieczenia komputeréw
osobistych przez osoby fizyczne moze bezposrednio wptynaé na negocjacje polityczne.

Tworzenie nowej rownowagi sit

Podczas gdy sity zbrojne niektorych narodow juz dawno staty sie potezniejsze niz sity ich przeciwnikow
- zaréwno jakos¢, jak i ilos¢ broni rézinig sie znacznie miedzy narodami - jesli chodzi o
cyberbezpieczenstwo, rownowaga sit jest zupetnie inna. Chociaz jakos$¢ cyberbroni moze sie rézni¢ w
poszczegdlnych krajach, fakt, ze uruchomienie cyberatakow kosztuje niewiele, oznacza, ze wszystkie
wojska majg skutecznie nieograniczong podaz uzywanej przez siebie broni. W rzeczywistosci w



wiekszosci przypadkéw uruchomienie miliondw cyberatakéow kosztuje niewiele wiecej niz
uruchomienie tylko jednego. Ponadto, w przeciwienstwie do $swiata fizycznego, w ktérym kazdy naréd,
ktéry bombardowat domy cywilne na terytorium swojego przeciwnika, moze spotkac sie z surowymi
represjami, nieuczciwe rzady regularnie hakujg bezkarnie ludzi w innych krajach. Ofiary czesto nie zdajg
sobie sprawy, ze zostaty narazone na szwank, rzadko zgtaszajg takie incydenty organom $cigania, a na
pewno nie wiedza, kogo wini¢. Nawet gdy ofiara zda sobie sprawe, ze doszto do naruszenia, a nawet
gdy eksperci techniczni wskazg napastnikéw jako winowajcéw, panstwa stojgce za takimi atakami
czesto cieszg sie prawdopodobng zaprzeczeniem, uniemozliwiajgc jakiemukolwiek rzgdowi publiczny
odwet. W rzeczywistosci trudnos$é w ustaleniu Zrédta cyberatakdw w pofaczeniu z elementem
prawdopodobnej zaprzeczenia stanowi silng zachete dla rzgdéw do wykorzystywania cyberatakéw
jako mechanizmu proaktywnego atakowania przeciwnika, siejgcego rézine formy spustoszenia bez
obawy o znaczne represje. Co wiecej, Swiat cyberbezpieczenstwa stworzyt ogromng nieréwnowage
miedzy atakujgcymi i obroricami, co dziata na korzysé stabszych naroddéw. Rzady, ktére nigdy nie
mogtyby sobie pozwoli¢ na uruchomienie ogromnych zapdr przeciw przeciwnikowi w Swiecie
fizycznym, mogg to tatwo zrobi¢ w Swiecie cybernetycznym, gdzie uruchomienie kazdego ataku
kosztuje prawie nic. W rezultacie atakujgcy mogg sobie pozwoli¢ na kontynuowanie ataku, dopdki nie
odniesie sukcesu - i tylko raz muszg ztamac systemy, aby , odnies¢ sukces” - tworzgc ogromny problem
dla obroncéw, ktérzy musza chronic swoje aktywa przed kazdym atakiem. Ta nieréwnowaga przetozyta
sie na duzg przewage atakujacych nad obroficami i oznaczata, ze nawet niewielkie potegi moga
skutecznie narusza¢ systemy nalezgce do supermocarstw. W rzeczywistosci ta nierownowaga
przyczynia sie do tego, ze naruszenia bezpieczenistwa cybernetycznego zdajg sie wystepowac tak
czesto, poniewaz wielu hakeréw po prostu atakuje, dopdki im sie nie uda. Jesli organizacja skutecznie
obroni sie przed 10 milionami atakdw, ale nie zdota powstrzymac 10 000 0001, moze ponie$¢ powazne
naruszenie i przekaza¢ wiadomosci.

Raporty o naruszeniu prawdopodobnie nawet nie wspominajg o tym, ze ma 99,999999 procent
skutecznosci w zakresie ochrony swoich danych i ze skutecznie powstrzymat atakujacych milion razy z
rzedu. Podobnie, jesli firma zainstalowata 99,999 procent tatek, ktére powinna byta zaniedbaé, aby
naprawi¢ jedng znang luke, prawdopodobnie ucierpi z powodu liczby exploitéw dostepnych
przestepcom. Media informujg o tym, Ze organizacja nie dokonata prawidtowe] fatki, pomijajac jej
prawie doskonaty wynik w tym obszarze. W zwigzku z tym era cyberprzestrzeni zmienita takze
rownowage sit miedzy przestepcami a organami Scigania. Przestepcy wiedzg, ze szanse na ztapanie i
udane Sciganie za cyberprzestepczos¢ sg znacznie mniejsze niz w przypadku wiekszosci innych
przestepstw, a powtarzajgce sie nieudane proby przeprowadzenia cyberprzestepczosci nie sg recepta
na pewne aresztowania, jak w przypadku wiekszosci innych przestepstw. Sg réwniez swiadomi, ze
organy s$cigania nie majg srodkdw na S$ciganie zdecydowane] wiekszosci cyberprzestepcéw.
Wysledzenie, aresztowanie i skuteczne $ciganie osoby kradngcej dane z potowy s$wiata za
posrednictwem licznych przeskokdw w wielu krajach i sieci komputeréw na przyktad dowodzona przez
osoby przestrzegajgce prawa, wymaga zebrania i przeznaczenia znacznie wiekszej ilosci zasobow niz
ztapanie ztodzieja, ktéry zostat nagrany kamerg podczas trzymania w sklepie w lokalnej komisariacie
policji. Dzieki niskim kosztom przeprowadzania powtarzajgcych sie atakdw, szansom na ostateczny
sukces na ich korzy$¢, szansom na ztapanie i ukaranie malenikim, a takze potencjalnym korzysciom
rosngcym wraz ze zwiekszong cyfryzacjg, przestepcy wiedza, ze cyberprzestepczo$¢ sie optaca,
podkreslajgc powdd, dla ktérego nalezy chronic siebie.

Patrzac na ryzyko, ktére tagodzi cyberbezpieczenstwo

Ludzie czasami ttumaczg powdd, dla ktdrego cyberbezpieczenstwo jest wazne jako ,poniewaz
zapobiega hakerom wiamywania sie do systeméw i kradziezy danych i pieniedzy”. Ale taki opis



dramatycznie nie docenia roli, jakg cyberbezpieczernstwo odgrywa w utrzymaniu nowoczesnego domu,
biznesu, a nawet swiata. W rzeczywistosci na role cyberbezpieczeristwa mozna spojrze¢ z réznych
punktow widzenia, z ktdrych kazdy przedstawia inny zestaw celéw. Oczywiscie ponizsze listy nie sg
kompletne, ale powinny dostarcza¢ do myslenia i podkresla¢ znaczenie zrozumienia, w jaki sposéb
zabezpieczy¢ siebie i swoich bliskich przed cyberbezpieczenstwem.

Cel cyberbezpieczenistwa: triada CIA

Specjalisci ds. Cyberbezpieczenstwa czesto wyjasniajg, ze celem cyberbezpieczenstwa jest
zapewnienie poufnosci, integralnosci i dostepnosci (CIA) danych, czasami nazywanych triadg CIA, z grg
z mitoscig:

* Poufnos¢ oznacza, ze informacje nie zostang ujawnione ani w zaden inny sposéb udostepnione
nieupowaznionym podmiotom (w tym osobom, organizacjom lub procesom komputerowym). Nie myl
poufnosci z prywatnoscig: Poufnosc to podzbidr sfery prywatnosci. Dotyczy to w szczegdlnosci ochrony
danych przed nieuprawnionymi przeglgdajgcymi, podczas gdy prywatnosc ogdlnie obejmuje znacznie
wiecej. Hakerzy kradnacy dane podwazajg poufnosc.

* Integralnos$¢ odnosi sie do zapewnienia, ze dane sg zaréwno doktadne, jak i kompletne. Doktadnosé
oznacza na przyktad, ze dane nigdy nie sg modyfikowane w jakikolwiek sposéb przez osobe
nieupowazniong lub przez usterke techniczng. Kompletne odnosi sie na przyktad do danych, ktére nie
zostaty usuniete przez zadng nieupowazniong osobe lub usterke techniczng. Uczciwos¢ obejmuje
rowniez zapewnienie niezaprzeczalnosci, co oznacza, ze dane sg tworzone i przetwarzane w taki
sposob, ze nikt nie moze racjonalnie twierdzi¢, ze dane nie sg autentyczne lub niedoktadne. Cyberataki,
ktore przechwytujg dane i modyfikujg je przed przekazaniem ich do miejsca docelowego - czasami
znanego jako ataki typu man-in-the-middle - podwazajg integralnosc.

* Dostepnos¢ odnosi sie do zapewnienia, ze informacje, systemy uzywane do ich przechowywania i
przetwarzania, mechanizmy komunikacyjne uzywane do uzyskania dostepu i przekazywania, a
wszystkie zwigzane z tym $rodki kontroli bezpieczenstwa dziatajg poprawnie, aby spetni¢ okreslone
kryteria (na przyktad 99,99 procent czasu sprawnosci). Ludzie spoza obszaru bezpieczenstwa
cybernetycznego czasami uwazajg dostepnosc za drugi aspekt bezpieczenstwa informacji po poufnosci
i integralnosci. W rzeczywistosci zapewnienie dostepnosci jest integralng czescig cyberbezpieczenstwa.
Takie postepowanie jest jednak czasami trudniejsze niz zapewnienie poufnosci lub integralnosci.
Jednym z powoddw tego jest prawda ,ze utrzymywanie dostepnosci czesto wymaga zaangazowania o
wiele wiekszej liczby specjalistow niezwigzanych z bezpieczeistwem, co prowadzi do wyzwania typu
,»Zbyt wielu kucharzy w kuchni”, szczegdlnie w wiekszych organizacjach. Rozpowszechniane ataki typu
,odmowa ustugi” majg na celu podwazenie dostepnosci. Wez réwniez pod uwage, ze ataki czesto
wykorzystujg duzg liczbe skradzionej mocy komputera i przepustowosci, aby przeprowadzi¢ ataki
DDoS, ale osoby odpowiadajgce, ktére chcg zapewnié¢ dostepnosé, mogg wykorzystaé¢ jedynie
stosunkowo niewielkg ilos¢ zasobdw, na ktére mogg sobie pozwolié.

Z ludzkiej perspektywy

Ryzyko, ktdre rozwigzuje cyberbezpieczenstwo, mozna rowniez rozpatrywac¢ w kategoriach lepiej
odzwierciedlajacych ludzkie doswiadczenia:

* Ryzyko zwigzane z prywatnoscia: ryzyko wynikajace z potencjalnej utraty odpowiedniej kontroli lub
niewtasciwego wykorzystania danych osobowych lub innych poufnych informacji.

* Ryzyko finansowe: ryzyko strat finansowych spowodowanych wtamaniem. Straty finansowe moga
obejmowac zaréwno te, ktére sg bezposrednie - na przyktad kradziez pieniedzy z czyjegos konta



bankowego przez hakera, ktéry wtamat sie na konto - oraz straty posrednie, takie jak utrata klientéw,
ktdrzy nie ufajg juz matej firmie po ten drugi doznat naruszenia bezpieczenstwa.

* Ryzyko zawodowe: Ryzyko zwigzane z karierg zawodowga wynikajace z naruszen. Oczywiscie
specjalisci ds. bezpieczenstwa cybernetycznego sg narazeni na ryzyko utraty kariery, jesli dojdzie do
naruszenia pod ich nadzorem i zostanie ustalone, ze nastgpito z powodu zaniedbania, ale inne typy
specjalistdw mogg réwniez poniesé szkode zawodowg z powodu naruszenia. Dyrektorzy na poziomie
C moga byé zwolnieni, cztonkowie zarzagdu mogg by¢ pozwani, i tak dalej. Szkody zawodowe mogg
rowniez wystapic, jesli hakerzy udostepnig prywatng komunikacje lub dane, ktére pokazujg kogos$ w
ztym Swietle - na przyktad dowodzg, ze dana osoba zostata ukarana za niewtasciwe dziatanie, wystata
wiadomos¢é e-mail zawierajgcg nieodpowiednie materiaty i tak dalej.

* Ryzyko biznesowe: Ryzyko dla firmy podobne do ryzyka zawodowego dla osoby fizycznej. Dokumenty
wewnetrzne wyciekty po naruszeniu Sony Pictures, ktére odmalowaty rézne firmy w negatywnym
Swietle w stosunku do niektérych praktyk kompensacyjnych.

* Ryzyko osobiste: wiele o0séb przechowuje prywatne informacje na swoich urzadzeniach
elektronicznych, od wyraznych zdje¢ po zapisy uczestnictwa w dziataniach, ktére nie mogg by¢ uznane
przez cztonkéw ich kregdw spotecznych za godne szacunku. Takie dane mogg czasem wyrzgdzié
znaczng szkode osobistym relacjom, jesli zostang ujawnione. Podobnie, skradzione dane osobowe
mogg pomodc przestepcom w kradziezy tozsamosci ludzi, co moze powodowaé réznego rodzaju
problemy osobiste.



