Ochrona przed przestepczoscia

Gdy przedsiebiorstwo biznesowe jest potencjalng ofiarg przestepstwa komputerowego, istnieje szereg
Srodkow, ktére mozna zastosowaé w celu ochrony firmy. W ankiecie Hagen i inni zajeli sie zaréwno
oddechem, jak i gtebokoscia w strategiach obronnych. Gteboko$¢ dotyczy zarédwno srodkéw
technologicznych, jak i organizacyjnych, podczas gdy gtebia dotyczy wymiarédw zapobiegania,
gotowosci na wypadek sytuacji kryzysowych i wykrywania. Ankieta dotyczyta stosowania szerokiego
zakresu technicznych srodkédw bezpieczeristwa zwigzanych z kontrolg dostepu i ochrong danych.
Techniczne s$rodki bezpieczenstwa obejmujg zapobieganie (hasto, strefy fizyczne, uwierzytelnianie
biometryczne i aktualizacja oprogramowania), awaryjne (kopia zapasowa) i wykrywanie (wykrywanie
wtaman i oprogramowanie antywirusowe). Organizacyjne srodki bezpieczenstwa obejmujg prewencje
(prawa dostepu i wytyczne dla uzytkownikéw), sytuacje awaryjne (plany zarzadzania), wykrywanie
(przeglady dziennikéw) i reagowanie na incydenty (raporty z zarzadzania). Badanie wykazato, ze
uzywanie haset osobistych jest powszechne wsréd wszystkich przedsiebiorstw, nawet tych
najmniejszych:

Trend jest taki, ze wraz z wielkoscig przedsiebiorstwa wzrasta wykorzystanie réznych mechanizméw
kontroli dostepu. Istnieje rowniez wyrazna tendencja, ze duze przedsiebiorstwa wdrazajg wiecej i
szerszy zakres Srodkow gotowosci i wykrywania sytuacji kryzysowych. Wyniki pokazuja, ze mate
przedsiebiorstwa powinny wzmocni¢ kontrole dostepu i $rodki ochrony danych, oprécz procedur
bezpieczenstwa.

Hagen i inni uznali za zaskakujace, ze duze przedsiebiorstwa nie radza sobie lepiej niz mate
przedsiebiorstwa, jesli chodzi o podnoszenie swiadomosci i edukacje uzytkownikéw jako organizacyjne
srodki bezpieczenstwa.

Profilowanie kryminalne

Profilowanie przestepcdw opiera sie na zatozeniu, ze osoba popetniajgca przestepstwo w
cyberprzestrzeni przy uzyciu komputera moze pasowac do okreslonego zarysu lub profilu. Profil sktada
sie z cech przestepcy, ktdre reprezentujg zatozenia dotyczgce osobowosci i zachowania przestepcy.
Cechy mogg obejmowac budowe fizyczng, ptec¢ przestepcy, etyke pracy, Srodek transportu, historie
kryminalng, poziom umiejetnosci, rase, stan cywilny, pasywnosé/agresywnos¢, historie medyczng i
miejsce zamieszkania przestepcy w zwigzku z przestepstwem. Nykodym i inni rozrdzniajg cztery gtéwne
kategorie cyberprzestepczosci: szpiegostwo, kradziez, sabotaz i osobiste naduzycia w sieci
organizacyjne;j:

W przeciwienstwie do sabotazystéw i szpiegdw ztodziej kieruje sie wytgcznie pobudkami kupieckimi
dla wtasnej korzysci. Jedynym celem stojgcym przed cyberztodziejem jest kradziez cennych informacji
z organizacji, a nastepnie ich wykorzystanie lub sprzedaz za pienigdze.

W zakresie profilowania kryminalnego Nykodym i inni odkryli, ze wiek tych cyber-rabusiow jest silny.
Jesli przestepstwo opfaci sie za mniej niz sto tysiecy dolaréw, najprawdopodobniej napastnikiem jest
mtody mezczyzna lub kobieta w wieku 20-25 lat, wcigz na niskim poziomie hierarchii organizacji. Jesli
przestepstwo wigze sie z wiekszymi pieniedzmi, sprawcg jest prawdopodobnie starszy mezczyzna z
kierownictwa w organizacji. Jego zbrodnig nie jest nienawis¢ czy zemsta, ale chciwos¢ i gtdd pieniedzy.

Przestepcy w biatych kotnierzykach

Przestepstwo komputerowe jest definiowane jako przestepstwo finansowe. ,Biate kotnierzyki”
popetniajg przestepstwa finansowe. Cechy charakterystyczne przestepcow w ,biatych kotnierzykach”
obejmuja:



e Zamozna, ale chciwa osoba

¢ Wysoce wyksztatcona, ale praktyczna osoba

¢ Osoba powigzana spotecznie, ale aspoteczna

* Mowi o etyce, ale dziata niemoralnie

e Zatrudniony przez i w legalnej organizacji

® Osoba szanowana o wysokim statusie spotecznym

¢ Cztonek uprzywilejowanej klasy spoteczno-ekonomicznej

* Popetniac¢ przestepstwo w zawodzie na podstawie kompetencji

¢ Na sliskim zboczu od zachowania zgodnego z prawem do niedozwolonego
¢ Czesto charyzmatyczny, przekonujacy i posiadajgcy umiejetnosci spoteczne
* Tak zdesperowani, by odnies¢ sukces, ze sg gotowi uzy¢ srodkéw przestepczych
e Czasami podekscytowany dreszczem zwigzanym z nieodkryciem

¢ Czesto w sytuacji, gdy policja niechetnie rozpoczyna dochodzenie

¢ Wykorzystuje zasoby, aby ukry¢ slady i wyniki przestepstw

e Zachowuje sie w sgdzie w sposdb wywotujgcy sympatie i zrozumienie

Tego rodzaju cechy sg uporzadkowane wedtug kryteriéw profilowania kryminalnego. Na przyktad
niektére z nich sg czynnikami indywidualnymi zakorzenionymi w psychologii, podczas gdy inne s3
czynnikami srodowiskowymi zakorzenionymi w socjologii. W zakresie czynnikdéw psychologicznych
profilowanie kryminalne moze stawia¢ pytania takie jak:

* Jakie typy osobowosci tatwiej stajg sie przestepcami w biatych kotnierzykach?

* Jakie sg ich typowe pochodzenie, styl zycia i rozwé;j?

e Jakie sg ich wartosci, pomysty i ambicje?

W zakresie czynnikdw socjologicznych profilowanie kryminalne moze wigzaé sie z pytaniami takimi jak:
* Jak przestepcy umystowi patrzg na spoteczenstwo i swojg role w spoteczenstwie?

¢ Jak postrzegajg prawo i co uwazajg za przestepstwo i przestepcow?

o W jaki sposéb uczestniczg w sieciach i co jest zwigzane ze statusem i wiadzg?

Nie wszyscy przestepcy komputerowi sg przestepcami , biatymi kotnierzykami”, ale wiekszos¢ z nich
popetnia przestepstwo dla zysku finansowego. Cyberprzestepcy mogg mieé szerszy zakres cech
spotecznych, a przypadki wtaman i innych przestepstw zwigzanych z Internetem, ktére zostaty
zgtoszone w mediach, sugerowatyby, ze prawdopodobnie sg to mtode, madre i do$¢ samotne osoby,
ktdre sg w Srednim wieku. pochodzenie klasowe, czesto bez wczesniejszych rejestrow karnych, czesto
przetwarzajgce wiedze ekspercka i czesto motywowane réznymi celami finansowymi i niefinansowymi.
Do popetnienia wielu rodzajow przestepstw komputerowych wymagany jest pewien stopien
kompetencji technicznych

Teoria odstraszania



Niektdrzy teoretycy uwazajg, ze przestepczos¢ mozna zmniejszyé, stosujgc srodki odstraszajace. Cel
odstraszania, zapobiegania przestepczosci, opiera sie na zatozeniu, ze przestepcy lub potencjalni
przestepcy doktadnie zastanowia sie przed popetnieniem przestepstwa, jesli istnieje
prawdopodobienstwo ztapania i/lub obawa przed szybka i surowg karg. Opierajgc sie na takim
przekonaniu, ogélna teoria odstraszania utrzymuje, ze przestepstwo mozna udaremnic grozbg kary,
podczas gdy specjalna teoria odstraszania gtosi, ze kary za czyny przestepcze powinny by¢
wystarczajgco surowe, aby skazani przestepcy nigdy nie powtdrzyli swoich czyndw. Zagrozenie to
bodziec zewnetrzny, ktéry istnieje niezaleznie od tego, czy osoba je dostrzega. Jesli dana osoba
dostrzega zagrozenie, ma potencjat odstraszajgcy. Teoria odstraszania postuluje, ze ludzie popetniajg
takie przestepstwa na podstawie racjonalnych kalkulacji postrzeganych korzysci osobistych, a grozba
sankcji prawnych bedzie odstraszac¢ ludzi z obawy przed karg. W ostatnich latach, kiedy dyrektorzy byli
aresztowani i skuwani kajdankami w celu publicznego ponizenia, wprowadza to odstraszajgcy model
zapobiegania przestepczosci lub przynajmniej polityke zawstydzania. Cele tych publicznych aresztowan
sg czesto symboliczne i méwig wiecej o agencjach regulacyjnych, ktére muszg wygladac, jakby legalnie
Scigaty korporacyjnych przestepcéw. W zwigzku z tym, przy regulacjach tak scisle powigzanych z
klimatem politycznym, nie ma spdjnosci w $ciganiu przestepcow korporacyjnych w poréwnaniu z
politykg wojny narkotykowej z ostatnich kilku dekad. Odstraszajgcy model zapobiegania przestepczosci
opiera sie na zatozeniu, ze potencjalni sprawcy odpowiadajg na koszty i korzysci przestepstwa. Osoby
podejmujace decyzje o popetnieniu przestepstwa wazg koszty i korzysci, a nastepnie wybierajg
przestepstwo, gdy jest ono optacalne. W modelu przestepca racjonalnie maksymalizuje swojg
oczekiwang uzytecznos¢. Czyn przestepczy z catg pewnoscig wyrzadza szkode osobom trzecim, a
sprawcy grozi niepewna kara. Decyzja o zaangazowaniu sie w dziatalnos$¢ przestepcza zalezy od
wielkosci oczekiwanego zysku z popetnienia czynu w stosunku do oczekiwanej kary. Jezeli oczekiwana
uzytecznos¢ przekracza oczekiwang sankcje, jednostka popetnia czyn przestepczy. Norweski Krajowy
Urzad Sledczy i Scigania Przestepstw Gospodarczych i Srodowiskowych (@kokrim) jest centrum
zasobéw dla policji i prokuratury w zwalczaniu tego rodzaju przestepstw. @kokrim zostata zatozona w
1989 roku i jest zaréwno wyspecjalizowang agencjg policyjng, jak i prokuraturg z wtadzg krajowa.
Wiekszos$¢ zasobow @kokrim poswiecona jest pracy nad konkretnymi sprawami karnymi. Formalne
zasady dotyczace @kokrim mozna znalezé w rozdziale 35 Instrukcji Prokuratury. Gtéwnym celem
@kokrim jest zwalczanie przestepczo$ci gospodarczej, przestepczosci przeciwko $rodowisku i praniu
dochoddéw z przestepstwa. @kokrim zatrudnia okoto 136 pracownikdw. Jednym z ich celéw jest
odstraszanie. Chociaz pracujg nad konkretnymi sprawami karnymi, starajg sie pokazac¢ opinii
publicznej, ze kazdy, kto tamie przepisy w obszarze jurysdykcji finansowej i informatycznej, bedzie
podlegat karom. Yusuf i Babalola zastosowali teorie odstraszania, aby zaproponowac strategie kontroli
oszustw ubezpieczeniowych. Teoria odstraszania postuluje, ze ludzie popetniajg przestepstwa
finansowe na podstawie racjonalnych kalkulacji postrzeganych korzysci osobistych, a grozba sankcji
prawnych (wraz z, jak wspomniano, surowoscig i szybkoscig kary sprawcy) bedzie odstrasza¢ ludzi z
obawy przed karg. W literaturze teoretycznej na temat oszustw ubezpieczeniowych zidentyfikowano
dwa strategiczne podejscia odstraszania: kontraktowanie i audyt. Dlatego strategia powinna
koncentrowad sie na tych dwdch elementach:

¢ Odstraszanie poprzez projektowanie umowy. Po pierwsze, umowa powinna by¢ zaprojektowana w
taki sposdb, aby moéwienie prawdy wszystkim aktorom byto optymalne. Poniewaz sktadka ptacona
przez osobe fizyczng jest bezposrednio zwigzana z cechami wybranej umowy, optymalna ochrona
ubezpieczeniowa polega na zbilansowaniu skutkéw sktadki dodatkowej z efektem dodatkowej
ochrony. Nastepnie umowa powinna by¢ zaprojektowana w sposéb minimalizujgcy koszty audytu. Po
trzecie, projekt umowy powinien kryminalizowac nieuczciwe zachowania i wigzac sie z natozeniem kary
na nieuczciwg strone. Wreszcie, podejscie pokusy naduzycia/przestepstwa proponuje projekt umowy,



ktéry pocigga za sobg kare za angazowanie sie w oszukarncze roszczenia wobec ubezpieczonego
oportunistycznie.

¢ QOdstraszanie poprzez audyt. Roszczenia ubezpieczeniowe, ktdre majg obserwowalne cechy, ktére
wigzg sie z mozliwoscig oszustwa, powinny by¢ doktadnie zbadane. Nastepnie te roszczenia
ubezpieczeniowe, ktdre okazg sie niewazne, powinny zostaé odrzucone. W przeciwnym razie kontrola
moze byé nieskuteczna jako Srodek odstraszajacy. Na tym etapie nalezy wprowadzi¢ zarzadzanie
wiedzg w postaci hybrydowego systemu opartego na wiedzy i statystyce, wykorzystujgcego techniki
odkrywania wiedzy. Po pierwsze, system integruje wiedze ekspercka z oceng informacji statystycznych
w celu identyfikacji przypadkdéw nietypowego zachowania dostawcy. Nastepnie system wykorzystuje
uczenie maszynowe do opracowywania nowych regut i usprawniania procesow identyfikacji.

Naruszenia bezpieczenstwa systemoéw informatycznych pracownikéw i przestepczos¢ to powazny
problem, ktéry zostat zbadany przez teorie odstraszania. Zaktada sie, ze wykrywanie i karanie
sprawcow ogranicza naduzycia komputerowe. Oczekuje sie, ze stosowanie Srodkéw odstraszajgcych
zwigzanych z bezpieczedstwem systemdéw informatycznych spowoduje zmniejszenie liczby
przestepstw komputerowych wsréd pracownikéw

Teoria neutralizacji

Potencjalni przestepcy stosujg piec technik neutralizacji: zaprzeczenie odpowiedzialnosci, zaprzeczenie
zranienia, zaprzeczenie ofierze, potepienie skazanncéw i odwotanie sie do wyzszej lojalnosci. To jest
oryginalne sformutowanie teorii neutralizacji. P6zniej dodano metafore ksiegi i technike niezbedne;j
obrony. Metafora ksiegi wykorzystuje idee kompensowania ztych czyndw dobrymi czynami. Wedtug
Heatha, przestepcy umystowi majg tendencje do stosowania technik neutralizacji stosowanych przez
przestepcow, aby zaprzeczaé przestepczosci swoich dziatan. Przyktadami technik neutralizacji sg (a)
odmowa odpowiedzialnosci, (b) odmowa zranienia, (c) odmowa ofierze, (d) potepienie skazan, (e)
odwotanie sie do wyzszej lojalnosci, (f) wszyscy inni robig i (g) roszczenie o uprawnienie. Sprawca moze
domagac sie prawa do postepowania tak, jak to zrobit, albo dlatego, ze podlegat moralnemu
obowigzkowi, albo z powodu jakiegos wystepku popetnionego przez ofiare. Te wymodwki sg stosowane
zarowno w przypadku przestepczosci zawodowej, jak i przestepczosci korporacyjnej, zaréwno na
poziomie zgnitych jabtek, jak i na poziomie zgnitych beczek. Siponen i Vance opisujg piec
podstawowych technik w nastepujgcy sposob:

1. Odmowa odpowiedzialno$ci oznacza, ze osoba popetniajgca dewiacyjny czyn okresla sie jako
pozbawiona odpowiedzialnos$ci za swoje czyny. Osoba uzasadnia, ze dane dziatanie jest poza jego
kontrolg. Dewiant postrzega siebie jako pitke bezradnie kopang w réznych sytuacjach.

2. Odmowa zranienia oznacza, ze dana osoba usprawiedliwia dziatanie, minimalizujgc szkody, jakie
powoduje. Osoby, ktére dopuszczajg sie przestepstw komputerowych, mogg zaprzecza¢ krzywdzie
ofiarom, twierdzac, ze atak na komputer nie wyrzadza zadnej szkody ludziom.

3. Obrona przed konieczno$cig zaktada, ze tamanie zasad jest postrzegane jako konieczne, a zatem nie
nalezy czué sie winnym popetniajgc czyny. W ten sposdb sprawca moze odtozy¢ na bok poczucie winy,
wierzgc, ze czyn byt konieczny i nie miat innego wyboru. W przypadku przestepczosci komputerowej
pracownicy mogg twierdzi¢, ze nie majg czasu na przestrzeganie zasad ze wzgledu na napiete terminy.

4. Potepienie skazancéw oznacza, ze neutralizacje osigga sie przez obwinianie tych, ktérzy sg celem
czynu. Na przyktad mozna tamac prawo, poniewaz prawo jest nierozsgdne, lub mozna ztamac¢ zasady
bezpieczenstwa systemow informatycznych, ktdére sg nieuzasadnione. Sprawcy przestepstw
komputerowych moga twierdzi¢, ze prawo jest niesprawiedliwe.



5. Odwotanie sie do wiekszej lojalnosci oznacza dylemat, ktéry musi zostaé rozwigzany kosztem
naruszenia prawa lub polityki. W kontekscie organizacyjnym pracownik moze odwotywaé sie do
wartosci lub hierarchii organizacyjnych. Na przyktad pracownik moze argumentowag, ze musi naruszy¢
zasady, aby wykona¢ swojg prace.

Ochrona przed przestepczoscia komputerowg jest kwestionowana przez teorie neutralizacji.
Potrzebne sg techniki, ktére mogg hamowad neutralizacje. Siponen i Vance sugerujg, ze odpowiednie
wyjasnienie uzasadniajace polityke organizacyjng poprzez seminaria, mediacje ofiara-przestepca i
przekonujacg dyskusje moze by¢ uzytecznym sposobem zmiany zachowania. W odniesieniu do
zaprzeczenia kontuzji, mediacje ofiara-przestepca lub przekonujgca dyskusja uswiadamiajg
przestepcom, ze doszto do urazu. W odniesieniu do odmowy odpowiedzialnosci przetozeni w
kontaktach jeden na jeden i prelegenci na seminariach firmowych muszg podkresla¢, ze nie ma
usprawiedliwienia dla przestepstw komputerowych. Jesli chodzi o obrone koniecznosci, menedzerowie
powinni podkresla¢ pracownikom, ze nawet pod presjg napietego terminu nie ma usprawiedliwienia
dla karnego skrétu. W odniesieniu do apelu o wiekszg lojalno$é, menedzerowie ds. bezpieczenstwa w
organizacjach muszg zapewni¢, aby liderzy zespotow i kierownicy liniowi nie wspierali swoich
podwitadnych w tamaniu zasad bezpieczenstwa systemow informatycznych w celu wykonania ich
pracy. Techniki neutralizacji mozna znalez¢ we wszystkich rodzajach przestepstw komputerowych, w
tym w internetowym uwodzeniu dzieci. Na przyktad D’Ovidio i inni badali techniki neutralizacji, ktére
sg wykorzystywane do promowania, popierania i przekazywania informacji wspierajgcych relacje
seksualne miedzy dorostymi a dzie¢mi. Techniki neutralizacji obejmowaty odwotywanie sie do wiekszej
lojalnosci, potepianie skazaicdw i zaprzeczanie krzywdy. Wiele z przebadanych stron internetowych
dla dorostych i dzieci odwotywato sie do wiekszej lojalnosci, aby uzyskac¢ akceptacje dla swoich dziatan
poprzez linki do stron ruchéw spotecznych niezwigzanych z aktywizmem pedofilii lub przyczynami
wspierania relacji seksualnych miedzy dorostymi a dzie¢mi. W badaniu piractwa muzycznego Higgins i
inni stwierdzili powigzanie miedzy zasiegiem piractwa a zasiegiem neutralizacji. Stwierdzono, ze
poziom i zmiany w neutralizacji przez jednostke majg bezposredni wptyw na poziom i zmiane piractwa
muzycznego przez te osobe w czasie. Silniejsza neutralizacja spowodowata wiecej piractwa
muzycznego. Aby zmniejszy¢ liczbe przypadkéw piractwa muzycznego, sposéb, w jaki jednostki
postrzegajg swoje zachowanie, jest kluczem do zmniejszenia liczby przypadkdéw. Jesli nielegalnosé
takiego zachowania zostanie wzmocniona wsrdd mtodziezy przed uczestnictwem w tym zachowaniu,
prawdopodobienistwo, ze bedg oni uczestniczy¢ w piractwu muzycznym, zwtaszcza w sposob czesty i
regularny, powinno zosta¢ zmniejszone. W badaniu Moore'a i McMullan'a dodano jeszcze pie¢ technik
neutralizacji:

1. Techniki ksiegi uzywa sie, gdy osoba twierdzi, ze jej nieodpowiednie zachowanie jest czasami
akceptowalne, poniewaz spedza wiekszo$¢ czasu na wykonywaniu dobrych i zgodnych z prawem
uczynkéw. Osoba rozwija rezerwe dobrych uczynkow, ktére przystaniajg jeden zty uczynek.

2. Zaprzeczenie koniecznosci prawa dowodzi, ze prawo byto wynikiem préb uregulowania zachowan
przez szersze spotfeczenstwo, ktére nie miaty nic wspdlnego z wyzszym dobrem ludzi. W rezultacie
prawo zostato uznane za niewtasciwe i niewarte postuszenstwa.

3. Robig to wszyscy inni, co oznacza, ze jednostka czuje, ze istnieje tak duzy brak szacunku dla prawa,
ze ogdlny konsensus jest taki, ze prawo jest uniewaznione lub uznane za niewazne.

4. Technika uprawniajgca jest stosowana przez osoby, ktére czuja, ze sg uprawnione do angazowania
sie w dziatalnos¢ z powodu pewnych wzgledéw w ich zyciu.

5. Obrona koniecznosci jest stosowana, gdy jednostka uwaza, ze czyn jest konieczny, aby zapobiec
jeszcze wiekszemu czynu karalnemu.



Osoba stosuje techniki neutralizacji, gdy istnieje watpliwo$é, czy cos jest nie tak z jej zachowaniem.
Jesli nie ma winy do zneutralizowania, to jest zrozumiate, ze nie ma potrzeby stosowania technik
neutralizacji.

Regulacja i reakcja

Przestepczos¢ komputerowa nie jest tak widoczna jak przestepczos¢ konwencjonalna, a jej wykrycie
jest trudne. Na przyktad w sprawie o zabdéjstwo na ogét istnieje ciato i dowody sgdowe. W przypadku
przestepstw finansowych Hansen przekonuje, ze rachunkowos$¢ i informatyka Sledcza sg obecnie
najlepszymi narzedziami wykrywania i wdrozonymi w wiekszosci dochodzen prowadzonych w
ostatnich latach w biatych kotnierzykach. Wzrasta zastosowanie nauki i technologii w sprawach
dotyczacych przestepczosci biatych kotnierzykéw, a postep technologiczny doprowadzit do wiekszego
uzaleznienia od zeznan biegtych w sprawach dotyczacych przestepczosci biatych kotnierzykéw,
pamietajgc, ze opinii biegtych nie mozna wydac z absolutng pewnoscia. By¢ moze, argumentuje
Hansen, ze wzgledu na srodki finansowe na obrone swoich spraw, jakimi dysponujg elitarne osoby i
korporacje, ktdére zostajg postawione przed wymiarem sprawiedliwosci, a takze nieche¢ do
negatywnego rozgfosu, negocjowanie zarzutdw przed postawieniem zarzutéw jest bardziej
intensywne w poréwnaniu z konwencjonalnymi sprawami kryminalnymi. Formalne oskarzenie jest
bardziej prawdopodobne, ze prokuratorzy uznajg je za niepowodzenie ze wzgledu na wiekszg liczbe
zasobow, ktére prokuratorzy muszg przeznaczy¢ na Sciganie spraw dotyczacych przestepstw biatych
kotnierzykéw. Rowniez ze wzgledu na wieksze pietno zwigzane z wiezieniem lub wiezieniem dla elit,
mogg one niechetnie negocjowac ugode, jesli w umowie uwzgledniono uwiezienie. Z drugiej strony nie
jest niczym niezwyktym, ze skazani oskarzeni nagle decydujg sie na wspoétprace w dochodzeniu w celu
uzyskania ztagodzenia kary.

Reakcja wymiaru sprawiedliwosci w sprawach karnych

Scigajac korupcje i zorganizowane grupy przestepcze zajmujace sie wymuszeniami na rynku pracy,
Departament Sprawiedliwosci Standéw Zjednoczonych poszukuje nowych sposobéw myslenia o starych
przestepstwach. Toner opisuje, w jaki sposdb prokuratorzy kryminalni w USA rozszerzyli zakres ustaw
federalnych karajacych oszustwa i wymuszenia w celu zwalczania wptywdw zorganizowanych grup
przestepczych w niektérych amerykanskich zwigzkach zawodowych i programach swiadczen
pracowniczych. Prokuratorzy wykorzystywali przestepstwa oszustwa i wytudzen w nowatorski sposéb,
na podstawie indywidualnych przypadkéw, w celu $cigania korupcji w sektorze pracy w USA. Uwaznie
przekonujac sedziéw procesowych, sgdy apelacyjne i Kongres USA o zaletach spojrzenia na oszustwa i
wymuszenia W nowy sposob, prokuratorzy federalni zrealizowali intencje ustaw, ktére Kongres
uchwalit w celu zwalczania korupcji w rzadzie, biznesie, i zwigzki zawodowe. Przestepstwa finansowe,
takie jak oszustwa podatkowe, mogg by¢ popetniane poprzez ukrywanie dochodéw w krajach o niskich
podatkach. Amerykanskie prawo dotyczace podatku dochodowego jest jednak takie, ze ma czelnosé
nakfadaé¢ podatki na obywateli i rezydentéw USA od ich $wiatowych dochoddw. Skutkuje to
umiedzynarodowieniem amerykanskiego podatku dochodowego i stanowi swoiste wyzwanie dla oséb
odpowiedzialnych za egzekwowanie prawa, w szczegdlnosci w zakresie pozyskiwania informacji o
zagranicznych rachunkach bankowych. Cihlar stwierdzit, ze sgdy USA w odpowiednich okolicznosciach
nie sg niechetne nakazaniu zagranicznemu bankowi majgcemu siedzibe w USA przedstawienia
informacji o kontach i innych rejestrach prowadzonych za granica. Podobne kwestie, o ktérych mowit
Cihlar w USA, pojawity sie w Wielkiej Brytanii. Pytanie brzmi, czy iw jaki sposdb nalezy prowadzi¢
Sciganie przestepstw finansowych w wielu jurysdykcjach w erze elektronicznej. Historycznie, sady
brytyjskie zdecydowanie opowiadaty sie za zasadg terytorialnosci, aby scisle ograniczy¢ zatozenie
jurysdykcji karnej do przestepstw, ktére miaty miejsce w catosci w ramach jurysdykcji. Wraz z szybkim
postepem technologii informacyjno-komunikacyjnych, a takze przestepczoscig miedzynarodows, tak



waskie podejscie do jurysdykcji stato sie niewykonalne, poniewaz coraz wiecej przestepstw
finansowych ma aspekty wielosgdowe. Hodgson twierdzi, ze jesli nie zostanie przyjety spojny i
racjonalny sposéb ustalania priorytetdow roszczen konkurujgcych jurysdykcji dotyczgcych tego samego
postepowania przestepczego, istnieje ryzyko, ze pierwsza jurysdykcja, ktéra moze dokonac
aresztowania, niekoniecznie musi by¢ wiasciwa lub najwtasciwsza. jeden. Twierdzi, ze zajmujac sie
przestepstwami miedzynarodowymi, organy $cigania powinny stara¢ sie koordynowac¢ miedzy sobg
wysitki, aby zapewnié wszczynanie postepowan karnych w réznych jurysdykcjach w najkorzystniejszej
kolejnosci lub kolejnosci. Reakcja wymiaru sprawiedliwosci w sprawach karnych na cyberprzestepczosé
obejmuje jednostki policyjne zajmujace sie cyberprzestepczoscig. Hinduja okreslita ilosciowo liczbe
takich jednostek amerykanskich, ktére znajdujg sie w sieci WWW i opisata sposdb, w jaki sie
reprezentujg. Odkrycia sugerujg, ze chociaz jednostki ds. cyberprzestepczosci w USA zazwyczaj majg
podobne misje (np. reagowanie na jedng lub wiecej form przestepczosci komputerowej), korzystaty
one ze swojej samodzielnej witryny internetowej na rdzne sposoby, aby przekazywac informacje
swoim wyborcom. Pierwsza wyspecjalizowana jednostka Komisji Europejskiej ds. zwalczania naduzy¢
finansowych zostata utworzona w 1988 r. Quirke zbadat, w jaki sposdb nowsza jednostka ds. zwalczania
naduzy¢ finansowych w UE wspdtpracuje z panstwami cztonkowskimi i jak rozliczata sie ze swoich
dziatan. Badanie wykazato, ze walka z naduzyciami finansowymi zostata Smiertelnie ostabiona przez
wysoki stopien rozdrobnienia ze wzgledu na mnogos¢ zaangazowanych agencji krajowych i unijnych.

Rozporzadzenie

Fletcher zbadat wyzwania zwigzane z regulacjg oszustw finansowych w cyberprzestrzeni. Badat osoby
odpowiedzialne za oszustwo, mozliwosci Scigania oraz sytuacje cyberprzestrzeni w $wietle jurysdykcji
i kontroli. Zagadnienia takie jak; kto jest odpowiedzialny za oszustwa internetowe, czy mozna zebraé
wystarczajgce dowody, aby $ciga¢ osoby popetniajgce oszustwa finansowe w cyberprzestrzeni, czy
cyberprzestrzen podlega wtasnej jurysdykcji i kto jg kontroluje; to sg wazne perspektywy. Fletcher
stwierdzit, ze wprowadzenie regulacji dotyczacych internetu bedzie przydatne w zwalczaniu oszustw
w cyberprzestrzeni. Potrzebny jest konkretny ponadnarodowy program walki z cyberprzestepczoscia
oparty na jego cechach charakterystycznych i ograniczony do krokéw niezbednych do usuniecia
zidentyfikowanych uchybien. Larsson badat rozwdj sytuacji w zakresie regulacji przestepczosci
gospodarczej w Norwegii. Metodologig jego badan byty jakosciowe wywiady eksperckie oraz analiza
szerokiego zakresu publikacji dotyczacych pracy tych urzedéw. Odkryt, ze w ciggu ostatnich dwdch
dekad w Norwegii nastgpit znaczny wzrost zasobdw, przepiséw i regulacji dotyczacych regulacji
przestepczosci gospodarczej. Nastgpito przesuniecie regulacji z ogélnych porozumien i zachet ze strony
panstwa w kierunku regulacji rynkowej, wspartej grozbg sankcji karnych i cywilnych. Segmenty
gospodarki przeszty od postrzegania ich jako wytwdrca wartosci do miejsca przestepstwa. Regulacja i
zapobieganie elitarnej przestepczosci korporacyjnej ma zazwyczaj charakter reaktywny, a nie
profilaktyczny. Ponadto, wraz ze spadkiem regulacji, pojawiajg sie szanse na przestepczos¢. Po
skandalach zwigzanych z wykorzystywaniem informacji poufnych w latach 80. Komisja Papieréow
Wartosciowych i Gietd (SEC) przyjeta zasade zakazujgcg oferentom i spétkom docelowym ujawniania
informacji lub handlu w oparciu o fuzje i przejecia lub negocjacje arbitrazowe. Podobnie ustawa
Sarbanesa-Oxleya z 2002 roku powstata po klesce Enronu i WorldComu. W ostatnich latach, kiedy
dyrektorzy byli aresztowani i skuwani kajdankami w celu publicznego ponizenia, wprowadza to
odstraszajgcy model zapobiegania przestepczosci lub przynajmniej polityke zawstydzania. Cele tych
publicznych aresztowan sg czesto symboliczne i méwig wiecej o agencjach regulacyjnych, ktére muszg
wygladac, jakby legalnie $cigaty korporacyjnych przestepcow. W zwigzku z tym, przy regulacjach tak
Scisle powigzanych z klimatem politycznym, nie ma spdjnosci w sciganiu przestepcow korporacyjnych
w porownaniu z politykg wojny narkotykowej z ostatnich kilku dekad. Odstraszajagcy model
zapobiegania przestepczosci opiera sie na zatozeniu, ze potencjalni sprawcy odpowiadajg na koszty i



korzysci przestepstwa. W modelu przestepca racjonalnie maksymalizuje swojg oczekiwang
uzytecznos$¢. Czyn przestepczy z catg pewnoscig wyrzadza szkode osobom trzecim, a sprawcy grozi
niepewna kara. Decyzja o zaangazowaniu sie w dziatalno$é przestepczg zalezy od wielkosci oczekiwane;j
korzysci z popetnienia czynu w stosunku do oczekiwanej kary. Jezeli oczekiwana uzytecznosé
przekracza oczekiwang sankcje, jednostka popetnia czyn przestepczy. Araujo opracowat model do
badania opartego na zachetach podejscia do zapobiegania oszustwom w firmach. Teoria bodzcéw
zostata wykorzystana do zaprojektowania mechanizmu, ktdry sprawia, ze pracownicy ujawniajg swaj
prawdziwy typ, czyli che¢ lub zdolno$¢ do walki z korupcjg. Zastosowane w badaniu podejscie do
projektowania mechanizméw zaktada powierzenie kierownikowi lub zleceniodawcy uprawnienia do
uczynienia pracownikow agentami. Regulacje odegraty wazng role w falach przestepczosci biatych
kotnierzykéw, ktére dotknety wiele rozwinietych gospodarek. W latach 80. deregulacja w wielu krajach
doprowadzita do powstania kreatywnych plandw finansowych, niektérych legalnych, ale innych
wyraznie przestepczych. Handel informacjami poufnymi rzadko byt badany lub scigany przez agencje
regulacyjne, mimo ze byt i jest nielegalny. Deregulacja jest postrzegana jako winowajca dopuszczajgcy
zte praktyki ksiegowe, w tym ukrywanie strat lub dtugdw, jak w przypadku Enronu, a takze zawyzanie
zyskow i aktywow. Zmiana regulacji w odpowiedzi na powazne przestepstwa korporacyjne jest jak
zamykanie drzwi stodoty po ucieczce wszystkich owiec. Trudno jest powstrzymac naduzycia, zwtaszcza
jesli nagroda pieniezna nadal przewaza nad sankcjami. Wedtug Hansena samoregulacja réwniez nie
wydaje sie by¢ rozwigzaniem. Wiele ocen, czy to dokonywanych przez grupy zewnetrzne, czy tez
wewnetrznie, ma charakter ceremonialny. Na przyktad menedzerowie w firmie technologicznej moga
mieé tylko podstawowa wiedze z zakresu chemii, biologii lub komputerdw, ale zatrudnia¢ ekspertéw
technologicznych do wykonywania podstawowej pracy firmy. W innych przyktadach istnieje konflikt
intereséw, jak w przypadku Arthura Andersena, ktéry byt zaréwno audytorem, jak i ptatnym
konsultantem Enronu. Ponadto certyfikowane standardy nie okazaty sie skuteczne. Jednym z
powodoéw jest czesty rozdzwiek miedzy certyfikacjg a statg zgodnoscia.

Samoregulacja w zakresie prywatnej ochrony przestepczosci gospodarczej rowniez nie wydaje sie by¢
rozwigzaniem dla Williamsa. Zidentyfikowat pie¢ barier dla tego rodzaju podejscia do zarzadzania:

1. Tajemnica, staba widocznos¢ i uznaniowa sprawiedliwos¢ prowadza do nieformalnych negocjacji,
tatwego zakonczenia, luznego tgczenia dochodzen z formalnymi ramami prawnymi oraz potencjalnych
przywilejow dla niektérych oséb, ale nie dla innych.

2. Wiele standardéw prawnych i forum shopping prowadzi do standardéw prawnych i proceduralnych,
ktore zwykle rdéznig sie w poszczegdlnych przypadkach, w zaleznosci od wybranej drogi lub forum
prawnego.

3. Wiele podmiotéw prawnych o réznych referencjach i kwalifikacjach stosuje réznorodne kodeksy,
standardy i obowigzki zawodowe i quasi-zawodowe.

4. Wielu interesariuszy i grupy interesu majg tendencje do wystepowania konfliktdw interesow.
Jednakze, aby mowic o rozliczalnosci i zarzgdzaniu, nieuchronnie konieczne jest przyjecie okreslonego
punktu widzenia.

5. Dychotomia publiczno-prywatna prowadzi do liberalnej tradycji prawnej, w ktérej rozréznienie na
publiczne i prywatne pozostaje trwatym elementem mysli prawnej. Opiera sie na dwéch powigzanych
ze sobg zasadach, ktdre majg bezposredni wptyw na dziatalnos¢ sledczych wewnetrznych. Po pierwsze,
korporacje majg takie same prawa jak osoby fizyczne, a zatem sg definiowane jako prywatne podmioty
prawne. Po drugie, istniejg fundamentalne ograniczenia wtadzy i jurysdykcji panstwa, ktére
uniemozliwiajg niepotrzebne interwencje i wtargniecia w sfere prywatna.



Podobnie jak Hansen i Williams, Schneider badat prywatyzacje egzekwowania przestepstw
gospodarczych, badajac role agencji sledczych sektora prywatnego. Agencja dochodzen finansowych
odnosi sie do organizacji sektora prywatnego dziatajgcej w oparciu o rachunkowos¢, ktéra swiadczy
ustugi dochodzeniowe, zarzadzania ryzykiem, doradztwa i wsparcia w prowadzeniu postepowan
sgdowych w zakresie przestepczosci gospodarczej. Szczegdélnym rodzajem samoregulacji jest
samoobrona, w przypadku ktdrej ochrone potencjalnie osigga sie poprzez edukacje aktordéw.
Przyktadem jest ochrona inwestoréw przez stabosci pierwszych ofert publicznych (IPO). Solaiman
argumentuje, ze powszechnie wiadomo, ze wiedza inwestycyjna umozliwia inwestorom ochrone przed
wing emitentdéw, ich specjalistéw i posrednikéw, zwanych straznikami. Zdolnos¢ inwestoréw do
dokonywania ostroznych osgdéw inwestycyjnych pod katem alokacji zasobéw jest uwazana za wazny
element w kazdej gospodarce rynkowej. Solaiman argumentuje, ze oprdcz samoobrony istnieje
potrzeba ochrony inwestordw przez organy regulacyjne. Ochrone inwestoréw przez organy nadzoru
papieréw wartosciowych mozna podzieli¢ na dwie: ochrone posrednig i bezposrednia. Pierwszy odnosi
sie do upowaznienia inwestorow do ochrony siebie, podczas gdy drugi dotyczy ochrony przez
regulatora poprzez tworzenie, administrowanie i egzekwowanie.

Prywatne dziatania policyjne zwigzane z przestepczoscig finansowg bedg musiaty opieraé sie na
sprawiedliwosci organizacyjnej postrzeganej przez cztonkdw organizacji. Scott i inni przekonali sie, ze
¢wier¢ wieku badan nad sprawiedliwoscig organizacyjng ujawnito wiele na temat tego, jak pracownicy
reagujg na przestrzeganie i tamanie zasad sprawiedliwosci przez ich menedzeréw. Pracownicy oceniajg
sprawiedliwos¢ w wielu wymiarach: sprawiedliwo$¢ wynikéw decyzji, sprawiedliwos¢ procesow
decyzyjnych, adekwatno$é wyjasnien i postrzegana wrazliwos¢ komunikacji interpersonalnej. Te
wymiary s3 czescig tego, co Rodell i Colquitt nazywajg sprawiedliwo$cia antycypacyjna:
sprawiedliwoscig dystrybutywnga, sprawiedliwoscig proceduralng, sprawiedliwoscig informacyjng i
sprawiedliwos$cig interpersonalng. Skutki sprawiedliwosci antycypacyjnej zostaty zbadane w
kontekscie zmian organizacyjnych. Zmiana jest naturalnym elementem zycia zawodowego
pracownikdéw, a pracownicy mogg doswiadcza¢ rdéznych zmian w trakcie swojej kadencji
organizacyjnej, od zmian na duzg skale, takich jak przenoszenie organizacji lub fuzje, po nowe zasady,
takie jak zakazy swiadczen dodatkowych. W ramach sprawiedliwosci antycypacyjnej Zapata-Phelan i
inni badali sprawiedliwos$¢ proceduralng i wewnetrzng motywacje wsrdd pracownikéw. To, co
najbardziej wyrdznia sie na tle wynikéw ich badan, to istotny zwigzek miedzy sprawiedliwoscia
proceduralng a motywacjg wewnetrzng. Relacje wspierano za pomocg miernika samoopisowego oraz
motywacji odniesienia zaréwno do konkretnych zadan, jak i wieloaspektowych zadan w zakresie
catoksztattu obowigzkow zawodowych. Takie relacje bedg miaty tendencje do wptywania na role i
wydajnos¢ finansowych agencji Sledczych. Schneider zaleca opracowanie polityk i programéw
publicznych, ktére pielegnujg zwiekszong i bardziej formalng role finansowych agencji sledczych w
kontekscie partnerstwa z agencjami rzgdowymi. W Norwegii publiczna debata w mediach wskazywata,
ze rola finansowych agencji $ledczych powinna zosta¢ zmniejszona, a wiecej srodkéw nalezy
udostepnic¢ policji . Hansen twierdzi, ze zapobieganie przestepczosci korporacyjnej nie powinno by¢
jedynie przedmiotem troski organéw regulacyjnych i organdéw Scigania. Korporacje mogg straci¢ wiecej
niz reputacje, gdy pojawiajg sie skandale finansowe. Nawet jesli przestepczos¢ w biatych kotnierzykach
nie osigga proporcji Royal Bank of Scotland, Enron czy WorldCom, korporacje sg poszkodowane.
Szacuje sie, ze przestepczosc biatych kotnierzykdw moze kosztowac firmy srednio szesé procent rocznej
sprzedazy. Podjeto kilka préob zapobiegania przestepczosci korporacyjnej poprzez ponowne
uregulowanie przepisdw, a ustawa Sarbanesa-Oxleya z 2002 r. w Stanach Zjednoczonych byta jedng z
prob naprawienia niektérych probleméw dotyczgcych tadu korporacyjnego, ktére wyszty na $wiatto
dzienne w przypadku Enronu. Prawo wymaga bardziej rygorystycznej rachunkowosci wobec SEC, a



takze uniemozliwia najwyzszemu kierownictwu (dyrektorom generalnym, prezesom itp.) twierdzenie,
ze mozna zaprzeczy¢, z powodu nieznajomosci praktyk ksiegowych w ich firmach. Niestety, nie
zapobiega to oszukainczemu raportowaniu do SEC lub akcjonariuszy, ale pocigga menedzerdéw
bezposrednio do odpowiedzialnosci za wykroczenia swoich pracownikéw ksiegowych, jesli zostang
przytapani. Ponadto zapobieganie przestepczosci korporacyjnej i elitarnej jest skazane na
niepowodzenie, jesdli jedynym zastosowanym rozwigzaniem bedzie regulacja. Praktyki biznesowe nie
majg miejsca w Srodowisku scistych regulacji. Sg raczej niechlujne i nieuregulowane, a wyniki sg mniej
przewidywalne. Jednak branze skarzg sie, ze sg nadmiernie regulowane, a rzad interweniuje (ma
ograniczone zasoby i wsparcie) tylko wtedy, gdy kwestionuje sie sytuacje finansowg i bezpieczernstwo
pracownikéw, konsumentow i spoteczenstwa. Ponadto, badajac dewiacje samych organizacji, a nie
0s0b, czesto istnieje cienka granica miedzy tym, co jest przestepcze, a tym, co nie jest. Hansen
stwierdza, ze nawet przy zwiekszonych przepisach i Sciganiu przestepstw korporacyjnych, takich jak
uchylanie sie od podatku dochodowego i fatszywe wartosci zapaséw, a takze surowych kar za
naruszenie praw pracowniczych i bezpieczenstwa, nie jest zaskoczeniem, ze osoby w organizacjach
majg trudnosci z rozréznieniem miedzy nieetyczne i nielegalne. Wiele wykroczen indywidualnych i
korporacyjnych wymaga lat, aby zosta¢ wykrytym, czego dowodzg skandale zwigzane z handlem
poufnymi informacjami na Wall Street w latach 80., a takze skandal z Enronem. Kiedy demaskatorzy
sie zgtaszajg, jest to wielokrotnie dtugo po fakcie, kiedy opuscili organizacje i osiedlili sie w innych
korporacjach lub karierach. Przestepstwa korporacyjne sg trudne do wykrycia z powodu
skomplikowanych spiskéw w formie sieci spotecznosciowych. Osoby w organizacjach niekoniecznie
dziatajg w pojedynke, popetniajgc przestepstwa. Podobnie jak dziatalnos¢ przestepcza, taka jak handel
narkotykami, haraczy, prostytucja i hazard, prowadzona jest w ramach sieci przestepczych, tak elitarna
przestepczos¢ gospodarcza wystepuje w ramach ztozonych relacji spotecznych. Te elitarne sieci nie
ograniczajg sie do cztonkdw spotecznosci biznesowej, ale obejmuja takze politykdw i funkcjonariuszy
organdw Scigania. Niektdrzy biznesmeni, ktorzy prowadzg przypuszczalnie legalne i catkowicie legalne
przedsiebiorstwo, biorg udziat jawnie lub potajemnie w dziatalnos¢ przestepcza. Niektérzy biznesmeni
sg finansistami operacji przestepczych. Egzekwowanie przepiséw i sankcje stajg sie problematyczne,
gdy politycy i agencje regulacyjne albo aktywnie wspodtspisujg, albo przymykajg oko na nielegalng
dziatalno$é. Kiedy korporacje i osoby fizyczne zostajg ,przytapane na gorgcym uczynku” i muszg
rozlicza¢ sie ze swojego przestepczego zachowania, majg wieksze srodki finansowe na zwalczanie
zarzutédw o wykroczenia i przestepczos¢ niz pospolity przestepca. Karanie nie jest zgodne z
przewidywalnym schematem zemsty lub rehabilitacji. Nawet ugody cywilne sg dalekie od
rzeczywistego zwrotu kosztéw. Wedtug Hansena wynika to w duzej mierze z nieréwnosci istniejgcych
w samym spofeczenstwie, gdzie regulacje spoteczne zaréwno odzwierciedlajg, jak i odtwarzajg
nieréwnosci w ekonomii politycznej w ogdle, a zwtaszcza w strukturze spotecznej organizacji
biznesowych. Sugeruje to, ze pozwani przedsiebiorcy generalnie doswiadczajg korzysci prawnych,
ktdre nie sg dostepne dla oskarzonych o przestepstwa konwencjonalne. Nazywa sie to czasem , brudng
tajemnicg przestepczosci”’: przecietnego obywatela najbardziej niepokoi brutalne przestepstwa
uliczne, ktére sg wynikiem biedy, bezrobocia itp., podczas gdy korporacje ze s$witg prawnikow,
ksiegowych i ekspertéw od public relations negocjujg przepisy i prawo poniewaz funkcjonariusze
organdw Scigania, Sledczy, sedziowie i prokuratorzy sg tagodni wobec przestepstw popetnianych przez
elity. Trzy rozwigzania do kontrolowania przestepczosci korporacyjne;j i biatych kotnierzykéw

1. Dobrowolna zmiana zaréwno postaw korporacyjnych, jak i struktury. Specjalisci powinni by¢
odpowiedzialni przed réznymi grupami zawodowymi, takimi jak lekarze, prawnicy i inne zawody. Innym
czynnikiem odstraszajgcym przestepczosé korporacyjng sg spoteczne, a nie prawne konsekwencje
dziatalnosci przestepczej. Poniewaz elitarni przestepcy sg wtasnie tym - elitg - ich tozsamos¢ spoteczna
jest zinstytucjonalizowana w zajmowanych przez nich warstwach spotecznych, a wptyw kary



pozbawienia wolnosci jest zintensyfikowany. Innymi stowy, im sg wieksze, tym mocniej spadaja.
Istnieje przekonanie, ze nieformalne sankcje (tj. wydalenie ze spotecznosci zawodowej) w potaczeniu
z obawg przed formalng karg uniemozliwiajg wiekszosci osdb popetnianie przestepstw. Jednak w
przeciwienstwie do swoich odpowiednikdow z przestepczosci ulicznej, przestepcy umystowi rzadko
otrzymujg dtugie wyroki pozbawienia wolnosci.

2. Silna interwencja panstwa politycznego w celu wymuszenia zmian w strukturze korporacyjnej

3. Srodki prawne majace na celu powstrzymanie lub ukaranie lub dziatania konsumenckie (szkodzenie
korporacji w portfelu moze by¢ jedynym sposobem na zwrécenie ich uwagi).

Organizacje miedzynarodowe, takie jak MFW i Bank Swiatowy, podchodza do korupcji i innych
przestepstw gospodarczych, zwracajgc uwage na darczyncow, organizacje pozarzagdowe oraz rzady i
obywateli, zwtaszcza w krajach rozwijajacych sie, gdzie korupcja grozi ostabieniem oddolnego wsparcia
dla pomocy zagranicznej. Podejscie to ma cztery cele: zapobieganie naduzyciom finansowym i korupcji
w ramach projektow finansowanych przez banki, pomoc krajom, ktére proszg o wsparcie bankowe w
ich wysitkach na rzecz ograniczenia korupcji, wyraZniejsze uwzglednianie korupcji w strategiach
pomocy dla krajow oraz wspieranie miedzynarodowych wysitkdw na rzecz ograniczenia korupcji.
Kayrak przekonuje, ze do korupcji nalezy podejs¢ kompleksowo, angazujgc wszelkie wysitki, aby ja
odstraszy¢, poniewaz jest to zjawisko wielowymiarowe. Przedstawia teoretyczne ramy zaangazowania
najwyzszych organéw kontroli (NOK w walke z korupcjg i ich wktad w praktyke. NOK to agencje
nadzorujgce, ktére przeprowadzajg zewnetrzng kontrole wydatkow, dochoddw i aktywdéw wszystkich
instytucji rzadowych). prominentnych osobistosci w celu zapewnienia przejrzystosci i
odpowiedzialnosci sektora publicznego. Button i Brooks zbadali postepy w opracowywaniu strategii
zwalczania naduzyé finansowych w organach rzadu centralnego Wielkiej Brytanii. Odkryli szereg
centralnych organéw publicznych o ograniczonych strategiach kultury zwalczania naduzy¢
finansowych. Gtéwne elementy odstraszania i zapobieganie oszustwom zgodnie z takg strategig polega
na: (i) stworzeniu kultury przeciwdziatania oszustwom, (ii) uzyskaniu poparcia opinii publicznej, (iii)
przekazaniu oszustom wiadomosci, ze zostang ztapani, (iv) zabezpieczeniu przed oszustwami.
programow, (v) sg zgodne z istniejgcymi kontrolami oraz (vi) wzmacniajg kontrole w odpowiedzi na
pojawiajace sie zagrozenia.Michel twierdzi, ze istnieje ciggte wyzwanie polegajace na skuteczne
rozwigzania zapobiegajgce przestepczosci finansowej. Podobnie Jayasuriya stwierdza, ze sukcesy byty
bardzo nieliczne. Sukces w walce z przestepstwami finansowymi musi obejmowac partnerstwo,
szkolenia, edukacje, wiasciwe projektowanie rynku i sSwiadomos¢ spoteczng. Aby odnies¢ sukces w
audycie, Dion sugeruje, ze audytor musi rozumie¢ kulture organizacyjna. Jesli audytor rozumie kulture,
moze lepiej zrozumie¢, gdzie, kiedy, jak i dlaczego popetniono oszustwo lub inne przestepstwo
finansowe. Nowy paradygmat audytu obejmuje cztery kroki:

1. Analiza kultury organizacyjnej: konkurencja kontra wspoétpraca, zamknieta kontra otwarta, rotacja
personelu i jej motywy, kontrola lub upodmiotowienie zarzadzania itp.

2. Analiza branzy: przedsiebiorstwa dochodowe lub nierentowne, wzrost lub nasycenie rynku,
wizerunek moralny branzy itp.

3. Doswiadczenie konsultanta w zakresie zachowan organizacyjnych: stabosci i zagrozenia w
organizacji, ktére zachecajg do oszustw i innych rodzajéw przestepstw finansowych.

4. Analiza systemu kontroli ryzyka: biurokracja czy organizacja wiedzy.



Na strukture kosztéw firmy majg wptyw zaréwno konkurenci, jak i klienci. Definiowanie i reagowanie
na potrzeby klientdw, dazenie do zyskéw i reagowanie na konkurencje to etyczne decyzje i dziatania
korporacyjne, o ile postrzegamy przedsiebiorstwo jako podmiot moralny.

Regulacje finansowe

Spalek zgtosit kilka waznych obaw dotyczacych charakteru regulacji finansowych w Wielkiej Brytanii i
ich wptyw na inwestoréw i ofiary przestepstw finansowych:

Zasadniczo dziata system aktuarialny, w ramach ktdérego ryzyko zwigzane z przestepstwami
finansowymi i ztym zarzadzaniem jest narzucane na barki indywidualnych konsumentéw. Pojecie
,wolnego wyboru” i mit ofiary jako ,inwestora oszukanego” sg utrwalane przez Financial Services
Authority.

Oznacza to, ze w ramach regulacyjnych inwestorzy mogg swobodnie decydowaé o tym, czy
zainwestowac w okreslony produkt i instytucje, a ponadto osoby, ktére padty ofiarg przestepstwa
finansowego, zostaty oszukane w wyniku niedostatecznej wiedzy o systemie finansowym i zwigzanych
z nim ryzykach. Jednostka ds. Przestepczosci Zorganizowanej i Finansowej w Wielkiej Brytanii jest
odpowiedzialna za opracowanie rzgdowej strategii przeciwko przestepczosci zorganizowane;j.
Jednostka ta nadzoruje réwniez odzyskiwanie mienia pochodzacego z przestepstwa oraz wykrywanie i
skazanie 0sdb zajmujacych sie praniem pieniedzy. Cele jednostki to:

* poprawa strategicznego obrazu zagrozenia przestepczoscig zorganizowang

e wspotpraca z Grupg Strategii ds. Przestepczos$ci Zorganizowanej, opracowanie strategii walki z
przestepczoscig zorganizowang

* zapewnienie agencjom i sitom jasnego sterowania priorytetami w zakresie zwalczania przestepczosci
zorganizowanej oraz opracowywanie skutecznych strategii

* zapewnienie, ze agencje i sity s w stanie skutecznie generowaé, udostepnia¢ i ocenia¢ dane
wywiadowcze taktyczne

¢ zapewnienie sifom i agencjom narzedzi potrzebnych do prowadzenia skutecznych operacji przeciwko
przestepczosci zorganizowanej;

® sponsoring Agencji ds. Powaznej Przestepczosci Zorganizowanej (SOCA)

Zespot ds. Przestepstw Finansowych jest czes$cig dziatan rzadu na rzecz poprawy zdolnosci systemu
wymiaru sprawiedliwosci w sprawach karnych do Sledzenia i odzyskiwania dochoddéw z przestepstwa,
a takze do zapobiegania, wykrywania i karania oséb zajmujgcych sie praniem brudnych pieniedzy. Do
jego kluczowych zadan naleza:

e wdrozenie ustawy o dochodach z przestepstwa z 2002 r.
¢ wdrazanie Strategii Odzyskiwania Mienia i monitorowanie jej przez Komitet ds. Odzyskiwania Mienia
* prowadzenie Funduszu Srodkéw Odzyskiwanych

W dochodzeniach dotyczgcych odzyskiwania mienia czesto surowcem s dane osobowe zwigzane z
finansami. Dlatego Kennedy twierdzi, ze zbieranie, udostepnianie i analizowanie informacji w
dochodzeniach dotyczacych odzyskiwania mienia polega na wygraniu wojen informacyjnych.
Przestepcy wykorzystajg stabosci, umieszczajgc mienie pochodzace z przestepstwa, w przypadku gdy
informacje dotyczgce tego majatku nie mogg by¢ fatwo uzyskane przez prokuratorow. Jesli
odzyskiwanie mienia ma sie powiesé, wazne jest, aby badacze byli w stanie zebraé krytyczne informacje



z niedostepnych zrddet, a nie nieistotne informacje z dostepnych zrédet. Moze to byc¢ czescig strategii
antykorupcyjnej. Sektor finansowy ma kluczowe znaczenie dla skutecznosci walki z przestepczoscia
zorganizowang, korupcjg i finansowaniem terroryzmu. Hardouin zaproponowat zasady zarzadzania
sektorem w dwdch kanatach. Jednym z nich jest ogdlna organizacja i regulacja sektora. Zarzadzanie
zalezy od ram okreslonych przez regulatora. Drugim kanatem jest odpowiedzialnos$¢ biznesu. Réwniez
sektor prawny ma kluczowe znaczenie w walce z przestepczoscig finansowa. W Kanadzie na prawnikéw
nakfada sie rygorystyczne obowigzki regulacyjne dotyczace finanséw w zakresie przeciwdziatania
przestepczosci. Gallant twierdzi jednak, ze natozenie na kanadyjskich prawnikéw zobowigzan w
zakresie przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu jest projektem obarczonym
niepewnoscia. Dzieje sie tak, poniewaz nie jest jasne, czy strategia Scigania kryminalnych finansdw,
lezgca u podstaw werbowania prawnikéw do wojny z kryminalnymi finansami, dziata na rzecz
odstraszania przestepczosci. W dochodzeniach dotyczgcych odzyskiwania mienia czesto surowcem sg
dane osobowe zwigzane z finansami. Dlatego Kennedy twierdzi, ze zbieranie, udostepnianie i
analizowanie informacji w dochodzeniach dotyczacych odzyskiwania mienia polega na wygraniu wojen
informacyjnych. Przestepcy wykorzystajg stabosci, umieszczajgc mienie pochodzace z przestepstwa, w
przypadku gdy informacje dotyczace tego majatku nie mogg by¢ fatwo uzyskane przez prokuratorow.
Jesli odzyskiwanie mienia ma sie powies¢, wazne jest, aby badacze byli w stanie zebraé krytyczne
informacje z niedostepnych zrddet, a nie nieistotne informacje z dostepnych zrédet. Moze to by¢
czescig strategii antykorupcyjnej. Sektor finansowy ma kluczowe znaczenie dla skutecznosci walki z
przestepczoscia zorganizowang, korupcjg i finansowaniem terroryzmu. Hardouin zaproponowat zasady
zarzgdzania sektorem w dwdch kanatach. Jednym z nich jest ogdlna organizacja i regulacja sektora.
Zarzadzanie zalezy od ram okreslonych przez regulatora. Drugim kanatem jest odpowiedzialnosc¢
biznesu. Rowniez sektor prawny ma kluczowe znaczenie w walce z przestepczoscig finansowg. W
Kanadzie na prawnikéw naktada sie rygorystyczne obowigzki regulacyjne dotyczace finanséw w
zakresie przeciwdziatania przestepczosci. Gallant twierdzi jednak, ze natozenie na kanadyjskich
prawnikéw zobowigzan w zakresie przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu jest
projektem obarczonym niepewnoscia. Dzieje sie tak, poniewaz nie jest jasne, czy strategia $cigania
kryminalnych finanséw, lezgca u podstaw werbowania prawnikéw do wojny z kryminalnymi finansami,
dziata na rzecz odstraszania przestepczosci. Sathye oszacowat koszty przestrzegania przepisdw
dotyczacych przeciwdziatania praniu prania i stwierdzit, ze przepisy te naktadaja znaczne obcigzenia
finansowe na instytucje finansowe w Australii. Zrewidowane w 2003 r. 40 zalecen Grupy Zadaniowej
ds. Przeciwdziatania Praniu Pieniedzy w Wielkiej Brytanii umozliwia regionowi lub narodowi wdrozenie
podejscia opartego na ryzyku w odniesieniu do kluczowych elementéw przeciwdziatania praniu
pieniedzy i finansowaniu terrorystéw. PodejScie oparte na ryzyku obejmuje opracowanie
odpowiednich srodkéw kontroli ryzyka w oparciu o proces identyfikacji i kategoryzacji ryzyka. Koker
przestudiowat oparte na ryzyku wytyczne FATF dotyczgce zwalczania prania pieniedzy i finansowania
terroryzmu, aby okresli¢ swoje podejscie do identyfikacji i zarzgdzania dostawcami, produktami i
transakcjami niskiego ryzyka. Przeanalizowat odpowiednie zalecenia FATF i zawarte w nim wytyczne
oraz zastanowit sie nad kluczowymi pytaniami dla regulatoréw i instytucji finansowych. Doszedt do
whniosku, ze wydaje sie wskazane, aby FATF zapewnit jasniejsze i oparte na zasadach ramy koncepcyjne
zarzadzania ryzykiem, ale powstrzymat sie od identyfikowania przyktadéw i wskaznikéw, zwtaszcza
produktdéw i transakcji niskiego ryzyka, chyba ze sg one naprawde uniwersalne lub wtasciwie ujete w
kontekscie.

Regulacja oparta na ryzyku odnosi sie do dostosowywania zasad, aby skoncentrowaé sie na
przypadkach podwyzszonego ryzyka. Nadzdr oparty na ryzyku to podejscie, w ktérym organ nadzorczy
koncentruje sie na ryzyku stwarzanym i zarzadzanym przez podmioty regulowane oraz alokuje zasoby
nadzorcze na podstawie ich profili ryzyka:



Podejscie oparte na ryzyku na ogoét prowadzi nadzorcéw do poswiecania mniejszej uwagi podmiotom
o nizszym ryzyku, a raczej skupiania uwagi i zasobdw na podmiotach stwarzajacych wieksze ryzyko.

Podmioty podlegajace regulacji, ktére stosujg podejscie oparte na ryzyku do przestrzegania przepisow
dotyczacych przeciwdziatania praniu pieniedzy, dostosowujg swoje srodki kontroli do profili ryzyka ich
réznych produktow i klientdw. Gtéwna korzyscig jest odpowiednia i efektywna alokacja zasobdéw

Ochrona zasobéw informacyjnych

Organizacje dysponujg szeregiem narzedzi i technologii stuzagcych do ochrony informacji
elektronicznych. Obejmujg one metody zabezpieczania systeméw i danych, zapewnienia kontroli
systemu i jakoSci systemu:

e Kontrola dostepu obejmuje procedury stosowane przez organizacje w celu zapobiegania
niewtasciwemu dostepowi do systemow przez osoby nieupowaznione i osoby z zewnatrz. Aby uzyskaé
dostep, uzytkownik musi zosta¢ autoryzowany i uwierzytelniony. Uwierzytelnianie odnosi sie do
zdolnosci do poznania, ze dana osoba jest tym, za kogo sie podaje.

¢ Firewall to potaczenie sprzetu i oprogramowania, ktdre kontroluje przeptyw przychodzacego i
wychodzgcego ruchu sieciowego.

e System wykrywania wtaman zawiera narzedzia do monitorowania w petnym wymiarze czasu,
umieszczone w najbardziej wrazliwych punktach organizacji obliczeniowej.

e Oprogramowanie antywirusowe stuzy do sprawdzania systeméw komputerowych i napedéw pod
katem obecnosci wiruséw komputerowych.

¢ Szyfrowanie to proces przeksztatcania zwyktego tekstu lub danych na tekst zaszyfrowany, ktérego
nie moze odczytac nikt inny niz nadawca i zamierzony odbiorca.

e Certyfikat cyfrowy to plik danych uzywany do ustalenia tozsamosci uzytkownikéw i zasobdéw
elektronicznych w celu ochrony transakgcji online.

¢ Audyt systemu bada ogdlne srodowisko bezpieczenstwa organizacji, a takze mechanizmy kontrolne
rzgdzace poszczegdlnymi systemami informacyjnymi.

Oprdécz wdrazania skutecznych zabezpieczen i kontroli zaréwno zewnetrznie, jak i wewnetrznie,
organizacje mogg poprawi¢ niezawodnos¢ systemu i zapobiegac¢ kradziezy informacji, stosujac
wskazniki oprogramowania i rygorystyczne testowanie oprogramowania.

Przypadek chinskiej Komisji Papierow Wartosciowych

Chiny kryminalizujg handel informacjami poufnymi poprzez ustawodawstwo i majg krajowy system
regulacji i egzekwowania wprowadzony przez Chidskg Komisje Regulacyjng ds. Papieréw
Wartosciowych. Rynek akcji w Chinach doswiadczyt w ciggu ostatniej dekady ogromnego wzrostu i
rozwoju. Gtdwnym odkryciem badania przeprowadzonego przez Chenga jest niedostatek przypadkéw
wykorzystywania informacji poufnych oraz brak wyrokdéw skazujgcych za wykorzystywanie informacji
poufnych jako przestepstwa w Chinach. Gtéwnym wyzwaniem zwigzanym z regulacjami dotyczgcymi
wykorzystywania informacji poufnych w Chinach jest fakt, ze wiekszo$¢ spraw dotyczacych
wykorzystywania informacji poufnych dotyczy wysokich rangg urzednikéw rzagdowych i partyjnych.
Komisja regulacyjna nie ma uprawnien do bezposredniego administrowania dyscypling i karami dla
urzednikéw panstwowych i kadr partyjnych za przestepstwa zwigzane z wykorzystywaniem informacji
poufnych. Istniejg przede wszystkim trzy sposoby, za pomocg ktérych Chinska Komisja Regulacji



Papieréw Wartosciowych wykrywa i dowiaduje sie o dziataniach zwigzanych z wykorzystywaniem
informacji poufnych:

* Pracownicy Komisji, ktdrzy znajdujg sie na pierwszej linii egzekucji, szukajg nielegalnych zachowan
poprzez regularne inspekcje lub przegladanie informacji finansowych w poszukiwaniu wskazéwek.

o Skargi przyjmuje Biuro Skarg Cywilnych Rady Panstwa, ktére zajmuje sie réznego rodzaju skargami w
kraju.

¢ Istniejg skierowania dochodzen prowadzonych przez Gietde Papieréw Wartosciowych w Szanghaju i
Gietde Papieréw Wartosciowych w Shenzhen.

Gietdy majg obowigzek monitorowania codziennych dziatan handlowych na swoich gietdach pod
katem naruszen. Szanghajska Gietda Papierow Wartosciowych poinformowata rok temu, ze podczas
ankiety przeprowadzonej wsrdd ponad 600 dyrektorow 54 spétek gietdowych wykryto cztery przypadki
nieprawidtowosci, w tym wykorzystywanie informacji poufnych.



