Cyberprzestrzen: nowa granica dla policji?
Opublikowana w 2011 r. brytyjska strategia bezpieczeristwa cybernetycznego stwierdza, ze:

Naszg wizjg jest, aby w 2015 r. Wielka Brytania czerpata ogromng warto$¢ gospodarczg i spoteczng z
tetnigcej zyciem, odporneji bezpiecznej cyberprzestrzeni, w ktdrej nasze dziatania, kierujgc sie naszymi
podstawowymi wartosciami, takimi jak wolno$é, sprawiedliwos$é, przejrzystos¢ i praworzadnosé,
zwiekszajg dobrobyt, bezpieczeristwo narodowe i silne spoteczenstwo.

Wymowne jest to, ze Wielka Brytania w ogdle posiada strategie bezpieczeistwa cybernetycznego.
Rzady iich agencje —nie tylko w Wielkiej Brytanii, ale na catym $wiecie — usitujg odrdznié przestepczosé,
ktéra w szczegdlnosci opiera sie na wykorzystaniu hipertgcznosci globalnej technologii informacyjnej,
od ,zwyktej” przestepczosci, ktérag mozna po prostu umozliwi¢ dzieki wykorzystaniu technologii
informacyjno-komunikacyjnych. Pomimo interwencji legislacyjnych, takich jak Konwencja Rady Europy
o cyberprzestepczosci (jej analiza zob. Vatis, 2010, s. 207) z 2001 r., cyberprzestrzen pozostaje w duzej
mierze nieuregulowang placéwka jurysdykcyjng. Pierwszy akt prawa karnego regulujacy uzytkowanie
— a raczej niewtasciwe uzycie — komputerow w Wielkiej Brytanii zostat uchwalony w 1990 r. Motyw
ustawy Computer Misuse Act z 1990 r. stwierdza, ze byta to ustawa ,, majgca na celu zabezpieczenie
materiatdw komputerowych przed nieautoryzowany dostep lub modyfikacja; i dla powigzanych
celow.”

To waskie, przedinternetowe skupienie w duzej mierze opierato sie na koncepcji komputera jako
funkcjonalnego pudetka (lub sieci pudetek) zawierajgcego ,, materiat” wymagajacy ochrony ). Chociaz
ustawa dotyczyta nieuprawnionego dostepu, koncepcja spowodowania, aby komputer spetniat funkcje
wspierajacg inne przestepstwa, byta takze centralng czescig nowego ustawodawstwa , ktdre po raz
pierwszy w Wielkiej Brytanii , starali sie dogoni¢ technologie komputerowg, ktéra stawata sie czescig
codziennego zycia ludzi — byt to wyscig, w ktérym proces legislacyjny nie miat szans. Chociaz przepisy
zostaty zmienione w 2006 r. wraz z wprowadzeniem nowego przestepstwa polegajacego na
nieuprawnionym dziataniu zaktdcajgcym dziatanie komputera lub programu itp., patrzac wstecz przez
dzisiejszy cyfrowy pryzmat, ustawodawstwo ma zdecydowanie analogowy wyglad. Kiedy przepisy
weszty w zycie, nie mieliSmy pojecia, jaki wptyw bedzie miata , superautostrada informacyjna” na nasze
codzienne zycie, a tym bardziej angazujacy wptyw medidéw spotecznosciowych. Wedtug brytyjskiej
strategii bezpieczenstwa cybernetycznego z 2011 r. w momencie jej publikacji 2 miliardy ludzi
korzystato z Internetu i istniato ponad 5 miliardéw urzadzen podtaczonych do Internetu. Jak wynika z
dokumentu Ministerstwa Sprawiedliwosci, w tym samym roku liczba osdb, przeciwko ktérym toczono
postepowanie w zwigzku z przestepstwami na podstawie ustawy o naduzyciu komputera z 1991 r. w
Anglii i Walii, wyniosta dziewie¢ , przy czym zadna osoba nie toczyta postepowania z tytutu dwa
przestepstwa z art. 1 ust. 1 i art. 1 ust. 3. Co by¢ moze zaskakujgce, dane z krajowej bazy danych
prawnych policji (PNLD), wykorzystywanej przez wszystkie sity policyjne w Anglii i Walii do okreslania
sformutowan dotyczacych przestepstw, koddw optat i badan prawnych pokazujg, ze w ciggu dwéch
tygodni (wybranych losowo) w 2013 r. weszta w zycie ustawa o naduzyciach komputerowych 1990 i
jego czesci sktadowe byty dostepne w nastepujacy sposoéb:

Miedzy 4 a 10 marca — 907 razy
Miedzy 10 a 16 listopada — 750 razy

Pogodzenie tych dwdéch zbioréw danych jest trudne. Chociaz z danych dostepowych PNLD jasno
wynika, ze funkcjonariusze organdw Scigania w Anglii i Walii w dalszym ciggu czesto przestuchuja
przepisy z 1990 r. (Srednio okoto 825 razy w tygodniu lub 118 razy dziennie lub 42 900 razy w roku),
liczba postepowan karnych w zwigzku z przestepstwa powigzane sg znikomo mate. Jednym z wielu



wyzwan zwigzanych z cyberprzestepczoscia i przestepczoscig wykorzystujgca cyberprzestepczosc jest
ustalenie jej rozmiaru i ksztattu.

KSZTALT WYZWANIA

Tak jak od 1990 roku ksztatt naszej technologii zmienit sie nie do poznania, tak samo zmienit sie ksztatt
wyzwania. Niemal nieograniczony rozwéj tagcznosci internetowej mozna postrzegaé z jednej strony jako
fenomenologiczng emancypacje mas, rozszerzenie Ruchu Danych Obywatelskich i prawo obywateli do
danych znajdujgcych sie w posiadaniu publicznym . Z drugiej strony, upowaznienie, jakie dato innym
(szczegdlnie suwerennym panstwom) do naduzywania cyberprzestrzeni, zostato uznane za
reprezentujgce , koniec prywatnosci”, co sktonito Organizacje Narodéw Zjednoczonych do zwrécenia
sie do Organizacji Narodoéw Zjednoczonych o ,karte praw cyfrowych”. W ramach rozwigzania
posredniego strategia brytyjska okresla kluczowa — i, jak twierdzi sie, najbardziej nieuchwytng —
koncepcje w dokumencie: koncepcje ,,zywej, odporneji bezpiecznej cyberprzestrzeni”. mozna osiggnac
w tetnigcej zyciem przestrzeni zarzadzanej przez komputery? Zaréwno jesli chodzi o komputery, jak i
naszg na nich zalezno$é¢, odeszlismy tak daleko od pierwotnego pojecia skrzynek, funkcji, polecen i
programow, wraz z konsekwencjami, jakie mogg by¢ spowodowane ich wykorzystania, ze konieczne
jest gruntowne przemyslenie. Czym wiec — i gdzie — jest cyberprzestrzen? Ostatnio wiele napisano na
temat zagrozen, ryzyka i szkdd powodowanych przez ,cyberprzestepczosc”, ,przestepczosc
elektroniczng” i ,przestepczos¢ wykorzystujgcg cyberprzestepczosc”, ale ustawodawstwo pozostato
daleko w tyle. UE prowadzi znaczng liczbe dziatan zwigzanych ze swojg ,strategig
cyberbezpieczenstwa” i wtasng roboczga definicjg ,,cyberprzestrzeni”, chociaz jej wtasna proponowana
dyrektywa nie zawiera definicji prawnej, lecz raczej definicje dotyczacg bezpieczerstwa sieci i
informacji, ktéra ma odpowiadad agencji utworzonej w 2004 r. nazwa. W Wielkiej Brytanii w 2012 r. w
pytaniu parlamentarnym Sekretarz Stanu ds. Sprawiedliwosci zadat pytanie, ile postepowan karnych
miato miejsce w zwigzku z ,przestepczosciag elektroniczng” w ciggu ostatnich 5 lat. W odpowiedzi
parlamentarny podsekretarz stanu podat statystyki dotyczace art. 1(4), 2 i 3(5) ustawy o naduzyciach
komputerowych, podczas gdy odpowiadajgcy mu wpis Hansarda zawiera w nagtéwku wyrazenie
,Cyberprzestepczosc¢”. Gdziekolwiek to jest, prawnicy konstytucyjni na catym swiecie zmagajg sie ze
stosowaniem ustawodawstwa swoich krajéw w obliczu bezgranicznosci wirtualnego stowa Internetu;
zastosowanie ,analogowych” praw terytorialnych do nieokreslonych cyfrowych granic nieskoriczonej
globalnej sieci komunikacyjnej okazuje sie, jak sie wydaje, przesada dla naszych konwencjonalnych
systeméw prawnych. Oto dlaczego. Jesli chodzi o interpretacje i stosowanie prawa poza naszymi
wiasnymi granicami jurysdykcji administracyjnej, z biegiem czasu rozwinat sie ustalony zbiér zasad,
zachowan i orzecznictwa uzgodnionych na szczeblu miedzynarodowym. Podejmowano proéby
zastosowania tych norm prawnych do cyberprzestrzeni. Na przyktad Miedzynarodowy Pakt Praw
Obywatelskich i Politycznych okresla pewne kluczowe obowigzki panstw-sygnatariuszy. Ponadto
dziatania prowadzone w cyberprzestrzeni lub za jej posrednictwem nie powinny pozostawaé poza
zasiegiem innych zabezpieczen wspdlnotowych, takich jak te zapisane w Europejskiej Konwencji Praw
Cztowieka lub Karcie praw podstawowych UE, szczegdlnie gdy w gre wchodzg takie kwestie, jak
wykorzystywanie seksualne dzieci w internecie. Pierwszym podstawowym wyzwaniem, jakie sie z tym
wigze, jest jednak kwestia jurysdykcji. Cottim zidentyfikowat piec¢ teorii i podejs¢ jurysdykcyjnych w
tym kontekscie, a mianowicie

1. Teoria terytorialnosci: teoria, ze jurysdykcje okresla miejsce, w ktérym przestepstwo zostato
popetnione w catosci lub w czesci. Ta ,teoria terytorialnosci” ma swoje korzenie w modelu
suwerennosci panstwa, panujgcym w pokoju westfalskim, obowigzujgcym od 1684 r. Podejscie to
opiera sie na zatozeniu, ze panstwo sprawuje suwerenno$¢ nad omawianym terytorium, ktére to



zatozenie jest oczywiste i tatwe do obalenia w wiekszosci przypadkéow zwigzanych z
,Cyberprzestrzeniay”.

2. Teoria narodowosci (lub osobowosci aktywnej): oparta przede wszystkim na narodowosci osoby,
ktéra popetnita przestepstwo (zobacz Stany Zjednoczone Ameryki przeciwko Jayowi Cohenowi; Docket
No. 00-1574, 260 F.3d 68 (2d Cir., 31 lipca 2001 r.), gdzie World Sports Exchange wraz ze swoim
prezesem byli oskarzeni w postepowaniu FBI w sprawie spisku majgcego na celu wykorzystanie
Srodkow tacznosci do przesytania zaktadéw w handlu miedzystanowym lub zagranicznym. Oskarzonym
postawiono zarzuty obierania za cel klientéw w Stanach Zjednoczonych i zapraszania ich do obstawiac
zaktady w firmie za posrednictwem bezptatnej rozmowy telefonicznej lub Internetu). Chociaz spétka
Antiguan znajdowata sie poza jurysdykcjg sadu, prezydent byt obywatelem USA i dlatego mégt zostac
postawiony przed amerykanskim sgdem karnym.

3. Teoria osobowosci biernej: Podczas gdy ,,teoria narodowosci” zajmuje sie narodowoscig przestepcy,
,teoria osobowosci biernej” dotyczy narodowosci ofiary. W tym, co Cottim nazywa ,dziedzing
cyberkryminologii”, dobrym przyktadem zatozenia tej jurysdykcji jest sprawa, w ktorej obywatel Rosji
mieszkajacy w Czelabinsku w Rosji zostat skazany przez sad w Hartford Connecticut za wtamanie do
komputeréw w Stanach Zjednoczonych

4. Teoria ochrony: ,Teoria ochrony” Cottim (zwana takze ,zasadg bezpieczenstwa” i ,teorig
poszkodowanego forum”) zajmuje sie poszkodowanym interesem narodowym lub miedzynarodowym,
przypisujac jurysdykcje panstwu, ktére widzi, ze jego interesy — krajowe lub miedzynarodowe — sg
zagrozone z powodu akcji ofensywnej. Cottim uwaza te rzadko uzywang teorie za majgca zastosowanie
gtéwnie do przestepstw takich jak fatszowanie pieniedzy i papieréw wartosciowych.

5. Teoria uniwersalnosci: W swoje] ostatecznej teorii Cottim identyfikuje podejscie uniwersalnosci
oparte na miedzynarodowym charakterze przestepstwa, pozwalajgcym (w odrdznieniu od innych)
kazdemu panistwu na roszczenie sobie jurysdykcji w sprawie przestepstw, nawet jesli przestepstwa te
nie majg bezposredniego wplywu na stwierdzenie Panstwo. Chociaz teoria ta wydaje sie miec
najwiekszy potencjat zastosowania w cyberprzestrzeni, istniejg dwa gtdwne ograniczenia w
dotychczasowym sposobie jej rozwijania. Pierwsze ograniczenie polega na tym, ze panistwo
przejmujace jurysdykcje musi przetrzymywac oskarzonego w areszcie; po drugie, przestepstwo jest
,szczegblnie obrazliwe dla spotecznosci miedzynarodowej”. Chociaz podejscie to, jak radzi Cottim, byto
stosowane w przypadku piractwa i handlu niewolnikami, istniejg znaczne praktyczne trudnosci w
zdefiniowaniu parametrow podejscia uniwersalnosci nawet w konwencjonalnym kontekscie, a
mozliwo$¢ rozszerzenia go na przestepstwa i dziatalnosé¢ w cyberprzestrzeni nie zostata jeszcze
zbadana.

Jesli chodzi o konwencjonalne wyzwania eksterytorialne, metoda skupienia sie na kluczowych
elementach, takich jak narodowos$¢ sprawcy i potozenie geograficzne zachowania przyczynowego lub
wynikajgcej z niego szkody, zaowocowata skutecznymi $ciganiem niektérych konwencjonalnych
cyberprzestepcow (i byé moze w ten sposdb odstraszyta) -mozliwos¢ obrazania. Na przyktad Cottim
przytacza sprawe, w ktérej dyrektor zarzadzajacy CompuServe Information Services GmbH, obywatel
Szwajcarii, zostat oskarzony w Niemczech o odpowiedzialnos¢ za dostep — w Niemczech — do
przedstawien zawierajagcych przemoc, pornografie dzieciecg i zwierzecg przechowywanych na
serwerze CompuServe w Stany Zjednoczone. Sad niemiecki uznaf, ze ma jurysdykcje wobec
pozwanego, choé byt on Szwajcarem, to mieszkat wowczas w Niemczech. Podejscie sgdu w Amtsgericht
zostato skrytykowane jako nie tylko nadmiernie surowe, ale takze niezrdwnowazone i trudno
polemizowac¢ z Benderem, ktéry twierdzi, ze ,nalezy zauwazy¢, ze ,stref wolnych od prawa” w
Internecie nie mozna wypetnic¢ takim orzeczeniem, jak to, ale potrzebujg nowego podejscia opartego



na samoregulacji” . W niektorych przypadkach strony sporu wykorzystujg réowniez rdznice
jurysdykcyjne do argumentowania wagi sankcji lub zakresu swojej odpowiedzialnosci, szczegdlnie gdy
sprawca z jednej jurysdykcji powoduje konsekwencje w innej. Dobrym niedawnym przyktadem jest
sprawa Klemis przeciwko Rzgdowi Standw Zjednoczonych Ameryki [2013] All ER (D) 287, w ktorej
oskarzony z Wielkiej Brytanii rzekomo sprzedat heroine dwém mezczyznom w lllinois w USA. Jeden z
mezczyzn nastepnie zmart, a w chwili wydawania wyroku postawit pytania dotyczace tego, w jaki
sposéb rézne ciata ustawodawcze w obu jurysdykcjach inaczej okreslity wymogi dotyczace
odpowiedniego aktu prawnego (czynu przestepczego) i mens rea (winnego stanu umystu). Innym
niedawnym przyktadem taré miedzy jurysdykcjami jest sprawa Bloy i Another przeciwko Motor
Insurers’ Bureau [2013] EWCA Civ 1543. W tej sprawie kolizje drogowa w Wielkiej Brytanii spowodowat
obywatel Litwy, ktéry nie byt wowczas ubezpieczony. Biuro Ubezpieczycieli Komunikacyjnych jest
brytyjskim organem odszkodowawczym w rozumieniu odpowiedniej dyrektywy UE i byto zobowigzane
do wyptaty odszkodowania, jezeli mieszkaniec Wielkiej Brytanii odnidst obrazenia w kolizji w innym
panstwie cztonkowskim spowodowanej przez nieubezpieczonego kierowce. W takich przypadkach
dyrektywa umozliwita Prezydium wystgpienie o zwrot kosztow do odpowiedniego organu
kompensacyjnego w innym panstwie cztonkowskim. Jednakze zgodnie z prawem krajowym Litwy
odpowiedzialno$¢ organu kompensacyjnego zostata ograniczona do kwoty 500 tys. euro. Biuro
argumentowato, ze jego odpowiedzialno$¢ za zaptate na rzecz ofiary powinna byé ograniczona
litewskim prawem krajowym, mimo ze do kolizji doszto na angielskiej drodze. Wyraznie pojawiaj3 sie
wyzwania zwigzane z nieuprawnionym dostepem i wykorzystaniem danych; podobnie jak wyzwania
jurysdykcyjne dotyczace umiejscowienia inicjatoréw i konsekwencji. Nalezy je jednak rozumie¢ w
kontekscie znacznie bardziej szkodliwych i prawdziwie wirusowych zagrozen, takich jak ataki typu
,odmowa ustugi”, ztosliwe oprogramowanie, szpiegostwo danych i to, co Cottim nazywa ,strasznym
stowem” ,cyberterroryzmu”, ktére obecnie zostato formalnie przyjete przez wiele osdb. organy
Scigania, politycy i komentatorzy. Rzeczywistos¢ jest taka, ze przy odpowiedniej wiedzy i motywac;ji
nastolatek z laptopem moze zmienia¢ daty przydatnosci do spozycia produktéw spozywczych w
pakowalni na drugim koncu swiata lub sterowac systemem centralnego ogrzewania sasiada -
podtgczony do domu, aby sie przegrzat lub wprawit sygnalizacje swietlng w odlegtym miescie w szat.
Dalsza rzeczywistos¢ jest taka, ze konwencjonalne konstrukcje stanowienia prawa w krajach prawa
ZWyczajowego wraz z powigzanymi z nimi praktykami egzekwowania prawa nie zapewnig odpowiedzi
na te zagrozenia i ryzyko, a nawet na podstawowe elementy, takie jak , miejsca zbrodni” i ,, miejsca
zbrodni” sprawcy” nie sg juz adekwatne w nowej granicy cyberprzestrzeni. Jednak nie tylko dominacja
i manipulacja cyberprzestrzeni przez przestepcéw budzg zaniepokojenie opinii publicznej. Nastepstwa
ujawnien Edwarda Snowdena na temat natretnego szpiegostwa rzagdowego pokazaty, ze prywatni
uzytkownicy uwazajg cyberprzestrzen za potencjalnie niebezpieczne miejsce nie tylko ze strachu, ze
stang sie ofiarami przestepczosci na odlegtos¢. Istnieje réwniez realna obawa, ze Srodowisko
technologiczne pozwala agencjom panstwowym dziata¢é w wysoce inwazyjny, a jednoczes$nie
anonimowy i niezrozumiaty sposéb, co sktonito dyrektoréw generalnych niektérych wiodacych na
Swiecie firm informatycznych do napisania listu otwartego do Prezydenta Stanéw Zjednoczonych,
domagajacego sie reformy nadzér cyberprzestrzeni oparty na szeregu nadrzednych zasad, ktére
gwarantujg swobodny przeptyw informacji, a jednoczesnie ograniczajg wtadze rzgdowaq i naktadaja
znaczny stopien nadzoru. Jaka jest zatem skala wyzwania, jakie stanowi ten amorficzny konstrukt
cyberprzestrzeni?

WIELKOSC WYZWANIA

Rzad Wielkiej Brytanii szacuje populacje cyberprzestrzeni na ponad 2 miliardy. Chociaz nie znamy
doktadnie czestotliwosci ani czasu trwania, oznacza to, ze jedna trzecia populacji Ziemi odwiedza
cyberprzestrzen, a oczekuje sie, ze w ciggu nastepnej dekady dotaczg do niej kolejne miliardy,



wymieniajgc ponad 8 bilionéw dolaréw w handlu internetowym Wedtug komisarza policji londynskiego
City ,cyberne” oszustwa (ogdlnie przestepstwa nieuczciwosci popetniane przy uzyciu sieci
komputerowych) kosztujag Wielkg Brytanie 27 miliardéw funtéw rocznie, podczas gdy
,Cybernaruszenie” (prawdopodobnie polegajgce na nieuprawnionej infiltracji prywatnej lub publicznej
sieci komputerowej) odnotowuje 93% matych i sSrednich przedsiebiorstw w Wielkiej Brytanii w 2013 r.,
co oznacza wzrost o 87% w pordownaniu z rokiem poprzednim. Pomijajgc pewne szczegélne cechy
kryminologiczne charakterystyczne dla przestepstw popetnianych w cyberprzestrzeni (takie jak brak
jakiegokolwiek prawdziwego motywu, ktéry sktonitby kogokolwiek - ofiary indywidualne,
korporacyjne lub ich dostawcow ustug internetowych — do zgtaszania przestepstw obejmujgcych
oszustwo), podstawowym wyzwaniem stojgcym przed nami obecnie wydaje sie by¢ tym, jak uporaé sie
z koncepcjg cyberprzestrzeni — tetnigcej zyciem, odpornej, bezpiecznej lub innej. Po oddzieleniu
cyberprzestepczosci od przestepczosci wykorzystujgcej cyberprzestepczos¢ w taki sam sposéb, w jaki
moglibysmy oddzieli¢ przestepczos¢ w sieci transportowej od przestepczosci, w ktdrej siec
transportowa jest jedynie czynnikiem umozliwiajgcym, z pewnoscia musimy zacza¢ traktowac
cyberprzestrzen takg, jaka jest: odrebny wymiar spoteczno-przestrzenny w ktérym ludzie decydujg sie
nie tylko na komunikacje, ale takze na zamieszkiwanie, handel, utrzymywanie kontaktéw towarzyskich
i kultywacje; tworzy¢ wtasnos¢ intelektualng, generowaé bogactwo ekonomiczne, rozpoczynac i
konczyé relacje; zerowac, walczy¢ i prosperowac; leczyé i szkodzic. Tak postrzegana cyberprzestrzen to
kolejny kontynent, rozlegty, realny i wirtualny, posiadajacy odrebng jurysdykcje wymagajacg witasnej
konstytucji i systemu prawnego, wtasnych agentéw i praktyk egzekwowania prawa. Dyrektor ds.
wsparcia operacyjnego policji w Sekretariacie Generalnym Interpolu, Michael O’Connell, poréwnat
ruch w cyberprzestrzeni z ,,2 miliardami pasazerow na catym $wiecie”. Rzeczywisto$¢ jest taka, ze
cyberprzestepcy poruszajg sie po wirtualnym $wiecie bez granic z niemal niezmierzong szybkoscig,
niemal zerowymi kosztami i niemal catkowitg anonimowoscig. Wyzwanie, jakim jest rozwigzanie
problemu bezpieczenstwa cybernetycznego, wykracza daleko poza zwyktg standaryzacje naszych ram
prawnych. Rzad Wielkiej Brytanii uznat réwniez, ze , bez skutecznego bezpieczenstwa cybernetycznego
narazamy naszg zdolnos$¢ do prowadzenia dziatalnosci gospodarczej i ochrony cennych aktywow,
takich jak nasza wtasnosc intelektualna, na niedopuszczalne ryzyko”. W raporcie zleconym przez rzad
Wielkiej Brytanii firma Price Waterhouse Coopers szacuje, ze istnieje ponad 1000 réznych globalnych
publikacji okreslajgcych standardy cybernetyczne. Co wiecej, ich ocena sytuacji w zakresie standardéw
w organizacjach wydawatfa sie niejednolita i niekompletna. Chociaz ogdlnie stwierdzono, ze
Swiadomos¢ zagrozen cyberbezpieczenstwa i przywigzywana do nich waga sg wysokie, wysitki majace
na celu ograniczenie ryzyka cyberbezpieczenstwa réznig sie znacznie w zaleznosci od wielkoSci
organizacji i jej sektora. Z raportu wynika, ze tylko 48% organizacji wdrozyto nowe zasady majace na
celu ograniczenie zagrozen dla bezpieczenstwa cybernetycznego, a tylko 43% przeprowadzito oceny
ryzyka dla bezpieczenstwa cybernetycznego i analize skutkéw w celu ilosciowego okreslenia tych
zagrozen. Z raportu wynika réwniez, ze 34% organizacji, ktére zakupity certyfikowane produkty lub
ustugi, zrobito to wytgcznie po to, aby w rezultacie osiggng¢ zgodnos¢. Chociaz autorzy wyraznie
wskazujg, ze ankieta internetowa dotarta do okoto 30 000 organizacji, data okoto 500 odpowiedszi, nie
wszystkie z nich byty kompletne. Niemniej jednak obraz, jaki wytania sie z raportu, przedstawia
fragmentaryczng i niestandardowg reakcje na globalne zagrozenie

ODPOWIEDZ

Oprécz rozciggania i przerébki zasad prawnych, takich jak jurysdykcja i strategie wydawania,
wprowadzono kilka kluczowych odpowiedzi na wyzwania zwigzane z cyberprzestepczoscia i
przestepczoscia wykorzystujgcg cyberprzestepczosé. Na przyktad niedawno zgtoszono, ze
Metropolitan Police Service znacznie powiekszyta swojg jednostke ds. przestepczosci elektronicznej do
500 funkcjonariuszy w odpowiedzi na zagrozenie, ze ,cyberprzestepczo$é” stanie sie zagrozeniem dla



bezpieczenstwa narodowego pierwszego stopnia. Jest to spdjne z reakcjami majgcymi wptyw na catg
brytyjska spotecznos¢ organdw scigania. Ustawa o reformie policji i odpowiedzialnosci spotecznej z
2011 r. — ustawodawstwo, ktdore stworzyto wybieranych komisarzy policji i komisarzy ds.
przestepczosci — rowniez wprowadzita koncepcje strategicznych wymagan policyjnych (SPR). SPR jest
publikowany przez Ministra Spraw Wewnetrznych i okresla zagrozenia krajowe wymagajgce
skoordynowanej lub zbiorczej reakcji, w ramach ktdrej gromadzone sg zasoby rdznych sit policyjnych;
dotyczy wszystkich sit policyjnych w Anglii i Walii i odnoszg sie do niego inne organy scigania w catej
Wielkiej Brytanii. SPR okresla, w jaki sposdb sity policyjne i ich organy zarzadzajace czesto muszg
wspotpracowac inter se, a takze z innymi partnerami, agencjami krajowymi lub porozumieniami
krajowymi, aby zapewni¢ skuteczne i skuteczne zwalczanie takich zagrozen. SPR zawiera pie¢ obszaréw
dziatalno$ci i zagrozen, ktére sg objete oceng ryzyka bezpieczenstwa narodowego, jesli znajduja sie na
poziomie ryzyka pierwszego lub drugiego poziomu. To s3:

e Terroryzm (Poziom pierwszy)
¢ Inne sytuacje kryzysowe wymagajace zbiorowej reakcji ponad granicami sit policyjnych
e Przestepczo$c¢ zorganizowana (poziom drugi)

e Zagrozenia porzadku publicznego lub bezpieczenstwa publicznego, ktérym nie moze zaradzi¢
pojedyncza policja dziatajgca samodzielnie

¢ Incydent cybernetyczny na duzg skale (Poziom pierwszy), obejmujacy ryzyko wrogiego ataku na
cyberprzestrzen ze strony innych panistw

SPR uznaje, ze obszary te mogg w znacznym stopniu sie pokrywaé. Na przyktad w incydent
cybernetyczny moze byé zaangazowany istotny element przestepczosci zorganizowanej i odwrotnie.
Wszyscy wybrani komisarze policji i komisarze ds. kryminalnych oraz ich przetozeni muszg uwzgledniaé
SPR w swoich planach i ustaleniach operacyjnych. Jest to wazny obowigzek prawny z powoddw
omoéwionych ponizej. Po okresleniu tych kluczowych zagrozen dla bezpieczeristwa narodowego SPR
naktada na organy policji obowigzek posiadania odpowiednich rozwigzan zapewniajgcych, ze ich
lokalne zasoby bedg w stanie zapewni¢ wymagane:

Pojemnos¢ (Capacity)

Zdolnos¢ (Capability)

Konsystencja (Consistency)
tacznosé (Connectivity)

Wktad (Contribution)

do wysitku narodowego (,,pie¢ ,,C”).

Biorac pod uwage trudnosci prawne i praktyczne analizowane ponizej, watpliwy jest stopien, w jakim
lokalne organy policji s3 w stanie w znaczacy sposdb spetni¢ te kryteria w odniesieniu do ,incydentow
cybernetycznych” —niezaleznie od tego, czy ,,w” czy w cyberprzestrzeni. Na przyktad, cho¢ stosunkowo
prostym zadaniem jest ocena potencjatu i mozliwosci grupy lokalnych sit policyjnych (nawet tak duzej,
jak policja metropolitalna) w zakresie zwalczania zaktocen porzadku publicznego na duzg skale oraz
zmierzenie powigzania ich zasobdéw przygotowujac sie na takie wydarzenie, znacznie trudniej jest
wykazaé, ze te same sity spetniajg pie¢ wymagan C (zdolnos¢, tgcznosc itd.) wymaganych do
zrozumienia i zareagowania nawet na wysoce zlokalizowany incydent cybernetyczny, a tym bardziej na
sponsorowany cyberatak przez inne panstwo. To réwniez jest wazne, poniewaz sgdy w Wielkiej



Brytanii zinterpretowaty wyrazenie ,uwzgledniac¢” polityke rzgdu w ten sposob, ze organy publiczne,
na ktdrych spoczywa taki obowigzek, muszg przede wszystkim witasciwie rozumieé te polityke. Jezeli
polityka rzadu, ktorg organ publiczny musi wzigé¢ pod uwage, nie zostanie witasciwie zrozumiana przez
ten organ, ma to taki sam skutek prawny, jak gdyby organ ten w ogéle jej nie uwzgledniat. Co wiecej,
jesli organ publiczny zamierza odstgpi¢ od polityki rzadu, na ktérg musi ,, wzigé¢ pod uwage”, organ ten
musi podac¢ jasne powody takiego dziatania, tak aby ludzie wiedzieli, dlaczego i na jakiej podstawie
odstepuje. Chociaz UE moze posiadaé szereg ustalen zobowigzujgcych panstwa cztonkowskie do
powiadamiania ich o ,iincydentach”, ktére ,wydajg sie mie¢ zwigzek z cyberszpiegostwem lub atakiem
sponsorowanym przez panstwo” i odwotywac sie do odpowiednich czesci klauzuli solidarnosci UE,
istnieje niewiele dowoddw ze wiekszos¢ okregdw policyjnych bytaby w stanie Smiato przedstawié takie
stwierdzenie, niezwtocznie lub w ogdle. Quaere: W jakim stopniu wszystkie agencje policyjne w Anglii
i Walii, ktérych to dotyczy, sg w stanie wykaza¢, ze wiasciwie zrozumiaty zagrozenie cyberatakiem w
kontekscie SPR? Jesli odpowiedZ na to pytanie bedzie inna niz bez zastrzezen ,tak”, dobrym
rozwigzaniem moze by¢ wystosowanie powiadomienia w tej sprawie do swoich spotecznosci i
interesariuszy.

WNIOSEK

Walka z przestepczosciag komputerowa zasadniczo skupiata sie na fizycznej obecnosci oséb
kontrolujgcych zdalng dziatalno$¢, czerpigcych z niej korzysci lub cierpigcych z jej powodu — skupiata
sie na danych wejsciowych i wyjsciowych. Unia Europejska zaproponowata dyrektywe nakfadajgca na
panstwa cztonkowskie obowigzek zapewnienia minimalnego poziomu zdolnosci, wraz z zespotami
reagowania na incydenty komputerowe (CERT) oraz ustaleniami dotyczgcymi skutecznej koordynacji
,sieci i systemow informatycznych”. Jednoczesnie Konwencja Budapeszteriska obowigzuje od prawie
dziesieciu lat, aby zapewni¢ wielu krajom sygnatariuszom (w tym Stanom Zjednoczonym) model do
opracowywania krajowych przepisow dotyczacych ,cyberprzestepczosci”, a powigzana branza
bezpieczenstwa cybernetycznego jest ogromna i rozwijajgca sie. Ale czy nie istnieje pilna potrzeba
zajecia sie tym, co dzieje sie w samej cyberprzestrzeni? Korzystanie z istniejgcych teorii jurysdykcji
prawdopodobnie nie wystarczy; potrzebne jest nie czeSciowe zastosowanie niektérych przepiséw
dotyczacych sytuacji pozacyberprzestrzennych, dostosowanych do pewnych konsekwencji poza
cyberprzestrzenig. Kontynuujgc stosowanie tradycyjnego podejscia kryminologicznego do innowacji
technologicznych w kontekscie cyberprzestrzeni, proponuje sie raczej oddzielenie przestepczosci,
ktéra ma miejsce w sieci transportu podziemnego, od tej, w ktdrej sprawca korzysta z londynskiego
metra w celu utatwienia popetnienia przestepstwa. W pierwszej sytuacji otoczenie jest kluczowym
elementem przestepstwa, w drugiej stanowi wybrang czes¢ szerszego sposobu dziatania, a sprawca
rownie dobrze mégt wybrac autobus, taksdwke lub udaé sie na piechote. od miejsca ich przestepstwa.
Na tym polega podstawowa rdznica miedzy przestepstwem wykorzystujgcym cyberprzestrzen a
przestepstwem w cyberprzestrzeni. Kontrolowanie wyjs¢ i wejs¢ nigdy nie bedzie petng ani nawet
zadowalajgcy odpowiedzig na to drugie. Oprécz wzgleddw praktycznych i orzeczniczych zaczynajg
wytaniac sie takze wazne imperatywy polityczne. Na przyktad indyjski minister telekomunikacjii IT Kapil
Sibal zapewnit niedawno, Ze w cyberprzestrzeni powinna panowac¢ ,odpowiedzialno$é i
odpowiedzialnos$¢” w taki sam sposdb, jak w stosunkach dyplomatycznych:

Jezeli dochodzi do naruszenia cyberprzestrzeni, a jego przedmiotem s3 Indie, poniewaz ma ono wptyw
na Indie, wowczas jurysdykcja powinna przypadac Indiom. Na przyktfad, jesli mam ambasade w Nowym
Jorku, wszystko, co dzieje sie w tej ambasadzie, jest terytorium Indii i obowigzuje tam prawo indyjskie.



Aby to podejscie wykraczato poza konwencjonalne podejscia jurysdykcyjne omowione powyiej,
wymagatoby zupetnie nowego zestawu proceséw, procedur i umiejetnosci; wymagatoby to wiecej niz
tylko opublikowania zestawu uzgodnionych standardéw lub uzgodnionego przepisu na
ustawodawstwo krajowe. Uwaza sie, ze potrzebna jest nowa obecnos¢ w cyberprzestrzeni,
wyspecjalizowana cyber sifta, ktéra zajmie sie tym, co dyrektor generalny Narodowej Agencji ds.
Przestepczosci, Keith Bristow, nazywa ,przestepczoscig cyfrowa”. By¢ moze potrzebny jest nie nowy
sposéb natozenia naszych konwencjonalnych zasobdw i technik egzekwowania prawa na
cyberprzestrzen lub nowy sposéb rozszerzenia naszych dwuwymiarowych konstrukcji jurysdykcji, aby
dopasowa¢ je do wielowymiarowego S$wiata, ale nowa fala zasobdw cybernetycznych...
cyberkonstabli” — do patrolowania i nadzorowania spotecznosci cybernetycznych przysztosci. Jednakze
biorgc pod uwage nasze globalne doswiadczenie w zakresie sposobdw, w jakie niektére agencje
panstwowe dziataty w cyberprzestrzeni, w erze post-Snowdenowskiej ta odwieczna kwestia
demokratycznego egzekwowania prawa ,quis cusodiet” jest tak samo niezmiennie wazniejsza od
cyberpolicji, jak ma to miejsce w kazdym srodowisku analogowym spotykac sie z kims.

Definicje cyberterroryzmu
WSTEP

Termin cyberterroryzm pojawit sie po raz pierwszy w potowie lat osiemdziesigtych. Wedtug kilku Zrodet
Barry C. Collin, starszy pracownik naukowy Instytutu Bezpieczenstwa i Wywiadu w Kalifornii,
zdefiniowat éwczesny cyberterroryzm jako ,,zbieznos¢ cybernetyki i terroryzmu” — co jest elegancky i
prostg definicjg. Definicja ta nie byta jednak na tyle szczegétowa, aby mozna byto dokonaé wyraznego
rozréznienia miedzy pojeciami takimi jak cyberprzestepczos¢, cyberaktywizm (haktywizm) i
cyberekstremizm. Pierwsze przebtyski cyberrewolucji, kolejnej fali po rewolucji przemystowej, byty
szeroko omawiane w latach osiemdziesigtych . Nic wiec dziwnego, ze w tej dekadzie podjeto pierwsze
dyskusje na temat cyberterroryzmu i terroryzmu w przewidywanym nowym Swiecie. W latach
dziewiedédziesigtych debata na temat cyberrewolucji rozszerzyta sie na takie zjawiska, jak wojna
informacyjna i wyzszos¢é informacyjna. To ponownie wzmocnito poglad, ze terrorysci moga wkroczy¢
do cyberprzestrzeni i wykorzysta¢ jg jako domene dziatan terrorystycznych. Pomyst ten znalazt
odzwierciedlenie w Krajowej Radzie ds. Badan Naukowych (1991): ,Terrorysta jutra moze by¢ w stanie
wyrzgdzi¢ wiecej szkdd za pomocg klawiatury niz bomby”. W efekcie cyberterroryzm znalazt sie na
liscie powaznych zagrozen narodowych dla Standéw Zjednoczonych. Nieoczekiwany wynik bitwy o
Mogadiszu w 1993 r. pokazat potencjat asymetrycznego zagrozenia o powaznym wptywie politycznym,
a wraz z niepewnoscig milenijng jeszcze bardziej zwiekszyta niepewnos¢ spoteczng co do mozliwego
zagrozenia dla spoteczenstwa ze strony cyberprzestrzeni inicjowanego przez terrorystéw . Od tego
czasu termin cyberterroryzm pomadgt w tworzeniu dramatycznych i przyciggajacych uwage nagtéwkéw
gazet. W rozdziale tym stwierdza sie nastepnie, ze w oparciu o definicje opracowang na podstawie
poprzednich definicji swiat nie dos$wiadczyt jeszcze prawdziwego zdarzenia majacego wptyw na
cyberterroryzm.

Zamieszanie wokoét cyberterroryzmu

Na przestrzeni tysigcleci wielu ekspertédw z réznych dziedzin wykazato zainteresowanie potencjatem
cyberterroryzmu. Z tego powodu zaproponowano szerokg game umiarkowanych definicji
cyberterroryzmu, szczegdlnie w okresie od 1997 do 2001 roku. Przyczyna niespéjnosci definicji wynika
z faktu, ze ich pochodzenie lezy w zupetnie réznych dziedzinach eksperckich, takich jak egzekwowanie
prawa , badania miedzynarodowe, zwalczanie terroryzmu, bezpieczernstwo informacji i operacje
informacyjne. Prasa popularna powoduje jeszcze wieksze zamieszanie. Ponizej omdéwimy kilka z tych
definicji, aby pokazac¢ przyktady zamieszania. Z tych definicji mozemy wyprowadzi¢ elementy



obejmujacej definicje cyberterroryzmu, jak podano w ponizszych sekcjach. Z definicji wynika takze, ze
nie miat jeszcze miejsca zaden akt cyberterroryzmu. W 1997 roku Mark Pollitt z FBI zdefiniowat
cyberterroryzm jako:

Z premedytacjg, motywowany politycznie atak na informacje, systemy komputerowe, programy
komputerowe i dane, ktérego skutkiem jest przemoc wobec celdw niewalczagcych ze strony grup
lokalnych lub tajnych agentéw (FBI, 1997).

W tej definicji nacisk potozony jest na to, co i kogo. Brakuje terrorystycznego aspektu strachu i
stosowania grozby ataku. Kombatanci sg wykluczeni, co odzwierciedla mandat FBI, ale nie pomogto w
opracowaniu kompleksowej definicji. W 2004 roku FBI na nowo zdefiniowato cyberterroryzm jako:

Czyn przestepczy popetniony przy uzyciu komputerdw i mozliwosci telekomunikacyjnych, skutkujgcy
przemocy, zniszczeniem i/lub zaktéceniem ustug, ktérego zamierzonym celem jest wywotanie strachu
poprzez wywotanie zamieszania i niepewnosci w danej populacji, w celu wywarcia wptywu na rzad lub
populacji w celu dostosowania sie do okreslonego programu politycznego, spotecznego Ilub
ideologicznego (FBI, 2004).

Definicja ta koncentruje sie na przestepczosci czynu, srodkach tradycyjnych technologii informacyjno-
komunikacyjnych (ICT), zamierzonym wptywie i motywacji. W definicji brakuje szerszego spojrzenia na
nowsze ICT, takie jak te wbudowane na przyktad w infrastrukture krytyczna, samochody i sprzet
medyczny. Wptyw w definicji ogranicza sie jedynie do wzbudzania strachu i niepewnosci, podczas gdy
terroryzm moze mieé na celu zaktdcanie gospodarki, srodowiska, stosunkéw miedzynarodowych, a
takze procesdw zarzgdzania rzgdowego. W 2000 roku ekspert ds. bezpieczenstwa informacji, profesor
Dorothy E. Denning, zdefiniowata cyberterroryzm jako:

atak, ktérego skutkiem jest przemoc wobec oséb lub mienia lub przynajmniej wyrzadza wystarczajacg
szkode, aby wywotac strach .

Definicja ta skupia sie na mozliwych skutkach cyberterroryzmu. Nie omawia sie, dlaczego terrorysci
mieliby dokona¢ aktu cyberterroryzmu i w jaki sposéb. Po 11 wrzesnia na nowo zdefiniowata
cyberterroryzm jako:

bezprawne ataki i grozby atakéw na komputery, sieci i przechowywane w nich informacje, jezeli maja
na celu zastraszenie lub wywarcie nacisku na rzad lub jego obywateli w celu osiggniecia celéw
politycznych lub spotecznych .

Definicja ta wynika wyraznie z punktu widzenia bezpieczerdstwa informacji. Koncentruje sie na
integralnosci i dostepnosci informacji. Definicja ta nie obejmuje skutkéw fizycznych wynikajacych z
dotknietej warstwy cybernetycznej. W definicji nie ma rdéwniez jasnego rozrdéznienia od
cyberaktywizmu (haktywizmu). W 2002 roku Amerykanskie Centrum Studiéw Strategicznych i
Miedzynarodowych zdefiniowato cyberterroryzm jako:

Wykorzystanie narzedzi sieci komputerowych do zamkniecia krytycznej infrastruktury krajowej (takiej
jak energia, transport, operacje rzgdowe) lub do wywarcia nacisku lub zastraszenia rzadu lub ludnosci
cywilnej.

Definicja ta jest nieprecyzyjna. Na przyktad definicja ta sugeruje, ze cyberterrorystg moze byc¢ operator
infrastruktury krytycznej, ktory zamyka (czescig) infrastruktury krytycznej ze wzgledéw technicznych
lub bezpieczernstwa w swojej stacji operacyjnej. Jednoczesnie haktywisci prébujacy zaimponowac
decydentom rzgdowym réwniez sg cyberterrorystami i nie sg nimi objeci. Kiedy zastanawiamy sie nad
nagtéwkami prasowymi z ostatnich 25 lat, od razu staje sie jasne, ze kazde nowe zaburzenie zwigzane



z naszym cyberswiatem jest okreslane przez prase popularng jako ,,cyberterror”. Z perspektywy czasu
wida¢, ze kilka lat pézniej wydarzenie ,cyberterrorystyczne” prawie nie jest pamietane. Co najwyzej
jest to uwazane za prosty akt cyberprzestepczosci lub aktywizmu. W przypadkach, gdy byt to atak typu
,odmowa ustugi”, ciggta przepustowosé¢ codziennych irytujgcych atakdw na organizacje jest czesto
uwzgledniana powyzej zwyktego zdarzenia polegajgcego na wdrapaniu sie na powierzchnie
cybernetyczng, ktére w prasie zostato okreslone jako zdarzenie cyberterrorystyczne. Inne zrédto
nieporozumien wynika ze stosowania terminu ,cyberterroryzm” w odniesieniu do wszelkiego
wykorzystania dziatan w cyberprzestrzeni przez terrorystéw i grupy terrorystyczne. Jest to potgczenie
cyberprzestrzeni jako mozliwego celu i broni uzywanej przez terrorystdw i grupy terrorystyczne z
towarowymi ustugami komunikacyjnymi, z ktérych wszyscy korzystamy. Terrorysci wykorzystujg
cyberprzestrzen do dowodzenia i kontroli, globalnej wymiany i planowania informacji, zbierania
funduszy i préb zwiekszenia swojego wsparcia, spotecznosci, propagandy, rekrutacji i operacji
informacyjnych , aby wptyna¢ na opinie publiczng . Niektére z tych zastosowan mogg zosta¢ uznane
przez rzady krajowe za przestepstwo, a nawet cyberprzestepczosé, ale w swietle réznych krajowych
systemow prawnych nie bedg one uznawane za ,terroryzm”.

DEFINICJA CYBERTERRORYZMU

Jak omodwiono w poprzedniej sekcji, pomiedzy poprzednia a wieloma innymi definicjami
cyberterroryzmu widoczne sg duze réznice. Niektére z proponowanych definicji sg ograniczone
mandatem, a tym samym ograniczonym spojrzeniem na organizacje; inne koncentrujg sie na
konkretnych technologiach ICT, celach lub motywacjach aktoréw. Potrzebna jest definicja, ktdra jasno
oddzieli cyberterroryzm od zwyktej cyberprzestepczosci, haktywizmu, a nawet cyberekstremizmu. Z
powyzszego jasno wynika, ze elementami, ktdre muszg stanowié¢ cze$¢ definicji, sa:

* Kontekst prawny (zamiar, spisek, sama grozba lub dziatanie?)
® Cyberprzestrzen wykorzystywana jako bron lub bedaca celem

e Cel(e) ztodliwego czynu, ktéry obejmuje rodzaj przemocy o dalekosieznych skutkach
psychologicznych wobec docelowej grupy odbiorcow

e Zamiar w pofaczeniu z celem dtugoterminowym (np. zmiana spoteczna lub polityczna; wptyw na
proces podejmowania decyzji politycznych), ktéry kieruje terrorystg lub grupa terrorystyczna.

Jesli chodzi o cyberprzestrzen — systemy, sieci i informacje — jako bron lub cel, mozemy wyrdznic
cyberataki cyberterrorystow na (lub ich kombinacje):

e Integralnos¢ informacji (np. nieuprawnione usuniecie, nieautoryzowane zmiany) powodujgca utrate
zaufania do ICT i spoteczernstwa. Celem mogg byé bazy danych o krytycznym znaczeniu dla
spoteczenstwa: dane osobowe, rejestracje pojazdéw, wtasnosé nieruchomosci oraz dokumentacja i
rachunki finansowe.

¢ Poufnosc informacji. Naruszenia prywatnosci osobistej i poufnych informac;ji organizacji na duzg skale
mogg powodowac zaburzenia spoteczne, np. publikacja petnej dokumentacji zdrowotnej oséb
zakazonych wirusem HIV w danym kraju moze zapoczatkowaé serie molestowan i samobdjstw.
Odpowiedz rzadu moze naruszy¢ prywatnos¢ obywateli i skutkowaé wzmocnieniem zamierzonych
celéw terrorystycznych.

e Dostepnos¢ ustug opartych na ICT za pomoca srodkow ICT, na przykfad poprzez dtugotrwaty atak
typu ,odmowa ustugi”, nieuprawnione zaktécenie systemow i sieci lub atak fizyczny Ilub
elektromagnetyczny na centra danych i krytyczne elementy systemu ICT.



* Procesy oparte na ICT, ktdre kontrolujg procesy fizyczne w Swiecie rzeczywistym, np.: elektrownia
jgdrowa, rafineria, pojazdy i inne formy transportu, monitorowanie i kontrola stanu zdrowia,
inteligentne sieciiinteligentne miasta (patrz rozdziat 3 dotyczacy nowych i pojawiajgcych sie zagrozen).

Aby podac bardziej precyzyjng definicje cyberterroryzmu w oparciu o wszystkie zidentyfikowane
wczesniej elementy, nalezy najpierw przyjrze¢ sie definicji terroryzmu, ktéra bedzie obejmowad
definicje cyberterroryzmu. Niestety nie ma ogdlnie przyjetej miedzynarodowej definicji terroryzmu,
zob. na przyktad Saul (2005).

Brytyjska ustawa o terroryzmie (UK, 2000) definiuje terroryzm jako:

Uzycie lub grozba dziatania majgce na celu wywarcie wptywu na rzad lub miedzynarodowg organizacje
rzgdowa lub zastraszenie spoteczenstwa lub czesci spoteczeristwa; dokonane w celu popierania sprawy
politycznej, religijnej, rasowej lub ideologicznej.

Polega lub powoduje:

® powazna przemoc wobec osoby;

e powazne szkody w mieniu;

* zagrozenie zycia cztowieka;

* powazne zagrozenie dla zdrowia i bezpieczenstwa publicznego; Lub

e powazne zaktdcenia lub zaktécenia w systemie elektronicznym (brytyjska ustawa o terroryzmie z
2000 r.).

Co ciekawe, definicja ta uwzglednia takze aspekt cybernetyczny. Definicja zawiera pewne stabe punkty,
na przyktad partia polityczna préobujgca wptynac na rzad, aby przywrdcit palenie w biurach poprzez
uchylenie przepisdw antynikotynowych, wigze sie z powainym zagrozeniem dla zdrowia i
bezpieczenstwa publicznego. Definicja ta stwierdza, ze partia taka jest organizacjg terrorystyczna.

W 2010 r. rzad Holandii zmienit definicje terroryzmu, aby dostosowac definicje stosowang przez swéj
wymiar sprawiedliwosci do operacyjnej definicji swoich stuzb wywiadowczych. Jednocze$nie rzad
holenderski probowat dostosowac sie do definicji terroryzmu podanej przez Rade Europejska (2002) i
Organizacje Naroddéw Zjednoczonych. Holenderska definicja terroryzmu brzmi:

grozenie, przygotowywanie lub dokonywanie, z powoddéw ideologicznych, aktéw powaznej przemocy
wobec ludzi lub innych czynéw majgcych na celu wyrzadzenie szkody majgtkowej mogacej wywotaé
zaktdcenia spoteczne, w celu wywotania zmiany spotecznej, wywotanie atmosfery strachu wsrdd ogétu
opinii publicznej lub wptywania na decyzje polityczne.

Jednak poréwnujac czes¢ Wielkiej Brytanii uznawang za czes$¢ dotyczacg skutkow terrorystycznych z
zdefiniowanymi gdzie indziej interesami narodowymi, ,,zniszczenie mienia” poniesione przez Wielkg
Brytanie wydaje sie stabe. Holendrzy na przyktad uwazajg ,destrukcyjne szkody gospodarcze”,
,powazne negatywne skutki dla bezpieczeristwa ekologicznego” oraz , powazng zmiane stabilnosci
spotecznej i politycznej” za elementy, ktére nalezy ztagodzi¢ ryzyko narodowe. Na podstawie
powyzszych rozwazan terroryzm mozna prawdopodobnie lepiej zdefiniowad jako:

Stosowanie, przygotowanie lub grozba dziatania, ktérego celem jest spowodowanie zmiany porzadku
spotecznego, wytworzenie atmosfery strachu lub zastraszenia wsrdéd (czesci) ogétu spoteczeristwa lub
wywarcie wptywu na podejmowanie decyzji politycznych przez rzad lub rzagd miedzynarodowy



organizacja; dokonane w celu popierania sprawy politycznej, religijnej, rasowej lub ideologicznej; i
obejmuje lub powoduje:

® przemoc, cierpienie, powazne obrazenia lub Smierc osoby (oséb),

e powazne szkody w mieniu,

e powazne zagrozenie dla zdrowia i bezpieczenstwa publicznego,

® powazna strata ekonomiczna,

e powazne naruszenie bezpieczenstwa ekologicznego,

e powazne naruszenie stabilnosci i spdjnosci spotecznej i politycznej narodu.
Z tego mozemy wyprowadzi¢ definicje cyberterroryzmu jako:

Stosowanie, przygotowanie lub grozba dziatania, ktdrego celem jest spowodowanie zmiany porzadku
spotecznego, wytworzenie atmosfery strachu lub zastraszenia wsrdd (czesci) ogétu spoteczeristwa lub
wywarcie wpltywu na podejmowanie decyzji politycznych przez rzad lub rzad miedzynarodowy
organizacja; dokonane w celu popierania sprawy politycznej, religijnej, rasowej lub ideologicznej;
poprzez wptyw na integralnos¢, poufnos¢ i/lub dostepnos$é informacji, systemow i sieci
informatycznych lub przez nieuprawnione dziatania wptywajgce na kontrole rzeczywistych proceséw
fizycznych w oparciu o technologie informacyjno-komunikacyjne; i obejmuje lub powoduje:

® przemoc, cierpienie, powazne obrazenia lub Smierc osoby (oséb),

e powazne szkody w mieniu,

* powazne zagrozenie dla zdrowia i bezpieczerstwa publicznego,

* powazna strata ekonomiczna,

e powazne naruszenie bezpieczeristwa ekologicznego,

e powazne naruszenie stabilnosci i spdjnosci spotecznej i politycznej narodu.
CZY CYBERTERRORYZM KIEDYKOLWIEK WYSTAPIL?

Stosujgc powyzszg ostateczng definicje, istnieje jedynie ograniczony zestaw dziatan po potowie lat
osiemdziesigtych, ktére mogty byc¢ bliskie prawdziwego aktu cyberterroryzmu. Pierwszy z nich miat
miejsce podczas konfliktu w Gdorskim Karabachu okoto 1999 r. W nastepstwie niepotwierdzonych
doniesien hakerzy zmodyfikowali grupy krwi w dokumentacji pacjentéw w szpitalnej bazie danych,
powodujgc ryzyko Smierci w wyniku otrzymania niewtasciwej transfuzji krwi. Drugim moga byc
przygotowania w latach 2006—2007 grupy terrorystycznej powigzanej z Al-Kaidg, ktéra planowata
fizyczny atak na centrum telekomunikacyjne i centrale internetowg Telehouse w obszarze London
Docklands. W sierpniu 2006 r. potencjalne skutki spoteczne takiego ataku zostaty zademonstrowane
poprzez niewielkg przerwe w dostawie prgdu w Telehouse. To zaktécenie techniczne spowodowato, ze
na kilka godzin przestaty dziata¢ dziesiatki tysiecy stron internetowych i setki tysiecy klientéw ustug
internetowych Plusnet . Mozna sie jedynie domysla¢, jakie skutki spoteczne ewentualne diugotrwate
zaktécenia moga by¢ wynikiem udanego ataku fizycznego, ale prawdopodobnie bytyby niewielkie,
biorgc pod uwage nadmiarowos¢ systemoéw, sieci, informacji i ustug objetych kopiami zapasowymi.
Wszystkie inne zaktdcenia w cyberprzestrzeni, ktdre miaty miejsce, zostaty uznane przez firme za akty
cyberterroryzmu media informacyjne byty (cho¢ dla opinii publicznej i organizacji czasami niepokojace



i irytujgce) zaktdceniami ICT spowodowanymi aktami cyberprzestepczosci lub haktywizmu, lub okazaty
sie mie¢ charakter techniczny.

WNIOSKI

Tu omdwiono elementy wymagane do zakwalifikowania zdarzenia jako aktu cyberterrorystycznego
oraz podano definicje cyberterroryzmu. Pomimo wielu nagtéwkéw medialnych, na podstawie
uksztattowanej powyzej definicji nie doszto jeszcze do jednoznacznego aktu cyberterroryzmu. Musimy
jednak by¢ przygotowani na akty cyberterroryzmu, poniewaz rosngce krytyczne zaufanie spoteczne do
ICT sprawi, ze systemy i ustugi ICT, a takze wbudowane ICT stang sie interesujgcym celem dla przysztych
terrorystéw.

Nowe i pojawiajgce sie zagrozenia cyberprzestepczo$cia i terroryzmem
WSTEP

Postep w technologiach informacyjno-komunikacyjnych (ICT) nierozerwalnie niesie ze sobg nowe
zagrozenia dla uzytkownikow koncowych i spoteczenstwa. Jednakze ostatnie 40 lat pokazato, ze wiele
z tych samych btedéw w projektowaniu i programowaniu bezpieczeristwa cybernetycznego powtarza
sie wielokrotnie, gdy ma miejsce nowy cykl innowacji i rozwoju ICT. Niestety, pozwala to przewidywac
nowe awarie cyberbezpieczeistwa w kolejnym cyklu innowacji. Powodem jest to, ze przy kazdym
nowym rozwoju ICT programisci i programisci nie biorg pod uwage wczesniej zidentyfikowanych lekgcji
dotyczacych bezpieczenstwa cybernetycznego. Dorastajg w zupetnie nowych cyklach i Srodowiskach
rozwoju ICT. S3 nawet motywowani i zachecani do ignorowania ,starej szkoty” ICT. Po pierwsze,
przedstawiono krotki przeglad historyczny niektérych zmian w zakresie zagrozen cybernetycznych i
powigzanej z nimi cyberprzestepczosci. Stanowi to podstawe do nastepnej sekcji, w ktdrej omdéwiono
poprzednie cykle innowacji ICT, wskazano powtarzajgce sie awarie w zakresie bezpieczenstwa
cybernetycznego wraz z pdiniejszym wprowadzaniem poprawek i naprawami, a takie brak
wyciggniecia wczesniej zidentyfikowanych wnioskéw z zakresu bezpieczeristwa cybernetycznego.
Przedstawiono czes$¢ dotyczacg kwestii organizacyjnych, a w oparciu o wnioski wyciggniete z
przesztosci, ostatnia czes¢ omawia nowe innowacje ICT oraz przewiduje nowe i pojawiajgce sie
zagrozenia, a takze ukryte stare zagrozenia w nowej strukturze, ktére moga zosta¢ wykorzystane przez
cyberprzestepcow, haktywistéw , szpiedzy przemystowi i panstwa.

NIEKTORE HISTORYCZNE KAMIENIE MILOWE

Omawiajac przestepczosc zwigzang z cyberprzestepczoscig, Komisja Europejska (2007) wyrdznita trzy
rézne typy cyberprzestepczosci, pomijajgc czwarty dodany ponize;j:

1. tradycyjne formy przestepczosci wykorzystujgcej cyberbezpieczeristwo dotyczg m.in. fatszerstw oraz
oszustw sklepowych i e-rynkowych,

2. tresci nielegalne, np. piracka muzyka i pornografia dziecieca,

3. przestepstwa charakterystyczne dla sieci elektronicznych, takie jak ataki hakerskie i ataki typu
,odmowa ustugi”,

4. przestepstwa charakterystyczne dla cyberprzestrzeni, ktérych celem jest wywarcie skutkéw dla
systemow fizycznych i/lub $wiata fizycznego, np. cybermanipulacja systemami sterowania procesami
w sieci przesytu gazu powodujaca pekniecie rurociggu i pdzniejsze eksplozje.



Wiele oséb uwaza obecnie, ze cyberprzestepczo$¢ jest nowym problemem. Jest odwrotnie, co
pokazujg ponizsze przyktady:

e Wedtug DHS (2014): ,Poczawszy od 1970 r. i przez trzy lata, gtdwny kasjer oddziatu nowojorskiego
Union Dime Savings Bank w Park Avenue manipulowat informacjami o koncie w systemie
komputerowym banku, aby zdefraudowac¢ ponad 1,5 miliona dolaréw z setek kont klientéw.” Od tego
czasu pojawito sie wiele innych rodzajow cyberprzestepstw (np. fatszerstwa i oszustwa).

e Chociaz pierwsze replikujace sie kody komputerowe opracowano w latach 60. XX wieku, dopiero w
1971 r. Bob Thomas opracowat wirusa Creeper, ktdry infekowat inne systemy w Arpanecie. Cho¢
niechetnie uruchamiat kod komputerowy na systemach nalezgcych do innej organizacji, jego
,eksperyment” nie byt wéwczas jeszcze uwazany za przestepstwo.

¢ Na poczatku 1977 r. osoba majaca dostep do poufnych informacji w ciggu weekendu ukradta setki
oryginalnych tasm komputerowych i ich kopie zapasowe z centrum komputerowego i magazynu kopii
zapasowych firmy z branzy chemicznej o nazwie ICI. Probowat wytudzi¢ ICl i zazadat 275 000 funtéw
szterlingdw . Po zatrzymaniu sprawcy nagtdwek gazety gtosit: ,Kradziez danych komputerowych ICl
wyznacza nowa ere przestepczosci” .

e 2 listopada 1988 roku Robert T. Morris wypuscit w Internecie pierwszego robaka komputerowego,
ktory zainfekowat tysigce systeméw. W 1990 roku Morris zostat skazany na podstawie ustawy o
oszustwach i naduzyciach komputerowych z 1986 roku. Zostat skazany na trzy lata wiezienia w
zawieszeniu, 400 godzin prac spotecznych i grzywne w wysokosci 10 000 dolaréw ,

e W 1994 r. rosyjscy hakerzy dokonali 40 przelewdw na tgczng kwote ponad 10 milionéw dolaréw z
Citybank na konta bankowe w Finlandii, Rosji, Niemczech, Holandii, Stanach Zjednoczonych, Izraelu i
Szwajcarii. Odzyskano catg kwote z wyjatkiem 400 tys. dolaréw. Sprawa ta pokazata, ze
cyberprzestepczos¢ moze skutkowaé nieautoryzowanymi transferami duzych kwot pieniedzy.

e W 1995 r. miaty miejsce pierwsze proby phishingu.

e W 1997 roku powstat Electronic Disturbance Theatre (EDT). EDT stworzyto narzedzia do tworzenia
elektronicznej wers;ji sesji sit-in w Internecie. 10 kwietnia 1998 r. ich narzedzie Floodnet zostato
wykorzystane przez protestujgcych z wielu krajéw do przeprowadzenia atakéw typu ,odmowa ustugi”
na strone internetowgq Prezydenta Meksyku, a pdzniej na Biaty Dom .

e W styczniu 1998 niezadowolony operator systemu zdalnie manipulowat systemem SCADA elektrowni
weglowej, wprowadzajgc go w tryb awaryjny i usunat oprogramowanie systemu SCADA.

e W 2005 r. celowo wtamano sie do systemu klimatyzacji w centrum komputerowym europejskiego
banku. Temperatura w pomieszczeniu komputerowym powoli rosta, powodujgc wytgczenie wszystkich
ustug systemu komputerowego.

e W 2006 roku uruchomiono Rosyjskg Sie¢ Biznesowg (RBN). Wkrotce po powstaniu RBN stat sie
centralnym punktem oferujgcym narzedzia i ustugi cyberprzestepcze w zakresie spamu, phishingu,
trojandéw i nie tylko.

e W lipcu 2010 r. powszechnie wiadome stato sie istnienie wykrytego miesigc wczesniej robaka
systemu kontroli proceséw Stuxnet. Celem projektu Stuxnet byty w szczegdlnosci systemy kontroli
proceséw firmy Siemens w zakfadzie wzbogacania uranu w Natanz w Iranie. Efektem tego byta ukryta
cybotyzacja kontroli predkosci ultrawiréwek, co spowodowato ekstremalne zuzycie.



e W 2011 roku brytyjskie agencje wywiadowcze zastgpity strone internetowa zawierajgca przepis na
bomby przepisem na babeczki .

Jesli pominiemy tradycyjne formy przestepczosci i cyberprzestepczos¢ o nielegalnej tresci, powyzsze
przyktady ukazujg cyberprzestepczosé, haktywizm i (panstwowe) operacje cybernetyczne, ktdre
wykorzystujg stabosci technologii, organizacji i ludzkich zachowan w zakresie ICT.

WNIOSKI W ZAKRESIE CYBERBEZPIECZENSTWA, NIE WYCIAGNIETE Z POPRZEDNICH CYKLI
INNOWACII ICT

Od czasu ich powstania podczas Il wojny Swiatowej technologie informacyjno-komunikacyjne przeszty
przez szereg cykli innowacyjnych. Nowe osiggniecia ICT sg przyjmowane przez przemyst i
spotfeczenstwo w sposdb odzwierciedlajgcy model cyklu zycia adaptacji technologii wymyslony przez
Bohlena i Beala (1957). Pierwsi uzytkownicy wdrazajg innowacje. Po przetomie w zakresie innowacji
ICT mozna zauwazy¢ szybkie jej przyjecie przez uzytkownikdw i organizacje. Pézniej nastepuje faza
gtéwnego nurtu, w ktdrej przezwyciezone zostaty negatywne wady nowych innowacji. Wykazali to
Venkatesh i inni oraz Venkatesh i Bala (2008), ze przyjecie innowacji ICT w duzej mierze wigze sie z
tatwoscig obstugi i ich uzytecznoscia dla uzytkownikédw koncowych i ich organizacji; krétko méwiac,
przyjazna dla uzytkownika funkcjonalnos¢. Z ich ustalen wynika, ze aspekty cyberbezpieczenstwa
innowac;ji ICT nie odgrywajg zadnej roli. Po wielu cyklach innowacji ICT, przez ktére przeszliSmy, mozna
byto oczekiwaé, ze wymogi dotyczgce bezpieczenstwa cybernetycznego wysung sie na pierwszy plan,
ale oczywiscie tak nie jest. Gtdwnym powodem jest to, ze z wczesniejszych cyklow innowac;ji ICT nie
wyciggnieto zadnych wnioskéw w zakresie bezpieczedstwa cybernetycznego oraz ze w koétko
powtarzajg sie te same bfedy, poniewaz sity napedowe innowacji ICT pochodzg ze spotecznosci
zewnetrznych $wiadomych bezpieczenstwa. W latach sze$édziesigtych mozina byto podejs¢ do
terminala i zaczg¢ wpisywac nazwe uzytkownika i hasto, aby sie zalogowac. Jezeli nazwa uzytkownika
zostata wprowadzona btednie, utworzono nowe srodowisko uzytkownika. Nazwy uzytkownikdéw i hasta
byty przechowywane w systemie w przejrzysty sposéb, a plik haset byt czesto dostepny dla wszystkich
uzytkownikéw i programoéw systemowych. Z biegiem czasu poprawiono bezpieczeristwo dostepu do
komputera i ograniczono liczbe préb hasta dla okreslonej nazwy uzytkownika. Réznorodne problemy
zwigzane z bezpieczenstwem powodowane przez przepetnienia buforéw i brak sprawdzania
poprawnosci danych wejsciowych, umozliwiajgcych hakerom podniesienie poziomu dostepu do
zasobdéw systemowych, zostaty naprawione w systemach operacyjnych komputeréw mainframe w
potowie lat siedemdziesigtych. Jednak kazda nowa wersja systemu operacyjnego zawierata ten sam
typ btedéw projektowych i kodowych w nowo opracowanej funkcjonalnosci i konieczne byto zatatanie
tych dziur. W latach siedemdziesigtych istniejgce i nowe firmy komputerowe spowodowaty rewolucje
ICT, wprowadzajagc minikomputery i komputery midi na poziomy dziatdw organizacji. Poniewaz
systemy te byly przeznaczone do stosowania w matych srodowiskach kooperacyjnych, ich zaletg byta
tatwos¢ obstugi. Mozna podejs¢ do systemu, zrestartowac goi uruchamiaé¢ swoje programy bez
zadnych zabezpieczenn komputera innych niz fizyczny dostep do pomieszczenia. Korzystanie z wielu
uzytkownikéw zostato dodane w uproszczony sposob, biorgc pod uwage aspekt bezpieczenstwa
komputera. Na przyktad oryginalny plik UNIX/etc/passwd byt czytelny dla wszystkich. Pokazywat nazwy
uzytkownikéw i powigzane z nimi jednokierunkowo zaszyfrowane hasta oraz losowg wartos¢ soli.
Proces szyfrowania jednokierunkowego miat zapewnic silne bezpieczenstwo dostepu do systemu, gdyz
byt to proces nieodwracalny. Twierdzenie byto stuszne; jednakze, poniewaz proces szyfrowania byt
publiczny, hakerzy po prostu zastosowali brutalne przetwarzanie wszystkich permutacji znakéw za
pomocy algorytmu szybkiego hasta i poréwnali wynik z zaszyfrowanymi hastami w pliku haset.
Nieszablonowe myslenie zaowocowato prostym sposobem ujawniania nazw uzytkownikéow i haset. Co
wiecej, prawo Moore’a powodowato coroczny wzrost szybkosci przetwarzania, a tym samym



zmniejszato site hasta i czas potrzebny do ztamania kombinacji nazwa uzytkownika i hasto. Inne
éwczesne systemy operacyjne umozliwiaty uzytkownikowi przerwanie programu majgcego dostep do
pliku haset i utworzenie zrzutu pamieci zawierajgcego wszystkie hasta w postaci zwyktego tekstu. Co
wiecej, podobnie jak we wczesniejszych komputerach mainframe, systemy operacyjne w komputerach
mini i midi nie byly zabezpieczone przed hakerami ze wzgledu na zte praktyki kodowania, np.
przepetnienie bufora i brak sprawdzania poprawnosci danych wejsciowych. Zapewnienie nowej
funkcjonalnosci w systemie operacyjnym miato pierwszenstwo przed bezpieczenstwem. Firma Apple
wypuscita swoj Apple Il w 1977 r., a IBM wprowadzit komputer osobisty (PC) w 1981 r. Poczgtkowe
systemy operacyjne dla dyskéw nie zapewniaty zadnego zabezpieczenia poza bitem tylko do odczytu,
chronigcym przed przypadkowym nadpisaniem pliku. W koricu byty to komputery osobiste. tgczenie
komputeréw PC w sie¢ poczagwszy od 1983 r., np. za pomocg Novella i LAN Managera, z perspektywy
czasu wymagato dodania do komputera wiekszych zabezpieczen. Wzrost liczby ztosliwego
oprogramowania, takiego jak wirusy i robaki, wymagat dodania dodatkowych srodkéw bezpieczerstwa
do platformy PC — ktdra wcale nie miata by¢ bezpieczna — i jej kolejnych systemdéw operacyjnych
Windows. Gtéwne btedy w bezpieczenstwie komputera stwierdzono w prostym dostepie do pamieci
systemu i innych aplikacji, oczyszczaniu dysku, hastach w sieci w postaci zwyktego tekstu i zbyt prostych
implementacjach srodkow bezpieczenstwa, ktére dotyczyty starszych protokotéw. Przyktadem byta
dotychczasowa obstuga LAN Managera w Windows/NT, gdzie mozna byto tatwo okresli¢ dtugos¢ hasta
uzytkownika. W podobny sposéb ochrona pliku haset i systemu plikow systemu Windows/NT opierata
sie na wewnetrznej ochronie systemu; nie powiodta sie, gdy hakerzy od razu wykorzystali startowg
dyskietke i aplikacje opartg na systemie Unix, aby uzyskaé dostep do urzgdzenia systemowego. Dopiero
po uptywie tysigclecia producenci tacy jak Microsoft zaczeli powaznie podchodzi¢ do bezpieczeristwa
swoich systemow operacyjnych dla serwerdéw. Jednoczesnie wystapity btedy projektowe w procesach
szyfrowania technologii sieci bezprzewodowych. Wazniejsze od odpowiedniego bezpieczenstwa
cybernetycznego byto wejscie na rynek swiatowy i wprowadzenie nowej funkcjonalnosci. W szybkiej
sekwencji bezprzewodowy protokdét szyfrowania WEP okazat sie niepewny, co spowodowato
koniecznos¢ jego wymiany, ktéra wkrotce potem zostata zerwana. Dlaczego projektanci systemoéw i
programisci nie wyciagneli wnioskdw z wnioskdw wyciggnietych z wczesniejszych bteddéw
bezpieczenstwa? Dlaczego szukali tylko funkcjonalnosci? Rownolegle ICT znalazty zastosowanie w
automatyzacji procesow fizycznych i rzeczywistych, np. w przemysle chemicznym, przetaczaniu
punktéw kolejowych oraz sterowaniu sieciami energetycznymi, gazowymi i wodnymi. Protokoty
kontroli nadzorczej i gromadzenia danych (SCADA) i podobne protokoty kontroli proceséw zostaty
zaprojektowane bez wielu wzgleddw bezpieczenistwa. Oprogramowanie byto zastrzezone i nikt inny
nie byt zainteresowany jego szczegdétowym dziataniem. Sieci sterujgce procesami byty zamkniete,
dlatego zaden haker nie miatby do nich dostepu. To samo hasto roota producenta, ktérego nie mozna
byto zmieni¢, byto wbudowane w tysigce urzadzen na catym Swiecie. Przypadek Stuxneta byt
przyktadem wykorzystania takiego btedu w projektowaniu i wdrazaniu . Projektowanie, implementacje
protokotéw SCADA i ochrona systemdw w terenie nie nadgzaty za wzgledami bezpieczenstwa przed ich
polem. tgcznos¢ z sieciami publicznymi, fatwos¢ telepracy i narzedzia takie jak Shodan, ktdre
identyfikujg podatne na ataki systemy kontroli proceséw podtgczone do Internetu, tworzg Sciezki
dostepu cyberprzestepcoéw do infrastruktury krytycznej, takiej jak nasze sieci energetyczne (Averill i
Luiijf, 2010). Zaledwie kilka lat temu testowanie sieci SCADA za pomocg narzedzia sieci ICT Nmap na
duzej, niejednorodnej instalacji SCADA spowodowato awarie jednej trzeciej implementacji SCADA, a u
kolejnej jednej trzeciej przerwanie komunikacji. Implementacje protokotu SCADA nie mogty poradzi¢
sobie z nieoczekiwanym bajtem mniej wiecej w odebranym pakiecie. Nie udato sie zweryfikowaé
odebranych pakietéw protokotu, poniewaz implementacja oczekiwata tagodnego s$rodowiska
operacyjnego. To tylko niektdre przyktady innowaciji i cykli adaptacyjnych ICT, w przypadku ktérych
projektanci systemdow nie uwzglednili odpowiednio wzgledéw bezpieczenstwa, a programisci nie



wyciggneli wnioskdw z wnioskéw z zakresu bezpieczeristwa cybernetycznego zidentyfikowanych we
wczesniejszych cyklach adaptacyjnych ICT. Brak zabezpieczenia przed przepetnieniem bufora, brak
sprawdzania poprawnosci danych wejsciowych, brak czyszczenia wrazliwych informacji z buforéw
pamieci wielokrotnego uzytku i osadzanie haset systemowych to tylko niektore przyktady btedéw —a
tym samym ukrywania starych zagrozen — ktére powtarzajg sie w kazdym cyklu innowacji ICT. Co
wiecej, sama nowa funkcjonalnos¢ ICT zapewnia nieznane backdoory. Na przyktad nowe wersje ptytek
programowalnych sterownikéw logicznych (PLC) moga obecnie zawiera¢ wbudowane silniki
internetowe. Czesto takie nowe ptyty PLC zastepujg stare, wadliwe ptyty PLC. Nowa funkcjonalnos¢
umozliwia jednak dostep do wszystkich funkcji PLC, chyba ze ktos$ poswieci czas na zablokowanie wpisu
interfejsu internetowego.

ASPEKTY ORGANIZACYJNE, KTORE NIE NAUCZYLY SIE Z POPRZEDNICH CYKLI INNOWACII ICT

Kiedy przyjrzymy sie stronie uzytkownika koricowego, pierwsi uzytkownicy innowacji ICT skupiajq sie
gtéwnie na wzroscie efektywnosci, ,,fajnych” aplikacjach i tatwosci uzytkowania. Dlatego tez pierwsi
uzytkownicy nagradzajg producentéw za to, ze jako pierwsi na rynku pojawili sie z nowa, ciekawg
funkcjonalnoscig, a nie za to, ze kilka miesiecy pdiniej nie wprowadzili bezpiecznej, dobrze
przetestowanej i mniej tatwej w uzyciu innowacji opartej na wykorzystaniu ICT. Podczas gtéwnej fazy
cyklu innowacji ICT caty tancuch (od producenta, sprzedawcéw i procesu nabycia u uzytkownika
koncowego, integratora systemdw, instalatora, zewnetrznej organizacji zajmujacej sie konserwacja
oraz codziennych operacji wykonywanych przez uzytkownika koricowego) w duzej mierze zawodzi
wzig¢ pod uwage bezpieczenstwo cybernetyczne. Caty proces koncentruje sie na zapewnieniu
funkcjonalnosci, a nie na bezpiecznym srodowisku operacyjnym. Zaczyna sie od instrukcji instalacji
producenta, ktéra na pierwszych stronach omawia kompatybilno$¢ elektromagnetyczna, nastepnie
gdzie podtgczyé przewdd zasilajacy i wtyczke sieciowg. Bezpieczenstwo, jesli w ogdle, jest luzno
udokumentowane na stronie 60. Zaskakujgce moze by¢ nawet to, ze czasami modyfikowano
standardowe hasta producentéw. Tam, gdzie technologie informacyjno-komunikacyjne sg prawie
ukryte jako cze$é tatwiejszej funkcjonalnosci, ludzie czujg sie ,,nieSwiadomie niepewni”.

POJAWIAJACE SIE ZAGROZENIA

Z powyzszego jasno wynika, ze kazdy kolejny cykl innowacji w zakresie ICT spowoduje nowe zagrozenia
dla uzytkownikéw koncowych i naszego spoteczenstwa. Nowi, bystrzy wynalazcy ICT skupiajg sie na
nowej funkcjonalnosci, zwiekszonej wydajnosci i efektywnosci ludzi i organizacji oraz fatwosci
uzytkowania. Brakuje im jakiejkolwiek historycznej wiedzy na temat poprzednich btedow w
projektowaniu bezpiecznych rozwigzan i wczesniejszych wnioskéw wyciggnietych z dobrych praktyk
kodowania. Oznacza to, ze mozna przewidzie¢ pojawiajgce sie zagrozenia, zwtaszcza w nowych
obszarach ICT gdzie technologie informacyjno-komunikacyjne sg gteboko osadzone w systemach
funkcjonalnych. Czesto zagrozenia sg starymi zagrozeniami ukrytymi w nowym wygladzie. Umozliwig
one cyberprzestepcom, haktywistom, cyberszpiegom i panstwom przedostanie sie do systemoéw
opartych na ICT w nieautoryzowany sposéb poprzez wykorzystanie:

¢ Niedociagniecia w walidacji wartosci wejsciowych i elementéw protokotu powodujgce wykorzystanie
nieoczekiwanych danych wejsciowych jako otwieracza do puszek.

e Przepetnienia bufora umozliwiajgce podniesienie praw dostepu do poziomu administratora systemu
(root).

e Man in the Middle atakuje kanaty bliskiego pola i komunikacji bezprzewodowej.



e Dodanie samokonfigurujacych sie modutéw sprzetowych do istniejgcego systemu lub sieci,
zapewniajgc backdoora.

e Znany publicznie producent i inne domyslne hasta.
¢ Nieskonfigurowana funkcjonalnosé zapewniajgca backdoora.

¢ Nieswiadomie niepewne zarzadzane ICT, czesto osadzone w funkcjach, w ktdrych ludzie nie
rozumieja, ze zawierajg ICT ,,pod mask3a”.

Powyzsze stanowi podstawe do zrozumienia duzej liczby kolejnych obszaréw innowacji, w ktérych
wbudowane sg technologie informacyjno-komunikacyjne i ktére mogg lub juz zapewniajg takie
zagrozenia bezpieczenstwa i nowe drogi ataku. Wyrdzniamy produkty masowe oraz istotne czesci
sektoréw krytycznych:

1. Nowoczesne zycie: Coraz czesciej telewizory cyfrowe sg podtgczane do sieci publicznych i Internetu.
Wiele milionéw telewizoréw cyfrowych wyposazonych w zestawy szybkich silnikdw przetwarzania
wideo stanowi dla cyberprzestepcédw atrakcyjne zrédto mocy obliczeniowej, umozliwiajgce na przyktad
wiaczenie ich do botnetédw. Telewizja cyfrowa wkrétce stanie sie platformg otwartg; zobacz na
przyktad rozwdj Wyplay, ktéry uczynit telewizor sercem multimediéw, gier i innych nowych ustug
cyfrowych. Oczywiscie nie ma jeszcze wyraznych obaw co do zagrozen bezpieczenstwa
cybernetycznego telewizji cyfrowej, dopdki nie bedzie za pdzno.

2. Nowoczesne zycie: Domotyka (roboty domowe) wkrétce sie rozwinie. Coraz wieksza liczba
pierwszych uzytkownikéw monitoruje i zmienia ustawienia temperatury w domu lub biurze zdalnie za
pomocg smartfona. To dopiero pierwszy krok w zdalnym zarzgdzaniu domem. Nikt nie omawia
zagrozen cyberbezpieczenstwa zwigzanych z tymi funkcjami.

3. Sektor zdrowia: Do monitorowania zdrowia ludzi wykorzystuje sie coraz wiekszg liczbe systemoéw
opartych na ICT. Rozruszniki serca i pompy insulinowe zostaty juz zhakowane poprzez ich interfejs
bezprzewodowy. Projektanci nie wzieli pod uwage, Ze hakerzy mogg by¢ zainteresowani
manipulowaniem tak matymi systemami. Niewtasciwe ustawienia mogg jednak mieé skutki zagrazajgce
zyciu.

4. Juz niedtugo urzadzenia monitorujgce osobe z problemem zdrowotnym w trybie 24/7 zostang
podtagczone do globalnej sieci za pomocy technologii mobilnych i bezprzewodowych. Jesli na
pierwszym miejscu postawiona zostanie funkcjonalnos¢, zmanipulowane dane mogg spowodowac
automatyczne wezwanie wszystkich takich pacjentéw w celu natychmiastowego zgtoszenia sie do
szpitala lub przepisanie pacjentom niewtasciwych dawek lekow.

5. Monitorowanie stanu zdrowia i inny sprzet medyczny w szpitalach jest coraz czesciej podtgczony do
szpitalnej sieci szkieletowej. Poniewaz ochrona takich sieci moze by¢ staba z powoddéw omdéwionych
powyzej, pacjenci mogg by¢ zagrozeni. Niemozliwe? W Holandii stwierdzono, Zze system
monitorowania stanu zdrowia w szpitalnej izbie przyjec jest cztonkiem sieci udostepniania muzyki
Kazaa. Myslenie o cyberbezpieczenstwie wydaje sie odradzane w poblizu sprzetu medycznego. Czy
dzieje sie tak dlatego, ze zagrozenie cybernetyczne podnosi tetno powyzej zdrowych granic? Wiasciwie
jest to znowu zjawisko nieSwiadomie niebezpieczne.

6. Sektor finansowy: Chipy NFC (Near Field Communication) zapewniajg nowa forme identyfikacji i
uwierzytelniania posiadacza smartfona. Stanowi to podstawe dla mikroptatnosci zblizeniowych. Mozna
sie spodziewad, ze cyberprzestepczos¢ przejmie funkcje ptatnicza poprzez zdalng manipulacje
smartfonem.



7. Sektor transportu: Nowoczesne samochody osobowe i ciezarowe zawierajg ogromng ilos¢ linii kodu
w rosngcej liczbie elektronicznych jednostek sterujgcych (ECU). Wedtug TRB (2012) sg to dostownie
,komputery na kotach”. Moduty kodu monitorujg coraz wiekszg liczbe czujnikdow oraz sterujq i
aktywujg wiele elementéw wykonawczych, od hamulcéw po wycieraczki, od Swiatet po systemy
zapobiegania kolizjom. Poniewaz wielu producentéw opracowuje moduty, interfejsy miedzy nimi
muszg by¢ otwarte. Zaktadajg, ze jest to tagodne, zamkniete srodowisko bez hakerdéw. Jesli jednak nie
masz tego jeszcze w swoim obecnym samochodzie, interfejsy sieciowe z sieciami publicznymi wkrétce
zapewnig automatyczne ustugi potgczen alarmowych, takie jak Assist i eCall. Wkrdtce pojawig sie inne
ustugi, co oznacza, ze mobilne interfejsy do transmisji danych i mobilnego Internetu otworzg platforme
samochodowa na dwukierunkowg komunikacje. Cyberprzestepczo$¢ pojawi sie we wtasciwym czasie.
Nalezy pamietac, ze samochody mogg by¢ wykorzystywane nie tylko do celéw mobilnosci. Bateria
moze stuzy¢ jako tymczasowy magazyn energii produkowanej lokalnie, ktérg pdzniej mozna sprzedac
do sieci elektroenergetycznej po znacznie wyzszej cenie. Cyberprzestepcy moga prébowaé zaktdcaé
takie mechanizmy, aby wptyngé na zachowanie sieci cyberfizycznej i ceny na rynku energii. Kolejng
oczekiwang innowacjg stymulowang przez wtadze moze by¢ wtaczenie klaksondw we wszystkich
samochodach na wybranym obszarze. Mogg stanowié alternatywe dla trudnego w utrzymaniu,
kosztownego i nieskutecznego na terenach wiejskich systemu syren alarmowych. Taka funkcjonalnos¢
moze zainteresowac hakerdéw, aby pokazaé¢ swoje mozliwosci (prawdopodobnie w $rodku nocy).
Eksperymenty ze wspdlnym i w petni automatycznym prowadzeniem samochoddéw osobowych i
ciezarowych prowadzone sg w USA i UE. Bezpieczenstwo jest problemem, ale aspekty bezpieczenstwa
ICT wydajg sie byé mniej niepokojgce pomimo wielu udanych atakéw hakerskich na samochody w
warunkach laboratoryjnych . Co wiecej, nie zajeto sie od razu zagrozeniem dla bezpieczeristwa systemu
transportowego, np. ze strony ztosliwego oprogramowania wptywajgcego na konkretny typ
samochodu lub konkretny typ ECU. Po raz kolejny wczesniej zidentyfikowane wnioski nie sg brane pod
uwage. Co wiecej, mechanicy dokonujgcy aktualizacji oprogramowania samochodu podczas
konserwacji nie zostali przeszkoleni w zakresie cyberbezpieczenstwa laptopdw podtgczanych do
samochoddw, co stanowi kolejne nieswiadomie niebezpieczne ryzyko.

Kolejng innowacjg jest cyfrowa kamera fotoradarowa nowej generacji. Bedzie wymagato jedynie zrédtfa
zasilania. Szeroki zakres fgcznosci przewodowej i bezprzewodowej umozliwia zdalny dostep. Poniewaz
kamere mozna zdalnie zaprogramowac do odczytu tablic rejestracyjnych i decydowania o tym, jakie
informacje sg zapisywane i przesytane do zdjecia w celu wystawienia mandatu, bedzie to atrakcyjna
funkcjonalna skrzynka dla hakeréow, ktéra bedzie mogta sia¢ spustoszenie, np. robi¢ zdjecie kazdej
takséwki niezaleznie od jego predkosci w fazie zielonej.

8. Sektory energii i wody pitnej: Inteligentne liczniki sg obecnie wdrazane w wielu krajach. Bedga
stanowic pierwszy inteligentny interfejs pomiedzy sieciami elektroenergetycznymi (takimi jak energia
elektryczna, gaz, woda pitna) a lokalnym systemem uzytecznosci publicznej na terenie nieruchomosci.
Inteligentne liczniki umozliwiajg odbiorcom mediéw posiadanie bardzo elastycznych umoéw opartych
na ekologicznosci, porze dnia i dniu tygodnia. Jako prosumenci mogg w najlepszym momencie
sprzedawac do sieci lokalnie wytwarzang energie. Manipulowanie inteligentnymi licznikami zapewnia
jednak model biznesowy dla (cyber)przestepcow, jak wykazato juz w USA KrebsOnSecurity (2012).
Poniewaz inteligentne liczniki czesto wykorzystujg technologie telekomunikacji mobilnej do
komunikacji z sgsiednimi punktami koncentracji, a takich punktéw koncentracji bedzie wiele na danym
obszarze lokalnym, inwestycje w technologie, a tym samym w bezpieczeristwo cybernetyczne, muszg
by¢ tanie. Z drugiej strony sprzet musi dziataé latami i nie jest przygotowany na masowa modernizacje
zabezpieczen w przypadku, gdy ztosliwe oprogramowanie lub inne awarie bezpieczenstwa
cybernetycznego wptyna na dziatanie inteligentnego licznika.



Niektére inteligentne liczniki pozwalajg na zdalne wytaczenie obstugi klienta. Cyberprzestepcy lub
haktywisci mogg znalez¢é sposdb na wytgczenie ustug uzytecznosci publicznej na duzg skale, na przyktad
w celu wymuszenia przedsiebiorstwa uzytecznosci publicznej. Nalezy pamietac, ze w wielu krajach
zdalne uruchamianie ustug komunalnych w nieruchomosci jest prawnie zabronione, poniewaz moze
to zagrozi¢ bezpieczenstwu oséb. Dlatego tez rekonwalescencja po wydarzeniu na duzg skale moze
zajgc¢ nawet kilka dni.

9. Inteligentne zycie: Inteligentne urzgdzenia wkrétce bedg czescig naszych domoéw. Inteligentna
lodéwka, zmywarka, pralka itp. zaczng komunikowac sie z inteligentng siecig i znajdg najbardziej
ekologiczny lub najtanszy czas na wykorzystanie pradu i wody. Nawet inteligentne lodéwki beda sledzi¢
materiaty eksploatacyjne i zamawiaé produkty w lokalnym supermarkecie. Projekt takich urzadzen,
ktérych przewidywany czas zycia wynosi co najmniej 15 lat, nie uwzglednia aktualizacji zwigzanych z
cyberbezpieczernstwem. Prawo Moore’a spowoduje jednak uniewaznienie dowolnego mechanizmu
ochrony kryptograficznej prawdopodobnie w potowie takiego zycia. Przy stabym bezpieczenstwie
inteligentne urzadzenia mogg staé sie nowa rozproszong platforma typu ,,odmowa ustugi”, atakujgca
albo poprzez systemy teleinformatyczne podtgczone do warstwy ICT, albo inteligentng siec
(energetyczng). Na przyktad w tym drugim przypadku atak mégtby dostarczy¢ do sieci na masowg skale
fatszywa informacje o tym, kiedy potrzebna jest moc na danym obszarze. Pozostaje zatem pytanie, w
jaki sposdb mozemy zarzadzac stanem bezpieczenstwa milionow lodéwek, zmywarek i pralek, w tym
ich statusem aktualizacji i licencjg na dziatanie w systemie inteligentnych sieci? Staje sie to wyzwaniem
dla bezpieczenstwa cybernetycznego poréwnywalnym do tego, co Bijlsma i inni stwierdzili dla sektora
motoryzacyjnego.

10. Wszystkie sektory: Inteligentne sieci (energetyczne) i inteligentne miasta wymagaja wspétpracy
duzej liczby interesariuszy, ktérzy taczg swoje ustugi, gtéwnie fizyczne, poprzez warstwe zarzadzania z
duzg bazg ICT. Zarzadzanie ryzykiem w taficuchu organizacji stanowi problem, zwtaszcza ze czesto nie
jest jasne, kto jest za nie odpowiedzialny. Jeszcze wiekszym wyzwaniem jest zapewnienie odpornosci
tancucha (cyber). Jednak na wyzszym poziomie wymiany informacji miedzy organizacjami nie stosuje
sie wczesnie] zidentyfikowanych lekcji dotyczgcych bezpieczenstwa cybernetycznego. Brak walidacji
informacji uzyskanych od innej organizacji i zweryfikowanie, czy sg one dopuszczalne i oczekiwane,
moze spowodowac podjecie decyzji z powaznymi konsekwencjami. Przestepcy mogg wykorzystac takie
stabe interfejsy, np. poprzez staranne tworzenie skokéw cen ustug.

11. Sektor zdrowia i opieki: Po powolnym starcie roboty o statej pozycji sg stosowane w elastycznych
gateziach przemystu, takich jak sektor motoryzacyjny. Obecnie na rynku dostepny jest robot mobilny
pierwszej generacji. Oczekuje sie szybkiego cyklu innowacji, poniewaz roboty te stang sie czescig sity
roboczej w szpitalach i domach dla oséb starszych. Zapewnig elastyczne ustugi po nizszych kosztach i
uzupetnig obecne luki w dostepnosci pielegniarek i oséb sprawujgcych opieke osobistg. Presja na
dostarczanie robotéw na rynek moze spowodowaé skupienie sie na aspektach bezpieczenstwa,
pomijajac aspekty cyberbezpieczenstwa. Na podstawie wczesniej zidentyfikowanych lekgcji
dotyczacych bezpieczeAstwa cybernetycznego mozna przewidzie¢, ze awarie bezpieczenstwa
cybernetycznego wystgpig w ochronie kanatéw komunikacyjnych pomiedzy robotem a gtéwng stacja
sterujgcg podczas zatwierdzania polecen kierowanych do robota. Kto ponosi odpowiedzialnos¢, gdy w
wyniku cyberataku robot podaje niewtasciwe lekarstwa lub potrzgsa tézkiem z osobg owinietg w gips?
Co wiecej, robotami bedzie zarzadzat dziat, ktéry prawdopodobnie bedzie nieSwiadomie niepewny.
Uruchomi to roboty bez odpowiednio zabezpieczonej konfiguracji, poniewaz podrecznik konfiguracji
bedzie omawiat jedynie kwestie bezpieczeristwa robotdéw i nie bedzie omawiat szczegétowo kwestii
bezpieczenstwa cybernetycznego.



12. Wszystkie sektory: Kolejnym cyklem innowacji ICT jest Internet rzeczy (IOT). Prawie kazde
urzadzenie bedzie miato adres internetowy, bedzie przekazywaé to, co wykryje i moze aktywowac
swoje elementy wykonawcze. Futurysci marzg o nowych, niesamowitych funkcjach ICT, a bystrzy
techniczni ludzie je wdrazajg. W niektérych przypadkach wstrzykujg nawet pod skére chip RFID, aby
zidentyfikowac sie jako autoryzowani uzytkownicy innowacyjnych ustug opartych na ICT. Po raz kolejny
projektanci nie przyszli do gtowy bardziej wyszukanym myslom na temat bezpieczenstwa
cybernetycznego.

WNIOSKI

Pokazano, ze wyciggniete wczesniej wnioski dotyczgce bezpieczeristwa cybernetycznego dotyczace
zagrozen i ryzyka dla obecnych i poprzednich cykli innowacji ICT nie trafiajg do nastepnego cyklu
innowacji ICT. Stare lekcje dotyczace bezpieczenstwa cybernetycznego zostang ponownie
zidentyfikowane. tatki postuzg do zatatania dziur w projekcie ,Ser szwajcarski”. Osoby posiadajace
btyskotliwe, innowacyjne pomysty nie majg wyksztatcenia w zakresie cyberbezpieczeistwa, podobnie
jak wielu programistéw wdrazajgcych ich pomysty. Zaniedbujg stare zagrozenia, ktére zapewniajg
cyberprzestepcom sciezki ataku. Mozna zatem przewidzie¢ nowe i pojawiajgce sie zagrozenia, o ile ten
cykl innowacji nie zostanie przerwany bez odpowiedniego cyberbezpieczenstwa. Jedyng zaletg jest to,
ze badacze zajmujacy sie cyberprzestepczoscia mogg przygotowac sie na kolejny cykl innowacji,
wczesnie wdrazajgc rozwigzania i przygotowujgc odpowiedni zestaw narzedzi kryminalistycznych.

Policyjne procesy dochodzeniowe: praktyczne narzedzia i techniki zwalczania cyberprzestepczosci
WSTEP

Internet przynidst i nadal bedzie przynosit ogromne korzysci przemystowi, indywidualnym obywatelom
i ich spofecznosciom na catym swiecie. Niestety, istnieje niewielka, ale rosngca mniejszos¢ osdb, ktére
starajg sie wykorzysta¢ nowe mozliwosci dla wybranych przez siebie celéw przestepczych.
Cyberprzestepcy szybko dostrzegajg potencjalne luki w nowych technologiach i wykorzystujg je do
popetniania przestepstw lub prébujg udaremni¢ wykrywanie ich dziatan . Cyberprzestepczosé i
cyberterroryzm nie dotyczg juz osdb, ktére po prostu chcg uzyskaé¢ dostep do systemow
komputerowych, aby udowodnic, ze jest to mozliwe. Zagrozenia cybernetyczne sg realne i szkodliwe.
Przestepcy i terrorysci stojacy za wspodtczesnymi cyberzagrozeniami dla spoteczenstwa sg dobrze
zorganizowani i starajg sie wykorzystac osoby korzystajgce z ustug internetowych. Niezaleznie od tego,
czy ma to na celu zysk finansowy, realizacje ekstremistycznych ideologii, czy grozbe dla dzieci, wptyw
na ofiary moze by¢ druzgocacy. Najbardziej bezbronni cztonkowie naszego spoteczenstwa zbyt czesto
padajg ofiarami cyberprzestepstw — od mtodych ludzi zagrozonych znecaniem sie lub drapieznikami
seksualnymi po osoby starsze, ktére stanowig tatwy tup dla zorganizowanych oszustéw. Aby stawic
czota zjawisku cyberprzestepczosci i cyberterroryzmu, rzady na catym $wiecie zainwestowaty znaczne
zasoby w bezpieczenstwo wewnetrzne, co zaowocowato znaczacymi reakcjami organéw scigania i
agencji wywiadowczych na zagrozenia w Internecie. Zaprojektowane z myslg o wykrywaniu,
powstrzymywaniu i zaktdcaniu wszelkiego rodzaju zagrozen zwigzanych z cyberprzestrzenia, szybko
utworzono nowe jednostki policji cybernetycznej, ktérych zadaniem jest prowadzenie dochodzen w
sprawie cyberprzestepstw. Taka inwestycja spetnia pierwszy obowigzek rzadéw, jakim jest ochrona
bezpieczenstwa swojego kraju, obywateli i ich szerszych interesdw. Z zadowoleniem przyjmuje sie
koncentracje i inwestycje majgce na celu walke z cyberprzestepczoscia i cyberterroryzmem, ale nikt
sprawujgcy wifadze nie moze sobie pozwoli¢ na samozadowolenie. Zagrozenie ze strony
cyberprzestepczosci i cyberterroryzmu stale ewoluuje — pojawiajg sie nowe mozliwosci popetniania
,starych” przestepstw na nowe sposoby, a takze przestepstwa zwigzane z zaawansowang technologig,
ktore nie istniaty kilka lat temu . Cyberprzestepcy stajg sie coraz bardziej wyrafinowani i w dalszym



ciggu tworzg ztosliwe oprogramowanie oraz opracowujg ulepszone metody infekowania komputeréw
i sieci. Cyberprzestepcy rowniez stale dostosowujg swojg taktyke w miare wdrazania nowych
zabezpieczen. Aby przeciwdziata¢ nowym dziataniom cyberprzestepczym, organy Scigania muszg
kontynuowac¢ wysitki, aby zapewni¢, ze cyberprzestrzen bedzie dla nich wrogim $rodowiskiem do
dziatania. Ztozony charakter i ztozonos¢ cyberprzestepczosci i cyberterroryzmu wymaga dedykowane;j
reakcji, zwtaszcza ze strony Sledczych, ktdrzy majg kluczowe znaczenie dla powodzenia Sledzenia
cyberprzestepcow i postawienia ich przed wymiarem sprawiedliwosci. Dlatego tez w niniejszym
rozdziale skupimy sie na roli cybersledczego, omawiajac stojgce przed nim wyzwania oraz metody,
modele i doktryne dochodzeniowa, z ktérych powinien korzysta¢, aby sta¢ sie skutecznym
cyberdetektywem. Chociaz rozdziat ten nie skupia sie na technicznej roli i odpowiedzialnosci
wyspecjalizowanych, zaawansowanych technologicznie sledczych, zapewni im narzedzia i techniki
umozliwiajgce rozwdj ich podstawowych umiejetnosci dochodzeniowych. Ten rozdziat powinien takze
stuzy¢ jako przypomnienie dla funkcjonariuszy policji i tradycyjnego detektywa kryminalnego, z ktérych
wielu jest obecnie zmuszonych do prowadzenia dochodzen w sprawie przestepstw w Internecie, majac
niewielkie lub Zadne przeszkolenie i doswiadczenie w tej dziedzinie. W zwigzku z tym w niniejszym
rozdziale rozwazono piec istotnych obszaréw kluczowych kompetencji dochodzeniowych, ktére
stanowig podstawe, na ktérej nalezy prowadzi¢ profesjonalne dochodzenia w sprawie
cyberbezpieczenstwa, a w istocie wszystkie dochodzenia w sprawach karnych. Kluczowe umiejetnosci
$ledcze zwigzane z podejmowaniem decyzji, rozwigzywaniem problemdw, formutowaniem hipotez,
wprowadzaniem innowacji i znaczeniem zarzadzania kontaktami sg badane w kontekscie
wspotczesnych dochodzen cybernetycznych.

PODEJMOWANIE DECYZJI SLEDCZYCH

Dokonywanie rozsgdnych ocen to podstawowa rola i wazna cecha kazdego odnoszgcego sukcesy
cybersledczego, zwtaszcza tych starszych oficeréw dochodzeniowych (SIO), ktérym powierzono
odpowiedzialno$¢ za zarzadzanie i kierowanie dochodzeniami na duzg skale. Zapewni to skuteczne
podejmowanie decyzji, szczegdlnie na samym poczatku dochodzen cybernetycznych mozliwosci nie sg
pomijane, a potencjalne kierunki badan sg identyfikowane i rygorystycznie realizowane. W
rzeczywistosci funkcjonariusze organdw S$cigania zaangazowani na wczesnym etapie dochodzenia
muszg na poczatku radzi¢ sobie z brakiem wystarczajgcych informacji, a niektére wazne decyzje moga
wymagac szybkiego i intuicyjnego podjecia. Wedtug Cooka i Tattersalla (2010)

Kluczowa umiejetno$é polega na wytrwatosci badacza, ktéry potrafi rozpoznaé, kiedy nie ma
wystarczajgco duzo czasu na zebranie dalszych informacji. Intuicja wywodzi sie jednak z wiedzy i
doswiadczenia i moze by¢ podatna na stronniczos¢, dlatego decyzje dochodzeniowe muszg zawsze
opierac sie na rozumowaniu i analizie, aby unikng¢ subiektywizmu.

Rozpoczecie dochodzenia opartego na cyberprzestrzeni, zwtaszcza kazdego ztozonego dochodzenia,
ktére moze by¢ gtosne i prowadzone w Swietle medidw, bedzie gorgczkowe. Nic nie powinno
uniemozliwia¢ profesjonalnemu sledczemu cybernetycznemu wykonywania swoich zadan w tempie
zapewniajacym mu wykonywanie swoich rél zgodnie z najwyzszymi standardami zawodowymi. Sledczy
muszg miec czas na dokoriczenie dochodzenia, co wymaga od nich, aby nie wpadali w tempo szerszego
dochodzenia, lecz w razie potrzeby zwalniali jego tempo. Takie podejscie bedzie wspiera¢ kluczowe
procesy decyzyjne, ktére sg niezbedne dla powodzenia kazdego dochodzenia. Wedtug Cooka i
Tattersalla (2010):

Podejmowanie decyzji dochodzeniowych musi zawsze miec na celu osiggniecie wyznaczonych celéw.
Aby mie¢ pewnos$é, ze zostang podjete dobre decyzje zmierzajgce do osiggniecia okreslonych celdw,



nalezy juz na najwczesniejszym etapie dochodzenia okreslic, jakie sg gtdwne cele dochodzenia. Ogdlny
przyktad tego, jak takie cele mogg wygladac, jest nastepujacy:

e Ustalenie, czy przestepstwo zostato popetnione lub nie zostato popetnione.

e Zbierz wszystkie dostepne informacje, materiaty, dane wywiadowcze i dowody.
e Dziataj w interesie sprawiedliwosci.

* Rygorystycznie badaj wszystkie uzasadnione kierunki dochodzenia.

* Przeprowadz doktadne dochodzenie.

e |[dentyfikuj, aresztuj i oskarzaj przestepcow.

* Przedstaw wszystkie dowody organom Scigania

Skuteczng praktyka jest zapisywanie gtéwnych celéw dochodzeniowych dochodzenia cybernetycznego
w dzienniku podejmowania decyzji dotyczacych polityki dochodzeniowej na wczesnych etapach
dochodzenia. Dzieki temu uzasadnienie kluczowych decyzji dochodzeniowych zostanie uchwycone w
momencie ich podjecia w Swietle wszystkich fatwo dostepnych informacji. Podstawowe cele
dochodzenia nalezy przekaza¢ wszystkim pozostatym funkcjonariuszom i badaczom, ktérzy majg
operacyjny wymog znajomosci strategicznego kierunku dochodzenia cybernetycznego. W trakcie
dochodzenia sledczy i wyzsi funkcjonariusze bedg wykorzystywaé swoje umiejetnosci do analizowania,
przegladania i oceniania wszystkich dostepnych informacji i materiatéw. Jest to niezwykle wazny
proces, poniewaz doktadnosé, wiarygodnosc i przydatnosé uzyskiwanego materiatu bedg miaty wptyw
na podejmowanie decyzji. Wszelkie zmiany w gtdwnych celach dochodzenia nalezy rejestrowac i
ponownie rozpowszechnia¢ wsrdod wszystkich funkcjonariuszy prowadzacych dochodzenie. Wedtug
Calessa:

Ztota zasada mowi, ze Sledczy powinni stosowac tak zwang zasade ,,ABC” przez caty czas trwania
dochodzenia w nastepujacy sposéb:

A. Nie zaktadaj niczego
B. Nie wierz w nic
C. Rzué wyzwanie i sprawdz wszystko

Wszyscy sledczy, zwtaszcza ci prowadzacy ztozone dochodzenia cybernetyczne, muszg upewnic sie, ze
nic nie jest brane za pewnik i nie mozna zaktadac, ze rzeczy sg takie, jakimi sie wydajg lub ze procesy
zostaty przeprowadzone prawidtowo. Szukanie potwierdzenia, ponowne sprawdzanie, przegladanie i
potwierdzanie wszystkich aspektdw dochodzenia to cechy charakterystyczne skutecznego
cyberdetektywa, ktére zapewniajg, ze podczas dynamicznego i szybkiego dochodzenia
cybernetycznego zadna potencjalna linia dochodzenia nie zostanie przeoczona.

ROZWIAZANIE PROBLEMOW BADAWCZYCH

Kluczowe dla podstawowych umiejetnosci Sledczych zwigzanych z podejmowaniem decyzji s3
elementy rozwigzywania problemoéw. Logiczne podejscie do podejmowania decyzji w celu skutecznego
rozwigzywania problemoéw w ramach dochodzen cybernetycznych demonstruje model schodéw Cyber
Investigators Staircase Model (CISM). Przystosowany do egzekwowania prawa na podstawie modeli
przywoédztwa i zarzadzania, CISM zawiera wazne i sekwencyjne elementy zapewniajace skuteczne
rozwigzywanie problemdéw pokazanych na rysunku
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Model dziata w oparciu o zatozenie, ze lepiej jest wybrac konkretny sposéb dziatania sposréd szeregu
mozliwych ,opcji”. Podstawowg kwestig jest to, ze badacz cyberbezpieczenstwa nie powinien
zaktada¢, ze dostepna jest tylko jedna opcja. Zawsze istniejg alternatywy, szczegdlnie w przypadku
dochodzen cybernetycznych, ktére majg tendencje do szybkiego gromadzenia duzych ilosci danych.
Informacje lezg u podstaw dochodzenia, a zgromadzenie wystarczajgcych informacji pomaga okresli¢
liczbe opcji, ktére mozna nastepnie rozwazyé w procesach podejmowania decyzji w celu wybrania,
ktéra opcja jest najbardziej przekonujgca. W celu gromadzenia i gromadzenia informac;ji spetniajgcych
wymagania kroku 2 CISM, zestaw zaimkdw pytajgcych, powszechnie znany w dziedzinie egzekwowania
prawa jako metoda ,,5x WH + H” — Kto, Co, Kiedy, Gdzie, Dlaczego + Jak mozna to dobrze wykorzystac
. Formuta ta pomaga uporzadkowac informacje dochodzeniowe i zidentyfikowaé luki w wiedzy. W
przypadku dochodzenia w sprawie cyberprzestepczosci moze to wygladaé nastepujaco:

e Kto jest ofiarg? — Dane ofiary i dlaczego ta ofiara?

e Co sie stato? — Doktadne szczegdty dotyczace incydentu/zdarzenia

e Kiedy to sie stato? — Kwestie tymczasowe, takie jak odpowiednie czasy

» Gdzie to sie stato? — Lokalizacje geograficzne, krajowe/miedzynarodowe?
* Dlaczego to sie stato? — Motywacja przestepstwa lub terroryzmu

e Jak to sie stato? — Dokfadne szczegdty sposobu dziatania

Informacje te mozna nastepnie przeksztatci¢ w uzyteczng matryce dochodzeniowg, ktéra pomoze
zidentyfikowac luki w informacjach poprzez zestawienie wszystkich istotnych szczegétéw w logicznej
kolejnosci, ktora jest tatwo zrozumiata. Matryce mozna nastepnie wypetnic w miare rozwoju
dochodzenia cybernetycznego i wykorzystac jg jako zrodto odniesienia dla podstawy stosowania CISM
i wszelkich zwigzanych z tym procesdéw decyzyjnych, ktére sg wymagane. Matryca musi by¢
dokumentem zywym, regularnie aktualizowanym w miare postepu dochodzenia. Matryce mozna
nastepnie powigzaé z decyzjami w momencie ich podejmowania, co postuzy do zilustrowania tego, co
byto znane lub nie znane w momencie podejmowania konkretnej decyzji. Jest to bardzo wazny punkt
uzasadniajgcy, dlaczego badacz podjat lub nie podjat okreslonego sposobu dziatania. Struktura 5xWH
+ H moze by¢ réwniez przydatna podczas uzyskiwania informacji lub aktualizacji na temat incydentu



lub zestawu okolicznosci. Badacze mogg zadawac pytania, korzystajgc z nagtowkéw 5 x WH + H, aby
ustali¢ wystarczajgce szczegdty na temat tego, co moze juz by¢ znane. Metode te mozna zastosowac,
aby zapewnié dostarczanie jasnych i zwieztych informacji w sposéb systematyczny, a nie losowy. Aby
wesprze¢ Sledczych zaangazowanych w prowadzenie ztozonych spraw cybernetycznych, skuteczny
proces stanowi model rozwigzywania problemoéw oparty na skanowaniu, analizie, reagowaniu i ocenie
(SARA), pokazany na rysunku dla funkcjonariuszy policji.

~
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defining its nature and limits \

-,
Assessment Analysis
How effective was the nterrogating the problem
responsa? What else nesds meEES finding out root causes and
to be done? cycle charactaristics
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the problem
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Metodologia analityczna SARA oferuje etapowy proces identyfikacji, zrozumienia i rozwigzywania
konkretnych problemdw poprzez skanowanie, analize, reakcje i ocene. Wielu pracownikéw organéw
Scigania wykorzystuje czteroetapowy proces w celu zapewnienia ram pomagajacych im pokonad
wyzwania zwigzane ze znalezieniem rozwigzan ztozonych problemoéw. Jest to podejscie, ktére dobrze
sprawdza sie w przypadku problemow i wyzwan pojawiajgcych sie podczas dochodzen w sprawie
cyberprzestepczosci i cyberterroryzmu. Oczywiscie w rzeczywistosci zaden model teoretyczny nie jest
w stanie objgé wszystkich potencjalnych problemoéw przy prébach dynamicznego rozwigzywania
problemdw podczas ztozonych dochodzen cybernetycznych o wymiarze miedzynarodowym, ale model
zapewnia metodyczne podejscie, ktére bedzie wspiera¢ i informowaé¢ o kluczowych decyzjach
dochodzeniowych. Tak tez musi by¢ ,ze uznano, ze etapy cyklu SARA mogg sie naktadaé, powtarzaé, a
niektére moga pozostac niezagospodarowane, podczas gdy inne dobiegajg korfica. Odzwierciedla to

tempo dochodzen cybernetycznych, poniewaz niektére watki ztozonego dochodzenia moga rozwijac
sie szybko, podczas gdy inne wymagajg wiecej czasu. Uznaje sie rowniez, ze rozwigzujac problemy
funkcjonariusze policji nie postepuja w sposdb ciggly przez cztery etapy cyklu SARA, ale zamiast tego
przechodzg przez niektére etapy, gdy doswiadczenie podpowiada im, ze jest to celowe i lezy to w
interesie szerszego $ledztwa. Biorgc to pod uwage, cykl SARA zapewnia podejscie metodyczne, na
podstawie ktérego mozna okresli¢ dziatania zwigzane z rozwigzywaniem probleméw.
Funkcjonariuszom odpowiedzialnym za prowadzenie dochodzen w sprawie przestepstw zwigzanych z
cyberprzestepczoscig dobrze bytoby przyjac taki model, ktéry zapewnia pewnosc¢ i jasnos¢ procesom
decyzyjnym dotyczgcym rozwigzywania problemdw.

OPRACOWANIE HIPOTEZ BADAWCZYCH

Decyzje dotyczgce skutecznego prowadzenia dochodzen cybernetycznych mogg byé oparte na
hipotezie lub sie nig kierowaé. W przypadku dochodzern w sprawie cyberbezpieczeristwa Cook i
Tattersall (2010) zalecajg, co nastepuje:



hipoteza to propozycja wysunieta jako podstawa rozumowania bez zatozenia o jej prawdziwosci i
przypuszczenie przyjete jako punkt wyjscia do dalszego badania znanych faktéw. Opracowywanie i
stosowanie hipotez to powszechnie uznawana technika wsréd sledczych, ktérg mozna zastosowaé w
celu ustalenia najbardziej logicznego lub prawdopodobnego wyjasnienia, teorii lub wniosku na temat
tego, dlaczego i w jaki sposdb popetniono cyberprzestepstwo. W idealnym przypadku, zanim
cyberprzestepcy opracujg hipoteze, powinien by¢ dostepny wystarczajgcy, wiarygodny materiat, na
ktéorym mozna oprzec hipoteze, taki jak szczegdétowe dane ofiary, doktadne szczegdty incydentu lub
zdarzenia, krajowy lub miedzynarodowy wymiar przestepstwa, motywy przestepstwa i doktadny
sposdb operandi .

Oczywiscie wiedza i doswiadczenie z poprzednich przypadkéw réwniez bardzo pomogy w
skonstruowaniu odpowiedniej hipotezy. Generowanie i budowanie hipotez jest oczywistg i naturalng
czynnoscig dla cyberprzestepcow, szczegdlnie na wczesnych etapach dochodzenia. Oczywiscie, jesli
dostepne s3g juz wystarczajace informacje lub dowody, nie bedzie potrzeby stosowania metody
hipotezy. Jednak cyberprzestepcy coraz czesciej wzywani sg do ustalenia na poczatku dochodzenia
najbardziej podstawowych faktéw, np. tego, czy popetniono przestepstwo. Hipotezy sg wazine, aby
zapewni¢ wstepny kierunek dochodzenia, jesli taki istnieje mato informacji do pracy. Wszyscy badacze
cyberbezpieczedstwa muszg ,zachowac otwarty umyst” i pamietaé, ze lepiej zebra¢ jak najwiecej
informacji, zanim zaczniemy zbytnio polega¢ na jakiejkolwiek teorii spekulatywnej. Btedem badaczy
cybernetyki jest tworzenie teorii przed zgromadzeniem wystarczajgcych danych, poniewaz tatwo
wpasé w putapke manipulowania i masowania faktéw w celu dopasowania ich do teorii, zamiast
upewnic sie, ze teorie odpowiadajg faktom. Cook i Tattersall (2010) przedstawiajg wytyczne dotyczace
profesjonalnej praktyki dochodzeniowej policji, powszechnie stosowane przez funkcjonariuszy
organdw s$cigania na catym $wiecie. Ich porady, oparte na rozleglym doswiadczeniu sledczym w
Wielkiej Brytanii, obejmuja listy kontrolne, ktdre nalezy uwzglednié przy formutowaniu hipotez. Cook i
Tattersall (2010) zalecajg, aby podczas opracowywania zatozenn teoretycznych badacze
cyberbezpieczenstwa zwrdcili nalezytg uwage na nastepujace kwestie:

e Uwazaj na zbytnie poleganie na jednej hipotezie lub na ograniczonej liczbie hipotez, gdy nie ma
wystarczajgcych informacji.

* Pamietaj o maksymie ,,zachowuj otwarty umyst”.
e Zapewnij doktadne zrozumienie znaczenia i wiarygodnosci dowolnego materiatu.

e Upewnij sie, ze hipotezy sg poddawane ciggtemu przegladowi i pozostajg dynamiczne, pamietajac,
ze kazda hipoteza jest w najlepszym przypadku jedynie tymczasowa.

e Zdefiniuj jasny cel hipotezy.

* Rozwijaj jedynie hipotezy, ktére ,,najlepiej pasujg” do znanych informacji i materiatow.

e Skonsultuj sie ze wspétpracownikami i ekspertami, aby omoéwic i sformutowac hipoteze.

e Zapewnij dostepnos¢ wystarczajgcych zasobéw do opracowania lub przetestowania hipotezy .

Postep w dochodzeniach w sprawie cyberbezpieczeristwa wymaga wspétpracy, a funkcjonariusze
policji muszg konsultowaé, stucha¢ i bra¢ pod uwage porady i wskazowki udzielane przez
wyspecjalizowanych $ledczych zajmujacych sie zaawansowanymi technologiami. Kazdy badacz
cyberbezpieczenistwa, ktéry ignoruje porady specjalisty, robi to na wiasne ryzyko.

INNOWACJA SLEDCZ



Osoby prowadzace dochodzenia w sprawie cyberprzestepczosci i cyberterroryzmu, zwtaszcza ci
funkcjonariusze kierujgcy zespotami dochodzeniowymi i zarzagdzajgcymi nimi, muszg posiadac zdolnos¢
rozpoznawania dobrych pomystéw i wykorzystywania ich do realizacji celéw. Jest to niezwykle
przydatna umiejetnos¢ dla kazdego sledczego policyjnego prowadzgcego tradycyjne dochodzenia
kryminalne, ale jest niezbedna dla sledczych zajmujacych sie cyberprzestrzenia, biorgc pod uwage sam
rozmiar, skale, zakres i ztozonos$¢ przestepczosci internetowej. Aby wykrywaé, powstrzymywac i
zaktécaé dziatalnos¢ cyberprzestepcza, wszyscy cyberprzestepcy muszg wykorzystaé swoje
doswiadczenie, umiejetnosci i pomystowos¢. Niezbedne jest innowacyjne podejscie do zwalczania
cyberprzestepczosci i cyberterroryzmu, a w ramach procesu dochodzeniowego sledczy powinni
wprowadzi¢ lub wprowadzi¢ nowe metody i pomysty do wdrozenia. Niezbedne jest, aby sledczy
zajmujacy sie cyberatakami i starsi przywddcy stworzyli efektywne srodowisko pracy zespotowe;.
Kazda lekcja ptynaca z kazdego dochodzenia cybernetycznego pokazuje, ze zaden pojedynczy Sledczy
nie jest w stanie samodzielnie skutecznie prowadzi¢ dochodzenia cybernetycznego. Tylko
wspotpracujac i faczac ze sobg indywidualne umiejetnosci i wiedze, zespdt cyberprzestepcéw bedzie w
stanie skutecznie uporac sie z cyberprzestepczoscig i cyberterroryzmem. Dlatego funkcjonariusze
zajmujacy sie inwestowaniem w cyberprzestepstwa muszg tworzyé spéjng kulture pozytywnego
znajdowania rozwigzan i nowych pomystdw na problemy i wyzwania. Potrzeba dzielenia sie i
wspierania nowych pomystéw jest niezbednym elementem kazdego zespotu dochodzeniowo-
Sledczego, a innowacyjne pomysty, ktére ozywiajg i wzbudzajg ducha Sledczych, sg niezbedne. Nalezy
zakwestionowac zatozenia oparte na tradycyjnych wierzeniach i wiedzy prehistorycznej na rzecz
znalezienia nowych sposobdéw dziatania, z wykorzystaniem nowych taktyk, technik i technologii. Nie
oznacza to, ze tradycyjne metody nie dziatajg, jesli s3 wyraznie wyprobowane i przetestowane, ale
przyjecie bardziej radykalnego podejscia, charakteryzujgcego sie mniejszg niechecig do ryzyka i
przyjecie innowacyjnych pomystdw, aby postawi¢ cyberprzestepcow przed wymiarem
sprawiedliwosci, jest absolutnie konieczne dla dalszego rozwoju zawodowego cyberprzestepczosci
polityka, praktyka i procedura policji.

BADACZY KONTAKT Z KIEROWNICTWEM

W policji, a zwtaszcza w sprawach zwigzanych z dochodzeniem w sprawie cyberprzestepczosci, jednym
z kluczowych punktéw, z ktérych wywodzi sie cate postrzeganie policji, jest kontakt miedzy
spoteczenstwem a policja. Ten pierwszy kontakt ze spoteczenstwem, niezaleznie od tego, czy jest to
ofiara, czy Swiadek cyberprzestepczosci, ma kluczowe znaczenie dla skutecznego zapewniania
cyberpolicji na kazdym szczeblu. Niezaleznie od tego, czy kontakt ten polega na telefonicznym
wezwaniu policji, czy na osobistym spotkaniu z funkcjonariuszem policji, dla cztonka spoteczenstwa
inicjujgcego interakcje i zgtaszajgcego sie, jest to moment niezwykle wazny. Osoba kontaktujgca sie z
policja, w sposdb dorozumiany lub wyrazny w celu zgtoszenia cyberprzestepczosci, zadaje sobie trzy
nastepujgce pytania:

¢ Czy moje obawy zostang potraktowane powaznie?
e Czy otrzymam ustuge, ktérej oczekuje?
* Czy bede zadowolony z tego, co sie wydarzyto?

Jesli ten poczatkowy kontakt zostanie dobrze przeprowadzony, pdzniejsze dziatania opierajg sie na
ustalonych podstawach. Aby stawi¢ czofa wszelkim formom cyberprzestepczosci, organy Scigania
potrzebujg petnego wsparcia spoteczenstwa, wiec gdy cztonkowie spoteczeristwa majg odwage i
przekonanie, aby zgtosi¢ i omowic kwestie cyberprzestepczosci, funkcjonariusze policji muszg nalezycie
uwzglednia¢ pozytywny kontakt kierownictwo. Zarzgdzanie kontaktami z cyberprzestepcami musi by¢
priorytetem nie tylko dla funkcjonariuszy organéw Scigania, ktdrzy wystepujg publicznie, ale dla



wszystkich funkcjonariuszy policji, w tym Sledczych zajmujacych sie cyberprzestepczoscig. Samo
zapewnienie, ze doniesienia opinii publicznej zostang odpowiednio potraktowane i potraktowane
powaznie oraz ze obywatel bedzie na biezgco informowany i usatysfakcjonowany reakcjg policji,
najlepiej wptynie na skutecznos¢ wstepnego dochodzenia. Wszyscy policjanci muszg zrozumieé, ze
pierwsze wrazenie naprawde sie liczy. Uprzejmy, profesjonalny i pozytywny kontakt z obywatelami jest
wazny dla wszystkich dziatan policji, w tym dochodzen w sprawie cyberprzestepczosci. Przede
wszystkim nalezy powaznie traktowad sprawy zgtaszane policji w zwigzku z cyberprzestepczoscig. W
walce z cyberprzestepczoscig nie mozna popadaé w samozadowolenie. Rozpatrujgc zgtoszenia
dotyczace cyberprzestepczosci, wszyscy funkcjonariusze majg obowigzek:

LISTEN cztonkdéw spoteczenistwa:

(Listen) Stuchaj obywateli i powaznie traktuj ich obawy
(Inspire) Wzbudzaj pewnos¢ siebie i zapewniaj pewnos¢
(Support) Wsparcie w postaci informacji, porad i wskazéwek
(Take) Przejmij odpowiedzialnosc i zarejestruj obawy obywateli
(Explain) Wyjasnij, co masz zrobi¢ i dlaczego

(Notify) Powiadom nadzér i zgtos watpliwosci

Podczas wszystkich dochodzen w sprawie cyberbezpieczeristwa na pierwszym miejscu nalezy stawiac
spoteczenstwo. Ofiarom cyberprzestepstw nalezy zapewnié profesjonalng opieke i w razie potrzeby
zapewni¢ specjalistyczng opieke i wsparcie. Osoby skfadajgce skargi dotyczace cyberprzestepstw
muszg by¢ regularnie informowane o postepie dochodzenia. Wystuchiwanie obywateli i zapewnianie
stuzb policyjnych spetniajgcych najwyzsze standardy zawodowe zwiekszy zaufanie spoteczeristwa do
zaangazowania i determinacji organdéw $cigania w walce z cyberprzestepczoscia.

BADANIE PRZESTEPSTWA | TERRORYZMU

Kiedy funkcjonariusze Metropolitan Police w pazdzierniku 2005 roku wtargneli do mieszkania w
zachodnim Londynie, aresztowali mtodego mezczyzne, Younesa Tsouli. Znaczenie tego aresztowania
nie byto od razu jasne, ale dochodzenie wkrétce ujawnito, ze urodzona w Maroku Tsouli byta
najbardziej poszukiwanym ,cyberterrorystg” na swiecie . W swojej dziatalnosci Tsouli przyjat nazwe
uzytkownika , Irhabi 007” (Irhabi oznacza po arabsku ,terrorysta”), a jego dziatalnos¢ rozrosta sie od
publikowania w Internecie porad dotyczgcych wtamywania sie do systemdédw komputerowych
mainframe po pomaganie osobom w planowaniu atakdw terrorystycznych (Staniforth, 2012). Tsouli
przeszukata Internet w poszukiwaniu domowych filméw nakreconych przez zotnierzy amerykanskich
w teatrach konfliktéw w Iraku i Afganistanie, ktére ujawniatyby wewnetrzny uktad amerykanskich baz
wojskowych. Z biegiem czasu te mate fragmenty informacji zostaty zebrane i przekazane osobom
planujacym ataki na bazy sit zbrojnych. Ten wirtualny wrogi rekonesans dostarczyt poufnych danych
ilustrujgcych, ze terrorysci nie muszg juz przeprowadzaé fizycznego rozpoznania, jesli mozliwe jest
przechwycenie i skrupulatne zebranie odpowiednich informacji z Internetu. Dochodzenie policyjne
ujawnito nastepnie, ze na jego kontach Tsouliego znajdowaty sie fatszywe transakcje o wartosci 2,5
miliona euro, ktére wykorzystywat do wspierania i finansowania dziatalnosci terrorystycznej.
Przyznajac sie do zarzutéw o podzeganie do popetnienia aktow terroryzmu, Tsouli zostat skazany na 16
lat pozbawienia wolnosci w wiezieniu Belmarsh o zaostrzonym rygorze w Londynie, gdzie — co by¢
moze nhie jest zaskoczeniem — odmdwiono mu dostepu do Internetu. Owczesny Krajowy Koordynator
Dochodzen Terrorystycznych, zastepca podkomisarza Peter Clarke, powiedziat, ze Tsouli:



podat tgcze do rdzenia Al-Kaidy, do serca Al-Kaidy i szerszej sieci, z ktorg taczyt sie za posrednictwem
Internetu”, dodat nastepnie: ,pokazat nam, w jakim stopniu mogg prowadzié¢ planowanie operacyjne
w Internecie. Byt to pierwszy wirtualny spisek majacy na celu morderstwo, jaki widzielismy .

Sprawa przeciwko Tsoouli byta pierwszg w Wielkiej Brytanii, ktéra szybko doprowadzita do
uswiadomienia sobie, ze cyberterroryzm stanowi realne i aktualne zagrozenie dla bezpieczenstwa
narodowego Wielkiej Brytanii. Mineto dziesie¢ lat od aresztowania Tsouli, a funkcjonariusze organéw
Scigania zrozumieli, ze Internet wyraznie zapewnia pozytywne mozliwosci globalnej wymiany
informacji, komunikacji, tworzenia sieci kontaktow i edukacji oraz jest gtdwnym narzedziem w walce z
przestepczoscig, ale nowe i wylaniajgce sie wspdtczesne zagrozenia w dalszym ciggu wptywajg na
bezpieczenstwo spotecznoscistarajg sie chronié. Internet zostat przejety i wykorzystany przez
terrorystéw nie tylko w celu usprawnienia planowania atakéw, ale takze w celu radykalizacji i rekrutacji
nowych agentdow dla swojej sprawy. Sprawa przeciwko Tsouli wzbudzita obawy wsréd specjalistow ds.
bezpieczenstwa w zwigzku z catkowitym brakiem zrozumienia wsrdd Sledczych policji kwestii
zwigzanych z przestepczoscia i terroryzmem, zardwno na poziomie strategicznym, jak i taktycznym.
Aby zapewnic jasnos¢, sledczy muszg przede wszystkim zrozumied, ze terroryzm jest przestepstwem,
przestepstwem majacym powazne konsekwencje i takim, ktére wymaga odrdznienia od innych
rodzajow przestepstw, ale mimo to jest przestepstwem. Osoby, ktére popetniajg przestepstwa o
charakterze terrorystycznym sprzeczne z prawem krajowym i miedzynarodowym, podlegajg procesom
wymiaru sprawiedliwosci w sprawach karnych, a osoby, co do ktérych istnieje podejrzenie, ze sg
zaangazowane w terroryzm, podlegaja restrykcyjnym dziataniom wykonawczym. Jednakze kluczowymi
cechami terroryzmu, odrdzniajgcymi go od innych form przestepczosci, sg jego podstawowe
motywacje. Terroryzm moze mie¢ podtoze polityczne, religie lub brutalng i ekstremistyczng ideologie
. Te podstawowe cele rdznig sie od innych motywow przestepczych, takich jak chec osiggniecia korzysci
osobistych lub che¢ zemsty. Terrorysci mogg kierowa¢ kimkolwiek lub dowolng kombinacjg
podstawowych motywacji, ale gtdéwnym motywatorem jest polityka. Terroryzm jest bardzo skutecznag
metodg promowania przekonan i ma potencjalnie powazne konsekwencje dla spoteczenstwa. Jesli
pozwoli sie mu rosnac i rozkwitaé, terroryzm moze podwazyé bezpieczenstwo narodowe, spowodowac
niestabilnos¢ kraju, a w najbardziej ekstremalnych okolicznosciach moze doprowadzi¢ do wojny.
Terroryzm ma na celu podwazenie legitymizacji panstwa, wolnosci i demokracji. S to zupetnie inne
zestawy motywacji i wynikdw w porédwnaniu z innymi rodzajami przestepstw. To jest wtasnie powdd,
dla ktérego walka z terroryzmem na szczeblu krajowym i miedzynarodowym jest przedsiewzieciem
kierowanym przez rzgdowe agencje wywiadowcze i postrzeganym jako dziatalno$é , wyzszej policji” w
tajnej i wrazliwej dziedzinie bezpieczedstwa narodowego. Prymat przyznany rzgdowemu aparatowi
wywiadowczemu w celu zwalczania terroryzmu oznacza zatem, ze zwalczanie terroryzmu rdzni sie od
prowadzenia dochodzen w sprawie innych rodzajéw przestepczosci. Potencjalny wptyw na
bezpieczenstwo narodu jest powodem, dla ktérego terroryzm we wszystkich swoich postaciach
wymaga tajnego, zapobiegawczego i opartego na danych wywiadowczych podejscia, aby mu zapobiec.
Chociaz dla osoby prowadzacej dochodzenie w sprawie cyberterroryzmu wazne jest rozréznienie
pomiedzy przestepczoscig a terroryzmem, nalezy réwniez przyznaé, ze zarowno dochodzenia w
sprawie cyberprzestepczosci, jak i cyberterroryzmu bardzo réznig sie od innych rodzajow tradycyjnych
dochodzen karnych. Nalezy wzig¢ pod uwage trzy kluczowe rdznice. Po pierwsze, dochodzenia
cybernetyczne majg zasieg globalny. Kazde wieksze dochodzenie w sprawie cyberprzestepczosci lub
cyberterroryzmu moze prowadzi¢ w wielu lokalizacjach. Na przyktad jedno dochodzenie dotyczgce
jednego cyberterrorysty moze zaprowadzi¢ sledczych do kilku jurysdykcji policyjnych w oddzielnych
regionach tego samego kraju, a nastepnie do wielu krajow w Europie, na Bliskim Wschodzie, w Afryce
i na catym sSwiecie, w miare prowadzenia dochodzenia. Po drugie, skala dochodzenia moze szybko
wzrosng¢, poniewaz w dowolnym miejscu na Swiecie zostanie zidentyfikowanych wiele ofiar i



podejrzanych. Zapewnienie zasobéw dochodzeniowych na tym szczeblu dochodzen, gdzie istnieje
krytyczna potrzeba gromadzenia danych wywiadowczych i gromadzenia dowodéw, moze szybko
przekroczy¢ mozliwosci tradycyjnych zespotéw dochodzeniowych powotywanych do rozpatrywania
najpowazniejszych przestepstw. Po trzecie, ztozonos¢ takiego dochodzenia jest widoczna nie tylko w
transgranicznych protokotach transnarodowych, ale takie w tym, ze informacje wywiadowcze i
dowody sg gromadzone jednoczesnie. Dowody sg niezbedne do skutecznego scigania, a dane
wywiadowcze mogg byé pilnie potrzebne w celu wsparcia trwajacych tajnych operacji agencji
wywiadowczych na catym Swiecie.

WNIOSEK

Wptyw cyberprzestepczosci i cyberterroryzmu zmusit agencje wywiadowcze i organy Scigania na catym
Swiecie do wkroczenia w nowg ere wspotpracy w celu wspdlnego skutecznego zwalczania zagrozen
cybernetycznych. Mimo ze dochodzenia w sprawie cyberbezpieczenstwa majq zasieg, skale i ztozonos¢
wykraczajgce poza inne dochodzenia na duzg skale, ich skutecznos¢ zalezy od doktadnej pracy policji
dochodzeniowej. Celem tego rozdziatu jest zilustrowanie, ze chociaz sledczy w wyspecjalizowanych
jednostkach ds. cyberprzestepczosci i zwalczania terroryzmu majg wyjgtkowe umiejetnosci i zdolnosci
do wykonywania swoich rdl, to ich dbatos¢ o szczegdty w potaczeniu z profesjonalnym i praktycznym
zastosowaniem sie do ich roli jako Sledczego ma kluczowe znaczenie. do ich sukcesu. Koncentrowanie
sie na podstawowych narzedziach i technikach dochodzeniowych opisanych w tym rozdziale jest
niezbedne do skutecznego prowadzenia dochodzen w sprawie cyberprzestepczosci i cyberterroryzmu.
Cyberprzestepczo$¢ bedzie nadal ewoluowaé w szybkim tempie i wszyscy specjalisci ds.
bezpieczenstwa muszg zdawad sobie sprawe, ze dziatajg obecnie w Swiecie przestepstw o niewielkim
wptywie i wielu ofiarach, w ktérym napady na banki nie musza juz skrupulatnie planowac jednej
kradziezy miliona dolaréw. nowe mozliwosci technologiczne sprawiajg, ze jedna osoba moze obecnie
dokona¢ milionédw napadéw na jednego dolara kazdy Paradoksalnie skuteczne wspétczesne
dochodzenia w sprawie cyberbezpieczeristwa opierajg sie na podejsciu opartym na wspotpracy,
multidyscyplinarnym i obejmujgcym wiele agencji, w ramach ktérego detektywi policyjni, $ledczy
zajmujacy sie zaawansowanymi technologiami, analitycy kryminalistyczni oraz eksperci ze srodowiska
akademickiego i sektora prywatnego wspodtpracujg, aby stawi¢ czota cyberzagrozeniom. Ztozony
charakter i zaawansowanie cyberprzestepczosci i cyberterroryzmu w dalszym ciggu wymagajg oddanej
i zdecydowanej reakcji, zwtaszcza ze strony sledczych, ktdrzy majg kluczowe znaczenie dla powodzenia
Sledzenia cyberprzestepcéw i postawienia ich przed wymiarem sprawiedliwosci. Obecnie potrzebny
jest profesjonalnie przeszkolony i wysoko wykwalifikowany personel dochodzeniowy w dziedzinie
cyberbezpieczenstwa. Pracownicy ci muszg przygotowad sie i wyposazy¢ na stojgce przed nimi
wyzwania cybernetyczne, a lektura kolejnych rozdziatéw stanowi doskonaty punkt wyjscia. Co jednak
najwazniejsze, osoby prowadzgce dochodzenia w sprawie cyberprzestepczosci i cyberterroryzmu —
niezaleznie od tego, jak ztozone i techniczne stang sie dochodzenia w sprawie cyberbezpieczenstwa w
przysztosci — muszg rozwija¢ swojg wiedze specjalistyczng w oparciu o podstawowe kompetencje
dochodzeniowe opisane w tym rozdziale.

Specyfikacje cyberbezpieczenstwa: rejestrowanie wymagan uzytkownikéw na potrzeby dochodzen
w sprawie cyberbezpieczenstwa

WSTEP

W wielu obszarach bezpieczenistwa ,cztowiek w systemie” czesto stanowi kluczowq linie obrony w
zakresie identyfikowania zagrozen, zapobiegania im i reagowania na nie. Tradycyjnie domeny te
koncentrowaty sie na Swiecie rzeczywistym, poczawszy od gtdwnego nurtu bezpieczenstwa
publicznego w zattoczonych przestrzeniach i kontrolach granicznych, az po identyfikacje podejrzanych



zachowan, wrogi rozpoznanie i wdrazanie inicjatyw antyterrorystycznych. W takich przypadkach za
bezpieczenstwo zwykle odpowiada personel pierwszej linii, posiadajgcy okreslone role i obowigzki,
dziatajgcy zgodnie z protokotami organizacyjnymi. Z punktu widzenia systemu proces zapewniania
bezpieczenstwa zalezy od wydajnosci tych ludzi (np. uzytkownikdw i interesariuszy) w szerszym
systemie bezpieczenstwa. Pracownicy czesto pracujag w ztozonych i trudnych srodowiskach pracy, w
ktérych charakter ich pracy jest taki, ze okreslone naruszenia bezpieczeristwa mogg wystepowac
bardzo rzadko, dlatego ich zadaniem jest rozpoznawanie niewielkich zmian stanu w ramach masowego
przeptywu pracy, ale gdzie zdarzenia zwigzane z bezpieczenstwem mogg miec szybkie i katastrofalne
konsekwencje (np. osoby zajmujgce sie bagazem linii lotniczych nie zidentyfikowaty w bagazu pasazera
improwizowanego urzadzenia wybuchowego). Co wiecej, wraz z rosngcg obecnoscig technologii w
zapewnianiu bezpieczenstwa, konieczne jest wykorzystanie ztozonych systemodw rozproszonych, ktére
pomagajg uzytkownikowi, a w niektérych przypadkach odgrywajg zasadniczg role w utatwianiu decyzji
podejmowanych przez uzytkownika. Jednak jedng ze znaczacych korzysci ptyngcych z wdrozenia
wyspecjalizowanego personelu ochrony jest to, ze czesto zapewnia on elastyczno$¢ operacyjng i
lokalng/ukrytg wiedze na temat swojego S$rodowiska pracy, ktorej po prostu nie posiadajg
zautomatyzowane systemy . Dzieki wyjatkowemu zrozumieniu kontekstu pracy (oraz umiejetnosci
dostrzegania subtelnych wzorcéw zachowan i lezgcych u ich podstaw norm spotecznych w tych
Srodowiskach) pracownicy ochrony stanowig kluczowy atut w identyfikowaniu nietypowych zachowan
lub podejrzanych incydentow, ktére mogg stanowic ryzyko dla bezpieczenstwa publicznego . Jednakze
ci sami ludzie wykazujg réwniez potencjalng stabos$¢ systemowa, jesli ich wymagania i ograniczenia nie
zostang odpowiednio rozwazone lub w petni zrozumiane w odniesieniu do innych aspektéw catego
systemu, w ktdrym dziatajg. Z podobnej perspektywy cyberbezpieczenstwo dziata na poziomie
systemowym, na ktérym uzytkownicy (np. spoteczenstwo), dostawcy ustug (np. moderatorzy
spotecznoscii biznesu w Internecie) oraz podmioty komercyjne lub spoteczne (np. okreslone instytucje
bankowe, detaliczne, sieci spotecznosciowe) i fora) tgczg sie w wirtualnych i wspdtdzielonych
interakcjach w cyberprzestrzeni w celu przetwarzania transakcji. Kluczowa réznica polega na tym, ze w
systemie nie ma formalnych funkcjonariuszy policji, policji ani ochroniarzy, do ktérych uzytkownicy
mogliby zwrdci¢ sie o pomoc. Byé moze najblizszg analogig do jakiejkolwiek formy policji w Internecie
byliby moderatorzy sieci spotecznosciowych i forow, ale czesto sg to ochotnicy bez formalnego
przeszkolenia i ostatecznie nie ponoszacy prawnej odpowiedzialnosci za cyberbezpieczenstwo. Chociaz
istniejg wymogi dotyczgce bezpiecznych transakcji, zwtaszcza gdy ludzie udostepniajg swoje dane
osobowe i dane bankowe witrynom sprzedazy detalicznej, witryny medidw spotecznosciowych sg
szczegollnie narazone na kradziez tozsamosci w wyniku informacji, ktére ludzie mogg swobodnie i/lub
niczego niepodejrzewajacy przekazywaé stronom trzecim. Nie ma wspdlnego prawa obowigzujacego
w cyberprzestrzeni, poniewaz w Swiecie rzeczywistym normy spoteczne mozna tatwo znieksztatcic¢ i
wykorzystaé, tworzgc podatnosé na zagrozenia bezpieczenistwa. Innym czynnikiem wptywajgcym na
bezpieczenstwo cybernetyczne sg potencjalne znieksztatcenia czasowe, ktére moga wystgpic w
przypadku cybermediéw. Historyczne wpisy lub blogi mogg propagowaé przyszte zagrozenia
bezpieczenstwa w sposéb, w jaki artefakty ze $wiata rzeczywistego nie mogga. Na przyktad fale
cybernetyczne mogg wynikaé z historycznych postow i blogéow i mogg miec¢ wiekszy oddzwiek po
konkretnym wydarzeniu. Cyber stwarza paradoksalng perspektywe bezpieczenstwa. Zagrozenia moga
pojawiac sie szybko i dynamicznie w odpowiedzi na bezposrednie dziatania (np. zamieszki w Wielkiej
Brytanii w 2011 r.), podczas gdy w innych przypadkach dane majg charakter historyczny i moga
pozostawac uspione przez diugie okresy czasu. Jednak dane te nadal majg w sobie cos, co moze by¢
tak samo uderzajgce, jak wydarzenie, ktore dopiero co miato miejsce. Zrozumienie sposobéw, w jakie
uzytkownicy moga czerpac znaczenie z cybermediow, jest wazng czescig zrozumienia cyberwptywu. Z
punktu widzenia cyberbezpieczeristwa tradycyjne spojrzenie na bezpieczenstwo stwarza szereg
wyzwan:



e Kim sg uzytkownicy (i gdzie sie znajdujg w momencie interakcji)?
e Kto jest odpowiedzialny za cyberbezpieczeristwo?
e Jak identyfikujemy potrzeby uzytkownikdéw w zakresie cyberbezpieczenstwa?

e Jakie metody i narzedzia mogg by¢ dostepne/odpowiednie do uzyskiwania wymagan
cybernetycznych?

* Co moze charakteryzowaé podejrzane zachowanie w ramach interakcji cybernetycznych?
e Jaka jest natura obserwowanego obiektu (np. czy jest to zachowanie, stan, dziatanie itd.)?

U podstaw tych wyzwan lezg fundamentalne kwestie bezpieczenstwa i wydajnosci uzytkownika. Coraz
wazniejsze jest zmniejszanie prawdopodobienstwa btedu ludzkiego w interakcjach cybernetycznych.
Btedy ludzkie moga nie tylko utrudnia¢ prawidtowe wykorzystanie i dziatanie technologii
cybernetycznych, ale mogg réwniez zagrozi¢ integralnosci takich systeméw. Istnieje zapotrzebowanie
na formalne metody, ktére umozliwia badaczom analize i weryfikacje poprawnosci systeméw
interaktywnych, szczegdlnie w odniesieniu do interakcji miedzyludzkich. Tylko rozwazenie tych kwestii
i zrozumienie podstawowych wymagan, jakie mogg miec rézni uzytkownicy i zainteresowane strony,
mozna opracowaé bardziej zintegrowane podejscie do cyberbezpieczenstwa z perspektywy
skoncentrowanej na uzytkowniku. Rzeczywiscie, w przypadku dochodzen w sprawie
cyberbezpieczenstwa kwestie te stwarzajg wazne pytania do rozwazenia przy badaniu podstaw, na
ktérych moga opierac sie interakcje cybernetyczne i gdzie najlepiej skierowac przyszte wysitki w celu
opracowania rozwigzan.

WYMAGANIA UZYTKOWNIKOW | POTRZEBA PODEJSCIA SKONCENTROWANEGO NA
UZYTKOWNIKU?

Podczas badania potrzeb uzytkownikéw podstawowg kwestig jest prawidtowa identyfikacja wymagan
uzytkownika, ktére nastepnie sg ponownie sprawdzane w sposob iteracyjny w catym procesie
projektowania. W wielu przypadkach wymagania uzytkownika nie sg uwzgledniane na poczatku
procesu projektowania i czasami sg uwzgledniane dopiero podczas opracowywania prob z
uzytkownikami w celu oceny ostatecznych koncepcji (czesto, gdy jest juz za pézno na zmiany). To samo
w sobie jest gtdwnym problemem przy opracowywaniu skutecznych produktéw i procesdéw, ktére
konkretnie spetniajg potrzeby uzytkownikéw. Kolejng kwestig zwigzang z wymaganiami uzytkownikéw
w zakresie cyberbezpieczenstwa sg techniki badan kryminalistycznych, czesciej stosowane w
dochodzeniach w sprawie wypadkodw, aby zapewni¢ wglad w mozliwosci i ograniczenia uzytkownikéw
w okreslonym momencie wystgpienia btedu. Czesciej podczas pisania specyfikacji wymagan
identyfikuje sie i analizuje rézne domeny.
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Na przyktad, jesli projektowano inteligentny system telewizji przemystowej (CCTV), konieczne bytoby
rozwazenie:

e Domena wewnetrzna — rozwijany produkt i uzytkownicy (np. CCTV, operatorzy), w tym rdine
poziomy wymagan systemowych w stosunku do wymagan na poziomie produktu.

¢ Domena zewnetrzna — klient, ktéremu ma stuzy¢ (np. do ktérego raportuje operator CCTV).

e Aktorzy — ludzie lub inne elementy systemu, ktére wchodzg w interakcje z systemem (np. operator
korzystajgcy z inteligentnego oprogramowania lub czujniki kamery, ktére muszg wchodzi¢ w interakcje
z oprogramowaniem itp.).

¢ \Wymagania dotyczgce danych — modele danych i progi.

¢ Wymagania funkcjonalne — deskryptory proceséw (przeptywy zadan i interakcje), wejscia/wyjscia,
komunikaty itp.

Oferuje to uzyteczny sposdb konceptualizacji wymagan i zrozumienia wymagan niefunkcjonalnych,
takich jak ocena jakosci, solidnos¢, integralnos¢ systemu (bezpieczenstwo) i odpornos¢. Jednak czesto
potrzebne jest bardziej szczegétowe podejscie do mapowania wymagan uzytkownikow. Wymagania
uzytkownika sg czesto ograniczone konkretnym ,kontekstem zastosowania” badan, poniewaz
zapewnia to granice projektu, a takze ramy odniesienia do przekazywania problemdw uzytkownikom
koicowym i innym zainteresowanym stronom. Aby to osiggna¢, czesto konieczne jest ustalenie
priorytetow potencjalnych rozwigzan, aby zapewni¢ odpowiednie zarzgdzanie oczekiwaniami. Dgzenie
do zrozumienia wymagan konkretnych uzytkownikéw koncowych i zaangazowanie kluczowych
interesariuszy w rozwdéj nowych systemow lub protokotéw jest istotng czescig kazdego procesu



projektowania. W odpowiedzi na to rozwineto sie formalne pozyskiwanie wymagan uzytkownika i
ergonomia partycypacyjna, aby wspiera¢ te obszary badani, generowania rozwigzan i ostatecznie
wtasnosci rozwigzan . Wymagania uzytkownika obejmujg krytyczne elementy, ktérych uzytkownicy
koncowi i interesariusze potrzebujg i oczekujg od produktu lub procesu. Wymagania te obejmujg
wytaniajgce sie zachowania i aby to osiggngé, wymagane sg pewne ramy zrozumienia potencjatu i
wiarygodnych zachowan . Prawdopodobne zachowania obejmujg wszystkie mozliwe zachowania,
ktore mogg wystgpi¢. Sg one nastepnie mapowane na wymagania systemowe, ktére wyrazajg, w jaki
sposdb system interaktywny powinien by¢ zaprojektowany, wdrozony i uzywany. Jednakze te dwa
czynniki nie zawsze sg zréwnowazone i mogq pojawi¢ sie rozwigzania, ktére nie zostang w petni
wykorzystane lub wykorzystane zgodnie z przeznaczeniem. Podejscia do ergonomii partycypacyjnej
majg na celu wiagczenie uzytkownikdw koncowych i szerszych interesariuszy do analizy pracy, procesow
projektowania i generowania rozwigzan, poniewaz ich reakcje, interakcje, zoptymalizowane
wykorzystanie i akceptacja rozwigzan ostatecznie zadecyduja o skutecznosci i powodzeniu ogdlnej
wydajnosci systemu. Podejscia skoncentrowane na uzytkowniku zastosowano w tak szerokich
obszarach badawczych, jak opieka zdrowotna, projektowanie produktéw, interakcja cztowiek-
komputer, a ostatnio bezpieczeistwo i zwalczanie terroryzmu. Wspdlnym celem jest skuteczne
przechwytywanie informacji z perspektywy uzytkownika, tak aby mozna byto nastepnie zaprojektowac
wymagania systemowe tak, aby wspieraty potrzeby uzytkownika w okreslonych kontekstach
uzytkowania. Pozyskiwanie wymagan charakteryzuje sie szeroko zakrojonymi dziataniami
komunikacyjnymi pomiedzy szerokg gamg oséb z réinych $Srodowisk i obszaréw wiedzy, w tym
uzytkownikami koricowymi, interesariuszami, wtascicielami lub liderami projektéw, mediatorami
(czesto w roli ekspertow od czynnikéw ludzkich) i programistami . Jest to proces interaktywny i
partycypacyjny, ktéry powinien umozliwi¢ uzytkownikom wyrazenie wifasnej wiedzy lokalnej, a
projektantom wykazanie sie zrozumieniem, aby zapewni¢ wspdlng baze projektowa. Uzytkownicy
koncowi sg czesto ekspertami w swoich konkretnych obszarach pracy i posiadajg gteboka wiedze
zdobytg z biegiem czasu, ktdrg czesto trudno jest przekazaé innym . Uzytkownicy czesto nie zdajg sobie
sprawy, jakie informacje sg cenne dla badan i opracowywania rozwigzan, ani w jakim stopniu ich
wiedza i doswiadczenie mogg informowacd i wptywac na sposéb ich pracy.

ROWNOWAGA MOZLIWOSCI TECHNOLOGICZNYCH | LUDZKICH

W obszarze cyberbezpieczeristwa uwzglednienie wymagan uzytkownikdw moze by¢ niezwykle trudne.
Majgc na uwadze wczesniejsze kwestie zwigzane z cyberbezpieczedstwem, czesto wyzwaniem jest
identyfikacja uzytkownikéw, ktérzy sg kluczowi dla kazdego dochodzenia, i dotarcie do nich. Na
przyktad, gdy zaufanie uzytkownika zostato naruszone (np. za posrednictwem serwisu
spotecznosciowego lub innej formy ataku typu phishing), uzytkownicy mogg czu¢ sie zawstydzeni,
winni za wyptacenie srodkéw fatszywemu dostawcy i mogg nie chcie¢ zwracaé na siebie uwagi. Pod
wieloma wzgledami moze to by¢ podobne w przypadku wiekszych korporacji, ktére mogg by¢ celem
oszustéw stosujacych taktyke kradziezy tozsamosci, aby udawaé legalnych klientéw. Chociaz istniejg
zabezpieczenia wspierajace interakcje uzytkownika i poprawiajgce jego doswiadczenie, wazne jest, aby
upewnic sie, ze spetniajg one oczekiwania uzytkownikéw, dla ktérych sg przeznaczone. W kontekscie
Swiata rzeczywistego wiele aspektdw bezpieczenstwa i identyfikacji zagrozen w przestrzeni publicznej
w dalszym ciggu zalezy od wydajnosci personelu bezpieczeristwa na pierwszej linii frontu. Jednakze
odpowiedzialno$¢ ta czesto spoczywa na barkach pracownikéw, ktérzy sg nisko optacani, stabo
zmotywowani i ktérym brakuje wyzszego poziomu wyksztatcenia i szkolenia (Hancock i Hart, 2002).
Rozwigzania bezpieczenstwa stosowane w swiecie rzeczywistym prébuja ucielesniaé ztozone, skupione
na uzytkowniku systemy socjotechniczne, w ktérych wielu réznych uzytkownikéw wspoétdziata na
réznych poziomach organizacyjnych, aby zapewni¢ mozliwosci bezpieczenstwa skupione na
technologii. Z perspektywy makroergonomii mozliwe jest zbadanie, w jaki sposéb czynniki systemowe



przyczyniajg sie do powodzenia inicjatyw w zakresie cyberbezpieczenstwa i gdzie mogg istniec luki.
Podejscie to przyjmuje catosciowe spojrzenie na bezpieczedstwo poprzez ustanowienie podmiotéw
spoteczno-technicznych, ktére wptywajg na funkcjonowanie systemu pod wzgledem integralnosci,
wiarygodnosci i wydajnosci . W tej perspektywie wazne jest rowniez rozwazenie szerszych kwestii
etycznych badan nad bezpieczeistwem, a w odniesieniu do dochodzen w sprawie
cyberbezpieczenstwa — rownowagi miedzy bezpieczedstwem publicznym a potrzebg interwencji w
zakresie bezpieczenstwa. Aspekty prywatnosci i poufnosci lezg u podstaw wielu wyzwan etycznych
zwigzanych z pozyskiwaniem wymagan uzytkownikéw, w przypadku ktérych badacze muszg upewnic
sie, ze:

e Uzytkownicy koricowi i zainteresowane strony czujg sie komfortowo co do rodzaju udostepnianych
informacji i sposobu, w jaki informacje mogg zosta¢ wykorzystane.

e Uzytkownicy koricowi nie sg zobowigzani do famania jakichkolwiek uméw i obowigzkéw zawartych
ze swoimi pracodawcami lub stowarzyszonymi organizacjami.

Pod wieloma wzgledami te kwestie etyczne sg regulowane przez kodeksy postepowania regulowane
przez organizacje zawodowe, takie jak Brytyjskie Towarzystwo Psychologiczne (BPS), ale wazne jest,
aby sledczy jasno okreslili cel dochodzenia oraz ustalili jasne i uzasadnione granice zamierzonego
wykorzystania i komunikacja

Zebrane dane. Podejscie makro rdzni sie od mikroergonomii, ktéra tradycyjnie skupia sie na interakcji
pojedynczego uzytkownika i jego natychmiastowym wykorzystaniu technologii. Czesto stanowito to
punkt wyjscia dla tradycyjnego podejscia do czynnika ludzkiego; jednakie poprzez zrozumienie
zagadnien na poziomie makro ztozono$¢ czynnikdw spoteczno-technicznych mozna przetozy¢ na
czynniki na poziomie mikro w celu bardziej szczegétowej analizy . Na przyktad Kraemer i inni zbadali
kwestie zwigzane z kontrolg bezpieczeistwa oraz inspekcjg tadunkdéw i pasazerdw, przyjmujac
podejscie makroergonomiczne. Zaproponowano piecioczynnikowgq strukture, ktéra przyczynia sie do
,obcigzenia stresem” pracownikdw ochrony na pierwszej linii frontu w celu oceny i przewidywania
indywidualnych wynikéw w ramach ogdlnego systemu bezpieczenstwa .

Threats to security
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Osiggnieto to poprzez identyfikacje interakcji miedzy: czynnikami organizacyjnymi (np. szkoleniem,
wsparciem kierownictwa i strukturg zmiany), charakterystykg uzytkownika (tj. zabdjstwami
poznawczymi operatora, szkoleniem), technologiami bezpieczenstwa (np. wydajnosciag i uzytecznoscia
stosowanych technologii ) i zadania zwigzane z bezpieczeristwem (np. fadowanie zadan i srodowisko
operacyjne). Centralnym czynnikiem struktury jest uzytkownik (np. operator bezpieczenstwa na
pierwszej linii, osoba przeprowadzajgca kontrole, inspektor), ktdry posiada okreslone umiejetnosci w
zakresie systemu bezpieczenistwa. Operator bezpieczenstwa moze uzywac technologii i narzedzi do



wykonywania réznorodnych zadan kontroli bezpieczenstwa, ktdre wspierajg ogdlne mozliwosci
bezpieczenstwa. Jednakze wptywajg na to czynniki zwigzane z zadaniem i obcigzeniem pracg (np.
przecigzenie/niedocigzenie/monotonia zadania/powtarzanie). Ponadto czynniki organizacyjne (np.
szkolenia, wsparcie kierownictwa, kultura i struktury organizacyjne), a takze sSrodowisko operacyjne
(np. hatas, klimat i temperatura) réwniez przyczyniaja sie do ogdlnej zdolnosci bezpieczenstwa.
Podejscie to pomaga zidentyfikowaé czynniki makroergonomiczne, w przypadku ktérych ztozonos¢
zadania i wynikajaca z niego wydajnosc¢ cztowieka w systemie bezpieczeristwa mogg obejmowac btedy
(np. przeoczone sygnaty o zagrozeniu i fatszywe alarmy) lub naruszenia (np. naruszone lub
zaadaptowane protokoty w odpowiedzi na dynamiczny wymagania Srodowiska operacyjnego)
(Kraemer i in., 2009). Te ramy makroergonomiczne wykorzystano jako podstawe do zrozumienia
wymagan uzytkownikbw w obszarze przeciwdziatania terroryzmowi, koncentrujagc sie na
oddziatujacych na siebie czynnikach i ich wptywie na ogdlng wydajnosc systemdw bezpieczenstwa, w
tym na uzytkownikdéw i procesy organizacyjne . Ramy te zapewniajg uzyteczng perspektywe na
cyberbezpieczenstwo i mozna je przerysowaé, aby ucielesni¢ typowego uzytkownika i zapewnié
podstawe do badania wymagan uzytkownika. W ten sposéb cyberbezpieczeristwo mozna rozumie¢ w
kategoriach uzytkownika (np. osoby dorostej lub dziecka), ktéry posiada szereg umiejetnosci, ale ma
takze stabe punkty w catym systemie bezpieczeristwa cybernetycznego (np. dziecko moze nie znac
doktadnego tozsamosé osoby, ktdra zaprzyjaznia sie z nig na czacie; dorosty moze nie zdawac sobie
sprawy ze znaczenia przekazywanie znajomym szczegétéw dotyczacych krewnego w serwisie
spotecznosciowym; osoba samotna moze by¢ podatna na podejscie innych ludzi pod pretekstem
przyjazni). Uzytkownik ma do dyspozycji szereg technologii i narzedzi umozliwiajagcych wykonywanie
réznorodnych zadan, z ktdrych czes¢ bedzie skupiac sie bezposrednio lub posrednio na jego wtasnym
bezpieczenstwie lub na szerszym bezpieczenstwie sieci (np. protokoty logowania/hasta, sprawdzanie
tozsamosci uzytkownika) i podobnie jak w przypadku ram bezpieczenstwa, wydajnos$¢ jest
ksztattowana  przez czynniki zwigzane z zadaniem i obcigzeniem pracg (np.
przecigzenie/niedocigzenie/monotonia/powtarzanie zadan). W obszarze cyberbezpieczenstwa
kluczowg rdéznicg w ustanowionych ramach bezpieczenstwa jest to, ze czynniki organizacyjne sg
zastepowane czynnikami dostawcy ustug. W ten sposéb polityki cybernetyczne mogg narzucaé
okreslone srodki bezpieczenistwa, ale jesli chodzi o formalng zdolnos¢ bezpieczeristwa (nadzorowanie
sieci w podobny sposéb, w jaki pracownicy ochrony pilnujg przestrzeni publicznej — przy wsparciu
formalnego szkolenia, wsparcia kierownictwa, kultury i struktur organizacyjnych) nie ma takich
zaopatrzenie. Rzeczywiscie, indywidualne szkolenia uzytkownikdw majg w najlepszym przypadku
charakter dorazny i w wiekszosci przypadkéw nie istnieja. Srodowisko operacyjne jest ograniczone
wytacznie przez uzytkownika majacego dostep do sieci. Uzytkownik moze wykonywac swoje zadania
zarowno siedzac w zattoczonym pociggu (gdzie inni mogg ogladaé swoje interakcje lub nagrywac
wideo, jak wprowadzajg dane logowania/hasto), jak i w zaciszu wtasnego domu. Szczegdlnie
interesujgcym obszarem cyberbezpieczenstwa jest zaufanie uzytkownikéw. Z bardziej tradycyjnej
perspektywy, jak w przypadku kazdej formy technologii lub zautomatyzowanego procesu, musi istnieé
zaufanie do systemu, specyficzna funkcjonalnos¢ komponentdw systemu, komunikacja w ramach
systemu i jasne rozrdznienie, gdzie w systemie znajduje sie wtadza. Stosujagc to do zaufania
cybernetycznego, pojawia sie szereg problemoéw:

e Akceptacja transakcji on-line przez uzytkownikéw jest wywazona z ryzykiem i szacunkowymi
korzysciami.

e Zaufanie powstaje na podstawie technologii stosowanej w interakcjach (np. postrzeganie
bezpiecznych protokotéw pod katem podatnosci sieci otwartych), a takze na wiarygodnosé oséb lub
organizacji biorgcych udziat w procesie interakcji .



e Aby zbudowac zaufanie w Internecie, nacisk ktadzie sie na to, aby osoby i organizacje prezentowaty
sie jako godne zaufania. Aby to osiggna¢, wazne jest, aby komunikowac zaufanie w sposéb, z ktérym
uzytkownicy beda sie identyfikowaé (np. poprzez reputacje, wydajnosé, a nawet wyglad strony
internetowej).

e Interakcje internetowe oferujg uzytkownikom wiele doswiadczen ,po raz pierwszy” (np. kupowanie
produktéw na réznych stronach internetowych lub dotgczanie do réznych pokojow rozmaéw). Sugeruje
to, ze osoby, ktérym brakuje doswiadczenia w transakcjach internetowych i organizacjach
internetowych, mogg mie¢ inny poziom zaufania w pordwnaniu z osobami z wiekszym
doswiadczeniem.

e Naruszenia bezpieczeistwa w interakcji cztowiek-komputer mogg wynika¢ z przyczyn
systematycznych, takich jak przecigzenie poznawcze, brak wiedzy na temat bezpieczenstwa oraz
rozbieznosci miedzy zachowaniem systemu komputerowego a modelem mentalnym uzytkownika.

¢ W pewnym stopniu uzytkownicy opracujg wtasne modele mentalne i takie interakcje, na podstawie
ktérych bedg mogli ocenié¢ kolejne procedury. Zrozumienie konstrukcji i ewolucji tych modeli
mentalnych oraz sposobu ich ewolucji jest kluczowym czynnikiem w zrozumieniu oczekiwan
uzytkownikéw w zakresie nowych interakcji cybernetycznych.

Czynniki te mozna powigza¢ z ramami cyberbezpieczenstwa, aby uwypukli¢ kluczowe kwestie w
badaniu wymagan uzytkownikéw .

Czynniki: Charakterystyka systemu

Czynniki dostawcy ustug:

* Funkcje prywatnosci, pewnosci i bezpieczenstwa
e Krzepkos¢

¢ Charakterystyka odporna na awarie (lub redundancja)

Charakterystyka uzytkownika:

e Sktonnos¢ do zaufania
e Doswiadczenie i biegto$é w korzystaniu z Internetu
¢ Oczekiwanie na to, co zostanie zapewnione

® Poziomy $wiadomosci na temat zagrozen cyberbezpieczenstwa

Narzedzia bezpieczenstwa:
e Sygnaty obecnosci spotecznej
* Mozliwosci dostosowywania i personalizacji

¢ Ograniczone interfejsy umozliwiajgce swobodne korzystanie (np. mozliwos$¢ przesytania szczegotow
przez bezpieczng siec)



Zadania bezpieczenstwa:

¢ Interfejs uzytkownika charakteryzuje sie wysokim stopniem uzytecznosci
e Wyrazne cechy bezpieczenistwa

e Jakosé/ilo$é/aktualnosé informacji

¢ Charakterystyka graficzna

Srodowisko operacyjne:

e Doswiadczenie i znajomos¢ firmy internetowej
e tatwos¢ uzycia w roznych kontekstach uzycia

¢ Komunikowanie réznych poziomoéw zagrozenia

Korzystanie z ram bezpieczenstwa cybernetycznego w celu identyfikacji potencjalnych probleméw
zwigzanych z wymaganiami uzytkownika jest wazng czescig okreslania specyfikacji cybernetycznych.
Aby jednak uchwyci¢ znaczgce dane, nalezy réwniez wzig¢ pod uwage zakres dostepnych metod.
Stosowanie metod formalnych w weryfikacji poprawnosci systemow interaktywnych powinno
uwzglednia¢ takze analize zachowan cztowieka w interakcji z interfejsem i uwzglednia¢ wszelkie
zaleznosSci pomiedzy dziataniami uzytkownika, jego celami i Srodowiskiem.

PRZEPROWADZANIE WYMAGAN UZYTKOWNIKA

Jak wspomniano wczesniej, chociaz istniejg metody identyfikacji i gromadzenia potrzeb uzytkownikéw
w dziedzinie bezpieczenstwa, sg one stosunkowo stabo rozwiniete. Dopiero w ostatniej dekadzie
zaczeto systematycznie analizowac aspekty bezpieczenstwa systemow interaktywnych; jednakze
opublikowano niewiele badan na temat zrozumienia pracy personelu i systeméw bezpieczenstwa, co
prowadzi do braku studiéw przypadkow lub wytycznych dotyczacych tego, w jaki sposéb mozna przyjac
metody lub w jaki sposéb zostaty one wykorzystane w rézinych warunkach bezpieczenstwa. W
rezultacie konieczne jest ponowne rozwazenie podstawowych zagadnien zwigzanych z pozyskiwaniem
wymagan uzytkownikdéw, ktére mozna nastepnie zastosowaé w badaniach nad bezpieczenstwem.
Pozyskiwanie wymagan uzytkownikéw stwarza przed badaczami kilka wyzwan, zwtaszcza jesli chodzi o
rekrutacje reprezentatywnych uzytkownikéw koricowych i innych interesariuszy, od ktérych zalezy caty
proces. Co réwnie wazne, konieczne jest pozyskanie i kategoryzowanie/uszeregowanie odpowiedniej
wiedzy fachowej i priorytetéw oraz przekazywanie ich projektantom i decydentom, a takze
uzytkownikom koricowym i innym zainteresowanym stronom. Jednym z pierwszych krokéw w procesie
pozyskiwania wymagan uzytkownika jest zrozumienie, ze mogg istnie¢ rézne poziomy uzytkownikow
konicowych lub zainteresowanych stron. Chociaz terminy ,uzytkownik koricowy” i ,interesariusz” sg
czesto mylone, interesariusze nie zawsze sg uzytkownikami koncowymi produktu lub procesu, ale majg
szczegblng inwestycje lub interes w wyniku i jego wptywie na uzytkownikéw lub szerszg spotecznosé
(Mitchell i in., 1997). Termin ,uzytkownik koricowy” lub ,uzytkownik gtéwny” jest powszechnie
definiowany jako osoba, ktéra bedzie korzysta¢ z okreslonego produktu lub procesu. W wielu
przypadkach uzytkownicy i interesariusze bedg mieli r6zne potrzeby, a czesto ich cele lub oczekiwania
wobec produktu lub procesu mogg byé sprzeczne . Te rozrdznienia i podstawowe informacje na temat
uzytkownikdéw, interesariuszy i konkretnych kontekstéw uzycia pozwalajg projektantom i twércom
systemow na osiggniecie $Swiadomych wynikow . W dziedzinie bezpieczenstwa, a doktadniej w
cyberbezpieczenstwie, kluczowym wyzwaniem na poczatkowych etapach pozyskiwania wymagan



uzytkownikéw jest uzyskanie dostepu i wybdér odpowiednich uzytkownikéw i interesariuszy. W
,wrazliwych domenach” szczegdlnie skutecznymi metodami nawigzania kontaktu z docelowymi
odbiorcami sg préobkowanie w formie kuli $nieznej lub tarcuchowej, czesto wspierane poprzez
skumulowane polecenia dokonywane przez osoby, ktdre dzielg sie wiedzg lub wchodzg w interakcje z
innymi na poziomie operacyjnym lub majg wspélne interesy w zwigzku z dochodzeniem. Ta metoda
probkowania jest przydatna, gdy agencje i organizacje zajmujgce sie bezpieczestwem mogg
niechetnie udostepnia¢ poufne i wrazliwe informacje osobom, ktére uwazajg za , obce”. Metode te
stosowano w obszarach badan nad uzywaniem narkotykdw i uzaleznieniami, gdzie informacje sg
ograniczone i gdzie podejscie kuli $nieznej mozna zainicjowaé poprzez kontakt osobisty lub za
posrednictwem informatora . Jednakze jednym z problemdw zwigzanych z takg metoda doboru préby
jest to, ze weryfikacja kwalifikowalnosci uczestnikéw moze by¢ trudna, poniewaz badacze polegajg na
procesie skierowania, a préba obejmuje tylko jeden podzbiér odpowiedniej populacji uzytkownikow.
Méwigc doktadniej, w obszarze cyberbezpieczeristwa uzytkownicy koricowi mogg nie znaé sie
wystarczajgco dobrze, aby takie podejscie nabrato tempa. Chociaz pozyskiwanie wymagan
uzytkownikéw zwykle odbywa sie wéréd szerokiego grona uzytkownikdw i interesariuszy, niektére z
tych domen sg bardziej ograniczone i stanowig wieksze wyzwanie niz inne pod wzgledem poufnosci,
anonimowosci i prywatnosci. Te wrazliwe domeny mogg obejmowac te, ktére dotyczg dzieci, oséb
starszych lub niepetnosprawnych, systemow opieki zdrowotnej, srodowiska personelu/pacjentdw,
handlu i innych dziedzin, w ktdrych informacje sg czesto niedostepne publicznie (Gaver i in., 1999).
Ponadto niektdre organizacje ograniczajg zakres informacji, jakie pracownicy moga udostepniac
podmiotom zewnetrznym na temat ich zadan, rdl, strategii, wykorzystania technologii i wizji
przysztosci, aby chroni¢ stanowisko handlowe lub konkurencyjne. W obszarze cyberbezpieczerstwa
organizacje s3 bardzo wyczulone na ujawnianie wszelkich luk systemowych, ktére mogg zostaé
odebrane przez opinie publiczng jako brak swiadomosci bezpieczenstwa lub wykorzystane przez
konkurencje szukajacg dzwigni rynkowej. Takie domeny powodujg dalsze komplikacje w ostatecznym
raportowaniu ustalen, aby pomdc w szerszym zrozumieniu potrzeb uzytkownikéw w tych domenach.

Przechwytywanie i komunikowanie wymagan uzytkownikow

Istnieje wiele metod wykorzystujgcych czynnik ludzki, takich jak kwestionariusze, ankiety, wywiady,
grupy fokusowe, obserwacje i przeglady etnograficzne, a takze formalne analizy zadan lub powigzan,
ktére mozna wykorzysta¢ jako podstawe do pozyskiwania wymagan uzytkownika. Metody te
zapewniajg rézne mozliwosci interakcji miedzy badaczem a grupa docelowg, a co za tym idzie,
zapewniajg rozne rodzaje i poziomy danych. Aby uszczegétowi¢ badane zagadnienia, czesto wybiera
sie szereg metod uzupetniajacych. Mozna na przyktad zastosowac wywiady i grupy fokusowe w celu
uzyskania dalszych informacji lub uwypuklenia problemdw, ktdre zostaty poczgtkowo zidentyfikowane
w kwestionariuszach lub ankietach. W poréwnaniu z bezposrednia interakcjag pomiedzy badaczem a
uczestnikiem (np. wywiady) metody posrednie (np. kwestionariusze) mogg dotrze¢ do wiekszej liczby
respondentdéw i sg tafisze w stosowaniu, ale nie sg skuteczne w badaniu skomplikowanych zagadnien
lub wiedzy ukrytej . Mozna réwniez wykorzystac grupy fokusowe, w ktérych osoba przeprowadzajaca
wywiad petni role organizatora grupy, moderatora i podpowiedzi, aby zacheci¢ do dyskusji na kilka
zagadnien wokdt wezesniej zdefiniowanych tematéw. Jednakze grupy fokusowe mogg by¢ kosztowne
i trudne do zorganizowania, w zaleznosci od stopnia anonimowosci wymaganej przez kazdego z
uczestnikdw. Sg one réwniez notorycznie ,,na chybit trafit” w zaleznosci od dostepnosci uczestnikéw
poszczegdlnych sesji. Ponadto potrzebujg skutecznego zarzadzania, aby wszyscy uczestnicy mieli
mozliwos$¢ wniesienia wktadu bez konkretnych oséb dominujacych w interakcji lub oséb znajdujgcych
sie pod presjg rowiesnikdw, aby nie wypowiadali sie na temat konkretnych kwestii (Friedrich i van der
Poll, 2007). Podobnie jak w przypadku wielu analiz jakosciowych, nalezy réwniez zwrdci¢ uwage na
sposdb uwzgledniania wynikéw przy okreslaniu wymagan. Podczas korzystania z metod



interaktywnych wazne jest, aby zapewni¢ uczestnikom mozliwos¢ spontanicznego wyrazania swojej
wiedzy, a nie tylko odpowiadania na kierowane pytania badacza. Dzieje sie tak dlatego, ze istnieje
niebezpieczenstwo, ze pytania bezposrednie bedg obarczone uprzedzeniami, ktédre mogg uniemozliwic
badaczom zbadanie kwestii, ktérych jeszcze nie zidentyfikowali. Na tej podstawie badacze powinni
przyjac role ,ucznidow”, a nie ,testeréw hipotez”. Mozna réwniez zastosowaé metody obserwacyjne i
etnograficzne, aby umozliwi¢ badaczom zebranie wgladu w czynniki socjotechniczne, takie jak wptyw
straznikéw, moderatoréw lub bardziej formalnych mechanizméw w cyberbezpieczeristwie. Jednakze
obserwacje i przeglady etnograficzne mogg by¢ natretne, szczegdlnie w obszarach wrazliwych, gdzie
prywatnos¢ i poufnosé majg kluczowe znaczenie. Ponadto obecnosé obserwatoréw moze wywotac
zachowania, ktére nie sg normalne dla obserwowanej jednostki lub grupy, poniewaz celowo postepujg
zgodnie z formalnymi procedurami lub zachowujg sie w sposdb spotecznie pozadany co wiecej,
metoda ta zapewnia duzg ilos¢ bogatych danych, ktérych analiza moze by¢ czasochtonna. Jednakze,
jeslijest stosowana prawidtowo i gdy badacz dobrze rozumie obserwowang dziedzine, metoda ta moze
dostarczy¢ bogatych jakosciowych i ilosciowych danych ze $wiata rzeczywistego . Badacze czesto
skupiajg sie na zadaniach wykonywanych przez uzytkownikéw w celu wydobycia ukrytych informacji
lub zrozumienia kontekstu pracy . Zatem wykorzystanie metod analizy zadarn do identyfikacji
problemoéw i wptywu interakcji uzytkownika na wydajnos¢ systemu jest gtéwnym podejSciem w
kontekscie czynnikéw ludzkich . Analize zadan definiuje sie jako badanie tego, co musi wykonac
uzytkownik/system, wigczajgc w to aktywnos¢ fizyczng i procesy poznawcze, aby osiggng¢ okreslony
cel. Scenariusze sg czesto uzywane do zilustrowania lub opisania typowych zadan lub rél w okreslonym
kontekscie . Generalnie istniejg dwa typy scenariuszy: te, ktdre przedstawiajg i wychwytujg aspekty
rzeczywistych warunkdw pracy, dzieki czemu badacze i uzytkownicy mogg przekazaé swoje
zrozumienie zadan, aby wspomoc proces programowania; oraz te uzywane do przedstawienia, jak
uzytkownicy mogg sobie wyobrazi¢ korzystanie z przysztego systemu, ktory jest w trakcie
opracowywania . W tym drugim przypadku badacze czesto opracowujg ,,0soby uzytkownikow”, ktére
reprezentujg, w jaki sposdb rézne klasy uzytkownikdw mogg wchodzi¢ w interakcje z przysztym
systemem i/lub jak system bedzie pasowat do zamierzonego kontekstu uzycia. Czasami jest to
przekazywane za pomocg technik scenorysowych przedstawianych w postaci skryptéw, diagramow
pofaczen lub diagramoéw koncepcyjnych w celu zilustrowania proceséw i punktéw decyzyjnych
bedacych przedmiotem zainteresowania. Chociaz rézne metody pomagajg badaczom w okresleniu
wymagan uzytkownikdw, wazne jest, aby przekaza¢ ustalenia odpowiednim uzytkownikom i
zainteresowanym stronom. Istnieje kilka technik zwigzanych z doswiadczeniem uzytkownika i
projektowaniem skoncentrowanym na uzytkowniku, stuzgcych do przekazywania wizji badaczom i
uzytkownikom. Obejmujg one zazwyczaj modelowanie oparte na scenariuszach (np. narracje w tekscie
tabelarycznym, osobowosci uzytkownikdw, szkice i media nieformalne) oraz mapowanie koncepcji (np.
skrypty, sekwencje zdarzen, analizy powigzan i zadan), w tym dziatania i obiekty na etapie
projektowania wymagan uzytkownika. Modelowanie oparte na scenariuszach mozna wykorzysta¢ do
przedstawienia zadan, rél, systemdw oraz tego, w jaki sposdéb wchodzg w interakcje i wptywaja na cele
zadan, a takie identyfikuje powigzania i zaleznosci pomiedzy uzytkownikiem, systemem i
Srodowiskiem . Mapowanie koncepcji to technika, ktora reprezentuje obiekty, dziatania, zdarzenia (a
nawet emocje i uczucia), dzieki czemu zaréwno badacze, jak i uzytkownicy wypracowujg wspdlne
zrozumienie w celu zidentyfikowania luk w wiedzy. Wizualne reprezentacje powigzan miedzy
zdarzeniami i obiektami na mapie pojec¢ lub analizie powigzan mogg poméc w zidentyfikowaniu
sprzecznych potrzeb, stworzeniu wzajemnego zrozumienia oraz wzmocnieniu przywotywania i
zapamietywania krytycznych wydarzen . Przypadkéw uzycia mozna réwniez uzywaé do
reprezentowania typowych interakcji, w tym profili, zainteresowan, opiséw stanowisk i umiejetnosci,
w ramach reprezentacji wymagan uzytkownika . Scenariusze z personami mozna wykorzysta¢ do
opisania, jak uzytkownicy mogg zachowaé sie w okreslonych sytuacjach, aby zapewni¢ bogatsze



zrozumienie kontekstu per se. Persony zazwyczaj przedstawiajg profil konkretnego uzytkownika,
interesariusza lub rola oparta na informacjach z wielu Zzrédet (np. typowe dziecko korzystajgce z czatu,
rodzic prébujacy kontrolowac bezpieczernstwo obecnosci swojego dziecka w Internecie, kupujacy,
osoba korzystajgca z interfejsu bankowosci domowej). Nastepnie przekazywane jest potgczenie i
synteza kluczowych cech w ramach jednego profilu, ktéry mozna nastepnie wykorzysta¢ jako
pojedynczy punkt odniesienia (np. Mary to 8-letnia dziewczynka, ktdra nie rozumie do korica technik
uwodzenia w Internecie; Malcolm to 60-latek nieswiadomy taktyk phishingu). W niektérych
przypadkach osobom podaje sie imiona i informacje ogdlne, takie jak wiek, wyksztatcenie, odbyte
ostatnio szkolenia, a nawet ogdlne obrazy/zdjecia, aby uczyni¢ je bardziej realistycznymi lub
reprezentatywnymi dla typowego uzytkownika. W innych przypadkach osoby sg wykorzystywane
anonimowo w celu przekazania ogdlnych cech, ktére mogg mieé zastosowanie w szerszej grupie
demograficznej. Pozyskiwanie wymagan uzytkownikdw w przypadku uzytkownikdéw pracujacych w
wrazliwych domenach wigze sie rdwniez z kwestiami anonimowosci osobistej i poufnosci danych ). Aby
je chroni¢, mozna zastosowac anonimowosc i pseudonimowosé w celu ukrycia osdb, rél i relacji miedzy
rolami . W ten sposéb nie nalezy wigza¢ cech identyfikujgcych uczestnikdw z danymi lub nalezy
zastosowac podejscie, ktére w szczegdlnosci wykorzystuje fikcyjne osoby w celu zilustrowania i
zintegrowania obserwacji wielu uczestnikéw. Jesli zostanie to zrobione prawidtowo, osoby te mozna
nastepnie wykorzystaé jako skuteczne narzedzie komunikacji bez narazania zaufania zbudowanego w
procesie pozyskiwania klientow. Stosowanie réznorodnych metod uwzgledniajacych czynnik ludzki
pozwala badaczom lepiej zrozumieé, w jaki sposdb cyberbezpieczerstwo jako proces moze dziata¢ w
oparciu o perspektywe systeméw spoteczno-technicznych. Bez szeregu metod do zastosowania i bez
wybrania tych, ktére s najbardziej odpowiednie dla konkretnego zapytania, istnieje
niebezpieczenstwo, ze najlepsze dane zostang pominiete. Ponadto bez wykorzystania narzedzi do
przekazywania wnioskéw z dziatan zwigzanych z wymaganiami uzytkownikéw caty proces bytby
niekompletny, a uzytkownicy koricowi i inne zainteresowane strony straciliby mozliwosci zdobycia
wiedzy na temat bezpieczeristwa cybernetycznego i/lub wniesienia dodatkowego wglagdu w swoje role.
Takie podejscie umozliwia badaczom znacznie lepsze zrozumienie szerszego obrazu, takiego jak
kontekst i szersze systemy, a takze bardziej szczegdétowe zrozumienie konkretnych zadan i celdw.

WNIOSEK

Podejscie skoncentrowane na uzytkowniku jest niezbedne do zrozumienia cyberbezpieczenstwa z
perspektywy czynnika ludzkiego. Wazne jest réwniez zrozumienie kontekstu pracy i powigzanych
czynnikdw wptywajgcych na ogdlng wydajnos$é systemu bezpieczeristwa. Dostosowanie ram
bezpieczenstwa w pewnym stopniu pomaga w skupieniu uwagi. Jednakze, chociaz istnieje wiele
formalnych i ustalonych metodologii, istotne jest, aby praktyk przed wybraniem konkretnej
metodologii rozwazyt kluczowe kwestie kontekstowe opisane w tym rozdziale. Chociaz rézne metody
i narzedzia mogg rzeczywiscie by¢ pomocne w uzyskaniu wgladu w poszczegdlne aspekty pozyskiwania
wymagan w zakresie cyberbezpieczeristwa, nalezy zachowad ostroznosc¢, poniewaz obecnie nie istnieje
odpowiedni model pozyskiwania takich danych specjalnie dla cyberbezpieczeristwa. Obecnie
dochodzenia opierajg sie na doswiadczeniu, zrozumieniu i umiejetnosciach badacza w podejmowaniu
decyzji, jakie podejscie najlepiej przyjaé w celu zgromadzenia solidnych danych, ktére mozna nastepnie
wprowadzié¢ z powrotem do procesu systemowego.

Zaawansowane technologicznie dochodzenia w sprawie cyberprzestepczosci
WSTEP

Informacje cyfrowe staty sie wszechobecne w dzisiejszym $wiecie; w celu utrzymania ,normalnego”
zycia, komunikacji i ogélnej socjalizacji coraz wieksze znaczenie ma informacja cyfrowa. Powszechne



wykorzystanie urzadzen sieciowych umozliwia obecnie kazdemu, z dowolnego kraju, zaatakowanie lub
wykorzystanie urzadzenia cyfrowego do ataku na sgsiada lub osobe na drugim korcu swiata za pomoca
zaledwie kilku kliknie¢ przycisku. Niewiedza ludzi, w tym przestepcéw, na temat tego, jakie informacje
przechowuje urzadzenie i ile danych generuje, sprawia, ze odpowiednio przeszkolony i wyposazony
ekspert jest w stanie odzyskac i wykorzysta¢ informacje z niemal kazdego urzadzenia cyfrowego. Te
same informacje cyfrowe mogg teraz stanowi¢ dowdd i informacje wywiadowcze, ktére mogg miec
kluczowe znaczenie w dochodzeniach karnych i cywilnych. Zrozumienie zagrozenia
cyberprzestepczoscia i cyberterroryzmem pozwala nam umiesci¢ w odpowiednim kontekscie obecng
sytuacje techniczng, jednak identyfikacja potencjatu ataku to dopiero poczatek. W tym rozdziale
zajmiemy sie definiowaniem zaawansowanych technologicznie dochodzen i proceséw dowodowych,
ktére majg zastosowanie we wszystkich dochodzeniach. Opis i procesy bedg pomocne w dochodzeniu
w sprawie przestepstwa lub ztosliwego dziatania po wystgpieniu zdarzenia.

Zaawansowane technologicznie dochodzenia i kryminalistyka

Termin ,kryminalistyka” moze przywodzi¢ na mysl popularne amerykanskie seriale telewizyjne.
Programy telewizyjne wychwalajgce analizy kryminalistyczne, takie jak te, zaréwno pomogty, jak i w
pewnym stopniu przeszkodzity kryminalistyce. Pomogto to w przyblizeniu koncepcji mozliwosci
kryminalistycznych szerszemu gronu odbiorcédw, dzieki czemu wzrést poziom swiadomosci. |
odwrotnie, utrudnia to rowniez, wyolbrzymiajgc mozliwosci techniczne kryminalistow: niezaleznie od
tego, co sugerujg programy telewizyjne, jest catkowicie mozliwe, ze nawet najwybitniejsi eksperci nie
bedag w stanie odzyska¢ danych. Jednak, co zaskakujgce, wielu uzytkownikéw pozostaje
nieswiadomych rodzaju danych, ktére mozna pozyskac z réznych zrédet cyfrowych i ktére stang sie
podstawg dochodzenia. Urzadzenia cyfrowe s3 zasadniczo czescig kazdego dochodzenia w taki czy inny
sposéb:

e Wykorzystywane do prowadzenia dziatalnosci objetej dochodzeniem: urzadzenie stanowi gtéwny
przedmiot dziatalnosci, np. giéwne urzadzenie do przechowywania i dystrybucji w przypadku
nieprzyzwoitych zdje¢ dzieci.

¢ Cel badanego dziatania: urzadzenie jest , ofiarg” np. w przypadku wtamania.

e Wspiera badang czynnos¢: urzadzenie stuzy do ufatwienia czynnosci, np. telefony komérkowe
uzywane do komunikacji.

Zaawansowane technologicznie dochodzenia dotyczg analizy i interpretacji danych z urzadzen
cyfrowych, czesto przywotywane w przypadku wystgpienia zdarzenia (karnego lub cywilnego). Nie
chodzi im wyfacznie o wykorzystanie najbardziej zaawansowanej technologii do wykonania pracy. Duza
czesc tego, co sie robi, ma w rzeczywistosci charakter ,niski poziom technologii” w tym sensie, ze prace
wykonuje umyst badacza i interpretuje dostepne dane. Podstawowym celem zaawansowanych
dochodzen jest ustalenie, co sie stato i przez kogo.

PODSTAWOWE KONCEPCJE BADAN ZAAWANSOWANYCH TECHNOLOGI!

Powszechnie uwaza sie, ze dochodzenie dotyczace zaawansowanych technologii obejmuje cztery
gtéwne, odrebne elementy, z ktérych wszystkie sg wazne dla pomysinego zakoriczenia dochodzenia:

1. Gromadzenie: wdrozenie procesu kryminalistycznego w celu zabezpieczenia danych zawartych w
dowodzie cyfrowym, zgodnie z przyjetymi wytycznymi i procedurami. Jezeli dane zostang wykonane
nieprawidtowo, dane uzyskane pdzniej mogg nie mieé mocy prawnej w sadzie.



2. Badanie: systematyczny przeglad danych z wykorzystaniem metodologii i narzedzi
kryminalistycznych przy jednoczesnym zachowaniu ich integralnosci

3. Analiza: ocena danych w celu ustalenia przydatnosci informacji dla wymogdéw dochodzenia, w tym
wszelkich okolicznosci fagodzacych.

4. Sprawozdawczos$¢: stosowanie odpowiednich metod wizualizacji i dokumentacji w celu
sprawozdania na temat tego, co znaleziono w dowodach cyfrowych istotnych dla dochodzenia.

Te cztery gtéwne elementy stanowig podstawe catego procesu dochodzeniowego, pozwalajac
badaczom zajmujacym sie zaawansowanymi technologiami i recenzentom produktu koricowego miec
pewnos¢ co do jego autentycznosci, waznosci i dokfadnosci (patrz takie Rozdziat 4). Wainym
czynnikiem podczas zaawansowanego technologicznie dochodzenia jest utrzymanie ,tfaicucha
dowodowego” eksponatu, tak aby mozna go byto uwzgledni¢ na wszystkich etapach dochodzenia i
zachowac jego integralnos¢. W przypadku eksponatu fizycznego osigga sie to czesciowo poprzez
zastosowanie torby na dowody i plomby zabezpieczajacej przed manipulacja. Integralnosé informacji
cyfrowych jest utrzymywana w formie jednokierunkowych funkcji skrétu, takich jak MD5, SHA-1 i SHA-
256. Jednokierunkowe funkcje skrétu mozna wykorzysta¢ do utworzenia unikalnego cyfrowego
odcisku palca danych; oznacza to, ze przy prawidtowym wdrozeniu nawet niewielka zmiana danych
spowoduje powstanie zupetnie innego odcisku cyfrowego. Jesli zachowana zostanie integralnos¢
fizyczna i cyfrowa eksponatu, umozliwia to osobie trzeciej weryfikacje przeprowadzonego procesu. Jest
to istotny czynnik zwiekszajgcy szanse na dopuszczenie dowodu w postepowaniu sgdowym. Chociaz
kazdy kraj moze mie¢ wtasne wytyczne lub najlepsze praktyki w tym zakresie w przypadku
postepowania z dowodami cyfrowymi ogdlna istota jest prawie zawsze taka sama. W Wielkiej Brytanii
stowarzyszenie gtdwnych funkcjonariuszy policji (ACPO) opracowato Przewodnik dobrych praktyk w
zakresie dowoddéw cyfrowych , a w USA istnieje dokument Forensic Examination of Digital Evidence: A
Guide for Law Enforcement (Krajowy Instytut Sprawiedliwosci, 2004). Dokumenty te nie zawierajg
szczegbtdw technicznych dotyczacych sposobu przeprowadzania analizy danych cyfrowych, skupiaja
sie bardziej na najlepszych praktykach zwigzanych z zajmowaniem i zabezpieczaniem dowoddéw.
Umiejetnos$¢ prawidtowego pozyskiwania i przetwarzania dowoddw cyfrowych jest niezwykle wazna
dla kazdego, kto pracuje w dochodzeniach wymagajgcych zaawansowanych technologii. Zdobycie
eksponatow stanowi podstawe do solidnego S$ledztwa. Jesli nabycie nie zostanie wykonane
prawidtowo, integralnos¢ lub ciggtos¢ eksponatu jest watpliwa, wéwczas cata sprawa moze zakoniczy¢
sie fiaskiem. Najistotniejsze punkty zostang omdwione w nastepnych sekcjach.

CYFROWE KRAJOBRAZY

Tradycyjnie cyfrowa kryminalistyka skupiata sie na pojedynczym komputerze domowym lub sieci
lokalnej (LAN) firmy. Jednak w Swiecie, w ktdrym sieci sg liczne, wraz z pojawieniem sie Internetu i
masowego rynku urzadzen przenosnych, dowody cyfrowe mogg pochodzi¢ z niemal kazdego
urzadzenia uzywanego na co dzien. Dlatego tez przy przetwarzaniu dowoddéw cyfrowych wazne jest
uwzglednienie réznych drég technicznych i specyfiki. Pojawienie sie zaawansowanych technologii w
biznesie i w domu oznacza obecnie, ze wymagane s3 bardziej zaawansowane techniki
przechwytywania danych. Doprowadzito to do rozwoju technik gromadzenia danych w czasie
rzeczywistym, online i offline. Zakres badania i technologia, ktéra ma zosta¢ zbadana, okresla
zastosowang technike gromadzenia danych. Jednak kluczem do fazy gromadzenia danych jest
mozliwos$¢ potwierdzenia i zweryfikowania integralnosci przechwyconych danych.

»MIEJSCE ZBRODNI”



Podobnie jak w przypadku kazdego rodzaju dochodzenia, wazne jest zaplanowanie go przed jego
rozpoczeciem, szczegblnie gdy wymagana jest fizyczna obecno$é na ,miejscu zbrodni”, nie zawsze
bedzie to mozliwe lub wymagane. Urzgdzenia cyfrowe mogg pojawi¢ sie w kazdym dochodzeniu i tatwo
przeoczy¢ znaczenie urzgdzenia cyfrowego dla okreslonego rodzaju dochodzenia. Przed przybyciem na
,miejsce zbrodni” wywiad przeprowadzony przed przeszukaniem ma kluczowe znaczenie w okresleniu
uktadu miejsca zdarzenia, potencjalnej liczby oséb lub urzadzen oraz rodzaju informacji cyfrowych
istotnych dla dochodzenia. Informacje te umozliwiajg organizacje sprzetu i zasobow, ktére mogg byc¢
wymagane do przechwycenia lub przechwycenia danych. Nalezy wczesnie rozwazy¢, czy urzadzenia
cyfrowe mozna usungc z ,miejsca zbrodni”, czy tez nalezy przechwyci¢ dane, a nastepnie dostarczy¢ je
z powrotem do laboratorium w celu analizy. Jezeli wymagana jest obecnos¢ na ,,miejscu zbrodni”,
nadrzedng zasadg jest zabezpieczenie dowoddw. Nie moze to jednak zagrazaé bezpieczenstwu oséb
znajdujgcych sie na miejscu. Po zapewnieniu bezpieczenstwa osobistego mozna rozpoczgé
zabezpieczanie materiatu dowodowego. Przy pierwszej okazji wszystkie osoby nie biorgce udziatu w
dochodzeniu powinny zostac usuniete z pobliza wszelkich klawiatur lub myszy (lub innego urzadzenia
wejsciowego), aby nie mozna byto nawigzac interakcji z zadnym urzadzeniem cyfrowym. Jesli zostang
pozostawione, ludzie mogg spowodowac niewypowiedziane szkody w danych cyfrowych, co znacznie
utrudni, jesli nie uniemozliwi, dalszy etap dochodzenia. Fizyczne ,, miejsce zbrodni” nalezy utrwali¢ za
pomocy zdjec, nagran wideo i szkicow. Umozliwia to pdzniejszg identyfikacje lokalizacji urzadzen, a
takze pozwala osobie trzeciej zobaczy¢ uktad i urzadzenia na miejscu. Moze sie zdarzy¢, ze obrazy te
zostang poddane przeglagdowi w pdzniejszym terminie i po analizie istotne punkty znalezione w danych
cyfrowych pozwolg na wyciggniecie wnioskédw z tego, co byto fizycznie obecne; jak podfaczenie
nagrywarki DVD USB. Biorgc pod uwage ogromng liczbe urzadzen cyfrowych, ktére mogg znajdowacd
sie na ,miejscu zbrodni”, nalezy wzigé pod uwage prawdopodobienstwo, ze urzadzenie zawiera
informacje zwigzane z dochodzeniem. Nie jest juz mozliwe udanie sie na miejsce i przejecie kazdego
pojedynczego przedmiotu cyfrowego, budzet i ograniczenia czasowe na to nie pozwalajg. Aby ustali¢,
czy urzadzenie nadaje sie do zajecia, nalezy wzig¢ pod uwage rodzaj dochodzenia, wiasciciela
urzadzenia oraz wszelkie dostepne informacje wywiadowcze i podstawowe. Decyzje takg nalezy podjagc
W powigzaniu z gtéwnym badaczem oraz ograniczeniami prawnymi i proceduralnymi. Jesli urzgdzenie
wymaga zatrzymania, nalezy najpierw ustalié, czy jest ono wtaczone, czy wytgczone. Jesli opcja jest
wigczona, nalezy rozwazyé przechwytywanie danych w czasie rzeczywistym i rejestrowanie wszystkich
widocznych uruchomionych programéw i proceséw. Po podjeciu decyzji i przechwyceniu wszelkich
biezgcych danych nalezy odtgczy¢ zasilanie od urzadzenia. Jesli urzadzeniem jest serwer lub podobne
urzadzenie, na ktédrym dziatajg krytyczne systemy i bazy danych, nalezy zastosowac sie do prawidtowej
procedury zamykania. Mozliwe jest, ze pozbawiona skruputdw osoba ,przygotowata” system do
uruchamiania okreslonych programéw lub skryptéw po jego zamknieciu, na przyktad wymazujgc dane
lub modyfikujgc pewne informacje; nalezy jednak w petni rozwazyé ryzyko utraty kluczowych
informacji biznesowych w wyniku uszkodzenia bazy danych lub systemu. Ogdlnie rzecz biorgc, w
normalnym domowym laptopie lub komputerze mozna po prostu odtgczy¢ zasilanie. Po wytgczeniu lub
jesli jest juz wytgczone, urzadzenie nalezy umiesci¢ w torbie na dowody z plombg zabezpieczajgcy
przed manipulacjg i zachowa¢ fanicuch dostaw. Kazdemu urzadzeniu nalezy nada¢ niepowtarzalny
numer referencyjny utatwiajgcy identyfikacje, ktéry powinien by¢ unikalny dla kazdego
zaawansowanego technologicznie badania. Gdy miejsce zbrodni jest fizycznie zabezpieczone, nalezy
zwrdcié¢ uwage na urzadzenia, ktére majg zostaé przejete, oraz na to, jak technicznie mozna to osiggnac
— szczegbtowo opisano to w ponizszych sekcjach.

PRZECHWYTYWANIE DANYCH NA ZYWO | ONLINE

Przechwytywanie danych w czasie rzeczywistym jest wykorzystywane, gdy urzadzenie nie jest
przetagczone w tryb offline, to znaczy nie zdecydowano sie go wytacza¢. Na przyktad, jesli krytyczny



serwer biznesowy zostanie wytgczony, moze to spowodowac zaktécenia lub utrate przychodéw firmy.
Jesli program jest uruchomiony, moze to oznaczaé utrate krytycznych danych lub nie bedzie mozliwe
ich odzyskanie po odtaczeniu zasilania. Moze sie tak zdarzy¢ réwniez w przypadku szyfrowania: po
wylgczeniu zasilania dane nie sg juz w formacie, do ktérego mozna uzyska¢ dostep bez prawidtowego
hasta. Zaawansowane technologicznie dochodzenie powinno umozliwi¢ komus$ wykonanie
wykonanych czynnosci i uzyskanie doktadnie takich samych wynikédw. Problem z danymi biezgcymi
polega jednak na tym, ze podlegajg one ciggtym zmianom i dlatego nigdy nie mozna ich w petni
odtworzy¢. Chociaz te problemy istniejg, obecnie przyjetg praktyka jest przeprowadzanie dobrze
okreslonej i udokumentowanej analizy na zywo w ramach dochodzenia, a przechwycone dane mozna
chroni¢ przed dalszg zmiennoscig poprzez generowanie skréotéw dowoddw w momencie ich
gromadzenia . Tradycyjnie, podczas poszukiwania dowoddéw zwigzanych z dostepem do strony
internetowej, dane bytyby przechwytywane z komputera lokalnego w postaci tymczasowych plikow
internetowych. Poniewaz jednak zaawansowane technologie kodowania internetowego pozostawiajg
mniej rozproszonych pozostatosci na komputerze lokalnym, nalezy obecnie zastosowaé techniki
umozliwiajgce zalogowanie sie na rzeczywistg strone internetowg i pobranie zawartosci widocznej dla
uzytkownika. Alternatywnie mozna zwrdcié sie do ustugodawcy z prosba o przedstawienie informacji.
Proces ten wymaga szczegotowego zapisywania wykonanych czynnosci i hasha pliku na zakonczenie.
Przyktadem przechwytywania danych w Internecie jest przechwytywanie dowoddéw z sieci
spotecznosciowych, ktdre obecnie staje sie coraz bardziej widoczne w dochodzeniach z zakresu
zaawansowanych technologii, w tym w dochodzeniach zwigzanych z cyberprzemoca. W przypadku
aktualnych danych, nawet po zabezpieczeniu fizycznego miejsca przestepstwa, nadal istnieje
mozliwo$¢ wywarcia wptywu zewnetrznego na dane cyfrowe, na przyktad poprzez zdalny dostep.
Dlatego bardzo wazne jest, aby informacje te zostaty jak najszybciej przechwycone cyfrowo. Jesli to
mozliwe, nalezy sprawdzi¢ dane na urzadzeniu i po upewnieniu sie, ze dane nie zostang utracone,
urzadzenie nalezy odizolowaé od komunikacji sieciowej, sygnatéw komdérkowych lub wszelkich innych
form komunikacji, ktére mogtyby umozliwi¢ usuniecie danych lub zdalny dostep do nich. W duzych
organizacjach nalezy zwrdécic sie o pomoc do administratorow systemow, aby poméc w identyfikacji i
izolacji urzadzen cyfrowych, aby zapobiec niepozgdanemu uszkodzeniu waznych danych. Nastepnie
urzadzenia mozna usung¢ lub przechwycic¢ dane przy uzyciu odpowiednich narzedzi.

PRZECHWYTYWANIE DANYCH W TRYBIER OFFLINE (martwym).

Jest to tradycyjna metoda przechwytywania danych polegajgca na usunieciu gtéwnej jednostki
pamieci, zazwyczaj dysku twardego: z danych znajdujgcych sie na urzadzeniu tworzona jest doktadna
replika, ktdra jest pdzniej analizowana. Podstawowgq zasadg kryminalistyki jest to, ze oryginalne dane,
ktére mogg zostaé wykorzystane jako dowdd, nie s3 modyfikowane. Dlatego podczas przetwarzania
dowodéw fizycznych konieczne jest uzycie blokady zapisu; modut blokujacy zapis przechwytuje i
zatrzymuje wszelkie zgdania zapisu w dowodzie. Urzgdzenie to znajduje sie w jednej linii z urzagdzeniem
i maszyng analityczng. Dostepnych jest wiele programdéw blokujacych zapis, ktére mogg chronic
réznego rodzaju urzgdzenia fizyczne przed modyfikacjami przez badacza. Istniejg fizyczne blokery
zapisu, ktére sg fizycznie pofaczone z cyfrowym dowodem i maszyng analityczng. Istniejg rowniez
programowe blokery zapisu, ktére zaktécajg dziatanie sterownika w systemie operacyjnym.

WERYFIKACJA DANYCH

Pierwszym krokiem badacza zaawansowanego technologicznie po przechwyceniu danych jest
potwierdzenie, ze dane nie zostaty zmienione. Aby to utatwi¢, wartos¢ skrétu przechwytywanych
danych jest ponownie obliczana; jest to nastepnie pordwnywane z oryginalnym skrétem. Jezeli nie sg
one zgodne, nie podejmuje sie dalszych krokéw do czasu skontaktowania sie ze starszym oficerem
dochodzeniowym lub kierownikiem i oméwienia sytuacji. Taki btgd moze podwazy¢ nawet najbardziej



konkretny dowdd znaleziony na eksponacie. Niedopasowania skrotu mogg wystgpic, jesli dane nie
zostaty poprawnie skopiowane lub mogta wystgpic¢ usterka oryginalnego urzgdzenia. By¢ moze trzeba
bedzie ponownie odwiedzi¢ oryginalng wystawe i stworzyé nowy wizerunek. Moze to nie by¢ mozliwe,
jesli dane zostaty przechwycone w trybie online lub na zywo, poniewaz dane mogg nie byc¢ juz
dostepne. Po przechwyceniu do urzadzenia mogg zosta¢ dodane nowe dane, a wszelkie stare dane
mogg zosta¢ nadpisane, co oznacza, ze urzadzenie juz nigdy nie bedzie w tym samym stanie.

PRZEGLADANIE WYMAGAN

Wymogi dochodzenia lub zakresu dochodzenia dostarczajg konkretnych pytan, na ktére nalezy
odpowiedzie¢. Mozna to wykorzysta¢ do zidentyfikowania mozliwych tras analizy. Wazne jest, aby na
wczesnym etapie dochodzenia przeprowadzi¢ doktadng analize wymagan, aby mieé¢ pewnos¢, ze czas
i pienigdze nie zostang zmarnowane. Z zakresu kompetencji, obok wszelkich dostarczonych informacji
ogélnych, nalezy okresli¢ co najmniej nastepujgce elementy:

1. Liczba i rodzaj eksponatéw: wiadomo, jakie dane nalezy zbadac
2. Zaangazowane osoby/przedsiebiorstwa: wiadomo, kto ma by¢ objety dochodzeniem
3. Data i godzina: wiadomo, kiedy doszto do zdarzenia, co zapewni okno czasowe do zbadania

4. Stowa kluczowe: co moze by¢ interesujace w trakcie dochodzenia, jesli zostanie odkryte, mogg to
by¢ na przyktad nazwiska lub numery rachunkéw bankowych

5. Dostarczone dane: jesli ma by¢ poszukiwany konkretny plik lub dokument dotyczacy danych —
przydatne jest udostepnienie jego kopii

ROZPOCZECIE ANALIZY

Z przechwyconego materiatu dowodowego mozna uzyskac wiele informacji, a niektére z nich moga nie
by¢ istotne. Zaden proces ani metoda nie odpowie na wszystkie postawione pytania. Podczas
przegladania informacji nalezy pamietaé o nastepujgcych kwestiach, aby upewnié sig, ze nic nie zostato
pominiete lub Zle zinterpretowane:

1. Fatszywie pozytywne: pliki, ktére nie majg zwigzku z dochodzeniem, ale mogg zawieraé wazne stowo
kluczowe

2. Pozytywne: akta/dane istotne dla dochodzenia

3. Fatszywe negatywy: pliki, ktére nie zostaty pobrane, ale sg istotne — mogg by¢ w nieczytelnym
formacie (na przyktad skompresowane lub zaszyfrowane)

Rzeczywista analiza danych bedzie sie rézni¢ w zaleznos$ci od rodzaju dochodzenia, ktére nalezy
przeprowadzi¢. Dlatego tez na poczatku dochodzenia nalezy dokona¢ rozwazenia i doktadnej analizy
faktycznych pytan, ktére sg zadawane. Analize danych mozna podzieli¢ na dwa etapy:

1. Analiza wstepna: jesli zostanie wykonana nieprawidtowo, moze mieé¢ powazny wptyw na reszte
dochodzenia. Jest to proces przygotowywania danych tak, aby rzeczywista analiza byta jak najbardziej
ptynna. Proces ten polega na przygotowaniu danych poprzez odzyskanie usunietych plikdw i partycji
oraz zamontowaniu skompresowanych plikow i folderéw oraz zaszyfrowanych plikdw (aby mozna byto
je nastepnie przeszukiwac i mie¢ kontekst).

2. Analiza: jest to przeglad danych w celu znalezienia informacji, ktére pomogg w dochodzeniu poprzez
identyfikacje dowoddéw potwierdzajgcych lub obalajgcych dang teze.



Dochodzenie oparte na zaawansowanych technologiach nie powinno zaleze¢ od uzytego narzedzia;
narzedzie jest po prostu srodkiem do celu. Wazne jest jednak, aby badacz czut sie komfortowo oraz
posiadat wystarczajgce kwalifikacje i doswiadczenie w korzystaniu z wybranego narzedzia analizy
cyfrowej. Mozliwosé klikniecia przycisku w narzedziu kryminalistycznym lub wykonania wczesniej
zdefiniowanego procesu nie jest kryminalistykg — jest to odzyskiwanie danych dowodowych.
Zaawansowany technologicznie badacz musi by¢ w stanie dokonac przegladu tego, co go czeka i
zinterpretowad te informacje, aby sformutowac wnioski i, jesli to konieczne, opinie. Lokalizacja dowodu
moze by¢ rownie wazna jak sam dowdd; dlatego nalezy doktadnie rozwazyc¢ kontekst tego, co widac.
Jesli plik znajduje sie w folderze dokumentéw osobistych uzytkownika, nie oznacza to, ze go tam
umiescit. Rolg badacza jest okreslenie jego pochodzenia i przedstawienie kontekstu dotyczgcego tego,
jak sie tam dostat, kiedy i czy zostat otwarty. Interpretacja i przedstawienie takich informacji moze
pomdc w udowodnieniu lub obaleniu kierunku dochodzenia. Nie ma prawidiowego sposobu
rozpoczecia wtasciwej analizy danych; nie ma zadnego zbioru zasad, ktéry okreslatby dokfadnie, co
nalezy robié i na co zwracac uwage. W zaleznosci od ograniczen prawnych badacz moze ograniczyc¢ sie
jedynie do przegladania okreslonych plikdw i danych. Jesli istnieje jakakolwiek niepewnosé w tej
kwestii, badacz musi omowic¢ to ze swoim przetozonym lub starszym badaczem. Jesli dostep do
wszystkich danych jest mozliwy, badacz moze przegladac foldery i pliki. Jesli co$ wyrdznia sie jako
,hiezwykte” lub interesujgce, moze wyznaczyc¢ kierunek i skupi¢ sie na etapach analizy technicznej. W
pewnym stopniu moze to zaleze¢ od sprawdzanego systemu operacyjnego. Na poczatku dochodzenia
nalezy sprawdzi¢, czy uwzgledniono wszystkie oczekiwane dane dotyczace przechwytywania. Bardzo
tatwo jest zmodyfikowaé partycje na dysku tak, aby nie byty od razu widoczne lub usungé partycje i
utworzyé nowg. W przypadku dysku fizycznego moze to obejmowaé sprawdzenie liczby sektoréw
dostepnych na dysku w porédwnaniu z aktualnie uzywanymi.

ANALIZA PODPISOW

tatwo jest zaciemni¢ prawdziwe znaczenie plikdw i przydatne jest okreslenie, czy wszystkie pliki sg tym,
za co sie podajg; moze to by¢ prosty sposdb na wyrdznienie waznych plikdw. Systemy operacyjne
wykorzystujg proces wigzania aplikacji w celu potgczenia typu pliku z aplikacjg. Na przyktad system
Windows uzywa rozszerzen plikdw i prowadzi ich rejestr , aplikacja powinna otworzy¢ jaki plik: na
przyktad pliki .doc sg otwierane w programie Microsoft Word. Fakt, ze system Windows korzysta z
rozszerzen plikdéw, powoduje powstanie techniki ukrywania danych, dzieki ktdrej uzytkownik moze
zmienié rozszerzenie pliku, aby ukry¢ jego zawartosc¢. Jesli plik o nazwie MyContraband.jpg zostatby
zmieniony na lansys.dll i przeniesiony do folderu systemowego, przypadkowy obserwator
prawdopodobnie nigdy by go nie znalazt. Linux uzywa nagtéwka (lub podpisu) pliku, aby okresli¢, ktéra
aplikacja powinna otworzy¢ plik (aby to zobaczyé, plik mozna przeglagdac¢ w formacie szesnastkowym).
Dlatego trudniej jest ukryé zawartos¢/prawdziwy typ pliku, poniewaz z uszkodzonym nagtéwkiem plik
czesto sie nie otwiera. Linux (i Mac) majg wbudowane polecenie Terminal, ktére pozwala
zidentyfikowaé podpis pliku za pomocg prostego polecenia plik —i [gdzie —i oznacza plik wejsciowy].
Wiekszo$¢ narzedzi kryminalistycznych ma mozliwosé sprawdzenia podpisu pliku i raportowania, czy
rozni sie on od oczekiwanego po rozszerzeniu. Podpis pliku mozna sprawdzi¢ w oparciu o
prekompilowang baze danych. Jesli podpis istnieje, sprawdzi powigzane z nim rozszerzenie. Nastepnie
dla kazdego pliku zostanie uzyskany jeden z nastepujgcych wynikow (niektére narzedzia
kryminalistyczne mogg dawad bardziej szczegétowe wyniki, ale wszystkie sg zgodne z tymi samymi
dwoma koncepcjami):

e Dopasuj — podpis i rozszerzenie pasujg do tego, co jest zapisane

¢ Niezgodnos$¢ — podpis i rozszerzenie nie sg zgodne, dlatego nalezy sprawdzi¢ plik w celu znalezienia
dowoddéw manipulacji



FILTROWANIE DOWODOW

Powszechnie wiadomo, ze wartos¢ skrétu jest waznym narzedziem w kazdym dochodzeniu w
dziedzinie zaawansowanych technologii. Wartosci skrétu sg nieodtgcznym elementem dochodzenia
kryminalistycznego; poczatkowo stuzg one weryfikacji i potwierdzeniu integralnosci otrzymanego
materiatu dowodowego. Mozna je nastepnie wykorzysta¢ do potwierdzenia integralnosci wszelkich
przedstawionych dowoddw. Badacz moze réwniez uzyé wartosci skrotu, aby zmniejszy¢ ilos¢
sprawdzanych danych, korzystajac z tak zwanych zestawoéw skrétow, ktére stanowig po prostu grupe
znanych wartosci skrétu. Badacz moze dysponowac ogromnym zestawem skrétdw, co moze znacznie
ograniczy¢ liczbe plikéw do przegladu; usuniecie tego, co jest ,znanym dobrem”, moze znacznie
ograniczy¢ liczbe elementéw wymagajgcych zbadania, przyspieszajgc w ten sposéb cate dochodzenie.
Mozliwe jest réwniez tworzenie niestandardowych zestawdw skrétéw godnych uwagi plikéw, ktére
mozna uruchomié przeciwko sprawie, aby szybko zidentyfikowa¢, co jest obecne. Jesli na poczatku
dochodzenia zostanie dostarczony plik lub dane, na przyktad interesujgcy obraz, mozna utworzyc skrét
obrazu, a nastepnie wyszukiwaé go na catej wystawie — wytgcznie na podstawie wartosci skrétu. Jest
to szybki sposéb na identyfikacje waznych plikow, ktéry pozwoli sledczemu skoncentrowac sie na
danych zawierajgcych informacje zdecydowanie zwigzane ze sledztwem.

WYSZUKIWANIE StOW KLUCZOWYCH

Wyszukiwanie stéw kluczowych umozliwia szybka identyfikacje godnych uwagi termindw i informacji,
zwykle uzyskiwanych z zakresu kompetencji lub informacji ogélnych. Umiejetnos¢ zidentyfikowania
stéw kluczowych istotnych dla dochodzenia jest niezwykle wazng umiejetnosciag. Nieprawidtowy wybér
stowa kluczowego moze zajgé kilka dni i kilka miesiecy na sprawdzenie. Generalnie istniejg dwa
sposoby wyszukiwania:

1. Wyszukiwanie indeksowe: stosowane narzedzie moze indeksowaé wszystkie dane, zasadniczo
rejestrujgc kazde obecne stowo, aby mozina je byto przeszukiwaé. Ten typ wyszukiwania jest
wszechstronny, poniewaz generalnie nie uwzglednia stosowanej kompresji, np. w plikach PDF lub ZIP,
gdzie wyszukiwanie w czasie rzeczywistym nie bytoby w stanie zidentyfikowaé wszystkich
odpowiednich stow kluczowych. Chociaz konfiguracja tego wyszukiwania jest zazwyczaj bardzo
powolna, po zakonczeniu wszystkie wyniki sg niemal natychmiastowe (system Windows wykonuje
podobng akcje na komputerze lokalnym).

2. Wyszukiwanie w czasie rzeczywistym: stowo kluczowe mozna utworzy¢ i uruchomi¢ w dowolnym
momencie dochodzenia — zakonczenie wyszukiwania moze zajg¢ troche czasu. Zazwyczaj
wyszukiwanie w czasie rzeczywistym nie umozliwia wyszukiwania plikdw skompresowanych lub w
nietypowych formatach, chyba ze zostang one najpierw zdekompresowane.

Do doktadniejszego wyszukiwania stow kluczowych mozna uzywac wyrazen regularnych (regexp).
Regexp to sposéb definiowania wzorca wyszukiwania wykorzystujgcy symbole wieloznaczne i znaki
specjalne, aby zapewnic¢ wiekszg elastycznos$é i mozliwosci niz proste wyszukiwanie stéw kluczowych.
Jezeli jako numer seryjny urzadzenia podano 1234-1234, ale nie byto wiadomo, czy zawierat on tgcznik;
czy mozna go zastgpi¢ innym znakiem specjalnym; lub jesli w ogdle istniat, konieczne bytoby
utworzenie wielu wyszukiwanych haset. Zamiast prébowac wpisywaé wszystkie mozliwe wyszukiwane
hasta, mozna utworzy¢ proste wyszukiwanie wyrazen regularnych, ktére obejmowatoby to: na przyktad
1234[.]?1234. Wyrazenie stwierdza, ze znaki w nawiasach mozna znalez¢ zero lub jeden raz (jest to
oznaczone ?). W nawiasie znajduje sie . (kropka) jest to znak wyrazenia regularnego, ktory oznacza, ze
pomiedzy tymi dwiema liczbami moze znajdowac sie wszystko. Dobrg praktyka jest przetestowanie



wyrazenia regularnego przed uruchomieniem go w danej sprawie, poniewaz jest to cigg bardziej
ztozony niz proste wyszukiwanie stow kluczowych, a jego ukoriczenie moze zajg¢ wiecej czasu.

GtOWNE DOWODY

Niemozliwe jest opisanie w jednym rozdziale podstawowych dowoddéw dostepnych na temat réznych
systeméw operacyjnych i systemow plikdw; jednakze istnieje kilka podstawowych obszarow
dowodowych, ktére zwykle majg zastosowanie w dochodzeniach wymagajgcych zaawansowanych
technologii:

e Zapas plikow: sposdb przechowywania plikéw na urzadzeniu oznacza, ze znaczna ilos¢ miejsca na
dysku jest niewykorzystana, ale jest przydzielona do pliku. Nazywa sie to luzem pliku i oznacza po
prostu odstep miedzy koricem pliku a miejscem, ktdre zostato mu przydzielone na urzadzeniu. W tej
wolnej przestrzeni mogg znajdowac sie informacje ze starych plikéw, ktére moga stanowi¢ fragmenty
waznych danych zwigzanych ze $ledztwem. Uzytkownik moze rowniez ukry¢ informacje w tym miejscu,
aby nie byto ich tatwo odzyskac.

e Pliki tymczasowe: wiele aplikacji wykorzystuje pliki tymczasowe podczas wykonywania funkcji, na
przyktad gdy uzytkownik pracuje nad dokumentem lub drukuje plik. Pliki te sg zwykle usuwane po
zakonczeniu zadania. Jesli jednak nastgpi nieprawidtowe wytgczenie urzadzenia lub utrata zasilania,
mozliwe jest przywrécenie i zidentyfikowanie dziatan uzytkownika.

¢ Usuniete pliki: sposdb usuwania danych cyfrowych oznacza, ze w wielu przypadkach mozliwe jest ich
odzyskanie. W wiekszosci przypadkéw usuwania jedyne, co zostaje zrobione, to usuniecie wskaznika
do pliku, rzeczywiste dane nadal znajdujg sie na wystawie i mozna je odzyska¢ w stosunkowo fatwy
sposob.

Poniewaz Windows jest nadal najpopularniejszym systemem operacyjnym, w ponizszych sekcjach
opisano pokrdtce niektére podstawowe artefakty, ktdre mogg byé przydatne podczas dochodzenia, w
tym znaczenie tych informacji (zobacz takze Rozdziat 7).

PLIKI LNK WINDOWS

System Windows uzywa skrétéw, aby udostepniac tgcza do plikdéw w innych lokalizacjach. Moze to
dotyczyc aplikacji na komputerze stacjonarnym lub dokumentu w sklepie sieciowym. Pliki te nazywane
sg LNK (lub linkiem), poniewaz majg rozszerzenie .Ink. Szczegdlnie interesujgce dla badacza
zaawansowanych technologii sg pliki LNK znalezione w folderze ,Ostatnie” uzytkownika. Pliki te
powstaja, gdy uzytkownik otwiera dokument i stanowig odniesienie do oryginalnego dokumentu. Pliki
LNK sg trwate, co oznacza, ze istniejg nawet po usunieciu pliku docelowego lub przestajg by¢ dostepne.
Folder ,,Ostatnie” i pliki LNK to jedne z pierwszych miejsc, ktére badacz sprawdza, szukajgc aktywnosci
uzytkownika w systemie Windows. Bedg one dostarcza¢ informacji zwigzanych z aktywnoscig
uzytkownika; czy uzywane sg jakie$ dyski zewnetrzne/zdalne; i czy mozna znalezé jakie$ godne uwagi
nazwy plikdw. Pliki LNK obejmuja:

® Petna Sciezka do oryginalnego pliku
e Numer seryjny woluminu: jest to unikalne odniesienie do partycji (lub woluminu)
e Rozmiar pliku, na ktéry wskazuje LNK

¢ Znaczniki czasu MAC pliku, na ktdéry wskazuje LNK



WSTEPNE POBIERANIE PLIKOW W SYSTEMIE WINDOWS

Pliki Windows Prefetch majg na celu przyspieszenie procesu uruchamiania aplikacji i zawierajg nazwe
aplikacji; ile razy zostat uruchomiony; oraz znacznik czasu wskazujgcy czas ostatniego uruchomienia.
Moze to daé solidng wskazéwke co do aplikacji uruchomionych przez uzytkownika, a nawet
uruchomionego ztosliwego oprogramowania. Mozna je znalez¢ w folderze %SystemRoot%\Prefetch

Dzienniki zdarzen systemu Windows

System Windows prowadzi rejestr wszystkich dziatan aplikacji i systemu w dziennikach zdarzen. Sa to
wpisy tworzone automatycznie przez system operacyjny i moggce dostarczy¢ istotnych informacji o
chronologicznych dziataniach wykonywanych przez uzytkownikéw i system. Obejmuje to logowanie i
wylogowywanie uzytkownikéw; dostep do plikdw; tworzenie konta; ustugi ktére dziatajg; i instalacja
sterownikéw. Sg one zwykle uzywane do rozwigzywania problemdéw na komputerze: mozna je znalezé
w %SystemRoot%\Windows\system32\config.

REJESTR WINDOWS

Rejestr systemu Windows to baza danych przechowujgca ustawienia komputera, okreslajaca
wszystkich uzytkownikéw; Aplikacje; i sprzet zainstalowany w systemie; oraz wszelkie powigzane
ustawienia, umozliwiajgce prawidtowg konfiguracje systemu podczas uruchamiania. Rejestr jest
przechowywany w formacie wymagajgcym odczytania; istnieje wiele narzedzi, ktére mogg to zrobic.
Po otwarciu zapewnia bogactwo informacji, w tym miedzy innymi dowody dotyczace aplikacji i plikow
otwartych przez uzytkownika; jakie urzadzenia zostaty podtgczone; oraz uzywane adresy IP.

PRZYWROC PUNKTY

Microsoft Windows udostepnia ustuge zwang punktami przywracania. Wersja systemu Windows
okresla, co one faktycznie zawierajg. Prostym celem punktéw przywracania jest utworzenie migawki
komputera we wczesniej okreslonej dacie i godzinie lub w momencie wystgpienia zdarzenia (takiego
jak instalacja oprogramowania), aby uzytkownik mégt go przywrdci¢ w przypadku wystgpienia btedu.
Punkty przywracania zawierajg migawki rejestru systemu Windows; pliki systemowe; LNK, a w
nowszych wersjach systemu Windows mogg réwniez zawiera¢ przyrostowe kopie zapasowe plikow
uzytkownika. Moze to stanowi¢ nieocenione Zrddto informacji na potrzeby dochodzenia, poniewaz
dostarcza informacji historycznych, takich jak aplikacje, ktére nie sg juz zainstalowane. W systemie
Windows XP domysiny okres przechowywania punktdw przywracania wynosi 90 dni, podczas gdy
nowsze wersje sg ograniczone jedynie iloscig dostepnego miejsca na dysku.

STUDIUM PRZYPADKU

W nastepstwie doniesien o nielegalnej sprzedazy klientom dokumentacji opartej na przepisach
prawnych, kancelaria prawnicza zazadata przeprowadzenia dochodzenia w zakresie zaawansowanych
technologii. Poczyniono ustalenia dotyczace wizyty na terenie organizacji objetej dochodzeniem,
postepowanie sadowe oznaczato, ze organizacja nie miata pojecia, ze tak sie stanie — co zapobiegto
ztodliwemu niszczeniu danych. Wprowadzono zapis prawny, majacy na celu ograniczenie utraty
przychodéw przedsiebiorstwa, co oznaczato, ze urzadzenia cyfrowe nie mogty by¢ usuwane z lokalu.
Dane wywiadowcze przeprowadzone przed przeszukaniem wykazaty, ze w obiekcie jednoczesnie
pracowato do 20 pracownikow oraz jaki byt dostep do budynku; tgcznie z drogami dojazdowymi
pojazdéw. Nie byly dostepne zadne informacje ani czas, aby okresli¢, jakie urzadzenia cyfrowe moga
by¢ obecne. Nastepnego dnia do lokalu przybyt zaréwno zespdt prawniczy, jak i zespdt Sledczych
zajmujacy sie zaawansowanymi technologiami. Miejsce zdarzenia zostato poczgtkowo zabezpieczone
poprzez usuniecie wszystkich oséb z pobliza wszystkich urzadzen cyfrowych. Dokonano petnego



nagrania miejsca zdarzenia przy uzyciu kamer cyfrowych i szkicéw, a nastepnie zidentyfikowano kazde
urzadzenie cyfrowe. Dokonano przegladu potencjalnych zrédet cyfrowych w celu okredlenia ich
aktualnego stanu: przewaznie byty to komputery lub laptopy, ktére nie byty uruchomione i dlatego
zostaty odtgczone od zasilania. Zidentyfikowano serwer, ktéry jest obecnie uruchomiony, dokonano
przechwycenia pamieci, aby upewnic sie, ze uruchomione procesy i potgczenia zostaty zarejestrowane,
a nastepnie serwer zostat zamkniety. Przeprowadzono analize kryminalistyczng wszystkich urzadzen
na miejscu, co samo w sobie zajeto ponad 12 godzin. Ztapy te nastepnie umieszczono w torebkach
zabezpieczonych przed manipulacja, zwrécono do laboratorium i poddano analizie. Tto dochodzenia
dostarczyto odpowiednich stéw kluczowych i typow plikéw. Wykorzystano je do analizy danych, ktéra
nastepnie pozwolita zidentyfikowaé szereg plikdw, e-maili i dokumentéw istotnych dla dochodzenia,
co umozliwito zespotowi prawnemu dalsze postepy w postepowaniu sgdowym.

STRESZCZENIE

Oméwiono techniczng strone dochodzen w zakresie zaawansowanych technologii oraz sposoéb ich
prowadzenia. Uwzgledniono kluczowe koncepcje zwigzane z badaniem danych cyfrowych oraz
narzedzia; procesy; oraz techniki zwigzane z procesem, od zebrania materiatu dowodowego do jego
analizy. Znajomos$¢ tych pojec jest wazna dla kazdego badacza, aby mozna byto wdrozy¢ witasciwe
procedury i procesy, a takze zrozumie¢ decyzje podejmowane przez innych. Nalezy pamieta¢, ze nie
ma dwoch takich samych dochodzen; istnieje po prostu zbyt duze zréinicowanie rodzajéow
przechowywania danych i mozliwosci urzadzen, aby kiedykolwiek miato to miejsce. Dochodzenie
prawie zawsze bedzie sprowadzac sie do badacza i jego zdolnosci do interpretacji i zrozumienia tego,
co widzi. Wazne jest, aby nawet osoby, ktére nie sg zaangazowane w dochodzenie w sprawie
zaawansowanych technologii, byty swiadome zachodzgcych w nim proceséw, poniewaz ma to tak
znaczacy wptyw na kazde dochodzenie w sprawie cyberprzestepczosci i cyberterroryzmu. Taka wiedza
moze pomoc w identyfikacji wczesniej nieprzewidzianych urzadzen cyfrowych lub obszaréw badan.

Przechwytywanie, obrazowanie i analizowanie dowoddéw cyfrowych: wytyczne krok po kroku
WSTEP

Istnieje wiele podejs¢, ktére mozna zastosowac podczas tworzenia, a nastepnie wykonywania planu
dochodzenia kryminalistycznego. Te, ktdre sg wybierane lub tworzone, s3 dokonywane w duzej mierze
subiektywnie. Istniejg jednak pewne kryteria, ktorych nalezy przestrzegaé zaréwno w zakresie
stosowania najlepszych praktyk, przestrzegania przepiséw ustawowych i wykonawczych, jak i
zapewnienia, ze wszelkie odkryte dowody pozostang dopuszczalne w sgdzie. Celem tego rozdziatu jest
przedstawienie wskazéwek, jak osiggngd te cele, a takze omdwienie niektorych z bardziej wnikliwych
metod stosowanych podczas poszukiwania obcigzajgcych dowoddéw. Ponadto ma na celu zapewnienie
egzaminatorowi ogélnego obrazu proceséw. Od tego, co nalezy wzig¢ pod uwage przy ubieganiu sie o
nakaz przeszukania, po wtasciwe zabezpieczenie i zdobycie dowoddéw. Na koniec oméwiono sposdb
stosowania nowatorskich metod w celu odkrycia kluczowych dowoddéw za pomocg analizy
kryminalistycznej, w tym dowoddw, ktére mogly zostaé zaciemnione za pomocg technik
antykryminalistycznych.

USTALANIE PRZESTEPSTWA

Dowody kryminalistyczne sg zwykle gromadzone poprzez przeszukanie pomieszczen podejrzanego i
zajecie odpowiedniego sprzetu. Aby zrobi¢ to zgodnie z prawem, zazwyczaj konieczne jest uzyskanie
nakazu przeszukania. Szczegdty tego procesu rdznig sie w zaleznosci od prawa obowigzujacego w kraju
i jurysdykcji, w ktérej miato miejsce zarzucane przestepstwo; jednak w wiekszosci przypadkow nakazy
sg wydawane przez sedziego, ktdry jest przekonany, ze istniejg wystarczajgce dowody uzasadniajgce



jego wydanie. Na przyktad w Wielkiej Brytanii sedzia musi upewnic sie, ze istniejg ,uzasadnione
podstawy”, aby sadzié¢, ze doszto do przestepstwa (Crown, 1984). Zwykle przestepstwo to bytoby
wymienione w ustawie o niewfasciwym uzytkowaniu komputera. W Stanach Zjednoczonych proces
jest podobny — w czwartej poprawce dodano termin ,prawdopodobna przyczyna” (FindLaw, 2014).
Petne zbadanie, co oznaczajg zaréwno ,uzasadnione podstawy”, jak i ,,prawdopodobng przyczyne”,
wykracza poza zakres tej pracy, ale w obu przypadkach jasne jest, ze potrzebne s3 istotne dowody oraz
ze wniosek o przeszukanie lokalu nie opiera sie na po prostu podejrzenie lub przeczucie. Ponadto
dowody muszg potwierdza¢ zatozenie, ze przestepstwo zostato, jest lub zostanie popetnione lub
zaaranzowane w lokalu.

ZBIERANIE DOWODOW DO NAKAZU PRZEGLADANIA

Dowody popetnienia cyberprzestepstwa mozna gromadzi¢ na rdézne sposoby, w zaleznosci od
popetnienia przestepstwa, przy czym przestepstwa zazwyczaj nalezg do jednej z nastepujgcych
czterech szerokich kategorii:

e Piractwo: powielanie i rozpowszechnianie materiatéw chronionych prawem autorskim.

e Zitosliwe hakowanie: Akt uzyskania nielegalnego, nieautoryzowanego dostepu do systemu
komputerowego. Obejmuje to phishing i kradziez tozsamosci.

* Pornografia dziecieca: dystrybucja, posiadanie lub ogladanie pornografii dzieciecej.
¢ Finansowe: Celowe zaktdcanie zdolnosci firmy do prowadzenia handlu elektronicznego.

Niezaleznie od rodzaju popetnionego cyberprzestepstwa konieczne jest powigzanie podejrzanego z
przestepstwem. W ponizszych sekcjach oméwiono techniki, narzedzia i metody umozliwiajgce
wykonanie tego.

ZGLOSZONE PRZEZ OSOBY TRZECIE

Strony podejrzane przez obywatela o popetnienie cyberprzestepczosci mozna zgtosi¢ organom
Scigania. Czyn przestepczy moze zosta¢ wykryty w wyniku audytu miejsca pracy lub programu
monitorowania bezpieczenstwa. Alternatywnie moze tego dokonaé osoba, ktéra dowiedziata sie o
dziatalno$ci przestepczej w kontekscie spotecznym, w Internecie za posrednictwem medidéw
spotecznosciowych lub osobiscie.

IDENTYFIKACJA ADRESU PROTOKOLU INTERNETOWEGO PODEJRZANEGO

Publiczny adres protokotu internetowego (IP) jednoznacznie identyfikuje kazde urzadzenie
bezposrednio podtgczone do Internetu. Adresowanie IP wykorzystuje 32-bitowy (IPv4) lub 128-bitowy
(IPv6) hierarchiczny schemat adresowania. Adres IP jest uzywany przez routery posredniczace do
podjecia decyzji, jaka sciezkg pakiety danych powinny podazac od zrédta do miejsca docelowego. Gdy
adres IP jest uzywany do potencjalnej identyfikacji podejrzanego, zwykle jest on przydzielany
podejrzanemu przez dostawce ustug internetowych (ISP) do jego routera obwodowego. W przypadku
uzytkownika domowego urzadzenie to zazwyczaj znajduje sie w jego siedzibie. Ich adres IP pozostaje
zamkniety w pakietach danych tworzacych sesje komunikacyjng i jednoznacznie identyfikuje publiczny
interfejs tego routera. ldentyfikacja adresu IP w ztosliwej komunikacji stanowi wystarczajgcy dowadd
do wydania nakazu przeszukania i aresztowania. Jednakze istniejg pewne problemy zwigzane z t3
metodg identyfikacji, z ktérych najbardziej zauwazalne jest wykorzystanie ustug fatszowania adreséw
IP i anonimizacji ustug przekazywania proxy. Omoéwiono je ponizej.

PODSZYWANIE POD IP



Podszywanie sie pod adresy IP to proces, podczas ktdrego ztosliwy haker recznie tworzy pakiety danych
z fatszywym zrédtowym adresem IP. To nie tylko ukrywa ich prawdziwy adres IP, ale takze pozwala im
podszywac sie pod inny system. Ograniczeniem jest to, ze nie mozna go uzy¢ w ataku polegajgcym na
komunikacji zwrotnej od ofiary do atakujgcego, na przyktad w celu przejecia kontroli nad maszyng
ofiary lub wyswietlenia danych z niej. W rezultacie jest to popularna metoda ataku polegajgca na
atakach typu ,,odmowa ustugi”, ktére powodujg, ze system nie dziata, albo przyttaczajac system duzg
liczba pakietéw, albo specjalnie tworzgc pakiet, ktéry powoduje zakonczenie ustugi.

ANONIMOWE UStUGI PRZEKAZANIA PROXY

Anonimowe ustugi przekazywania proxy, takie jak Tor (2014), zapewniajg prywatnos¢ i anonimowos¢
pochodzenia. Osigga sie to poprzez zastosowanie odpowiednio algorytmu szyfrowania i
przekazywania. Algorytm Tora wybiera losowg Sciezke od Zrédta do miejsca docelowego przez
okreslone wezty sieci, ktére zostaty wybrane przez spotecznos¢ wspierajgcg jako czes¢ ustugi
przekaznikowej. Potgczenia pomiedzy tymi weztami sg szyfrowane w taki sposéb, ze kazdy wezet
posiada jedynie adres IP weztdw, z ktorymi jest bezposrednio pofaczony. Chociaz komunikacja miedzy
weztem wyjsciowym a ostatecznym miejscem docelowym nie jest szyfrowana, pierwotny zrédtowy
adres IP jest nadal chroniony wieloma warstwami szyfrowania, po jednej dla kazdego wezta.
Ostateczny adresat bedzie znat jedynie adres IP wezta wyjsciowego lub koncowego uzywanego przez
ustuge, a nie hosta, z ktérego pochodzi wiadomos¢. Oznacza to, ze sprawdzane sg logi serwera, ktory
zostat zaatakowany; nie ujawnig szczegdtow atakujgcego uzywajacego Tora, ale raczej wezet wyjsciowy
przekaznika Tora. Chociaz ustugi przekazywania proxy, takie jak Tor, oferujg ztosliwym hakerom
ochrone przed inwigilacjg i anonimowos$¢ pochodzenia, majg one réwniez pewne wady. Po pierwsze,
sg wolniejsze niz tradycyjne korzystanie z Internetu; wynika to z przebytych dodatkowych weztéw (trzy
w przypadku Tora). Wezty te mogg znajdowac sie w réznych krajach i mogg by¢ niskiej jakosci, w
zwigzku z czym zaréwno trasa, jak i przepustowos¢ stajg sie nieoptymalne. Po drugie, mogg by¢ trudne
w konfiguracji, jest to szczegdlnie prawdziwe, jesli nie jest wymagana tgcznosé za posrednictwem
przegladarki internetowej, jak ma to miejsce w przypadku Internet Relay Chat (IRC), ktéry cho¢ staje
sie mniej popularny wsrdd ogétu spoteczenistwa, w dalszym ciggu pozostaje kanatem komunikacji dla
ztosliwych hakeréw. Wreszcie polegajg na tym, ze szkodliwa strona pamieta o uruchomieniu ustugi
przed kazdg ztosliwg operacja, a wystarczy tylko raz zapomnie¢, aby ich tozsamosc¢ zostata naruszona.
Powszechnie uwaza sie, ze byfa to gtdwna metoda identyfikacji Hectora Xaviera Monsegura, znanego
rowniez jako Sabu, ze stowarzyszenia hakerskiego LulzSec w 2011 roku. Rzekomo tylko raz zalogowat
sie na kanat IRC, nie korzystajgc z ustugi anonimizujacej. Z doniesien wynika, ze FBI zazgdato nastepnie
danych od dostawcy ustug internetowych odpowiedzialnego za ten adres IP, ktéry ujawnit swéj adres
domowy.

SYSTEMY WYKRYWANIA WtAMANIA, RUCH W SIECI | DZIENNIKI FIREWALLU

Systemy wykrywania wtaman (IDS) stuzg do monitorowania ruchu sieciowego i wykrywania ztosliwej
aktywnosci. Zwykle osigga sie to poprzez dopasowanie zawartosci ruchu sieciowego do znanej juz
szkodliwej aktywnosci (sygnatury). W przypadku wykrycia dopasowania generowany jest alert.
Powszechnym zjawiskiem jest przechwytywanie ruchu sieciowego réwnolegle z wykrywaniem wtaman
do sieci; umozliwia to pdzniejsze zbadanie ruchu, ktéry spowodowat alert, w celu poznania wiekszej
liczby szczegdétéw ataku, w tym adreséw IP. Zapora sieciowa i dzienniki systemowe rdéwniez
przechwytujg adresy IP i mogg przechowywac informacje dotyczace ztosliwej aktywnosci. W zwigzku z
tym informacje dostarczane przez te systemy mogg stanowic obcigzajgce dowody dotyczgce zaréwno
zrédta naruszenia, jak i wagi przestepstwa, ktére mogg wystarczy¢ do wydania nakazu przeszukania
lub aresztowania.



PRZEStUCHANIE PODEJRZANYCH

Przestuchania podejrzanych po aresztowaniu mozna rowniez wykorzysta¢ w celu uzyskania
wystarczajgcych podstaw do wydania nakazu przeszukania w przypadku zidentyfikowania innych
zaangazowanych stron. Na przyktad powszechnie udokumentowano, ze po aresztowaniu Sabu zostat
informatorem FBI, dostarczajgc informacji, ktére nastepnie doprowadzity do aresztowania i zajecia
sprzetu innych cztonkéw LulzSec .

ANALIZA PODEJRZANYCH MEDIOW

Dowody obcigzajgce podejrzanych sojusznikdw o cyberprzestepczos$¢ mozna czasami znalezé w trakcie
dochodzenia kryminalistycznego dotyczgcego ich no$nikdw danych lub poprzez dostep do uzywanych
wirtualnych serweréw prywatnych (VPS). Réwniez w tym przypadku dowdd ten moze wystarczy¢ do
wydania nakazu zajecia sprzetu wspotpracujgcych stron.

DOXING

Aby umozliwi¢ wspdtprace grupowg, niektére stowarzyszenia hakeréw Black Hat organizujg swoje
ataki publicznie za posrednictwem kanatéw komunikacji online, takich jak IRC i Twitter. Informacje te
czesto majg charakter gteboko obcigzajacy; jednakze dopdki prawdziwa identyfikacja autora jest ukryta
pod pseudonimem, pozostajg oni anonimowi, a tym samym bezpieczni. Dlatego jednym z gtéwnych
celéw identyfikacji ztosliwej strony jest czesto powigzanie jej z jej osobg w Internecie, np.
pseudonimem IRC, pseudonimem lub nazwg uzytkownika na Twitterze. W spotecznosciach
zajmujgcych sie kryminalistykg cyfrowa i hakerami istnieje termin ,doxing”, ktéry opisuje, w jaki
sposéb mozna to osiggnac. Doxing to termin wywodzacy sie od stow dokument i §ledzenie i zasadniczo
jest procesem zbierania informacji o uzytkownikach Internetu, ktérych woleliby nie znac i ktérych
prawdopodobnie nie sg swiadomi, ze udostepnili publicznie. Przeprowadzenie udanego , doxu”
obejmuje zebranie informacji takich jak imie i nazwisko, data urodzenia, nazwa uzytkownika, konto e-
mail, adres domowy, numer telefonu, osobiste zdjecia i oczywiscie pseudonimy i pseudonimy danej
osoby w Internecie. Techniki i praktyki niezbedne do doskonalenia doxingu obejmujg gtebokie
zrozumienie operatoréw wyszukiwarek oraz sposobu gromadzenia informacji ze zrédet internetowych,
takich jak media spotecznosciowe, reklamy online lub gdziekolwiek indziej, gdzie informacje mogty
zostaé opublikowane lub wyciekty. Obejmujg inteligentne metody poréwnywania informacji miedzy
zrodtami w celu stworzenia profilu podejrzanego. Ponownie, celem cybersledczego jest powigzanie
obcigzajgcych dowoddw opublikowanych pod pseudonimem z prawdziwg tozsamoscig podejrzanego
w celu uzyskania nakazu przeszukania i/lub aresztowania.

ZBIERANIE DOWODOW

Po wydaniu nakazu przeszukania nalezy uzyska¢ dowdd podejrzenia popetnienia przestepstwa; istnieja
Sciste wytyczne dotyczace sposobu zajmowania sprzetu, uzyskiwania obrazéw cyfrowych i
przechowywania dowoddéw. Wytyczne te mogg sie réznié¢ w zaleznosci od jurysdykcji miejsca, w ktérym
doszto do podejrzenia przestepstwa, jednak wszystkie majg wspdlne procesy zwigzane z wymogami
fizycznymi, np. zabezpieczeniem dowoddw. Zostang one omdwione w kolejnych sekcjach.

PRZECHWYTYWANIE SPRZETU

Istotne jest przestrzeganie scistych wytycznych dotyczacych zajecia sprzetu. Dane znajdujace sie na
sprzecie komputerowym majg charakter dynamiczny i niestabilny, a nieprawidtowe przejecie sprzetu
moze prowadzi¢ do przypadkowego usuniecia, modyfikacji lub zanieczyszczenia materiatu
dowodowego. Ponizsza sekcja zawierajgca wskazéwki dotyczace tego procesu zostata stworzona
czeSciowo na podstawie odniesienia Stowarzyszenia Komendantow Policji (ACPO) ,Przewodnik



dobrych praktyk w zakresie elektronicznego materiatu dowodowego” (7Safe, 2007). Poczatkowo teren
nalezy zabezpieczyé, co oznacza, ze w poblizu sprzetu powinny znajdowaé sie wytgcznie organy
Scigania. Wszystkie osoby niezaznajomione z procesem nalezy trzymac z daleka od sprzetu, aby
zmniejszy¢ ryzyko przypadkowego naruszenia dowoddow. Obszar ten nalezy doktadnie sfotografowac i
nagra¢ wideo, upewniajac sie, ze uchwycono jak najwiecej szczegdtdw dotyczacych sposobu
podtaczenia sprzetu. Ponadto wszystkie potgczenia powinny byé oznaczone, aby zapewnié mozliwos¢
pozniejszego pomysinego ponownego podtgczenia sprzetu w niezmienionym stanie. Jesli system
komputerowy wyglada na wytaczony, nalezy to najpierw sprawdzié. Urzadzenie moze znajdowac sie w
trybie uspienia lub pusty wygaszacz ekranu moze sprawia¢ wrazenie, ze jest wytgczone. Nalezy
sprawdzié¢ wszystkie lampki, czy sie nie swieca, na przyktad lampki monitorujace dysk twardy. Jesli po
doktadnym zbadaniu zostanie to rozwazone aby znajdowat sie w trybie uspienia, nalezy go traktowac
jako wiaczony, patrz nastepny akapit. Jezeli zostanie potwierdzone, ze jest wyfgczony, nie nalezy go
wtaczaé, poniewaz natychmiast podwazy to wazno$¢ dowoddw i umozliwi podejrzanemu odrzucenie
dowodu na tej podstawie, ze organy $cigania nawigzaty interakcje z mediami. Po upewnieniu sie, ze
wszystkie kable, pofaczenia i wyposazenie systemu zostaty oznaczone i zapisane zgodnie z
wczesniejszym opisem, mozna odtgczyé i zabezpieczyé system oraz wszystkie urzadzenia peryferyjne i
otaczajacy je sprzet. Jesli systemem jest laptop, nalezy wyjac¢ baterie, aby mieé¢ pewnosé, ze jest
catkowicie wytgczona i nie mozna jej przypadkowo wiaczyé. Jezeli komputer jest wigczony, uznaje sie
go za ,,pod napieciem”. Obrazy na ekranie powinny zostac sfotografowane. Po wykonaniu tej czynnosci
dostepne sg dwie mozliwe sciezki. Aby zapobiec zanieczyszczeniu dowoddéw, komputer mozna
wytaczyé. W przypadku wybrania tej opcji zaleca sie odtgczenie systemu lub odtgczenie akumulatora,
jesli jest to laptop, zamiast podejmowacd zwykte dziatania polegajgce na zamykaniu systemu z poziomu
systemu operacyjnego. Ma to na celu nie tylko ograniczenie interakcji z dziatajgcym systemem, ale
takze zajecie sie mozliwoscig, ze ztosliwa strona ustawita maszyne tak, aby usuwata pliki przy
zamykaniu. Jednak wyfaczenie dziatajgcego systemu moze spowodowaé utrate kluczowych, ulotnych
dowoddéw przechowywanych w ulotnej pamieci RAM, na przyktad kluczy deszyfrujgcych i pozostatosci
rozméw na czatach i w mediach spotecznosciowych. Alternatywne podejscie polega na pobraniu
zawartosci pamieci RAM z dziatajgcego systemu poprzez wyodrebnienie zrzutu pamieci. Szczegoty
dotyczace tego, kiedy i jak nalezy to zrobi¢, omdéwiono w ponizszej sekcji Pozyskiwanie pamieci RAM.
Po zakonczeniu pobierania pamieci RAM system mozna wytgczy¢ w opisanym wczes$niej dworku.
Woreszcie caty skonfiskowany sprzet musi by¢ zarejestrowany przy uzyciu unikalnych identyfikatoréw i
mie¢ dotgczone identyfikatory. Wszystkie dziatania podjete na danym terenie w momencie zajecia
powinny zosta¢ udokumentowane. Nalezy podjg¢ wszelkie uzasadnione wysitki, aby zapobiec
niezamierzonemu uruchomieniu sprzetu, np. umieszczajac taSme zabezpieczajgcy przed manipulacja
przez porty USB i, jak oméwiono wczesniej, upewniajgc sie, ze baterie s3 wyjete z laptopdw. Na
kontenerach nalezy rowniez zastosowacd tasme zabezpieczajgcg, aby mie¢ pewnosé, ze dowdd nie
zostanie zmodyfikowany ani uszkodzony podczas transportu. Kazde pézniejsze przemieszczenie tych
dowoddéw musi by¢ udokumentowane przybycie i wymeldowanie, aby zachowac¢ tancuch dostaw.

SZUKAJ PISEMNYCH HASt

Nieujawnienie haset do szyfrowania i uwierzytelniania moze by¢ Zrédtem frustracji dla analitykow
kryminalistycznych. Pliki zaszyfrowane 256-bitowo i zawierajgce ztozone hasta nie mogg zostac
ztamane w sensownym czasie. Zrozumiate jest, ze podejrzani czesto nie chcg zrezygnowac z tych haset.
W Wielkiej Brytanii ,Ustawa o uprawnieniach dochodzeniowych z 2000 r.” uznaje za przestepstwo
,hiezastosowanie sie do ujawniania na zgdanie klucz do wszelkich zaszyfrowanych informacji.” Jednak
typowaq obrong przed tg sytuacjg jest twierdzenie, ze podejrzany zapomniat hasta. W tej sytuacji organy
Scigania niewiele moga zrobi¢. Jak na ironie, jesli podejrzany pdzniej przyzna sie do znajomosci hasta i
je ujawni, moze zosta¢ oskarzony o przestepstwo pierwotnego jego zatajenia. Poniewaz jednak



wiekszos¢ ztosliwych hakerow rozumie potrzebe posiadania niezaleznych, unikalnych i ztozonych haset
w celu zapewnienia prywatnosci, mozliwe jest, ze hasto bedzie dla nich zbyt trudne do zapamietania;
dlatego mozna to zapisa¢. Wszystkie dokumenty w okolicy powinny zosta¢ skonfiskowane, poniewaz
moga zawierac hasta. Ksigzki rowniez nalezy konfiskowac, poniewaz czestg praktyka jest umieszczanie
na ich stronach zapisanych haset. Warto pomysle¢ takze o innych typowych kryjéwkach, np. pod
materacem tézka. Znalezienie papierowych kopii haset jest czasami jedyng metoda odszyfrowania
zaszyfrowanych danych z nosnikdw.

PRZEJECIE SADOWE

Najbardziej podstawowym etapem zapewniajgcym, Zze dowody pozostang pominiete, jest
zapewnienie, ze oryginalny obraz nie ulegnie zmianie w trakcie procesu. W tej czesci omowiono, jak
zachowac integralno$¢ materiatu dowodowego podczas tworzenia wizerunku z medidw.

RAM

Pozyskanie zrzutu pamieci wigze sie z nieodtgcznym ryzykiem, dlatego nalezy przeprowadzi¢ ocene
ryzyka w celu ustalenia potencjalnej korzysci w stosunku do ryzyka w danej sytuacji. Jedli jest to
wymagane i wzglednie bezpieczne, mozna je wykonaé, jednakie nalezy zachowac szczegdlng
ostroznosé, aby ograniczy¢ i wyjasni¢ Slad akwizycji, ktéry pozostanie w systemie. Chociaz sgdy
zaczynajg akceptowaé wprowadzenie $ladu , istotne jest, aby stosowaé wiasciwe narzedzia i metody
oraz dokumentowac caty proces, najlepiej nagrac¢ wideo, aby zmniejszy¢ prawdopodobienstwo, ze $lad
przejecia stanie sie umorzenie sprawy. Niektdre aplikacje, takie jak czaty, ztosliwe oprogramowanie i
programy kryptograficzne, moga wykorzystywac technologie zapobiegajgce zrzucaniu pamieci,
zaprojektowane w celu zapobiegania odczytywaniu danych z chronionych obszaréw pamieci RAM. Te
mechanizmy zabezpieczajgce usuwajg $mieci, np. wartosci losowe lub zera zamiast prawidtowej
zawartosci pamieci. Inne aplikacje wykorzystujg ochrone przed debugowaniem, ktéra moze
spowodowac zablokowanie lub ponowne uruchomienie systemu przy prébie odczytania chronionej
pamieci RAM. Ze wzgledu na rozwdj tych metod antykryminalistycznych pozadane jest uzycie narzedzia
do przechwytywania pamieci, ktére dziata w trybie ,,jadra”, a nie ,,uzytkownika”. Tryb jadra umozliwia
nieograniczony dostep do podstawowego sprzetu, np. pamieci RAM, i jest mniej prawdopodobne, ze
naruszy dowody w wyniku awarii systemu, ani nie zapewni fatszywych dowodéw. Wybrane narzedzia
powinny réwniez pozostawiac jak najmniej miejsca i dziata¢ w trybie tylko do odczytu. Wiekszos¢
narzedzi do pozyskiwania pamieci RAM jest przenos$na, zwykle ma postac urzgdzenia USB i ponownie
nie wymaga instalacji, aby ograniczy¢ zajmowang powierzchnie. Po wykonaniu zrzutu pamieci
komputer nalezy wytaczy¢, korzystajgc z metod omdéwionych wczesniej.

OBRAZ

Istotne jest, aby proces analizy kryminalistycznej mediéw nie wprowadzit zadnych zanieczyszczen ze
strony badacza. Interakcja z nosnikami danych bez odpowiednich srodkéw ostroznosci spowoduje
zapisanie danych na nosniku i potencjalnie uniewazni dowdd. Aby zmniejszy¢ prawdopodobierstwo
takiego zdarzenia, analizy kryminalistycznej nie nalezy przeprowadzac¢ na faktycznie skonfiskowanym
urzadzeniu do przechowywania multimedidéw, lecz na obrazie, czyli repliki nosnika sektor po sektorze.
Istnieje wiele narzedzi programowych umozliwiajacych pozyskiwanie obrazéw z medidéw i omawianie
ich indywidualnie nie wchodzi w zakres tej pracy. Zaleca sie jednak, aby wybrane narzedzie
uruchamiato sie z dziatajgcej ptyty CD/DVD i aby dowody byly montowane przez narzedzie w trybie
tylko do odczytu”, aby zmniejszy¢ prawdopodobienstwo przypadkowego zapisania na nim. Dalszg
pewnos¢, ze dowody nie zostaty skazone, mozna zapewni¢ poprzez zastosowanie blokad zapisu.
Blokady zapisu to urzadzenia ktére sg umieszczone w linii pomiedzy systemem uzywanym do analizy
multimediéw a samym urzadzeniem do przechowywania multimediéw. Umozliwiajg przesytanie



polecen odczytu do urzadzenia magazynujgcego multimedia, ale blokujg polecenia zapisu. Blokery
zapisu sg tatwo dostepne i umozliwiajg podtgczanie do i z réznych interfejsédw, np. kontroleréw USB,
Firewire, SCSI i SATA. Na koniec, gdy obraz zostanie uzyskany, nalezy go zweryfikowa¢ jako doktadna
kopie, porownujgc wartosci skrotu dwdch obrazéw. Wartosci skrétu to cigg bitdw o statym rozmiarze
utworzony w wyniku przekazania danych przez kryptograficzng funkcje skrétu. Jakakolwiek
modyfikacja dowodu, niezaleznie od tego, jak mata jest, spowoduje zmiane jego wartosci skrétu. Jezeli
pliki skrotu uzyskanego obrazu i badanego nosnika réznig sie, wéwczas albo obraz jest niewazny, albo
sam dowdd zostat naruszony.

ANALIZA SADOWA

Specjalista medycyny sgdowej zwykle otrzymuje pewne uprawnienia w zakresie celu dochodzenia, na
przyktad ustalenia, za jakie przestepstwo moze by¢ odpowiedzialny podejrzany. Czesto jednak
udostepniane informacje mogg nie by¢ tak szczegétowe. Powodem przyznania badaczowi waskich
kompetencji jest zapobieganie potencjalnemu stronniczosci wynikajacej z wczedniejszej wiedzy. Na
przyktad badacz moze zostaé po prostu poproszony o dostarczenie dowoddw potwierdzajgcych profil
maszyny jest skonfigurowana do ztosliwego wtamania, moze tez zosta¢ poproszona o znalezienie
dowoddw na poparcie przypuszczenia, ze konkretna osoba internetowa i podejrzany to jedna i ta sama
osoba. W takich okolicznosciach czesto pozgdane jest zapewnienie, ze znalezione dowody nie sg
stronnicze i ze zostang znalezione niezaleznie od specyfiki sprawy (patrz rozdziat 8). Chociaz przedmiot
dochodzenia kryminalistycznego bedzie zalezat od przedstawionego zakresu, w wiekszosci przypadkéw
zebrane dowody cyfrowe bedg sktadad sie z jednego lub wiekszej liczby artefaktow .

ANTYKRYMINALISTYKA

Ztosliwi hakerzy staja sie coraz bardziej sSwiadomi metod analizy kryminalistycznej. W rezultacie czesto
wdrazajg srodki zaradcze, aby uniemozliwi¢ sledczemu zebranie przydatnych dowoddéw. Praktyke te
okresla sie mianem antykryminalistyki lub czasami antykryminalistyki. Zasadniczo praktyka ta polega
na eliminowaniu lub zaciemnianiu dowoddw dotyczacych dziatalnosci przestepczej lub ztych zamiaréw.
Majac to na uwadze, gtéwnym celem tej sekcji jest omowienie kryminalistyki przechowywania
nosnikow twardych, ze szczegdlnym uwzglednieniem identyfikacji miejsc, w ktdrych mozna odkry¢
dowody przechowywane w stabo sformatowanych obszarach nosnika; obszarach, ktére albo sg
odporne na antykryminalistyke, albo ktére po prostu mogty nie zosta¢ wziete pod uwage przez
podejrzanego. W tej sekcji pokrétce omdwiono takze typowe techniki analizy kryminalistycznej, a ze
wzgledu na rosngcg tolerancje sgdéw w uznawaniu analizy RAM za dopuszczalng, réwniez i te
omoéwiono.

ANALIZA RAMU

Jesli z obrazu pobrano zrzut pamieci RAM, nalezy go przeanalizowa¢ na osobnym komputerze, aby
unikng¢ zanieczyszczenia dowoddéw. Istnieje wiele narzedzi, ktére mozna wykorzysta¢ do analizy
pamieci RAM; na uwage zastuguje narzedzie Volatility, ktére zyskuje reputacje podstawowego
narzedzia wiersza polecen typu open source do tego celu . Narzedzia takie jak Volatility pozwalajg na
analize takich danych jak:

e Uruchomione i niedawno zakonczone procesy
e Pliki mapowane w pamieci
e Otwarte i ostatnio zamkniete potaczenia sieciowe

¢ Odszyfrowane wersje programéw, danych i informacji



e Hasta klucza kryptograficznego
e Ztosliwe oprogramowanie
Rzezbienie danych i magiczne wartosci

Jedng z gtéwnych metod analizy pamieci RAM jest metoda zwana ,,rzezbieniem danych”. Rzezbienie to
proces poszukiwania wzorcéw w danych, czasami nazywanych ,wartosciami magicznymi”. Wartosci te
wskazujg, ze w pamieci znajduje sie okreslony typ danych. Na przyktad wiadomosci Skype v3 zaczynajg
sie od danych ,I1331”, wiec po kazdym obszarze pamieci RAM zawierajgcym te znaki istnieje
prawdopodobienstwo, ze po nich nastgpi wiadomo$é Skype. Podobnie hasta TrueCrypt (2014)
zawierajg magiczng wartos¢ ,0x7d0”. Typy plikow istniejgce w pamieci RAM (a takze w pamieci
multimedialnej lub przechodzace przez sie¢) mozina rowniez zidentyfikowa¢ na podstawie ich
magicznych wartosci. Po znalezieniu danych okreslonego typu, proces rzezbienia danych moze by¢
kontynuowany, w zaleznosci od rodzaju wykrytych danych, w celu wyodrebnienia i zaprezentowania
danych w sposdb, ktéry stanie sie bardziej zrozumiaty dla analityka kryminalistycznego. Na przyktad
moze by¢ konieczne uporzgdkowanie danych w oparciu o granice pdl, ich oddzielenie i
zidentyfikowanie. W wiekszosci przypadkéw eksperta medycyny sgadowej mozna oddzieli¢ od
szczegotdéw tych proceséw za pomocg narzedzi kryminalistycznych. Jednakze jedng z gtéwnych zalet
otwartych narzedzi, takich jak Volatility, jest to, ze umozliwiajg one specjalistom medycyny sagdowej
kodowanie wtasnych modutéw, co pozwala na swobode wyodrebniania danych okreslonego typu,
ktére nie sg dostepne natywnie. Mozna to nastepnie udostepni¢ na korzys¢ ze spotecznosci open
source .

PRZECHOWYWANIE MEDIOW

W tej sekcji skupiono sie zaréwno na znanych, jak i niejasnych praktykach i procesach analizowania
urzadzen do przechowywania multimediéw pod katem dowodéw kryminalistycznych. Zawarto tutaj
krétkie streszczenie struktury i formatu dysku twardego, aby da¢ kontekst dla kolejnych sekgji.

STRUKTURA | FORMAT DYSKU TWARDEGO

Dyski twarde sktadajg sie z jednego lub wiekszej liczby wirujgcych dyskéw pokrytych folig magnetyczng,
zwanych talerzami. Kazdy talerz jest podzielony na koncentryczne pasma zwane sciezkami; sciezki
znajdujace sie w tym samym obszarze kazdego talerza sg wspdlnie okreslane jako cylinder. Kazda
Sciezka jest podzielona na sektory, przy czym kazda $ciezka ma identyczng liczbe sektoréw niezaleznie
od jej potozenia na talerzu, dlatego sektory sg gesciej zapetnione na srodku talerza. Sektor to
najmniejszy mozliwy obszar pamieci dostepny na dysku i ma zazwyczaj rozmiar 512 bajtéw. Informacje
sg odczytywane i zapisywane w sektorach za pomocg gtowic generujgcych pola magnetyczne zgodnie
z instrukcjami kontrolera dysku, ktory z kolei otrzymuje instrukcje od plikéw i systemow operacyjnych.
Chociaz obie strony talerza stuzg do przechowywania informacji, jedna strona jednego z talerzy stuzy
do informacji o potozeniu $ciezek; informacja ta jest kodowana fabrycznie i stuzy do ustawiania gtowic
podczas przemieszczania sie pomiedzy Sciezkami i sektorami. Liczba sektoréw i Sciezek oraz ich
potozenie sg ustawiane fabrycznie przy uzyciu procesu okreslanego jako formatowanie niskiego
poziomu. Formatowanie niskiego poziomu jest wykonywane tylko raz i nie jest wykonywane przez
uzytkownika dysku twardego po zakupie, chociaz termin formatowanie niskiego poziomu (LLF) jest
czasami btednie uzywany do opisania procesu ponowne;j inicjalizacji dysku do stanu fabrycznego.
Sposdb, w jaki komputer komunikuje sie z dyskiem twardym, jest ustawiany przez podstawowy system
wejscia/wyjscia komputera (BIOS). Schemat adresowania, np. adresowanie blokéw logicznych (LBA),
jest ustawiany dla dysku w systemie BIOS. Adres bloku logicznego to 28-bitowy adres odwzorowujgcy
okreslony sektor dysku. Nalezy zauwazyé, ze chociaz LBA jest najbardziej rozpowszechnionym



schematem adresowania, inne sg powszechne, np. starszy schemat adresowania cylindra, gtowicy,
sektora (CHS) lub powstajgcy schemat adresowania globalnie unikalny identyfikator (GUID).

PARTYCIJE

Partycje to czesci dysku twardego; kazdg partycje mozna sformatowaé do uzytku przez okreslony
system plikdw. W obecnej architekturze IBM PC mozliwe jest posiadanie maksymalnie czterech
partycji, z ktérych jedna moze by¢ rozszerzong partycjg podstawowg. Rozszerzong partycje mozna
dalej podzieli¢, co pozwala na utworzenie dodatkowych 24 partycji logicznych

partycje jak pokazano:
Partycja podstawowa nr 1
Partycja podstawowa nr 2
Partycja podstawowa nr 3
Partycja podstawowa nr 4
Partycja logiczna nr 1
Partycja logiczna nr 2

Partycja logiczna nr 3

Partycja logiczna nr 24

Jedna z partycji podstawowych zostanie oznaczona jako partycja aktywna i to witasnie ona bedzie
uzywana do uruchamiania komputera z systemem operacyjnym. Utworzenie pierwszej partycji na
dysku spowoduje utworzenie gtéwnego rekordu rozruchowego (MBR), ktéry miedzy innymi
przechowuje informacje dotyczace partyciji.

GtOWNY REKORD ROZRUCHU

MBR jest przechowywany w pierwszym sektorze dysku twardego i tworzony wraz z pierwszg partycjg
na dysku. Jest tadowany do pamieci jako jedna z pierwszych akcji podczas uruchamiania systemu. MBR
sktada sie z matej czesci kodu niezaleznego od systemu operacyjnego, podpisu dysku, tablicy partycji i
podpisu MBR. Podpis dysku to unikalny czterobajtowy identyfikator dysku twardego, co oznacza, ze
powinien by¢ unikalny dla kazdego dysku podtgczonego do systemu. Stuzy do takich celéw, jak
identyfikacja woluminu rozruchowego oraz kojarzenie partycji i woluminéw z okre$lonym dyskiem.
Podpis MBR, czasami nazywany liczbg magiczng, ma ustawiong warto$é 0xAA55, ktéra po prostu
identyfikuje go jako prawidtowy MBR. Tabela partycji informuje o pozycji poczagtkowej i dtugosci kazdej
partycji na dysku twardym. Podczas uruchamiania systemu w pierwszej kolejnosci wykonywany jest
kod MBR, ktéry odpowiada za analize tablicy partycji i identyfikacje, ktdra partycja jest oznaczona jako
aktywna. Po zidentyfikowaniu aktywnej partycji kontrola jest przekazywana do sektora startowego tej
partycji, czasami okreslanego jako rekord rozruchowy woluminu (VBR). Plik VBR jest tworzony, gdy
dysk jest sformatowany na wysokim poziomie do uzytku z okreslonym systemem operacyjnym.

BLOK PARAMETROW VBR | BIOS



VBR zawiera kod specyficzny dla systemu operacyjnego niezbedny do zatadowania systemu
operacyjnego, wraz z blokiem parametréw BIOS (BPB), ktory opisuje format systemu plikdw partycji,
np. liczbe Sciezek na sektor i liczbe sektoréw na klaster. Klastry, czesto okreslane jako jednostki alokacji
lub jednostki AU, to najmniejszy obszar pamieci dostepny dla systemu operacyjnego. System plikéw
przydziela wiele sektoréw, np. osiem, pojedynczemu klasterowi, aby zmniejszy¢ obcigzenie zwigzane z
zarzadzaniem dyskami, co skutkuje wiekszg szybkoscig odczytu i zapisu, ale takze powoduje
marnowanie czesci miejsca na dysku podczas przechowywania plikéw lub czesci plikdw, co sg mniejsze
niz rozmiar klastra. Ta zmarnowana przestrzen w klastrach nazywana jest swobodng przestrzenia.

SYSTEM PLIKOW

Istnieje wiele systemow plikow obstugujgcych wiele réznych systemdéw operacyjnych, kazdy dziata
inaczej, ale wszystkie majg ten sam gtéwny cel; mianowicie do zarzgdzania sposobem przechowywania,
indeksowania, zapisywania i odczytywania plikdw i katalogow. Wraz z VBR sg one tworzone w
momencie formatowania dysku i fadowane podczas procesu uruchamiania z VBR. Przyktadami
systemow plikdw sg NTFS, FAT32, extd, XFS i btrfs. .

TABELA PLIKOW

Tabele plikdw przechowujg informacje o kazdym pliku, w tym o jego lokalizacji, rozmiarze,
uprawnieniach, znacznikach czasu i tym, czy zostat on usuniety, tj. czy oznaczono miejsce do
ponownego wykorzystania. Informacje te same w sobie sg zapisywane w specjalnych plikach
uzywanych przez system plikéw, dlatego tez sama tabela plikow bedzie zawierata wpis
samoodwotujacy sie. W systemie NTFS dwa pliki uzywane do przechowywania tych informacji to SMFT
i SBitmap, pierwszy zawiera informacje dotyczace plikdw, a pdzniej dotyczace tego, ktdre klastry sg
uzywane, a ktore nie.

WYSZUKIWANIE DOWODOW

Dostepnych jest wiele narzedzi kryminalistycznych umozliwiajgcych analize kryminalistyczng, niektdre
sg zastrzezone, a inne sg dostepne na licencjach bezptatnych lub typu open source. Zastrzezone
narzedzia, takie jak Encase i FTK sg szeroko stosowane przez organy $cigania, a bezptatne narzedzia
typu open source, takie jak Autopsy , zyskujg popularnos¢ wsrdd niezaleznych $Sledczych i
konsultantéw. Poszczegdblne narzedzia majg swdj wlasny zestaw mocnych i stabych stron i nie jest
intencjg ich tutaj poréwnywanie. Jednakzie wykazujg pewne podobierdstwa pod wzgledem
funkcjonalnosci i dziatania, a cele badania sg takie same niezaleznie od wybranego narzedzia lub
narzedzi. Dlatego tez dyskusja w tej sekcji obejmie sposdéb wykrywania i odkrywania artefaktéow na
dyskach twardych, a nie bedzie skupiaé sie na praktycznych aspektach wykorzystania narzedzi do
osiggniecia tego celu .

WYSZUKIWANIE StOW KLUCZOWYCH | WYRAZOW

Podstawowym narzedziem wiekszosci oprogramowania kryminalistycznego do celéw Sledczych jest
funkcja wyszukiwania. Mozna wyszukiwa¢ stowo lub fraze zwigzang z dochodzeniem. Stowo lub fraza
moze pasowacé na dysku twardym jako tekst ASCIlI lub moze stanowié czes¢ pliku ztozonego. Pliki
ztozone to pliki, ktérych informacje opierajg sie na aplikacji, na przyktad pliki zip, pliki e-mail,
dokumenty Microsoft Office i Adobe; wiekszos¢ narzedzi sledczych moze renderowac formaty
najpopularniejszych plikéw ztozonych. Wyszukiwania mozna réwniez uzywac do wyszukiwania samych
plikdw, dopasowujac stowa kluczowe do ich nazw plikéw. Mozna takze identyfikowac i katalogowac
okreslone typy plikow ztozonych, na przyktad pliki obrazéw, takie jak pliki jpeg, bmp i png.
Wyszukiwania te nalezy wykonywaé przy uzyciu magicznych liczb plikdéw, o ktérych byta mowa



wczesniej. Zapobiega to ukrywaniu prawdziwego celu plikow przez ztosliwe strony poprzez zmiane jego
rozszerzenia. Wiekszos¢ narzedzi kryminalistycznych umozliwia oznaczenie wszelkich dowodoéw, ktére
uznasz za istotne, i powigzanie ich ze sprawg. Niektére umozliwiajg takze przegladanie plikow za
pomocg wbudowanych aplikacji natywnych, ktore nie zapisujg do materiatu dowodowego, zachowujac
w ten sposob jego integralnosé.

ODZYSKIWANIE USUNIETYCH INFORMACII

Usuniecie plikow, folderow i partycji niekoniecznie jest trwate i czesto mozna je odzyskac.
Odzyskiwanie plikow, folderéw i partycji zostato pokrétce oméwione tuta;.

ODZYSKIWANIE USUNIETYCH PLIKOW | FOLDEROW

Proces usuwania plikow i folderédw polega po prostu na oznaczeniu klastréw uzywanych przez usuniety
plik lub folder jako nieprzydzielonych w tabeli plikdéw. Do czasu fizycznego nadpisania klastréw dane w
pliku lub folderze pozostaja dostepne w nieprzydzielonych klastrach. Wiekszo$¢ narzedzi
kryminalistycznych pozwoli na identyfikacje i odzyskanie usunietych plikdw, ktdrych klastry nie zostaty
jeszcze nadpisane.

ODZYSKIWANIE USUNIETYCH PARTYCJI

Usuniecie partycji powoduje, ze znajdujace sie na nich dane stajg sie niedostepne dla systemu
operacyjnego; jednakze same dane nie ulegajg zniszczeniu w momencie usuniecia i czesto mozna je
odzyskac. Informacje o tym, jakie sektory zajmowata usunieta partycja, sg rejestrowane w tablicy
partycji przechowywanej w MBR. Wiekszo$¢ narzedzi analizuje informacje w tabeli partycji,
umozliwiajac badaczowi sprawdzenie nazw partycji, usunietych lub innych, oraz sektora, w ktérym sie
one zaczynajg i koncza. Korzystajac z tych informacji, mozna zlokalizowac VBR, czyli zapasowy VBR, dla
dowolnej pojedynczej partycji. Lokalizacja rézni sie w zaleznosci od uzywanego systemu plikdw, ale jest
dobrze udokumentowana dla wszystkich popularnych systemoéw plikéw. Po zlokalizowaniu wiekszo$é
narzedzi przeanalizuje informacje w VBR, umozliwiajgc badaczowi odbudowanie usuniete] partycji.

GDZIE SCHOWAIJA SIE DOWODY

W ponizszych sekcjach omdwione zostang niektdre z bardziej skomplikowanych kryjéwek istniejgcych
w systemach operacyjnych Microsoft Windows. Niektére z tych miejsc moga zosta¢ przeoczone
podczas badan kryminalistycznych, a mimo to czesto zawierajg duzo materiatu dowodowego.

REJESTR

Rejestr jest odpowiedzialny za przechowywanie ustawien systemowych i informacji konfiguracyjnych
dotyczacych  wszystkich aspektdw systemu operacyjnego Windows i zainstalowanego
oprogramowania. We wspétczesnych systemach operacyjnych Windows rejestr sktada sie z pieciu
plikow przechowywanych w folderze Winnt\system32\config\, a mianowicie Default, System, Security,
Software i Sam, przy czym inny plik Ntuser.dat jest obecny dla kazdego uzytkownika systemu .W
dziatajgcym systemie rejestr mozna sprawdzi¢ i zmodyfikowaé za pomocg edytora rejestru regedit.
Regedit taczy informacje przechowywane w plikach w gatezie, format zaprojektowany tak, aby
informacje byty bardziej dostepne dla uzytkownika. Informacje te sg zorganizowane w ramach kluczy
uchwytéw, zwanych kluczami HKEY, ktére z kolei zawierajg podklucze i powigzane wartosci (nazwa,
typ i dane). Te klucze to KEY_LOCAL_MACHINE(HKLM), HKEY_ USERS (HKU), HKEY_CURRENT_USER
(HKCU), HKEY_CLASSES_ROOT (HKCR) i HKEY_CURRENT_CONFIG (HKCC). Wiekszo$¢ éledczych uzyje
narzedzia, ktére pozwoli im wyodrebni¢ dane z plikéw rejestru i przedstawi¢ je w widoku



dostosowanym do dochodzenia. Chociaz rejestr wiekszosci systeméw Windows jest duzy i ztozony, a
petne omdéwienie go wykraczatoby poza zakres tej pracy.

OSTATNIE UZYWANE LISTY

Ostatnio uzywane (MRU) zostaty zaprojektowane jako wygoda dla uzytkownika. Po ponownym
przejrzeniu niektérych pdl wejsciowych uzytkownika uzytkownicy mogg albo zobaczyé poprzednio
wprowadzone informacje na liscie, albo moga zosta¢ one automatycznie uzupetnione podczas pisania.
Listy te sg w wiekszosci wyodrebniane z pliku NTUSER.DAT. Przyktady list MRU obejmujg: zmapowane
dyski sieciowe, odtwarzacz multimediow, zapisane lub skopiowane otwarte okna, aplikacje otwarte w
oknie uruchamiania, historie Google, ostatnio otwierane dokumenty i wyszukiwane hasta uzywane w
polu wyszukiwania.

OSTATNI CZAS ZAPISU

Za kazdym razem, gdy klucz jest otwierany, tworzony, usuwany lub modyfikowany, rejestrowany jest
czas. Nazywa sie to czasem , LastWrite”. Umozliwia to badaczowi utworzenie harmonogramu dziatan,
na przykfad kiedy ostatni raz podtgczono dysk twardy USB, kiedy zainstalowano oprogramowanie itd.

HIBERFIL.SYS

Hibernacja to funkcja stosowana w nowoczesnych systemach operacyjnych Windows, umozliwiajaca
catkowite zamkniecie systemu przy jednoczesnym zachowaniu ostatniego stanu roboczego po
ponownym wiaczeniu zasilania. Odbywa sie to poprzez skopiowanie systemowej pamieci RAM do pliku
w momencie wprowadzenia systemu w stan hibernacji i przywrécenie jej z pliku po ponownym
uruchomieniu komputera. Plik ten nazywa sie hiberfil.sys i znajduje sie w katalogu gtéwnym dysku,
zwykle oznaczonym jako C:\, a jego rozmiar odzwierciedla ilo$¢ dostepnej systemowej pamieci RAM.
Jak mozna sie spodziewaé, z tego pliku mozna wyodrebnic¢ potencjalnie istotne dowody, w podobny
sposdb, jak w przypadku analizy pamieci RAM. W chwili pisania tego tekstu struktura pliku nie bytfa
dobrze udokumentowana; przy ograniczonej liczbie narzedzi, ktére moga wyrzezbic¢ plik. Warto jednak
ponownie zwrdci¢ uwage na narzedzie do sprawdzania zmiennosci, ktére zawiera wtyczke imagecopy,
umozliwiajagcg konwersje pliku hiberfil.sys na surowy obraz. Obraz ten mozna nastepnie
przeanalizowad za pomocg narzedzia Volatility lub innych narzedzi w celu znalezienia dowoddw, np.
haset, certyfikatow cyfrowych i ztosliwego oprogramowania.

PAGEFIL.SYS

Aby umozliwi¢ systemowi operacyjnemu dostep do wiekszej ilosci pamieci RAM, niz jest ona fizycznie
dostepna, wykorzystywany jest plik stronicowania. Gdy system operacyjny Windows potrzebuje wiecej
pamieci RAM niz jest dostepna, czes¢ z niej mozna zapisaé w pliku stronicowania przed zwolnieniem i
zwolnieniem pamieci fizycznej. Gdy informacje zawarte w pliku stronicowania s3 wymagane przez
dziatajacy proces, sg one pobierane z pliku z powrotem do pamieci. Poniewaz plik zawiera dane
przechowywane w pamieci RAM, moze stanowi¢ nieocenione Zrédto dowoddéw dla osoby
przeprowadzajacej badanie, np. przemycane obrazy, hasta, podpisy cyfrowe i tak dalej. Wszystkie
wspomniane wczesniej narzedzia kryminalistyczne, np. Encase, FTK i Autopsy, sg w stanie wycig¢ plik
pagefil.sys, aby umozliwi¢ przegladanie i wydobywanie z niego dowoddw.

FOLDERY INFORMACYJNE O WOLUMENIE SYSTEMU

W systemach operacyjnych poczgwszy od XP i nowszych dostepna jest funkcja przywracania systemu
wywotania funkcji. Przywracanie systemu przechowuje ,migawke” stanu waznego systemu
operacyjnego, np. Windows, plikéw na dysku twardym w dowolnym momencie. Jesli co$ pdjdzie nie



tak z komputerem, na przyktad nieudana instalacja jakiego$ oprogramowania, co spowoduje, ze
komputer przestanie dziata¢ lub bedzie niestabilny, mozna go ,przywrdcic¢”, to znaczy przywrécié do
tego migawki. Poprzednie wersje plikdw zostang odzyskane, a komputer powinien zndw zaczgé dziatac.
DomyslIne zachowanie polega na tym, ze te migawki sg tworzone w systemie Windows 7 raz w tygodniu
i na poczatku procesu instalacji oprogramowania. Alternatywnie mozna je ustawi¢ recznie.
Przywracanie systemu ma statg ilos¢ miejsca, ktdra jest uzywana do przechowywania punktéw
przywracania i zapisuje w tym miejscu tyle, ile sie da, w sposdb okrezny, przy czym najstarsze punkty
przywracania sg zastepowane najnowszymi. llos¢ miejsca mozna konfigurowaé, ale w systemach
Windows Vista i 7 domysinie wynosi ona 15%. Z punktu widzenia medycyny sagdowej te migawki moga
zawierac kopie plikdw, ktére nastepnie zostaty usuniete lub zmodyfikowane. Przy rozwazaniu tego
istotne znaczenie ma fakt, ze kopie plikéw, ktore zostaty zaszyfrowane, mogg nadal znajdowad sie w
folderach z informacjami o wolumenie systemowym w stanie niezaszyfrowanym. Dlatego tez, chociaz
odszyfrowanie niektdrych plikdow jest czesto niemozliwe, moze sie zdarzy¢, ze uda sie znalezé ich
niezaszyfrowang kopie w folderach z informacjami o wolumenie systemowym. Migawki obejmuja
kopie zapasowe rejestru, plikow systemu Windows (w folderze \Windows) i profilu uzytkownikéw
lokalnych. Profil uzytkownika zawiera artefakty, w tym wszelkie pliki przechowywane w obszarze
»Moje dokumenty”, ustawienia aplikacji, ulubione w Internecie, pulpit uzytkownika (w tym wszelkie
zapisane na nim pliki), internetowe pliki cookie, tgcza do folderéw udostepnionych i kosz. To drugie
rozwigzanie moze by¢ szczegdlnie dochodowe, poniewaz podejrzany magt oprdézni¢ kosz aktywnego
systemu, nie wiedzac, ze pliki nadal znajdujg sie w koszu w folderach z informacjami o wolumenie
systemowym. Foldery z informacjami o woluminie systemowym znajdujg sie w katalogu gtéwnym
dysku twardego w folderze o nazwie ,Informacje o woluminie systemowym”. W tym folderze istnieje
oddzielny zestaw kopii woluminu dla kazdego utworzonego punktu przywracania. Wiele narzedzi
kryminalistycznych jest w stanie natywnie analizowa¢ informacje zawarte w folderach z informacjami
o wolumenie systemowym. Alternatywnie foldery mozna zamontowac recznie jako dyski. Proces ten
jest dobrze znany, a procedura krok po kroku zostata udokumentowana w artykule bazy wiedzy firmy
Microsoft kb309531 (Microsoft, 2013). Po zamontowaniu wolumin mozna go przechwyci¢ i
przeanalizowa¢ w taki sam sposdb, jak dysk fizyczny, jak oméwiono wczesniej.

PODSUMOWANIE

Przedstawiono wytyczne i wskazéwki dla lekarzy sadowych. Oméwiono kwestie niezbedne przy
formutowaniu podstaw do wydania nakazu przeszukania, tj. koniecznos¢ wykazania, ze istniejg
,uzasadnione podstawy” lub , prawdopodobna przyczyna”, ze przestepstwo ma, ma lub bedzie miato
miejsce. Omowiono metody, jak to zrobi¢, takie jak powigzanie domniemanego przestepstwa z
adresem IP podejrzanego, kontami w mediach spotecznosciowych lub pseudonimem IRC; podobnie jak
trudnosci, jakie mozna napotkaé, préobujgc to zrobi¢. Zaproponowano kontynuacje tej najlepszej
praktyki w zakresie zatrzymywania dowodow; obejmuje to, jak unikngé zanieczyszczenia dowoddéw
cyfrowych i zminimalizowaé wptyw przejecia. Omoéwiono zastosowanie blokad zapisu w przypadku
urzadzen do przechowywania multimediéw i podkreslono potrzebe analizy ryzyka i zysku przed
wykonaniem analizy kryminalistycznej pamieci RAM. Aby zapewni¢ kontekst, udokumentowano
strukture i format dyskéw twardych; wtgczajgc struktury fizyczne, np. talerze i gtowice, wraz ze
strukturami logicznymi, takimi jak sektory i klastry. Opisano rowniez, w jaki sposdb systemy plikow i
systemy operacyjne korzystajg z nosnikédw, np. tabele plikdw oraz gtéwne i wolumenowe rekordy
rozruchowe. W ostatniej czesci podkreslono niektére z bardziej przydatnych obszaréw poszukiwan
dowoddw kryminalistycznych, wraz ze sposobem formatowania danych w tych obszarach i sposobem
ich renderowania. W tym celu omdéwiono rejestr systemu Windows, hiberfil.sys, pagefile.sys i foldery
z informacjami o wolumenie systemowym.



Edukacja, szkolenia i Swiadomosc w zakresie kryminalistyki cyfrowej
WSTEP

We w petni potgczonym, prawdziwie zglobalizowanym sSwiecie sieci, w szczegdlnosci Internetu,
technologii mobilnych, rozproszonych baz danych, handlu elektronicznego i e-administracji,
przestepczosc elektroniczna objawia sie jako pranie pieniedzy; Kradziez wtasnosci intelektualnej;
oszustwo/kradziez tozsamosci; Nieautoryzowany dostep do informacji poufnych; Niszczenie
informacji; narazenie na obsceniczne materiaty; Spoofing i phishing; Wirusy i robaki,
cyberprzesladowanie, szpiegostwo gospodarcze, zeby wymieni¢ tylko kilka. Wedtug Komisji Spraw
Wewnetrznych Izby Gmin, pigty raport z sesji 2013—2014 na temat przestepczosci elektronicznej,
,Norton obliczyt swdj globalny koszt na 388 miliardow dolaréw rocznie pod wzgledem strat
finansowych i straconego czasu. To znacznie wiecej niz tgczna roczna wartos¢ swiatowego handlu
heroing, kokaing i marihuang wynoszgcg 288 miliardow dolarow”.

Od czasu uruchomienia pierwszej brytyjskiej strategii bezpieczenstwa cybernetycznego w czerwcu
2009 r. i krajowego programu bezpieczenstwa cybernetycznego (NCSP) w listopadzie 2011 r. rzady
Wielkiej Brytanii stosujg scentralizowane podejscie do cyberprzestepczosci i szerzej rozumianych
zagrozen cybernetycznych. Do niedawna przestepstwa elektroniczne musiaty by¢ rozpatrywane na
podstawie przepiséw prawnych odnoszacych sie do starych przestepstw, takich jak spisek majgcy na
celu popetnienie oszustwa, kradziezy, nekania i kradziezy tozsamosci. Sytuacja nieco sie zmienita w
1990 r., kiedy uchwalono ustawe o naduzyciach komputerowych, ale nawet wtedy byta ona
niewystarczajgca i obejmowata gtéwnie przestepstwa zwigzane z hakowaniem. Od czasu ustawy
Computer Misuse Act z 1990 r. do ustawy o oszustwach z 2006 r. nie wprowadzono zadnych nowych
przepisow dotyczgcych przestepstw komputerowych. Prawa, na ktdrych sie opieramy, sg nastepujgce:

e Ustawa o kradziezy z 1968 i 1978 r. (nowelizacja) z 1996 r
e Ustawa o probach karnych z 1981 r

e Ustawa telekomunikacyjna z 1984 r

e Ustawa o porzgdku publicznym z 1986 r

e Ustawa o ochronie dzieci z 1978 r

e Ustawa o publikacjach obscenicznych z 1959 i 1964 r
e Ustawa o ochronie danych z 1998 r

¢ Ustawa o prawach cztowieka z 1998 r

e Ustawa o zniestawieniu z 1952 i 1996 r

e Ustawa o probie karnej z 1981 r

¢ Ustawa o wolnosci informacji z 2000 r

e Ustawa o ochronie przed molestowaniem z 1997 r

Mimo to pozew w dalszym ciggu nie jest odpowiedni do zwalczania przestepczosci elektronicznej ze
wzgledu na szybkie tempo rozprzestrzeniania sie technologii informatycznych i systeméw
informatycznych. W 2006 r. przyjeto dwie nowe ustawy majace na celu walke z przestepczoscia
elektroniczng, a mianowicie ustawe o oszustwach z 2006 r., ktéra weszta w zycie w 2007 r., a ktérej
,nowa ustawa ma na celu zamkniecie szeregu luk w postepowaniu legislacyjnym dotyczacym



zwalczania naduzy¢ finansowych, poniewaz — zdaniem rzgdu — nie nowoczesne oszustwa” oraz ustawe
o policji i wymiarze sprawiedliwosci z 2006 r. (czes¢ 5), ktéra zabrania ,nieuprawnionego dostepu do
materiatéw komputerowych; nieuprawnione dziatania majgce na celu zaktécenie dziatania komputera
i udostepnienie narzedzi mogacych zosta¢ wykorzystanych do celdw hakerskich” (Ustawa o Policji i
Sprawiedliwosci z 2006 r.). Udokumentowane wytyczne, praktyki i procedury byly przestarzate i
catkowicie niewystarczajgce, aby pomdc w zwalczaniu dowodéw elektronicznych w kryminalistyce, az
do pierwszej publikacji ACPO w sprawie przestepstw elektronicznych w lipcu 2007 r., a nastepnie
zmienionej w listopadzie 2009 i 2012 r. Wytyczne te uznawane s3 za najlepsze wytyczne, jakie
kiedykolwiek opracowano aby pomdc organom S$cigania w postepowaniu z dowodami cyfrowymi
(Wytyczne ACPO, 2009). Dowody cyfrowe to dowody pobierane ze stacji roboczych podejrzanego lub
nosnika elektronicznego, ktére mozna wykorzysta¢ w celu wsparcia dochodzen z zakresu medycyny
sgdowej. Zasadniczo istniejg dwa rodzaje dowoddw, ktére mogg wesprze¢ cyfrowe dochodzenie
kryminalistyczne, a mianowicie dowody fizyczne i dowody cyfrowe. Dowody rzeczowe dzieli sie na
przedmioty dotykalne i istotne, ktére mozna wnies¢ do sgdu i pokazac fizycznie. Przyktadami dowodéw
fizycznych, ktére moga pomdc w dochodzeniu, sg komputery, zewnetrzne dyski twarde i urzadzenia
do przechowywania danych (pendrive'y i karty pamieci), urzadzenia podreczne, w tym telefony
komérkowe/smartfony, urzadzenia PDA, urzadzenia sieciowe, nosniki optyczne, klucze sprzetowe i
odtwarzacze muzyczne. Dowodem cyfrowym sg dane wyodrebnione z dowodu fizycznego lub systemu
komputerowego. Aby fragment informacji lub danych mozna byto uzna¢ za dowdd, musi on spetniac
piec zasad, ktérymi sg:

1. Dowdd powinien by¢ dopuszczalny i wytgczony przed sad

2. dowody muszg by¢ autentyczne i niezanieczyszczone

3. Dowody muszg dotyczy¢ catego utworu, a nie tylko jego orientacyjnych czesci
4. dowdd musi byé wiarygodny i niezawodny

5. dowody muszg by¢ wiarygodne

Dowody cyfrowe w poréwnaniu z twardymi dowodami sg trudne do znalezienia pod wzgledem
okreslenia charakteru danych i zaklasyfikowania ich jako dowodu cyfrowego godnego przedstawienia
w sgdzie. Udowodnienie, ze dowody sg wiarygodne, okazato sie trudnym zadaniem i to nie tylko ze
wzgledu na charakter dowoddéw, ale takze szeroki zakres i srodowisko, w jakim dowody sg
pozyskiwane. W S$rodowisku korporacyjnym zespét dochodzeniowo-$ledczy bedzie musiat
zidentyfikowa¢, zabezpieczyé i utrzymac integralnos¢ dowoddéw oraz rozrézni¢, czy dowdd ma zwigzek
z biezgcym przestepstwem bedacym przedmiotem dochodzenia oraz czy miatby szanse na znalezienie
winnego i postawienie mu zarzutéw na drodze postepowania sagdowego. Do czynnikdw, ktére sledczy
musi oceni¢ podczas gromadzenia dowoddéw cyfrowych, nalezg wydatki, koszty i poniesione straty, a
takze dostepnosc ustugi w trakcie zdarzenia i po nim. Brak wiedzy specjalistycznej organdw $cigania,
umozliwiajgcej zrozumienie zawitosci przestepczosci elektronicznej, szerokiego spektrum
demograficznego, jakiego dotyczy, a przede wszystkim kwestii zwigzanych z jurysdykcjg, byt doskonatg
okazjg dla 0séb z sektora prywatnego, poniewaz ukazat nisze i zapotrzebowanie na rynku prywatnych
0s0b oferujacych ustugi z zakresu informatyki sledczej. Pojawito sie wiele prywatnych firm oferujacych
poczatkowo ustugi odzyskiwania danych, a ostatecznie ustugi informatyki sledczej. W tym samym
czasie na rynku pojawito sie wiele narzedzi komputerowych, takich jak Encase, FTK, Helix, Paraben Cell
Seizure, MOBILedit, BitPim itp. Narzedzia te, zardwno programowe, jak i sprzetowe, automatyzowaty
przetwarzanie dowodéw komputerowych i nie wymagaty -gteboki proces myslowy lub znajomosc
informatyki w celu ich obstugi. Utatwiato to Zzycie tym, ktérzy musieli przetwarza¢ dowody
komputerowe, ale jednoczesnie dawato fatszywe poczucie bezpieczeristwa i przekonanie, ze jesli



mozna odpowiednio wykorzystac¢ te narzedzia, utwierdza to ich w przekonaniu, ze sg ekspertami.
Organy $cigania w duzym stopniu polegajg na tych narzedziach i ustugach, a wobec braku
odpowiednich proceséw oceny narzedzi i ustug, osoby i firmy nieposiadajgce odpowiednich
kwalifikacji, zrozumienia lub wystarczajgcego doswiadczenia sg niestety traktowane jako eksperci w
dziedzinie informatyka sledcza.

PRZYGOTOWANIE | SZKOLENIE LABORATORIUM CYFROWEJ KRYMINALISTYKI

Aby zatozy¢ laboratorium kryminalistyczne, nalezy przestrzegac szeregu proceséw i procedur. Jesli
laboratorium wymaga akredytacji, jednostki akredytujace, takie jak Miedzynarodowe Organizacje
Normalizacyjne lub Dyrektorzy Laboratoriow Amerykanskiego Towarzystwa Kryminalnego, ustalajg
dalsze wymagania (Jones i Valli, 2004; Watson i Jones, 2013). Istnieje wiele standarddw istotnych przy
tworzeniu cyfrowego laboratorium kryminalistycznego, m.in.: Systemy zarzadzania srodowiskowego
(ISO 14000), Bezpieczenstwo i higiena pracy (OHSAS 18000), Zarzadzanie ryzykiem (ISO 31000),
Bezpieczenstwo informacji zarzadzanie (ISO 27000) itp. Kazde laboratorium kryminalistyczne musi by¢
zabezpieczone przed zagrozeniami zewnetrznymi i Srodowiskowymi takimi jak: pozar, powddz,
systemy tworzenia kopii zapasowych itp. oraz bezpieczne przechowywanie materiatu dowodowego na
miejscu w celu jedynie przechowywania materialu dowodowego. taricuch dowodowy wymaga
przestrzegania solidnych procedur zarzadzania dowodami. Wszystko to i wiele innych wymaga, aby
wszyscy pracownicy byli regularnie szkoleni w zakresie swiadomosci bezpieczenstwa informacji w
laboratoriach kryminalistycznych, specjalistycznego sprzetu i oprogramowania, zarzadzania ryzykiem i
wielu innych. Nie jest tajemnicg, ze utworzenie laboratoridow kryminalistycznych pochtania duze zasoby
i wymaga roéznorodnych, drogich narzedzi potrzebnych do zwalczania réznych zagrozen i réznych
platform/systemow.

CYFROWE NARZEDZIA | PODEJSCIA DO ZABEZPIECZEN SADOWYCH

Koncepcja przeciwdziatania kryminalistyce jest tak stara jak tradycyjna kryminalistyka komputerowa.
Osoba dokonujgca czynu karalnego wykorzystuje wszelkie mozliwe sposoby, aby pozby¢ sie dowodéw
zwigzanych z czynem zabronionym. Tradycyjna kryminalistyka moze obejmowac szereg srodkéw
antykryminalistycznych, ktdre zaczynajg sie od poziomu trywialnego (np. wycieranie odciskéw palcéw
z broni) i koncza sie na poziomie, na ktérym nasza fantazja moze spotkaé sie z realizacjg idei
antykryminalistycznej (np. zmiana DNA pozostawionego w przestepstwo). W cyfrowej
antykryminalistyce obowigzujg te same zasady, z t3 rdznicy, ze sg one dos¢ nowe i wymagajg
niewielkiej liczby badan i rozwoju . Istnieje wiele technik stosowanych w medycynie sgdowej. Techniki
te niekoniecznie sg zaprojektowane z myslg o wymiarze antykryminalistycznym. Na przyktad ostony
folderéw zostaty zaprojektowane przede wszystkim w celu zapewnienia pewnego poziomu
bezpieczenstwa i prywatnosci, ale mozna ich uzywac jako narzedzia zapobiegajacego kryminalistyce,
poniewaz mogg ukrywac dane. Pozostate to:

e Wymazywanie nosnikow cyfrowych: Prawidtowe wyczyszczenie nosnikdw zawierajacych dowody
cyfrowe spowoduje po prostu ich znikniecie.

e Steganografia: kto$ moze uzyé steganografii, aby ukry¢ plik w innym pliku i uniemozliwi¢ sledczemu
skorzystanie z dowoddw, poniewaz ten ostatni moze nie znalezé sposobu na ich wyodrebnienie.

e Wycieraczki prywatnos$ci: sg to narzedzia majgce na celu usuniecie wszelkich sladéw prywatnosci z
systemow operacyjnych, aplikacji lub obu. W przypadku prawidtowego uzycia badacz moze nie znalez¢
zadnych dowoddéw w mediach cyfrowych.



» Rootkity: Rootkity mogg ostabi¢ dziatanie jadra systemu operacyjnego, a nawet reagowac na procesy
analizy kryminalistycznej, przejmujac kontrole nad sposobem, w jaki system operacyjny wykorzystuje
takie obszary, jak zarzadzanie procesami lub zarzagdzanie pamiecig w celu wyodrebnienia dowododw.

e MADRY. Ochrona przed kryminalistyka: osoba atakujgca moze wykorzystac tego rodzaju technologie
do podejrzenia, czy dysk twardy zostat wyjety w celu przeprowadzenia procesu duplikacji w celach
kryminalistycznych.

e Ataki homograficzne: taki atak moze wprowadzi¢ badacza w btad, poniewaz niektére litery
wygladajace podobnie do ludzkiego oka mozna zastgpi¢ innymi w taki sposéb, aby ztosliwy plik
wygladat na legalny.

¢ Ataki polegajgce na modyfikacji podpisu pliku: ktos moze celowo zmieni¢ podpis pliku, aby wygladat
inaczej.

¢ Szyfrowanie: Mozna to zastosowac¢ niemal na kazdym etapie przeciwdziatania kryminalistyce, aby
zaciemnic i uczyni¢ dowody nieczytelnymi i bezuzytecznymi.

e Metadata Anti-Forensics: Informacje o danych (metadane) mozna zmienia¢ w celu ukrycia dziatan
uzytkownika.

e Slack Space Anti-Forensics: Kto$ moze ukry¢ ztosliwe oprogramowanie w obszarach, ktdrych system
operacyjny moze nie uzywaé, np. w wolnej przestrzeni, poniewaz mogg one zosta¢ uznane za
zarezerwowane lub puste.

e Funkcje bezpiecznego szyfrowania (MD4, MD5 itp.) Generowanie kolizji: Kto§ moze zmodyfikowac
plik, a nastepnie uzyé oprogramowania Anti-Forensic, aby plik ten miat te samg wartos¢ MD4 lub MD5
jak przed modyfikacjg, omijajgc w ten sposdb kryminalistyczng kontrole integralnosci.

e Ochrona pamieci cyfrowej: istniejg programy, ktére potrafig ukry¢ procesy lub inne dowody z
pamieci.

e Dowody wprowadzajgce w btad: Kto$§ moze pozostawi¢ dowdd w sposéb wprowadzajgcy w biad
dochodzenie.

e Packery/Bindery: Kto$ moze uzy¢ takiego programu w celu przeksztatcenia pliku poprzez zmiane jego
struktury, w ten sposéb moze oming¢ mechanizmy bezpieczenstwa, ktére wyszukujg wzorce
ztosliwego zachowania wewnatrz plikdw.

e Luki/exploity w narzedziach kryminalistycznych: Dostepne sg juz implementacje pokazujace, ze
niektdre z obecnych narzedzi kryminalistycznych mozna omingé lub wykorzystad.

e Marnowanie zasobdéw: Celowe pozostawienie sladéw w duzej sieci, aby sledczy marnowali cenne
zasoby i czas.

e Wykrywanie kryminalistyczne: Ktos moze zainstalowaé mechanizm uruchamiajacy sie po kazdej
obecnosci zwigzanej z kryminalistyka.

e Dziatania anonimowe: obejmuje kazde dziatanie, ktére moze wykona¢ fatszywa lub nieznana
tozsamosé. W rezultacie badacz nie moze wysledzi¢ szkodliwych dziatan.

e Ochrona przed kryminalistykg w urzgdzeniach z mozliwoscig flashowania: ktos moze wykorzystac
urzadzenia, ktére mozna flashowac (takie jak karty PCI lub BIOS) i zainstalowa¢ w nich ztosliwy kod,
dzieki czemu mogg pozostaé niezauwazone.



Z punktu widzenia kryminalistyki anonimowo$¢ mozna uzna¢ za gtéwne podejscie
antykryminalistyczne. Na przykfad ponizej znajdujg sie najpopularniejsze bezptatne anonimowe
serwery proxy sieci Web :

¢ Proxify: ten internetowy serwer proxy obstuguje szyfrowanie za posrednictwem protokotu Secure
Socket Layer (SSL), protokotdw sieciowych HTTPS i ukrywa adres IP oraz pliki cookie filtrujgce pliki
cookie.

e Anonimowy: istnieje od wielu lat i obstuguje serwery proxy sieci Web, poczty e-mail i Usenetu
(wiadomosci).

e Anonimizator: to najbardziej znana nazwa w anonimowych internetowych ustugach proxy.

¢ Ninja Cloak: na stronie gtéwnej mozesz wstawi¢ adres URL witryny, ktérg chcesz odwiedzi¢. Ten
internetowy serwer proxy korzysta z CGI.

Obecnie sieci Wi-Fi sg szeroko stosowane; dlatego tez ztosliwym uzytkownikom sieci bardzo tatwo
bytoby ukry¢ swojg prawdziwg tozsamos¢ poprzez losowe wchodzenie na te sieci bezprzewodowe w
celu przeprowadzenia atakéw. Choc¢ teoretycznie specjalista medycyny sadowej powinien
monitorowac wszystko, co znajduje sie wokdt podejrzanego, w rzeczywistosci reakcja po zdarzeniu
moze mie¢ do$¢ dramatyczny skutek. Moze to wynikac z: nieznajomosci logéw aktywnosci sieci, barier
prawnych pomiedzy punktem dostepu a przejeciem do celéw kryminalistycznych, niechetnych do
wspotpracy dostawcdw ustug internetowych itp. Proces kryminalistyczny powinien zosta¢ wzbogacony
o mechanizmy bezpieczenristwa, ktére umozliwityby reakcje po zdarzeniu w czasie rzeczywistym.
Narzedzia do pozyskiwania danych w czasie rzeczywistym powinny umozliwia¢ przechwytywanie
aktywnosci wszystkich punktéw bezprzewodowych w odpowiedniej odlegtosci. Antykryminalistyka to
rzeczywistos¢, ktora towarzyszy kazdemu powaznemu przestepstwu i obejmuje taktyke , bezpiecznego
hakowania” oraz utrzymuje stopien zaawansowania przestepstwa na wysokim poziomie. Badacze
zajmujacy sie kryminalistykg komputerowa wraz z twdrcami oprogramowania kryminalistycznego
powinni zaczg¢ zwraca¢ wiekszg uwage na narzedzia i podejscia zapobiegajgce kryminalistyce. Jesli
wezmiemy pod uwage kryminalistyke komputerowg jako dziatania polegajgce na gromadzeniu,
zabezpieczaniu, identyfikacji i prezentacji dowoddw, antykryminalistyka moze wptywaé na pierwsze
trzy etapy. Poniewaz z punktu widzenia zarzadzania projektem etapy te mozna scharakteryzowac jako
,0d poczatku do konica”, niepowodzenie jednego z nich moze zakonczy¢ sie niepowodzeniem catej
partii. Zatem istnieje duzy wptyw antykryminalistyki na dochodzenia z zakresu medycyny sadowe;j.
Oficjalnie nie ma czego$ takiego jak dochodzenia antykryminalistyczne, poniewaz przeciwdziatanie
kryminalistyce nadal stanowi czes¢ umiejetnosci $ledczego.

Gitowne trudnosci z jakimi borykajg sie funkcjonariusze organéw S$cigania w walce z
cyberprzestepczoscia

Jest oczywiste, ze cyberprzestepczosc nie jest juz w powijakach. Dla przestepczego przedsiebiorcy jest
to ,wielki biznes”, w ktérym mozna zarobié¢ potencjalnie duzo pieniedzy przy minimalnym ryzyku.
Jednoczesnie gtdwne obszary, ktdre uznano za czynniki przyczyniajace sie do uchybien funkcjonariuszy
organow Scigania, sg nastepujgce:

¢ Brak aktualnych wytycznych
¢ Brak odpowiedniego szkolenia

¢ Brak funduszy



Organy S$cigania Wielkiej Brytanii nie mogg prowadzi¢ dochodzenn we wszystkich zarzucanych
przestepstwach, co w zwigzku z tym rodzi pytanie, w jaki sposdb podejmowane sg decyzje oraz w jakich
sprawach nalezy prowadzi¢ dochodzenie, a w jakich nie, ze wzgledu na skale i miedzynarodowy
charakter tych przestepstw. W jakim stopniu interes publiczny jest brany pod uwage i czy jest to inny
sposdb radzenia sobie z przestepczoscig elektroniczng, niezaleznie od tego, jak nieskuteczny i
zniechecajacy sie wydaje? Z punktu widzenia organdw $cigania zadanie zwalczania cyberprzestepczosci
jest trudne. Chociaz przestepczos¢ nie ma znaczenia, czy jest duza, czy mata, w kazdym przypadku
nalezy podja¢ decyzje, czy prowadzenie Sledztwa i sciganie lezy w interesie publicznym. W kwietniu
2007 roku podjeto decyzje, ze wszelkie oszustwa zwigzane z kartami kredytowymi nalezy zgtaszac
bankom, a nie bezposrednio policji. Banki moga nastepnie zdecydowa¢, ktére z nich skierowa¢ do
policji w celu przeprowadzenia dochodzenia. Uznaje sie, ze nie we wszystkich sprawach bedg
wystarczajgce dowody, a przy ograniczonych zasobach dostepnych organom Scigania zapewnia to
alokacje zasobdéw tam, gdzie sg one najbardziej potrzebne (Wytyczne ACPO, 2009). Nie jest to
postrzegane jako bardzo dobra decyzja, szczegdlnie przez politykdéw, a jednym z powoddéw
podawanych w tej sprawie jest to, ze uniemozliwia ona uzyskanie dokfadnych statystyk dotyczgcych
przestepczosci elektronicznej. Rzeczywiscie nigdy nie byto to mozliwe ze wzgledu na fakt, ze nie
wszystkie przestepstwa elektroniczne sg zgtaszane. nie jest juz wystarczajace, aby polegaé na osobach
fizycznych, poniewaz rzady sg witascicielami i kontrolujg ogromne bazy danych zawierajgce wrazliwe
informacje, zaréwno prywatne dla poszczegdlnych osdb, jak i ogdlnie istotne dla bezpieczeristwa
narodowego. Zrozumienie i zarzadzanie procesem informatyki $ledczej staje sie koniecznoscia.
Niektére badania (EURIM-IPPR, 2004; Taal, 2007) sformutowaty zbidér zasad i zasugerowaty w tym celu
zaawansowang metodologie. Wszystkie procedury i wytyczne dotyczace gromadzenia i postepowania
z dowodami komputerowymi opierajg sie na wytycznych Stowarzyszenia Komendantéw Policji (ACPO);
wiele z nich postepuje zgodnie z Wytycznymi ACPO, takze w sektorze prywatnym. ACPO to niezalezny,
profesjonalnie kierowany organ strategiczny, ktory kieruje i koordynuje kierunek i rozwdj policji w
Anglii, Walii i Irlandii Pétnocnej. Niniejsze wytyczne opracowano, aby pomdc organom $cigania w
postepowaniu z dowodami komputerowymi (Wytyczne ACPO, 2009). Przyjeto sie to w formie czterech
nastepujgcych zasad:

Zasada 1: Zadne dziatania podejmowane przez organy $cigania lub ich agentéw nie powinny zmieniaé
danych przechowywanych na komputerze lub nosniku danych, na ktérych mozna pdzniej polega¢ w
sgdzie.

Zasada 2: W wyjatkowych okolicznosciach, gdy dana osoba uzna za konieczne uzyskanie dostepu do
oryginalnych danych przechowywanych na komputerze lub na nosniku pamieci, osoba ta musi
posiada¢ do tego kompetencje i byé w stanie przedstawi¢ dowody wyjasniajace znaczenie i
konsekwencje swoich dziatan.

Zasada 3: Nalezy utworzy¢ i zachowac Sciezke audytu lub inny zapis wszystkich proceséw stosowanych
w przypadku elektronicznego materiatu dowodowego. Niezalezna strona trzecia powinna by¢ w stanie
zbadad te procesy i osiggngé ten sam wynik.

Zasada 4: Osoba odpowiedzialna za dochodzenie (urzednik prowadzacy sprawe) ponosi ogding
odpowiedzialnos$¢ za zapewnienie przestrzegania prawa i niniejszych zasad.

W sektorze prywatnym wytyczne sg zwykle wtgczane do ich wewnetrznych procedur, poniewaz
wiekszo$¢ firm zajmujacych sie kryminalistykg komputerowg w sektorze prywatnym zajmuje sie
pracami obronnymi i sprawami cywilnymi, gdzie wytyczne nie zawsze majg zastosowanie. Tylko
nieliczni mogg mie¢ umowy z Metropolitan Police, Scotland Yardem i innymi organami $cigania, w
takim przypadku nalezy przestrzega¢ procedur ich, a nie sektora prywatnego. Z powyzszego jasno



wynika, ze wytyczne sg konieczne, lecz bez skutecznego stosowania wytycznych konieczne jest
odpowiednie przeszkolenie i zrozumienie wytycznych. Wiekszos¢ funkcjonariuszy organdéw $cigania
znalazta sie w tym obszarze dos$¢ niechetnie ze wzgledu na duze zapotrzebowanie na walke z
przestepczoscia elektroniczna.

ZAPEWNIENIE EDUKACYJNE DO STUDIOW INFORMATYKI SLEDCZE)

Informatyka $ledcza nie jest juz dziedzing nowag, jak niektdérzy chcieliby wierzyé, i wiele pozostaje do
zrobienia, aby przeszkoli¢ i zacheci¢ nowych uczestnikdw do pracy w tej dziedzinie, a takze ujednolici¢
umiejetnoscii doswiadczenie zdobyte przez osoby juz pracujgce w tej dziedzinie. Konieczno$é szkolenia
nie tylko od strony technicznej, ale takze prawnej, zostata w petni dostrzezona przez rzad, firmy
szkoleniowe i uniwersytety, a wiekszos¢ uniwersytetéw oferuje obecnie kursy specjalnie dostosowane
do funkcjonariuszy organdw Scigania, jednak wiekszos¢ pracownikéw organdw $cigania decyduje sie
na szkolenia jedynie jako plan awaryjny na okres po przejsciu na emeryture. Osoby rozpoczynajgce
prace w tym zawodzie bedg musiaty zrozumieé znaczenie kwalifikacji akademickich, zwtaszcza jedli nie
majg zadnego doswiadczenia w tej dziedzinie. Informatyka $ledcza nie jest juz zawodem, w ktérym
wystarczajgce jest przeszkolenie w miejscu pracy w celu zdobycia doswiadczenia. W przypadku
wiekszosci innych zawoddw wymagane jest posiadanie wyzszego wyksztatcenia, zanim bedzie mozna
kontynuowac ksztatcenie w swoim zawodzie, np. nauczyciele, prawnicy, kryminalisci i lekarze itp. To
samo powinno dotyczy¢ informatyki Sledczej, poniewaz praca, ktérg wykonujemy, jest tak samo wazna
jak praca w zawodzie innych dziedzinach i niezaleznie od tego, czy jest ona pozytywna, czy negatywna,
ma wptyw na zycie ludzi. Liczne uniwersytety w kraju i za granicg oferujg kursy z zakresu informatyki
Sledczej i bezpieczenstwa informacji na poziomie magisterskim i podyplomowym, ktére pomogg
osobom biorgcym udziat w tych kursach zdoby¢ dobre podstawy informatyki, lepsze zrozumienie teorii
informatyki sledczej, a przede wszystkim pomdz im rozwingé sie, aby byli bardziej innowacyjni w
opracowywaniu nowych, uzasadnionych kryminalistycznie sposobdéw zwalczania przestepczosci
elektronicznej i ,myslg nieszablonowo”. Nadszedt czas, aby rzad aktywnie wspodtpracowat z
uniwersytetami, aby zacheci¢ ludzi do podejmowania tych kurséw, zwtaszcza tych, ktérzy juz pracuja
w terenie w sektorze publicznym. W sektorze prywatnym dyplom jest obecnie warunkiem wstepnym,
podobnie jak doswiadczenie, poniewaz coraz trudniej jest twierdzi¢, ze jest sie ekspertem w dziedzinie
informatyki Sledczej i biegtym sadowym. Dawno minety czasy, gdy akceptowane byly badania
kryminalistyczne typu ,zréb to sam”. Prowadzi nas to do kolejnego obszaru, do ktérego wielu
ekspertow w dziedzinie informatyki sledczej podchodzi z rezerwg, a mianowicie do idei akredytacji.
Jest to obszar, w ktérym bardzo trudno podjgé decyzje. Wiekszos¢ zgadza sie i uznaje, ze nalezy
powotac zarzad, ale nie ma zgody co do tego, kto powinien nim kierowac. Niektérzy sugeruja, ze
powinny nim kierowaé uniwersytety, rzad, ich koledzy lub wspdlnie uniwersytety, rzad i
przedsiebiorstwa. Jezeli jest to uczelnia, obawa polega na tym, ze osoby, ktére przez wiele lat
pracowaty w danej dziedzinie bez kwalifikacji akademickich, mogg odkry¢, ze aby zostaé¢ uznanym za
eksperta w danej dziedzinie i uzyskaé petng akredytacje, konieczne moze by¢ dodatkowo uzyskanie
uznawanych kwalifikacji akademickich do ich doswiadczen, czemu wiekszo$¢ jest przeciwna. Jesli
bedzie on kierowany przez rzad, bez ustalonych standardéw sytuacja nie bedzie sie réznic od tej, ktérg
mamy obecnie. W nadaniu mu kierunku beda takie zaangazowane osoby pracujgce w danym
zawodzie, przy czym nadal watpliwe jest, czy osoby te bedg w stanie zdecydowad, jakg forme
akredytacji nalezy zastosowaé. To prowadzi nas do ostatniej opcji, czyli wspdlnego partnerstwa z
rzadem, uniwersytetami i przedsiebiorstwami. Jest to najbardziej wykonalna opcja, ale uzyskanie
wiarygodnej akredytacji, ktora bedzie akceptowana przez wszystkich, bedzie wymagato wiele
wspdlnego wysitku. Kiedy w marcu 2007 roku w gazecie Guardian ukazat sie artykut napisany przez
Petera Warrena, incydent ten wzbudzit ogromne zaniepokojenie specjalistéow. ,,W zesztym miesigcu
nastgpit upadek Gene’a Morrisona”. Oszust, ktéry udawat kryminalistyke i sktadat zeznania w ponad



700 sprawach policyjnych, niektére z nich dotyczyly gwattu i jazdy pod wptywem alkoholu, 48-letni
Morrison z Hyde w stanie Tameside zostat uznany winnym 22 zarzutéw krzywoprzysiestwa w sadzie
koronnym Minshull Street w Manchesterze i skazany na 5 lat wiezienia. Jego twierdzenia, ze jest
specjalistg medycyny sagdowej, byty fatszywe, a posiadane przez niego tytuty licencjackie i doktoranckie
zostaty w rzeczywistosci zakupione na uniwersytecie, ktdry istniat wytgcznie w Internecie. Jedno jest
pewne: posiadanie akredytacji w formie akredytacji zmusi rzad, naukowcow, badaczy i osoby pracujgce
w dziedzinie informatyki $ledczej do ustanowienia bardziej odpowiednich standardéw i kontroli dla
0s6b zajmujgcych sie, analizujgcych i badajacych dowody komputerowe.

METODOLOGIA CFM

CFM sktada sie z czterech faz, a mianowicie identyfikacji, nabycia, zachowania i zgtoszenia:
1. Zidentyfikuj: Zrédto dowoddéw cyfrowych.

2. Uzyskaj: Wykonanie zdjecia nosnika w stanie, w jakim zostat znaleziony.

3. Zachowaj: tancuch dostaw oraz integralnos¢ samych danych, upewniajgc sie, ze zadne informacje
nie zostaty dodane ani zmienione.

4. Raport: Aby zgtosi¢ wszystkie ustalenia i zastosowane procesy.

Osoby dokonujgce powyzszych czynnosci muszg przestrzegac standardowych zasad dowodowych, t;j.
Ustawy o dowodach policyjnych i karnych (PACE) z 1984 r. w sprawach karnych, ktore sg dopuszczalne
przed sgdem. Obecne kodeksy PACE Ministerstwa Spraw Wewnetrznych weszty w zycie 27
pazdziernika 2013 r. (Ustawa o policji i sprawach karnych, 1984). Etap 4 wymaga bardziej
szczegbtowego roztozenia na metody niezbedne do analizy i klasyfikacji danych do wykorzystania jako
dowdd i zapis historyczny. W dziedzinie informatyki Sledczej jest jeszcze wiele do zrobienia, tj.
ujednolicenie procedur itp. Dziedzina ta sama w sobie obejmuje rdézne gatezie informatyki sledczej, na
przyktad kryminalistyke Internetu, kryminalistyke sieci i kryminalistyke telefonéw komérkowych, zeby
wymieni¢ tylko kilka . Indywidualne wytyczne dla tych branz umozliwiag naukowcom zapewnienie
jakosci zarowno procesu, jak i gromadzonych danych. Wazne jest réwniez rozszerzenie CFM o pigta
faze, czyli Przeglad i Poprawa w Swietle danych empirycznych, ktére mozna klasyfikowa¢, organizowac
i eksplorowac w celu maksymalizacji efektywnosci proceséw.

WNIOSKI

Przy tym wszystkim najwazniejszg rzecza, o ktdrej ludzie zapominajg i o ktdrej wszyscy zapominajg, jest
to, ze w tej dziedzinie praktyczne doswiadczenie i umiejetnosci teoretyczne, ktére zdobywasz w
instytutach akademickich, idg reka w reke. Nie mozesz nazywaé siebie ekspertem, jesli masz cate
doswiadczenie swiata i brakuje Ci podstawowej wiedzy z zakresu informatyki. Organy $cigania, rzad i
sektor prywatny wyrazajg obawy zwigzane z brakiem konsensusu w sprawie ujednoliconego podejscia
do kursow szkoleniowych oraz brakiem funduszy na badania. Prawnicy obrony nie byli na tyle pewni
siebie, aby kwestionowac ustalenia z zakresu informatyki sledczej, brak zrozumienia i podstawowej
wiedzy na temat komputerow oraz, w koncu, korzysci ptyngce z szkolenia ekspertéw z zakresu
informatyki $ledczej podczas obrony oséb oskarzonych o przestepstwa z uzyciem komputeréw. W
miare jak obroncy nabiorg jeszcze wiekszej pewnosci w kwestionowaniu ustalen informatyki $ledczej,
wskaznik skutecznosci Scigania bedzie inny, a ci z nas, ktdrzy zajmuja sie informatyka sledczg, zaczynaja
dostrzegaé zmiany zaréwno w sprawach cywilnych, takich jak czyn niedozwolony, naruszenie umow ,
zniestawienie, spory pracownicze itp., do spraw karnych, kradziezy, szkéd karnych, przestepstw
zwigzanych z narkotykami i przestepstw zwigzanych z prawami autorskimi i kradziezg wtasnosci
intelektualnej. Kluczowg kwestig jest tutaj brak zrozumienia i podstawowe] wiedzy na temat



komputerdw, a wreszcie korzysci ptyngce z wyszkolenia biegtych z zakresu informatyki $ledczej podczas
obrony 0séb oskarzonych o przestepstwa z udziatem komputeréw. Rozwdj jednego lub wiekszej liczby
gtéwnych multidyscyplinarnych osrodkéw badawczych, na wzér Centrum Badan nad Technologia
Informatyczng na rzecz Spoteczenistwa (CITRIS), jest niezbedny, aby przyciggna¢ prywatne fundusze i
zgromadzi¢ ekspertdw z réinych wydziatdw akademickich i przemystu w bardziej zintegrowany,
multidyscyplinarny wysitek badawczy. Zaleca sie, aby Rady ds. Badan Naukowych przejety wiodacg role
W inicjowaniu rozmoéw z rzadem, uniwersytetami i przemystem w celu szybkiego utworzenia
poczgtkowego centrum w Wielkiej Brytanii.

Zrozumienie Swiadomosci sytuacyjnej w cyberprzestepczosci: studia przypadkéw
WSTEP

Jak juz wspomniano w rozdziatach tej ksigzki, cyberprzestepczosé i cyberterroryzm stanowig coraz
wazniejsze problemy nie tylko dla decydentdw, ale takze przedsiebiorstw i obywateli. W wielu krajach
spofeczenstwa zaczety korzysta¢ z cyberprzestrzeni do prowadzenia dziatalnosci gospodarczej,
konsumpcji produktéw i ustug lub wymiany informacji z innymi osobami w Internecie. W latach 2000-
2012 wazrost liczby uzytkownikéow Internetu szacuje sie na 393,4% (World Internet Usage and
Population Statistics, 2012). Jednak Khoo Boon Hui, byty prezydent Interpolu, ogtosit w maju 2012 r.,
ze z powodu cyberprzestepczosci na catym Swiecie straty wynoszg 750 miliardow euro rocznie.
Cyberprzestepczo$¢ nie tylko kosztuje, ale takie zagraza infrastrukturze krytycznej, obywatelom i
przedsiebiorstwom, a takze bezpieczenstwu, tozsamosci i prywatnosci. W tym rozdziale pokazano, ze
lepsze zrozumienie motywacji i intencji stojgcych za cyberprzestepczoscig/cyberterroryzmem moze
prowadzi¢ do lepszego zrozumienia sytuacji. Ponadto zapewnia agencjom pierwszej linii (LEA)
mozliwo$¢ rozpoznawania oraz reagowa¢ na sytuacje zwigzane z cyberprzestepczoscig i
cyberterroryzmem poprzez zaprojektowanie modelu taksonomii. Zrozumienie sytuacyjne i przypisanie
atakow cyberprzestepczosci to jeden z kluczowych problemoéw zdefiniowanych przez Departament
Bezpieczenstwa Wewnetrznego Standw Zjednoczonych (2009) na potrzeby badan nad
bezpieczernstwem cybernetycznym. W szczegdlnosci zrozumienie sytuacji ma kluczowe znaczenie dla
kilku powodoéw:

¢ Wieksze bezpieczenstwo systeméw

¢ Ulepszona obrona przed przysztymi atakami
e Atrybucja ataku

» |[dentyfikacja potencjalnych zagrozen

¢ Lepsza Swiadomos¢ sytuacyjna

W tym rozdziale proponuje sie, aby wnioski wyciggniete z rzeczywistych scenariuszy mozna
wykorzysta¢ do stworzenia repozytorium wiedzy, ktére moze pomdc w lepszym zrozumieniu
cyberprzestepczosci i zapewnieniu jej ram wiedzy. Warunkiem wstepnym powstania repozytorium
wiedzy jest opracowanie taksonomii, ktéra pomoze w lepszym zrozumieniu sytuacji lezacej u podstaw
cyberprzestepstw. Opierajgc sie na perspektywie socjologicznej, w tym rozdziale rozwazono piec
odpowiednich przypadkdw cyberprzestepczosci i wykorzystano metode klasyfikacji taksonomicznej,
aby pogrupowac je w oparciu o postrzegang intencje/motywacje ataku. W tym rozdziale wykorzystano
takze koncepcje zarzadzania wiedzg Akhgara (1999) — gdzie wiedza jest budowana na kontinuum
danych, ktére najpierw przeksztatcajg sie w informacje poprzez interpretacje kontekstu przy uzyciu
inteligencji dziedzinowej, a nastepnie informacje w wiedze (ktdra jest abstrakcjg proces uczenia sie).
Aby jeszcze bardziej wesprze¢ potrzebe opracowania taksonomii sytuacyjnego zrozumienia



cyberprzestepczosci, Departament Bezpieczeristwa Wewnetrznego Standw Zjednoczonych (2009)
podkresla potrzebe ,,wiedzy warstwy ludzkiej”, ktéra sktada sie z danych znajdujacych sie poza sieciami
i hostami (s. 68). Majac to na uwadze, opracowano taksonomie. Plan dziatania Departamentu
Bezpieczenstwa Wewnetrznego dotyczacy raportu z badan nad bezpieczeristwem cybernetycznym
rowniez podkresla potrzebe analizy: powtarzajgcych sie wzorcow interakcji, ktére pojawiajg sie na
przestrzeni miesiecy lub lat, oraz nieoczekiwanych powigzan miedzy firmami i osobami. Te uzyskane
ilosci powinny same zosta¢ zarchiwizowane lub, alternatywnie, umozliwi¢ tatwe odtworzenie
(Departament Bezpieczeristwa Wewnetrznego Standw Zjednoczonych, 2009, s. 70). Podkreslajgc
jednoczesnie, ze ,zrozumienie sytuacyjne wymaga gromadzenia lub wyprowadzania istotnych
informacji dane dotyczace zrdinicowanego zestawu atrybutéw” (Departament Bezpieczerstwa
Wewnetrznego Standw Zjednoczonych, 2009). Jak zauwazono w tej ksigzce, cyberprzestepczosé stata
sie codziennym problemem uzytkownikéw Internetu. W 2012 roku w USA Centrum skarg dotyczacych
przestepstw internetowych (IC3), ktére wspdtpracuje z FBI, otrzymato 289 874 skarg konsumentéw, co
spowodowato faczng strate ponad 500 milionéw dolaréw. Bez watpienia ofiarami przestepstw
zwigzanych z cyberprzestepczoscia sg na catym swiecie nie tylko firmy, ale takze osoby fizyczne. Istnieje
wiele motywacji do przeprowadzania cyberprzestepczosci: moralna, finansowa, polityczna, wyzysku,
samorealizacji i promocji, ktdre opisano ponizej. Jednak przed przedstawieniem studiow przypadku
nalezy zdefiniowac cyberprzestepczosc. Na potrzeby tej pracy powstato Stowarzyszenie Komendantow
Policji e-Crime . Zastosowana zostanie definicja strategii dotyczaca e-przestepczosci (2012):
»Wykorzystanie komputerédw potgczonych w sie¢ lub technologii internetowej w celu popetnienia
przestepstwa lub utatwienia jego popetnienia”. Wedtug ACPO (2012):

Internet umozliwia przestepcom wybieranie potencjalnych ofiar z dowolnego miejsca na $wiecie i
umozliwia stosunkowo fatwe podejmowanie préb masowej wiktymizacji... Internet zapewnia
przestepcy wysoki stopien postrzeganej anonimowaosci, a takze stwarza problemy jurysdykcyjne, ktére
moga utrudniac szybkie Sciganie i $ciganie przestepcéw. Ponadto nie ma jeszcze jasnego rozrdznienia
miedzy kwestiami, ktdre najlepiej rozwigza¢ poprzez lepsze stanowienie prawa, a tymi, ktore
wymagajg dziatan organdw Scigania.

To stwierdzenie ma szczegdlne zastosowanie do studiéw przypadku przedstawionych ponizej. Sam
fakt, ze wtamania majg miejsce w réznych strefach czasowych i jurysdykcjach, oznacza, ze hakerom,
haktywistom, cyberprzestepcom itp. tatwiej jest kontynuowac ataki. Pomaga takze podkresli¢ potrzebe
jasnych strategii komunikacyjnych i informacji wywiadowczych na temat atakdéw, ktére powinny by¢
udostepniane nie tylko pomiedzy dotknietymi krajami/rzagdami, ale takze sieciami na catym $wiecie,
aby wzmocnic sieci bezpieczenstwa przed przysztymi atakami i zagrozeniami.

Wazne jest réwniez, aby wyjasni¢, ze w nastepnym rozdziale przedstawiono w zarysie niektére
dziatania w cyberprzestrzeni — bez uprzedzen. Autorzy nie popierajg ani nie sprzeciwiajg sie dziataniom
podsumowanym  ponizej. Zarysowane przypadki pokazujg zréinicowanie = motywacji
cyberprzestepczosci i terrorystycznego wykorzystania Internetu, a takze pokazujg potencjalne
trudnosci w taksonomizacji motywacji stojgcych za atakami. Nalezy réwniez podkresli¢ réznice w
jurysdykcji na catym swiecie w odniesieniu do definicji cyberprzestepczosci (patrz rozdziaty 1 i 3). Na
przyktad istnieje cienka granica pomiedzy tajnymi operacjami a atakami terrorystycznymi, w zaleznosci
od tego, gdzie na swiecie ma miejsce dana czynnos$é. Dlatego tez niniejszy rozdziat nie ma na celu
poruszania zagadnien prawnych i legislacyjnych lezagcych u podstaw tego dziatania. Wykorzystane
przypadki podsumowano poprzez przedstawienie publicznie dostepnych informacji na ich temat.
Nastepnie nastepuje przeglad strategicznych reakcji Wielkiej Brytanii, USA i UE, a nastepnie omawiana
jest ocena zagrozenia.

Taksonomiczna klasyfikacja cyberprzestepczosci/cyberterroryzmu



Istnieje wiele taksonomii opracowanych w odniesieniu do cyberprzestepczosci i aktywnosci. Inne
taksonomie cyberprzestepczosci koncentrujg sie na charakterystyce atakéw , podczas gdy taksonomia
Howarda i Longstaffa (1998) uwzglednia motywacje i cele i sktada sie z pieciu etapdw procesu. Jednak
kluczowym problemem w obszarze bezpieczenstwa cybernetycznego jest brak uzgodnionej
terminologii pomiedzy rdézinymi organizacjami, dyscyplinami i podejsciami badawczymi oraz
zainteresowanymi stronami. Dlatego taksonomia ta prébuje pokonac bariery jezykowe za pomoca
jezyka nietechnicznego. Nabierajgcy podejscia skoncentrowanego na cztowieku, taksonomia ta skupia
sie na sytuacyjnym zrozumieniu cyberprzestepczosci i pomaga w praktycznym wdrazaniu srodkéw
zaradczych poprzez skupienie sie na intencjach (i okolicznosciach) zwigzanych z cyberprzestepczoscia.
Proponowana ponizej taksonomia odnosi sie do postrzeganych motywacji/zamiarow
cyberprzestepczosci i atakdw, a zatem nie skupia sie na technicznych aspektach cyberprzestepczosci.
Nalezy opracowac taksonomie nie tylko w formie listy stow, ale takie w celu odzwierciedlenia
atrybutéw (i ich wzajemnych powigzan), ktdre sg kluczowe dla wszystkich docelowych spotecznosci
uzytkownikéw — na przyktad organdw Scigania, zwtaszcza funkcjonariuszy dochodzeniowych. Chociaz
jest to punkt wyjscia do procesu kategoryzacji, istnieje mozliwo$¢ rozwoju w miare zmieniania sie i
rozwoju wymagan w zakresie bezpieczenstwa cybernetycznego. Obecnie nie jest on wyczerpujacy, a
ograniczeniem moze by¢ brak miejsca na szczegéty techniczne, jednak w jego obecnej formie pomaga
ustali¢ postrzegane motywacje stojace za cyberatakami, co z kolei zapewnia podstawe do zrozumienia
sytuacji

Motivations/ | Primary | Secondary | Tertiary Context | Major website has
intent gone down—
affected users
include public
Financial Who British electronic
army
Political v What DDoS attacks
Moral v Where Website/card
system failure
Self- v When 2pm-4pm
actualization Thursday 21st
Exploitation How Mo technical
detail currenthy
known
e v Other Second attack of
its type in 2 days

Do uzytku operacyjnego oraz w celu utworzenia repozytorium — powyzszg siatke mozna wykorzystac
w przypadku kazdego incydentu cyberprzestepczego. Dotgczono prébny przyktad, aby pokaza¢, jak
mozna go wykorzystac. Pierwsza czes¢ siatki udostepnia system pdl wyboru, w ktérym mozina
zaznaczy¢ wiele motywacji. Na przyktad moze zostaé podjeta decyzja, ze sprawa ma przede wszystkim
motywacje polityczng, ale ma motywacje moralne i promocyjne (patrz przyktad powyzej). Rézni
funkcjonariusze dochodzeniowi mogg mie¢ rézne opinie lub dowody na temat motywacji — nie ma
ograniczen co do liczby pdl, ktére mozna zaznaczy¢ — zwtaszcza biorgc pod uwage, ze niektére sprawy
moga miec ztozony charakter — chociaz zaleca sie, aby decyzje byly podejmowane co do gtéwnych,
drugorzednych i motywacje trzeciorzedne, zamiast skupia¢ je w jednej kategorii. Mozliwe, ze nie
istniejg motywacje drugorzedne lub trzeciorzedne — w takich przypadkach pola mozna pozostawié
puste. Informacje dotyczgce sprawy dotyczgcej cyberprzestepczosci mozna umiesci¢ po prawej stronie
tabeli i mogg one by¢ tak szczegétowe, jak to konieczne. Pola ,kontekst” i ,inne” pozwalajg na
umieszczenie wszelkich notatek terenowych lub waznych informacji zwigzanych ze sprawa. Pole , kto”



odnosi sie do potencjalnych podejrzanych i moze obejmowad takze potencjalne ofiary. Jesli informacje
nie sg znane, pola te réwniez mozna pozostawié puste. Ten projekt zostat celowo stworzony tak, aby
byt elastyczny, biorgc pod uwage, ze kazdy przypadek bedzie sie sktadat z réznych cech. Motywy
finansowe cyberprzestepczosci mogg miec charakter oszukanczy i czerpac korzysci finansowe, jednak
motywy finansowe mogg réwniez wigzac sie z zaktéceniami w systemach finansowych. Motywy
polityczne wigzg sie ze wsparciem lub przeciwdziataniem politykom lub dziataniom rzadu i mogg
obejmowacé sponsorowane przez panstwo ataki, szpiegostwo i propagande. Motywy moralne moga
wigzad sie z walkg o wolnosé, prawa i etyke lub przeciwko wyzyskowi i uciskowi. Systemy religijne moga
nalezec do tej kategorii i s dwojakie: ataki grup religijnych na inne systemy/przekonania religijne; ataki
na grupy religijne przeciwko ich systemom przekonan/wyzysk/religie jako ucisk. Moralne motywacje
cyberatakdw mogg miec ztozony charakter — ta taksonomia pozwala na ogdlng kategoryzacje, a
ograniczeniem jest to, ze moze by¢ postrzegana jako zbyt uproszczona. Samorealizacja odnosi sie do
0s6b lub grup, ktére przeprowadzajg ataki z ciekawosci — mogg testowac wtasng wiedze i umiejetnosci
lub testowacd systemy bezpieczenstwa — ponownie w celu zdobycia wiedzy, a nie celowego zepsucia
lub zaktécenia. Moga takze hakowaé dla uznania lub rozgtosu. Chociaz wyzysk moze by¢ zgodny z
motywacjami moralnymi, jest to odrebna kategoria zwigzana z wyzyskiem ludzi (na przyktad w
przypadkach handlu ludZmi i znecania sie nad dzie¢mi). Do tej kategorii mogg rdwniez nalezec sprawy
dotyczgce cyberprzemocy i/lub molestowania w Internecie. W tym rozdziale nie ma studium przypadku
odnoszgcego sie do tej kategorii, jednakze w Rozdziale 11 omdwiono kwestie zwigzane z
wykorzystywaniem dzieci. Ostatnia motywacjg wymieniong w tej taksonomii jest promocja, ktéra
wigze sie z reklamg i w tej taksonomii oznacza gromadzenie $wiadomosci za posrednictwem mediéw
informacyjnych i mediéw spotecznosciowych, a w niektérych przypadkach rozwijanie i utrzymywanie
obecnosci w Internecie. Definicje te nie s wyczerpujace, ale dostarczajg koncepcji dla operatoréw
korzystajgcych z siatki do tworzenia repozytorium. W przypadkach, gdy cyberprzestepstwa miaty
charakter anonimowy, trudno jest sklasyfikowa¢ motywacje agenta, chyba ze wydat on oswiadczenie
dla prasy lub publicznie przyznat sie do ataku, podajgc powody jego przeprowadzenia. Chociaz
niektdrzy hakerzy otwarcie podajg przyczyny ataku, nalezy pamietaé, ze ukryte motywacje mogg
rowniez istnieé, ale nie zostang publicznie potwierdzone. Ta taksonomia dziata poprzez mozliwos¢
zamiany kategorii. Moze wydawac sie, ze cyberatak lub przestepstwo ma motywacje pierwotng, ale
moze tez mie¢ motywacje wtorng (ktéra w niektdrych przypadkach moze by¢ ukryta). W bardziej
skomplikowanych kontekstach moze istnie¢ wiele motywacji, w ktérych mozna zastosowac¢ motywacje
,trzeciorzedowe”. Na przyktad atak DDoS na bank moze mieé przede wszystkim podtoze moralne
(wbrew faktowi, ze system bankowy jest skorumpowany i spowodowat kryzys gospodarczy), ale
motywacjg drugorzedng moze by¢ rozgtos, a motywacjg trzeciorzedng moze by¢ samorealizacja. Kazdy
przypadek nalezy ocenia¢ indywidualnie i moze mie¢ nawet wiele motywacji pierwotnych i wtérnych.

STUDIUM PRZYPADKU

Ponizsze studia przypadkow przedstawiajg kazdg z taksonomicznych motywacji prowadzenia
cyberprzestepczosci. Syryjska armia elektroniczna kieruje sie motywacjg ,moralng”, ale w duzym
stopniu kieruje sie potrzebg rozgtosu i jest powigzana z kategorig motywdw politycznych. Ta grupa
hakerdéw twierdzi, ze przeprowadza ataki, aby ich gtos zostat ustyszany. Atak Stuxnetem jest powigzany
z potencjalng motywacjg polityczng: zapobiezenie rozwojowi broni nuklearnej. Ataki na systemy
bankowe sg powigzane z motywami finansowymi i moralnymi, a takze z rozgtosem. Sprawa Mafiaboya
dotyczy ,,samorealizacji”.

POLITYKA/REKLAMA/SAMOREALIZACJA: PRZYPADEK SYRYJSKIEJ ARMII ELEKTRONICZNEJ

SEA zostaty oficjalnie umieszczone na liscie doradczej FBI po szeregu atakdéw w 2011 r. FBI okresla SEA
jako ,,prorezimowa grupe hakeréw”, ktéra wytonita sie podczas syryjskich protestéw antyrzgdowych w



2011 r. (Federalne Biuro Sledcze, 2013 ). Z informacji dotgczonych do porady wynika, ze gtéwnymi
mozliwosciami SEA s phishing spearphishing; niszczenie sieci i przejmowanie mediéw
spotecznosciowych w celu szerzenia propagandy.

KIM ONI SA?

Zespot o$miu o0sdéb — prawdopodobnie mtodych Syryjczykéw (z ktdrych pieciu miato wtasne
pseudonimy, gdy mozna byto uzyskac dostep do ich strony internetowej) — ktére nie sg w zaden sposdb
powigzane z zadng partig polityczng. Twierdzg, ze utworzyli SEA w 2011 r. w odpowiedzi na zachodnie
i arabskie media, ktére ich zdaniem stronniczo donosity o grupach terrorystycznych, ktére zabijaty
cywildw, i opowiadajg sie za armig syryjskg. Obecnie ugrupowanie wierzy, ze chroni swojg ojczyzne i
zdecydowanie wspiera reformy prezydenta Bashara-Al-Assada. Schneier (2013) spekuluje, ile
faktycznie stanowi armia SEA, i sugeruje, ze tak naprawde nie wiemy zbyt wiele na temat ich wieku ani
tego, czy w ogéle sg Syryjczykami. Nie wiemy na pewno, w jakim stopniu grupa ta jest wspierana przez
rzad syryjski, zatem mozliwe jest, ze SEA to grupa geopolitykdw-amatoréw. W styczniu 2014 r. ich
witryna internetowa zostata usunieta z Wyszukiwarki Google, a ich istniejgce profile online na
Twitterze, Facebooku i Instagramie zostaty usuniete, mimo ze 29 stycznia 2014 r. ponownie zatozyli
konta. Prawdopodobnie bedzie to cos, co bedg musieli stale robi¢, walczac z organizacjami na duza
skale, takimi jak Microsoft (Hanley Frank, 2014). Strony na Facebooku i Twitterze umozliwiajg grupie
publiczne zgtaszanie roszczen do atakdéw, ale takie wyrazanie swoich poglagdéw politycznych.
Szczegblnie krytycznie odnoszg sie do organizacji, ktére odmawiajg uzytkownikom prawa do
prywatnosci.

HAKERZY POLITYCZNI CZY MORALNI?

Jest rzeczg oczywisty, ze im czesSciej ta grupa hakuje i przejmuje odpowiedzialnos¢ za ataki hakerskie i
phishingowe, tym czesciej media zaczynajg omawiac historie na ich temat i tym bardziej stajg sie one
znane. Powszechnie uwaza sie, ze nie robig oni nic nowego ani niezwyktego w odniesieniu do
technicznej strony atakéw (podstawowe ataki phishingowe i ataki DOS). Okazaty sie one jednak na tyle
skuteczne, ze spowodowaty niedogodnosci dla firm takich jak Microsoft (ktéry uwaza, ze istnieje
mozliwos$¢ naruszenia bezpieczenstwa kont ich pracownikéw w mediach spotecznosciowych — patrz
rozdziat 3). Z zamkniecia stron SEA w mediach spotecznosciowych i ich ponownego otwarcia kilka
godzin pdzZniej jasno wynika, ze grupa ta rozumie potrzebe obecnosci w mediach spotecznosciowych,
aby stanowi¢ ciggte i znane zagrozenie. Na swojej obecnej stronie na Facebooku podajg sie za
organizacje pozarzgdowa (NGO) i trzy godziny po ponownym zatozeniu strony profilowej mieli 1600
,polubien”, podczas gdy ich liczba obserwujgcych na Twitterze wzrosta z 10 000 w pierwszych
tygodniach stycznia do 12 500. Bez watpienia cieszg sie one pewnym poparciem spotecznym, chociaz
bez przeprowadzenia analizy uzytkownikéw Facebooka, ktdrzy polubili te strone, oraz analizy ich
obserwujacych na Twitterze, trudno jest kategorycznie stwierdzi¢, kto ich popiera (dalsze oméwienie
mozna znalez¢ w rozdziale 10). Zanim witryna SEA (www.SEA.sy) zostata usunieta z wyszukiwarek
Google, zawierata szczegétowe informacje na temat atakéw, ktére zainicjowali, a takze szczegdtowe
informacje na temat powoddw ich przeprowadzenia. Okreslili hacki mianem osiagnieé, co po raz
kolejny ugruntowato argument, ze aby zachowac skutecznosé, muszg zhakowacé wptywowe organizacje
i zadbad o to, by byly one transmitowane w mediach, aby umocni¢ swojg stawe, ale takze zadbac o to,
aby ich gtos byt styszalny. bycia wystuchanym.

METODY: PHISHING | DDoS

Media donoszg o dwdch gtéwnych metodach stosowanych przez SEA: atakach phishingowych i DDoS.
Phishing moze polegaé na wysytaniu duzej liczby wiadomosci e-mail zawierajgcych wiadomos¢, ktéra
wydaje sie pochodzi¢ z legalnego zrdédta (tj. znanej firmy, takiej jak PayPal lub Twitter). Celem



wiadomosci e-mail jest przekonanie potencjalnej ofiary do podania swoich danych osobowych.
Niektore e-maile moga kierowaé czytelnikdw do zewnetrznej fatszywej witryny internetowej, ktéra
wyglada autentycznie. Witryna moze réwniez zachecac ofiare do podania poufnych informacji (dane
konta bankowego, dane identyfikacyjne, numery ubezpieczenia spotecznego, hasta itp.), ktoére
nastepnie mogga zosta¢ wykorzystane przez Phishera do popetfnienia szeregu kolejnych oszustw.
Niektére bardziej skomplikowane kampanie phishingowe mogg zawiera¢ szkodliwe ztosliwe
oprogramowanie w samej wiadomosci e-mail lub na fatszywej stronie internetowej, ktéra moze
bezposrednio wyodrebni¢ potrzebne informacje z komputera ofiary, bez wymagania od ofiary
bezposredniego podania poufnych informacji (wiecej szczegdétéw na temat phishingu mozna znalezé¢ w
rozdziale 12). DDoS (Distributed Denial of Service) lub odmowa ustugi (DoS) zwykle wigza sie z
przecigzeniem systemu przez jednoczesne zgdania online. Moze to spowodowa, ze ustuga stanie sie
niedostepna dla uzytkownikéw. Rozproszone ataki typu ,,odmowa ustugi” sg wysytane przez dwie lub
wiecej oséb lub botédw, natomiast ataki typu ,,odmowa ustugi” sg wysytane przez jeden system lub
osobe.

KOGO DOTYCHCZAS ZHAKOWALI?

Ponizsze informacje stanowig podsumowanie informacji dostepnych w Zrédtach medialnych. SEA
przenikneta do medidw na catym Swiecie, jednak nie jest jasne, ile doktadnie atakéw i kogo dotknety.
Ponizej przedstawiono kilka przyktadow, ktére miaty miejsce w latach 2013 i 2014. W sierpniu 2013 r.
Schneier twierdzit, ze SEA zaatakowata miedzy innymi strony internetowe ,New York Timesa”,
Twittera, ,Huffington Post”, chociaz nie zrobity tego bezposrednio, ale poprzez australijskg nazwe
domeny o nazwie Melbourne IT. Jednak w styczniu 2014 r. dokonali szeregu ,,atakdw” na nastepujgce
organizacje:

CNN

Celem SEA byty konta CNN na Twitterze i Facebooku. Ogtosili atak na CNN (styczen 2014 r.), informujac
na swoim Twitterze, ze dzi$ wieczorem H#SEA zdecydowata sie wzig¢ odwet na zaciekle ktamliwych
doniesieniach #CNN, ktdorych celem jest przedtuzenie cierpien w Syrii... #CNN uzyto swojej zwyktej
formuty terazniejszosci niemozliwej do sprawdzenia informacje za prawde, przyjecie raportu
Katarczykdw przeciwko Syrii... Zamiast prawdziwego dziennikarstwa, #CNN zamienito sie w gtosny
klakson za zniszczenie panstwa syryjskiego... Strategia medidw USA polega teraz na ukrywaniu faktu,
ze CIA kontroluje i finansuje Al-Kaide, obwiniajgc zamiast tego Syrie za jej terror #SEA... #SEA nie
przestanie Scigac tych ktamcdéw i ujawni ich i ich metody swiatu. Biorgc pod uwage, ze za jedng z ich
gtdwnych motywacji uwaza sie mobilizacje polityczng, nie jest zaskakujgce, ze uzasadnienie ataku ze
strony SEA odnosi sie do rzekomego btednego informowania CNN o tym, co dzieje sie w Syrii. Zanim
przywrécono kanat CNN na Twitterze, SEA wystata piec¢ tweetow:

Syryjska Armia Elektroniczna byta tutaj... Przestan ktamac... Wszystkie twoje raporty sg fatszywe! za
posrednictwem @Official SEA16 #SEA

Niech zyje #Syria za posrednictwem @ Official_SEA16 #SEA ow.ly/i/4nt9l
Obama Bin Laden, wfadca terroru, ktamie, ze paistwo syryjskie kontroluje Al-Kaide

Przez 3 lata Al-Kaida niszczyta panistwo syryjskie, ale oni myslg, ze jestescie na tyle gtupi, zeby w to
uwierzyc

NIE ZAPOMNIJ: Al-Kaida to Al CIA da. Finansowane, uzbrojone i kontrolowane.
(http://www.buzzfeed.com/michaelrusch/syrian-electronic-army-hacks-cnns-twitter-account)



Oczywiscie tresci tych tweetdéw nie mozna potwierdzi¢ ani zaprzeczyé: sg one po prostu nagrywane w
celach informacyjnych. W oswiadczeniu CNN poinformowano, ze tweety zostaty natychmiast usuniete,
a dotkniete konta zabezpieczone (Shoichet, 2014).

ANGRY BIRDS

W styczniu 2014 r. witryna AngryBirds zostata zniszczona. Logo Angry Birds zostato zmienione na
,Szpiegujgce ptaki” z logo NSA umieszczonym nad jednym z logo aplikacji. Uwazano, ze dokonat tego
przyjaciel SEA. Na ich koncie na Twitterze widniata nastepujgca informacja:

Znajomy wiamat sie i zniszczyt witryne @Angrybirds po tym, jak raporty potwierdzity, ze szpieguje ona
ludzi. Atak przeprowadzit haker , Anti-NSA”. Wystat on e-mail na nasz oficjalny adres e-mail z linkiem
do zaatakowanej witryny. (www.twitter com/offcial_SEA16)

Atak miat zwigzek z rzekomym raportem NSA, z ktérego wynikato, ze amerykanskie i brytyjskie agencje
szpiegowskie (tj. GCHQ) mogg uzyskac dostep do danych osobowych — takich jak wiek i data urodzenia
— od zewnetrznych firm zajmujacych sie reklamg w aplikacjach mobilnych. Rovio (firma twodrcza
aplikacji) wydata oswiadczenie, w ktérym stwierdzita, ze nie wspotpracowata ani nie byta w zmowie z
zadnymi rzadowymi agencjami szpiegowskimi na catym $wiecie (Rovio, 2014). Tak niewielkie
uszkodzenie witryny internetowej przez zrédto zewnetrzne Swiadczy o stabosci bezpieczeristwa
witryny, a jednoczesnie pomaga w nagtosnieniu rzekomego naruszenia bezpieczeristwa danych
osobowych jej uzytkownikow.

MICROSOFT (STYCZEN 2014)

W styczniu 2014 r. odbyto sie kilka atakow SEA na firme Microsoft. Wedtug doniesien, dzieki taktyce
phishingu, SEA uzyskata dostep do mediéw spotecznosciowych pracownikéw i kont e-mail, ktérych
dotyczyty ataki. Na Twitterze zamiescili nastepujacy wpis z konta @MSFTnews: ,Syryjska armia
elektroniczna byta tutaj za posrednictwem @Official SEA16 #sea”, ktdry zostat szybko usuniety. W
innym tweecie napisano: , Nie uzywaj e-maili Microsoftu (hotmail, Outlook). Monitorujg Twoje konta i
sprzedajg dane rzgdom #SEA @Official SEA16”. Wedtug doniesiert Berkman (2014) skontaktowat sie z
SEA i otrzymat nastepujgcg odpowiedz na pytanie, dlaczego obrali za cel Microsoft:

Microsoft monitoruje konta e-mail i sprzedaje dane amerykanskiemu wywiadowi i innym rzagdom.
Opublikujemy wiecej szczegétow i dokumentdw, ktére to potwierdzajg. Microsoft nie jest naszym
wrogiem, ale to, co robi, wptyneto na SEA.

STRONY INTERNETOWE RZADU ARABII SAUDYJSKIEJ

Neal (2014) podaje, ze SEA byta réwniez odpowiedzialna za atakowanie witryny internetowej rzadu
Arabii Saudyjskiej i przejecie kontroli nad wieloma jego domenami. SEA dokonaty ataku w ramach
protestu przeciwko rezimowi Al Saud, ktéry ich zdaniem postuguje sie grupg terrorystyczna. Ich kanat
na Twitterze po raz kolejny pozwolit im przypisac sobie zastugi i reklamowac swoje wysitki. Przy kazdej
z 16 zasad Arabii Saudyjskiej wymieniono indywidualnos¢, po czym opatrzono hasztagiem:
#ActAgainstSaudiArabiaTerrorism #SaudiArabia. Warto zauwazyé, ze ten incydent jest mniej
nagtosniony w mediach niz w przypadku innych atakdéw na duze firmy.

OBECNOSC W MEDIACH SPOtECZNOSCIOWYCH

Biorac pod uwage, ze sg Swiadomi koniecznosci obecnosci w mediach spotecznosciowych, cztonkowie
SEA rozmawiali z wieloma zrédtami prasowymi. Jednak w szczegdlnosci jeden z wywiadéw zostat



opublikowany na Twitterze za posrednictwem linku odnoszacego sie do rozmowy tekstowej, ktorg
odbyli z Matthew Keysem w grudniu 2013 r. W swojej wymianie informujg, Zze sg studentami i
podkreslajg, ze SEA wybiera swoje cele w oparciu o stronniczos¢ doniesien mediéw — oni w
szczegblnosci odnoszg sie do artykutu w Timesie, ktéry ich zdaniem donosi tylko o jednej stronie, tj.
przeciwko Basharowi Assadowi. W wywiadzie podkreslajg, ze ogdlnie nie ufajg mediom, a zwtaszcza
temu, ze niektére media nie kierujg sie zadnymi programami, jesli chodzi o Syrie. Uwazajg rowniez, ze
ich tozsamos¢ musi pozostaé nieznana, w przeciwnym razie beda narazeni na grozby ze strony USA. W
wywiadzie podkredlaja, ze robig tylko to, co robig, aby media pokazywaty swiatu prawde po tym, jak
byty Swiadkami atakéw terrorystycznych na policje swojego kraju. Trudno jednoznacznie stwierdzié, ile
z tego, co mdéwia w wywiadzie, to propaganda, a ile prawda. Ostatecznie SEA doradza, ze chce
powstrzymaé wojne czwartej generacji ze swoim krajem, ale ich kontratak jest taki, ze chcg ujawnic
prawdziwg reke stojgca za terroryzmem. Kategorycznie zaprzeczajg takze jakimkolwiek powigzaniom
z rzadami Syrii, Rosji i Iranu. Petny zapis wywiadu mozna znalez¢ pod adresem
http://thedesk.matthewkeys.net/2013/12/11/alive-conversation-with-the-syrian-electronic-army/
(Keys, 2013) (wiecej szczeg6tow mozna znalezé¢ w Rozdziale 15 o mediach spotecznosciowych). Masi
(2013a) twierdzita, ze we wrzesniu 2013 r. rozmawiata z cztonkiem SEA o imieniu ,Richie”, ale sama
przyznaje, ze nie ma sposobu, aby to potwierdzi¢. W transkrypcie powtdrzono podobne gtéwne
przestania wywiadu z kluczem z grudnia 2013 r.: ,,Hakowanie zwrdéci uwage, opinie i dobrze przekazany
komunikat niezaleznie od problemu”. W drugim wywiadzie z liderem SEA Masi (2013b) podkresla
mozliwosé, ze czes¢ obecnosci w mediach jest prowadzona przez inne osoby, ktére podajg sie za SEA,
ale nimi nie sg. SEA twierdzi, ze nie jest powigzana z rzadem syryjskim, jednak niektére z ich atakow
byty w pewnym stopniu motywowane politycznie. Na potrzeby tej taksonomii wymienione przypadki
moga przede wszystkim nalezeé do kategorii ,moralnej” —a SEA czesto wydaje publiczne oswiadczenia
na temat powoddw, dla ktérych podejmuje swoje dziatania — taczac swoje dziatania z przyczynami
etycznymi. Jednakze fakt, ze w duzym stopniu polegajg one na mediach spotecznosciowych i roszczg
sobie prawa do atakéw, ktdre majg miejsce na catym Swiecie, prowadzi do dodatkowej motywacji, jaka
jest potencjalny rozgtos. Niektore z ich dziatan mozna rowniez powigzac z samorealizacja.

PRZYPADEK STUXNETA

W czerwcu 2010 r. przypuszczano, ze wirus komputerowy Stuxnet zostat stworzony w celu ataku na
iranskie obiekty nuklearne. Zrédta medialne szeroko spekulujg, ze Stany Zjednoczone i lzrael
wspotpracowaty, aby utatwic¢ ten atak, chociaz zaden z krajéw nigdy nie potwierdzit tego oficjalnie. Jest
to pierwszy przypadek publicznie znanego zamiaru prowadzenia wojny cybernetycznej. Zespot
badawczy NATO w 2013 r. zgodzit sie, ze atak Stuxneta na Iran byt ,,aktem sity” (Schmitt, 2013). Wirus
zawierat specjalne ztosliwe oprogramowanie, ktére w szczegélnosci monitoruje systemy przemystowe,
wyrzgdzajac niewielkie szkody komputerom i sieciom, ktére nie spetniajg jego wymagan
konfiguracyjnych. Uwaza sie, ze zostat on zaprojektowany w celu zniszczenia maszyn elektrowni
jgdrowej, a w rezultacie spowolnienia lub zatrzymania produkcji nisko wzbogaconego uranu. Uwaza
sie, ze celem réznych odmian wirusa byto piec iranskich organizacji, w tym obiekt nuklearny w Natanz
. Specjalisci ds. bezpieczeistwa uwazajg, ze ze wzgledu na ztozonos$¢ wdrozenia wirusa i jego
wyrafinowany charakter najprawdopodobniej przeprowadzono go przy ,wsparciu panstwa
narodowego”. Zrédfa medialne w Wielkiej Brytanii i USA (The Guardian, BBC i The New York Times)
stwierdzit rdwniez, ze (nienazwani) eksperci badajgcy Stuxneta uwazajg, ze tylko panstwo narodowe
bytoby w stanie go wyprodukowac ze wzgledu na ztozonos$¢ kodu . Borg (2010) z United States Cyber-
Consequences Unit stwierdzit, ze Izrael z pewnoscig ma mozliwos¢ stworzenia Stuxneta i nie ma wielu
wad takiego ataku, poniewaz praktycznie niemozliwe bytoby udowodnienie, kto to zrobit. Zatem
narzedzie takie jak Stuxnet jest oczywistg bronig lzraela. Jak dotad lzrael nie skomentowat publicznie
ataku Stuxnet, ale potwierdzit, ze wojna cybernetyczna znajduje sie obecnie na czele ich doktryny



obronnej, a jednostka wywiadu wojskowego zostata utworzona specjalnie w celu realizacji zaréwno
defensywnych, jak i ofensywnych opcji zwigzanych z cyberprzestrzenig. Amerykanscy urzednicy
wskazali, ze wirus pochodzi z zagranicy. Tak czy inaczej, charakter cyberprzestrzeni oznacza, ze
ustalenie, kto jest odpowiedzialny za prowadzone dziatania, podjete dziatania i pochodzenie dziatan,
jest trudne. Szczegdlnie trudno jest udowodni¢, kto stoi za Stuxnetem. Chociaz wydaje sie, ze Stuxnet
zostat zaprojektowany tak, aby byt destrukcyjny i jest pierwszym atakiem tego rodzaju. Biorgc pod
uwage dostepne fakty na temat tego zdarzenia, najprawdopodobniej zaliczatby sie on do kategorii
politycznej, chociaz mdgtby nalezec do kategorii moralnych lub finansowych, gdyby dalsze informacje
na temat ataku zostaty upublicznione.

CYBERATAKI NA BANKI W SKALI GLOBALNEJ

Operacja High Roller obejmowata serie oszustw wymierzonych w system bankowy na catym swiecie.
Wykorzystywat wieloaspektowg automatyzacje do gromadzenia danych w celu napadania na konta
bankowe, w tym rachunki komercyjne i instytucje kazdej wielkosci. Ta wyrafinowana metoda
gromadzenia danych umozliwita szybszy przebieg operacji. Przeglad tej operacji przeprowadzony w
2012 r. przeprowadzony przez McAfee i Guardian Analytics wykazat, ze w wyniku tego ataku z kont
bankowych usunieto prawie 78 miliondw dolaréw. Serwery operacyjne znajdowaty sie w Rosji, Albanii
i Chinach, ale ataki rozpoczety sie w Europie, przeniosty sie do Ameryki tacifiskiej, a nastepnie
wycelowaty w Stany Zjednoczone. Chociaz nie ma konkretnych danych liczbowych okreslajgcych, ile
kosztujg cyberprzestepstwa, szacunki swiatowej gospodarki wahajg sie od 100 do 500 miliardéw
dolaréw rocznie.

W UK

W listopadzie 2013 r. Bank Anglii opublikowat raport o stabilnosci finansowej, w ktérym szczegdétowo
opisano szereg atakdw na brytyjski sektor bankowy. W raporcie stwierdzono:

Cyberatak w dalszym ciggu grozi zaktéceniem systemu finansowego. W ciggu ostatnich szesciu
miesiecy kilka brytyjskich bankow i infrastruktury rynkéw finansowych doswiadczyto cyberatakow, a
niektére z nich zaktécity Swiadczenie ustug.

W raporcie przyznaje sie réwniez, ze sektor bankowy jest podatny na ataki cybernetyczne, poniewaz
charakteryzuje sie ,, wysokim stopniem wzajemnych powigzan, jego zaleznoscig od scentralizowane;j
infrastruktury rynkowej i czasami ztozonymi, dotychczasowymi systemami informatycznymi” (Bank of
England, 2013).

W raporcie wskazano ,systemowe” zagrozenie dla brytyjskiego systemu bankowego i ptatniczego:
,Chociaz straty byly niewielkie w poréwnaniu z wymogami kapitatowymi brytyjskich bankéw w
zakresie kapitatu ryzyka operacyjnego, ujawnity one stabe punkty. Jezeli te luki zostang wykorzystane
do zaktécenia ustug, koszty dla systemu finansowego mogg by¢ znaczace i poniesione przez duzg liczbe
instytucji”.

Raport zostat opublikowany po tym, jak brytyjskie banki wziety udziat w jednodniowym ¢éwiczeniu
dotyczacym zagrozen cybernetycznych zatytutowanym Operacja Waking Shark I, ktérego celem byto
sprawdzenie odpornosci systemow finansowych na powazne ataki cybernetyczne. Tego typu operacje
wymagajg od konkurentéw w catym sektorze dzielenia sie informacjami na temat potencjalnych
zagrozen, a tego rodzaju wspodtpraca nie jest jeszcze uwazana za praktykowang. W grudniu 2013 r.
banki Natwest i Royal Bank of Scotland z siedzibg w Wielkiej Brytanii padty ofiarg szeregu atakéw DDoS,
ktore wedtug doniesienn kosztowaty je wielomilionowe odszkodowania. DDoS wptynat na strony
internetowe banku i bezposrednio wptynat na mozliwos¢ korzystania przez klientéw banku z jego



ustug. Obecnie nie ma jednoznacznych informacji na temat tego, kto byt odpowiedzialny za atak ani
jaka byfta jego motywacja. Gdyby za atakiem stata ostawiona grupa hakerska, z duzym
prawdopodobienstwem zgtositaby do niego roszczenia . W pazdzierniku 2012 r. grupa haktywistow
rzeczywiscie zgtosita zarzuty ataku DDoS na HSBC, ktory wptynat na mozliwosé dostepu milionéw
uzytkownikéw do ich kont internetowych na catym sSwiecie. W nastepstwie tego rodzaju atakdéw
powszechne jest, ze banki bronig danych klientéw, zwykle twierdzac, ze ataki nie naruszyty danych
osobowych. Grupa hakerska, ktéra nazywa siebie Fawkes Security na Twitterze i dziata w powigzaniu z
ideologig ,,anonimowa”,

twierdzg, ze atak DDoS na HSBC uzasadniajg tym, ze banki sg skorumpowane i spowodowaty Swiatowy
kryzys gospodarczy. Grupa zamiescita na Twitterze informacje sugerujgce, ze miato to wptyw na dane
osobowe:

Kiedy HSBC stwierdzito, ze ,dane uzytkownika nie zostaty naruszone”, nie jest to do korica poprawne.
Udato nam sie réwniez zalogowac 20 000 danych kart debetowych. #OpHSBC

Nie ma dowoddéw na poparcie tych twierdzen. Nie ma réwniez dowoddw sugerujacych, ze miato to
zwigzek z oszukancza dziatalnoscig. Chociaz ataki DDoS mogg by¢ wykorzystywane w pofaczeniu z
przejmowaniem systeméw banku w celu popetnienia oszustwa lub kradziezy wtasnosci intelektualnej.
Destrukcyjne ataki DDoS stajg sie coraz czestsze w wyniku wolumetrycznego zalewania serwerdw
pomieszanymi lub niekompletnymi danymi. Oznacza to, ze istnieje rosngca potrzeba gromadzenia i
udostepniania informacji wywiadowczych i strategii pomiedzy sieciami i catym sektorem finansowym
w odniesieniu do atakéw tego rodzaju. Chociaz kontekst tego studium przypadku jest finansowy —
gtéwna motywacja moze nie miescic sie w kategorii ,finansowej”, jak pokazuje anonimowy atak na
HSBC, a zatem mozna zaliczy¢ do kategorii ,moralnej”. Jednak rozgtos moze rowniez motywowac ataki
w przypadku znanych grup. Ataki DDoS s3 zwykle wysoce destrukcyjne i mozna je wykorzystaé¢ do
maskowania innych nieuczciwych dziatan — w takich przypadkach gtéwng motywacjg bedg motywy
finansowe”.

PRZYPADEK ANONIMOWYCH ATAKOW NA SCIENTOLOGIE

Anonymous to miedzynarodowa sie¢ aktywistéw, ktéra powstata w 2003 roku na tablicy ogtoszen
opartej na obrazach (B) 4Chan. W ciggu ostatnich dziesieciu lat stata sie znana z duzej liczby atakéw
DDoS na strony internetowe korporacji, rzaddéw i religii. Anonymous (Anonymous, 2014a) opisujg
siebie jako ,zdecentralizowang sie¢ oséb skupiong na promowaniu dostepu do informacji, wolnosci
stowa i przejrzystosci” (http:www.anonanalytics.com). Wedtug Kelly’ego ,jednak nawet pod
dyskretnym parasolem haktywizmu Anonimowi charakteryzuje sie odrebny sktad: zdecentralizowana
(prawie nieistniejgca) struktura, bezwstydne motywacje moralistyczne/polityczne i sktonnosé do
taczenia cyberatakow online z protestami offline” (s. 1668). Witryna internetowa powigzana z grupg
opisuje jg jako ,spotkanie internetowe” z ,bardzo luzng i zdecentralizowang strukturg dowodzenia,
ktéra dziata w oparciu o idee, a nie dyrektywy” (http://anonnews.org/static/faq). Cenzura i kontrola
Internetu stanowig sedno filozofii grupy, ktéra zaaranzowata wiele dobrze nagtosnionych akrobacji. To
studium przypadku skupi sie na Projekcie Chanology — protescie przeciwko praktykom Kosciota
scjentologicznego (2008). Projekt Chanology rozpoczat sie po tym, jak Koscidét Scjentologiczny
probowat usungé z YouTube makiete wywiadu przeprowadzonego przez Toma Cruise'a, méwigcego o
scjentologii. Anonimowi oswiadczyli, ze uwazajg, ze Kosciét Scjentologiczny dopuszcza sie aktéw
cenzury Internetu i rozpoczat szereg atakdw DDoS, po ktdrych nastgpita seria zartéw majgcych na celu
wywotanie jak najwiekszych zaktécen w Kosciele Scjentologicznym. Po atakach DDO w lutym 2008 roku
ludzie na catym $wiecie zwigzani z filozofig Anonymous podjeli bezposrednie dziatania, protestujgc na
ulicach przeciwko kosciotowi. Szacuje sie, ze w co najmniej 100 miastach na catym Swiecie



protestowato okoto 7 000 osdb, a tysigce zdjeé z wydarzen zamieszczono na stronach takich jak flickr.
Dalsze protesty miaty miejsce w marcu, a nastepnie w kwietniu 2008 r. Ataki DoS miaty wptyw na
witryne internetowg Kosciota Scjentologicznego, ktéra pod koniec stycznia wielokrotnie ulegata
awariom. W rezultacie witryna scientology.org zostata przeniesiona do firmy zajmujacej sie ochrong,
aby zapobiec dalszym atakom DDoS, jednak liczba atakéw na witryne wzrosta i w rezultacie ponownie
stata sie niedostepna (Kaplan, 2008). Anonimowy w komunikacie prasowym i filmie wypowiedziat
,wojne scjentologii”, doradzajgc, ze bedzie kontynuowac ataki w celu ochrony wolnosci stowa (patrz
Anonimowy YouTube 2008 Wiadomos¢ do scjentologii). Chociaz te sprawe mozna zaliczy¢ do kategorii
,religii”, przyczyny lezgce u podstaw atakow sg znacznie bardziej skomplikowane. Chociaz rozgtos
odgrywa role w kampanii, twierdzenia dotyczgce moralnosci sg kluczowym uzasadnieniem atakow.
Sprawa ta jest rowniez interesujgca, poniewaz nie ogranicza sie do atakéw online, ale takze do dziatan
bezposrednich. Haktywisci etyczni, tacy jak Anonymous, utrzymujg, ze walczg o wzniosto$¢ moralng,
majgc na celu poprawe jakosci zycia innych i poprawe $wiata.

SAMOREALIZACIA: PRZYPADEK ,,MAFIABOYA”

Michael Calce (Mafiaboy) byt 15-letnim uczniem kanadyjskiej szkoty, kiedy w 2000 r. przeprowadzit
serie atakdw DDoS na kilka duzych korporacji, w tym Yahoo, eBay, CNN, Dell i Amazon. Calce zaczat od
ataku na Yahoo w ramach operacji, ktdrg nazwat Projekt Rivolta (co po wtosku oznacza Riot), a jego
celem byto ustanowienie dominacji dla siebie i TNT, swojej grupy cybernetycznej. Genosko (2006) tak
opisat ten przypadek:

Nie byt programistg. Zdobyt zautomatyzowany ,rootkit” napisany przez kogo$ innego, a nastepnie
ustawit go tak, aby dziatat ,,anonimowo”. Mafiaboy przeprowadzit rozproszony atak typu ,,odmowa
ustugi” (DDoS) — ,,zalew” wiadomosci (pakietow), ktéry sam w sobie powodowat, ze serwery nie byty
w stanie sprosta¢ stawianym im wymaganiom — za pomocg pozyczonego skryptu, w tym przypadku
odmowy- program serwisowy, ktdrego autorem jest ,,Sinkhole” (chociaz wczesne doniesienia prasowe
wskazywaty na dzieto ,miksera” o nazwie Tribal Flood Network). Umiescit szereg agentéw DOS na
,zombie” — porwanych systemach komputerowych na uniwersytetach i zdalnie sterowat praca za
pomocg swojego zautomatyzowanego oprogramowania, wykorzystujgc przechwycone komputery do
zalewania wybranych witryn internetowych pakietami danych (numerowanymi fragmentami plikdw).

Byt to wowczas przetomowy przypadek cyberprzestepczosci i udowodnit, ze nalezy radykalnie
poprawi¢ bezpieczernstwo w Internecie, biorgc pod uwage, ze najwieksza witryna internetowa na
Swiecie (Yahoo w 2000 r.) moze zosta¢ zamknieta przez 15-latka. Wtamania dostarczyty dowodow na
istnienie powaznych luk w bezpieczenistwie Internetu, co wykorzystano w jego argumentacji na rzecz
obrony: chciat zdemaskowac takie btedy i zostac specjalistg ds. bezpieczerstwa komputerowego. Calce
przyznat, ze dopuscit sie atakow z ciekawosci. ,W tym momencie wszyscy przeprowadzali testy i
sprawdzali, co mogg zrobi¢ i co mogg przenikngc¢”. Niezaleznie od tego, czy motywacjg byta
samorealizacja, ciekawos$é, czy metoda testowania stabych punktéw w systemach bezpieczenstwa,
wedtug réznych zrédet medialnych ataki DDoS firmy Calce kosztujg firmy ponad 1 miliard dolaréw
(CAD).

STRATEGICZNE ODPOWIEDZI NA ATAKI CYBER

Po przeanalizowaniu powyzszych réznych przypadkéw cybernetycznych nalezy réwniez podkreslic, ze
rozne kraje stosujg rdozne strategie radzenia sobie z tymi atakami. Ponizej znajduje sie krétki przeglad
strategii walki z cyberprzestepczoscig Wielkiej Brytanii, USA i UE. Kompleksowa krajowa inicjatywa na
rzecz bezpieczenistwa cybernetycznego powotfana przez rzgd USA w 2008 roku sktada sie z
nastepujgcych celow, ktdre majg pomdc w zabezpieczeniu USA:



e Ustanowienie pierwszej linii obrony przed wspétczesnymi bezposrednimi zagrozeniami
¢ Aby chroni¢ sie przed petnym spektrum zagrozen

¢ Wzmocnienie przysztego srodowiska bezpieczenstwa cybernetycznego

W dokumencie wymieniono takze 12 kluczowych inicjatyw:

e Zarzadzaj Federalng Siecig Przedsiebiorstw jako pojedynczym przedsiebiorstwem sieciowym z
zaufanymi potgczeniami internetowymi

e Wdroz system wykrywania wtaman obejmujacy czujniki w catym przedsiebiorstwie federalnym

e Kontynuowanie wdrazania systemow zapobiegania wfamaniom w catym przedsiebiorstwie
federalnym

¢ Koordynowanie i przekierowywanie wysitkéw badawczo-rozwojowych (B+R).

* Pofacz obecne centra operacji cybernetycznych, aby zwiekszy¢ swiadomos¢ sytuacyjna

e Opracowanie i wdrozenie ogélnorzagdowego planu kontrwywiadu cybernetycznego (Cl).
e Zwieksz bezpieczenistwo naszych tajnych sieci

* Rozwin edukacje cybernetyczng

* Definiowanie i rozwijanie trwatych, przetlomowych technologii, strategii i programéw

e Zdefiniuj i opracuj trwate strategie i programy odstraszania

¢ Opracuj wielotorowe podejscie do zarzadzania ryzykiem w globalnym taricuchu dostaw

e Zdefiniowanie roli federalnej w rozszerzaniu bezpieczenstwa cybernetycznego na domeny
infrastruktury krytycznej (Biaty Dom, 2009).

Departament Strategii Obrony na rzecz Dziatan w Cyberprzestepczosci (2011) ma piec inicjatyw
strategicznych:

1. Traktuj cyberprzestrzen jako domene operacyjng do organizowania, szkolenia i wyposazania, aby
Departament Obrony mégt w petni wykorzystac potencjat cyberprzestrzeni

2. Stosowaé nowe koncepcje operacyjne w zakresie obronnosci w celu ochrony sieci i systeméw
Departamentu Obrony

3. Wspétpracuj z innymi departamentami i agencjami rzgdowymi USA oraz z sektorem prywatnym, aby
umozliwié realizacje strategii cyberbezpieczenstwa obejmujgcej caty rzad

4. Buduj solidne relacje z sojusznikami USA i partnerami miedzynarodowymi, aby wzmacniaé zbiorowe
cyberbezpieczenstwo

5. Wykorzystaj pomystowos$¢ narodu dzieki wyjgtkowej kadrze cybernetycznej i szybkim innowacjom
technologicznym

Brytyjska strategia bezpieczenstwa cybernetycznego (2011) sktada sie z czterech gtéwnych celow:

e Zwalczanie cyberprzestepczosci i uczynienie Wielkiej Brytanii jednym z najbezpieczniejszych miejsc
na Swiecie do prowadzenia dziatalnosci gospodarczej w cyberprzestrzeni.



e Zwiekszenie odpornosci Wielkiej Brytanii na ataki cybernetyczne i umozliwienie lepszej ochrony
naszych intereséw w cyberprzestrzeni.

e Pomoc w ksztattowaniu otwartej, tetnigcej zyciem i stabilnej cyberprzestrzeni, z ktérej spoteczenstwo
Wielkiej Brytanii moze bezpiecznie korzystaé i ktdra wspiera otwarte spoteczeristwa.

e Budowanie w Wielkiej Brytanii przekrojowej wiedzy, umiejetnosci i mozliwosci, aby wspierac
wszystkie nasze cele w zakresie cyberbezpieczenstwa.

Strategia brytyjska zaktada skupienie sie na osobach fizycznych i przedsiebiorstwach. W brytyjskiej
strategii przyznano, ze zagrozenia sie zmieniajg, ale jako aktualne zagrozenia w cyberprzestrzeni
wyszczegdlniono nastepujace elementy:

* Przestepcy (oszustwo/kradziez tozsamosci)

* Inne panstwa (szpiegostwo/propaganda)

e Terrorysci (propaganda/radykalizacja potencjalnych zwolennikdéw/komunikowanie/planowanie)

e Haktywisci (zaktdcenia/zarzadzanie reputacjg/szkody finansowe/zyskowanie rozgtosu)

W brytyjskiej strategii podkreslono réwniez trudnosci w wycelowaniu w sprawcéw cyberprzestepstw:

,Jednak ze wzgledu na bezgraniczny i anonimowy charakter Internetu doktadne przypisanie jest czesto
trudne, a rozrdznienie miedzy przeciwnikami coraz bardziej sie zaciera” .

Europejska strategia cyberbezpieczenstwa Unii Europejskiej: otwarta, bezpieczna i chroniona
cyberprzestrzen (2013), co zrozumiate, uwzglednia obawy wielu krajow, a nie jednego, i dlatego
podkresla wielowarstwowy charakter Internetu bez granic. Ma pie¢ kluczowych priorytetéw
strategicznych:

¢ Osiggniecie cyberodpornosci
* Drastyczne ograniczenie cyberprzestepczosci

® Rozwdj polityki i zdolnosci w zakresie cyberobrony zwigzanych ze Wspdlng Politykg Bezpieczenstwa
i Obrony (WPBIO)

® Rozwdj zasobdw przemystowych i technologicznych na rzecz cyberbezpieczenstwa

¢ Ustanowienie spdjnej miedzynarodowej polityki cyberprzestrzeni dla Unii Europejskiej i promowanie
podstawowych wartosci UE.

Rézne strategie podkreslajg potrzebe istnienia silnej globalnej sieci wspdlnych informacji
wywiadowczych i komunikacji na temat cyberprzestepczosci. Za sieci odpowiedzialne sg nie tylko rzady
i eksperci, ale takze przemyst i szersze spoteczenstwo. Silne partnerstwa wraz ze wspdlng wiedzg i
informacjami mogg wzmocnic¢ trudng sytuacje w obliczu cyberprzestepczosci i atakdw, ktore kazdego
roku kosztujg Swiatowg gospodarke miliardy dolaréw . Istniejg trzy rdine strategie zarzadzania
cyberprzestepczoscig przedstawione powyzej; jednakze na catym Swiecie istnieje o wiele wiecej
inicjatyw (patrz na przyktad strategia Australii z 2009 r. lub strategia Kanady z 2010 r.). Aby stworzy¢
strategie obejmujacg rézne domeny, z tych (i innych) strategii mozna wydoby¢ odpowiednig wiedze i
wykorzystac jg do zalecenia coraz bardziej skonsolidowanego punktu widzenia. Majace zastosowanie
luki i pokrywanie sie obszaréw pomogtyby w zapewnieniu skutecznych i zintegrowanych rozwigzan
(regulacyjnych, technicznych, etycznych, prawnych lub spotecznych) istniejgcych zagrozen, a takzie
mogtyby poméc w przewidywaniu przysztych zagrozen (a tym samym zapobieganiu im).



UWAGI KONCOWE

Omowiono szereg przyktadow cyberatakdw. W oparciu o rézne jurysdykcje prawne i polityczne, moga
one stanowi¢ przestepstwo. Na przyktad w przypadku SEA prowadzenie , haktywizmu” uwaza sie za
metode sprawiajgcy, ze gtosy osdb, ktdre normalnie nie miatyby gtosu, zostajg ustyszane.
Przeprowadzanie atakéw phishingowych i DDoS na rzecz tej grupy wydaje sie by¢ formg mobilizacji
politycznej, ale w wielu przypadkach — rzgdowe strony internetowe nie sg na czele tych atakéw —sg to
przedsiebiorstwa. Zwieksza rozgtos ich sprawy — jednoczesnie podkreslajgc, ze naruszenia
bezpieczenstwa zdarzajg sie nawet w najwiekszych organizacjach, ktére majg by¢ liderami
bezpieczenstwa — zwiekszajagc w ten sposdb ich rozgtos. Nie tolerujac ani nie potepiajac ich dziatan,
wydaje sie, ze jest to prosty sposdb na spowodowanie zaktécen w firmach i zastepuje protesty na
ulicach. Kluczem do tego, aby ich gtos zostat ustyszany, jest Swiadomosé¢, ze istnieje potrzeba obecnosci
w mediach spotecznosciowych — do tego stopnia, ze czasami muszg codziennie tworzy¢ nowe strony w
mediach spotecznosciowych. Dzieki statej obecnosci w mediach spotecznosciowych oraz ciggtym
atakom phishingowym i atakom DDOS ukierunkowanym na rézne rynki udaje im sie zapewnic nie tylko
obecnos$¢ w mediach spotecznosciowych, ale takze obecnosé w mediach, a co za tym idzie, w pewnym
stopniu $wiadomos¢ ich przyczyny. Z drugiej strony SEA moze obierac za cel strony internetowe o
charakterze niepolitycznym, poniewaz stwarzajg one wrazliwe mozliwosci i mogg powotywac sie na
znaczenie moralne w celu uzyskania rozgtosu. Tak czy inaczej, nieco niedorzeczne jest twierdzenie, ze
ogélnie nie ufajg mediom, ale wykorzystujg je do wtasnych celéw. Uwaza sie, ze Stuxnet to pierwszy
publicznie znany przypadek wojny cybernetycznej i cho¢ ma podtoze polityczne, moze miec¢ takze
motywy moralne i finansowe. Sprawa jest owiana spekulacjami — eksperci przypuszczali, ze byto to
dzieto panstwa narodowego i gdyby istniaty niezbite dowody na poparcie tych twierdzen, sprawa
zostataby sklasyfikowana jako polityczna. Chociaz z prawnego punktu widzenia nie jest jasne, kto
przeprowadzit atak, mozna zastosowaé¢ motywy moralne (w odniesieniu do punktu ataku: zaktdcenie
produkcji energii jadrowej), jednoczesnie zaktécajac finanse kraju poprzez niszczenie systeméw
przemystowych. Operacja High Roller bezposrednio wskazuje na motywacje finansowe, gdyz podczas
atakéw doszto do oszustw. Chociaz ataki DDoS zaktécajg ustugi bankowe, mogg réwniez ukrywad
oszukancze dziatania i mozna je sklasyfikowa¢ jako finansowe, mozna je réwniez sklasyfikowaé jako
moralne, poniewaz hakerzy twierdzg rowniez, ze banki s3 skorumpowane. Zagrozenie w tym
przypadku pozostaje po stronie sektora bankowego, ale moze mie¢ bezposredni wptyw na osoby
fizyczne. W przypadkach, gdy nastepuje samorealizacja —tj. hakerzy atakuja, aby przetestowac systemy
lub robig to, poniewaz moga — jak w przypadku Mafiaboy — zagrozenie mozna sklasyfikowac jako
powazne. Operacyjnie, aby rozpoczac ocene zagrozen, przedstawiono metode gromadzenia informacji
i danych z wykorzystaniem systemu taksonomii do zrozumienia sytuacji. Model ten koncentruje sie na
zamiarach i motywacji cyberprzestepstw, a nie na podejsciu technicznym, skupia sie na czynniku
ludzkim. Pie¢ przypadkow z zycia codziennego nie tylko pokazuje réznorodnos¢, a czasem ztozonosc
poszczegdlnych przestepstw, ale takze pokazuje réznice w motywacjach poszczegdlnych przestepstw.
Dlatego proponowana taksonomia tworzenia repozytorium wiedzy skupia sie szczegdlnie na
postrzeganych motywacjach i zamiarach potencjalnych podejrzanych i sprawcéw. Korzystanie z
powyzszego modelu taksonomii stanowi punkt wyjscia w kierunku uzyskania jasniejszego zrozumienia
sytuacyjnego cyberprzestepczosci. Obecnie, przy wielu strategiach cyberprzestepczosci na catym
Swiecie i bez uzgodnionych definicji ani przepiséw, gromadzenie wiedzy na temat cyberprzestepczosci,
w tym wiedzy sytuacyjnej, pomoze w wypracowaniu praktycznych konsekwencji dla srodkéw
zaradczych. Jest to szczegdlnie prawdziwe, jesli wezmiemy pod uwage naszg wczesniejszg definicje
wiedzy. Biorgc pod uwage brak uzgodnionych definicji i liczne strategie zwalczania
cyberprzestepczosci, model zostat zaprojektowany tak, aby byt elastyczny dla funkcjonariuszy
pierwszej linii, zwtaszcza w Swietle faktu, ze sprawy majg rézny charakter. W modelu zastosowano



rowniez prosty jezyk, poniewaz nie uzgodniono jeszcze uniwersalnego systemu jezykowego dla
cyberprzestepczosci.

Terrorystyczne wykorzystanie Internetu
TERRORYSTYCZNE WYKORZYSTANIE INTERNETU

Rozdziat ten stanowi nie tylko prébe opisu sposobu wykorzystania Internetu przez grupy
terrorystyczne, ale takze dostarcza informacji o tym, w jaki sposéb Internet mogtby zostac
wykorzystany w najblizszej przysztosci, biorgc pod uwage najnowsze osiaggniecia technologiczne. Na
ten temat napisano juz wiele artykutow, ale potraktowano je czesciowo, skupiajgc sie na stronie
propagandowej lub hakerskiej i ,,technicznej”. W tym rozdziale zostanie opisana propaganda i techniki
szyfrowania stosowane przez terrorystéw.

PROPAGANDA - INDOKTRYNACIJA — REKRUTACIA

Od wielu lat trend rosngcy okreslany jest wykorzystaniem Internetu przez terrorystéw. W
rzeczywistosci zjawisko to jest bardziej ograniczone niz sie wydaje. W artykutach przekazywanych przez
media i tzw. ekspertéw podjeto prdobe oszacowania liczby stron internetowych o charakterze
terrorystycznym. Jednak te statystyki same w sobie nic nie znaczg; nalezy je poréwnac z catkowitg
liczbg stron internetowych dostepnych w sieci. Organizacje terrorystyczne na ogdét korzystajg z
Internetu w celach propagandowych. Swiatowa sie¢ internetowa i staty rozwdj sieci Web 2.0 daty
spoteczenstwu mozliwosé tatwego dostepu do informacji i ich publikowania. Wysokie umiejetnosci
informatyczne nie sg juz konieczne do publikowania i publikowania informacji, zdje¢ i filméw w
Internecie, a takze sg bardzo istotna optacalna metoda komunikacji. Propaganda terrorystyczna w
Internecie jest rozpowszechniana za posrednictwem kilku rodzajow platform; strony internetowe do
udostepniania wideo, takie jak YouTube; ustugi sieci spotecznosciowych online, takie jak Facebook;
oraz poprzez tradycyjne fora i blogi internetowe.

ROLA WIDEO

Wideo odgrywa kluczowg role w propagandzie; pokazujg zdolno$é grupy terrorystycznej do
przeprowadzania skutecznych operacji, takich jak ataki samobdjcze. Stanowig one takze dowadd dla
darczyncéw i sponsordw, potwierdzajacy, ze przekazane przez nich pienigdze sg dobrze
wykorzystywane, na przyktad na ,sprawe dzihadu” zwigzang z terroryzmem typu Al-Kaida. Wedtug
monitoringu grup syryjskich z wykorzystaniem otwartego Zrddta przez organy Scigania, w ciggu roku
wiekszo$¢ umiarkowanych syryjskich grup bojowych, ktérych celem byty demokratyczne wybory po
upadku Bashara al-Assada, zwrécita sie obecnie w strone ideologii dzihadu, ktérych celem jest
ustanowienie prawa szariatu . Wszystkie te grupy bojowe opublikowaty w Internecie o$wiadczenia, aby
nagtosni¢ zmiane swojej ideologii — najprawdopodobniej po to, aby zwrdci¢ uwage (i fundusze)
sponsoréw opowiadajgcych sie za Syrig rzadzong przez prawo szariatu.

FORA INTERNETOWE - BLOGI

Fora sg najpowszechniejszg metodg promowania terroryzmu w Internecie, poniewaz stanowig
platforme, na ktdrej gromadzg sie ludzie o tym samym sposobie myslenia; niemniej jednak fora te
Wwigzg sie réwniez z pewnymi niedogodnosciami, ktére nalezy wyjasni¢. W przesztosci kazde forum
terrorystyczne byto kontrolowane tylko przez jednego administratora, ale sukcesy kilku organéw
egzekwowania prawa w aresztowaniu administratorow zahamowaty lub zaktécity dziatanie kilku foréw
terrorystycznych. W zwigzku z tymi aresztowaniami pojawit sie nowy trend, ktérego celem jest
podzielenie administrowania forum terrorystycznym pomiedzy kilku administratoréw. Wszyscy albo
majg ten sam login/hasto, albo majg wielu administratoréw i wszyscy wiedzg, jak zarzadza¢ forum.



Jezeli ktorys z nich zostanie aresztowany, forum bedzie mogto kontynuowac swojg zwyktg dziatalnosé.
Doktadnie tak sie stato, gdy kilka lat temu witadze hiszpanskie aresztowaty administratora forum
terrorystycznego , Ansar al Mujahideen”. Gtdwng zaletg posiadania wtasnego forum przez te grupy
terrorystyczne jest catkowita kontrola nad cenzurg, a mianowicie nad komunikacja miedzy jej
cztonkami: wiadomosci i watki mozna modyfikowa¢ i usuwaé. Majg takze catkowitg swobode w
wyborze dziatajgcej platformy, lokalizacji hostingu, dziennikdw aktywnosci i kontroli dostepu
uzytkownikéw, dzieki czemu cztonkowie mogg zosta¢ zablokowani lub awansowani na podstawie
sposobu, w jaki sie zachowuja.

USLUGI SPOLECZNOSCIOWE ONLINE

Najnowszym rosngcym trendem s3g internetowe serwisy spotecznosciowe, z ktérych korzystajg
terrorysci; coraz wiecej zwolennikéw terroryzmu docenia swobode wymiany lub komentowania
wszelkich dziatan terrorystycznych bez ograniczen ze strony administratorow forum, jak opisano
powyzej. Rosngca liczba sympatykéw terrorystdw korzystajgcych z serwisdéw spotecznosciowych
pokazata juz, ze spotecznosc terrorystyczna nie jest tak zjednoczona i wspierajaca, jak mogtoby sie
wydawac. Istnieje kilka nieporozumien co do twierdzen o atakach, a nawet celu ataku; na przyktad
roztam miedzy Islamska Armig Iraku, ktéra twierdzita, ze syryjski Dzabhat al-Nusra jest jedna z jej
stowarzyszonych grup, podczas gdy Jabhat al-Nusra odrzuca to powigzanie i twierdzi, ze konflikt
syryjski nie ma nic wspdlnego z Irakiem, jest przyktadem wsrdd wiele. Wzrost liczby kont
terrorystycznych na Twitterze rodzi kwestie identyfikacji oséb lub grup, na przyktad kilka kont na
Twitterze uznawanych za oficjalny podmiot medialny somalijskiej organizacji terrorystycznej; al-
Shabab, jednak trudno jest okresli¢, kto jest autentyczny, a kto podszywa sie pod niego. Stwarza to
powazny problem dotyczacy tego, kogo monitorowa¢ dla stuzb wywiadowczych. Na poczatku 2012 r.
w kilku postach na forum ,, Ansar al Mujahideen” omawiano mozliwos$¢ stworzenia strony internetowej
Jihadi Social Network. Ta ,strona internetowa” powielataby gtéwne ustugi i funkcje oferowane przez
Facebooka lub Google + w nadziei na zwiekszenie liczby sympatykdow, a w konsekwencji nasladowanie
spotecznosci terrorystycznej w publikowaniu wiekszej liczby postow. Poczatkowy pomyst nie
uwzgledniat nastepujacych kwestii: ilosci pracy potrzebnej do stworzenia i utrzymania takiej strony
internetowej; hosting takiej ustugi; lub kontrole tozsamosci uzytkownikéw uzyskujacych dostep do tej
platformy. Pojawienie sie niezaleznej, godnej zaufania ustugi sieci spotecznosciowej bez ingerencji
agencji rzgdowych lub organéw $cigania jest w rzeczywistosci mato prawdopodobne i do$¢ trudne do
urzeczywistnienia.

PROCES RADYKALIZACJI W INTERNECIE

Internautéw lub sympatykdéw terrorystow poczatkowo przycigga srodowisko terrorystyczne za
posrednictwem witryn do udostepniania plikow wideo, takich jak YouTube, gdzie wyswietlane sg filmy
przedstawiajgce ataki terrorystyczne. Konta YouTube odnoszg sie do adresu URL forum
terrorystycznego, na ktére mozna klikng¢, aby uzyskac¢ dostep do forum, a takze dotaczyé do forum,
wysytajgc wiadomos¢ e-mail do jego administratoréw. Kiedy ,mtodszy cztonek” dotgczy do forum,
zostanie przetestowany pod katem wykonywania podstawowych zadan. Zostang wéwczas poddani
ocenie i na podstawie dobrych wynikdw otrzymajg wyzsza range, np. ,cztonek”, ,cztonek
zatwierdzony”, ,cztonek senior” itp. Jednoczesnie otrzymajg tez wieksze przywileje, np. mogliby
otrzymac zadanie administrowania nowymi osobami na forum. Po pewnym czasie jeden z czotowych
administratoréw poprosi, starszego cztonka” o fizyczne spotkanie w celu dalszej oceny i potwierdzenia,
ze osoba ta jest dobrym kandydatem. Po tym kluczowym spotkaniu ,nowy rekrut” zostaje
przedstawiony bardzo matej sieci znacznie zradykalizowanych osdb za posrednictwem VolP, takiej jak
Skype lub Paltalk. Na tym etapie kandydatowi powierza sie wrazliwe informacje, m.in. dotyczace
planowania atakéw lub wyznaczania celéw.



PRZYPADEK SZCZEGOLNY: SAMOTNY WILK

Z definicji Samotne Wilki s3 osobnikami najtrudniejszymi do wykrycia, poniewaz dziatajg samotnie i nie
korzystajg z Internetu do komunikowania sie z réwiesnikami. Wykorzystujg jednak Internet do
przygotowywania atakdéw, a takze do reklamowania swoich roszczen na przyktad w filmach lub e-
mailach. Korzystajg réwniez z Internetu do interakcji z osobami/grupami wyznajgcymi podobne
ideologie i czasami wyrazajg swoje niezadowolenie w sieciach spotecznosciowych. Samotne wilki
mozna bada¢, wykrywajac odchylenia od przegladania, a takze zakup online produktéw takich jak
materiaty wybuchowe, prekursory w celu zbudowania IED (improwizowanego urzadzenia
wybuchowego) lub broni. Ponadto w niektérych przypadkach zgtoszono, ze nie nalezy lekcewazyc
zagrozenia ,,wewnetrznego”. Zwykle sg to osoby o wysokich kwalifikacjach lub wiedzy, ktére majg
dostep do srodowiska zajmujgcego sie niebezpiecznymi materiatami lub majg dobrg pozycje w
organizacji i zamieniajg sie w Samotne Wilki, aby przeprowadzié¢ jednorazowy atak, korzystajac ze
swojej specjalistycznej wiedzy. Najbardziej znanym jak dotgd przypadkiem jest z pewnoscig sprawa
Ivinsa i ataki bioterrorystyczne Anthrax w 2001 r. (nazwane Amerithrax). Motywacja samotnego wilka
moze by¢ dwojaka:

* Osoba wewnetrzna lub motywujgca: Niezadowolona z przyjecia ideologii, zwigzana z zatamaniem
nerwowym lub problemami ze zdrowiem psychicznym.

e Wptyw zewnetrzny: Cel inzynierii spotecznej, a nastepnie indoktrynacja.
UDOSTEPNIANIE INFORMACII

Poczatkowo zgtaszano, ze grupy typu Al-Kaida stosowaty steganografie do ukrywania wiadomosci na
zdjeciach i/lub filmach. Chociaz steganografia jest metodg zaciemniania i nie mozna jej uwazac za
technologie szyfrowania, stuzy ona ukryciu wiadomosci przed wzrokiem, co z kolei zapewnia wzgledng
prywatnosc i jest jednym z celédw szyfrowania. Ten sposéb dziatania byt wysoce prawdopodobny, lecz
nigdy nie udowodniono, ze jest powszechnie stosowany. Rozmiar informacji, ktére mozna ukry¢ na
obrazie, jest bardzo ograniczony, poniewaz na przyktad obraz niskiej jakosci sktadajacy sie z duzej liczby
mega bitéw bytby bardzo podejrzany. Po zamachach bombowych na pociggi w Madrycie 11 marca
2006 r. aresztowani podejrzani ujawnili, ze stosowali podstep, aby unikng¢ wykrycia przez monitoring
poczty elektronicznej. Koncepcja polegata na udostepnieniu cztonkom grupy jednego konta e-mail
(takiego jak Hotmail, Yahoo!), na ktérym mogliby pisaé¢ e-maile, a nastepnie zostawia¢ je w folderze
Wersja robocza. W ten sposéb nie pozostawiono zadnych sladéw, poniewaz nie wystano zadnych e-
maili. Obecnie ta technika jest mniej prawdopodobna, poniewaz sztuczka jest obecnie dobrze znana i
dostep do jednego konta z kilku réoznych lokalizacji jednoczesnie lub z bardzo odlegtych miejsc
lokalizacji geograficznych w krétkim czasie z pewnoscig zwréci uwage dostawcy poczty, ze dane konto
jest wspétdzielone przez kilka oséb. W przesztosci grupy terrorystyczne typu Al-Kaida réwniez
probowaty stosowac pewne technologie szyfrowania. Jednakze brak zaufania do gotowych do uzycia
narzedzi, takich jak PGP, ktére zostato opracowane prywatnie lub TrueCrypt, ktére byto narzedziem
open source opracowanym przez spotecznos¢, oraz potencjalne backdoory umieszczone przez rzady,
nie zapewnity im catkowitego ubezpieczenia ochrony poufnosci. Dlatego postanowili opracowac
wiasne narzedzie ,,Mujahideen Secrets” (lub , Asrar al-Mujahedeen”), a pdzniej Mujahideen Secrets 2.
Pierwsze wydanie zostato wydane przez Global Islamic Media Front w 2007 r., a wkrdtce potem
pojawita sie druga wersja w 2008. Oczywiscie posiadanie wtasnego narzedzia ma pewne zalety, takie
jak wieksze zaufanie do jego uzycia ale z pewnoscig przynidst wiecej wad. W zwigzku z tym posiadanie
zastrzezonego narzedzia, ktdre nie zostato doktadnie przetestowane przez szerszg spotecznos¢, czyni
je bardziej podatnym na luki w zabezpieczeniach. Kiedy juz stato sie znane, narzedzie to byto réwniez
gtéwnym celem inzynierii wstecznej prowadzonej przez rézne wydziaty wywiadu antyterrorystycznego



i organy $cigania na catym Swiecie. Wreszcie posiadanie takiego narzedzia daje dodatkowe wskazéwki,
ze dana osoba potencjalnie nalezy do grupy terrorystycznej lub jest z nig w jakis sposéb powigzana. W
lutym 2013 r. Global Islamic Media Front udostepnit nowe narzedzie szyfrujace , Asrar al-Dardashah”,
tym razem jako wtyczke do klienta komunikatoréw internetowych Pidgin, ktérego mozna uzywac w
pofaczeniu z kontami uzytkownikéw na popularnych platformach, takich jak Google Talk, MSN, Yahoo,
AOL Instant Messenger i Jabber/XMPP. Chociaz mozna to postrzegac jako zmiane strategii korzystania
z Internetu poprzez wdrozenie warstwy szyfrowania na istniejgcych ustugach, gtéwnga wadg jest to, ze
klucze publiczne majg bardzo wyrazny nagtéwek ,# — Rozpocznij sie¢ Al-Ekhlaas ASRAR El
Moujahedeen V2 .0 Public Key 2048 bit—", co prowadzi do zwiekszonych trudnosci w przechowywaniu
kluczy na serwerze publicznym lub wymianie tych kluczy bez zwracania uwagi jednostek
antyterrorystycznych. Ta sama grupa, Global Islamic Media Front, udostepnita takze aplikacje na
Androida do wysytania/odbierania zaszyfrowanych SMS-éw i plikéw. Rzeczywiscie, tego narzedzia nie
mozna pobrac bezposrednio z oficjalnego sklepu, ale jest ono dostepne na ich stronie internetowej, a
dla potencjalnych uzytkownikow dostepny jest samouczek. Wreszcie w grudniu 2013 r. odkryto nowe
narzedzie, ktdore zostato udostepnione przez Al-Fajr Media Centre. To narzedzie szyfrujgce to
najnowszy program dostepny dla terrorystéw typu Al-Kaida i nosi kryptonim ,Amn al-Mujahid”
(tajemnica mudzahedindw). Jest to oprogramowanie podobne do PGP, ktére umozliwia uzytkownikom
wybdr sposrdd zestawu dobrze znanych algorytmoéw szyfrowania i generowanie par kluczy.

PRZYSZtY ROZWOJ CYBERTERRORYZMU

Mozemy sobie wyobrazié¢, ze w niedalekiej przysztosci grupy terrorystyczne i/lub powigzane z nimi
grupy beda chciaty wykorzysta¢ swoje ataki, aby mdc osiggngé niespotykang dotad skale wptywu
strachu i zniszczenia. Majgc to na uwadze, Internet mozna bez watpienia wykorzystaé jako narzedzie
do bezposredniego odparcia powaznego ataku. Najbardziej oczywistym celem beda z pewnoscig
systemy infrastruktury krytycznej, w ktorych zaktdcenia mogg zagrazaé zyciu i/lub powodowaé
masowe zaktécenia, wywotujgc jednoczesnie brak zaufania ze strony szerszej populacji (np. wtamanie
do systemu transportowego). Dos¢ trudno ocenic, czy grupy terrorystyczne sg bliskie przeprowadzenia
takich atakow. Jezeli jednak tradycyjne grupy terrorystyczne wyrazg na to cheé, oznacza to, ze beda
musiaty albo zrekrutowac osoby posiadajgce duzg wiedze, albo poprosi¢ o pomoc z zewnatrz, np. w
celu zakupu okreslonych umiejetnosci za posrednictwem platformy takiej jak CaaS (Crime as a Service)
lub osoby takie jak hakerzy -do wynajecia. Jednakze, jak wspomniano wczesniej, najwiekszym
problemem jest zaufanie, a ilos¢ czasu potrzebna na opracowanie tego typu ataku moze by¢ dos¢
znaczna. Nie mozna takze ignorowaé wycieku informacji o operacji. Atak musiatby réwniez zostaé
zbudowany (np. w ramach tworzenia oprogramowania itp.) i przetestowany. Problem z testowaniem
polega na tym, ze jest on wykonywany ,off-line” lub poza systemem docelowym. W opcji ,off-line”
wymaga to najpierw rozpoznania/wywiadu, ale takze ogromnych zasobéw, aby odtworzy¢ docelowy
system, a w wiekszosci przypadkéw jest to niemozliwe (np. systemy SCADA). Drugi problem z
testowaniem, jesli jest przeprowadzany na dziatajgcym systemie, polega na tym, ze pozostawia szumy
(np. Slady/dzienniki), ktére mogg zwrdci¢ uwage docelowych funkcji monitorowania systemu. Opcja ta
jest zbyt ryzykowna i mato prawdopodobne, aby grupy terrorystyczne wybraty jg. Z drugiej strony
grupy ekstremistyczne lub aktywistyczne mogg mie¢ odmienne spojrzenie na kwestie zaufania i nie
wahad sie zwrdcic¢ sie o pomoc z zewnatrz i zakupi¢ na nielegalnym rynku brakujgce umiejetnosci
potrzebne do przeprowadzenia cyberataku. Dodatkowo, jesli weimiemy konkretny przypadek
haktywizmu, to grupy skupiajgce niezwykle wykwalifikowanych i znajgcych sie na IT ludzi zwiekszaja
prawdopodobienstwo odniesienia sukcesu w ataku cyberterrorystycznym w poréwnaniu z innymi
wymienionymi do tej pory grupami. Biorgc przyktad za udane wydarzenie STUXNET, ktére miato
miejsce w 2010 r. Byt to bardzo wyrafinowany kod, ktdry zostat opracowany w celu wykorzystania
systemu SCADA w celu uszkodzenia wirdwek w celu spowolnienia iraiskiego programu wzbogacania



uranu (zob. rozdziat 3). Po inzynierii odwrotnej kodu okazuje sie, ze wymagane zasoby i wiedza o celu
potrzebne do pomysinego zakoriczenia takiej operacji byly ogromne i wydaje sie, ze nie sg jeszcze w
zasiegu grup terrorystycznych, ekstremistycznych ani aktywistow i mogg pochodzi¢ wytgcznie od
sponsorowanych przez panstwo lub panstwowe CyberTeams.

FINANSOWANIE

Gtéwnym elementem umozliwiajgcym grupie terrorystycznej przeprowadzenie atakdw jest potrzeba
finansowania przez partnerdw, sponsoréw lub partneréow. Dlatego tez panstwa i spotecznosci organdéw
Scigania nalegaty na wprowadzenie zasad, przepiséw i technik wykrywania podejrzanych transakcji
finansowych w celu identyfikacji potencjalnych oséb uczestniczacych w dziataniach terrorystycznych.
Biorac to pod uwage, mozemy wzigé¢ za przyktad porozumienie USA i Europy, program sledzenia
srodkow finansowych nalezgcych do terrorystéw UE-USA TFTP (2010), podpisane w sierpniu 2010 r. w
celu rozwigzania tej kwestii. Komisja Europejska analizuje obecnie porozumienie europejskie, EU TFTS
(system $ledzenia finanséw terrorystéw). Chociaz umowy te mogga by¢ istotne i do$¢ skuteczne, nie
dotycza pojawiajacych sie problemdw technologicznych, takich jak rozwéj walut wirtualnych. Waluty
wirtualne to waluty alternatywne, ktére nie sg zatwierdzone ani produkowane przez zaden rzad.
Mozna je podzieli¢ na dwa gtdwne strumienie: pienigdze elektroniczne z gier internetowych, takich jak
Second Life i kryptowaluty (lub waluty cyfrowe typu open source). Elektroniczne pienigdze oparte na
grach internetowych mozna wykorzysta¢ do przesytania duzych ilosci wirtualnych pieniedzy miedzy
osobami fizycznymi i wymieniania ich na prawdziwe pienigdze. Jednak szczegdlnie po rewelacjach
Snowdena (2013) tego rodzaju gry zostaty zinfiltrowane przez NSA i GCHQ w poszukiwaniu dziatalnosci
terrorystycznej. Ponadto osoby grajace w te gry muszg zapoznaé sie z zasadami gry i sposobem
korzystania z wirtualnych pieniedzy. Muszg na przyktad wiedzie¢, kto stoi za postacig i dokgd wysytane
sg pienigdze. Kolejng wadg jest to, ze rodzaj pieniedzy jest oczywiscie powigzany z sukcesem gry i jej
przysztym rozwojem. Druga alternatywa, kryptowaluta, wydaje sie bardziej prawdopodobna i szybko
sie rozwineta w ciggu ostatnich 3 do 4 lat. Wsréd wielu dostepnych obecnie walut, liderem jest Bitcoin.
Sktada sie z systemu ptatnosci zorganizowanego w formie sieci peer-2-peer opartej na kryptografii
klucza publicznego. Narzedzie to jest coraz bardziej interesujace dla przestepcdw, a takze terrorystow,
poniewaz portfele s3 w pewnym stopniu anonimowe i zalezne od przepiséw walutowych dotyczacych
prywatnosci oraz zapewniajg utatwione sposoby spieniezenia i wyptaty wirtualnych pieniedzy na
twarde pienigdze bez mozliwosci Sledzenia przez instytucje finansowe i dlatego obecne systemy
nadzorujgce sg nieefektywne. Z drugiej strony waluty te istniejg jeszcze stosunkowo niedawno i
regulacje dotyczgce legalnosci ich uzywania sg niepewne (i przysztosci wyptaty prawdziwych
pieniedzy). Drugi punkt, koncepcja sieci peer-2-peer, sprawia, ze anonimowos¢ wtasciciela portfela jest
dos¢ ograniczona. Aby waluta dziatata, a poniewaz nie ma centralnego punktu sprawdzania
poprawnosci, wszystkie transakcje sg upubliczniane, aby kazdy wezet w kazdej chwili wiedziat, jakie
jest saldo portfela i jakie transakcje zostaty wykonane przez wtasciciela portfela . Aby odbierac i/lub
wysytac wirtualne pienigdze, uzytkownik ma adres(y) transakcji. Tak wiec, gdy tylko wtasciciel adresu
transakcji zostanie zidentyfikowany, wszystkie transakcje dokonane przez te osobe z tym adresem
transakcji bedg znane w catej sieci. Oczywiscie, aby zachowa¢ anonimowos¢, uzytkownicy czesto
zmieniajg adres transakcji. Waluty cyfrowe charakteryzujg sie réwniez duzg zmiennoscig, wiec
pomiedzy momentem, gdy dana osoba wstrzyknie pienigdze do systemu, a inna osoba je wypfaci,
strata moze by¢ dos$¢ znaczgca. Wydaje sie jednak, ze przestepcy uwazajg ten rodzaj waluty za
niezwykle praktyczny/atrakcyjny i coraz czesciej go uzywajg. Na przyktad likwidacja podziemnego
rynku przestepczego SilkRoad doprowadzita do przejecia przez FBI 175 000 Bitcoindow (o wartosci
woéwczas 33 milionéow dolaréw). Udowodniono, ze w maju 2013 r. likwidacja Liberty Reserve,
najstarszego i najwiekszego serwisu obstugujgcego waluty cyfrowe, przyniosta korzysci gtéwnie
dziatalnosci przestepczej, umozliwiajgc pranie pieniedzy na kwote 4,4 miliarda € (6 miliardow dolaréw).



Kolejng zaletg dla terrorystow jest mozliwosé przetgczania sie pomiedzy wirtualnymi walutami (takimi
jak Litecoin, Peercoin czy Namecoin, zeby wymienic tylko kilka innych), aby lepiej zatrzec¢ $lady. Zadanie
badania i $ledzenia transakcji staje sie ztozone, poniewaz obecnie istnieje juz okoto 70 kryptowalut
(Coinmarketcap.com). Ten rodzaj waluty jest tak atrakcyjny, ze przestepcy zaczeli tworzy¢ ztosliwe
oprogramowanie i botnety, ktdére skanujg komputery celéw w poszukiwaniu portfeli w celu kradziezy
ich zawartosci, a takze wykorzystujg moc obliczeniowg swoich celéw do ,wydobywania” (tj.
generowania) cyfrowej waluty. Pomimo tych wad kryptowaluta z pewnoscig bedzie atrakcyjna dla sieci
terrorystycznych do przesytania duzych ilosci pieniedzy od jednej strony do drugiej, zachowujac przy
tym dyskrecje. Istnieje wiele sposobdéw wyptaty srodkow (od rzeczywistych do wirtualnych) i mozna je
wykonaé anonimowo. Na przyktad korzystajagc z Western Union, MoneyGram za posrednictwem
platformy takiej jak CoinMama (coinmarketcap.com) lub bezposrednio kupujac wirtualne pienigdze od
osoby do osoby w poblizu, na przyktad na LocalBitoins.com. Podobnie jak w przypadku wypfaty,
Localbitcoins.com réwniez sprzedaje wirtualne pienigdze bezposrednio osobie fizycznej w zamian za
prawdziwe pienigdze. Jest to najtatwiejszy sposéb, ale niezbyt wygodny w przypadku duzych kwot.
Alternatywg jest uzycie muta jednorazowego do wyptaty pieniedzy z oficjalnej gietdy, takiej jak
VirCurEx. Tak czy inaczej, kryptowaluty otwierajg przed przestepcami i terrorystami nowe mozliwosci
anonimowej wyptaty prawnego srodka ptatniczego. Wreszcie, niewatpliwie po rewelacjach Edwarda
Snowdena (2013) i PRISM, jest bardzo prawdopodobne, ze wspomniane powyzej systemy bedg dazyé
do ewolucji i wprowadzenia jeszcze wiekszej prywatnosci, co z kolei przyniesie oczywiscie korzysci ich
uzytkownikom — wsrdéd ktérych niektdrzy to przestepcy i terrorysci . Podsumowujac, kryptowaluty
beda bardzo atrakcyjne dla organizacji terrorystycznych, gdy osiggng kombinacje wysokiej
anonimowosci  lub  niskiej identyfikowalnosci (w celu uniemozliwienia identyfikacji
nadawcow/odbiorcow transakcji), stabilnosci waluty (w celu zminimalizowania ryzyka utraty pieniedzy
zainwestowanych w kryptowaluta) i elastyczno$é (rézne opcje zamiany/wyptaty kryptowaluty na
prawdziwe pienigdze).

CIEMNA SIEC

Na poczatku 2000 r. w wyniku rozwoju sytuacji powstaty sieci alternatywne dziatajgce réwnolegle z
Internetem. Pierwotnym ich celem byta pomoc ludziom Zzyjagcym pod opresyjnymi rezimami i
pozbawionym wolnosci stowa w mozliwosci komunikowania sie, zapewniajgc im wiekszg anonimowosé
i mozliwos¢ ominiecia krajowej inwigilacji. Takie sieci zapewniajg anonimizacje ruchu miedzy klientem
a serwerem, ale takze pozwalajg na tworzenie/hostowanie ustug ukrytych, takich jak ustugi
internetowe, wymiana plikow, logowanie, czatowanie ukryte przed Internetem. W rezultacie taka
szansa przyciggneta nie tylko uciskanych ludzi, ale takze przestepcow i terrorystow, ktérzy znalezli za
posrednictwem tych sieci nowy sposéb wymiany informacji i szerzenia wiedzy itp. Obecnie istniejg
dwie gtdwne anonimowe sieci: TOR (The Onion Router), najstarszy i I2P. W przeciwienstwie do sieci
spotecznosciowych i foréw/blogéw, na ktérych grupy terrorystyczne zamieszczajg ogtoszenia,
przypisujg sobie odpowiedzialnos¢ za ataki i rekrutujg w Internecie, sieci darknet stuzg do dostarczania
okreslonych tresci, takich jak filmy i materiaty szkoleniowe, ktére mozna znalezé w ukrytych ustugach
TOR.

DRUKOWANIE 3D

Druk 3D, cho¢ nie jest bezposrednim wykorzystaniem Internetu, staje sie dostepny dla szerszej
publicznosci. Udowodniono juz, ze technologia ta pozwala na produkcje broni, takiej jak noze i
pistolety. W takich przypadkach Internet jest zwykle uzywany do wyszukiwania obiektéw wirtualnych
lub planéw 3D. Mozna tworzy¢ pojedyncze lub wielokrotne obiekty. Cho¢ stworzona bron jest dosé
prymitywna, zaletg jest to, ze jest niewykrywalna podczas biezgcych kontroli bezpieczernstwa na
lotniskach. Na przykfad izraelski reporter przeprowadzit test, drukujgc bron, pomysinie przeszedt



kontrole bezpieczenstwa w Knesecie i byt w stanie wyciggnac jg przed premierem . W 2013 r. policja
podczas przeszukiwania domow znalazta czesci broni. Mozna sie spodziewaé, ze w najblizszej
przysztosci nastgpi gwattowny postep w jakosci i mozliwosciach druku 3D, a takze pomnozenie
dostepnych projektéw. Juz teraz niektére strony internetowe udostepniajg wyszukiwarki i/lub funkcje
wyszukiwania torrentéw dla planéw 3D. Na przyktad DEFCAD, witryna internetowa poswiecona
hostowaniu projektéw planéw, wyraznie zdecydowata sie ograniczy¢ projekty, ktére mogg wytwarzaé
szkodliwe produkty, takie jak broi. Chociaz Biuro Kontroli Handlu Obronnego Departamentu Stanu
zwrdcito sie do tej witryny internetowej z formalng prosba o wycofanie tych projektéw, jest juz za
pdzno, poniewaz przedmiotowe plany byty pobierane tysigce razy w okresie, w ktorym byty dostepne.
| nieuchronnie te plany mozna teraz znalezé w sieciach peer-to-peer i w The Pirate Bay.

PELNA SIEC VPN

Poniewaz komunikacja i wymiana informacji miedzy cztonkami komaérki lub organizacji terrorystycznej
ma kluczowe znaczenie, niektdre istniejgce urzadzenia mozna wykorzystac do lepszego egzekwowania
anonimowosci. Na przyktad dzieki petnej ustudze VPN dla wszystkich cztonkéw i prowadzeniu catej
komunikacji przez ten centralny punkt VPN. Obecnie urzadzenia takie jak NAS (Network Dotgczony
magazyn danych) zapewniajg szereg dodatkowych ustug, ktére sg fatwe do zainstalowania oprocz
zapewnienia pamieci masowej. Mozemy sobie wyobrazi¢ instalacje takiego NASa w bezpiecznym lub
nieoczekiwanym miejscu lub w placéwece opieki z szerokopasmowym dostepem ADSL. Jesli organizacja
terrorystyczna obdarzy urzadzenie NAS wystarczajgcym zaufaniem, urzadzenie to mozna
skonfigurowac tak, aby umozliwiato komunikacje wytgcznie VPN i za posrednictwem tego kanatu
zapewniato dodatkowg dedykowang telefonie VolP (Voice over IP), serwery poczty e-mail, serwer
WWW, serwer wideo, pliki udostepnianie/przechowywanie, kazdy inny rodzaj aplikacji potrzebny
komérce i/lub grupie do funkcjonowania i przygotowania ataku. Ma to te zalete, ze jest dostepne nie
tylko dla laptopdw i stacji roboczych, ale takze dla smartfondw, ktére obstugujg teraz funkcje VPN.
Dzieki temu cztonkowie komérki/grupy mogg korzystac z réznych ustug bez koniecznosci wykonywania
prawdziwej rozmowy telefonicznej lub wymiany informacji poza siecig VPN, dzieki czemu pozostaja
niewykrywalni. Z tej perspektywy dos¢ trudno jest zidentyfikowaé, czy dane pofaczenie VPN jest
wykorzystywane przez grupe/komérke terrorystyczng. W przypadku jego zidentyfikowania dostep do
tresci wymiany poprzez wdrozenie szyfrowania w drodze nadzoru elektronicznego bytby utrudniony.
Wreszcie, jesli punkty koncowe sg uzywane wytgcznie do komunikacji VPN, zwieksza to trudnosé¢ w
identyfikacji oséb taczacych sie z serwerem NAS. Chyba ze jeden lub kilku z tych cztonkéw popetni
btedy, ktdre moga prowadzi¢ do ich identyfikacji za pomocg dozoru elektronicznego; Organy Scigania
muszg stosowaé bardziej tradycyjne metody dochodzeniowe, aby zidentyfikowa¢ grupe
terrorystyczna.

WNIOSEK

Na dzien dzisiejszy, jak widaé, organizacje terrorystyczne korzystajg z Internetu gtéwnie w celu
szerzenia swoich idei i komunikowania sie. Jednak wraz z rozwojem technologii dostepnosé
roznorodnych ofert na rynku podziemnym oraz malejgce umiejetnosci wymagane do przeprowadzania
cyberatakow z pewnoscig zachecg te grupy do wykorzystania swoich tradycyjnych atakéw w
cyberatakach. Widzielismy, ze atak na wzdr cyberterroryzmu jest juz mozliwy, ale nie jest jeszcze w
zasiegu organizacji terrorystycznych, co pozostaje na poziomie zespotow Ilub zdolnosci
sponsorowanych przez Tate. Cho¢ jest to nadal bardzo ekspansywne i wymaga duzej wiedzy
specjalistycznej i zasobdw, za kilka lat niewatpliwie bedzie w zasiegu terrorystow. W tym rozdziale
widad takze, ze przestepcy jako pierwsi wdrazajg nowe technologie nie tylko po to, aby wykorzystac te
technologie dla wtasnych korzysci, ale takze po to, aby wyprzedzié¢ organy $cigania i regulacje. Niemniej
jednak grupy terrorystyczne sg bardziej ostrozne i beda raczej szuka¢ sprawdzonych technologii lub



nasladowac istniejgce, opracowujgc wtasne. Wreszcie grupy terrorystyczne moga nie by¢ pierwszymi
w zasiegu ataku przypominajgcego cyberterroryzm, ale raczej ekstremizm lub aktywizm (w tym
haktywizm), ktére sg bardziej sktonne do korzystania z tatwo dostepnych zasobéw na nielegalnym
rynku, takich jak Crimeas-a-Service i Hacker-for - wynajem, ktéry mozna kupic i skoordynowa¢ w celu
przeprowadzenia takich atakdw.

ICT jako narzedzie ochrony przed wykorzystywaniem dzieci
WSTEP

Cytowano wypowiedZ Alberta Einsteina: ,Stato sie przerazajgco oczywiste, ze nasza technologia
przekroczyta nasze cztowieczenstwo”. Rzeczywiscie rok 2013 byt rokiem znaczacych odkry¢ na temat
dominacji technologii informacyjno-komunikacyjnych w naszym zyciu. Dominacja technologii
komunikacji mobilnej, zycie, w ktérym zyjemy przez catg dobe, 7 dni w tygodniu, a takze zmieniajgce
sie wzorce tego, jak nawigzujemy kontakty towarzyskie, robimy zakupy, uczymy sie, bawimy,
komunikujemy, a nawet jak sie odzywiamy i jesteSmy coraz bardziej Swiadomi swojego zdrowia i
dobrego samopoczucia, wskazuje na to, co niektérzy chcieliby nazwaé ,trzecim przemystem”.
Fenomenalny postep technologii oznacza, ze pojecia takie jak prywatnos$é i prywatne informacje sg dla
miliardéw ludzi, ktérzy odwazyli sie wejs¢ w siec technologii, jedynie mirazem. Doniesienia o agencjach
bezpieczenstwa na catym swiecie monitorujgcych kazdy nasz ruch cyfrowy (od wiadomosci tekstowych
po nasze tweety, rozmowy na Facebooku, a nawet nasze wzorce zakupow) potwierdzity, ze jako
jednostki nie mamy prawa, a w rzeczywistosci bardzo niewiele, jesli w ogdle, ochrony przed tymi
niechcianymi i nieuzasadnione wtamania. The Guardian (16 stycznia 2014 r.) donidst, ze: ,Agencja
Bezpieczenstwa Narodowego zbierata dziennie prawie 200 milionéw wiadomosci tekstowych z catego
Swiata, wykorzystujac je do wydobywania danych, w tym lokalizacji, sieci kontaktéw i szczegétow karty
kredytowej, zgodnie z $cisle tajnymi dokumentami.... ” Kolejnym rosngcym problemem w ostatnich
latach byty kwestie zwigzane z bezpieczenstwem dzieci w globalnej sieci cyfrowej. Od ,,cyberprzemocy”
po narazenie dzieci na przemoc i pornografie, po ,sie¢” wykorzystywang jako kanat handlu dzie¢mi i
innej dziatalnosci przestepczej — rosng obawy i wyzwania dotyczace tego, w jaki sposdb mozemy
zapewnic¢ dzieciom bezpieczne Srodowisko cyfrowe. Raport opublikowany przez ,,Childhoo Wellbeing
Research Centre” w Wielkiej Brytanii w 2011 roku stwierdza, ze: ,Dziewieédziesigt dziewie¢ procent
dzieci w wieku 12-15 lat korzysta z Internetu, przy czym 93% dzieci w wieku 8—11 lat i 75% dzieci w
wieku 5=7 lat”. W raporcie podkreslono ponadto, ze badanie przeprowadzone w USA wykazato, ze 42%
mtodych ludzi w wieku 10—17 lat miato kontakt z pornografig w Internecie w ciggu jednego roku, a 66%
z tego byto niepozadane. W raporcie ,E-Crime” Komisji Spraw Wewnetrznych lzby Gmin czytamy:
Jestesmy gteboko zaniepokojeni faktem, ze ludzie w dalszym ciggu zbyt tatwo uzyskujg dostep do
nieodpowiednich tresci w Internecie, w szczegdlnosci nieprzyzwoitych zdjeé¢ dzieci.. Nie ma
usprawiedliwienia dla samozadowolenie. Wzywamy osoby odpowiedzialne do podjecia bardziej
zdecydowanych dziatan w celu usuniecia takich tresci. Powtarzamy nasze zalecenie, aby rzad
opracowat obowigzkowy kodeks postepowania z firmami internetowymi w celu usuwania materiatéw
naruszajgcych dopuszczalne standardy zachowania... [jest] wazne, aby dzieci uczyty sie, jak zachowac
bezpieczenstwo w Internecie, tak samo jak uczg sie, jak bezpiecznie przechodzi¢ przez ulice ” (Izba
Gmin ds. przestepczosci elektronicznej, 2013). Chociaz pozostaje wiele do zrobienia, aby opracowac
ramy prawne okreslajgce, co mozna, a czego nie, blokowa¢, a takze wdrozy¢ niezbedne technologie,
sama siec¢ szybko sie rozwija i pojawiajg sie nowe wyzwania technologiczne. Magazyn Time (listopad
2013 r.) opublikowat specjalny raport na temat tak zwanej ,gtebokiej sieci”. Podobnie jak historia
Internetu, historia ,,Deep Web” jest réwniez kojarzona z wojskiem USA i badaniami prowadzonymi
przez naukowca zwigzanego z Laboratorium Badawczym Marynarki Wojennej Standw Zjednoczonych,
ktorych celem byto ,ukrywanie informacji o trasach”. W raporcie stwierdzono, ze opracowywane



elementy: , okreslaty cechy techniczne systemu, dzieki ktéremu uzytkownicy mogliby uzyska¢ dostep
do Internetu bez ujawniania swojej tozsamosci jakiemukolwiek serwerowi sieci Web lub routerom, z
ktérymi mogliby po drodze wchodzi¢ w interakcje”. ,Gteboka siec¢”, jak niepokojgco sugeruje raport,
to miejsce, w ktérym przestepczo$¢ zorganizowana lub sieci terrorystyczne wspodtpracujg z
zamaskowanymi tozsamosciami, a takze tam organizowane sg narkotyki, fatszywe paszporty,
wyrafinowany SPAM, prozopografia dziecieca i inna dziatalno$¢ przestepcza za pomoca
niewykrywalnej waluty, takiej jak ,Bitcoin”. Biorgc zatem pod uwage ztozonos$é ram prawnych i stale
rosngce wyzwania techniczne, jakie kluczowe kwestie musimy rozwigzac¢ nie tylko po to, aby zapewnic
dzieciom bezpieczniejszy cyfrowy Swiat, ale takze wykorzysta¢ samg technologie do opracowania
rozwigzan?

KLUCZOWE ZAGADNIENIA | WYZWANIA

Kluczowe problemy i wyzwania stojgce przed rzgdami, organizacjami opieki nad dzieémi i rodzicami
mozna ogodlnie podzieli¢ na nastepujgce kategorie:

¢ Informacje i Swiadomosé probleméw

e Ramy prawne i trudnosci zwigzane z kwestiami transgranicznymi oraz globalnie uzgodnionymi
metodami pracy

e Wyzwania techniczne (przeptyw informacji, dostep i przetwarzanie) By¢ moze warto rozwazy¢, co
nadrzedne ramy prawne, stosowane we wszystkich krajach, przewidujg w odniesieniu do dzieci w
odniesieniu do tych kluczowych kwestii. Konwencje Narodéw Zjednoczonych o prawach dziecka (CRC)
(ONZ, 1989) stanowig miedzy innymi nastepujace postanowienia:

e Artykut 3 — dotyczacy najlepszego interesu dziecka — stanowi, ze we wszystkich okolicznosciach
dotyczacych dziecka nalezy sie na nim skupia¢ w pierwszym rzedzie, niezaleznie od tego, czy ma to
miejsce w instytucjach publicznych czy prywatnych, czy tez w S$rodowisku prawnym lub
administracyjnym. W kazdej sytuacji, przy kazdej decyzji dotyczacej dziecka nalezy rozwazy¢ rézne
mozliwe rozwigzania i zwrdécié nalezytg uwage na dobro dziecka. ,Dobro dziecka” oznacza, ze organy
ustawodawcze muszg rozwazyé, czy przyjmowane lub zmieniane przepisy przyniosg dzieciom mozliwie
najlepsze korzysci.

e Artykut 16 (Prawo do prywatnosci): Dzieci majg prawo do prywatnosci. Prawo powinno chroni¢ ich
przed atakami na ich sposdéb zycia, dobre imie, rodziny i domy. 5 Artykut 17 (Dostep do informacji;
srodki masowego przekazu): Dzieci majg prawo do informacji waznych dla ich zdrowia i dobrego
samopoczucia. Rzady powinny zachecac srodki masowego przekazu — radio, telewizje, gazety i zrodta
tresci internetowych — do dostarczania informacji zrozumiatych dla dzieci i do niepromowania
materiatéw, ktdre moggy zaszkodzi¢ dzieciom. Nalezy w szczegdlnosci zacheca¢ srodki masowego
przekazu do dostarczania informacji w jezykach ktdére dzieci z mniejszosci i ludnosci tubylczej moga
zrozumied. Dzieci powinny mie¢ takze dostep do ksigzek dla dzieci.

Hick i Halpin (2001), rozwazajgc kwestie dzieci, praw dziecka oraz postepu w zakresie , Praw dziecka w
Internecie”, zwracajg uwage, ze prawa s3 zrownowazone, a nie absolutne, oraz ze postep
technologiczny bedzie w dalszym ciggu powodowat taka samg potrzebe przegladu i odzwierciedlac
zmiany, aby chronié dzieci i zapewnic im korzysci z technologii.

SWIADOMOSC INFORMACYJNA | LEPSZA EDUKACJA

Dostepna literatura wskazuje na fakt, ze brak swiadomosci i przydatnych informacji na temat
zwigzanych z tym zagrozen, a takze prywatnosci i konsekwencji naszego zachowania dos¢ czesto



prowadzi do zwiekszonego ryzyka, szczegdlnie w przypadku dzieci i mtodziezy. W badaniu
przeprowadzonym przez Innocenti Research Center (IRC) i opublikowanym przez UNICEF,
zatytutowanym: ,Globalne wyzwania i strategie dotyczace bezpieczendstwa dzieci w Internecie”, w
2011 roku wyrazono powazne obawy dotyczgce braku zrozumienia zagadnien i zagrozen zwigzanych z
korzystaniem przez dzieci z Internetu informacje o sobie sg tak publicznie dostepne. W dalszej czesci
raportu stwierdza sie:

Dorosli czesto wyrazajg obawy dotyczace zagrozen zwigzanych z publikowaniem informacji i zdje¢ w
Internecie. Dlatego tez wiele badan wychodzi z zatozenia, ze zamieszczanie informacji samo w sobie
jest zachowaniem ryzykownym. Mtodzi ludzie rzeczywiscie publikujg informacje, ktére dorosli moga
uzna¢ za niepokojgce. Bogactwo dowoddw z catego Swiata pokazuje, ze wielu mtodych ludzi,
szczegblnie w wieku od 12 do 16 lat, umieszcza w Internecie bardzo osobiste dane. Na przyktad badania
w Brazylii wskazujg, ze 46 procent dzieci i nastolatkdw uwaza za normalne regularne publikowanie
osobistych zdje¢ w Internecie, natomiast badanie przeprowadzone w Bahrajnie wskazuje, ze dzieci
czesto umieszczajg w Internecie dane osobowe, nie rozumiejac pojecia prywatnosci.

W raporcie zauwazono ponadto, ze:

Ponadto znaczna liczba nastolatkéw przesyta swoje wizualne przedstawienia o zabarwieniu
seksualnym. Czasami dzieje sie tak w odpowiedzi na uwodzenie, ktére polega na zachecaniu do
umieszczania takich zdje¢ w Internecie, po czym moze nastgpi¢ szantaz lub grozba narazenia sie na
zmuszenie nastolatkow do przesytania coraz wiekszej liczby wyraznych zdje¢. Jednak w innych
przypadkach poczgtkowe umieszczenie jest niechciane i moze zachecaé i przyciggaé¢ potencjalnie
agresywne drapiezniki.

Jest oczywiste, ze chociaz zasieg i wykorzystanie sieci spotecznosciowych rosnie, a publikowanie
wysoce spersonalizowanych informacji jest postrzegane jako ,normalne”, potrzebna jest znacznie
lepsza edukacja, a takze bardziej odpowiedzialne protokoty sieci spotecznosciowych regulujace
korzystanie z dzieci.

OBOWIAZKI RZADU | RAMY PRAWNE

Organizacja Wspotpracy Gospodarczej i Rozwoju (OECD) w raporcie opublikowanym w maju 2011 r.
przyznaje, ze ramy prawne i polityczne dotyczgce ochrony dzieci w globalnej sieci cyfrowej sg niezwykle
niebezpieczne i ztozone. Ztozone wyzwania polityczne obejmuja: jak tagodzi¢ ryzyko bez ograniczania
mozliwosci i korzysci dla dzieci w Internecie; jak zapobiegac zagrozeniom, zachowujgc jednoczesnie
podstawowe wartosci dla wszystkich uzytkownikdéw Internetu; jak zapewnié, aby polityki byty
proporcjonalne do problemu i nie zaktdcaty warunkéw ramowych, ktére umozliwity rozkwit gospodarki
internetowej? Co wiecej, rzady majg tendencje do zajmowania sie wykorzystywaniem i
molestowaniem seksualnym w internecie, ktadac nacisk na budowanie ,architektury” majgcej na celu
ochrone lub ratowanie dzieci — ustanawianie przepisdw, Sciganie i $ciganie sprawcow przemocy,
podnoszenie swiadomosci, ograniczanie dostepu do krzywdy i wspieranie dzieci w powrocie do
zdrowia naduzycie lub wyzysk. S3 to istotne elementy reakcji ochronnej. Warto réwniez zauwazyg, ze
pomimo réznych wysitkdw daleko nam do uzgodnionego na catym swiecie zestawu wytycznych i ram
prawnych, ktére chronig dzieci przed powaznymi zagrozeniami, na jakie narazajg sie w Internecie.
Najwyrazniej jest to powazna luka wykorzystywana przez przestepcow i osoby, ktére majg zywotny
interes w wykorzystywaniu obecnych ,wolnosci” do celdw osobistego monitorowania.

PROBLEMY | WYZWANIA TECHNICZNE STUDIUM PRZYPADKU ZASTOSOWANIA TECHNOLOGII |
PROPONOWANEJ METODOLOGII



W badaniu przeprowadzonym przez Lannona i Halpina (2013) majgcym na celu zbadanie rozwoju i
realizacji programu powiadamiania o zaginionych dzieciach (MCA), inicjatywy zainicjowanej i
kierowanej przez Plan International (zwanej Planem) w 2012 r., zbadano wykonalnos¢ opracowania
Zbadano system oparty na technologii, ktéry dziatatby jako cyfrowy system ostrzegania zapewniajgcy
wsparcie odpowiednim agencjom rzgdowym i pozarzgdowym zajmujgcym sie handlem dzie¢mi w Azji
Potudniowo-Wschodniej. Jednym z kluczowych zagadnien i wyzwan w ramach badania byt sposdb, w
jaki klasyfikujemy zaginione dzieci. Dzieci znikajg z wielu powoddéw. W Azji Potudniowej wiele oséb
zostaje uprowadzonych i zmuszonych do pracy przymusowej. Inni sg namawiani do opuszczenia domu
przez kogos, kogo znajg, po czym sg wykorzystywani w handlu seksualnym lub sprzedawani do pracy
w charakterze pomocy domowej. Niektérzy po prostu uciekajg z domu lub sg zmuszeni do opuszczenia
go z powodu trudnych okolicznosci, takich jak przemoc w rodzinie lub Smierc¢ rodzica. Problem zaginiec
dzieci jest rowniez powigzany, cho¢ nie wytgcznie, z handlem dzieémi. Jest to wysoce tajny i tajny
handel, ktérego przyczyny sg réznorodne i czesto ztozone. Ubdstwo jest gtdwna przyczyng, ale zjawisko
to jest réwniez powigzane z szeregiem innych czynnikdow ,wypychajgcych” (strona podazy) i
,przyciggajacych” (strona popytowa). Czynniki wypychajgce obejmujg zte warunki spoteczno-
ekonomiczne; dyskryminacja strukturalna ze wzgledu na klase, kaste i pteé; przemoc domowa;
migracja; analfabetyzm; kleski zywiotowe, takie jak powodzie; oraz zwiekszong podatnos¢ na
zagrozenia wynikajgcg z braku $wiadomosci. Czynnikami przyciggajgcymi sg skutki gospodarki
wolnorynkowej, a w szczegdlnosci reform gospodarczych generujgcych popyt na tanig site robocza;
urbanizacja; oraz zgdanie, aby miode dziewczeta byty wykorzystywane seksualnie i zawieraty
matzenstwa. Handel ludZmi to ztozone zjawisko, ale wiele dzieci trafia do branzy rekreacyjnej, ktéra
moze obejmowacé pornografie, z rynkiem miedzynarodowym za posrednictwem technologii. W
raporcie UNICEF z 2008 roku wskazano, ze brakuje synergii i koordynacji pomiedzy planami dziatania a
wieloma podmiotami zaangazowanymi w inicjatywy przeciwdziatajgce handlowi ludZzmi w regionie, w
tym rzadami, agencjami ONZ i organizacjami pozarzgdowymi. Wedtug raportu réznorodnos¢ ich
mandatéw i podejs¢ sprawia, ze koordynacja na poziomie krajowym i miedzynarodowym jest
wyzwaniem. Préby rozwigzania problemu transgranicznego handlu dzie¢mi okazaty sie szczegdlnie
problematyczne ze wzgledu na brak wspdlnych definicji i interpretacji oraz istnienie réznych punktéw
widzenia na te kwestie. Po pierwsze, nie ma powszechnie uzgodnionej definicji handlu ludzmi (UNODC,
2011). Ponadto definicja ,, dziecka” moze sie rdznié, jak juz zauwazono. Ma to wptyw na sposdb, w jaki
policja, sady i inne zainteresowane strony zajmujg sie prawami, potrzebami, bezbronnoscig dziecka i
podejmowaniem decyzji. Handel dzieémi jest czesto postrzegany w kontekscie wykorzystywania w
pracy lub wykorzystywania seksualnego, przy czym to drugie skupia sie przede wszystkim na kobietach
i dziewczetach, ale w coraz wiekszym stopniu moze obejmowaé takie chtopcéw. W niektdrych
przypadkach traktuje sie je jako kwestie migracji lub jako podkategorie handlu ludZmi. Co wiecej,
wtadze czesto postrzegajg to jako kwestie zwigzang z egzekwowaniem prawa, w zwigzku z czym ich
reakcje skupiajg sie gtdwnie na $ciganiu karnym i scislejszych kontrolach granicznych. Na catym $wiecie
najpowszechniej akceptowang definicjg handlu ludZmi jest ta zawarta w Protokole ONZ w sprawie
handlu ludZmi (protokét z Palermo). Definiuje ,handel ludzmi” jako:

werbowanie, transport, przekazywanie, przechowywanie lub przyjmowanie oséb z zastosowaniem
grozby lub uzyciem sity, bagdz tez z zastosowaniem innych form przymusu, uprowadzenia, oszustwa,
wprowadzenia w bfad, naduzycia wtadzy lub wykorzystania stabosci, lub wreczanie lub otrzymywanie
ptatnosci lub korzysci dla uzyskania zgody osoby sprawujgcej kontrole nad inng osobg, w celu wyzysku.

Jak zauwazono w raporcie UNODC (2011), w przepisach krajowych w regionie Azji Potudniowej brakuje
wspdlnego rozumienia handlu ludzmi. Najczesciej stosowang definicjg jest ta przyjeta przez Konwencje
SAARC dotyczacg handlu ludZmi, ktéra, jak juz wspomniano, ogranicza sie do handlu w celu
wykorzystania seksualnego. Niemniej jednak wazne jest, aby rzady i inne zainteresowane strony



uczestniczgce w programie MCA osiggnety wspdlne zrozumienie, aby zapewnié¢ skutecznosé wysitkdw
w zakresie wspotpracy i rozwdj przysztej polityki. Przez ,,zaginione dziecko” rozumie sie ogdlnie osobe
w wieku ponizej 18 lat, ktdrej miejsce pobytu jest nieznane. Definicja ta obejmuje szereg podkategorii
zaginionych dzieci. Miedzynarodowe Centrum ds. Dzieci Zaginionych i Wykorzystywanych (ICMEC)
zidentyfikowato szereg z nich, w tym miedzy innymi: ,Zagrozona ucieczka”, ,Uprowadzenie przez
rodzine”, ,Uprowadzenie przez osobe spoza rodziny”, Zagubienie, obrazenia lub zaginiecie z innego
powodu oraz , Porzucony lub matoletni bez opieki.” ICMEC podkresla znaczenie zrozumienia, co
oznacza zaginiecie dziecka:

Wspédlna definicja ,zaginionego dziecka” zawierajgca jasne kategorie utatwia koordynacje i
komunikacje miedzy jurysdykcjami oraz zapewnia, ze polityki i programy kompleksowo uwzgledniajg
wszystkie aspekty kwestii zaginionych dzieci. Chociaz wszystkie przypadki zaginiecia dzieci wymagaja
natychmiastowej uwagi, procedury dochodzeniowe stosowane po zgtoszeniu wstepnym mogg sie
rézni¢ w zaleznosci od okolicznosci sprawy.

Istnieje juz obszerny zaséb wiedzy na temat rejestrowania i powiadamiania o zaginionych dzieciach.
Na poziomie regionalnym istnieje niezliczona ilo$¢ formatéw stosowanych do opisu zaginionego
dziecka. Osiggniecie porozumienia w sprawie wspdlnego, kompleksowego modelu danych,
zawierajgcego zakodowane typologie opisujgce status zaginionego dziecka, znajdujgce sie na nim
fizyczne oznaczenia identyfikacyjne itp. zapewni spdjnos¢ i konsekwentnos¢ informacji oraz utatwi
szybsze przeszukiwanie systemow. Ten model danych powinien takze umozliwiaé wykorzystanie
danych niekodowanych, w szczegdlnosci danych fotograficznych i biometrycznych. Stosowanie
zakodowanych typologii zagwarantuje, ze rejestracja dzieci zaginionych i odnalezionych bedzie spdjna
we wszystkich jezykach oraz ze bedzie mozna znalezé zgodnosci miedzy wpisami wprowadzonymi w
roznych jezykach. Program MCA powinien odgrywac aktywna role w wysitkach na rzecz opracowania
zakodowanych typologii lub tezauruséw w celu wspierania spéjnego i standardowego zgtaszania
zaginie¢ dzieci w Azji Potudniowej, zgodnie z normami i najlepszymi praktykami w zakresie ochrony
dzieci. Nalezy tego dokonac¢ we wspodtpracy z ICMEC, ktéra juz pracuje w wielu powigzanych obszarach
badawczych.

OBIEKTYWNOSC, SPOINOSC | WIARYGODNOSC

Ponadto, aby mdc tworzyé sensowne statystyki, podstawowym wymogiem jest kontrolowane
stownictwo. Przeksztatca dane dotyczgce przypadkéw handlu dzie¢mi w policzalny zestaw kategorii,
nie odrzucajgc waznych informacji i nie wprowadzajgc w btad zebranych informacji. Opracowanie
standardowego modelu danych powinno byé podstawg do projektowania wszelkich technologicznie
wspomaganych systemow informatycznych wdrazanych w ramach inicjatywy MCA.

SYSTEMOWE PODEJSCIE DO OCHRONY DZIECI

System to zbiér komponentéw lub czesci zorganizowanych wokdét wspdlnego celu. Poniewaz celem
MCA jest lepsza ochrona dzieci przed handlem ludZmi i wykorzystywaniem, mozna go opisac¢ jako
system ochrony dzieci. Komponenty systemu mozna najlepiej zrozumie¢ w konteks$cie wzajemnych
relacji, a nie w izolacji. Kilka kluczowych elementéw systemdéw ma zastosowanie do systemdw ochrony
dzieci. Naleza do nich:

e Systemy istniejg w innych wiekszych systemach, w strukturze zagniezdzonej. Dzieci sg osadzone w
rodzinach lub krewnych, ktére zyjg w spotecznosciach istniejgcych w szerszym systemie spotecznym.

* Biorgc pod uwage zagniezdzony charakter systemow, nalezy zwrdci¢ uwage na koordynacje interakcji
powigzanych systemdw, tak aby ich praca wzajemnie sie wzmacniata.



e Systemy wykonujg swojg prace poprzez okreslony zestaw struktur i mozliwosci, ktérych
charakterystyka jest okreslona przez kontekst, w ktérym system dziata. W przypadku transgranicznego
handlu dzie¢mi kontekst jest rézny w zaleznosci od kraju, departamentu rzgdowego, a w niektdérych
przypadkach nawet interwencji.

¢ Zmiany w dowolnym systemie mogg potencjalnie zmienié kontekst, podczas gdy zmiany w kontekscie
zmienig system.

» Dobrze funkcjonujace systemy zwracajg szczegdlng uwage na pielegnowanie i utrzymywanie aktéw
wspotpracy, koordynacji i wspdtpracy pomiedzy wszystkimi poziomami interesariuszy.

e Systemy osiggajg pozgdane wyniki, projektujac, wdrazajgc i utrzymujac skuteczny i wydajny proces
opieki, w ktérym interesariusze sg pociggani do odpowiedzialnos$ci zaréwno za swoje indywidualne
wyniki, jak i dziatanie catego systemu.

e Skuteczne struktury zarzagdzania w kazdym systemie muszg by¢ elastyczne i solidne, aby stawic¢ czota
niepewnosci, zmianom i réznorodnosci.

Przyjecie podejscia systemowego oznacza, ze wyzwania stawiane przez inicjatywe MCA s3
rozpatrywane catosciowo. Pod uwage brane sg role i aktywa wszystkich kluczowych aktoréw, w tym
rzgddw, organizacji pozarzgdowych, struktur spotecznych, rodzin i opiekunéw, dostawcéw technologii,
a co najwazniejsze, samych dzieci.

PRZEPLYW INFORMACJI SKONCENTROWANYCH W DZIECIACH

Holistyczne podejscie do ochrony dzieci stanowi, ze transgraniczny system zarzgdzania informacjami o
dzieciach i ochrony dzieci powinien wspieraé peten zakres dziatan podejmowanych w zwigzku ze
zgtoszeniem zaginiecia dziecka, co do ktérego istnieje podejrzenie, ze padto ofiarg handlu ludzmi.
Przyjmujgc podejscie oparte na wydarzeniach, preferowane przez organizacje praw cztowieka, mozna
zidentyfikowac szereg wydarzen na wysokim szczeblu. Nalezg do nich miedzy innymi: zgtoszenie
zaginiecia dziecka; dziecko wyzdrowiato; odnaleziono ciato dziecka; dziecko zostaje skierowane na
rehabilitacje; dziecko jest bezpiecznie zintegrowane z nowym Srodowiskiem w kraju, w ktérym zostato
uratowane; rozpoczeto proces repatriacji; repatriacja zostata zakonczona/rozpoczat sie proces
reintegracji; a dziecko moze bezpiecznie powrdcié do swojej rodziny i spotecznosci. Kazde zdarzenie
wyzwala zestaw dziatan skoncentrowanych na dziecku i przeptywéw informacji, ktére mozina
skonfigurowaé na podstawie szczegdtéw zdarzenia i kontekstu, w ktédrym zdarzenie ma miejsce.
Rysunek 11.1 opisuje przeptyw informacji, ktéry powinien mie¢ miejsce w kraju Zzrédta w przypadku
pierwszego zdarzenia w procesie, czyli zgtoszenia zaginiecia dziecka.
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Pokazuje serie szesciu podstawowych dziatan, ktére powinny nastgpié¢ w nastepujgcy sposob:

Przyjecie wstepnego zgtoszenia zaginiecia dziecka. Dzieje sie tak, gdy cztonek rodziny zgtasza sie na
policje lub inng instytucje, aby zgtosi¢ zaginiecie dziecka.

Analizg i weryfikacjg informacji dotyczacych zaginionego dziecka powinna zajmowaé sie policja w
panstwie Zrddta, natomiast rejestracjg dziecka bedacego ofiarg handlu ludimi, wysytaniem
komunikatéw ostrzegawczych, a nastepnie analizg danych i generowaniem raportéw okresowych
moze zajgé sie policja regionalny transgraniczny system reagowania. Procesy raportowania i
alarmowania mozna wdrozy¢ jako jeden system technologiczny o odrebnej funkcjonalnosci i rolach
uzytkownikow. Funkcjonalnos$é i interfejsy uzytkownika systeméw zgtaszania, rejestrowania i
ostrzegania nalezy okresli¢ w drodze dyskusji z kluczowymi stronami zainteresowanymi, w
szczegblnosci z policja, ktéra bedzie rejestrowad i inicjowaé powiadomienia w przypadku zaginionego
dziecka. Chociaz nieuchronnie spowolni to proces wdrazania, niezastosowanie sie do tego moze
spowodowad, ze system nie zostanie zaakceptowany przez wtadze, od ktérych zalezy jego powodzenie.
Oznacza to, ze niezbedne jest wsparcie panstwa dla koncepcji i ich zaangazowanie od samego
poczatku, podobnie jak organizacje pozarzagdowe znajdujace sie wzdtuz prawdopodobnych szlakéw
tranzytowych. Musi takze zaplanowa¢ powiadomienia uzupetniajgce, jesli po pewnym czasie dziecko
nie zostanie odnalezione/uratowane. Konfiguracja harmonogramu alertéw jest istotnym elementem
systemu, ktérego wymaga fachowego zrozumienia. Kwestig wymagajgcq dalszej dyskusji z
zainteresowanymi stronami jest kwestia powiadamiania o dzieciach, ktére zostaty zgtoszone jako
zaginione i mogty stac sie przedmiotem handlu ludzmi lub uprowadzonych na terenie kraju. Sprawami
tymi mogtyby zajgé sie wewnetrzne systemy policyjne. Alternatywnie transgraniczny system



reagowania mozna zaprojektowac tak, aby wspierat reagowanie na handel wewnetrzny. Proponowany
system reagowania CBCT (scentralizowany transgraniczny ruch dzieci) powinien ogranicza¢ swoje
dziatania do tych, ktére wymagajg komunikacji i wspdtpracy transgranicznej. Oznacza to, ze powinien
wspierac przeptyw informacji dotyczacych dzieci bedacych ofiarami handlu ludZzmi, ktére mogty zostac
przewiezione przez granice, dzieci odnalezionych, ktérych tozsamos¢ nie jest znana (co doprowadzito
do przeszukania istniejgcych baz danych, w tym bazy danych odpowiedzi CBCT) oraz dzieci
uratowanych, ktdérych potrzeby mogg zosta¢ najlepiej rozwigza¢ poprzez repatriacje i ponowne
zjednoczenie. Jak zachowujg sie handlarze i jakie sg ich trasy. Ponadto skorzysta na proaktywnym
podejsciu, w ramach ktorego identyfikuje sie odbiorcéw ostrzezen wraz z najodpowiedniejszymi
sposobami ich ostrzegania. Na potrzeby tych prac nalezy zarzadza¢ kontrolowang bazg danych
odbiorcéw ostrzezen. Powszechnie przyjmuje sie, ze pierwsze godziny po zabraniu dziecka dajg
najlepsze mozliwosci ratunkowe. Dlatego istotne jest, aby powiadomienia ostrzegawcze byty wysytane
tak szybko, jak to mozliwe, do wtadz i organizacji pozarzagdowych znajdujacych sie wzdtuz
prawdopodobnej trasy handlu ludZzmi. Jednakze zalete natychmiastowego powiadamiania nalezy
zrownowazy¢ koniecznoscig zapewnienia prawdziwosci zgtoszenia zaginiecia dziecka. Co wazniejsze,
decyzja o wystaniu powiadomienia ostrzegawczego musi uwzglednia¢ bezpieczenstwo, dobro i
godnos¢ dziecka. Podstawowg zasadg przyjetg w systemach powiadamiania o zaginieciu dziecka na
catym sSwiecie jest to, ze odbiorcy muszg dysponowaé wystarczajgcymi informacjami, aby méc
zareagowaé na powiadomienie. Chociaz wiekszos¢ alertdw mozna zautomatyzowad, poprzednie
dziatania mogg by¢ wspomagane technologig, ale w duzej mierze opierajg sie na dziataniu cztowieka.
Proces decyzyjny prowadzacy do wydania ostrzezenia musi byc¢ jasno zdefiniowany i zrozumiany. Wiele
zainteresowanych stron MCA jest zdania, ze pomocny bytby system koordynacji wszystkich dziatan
zwigzanych z ratowaniem, rehabilitacjg, repatriacjg i reintegracjg ofiar handlu transgranicznego. Z
badania wynika, ze MCA miatby odgrywac role w aktywnym wspieraniu Scigania. Chociaz wszystko to
jest pozadane, préba koordynowania wszystkich tych dziatan w jednym systemie technologicznym lub
bazie danych jest zbyt ambitna i niepotrzebna. Zamiast tego nalezy wzmocni¢ systemy krajowe
(krajowe), aby uwzglednié takie obszary, jak dobro dzieci i wymiar sprawiedliwosci. Kazda sprawa
zarejestrowana w transgranicznym systemie reagowania powinna pozosta¢ otwarta do czasu
uzyskania informacji, ze prawa i potrzeby dziecka zostaty w petni zaspokojone. Moze to zaja¢ wiele lat
i moze obejmowad szereg interwencji, w tym schronisko .
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W raporcie wyciggnieto wniosek wskazujgcy zapotrzebowanie na rozwigzanie technologiczne i
przedstawiono strategie jego dostarczenia, ale przypomniano o ztozonym otoczeniu spotecznym,
gospodarczym, prawnym i politycznym, w ktérym taka technologia musi zosta¢ wdrozona i zostanie
wdrozona. To rozpoznanie prowadzi nas z powrotem do trzech kluczowych kwestii zidentyfikowanych
na wstepie.



e Informacje i Swiadomos¢ problemow

e Ramy prawne i trudnosci zwigzane z kwestiami transgranicznymi oraz globalnie uzgodnionymi
metodami pracy

¢ Wyzwania techniczne (przeptyw informacji, dostep i przetwarzanie)
SYSTEM REAGOWANIA CBCT

Jedng z opcji rozwazanych w badaniu byt scentralizowany system reagowania CBCT majgcy na celu
zaspokojenie potrzeb dzieci bedgcych ofiarami handlu ludZmi przez granice. W tym celu nalezy
uruchomi¢ regionalng baze danych zawierajgcg skuteczne krajowe mechanizmy ostrzegania.
Mieszkancy, domy kultury itp. mogg zgtaszac zaginiecia dzieci; s one poczgtkowo badane przez policje
w panstwie zrédta, ktdra nastepnie moze uruchamia¢ krajowe i transgraniczne wnioski o alerty za
posrednictwem scentralizowanego systemu regionalnego na podstawie analizy zgtoszenia zaginiecia
dziecka. Model ten skupia sie w szczegdlnosci na transgranicznym handlu dzie¢mi. Program MCA
wdrozytby i uruchomitby system regionalny umozliwiajgcy rozwigzanie tego problemu w
skoordynowany sposéb. Ten regionalny system reagowania CBCT zajmowatby sie sprawg kazdego
dziecka od wstepnego logowania do repatriacji uratowanego dziecka.

pogs
SMS 4
gateway /B‘~~ ' ,"

‘~~ ’ ¢
Alerts « w =9

A" -

.y
|, »* " IP-based alerts

2 Missing child reports
Regional network =
o0 (direct reporting from B

I I I any couniry)

CBCT response system
Regional system

\ o
Local alerting

.
’

National network P

In-country missing child
systems (Homelink, etc.)

Przewiduje sie, ze ten system regionalny bedzie dziatat w nastepujacy sposéb:

1. Bezpieczny, scentralizowany serwer rejestruje zaginione (handel) dzieci. W systemie tym mozna
rowniez rejestrowaé znalezione dzieci. Alternatywnie znalezione dzieci moina rejestrowaé w
systemach krajowych, ktére w razie potrzeby beda sprawdzane przez system reagowania CBCT.

2. Interfejsy przegladarki internetowej do wstepnego zgtaszania, aktywacji alarmoéw i zarzadzania nimi
(przez policje lub inng upowazniong instytucje) oraz dostarczania aktualizacji zwigzanych ze wstepnym
poszukiwaniem i statusem zaginionego dziecka. Mimo ze zaginiecie dziecka mozna zgtosi¢ za
posrednictwem interfejsu internetowego, nalezy je sprawdzi¢ (przez policje), zanim zostanie ono
potwierdzone i zaakceptowane jako wazny dokument dotyczacy zaginiecia dziecka.



3. Dane dziecka pozostajg dostepne w systemie do czasu pomysinej repatriacji dziecka (kiedy dziecko
moze miec ukonczone 18 lat).

4. Baza danych odbiorcéw ostrzezen prowadzona jest przez koordynatora systemu, a dla kazdego
wpisu o zaginieciu dziecka moze zosta¢ utworzony harmonogram wpiséw przez upowaznionego
agenta (np. okreslonych funkcjonariuszy policji uprawnionych do dokonywania wpiséw). Przynajmniej
w pierwszej fazie alarmowanie opiera sie na adresie IP i moze sktadac sie z:

A. powiadomienia e-mailowe;
B. Kanaty informacyjne RSS;

C. Przesytanie danych w formacie XML do systemdw partnerskich. Mogg one obejmowac¢ media
nadawcze, krajowe/lokalne systemy osdb zaginionych oraz sieci, takie jak policja i policja kolejowa w
Indiach.

Powiadamianie oparte na protokole IP moze by¢ realizowane przez scentralizowany system regionalny
hostowany w dowolnej czesci $wiata. Jesli jednak alarmowanie odbywa sie za pomocg wiadomosci
gtosowych lub SMS-6w, ze wzgledu na koszty nalezy je inicjowa¢ w kraju. Wymagatoby to: a)
odzwierciedlenia transgranicznej bazy danych ostrzezen w kazdym z trzech krajéw, przy czym
powiadomienia bylyby wysytane z lokalnie odzwierciedlanych miejsc; lub b) alarmowanie lokalne
realizowane przez lokalnych agentéw lub wezty w kazdym z krajéow. Te lokalne wezty ostrzegawcze
moga otrzymywac informacje o alertach pocztg elektroniczng itp. i odpowiada¢, wysytajgc wiadomosc
SMS za pomocg wtasnego oprogramowania bramy lub wykonujgc potgczenia telefoniczne.

5. Zostang udostepnione tgcza do krajowych systemoéw sledzenia dzieci w Nepalu i Bangladeszu
(jesli/kiedy takie istniejg), a takze do innych systemodw partnerskich, takich jak Homelink i system oséb
zaginionych AP-NIC), aby:

A. Dane mogg by¢ z nich automatycznie przekazywane do systemu regionalnego, jesli zaginiecie
dziecka zostato juz odnotowane.

B. W poszukiwaniu zgtoszonego zaginiecia dziecka mozna przeszukiwac krajowe/lokalne bazy danych
partneréw. Wyszukiwanie zaginionych dzieci mozna przeprowadzi¢ z/do systemodw krajowych (takich
jak na przyktad Homelink).

Program MCA musi aktywnie zacheca¢ potencjalnych partneréw do otrzymywania ostrzezen i
podejmowania dziatan w zwigzku z nimi, zaczynajac od proponowanych okregdw objetych projektem
pilotazowym. Nalezy zauwazyé, ze system regionalny nie zastepuje systeméw zarzadzania sprawami
wykorzystywanych przez policje, podmioty $wiadczgce ustugi w zakresie opieki nad dzieémi, infolinie,
domy schronisk lub inne zainteresowane strony, ani nie zastepuje krajowych systemoéw poszukiwania
zaginionych dzieci/osdb. Jest to odrebny system, ktory koncentruje sie na transgranicznym handlu
dzie¢mi, a w szczegdlnosci na koordynacji akcji ratowniczych i repatriacji. Typowy scenariusz zgtoszenia
zaginiecia dziecka przedstawiono na rysunku.
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Zalety opcji scentralizowanej to:

1. Nie jest to uzaleznione od wdrozenia krajowych systemdéw dotyczacych zaginionych dzieci. Aby
interwencja zakonczyta sie sukcesem, nadal wymaga wsparcia i wspdtpracy ze strony wtadz, ale system
technologiczny mozna wdrozy¢ niezaleznie od nich. Prawdopodobnie doprowadzi to do szybszego
wdrozenia i lepszej koordynacji dziatan we wszystkich trzech krajach.

2. Poniewaz powiadomienia o alertach sg kontrolowane centralnie, reakcja na zgtoszenie zaginiecia
dziecka moze by¢ skoordynowana i mie¢ szeroki zasieg. Mozliwe jest np. takie skonfigurowanie bazy
powiadomien, aby wysytata powiadomienia wedtug z gory ustalonego harmonogramu (np.
natychmiast do BGB w Bangladeszu, do policji kolejowej i innych oséb na znanych trasach tranzytowych
w Indiach po okreslonej liczbie godzin, oraz pdiniej zaufanym organizacjom dziatajgcym w
prawdopodobnych miastach docelowych).

3. Podobnie jak w przypadku opcji 1, moze to wymagac opracowania i wdrozenia standardowych
procedur operacyjnych w celu obstugi przeptywu informacji i wspétpracy miedzy rzagdami. Jednakze
wymiana informacji ma wieksze szanse powodzenia, jesli jest koordynowana na poziomie regionalnym.

4. Z czasem system bedzie dostarczat doktadnych danych dotyczgcych transgranicznego handlu
dzieémi.

Niektore z zagrozen/wad to:

1. Bez krajowych systeméw wykrywania zaginionych dzieci lub pewnych mechanizméw
umozliwiajgcych skuteczne, skoordynowane reagowanie przez wtadze Nepalu i Bangladeszu, a takze



bez krajowego systemu w Indiach, model ten ma ograniczone mozliwosci w zakresie przekazywania
ostrzezen wsréd policji, strazy granicznej, policja kolejowa itp.

2. Zarzadzanie i dziatanie systemu reagowania CBCT wymaga znacznych zasobdw, ktore program MCA
musiatby zapewnic.

3. Istnieje ryzyko, ze system bedzie postrzegany jako inicjatywa prywatna, co moze utrudniaé
zaangazowanie rzadow i udziat wtadz paistwowych.

4. Koszty zwigzane z wdrozeniem regionalnego systemu reagowania CBCT zalezg przede wszystkim od
komponentéw technologicznych uzytych do jego budowy oraz miejsca/sposobu jego hostowania.
Przyjmujgc takie samo podejscie, jakie zastosowano w przypadku krajowych systeméw Sledzenia
zaginionych dzieci, oczekuje sie, ze catkowity koszt posiadania wyniesie okoto 400 000 USD w ciggu
trzech lat fazy pilotazowe;.

WNIOSKI

Postep technologii i spoteczeristwa niesie ze sobg, jak zawsze, zaréwno zagrozenia, jak i mozliwosci;
odkrywajgc ogien i wykorzystujac go dla korzysci, zawsze istniata mozliwos¢ zagrozenia w postaci
uzycia lub ztosliwego uzycia. Mozemy rozszerzy¢ te analogie na dzisiejszg technologie, ale istnieje
wyrazna potrzeba zajecia sie wszechobecnoscig dostepu i mechanizmdéw zastosowania, jakie zapewnia
technologia. Organizacja Naroddéw Zjednoczonych, jako glos spotecznosci miedzynarodowe;j,
artykutuje prawa zaréwno do informacji, jak i do prywatnosci, z nadrzednym prawem do ochrony.
Obejmuje to prawo do informacji i Swiadomos$ci zagadnien, ktérymi zajeli sie miedzy innymi Hick i
Halpin (2001). Chociaz przedstawione wczes$niej studium przypadku ilustruje wyzwania techniczne i
réownie ztozone kwestie spoteczne, ktérymi nalezy sie zaja¢ jednoczesnie, stawiajgc czota wyzwaniom
technicznym; studium przypadku rzuca swiatto na te kwestie i moze by¢ postrzegane jako przyktad
wielu innych zagadnien technicznych, kwestie wymagajgce rozwigzania, jesli spojrzymy na pojawiajace
sie technologie, wykorzystywanie dzieci i mozliwe wykorzystanie ICT do ochrony. Konkluzja badania
stwierdza, ze

Systemy technologiczne majace rozwigzac¢ problem handlu transgranicznego nalezy postrzegac jedynie
jako czes¢ rozwigzania. Aby byty skuteczne, nalezy wprowadzi¢ niezbedne rozwigzania prawne i
instytucjonalne, a takze rozwigzania polityczne i administracyjne, aby mogty dziatac.

Ta ostatnia kwestia dotyczgca ram prawnych, pracy transgranicznej i wyraznego stosowania konwencji
miedzynarodowych, takich jak Konwencja ONZ o prawach dziecka, wydaje sie na tym etapie
najtrudniejsza do rozwigzania, a jednoczesnie najwazniejsza, jesli konieczne jest skuteczne przyjecie
ochrony dzieci; technologia moze dostarczy¢ odpowiedzi, ustawodawstwo i wola polityczna muszg to
ufatwic.

Klasyfikacja i charakterystyka cyberprzestepczosci
WSTEP

Nowe cechy przestepczosci powstate w wyniku dziatania cyberprzestrzeni staty sie znane jako
cyberprzestepczosé. Cyberprzestepczosé rosnie, a obecne modele techniczne jej zwalczania sg
nieskuteczne w powstrzymywaniu wzrostu cyberprzestepczosci. Wskazuje to, ze w celu ograniczenia
cyberprzestepczosci potrzebne sg dalsze strategie zapobiegawcze. Tak jak wazne jest zrozumienie cech
charakterystycznych przestepcoéw, aby zrozumieé motywy stojace za przestepstwem, a nastepnie
opracowac i wdrozy¢ strategie zapobiegania przestepczosci, wazne jest rowniez zrozumienie ofiar, tj.



cech uzytkownikow systeméw komputerowych, aby aby zrozumieé, w jaki sposdb ci uzytkownicy stajg
sie ofiarami cyberprzestepczosci. Terminu ,,cyberprzestepczos¢” uzywa sie do opisania szeregu réznych
koncepcji o réznym stopniu szczegdtowosci. Czasami i w najszerszym zakresie termin ten jest uzywany
w odniesieniu do wszelkiego rodzaju nielegalnych dziatan, ktdre skutkujg stratg pieniezng. Obejmuje
to przestepstwa z uzyciem przemocy przeciwko osobie lub jej mieniu, np. z uzyciem broni, rabunek,
wandalizm lub szantaz. W najszerszym ujeciu termin h jest uzywany wytgcznie w odniesieniu do
przestepstw nie zwigzanych z przemocg, ktére skutkujg stratg pieniezng. Obejmuje to przestepstwa, w
przypadku ktdrych strata finansowa byfta niezamierzong konsekwencjg dziatan sprawcy lub gdy
sprawca nie miat zamiaru osiggniecia korzysci finansowe] dla siebie lub podmiotu powigzanego. Na
przyktad, gdy sprawca wtamuje sie do komputera banku i przypadkowo lub celowo usuwa dane z konta
niepowigzanego deponenta. Wall (2007) twierdzi, ze aby zdefiniowac cyberprzestepczos¢, musimy
zrozumieé wptyw technologii informacyjno-komunikacyjnych na nasze spoteczeristwo oraz sposéb, w
jaki zmienity one nasz swiat. Cyberprzestrzen dzieki swoim unikalnym cechom stwarza przestepcom
nowe mozliwosci popetniania przestepstw. Cechy te sg postrzegane przez Wall (2005) jako , klucze
transformacyjne” i sg nastepujace:

1. ,Globalizacja”, ktéra zapewnia przestepcom nowe mozliwosci przekraczania konwencjonalnych
granic.

2. ,Sieci rozproszone”, ktére generujg nowe mozliwosci wiktymizacji.
3. ,,Synoptyzm i panoptyzm”, ktére wzmacniajg zdolnos¢ zdalnego nadzoru nad ofiarami.

4. ,Slady danych” stwarzajgce dla przestepcéw nowe mozliwosci popetnienia kradziezy tozsamosci.

Aby w petni zrozumieé, w jaki sposdb Internet stwarza dla przestepcéw nowe mozliwosci popetniania
nowych cyberprzestepstw, Wall (2005) opracowat matryce cyberprzestepczosci, ktora ilustruje rézne
poziomy mozliwosci, jakie zapewnia kazdy rodzaj przestepstwa. Istniejg trzy poziomy wptywu
Internetu na mozliwosci przestepcze, jak pokazano na osi Y tabeli. Po pierwsze, Internet stworzyt
wiecej mozliwosci dla tradycyjnych przestepstw, takich jak phreaking, chipowanie, oszustwa i
przesSladowanie. Tego rodzaju przestepstwa istniaty juz w Swiecie fizycznym lub , prawdziwym?”, ale
Internet umozliwit wzrost wskaZnika i rozpowszechnienia tych przestepstw. Tradycyjne gangi
przestepcze wykorzystujg Internet nie tylko do komunikacji, ale takze jako narzedzie do popetniania
,klasycznych” przestepstw, takich jak oszustwa i pranie pieniedzy, w sposdb bardziej efektywny i przy
mniejszym ryzyku. Po drugie, wptyw Internetu stworzyt nowe mozliwosci dla tradycyjnej
przestepczosci, takie jak crackowanie/hakowanie, wirusy, oszustwa na duzg skale, handel ptcig w
Internecie (seks) i mowa nienawisci. Hakowanie to tradycyjna udokumentowana forma popetniania
przestepstw przeciwko CIA (poufnosé, integralnos$c i dostepnosé). Jednakze ostatnie zmiany obejmujg
przetwarzanie pasozytnicze, w ramach ktérego przestepcy wykorzystujg szereg zdalnych komputeréw
do wykonywania operacji, w tym przechowywania nielegalnych danych, takich jak zdjecia
pornograficzne lub pirackie oprogramowanie. Po trzecie, wptyw Internetu jest tak ogromny, ze
stworzyt nowe mozliwosci pojawienia sie nowych rodzajéw przestepstw, takich jak spam, odmowa
ustugi, piractwo wtasnosci intelektualnej i oszustwa na aukcjach elektronicznych. Istniejg cztery rodzaje
przestepstw: zwigzane z uczciwoscig (szkodliwe naruszenie); zwigzane z komputerem
(kradziez/oszustwo nabycia); merytoryczny (wulgaryzmy); i zwigzane z trescig (przemoc). Jak
argumentuje Wall, dla kazdego rodzaju tych przestepstw istniejg trzy poziomy szkody: najmniejszy;
Srodek; i najbardziej szkodliwe. Na przyktad w przypadku typu zwigzanego z integralnoscia (szkodliwe
wtargniecie) phreaking i chipowanie sg najmniej szkodliwe, podczas gdy najbardziej szkodliwe s3
odmowa ustugi i wojna informacyjna.



CZYM JEST CYBERPRZESTEPCZOSC?

W ostatnich latach wiele dyskusji dotyczyto natury przestepczosci komputerowej i sposobdw jej
zwalczania. Istnieje zamieszanie co do zakresu przestepczosci komputerowej, debata na temat jej
zasiegu i powagi oraz obawy co do tego, gdzie lezy nasza sita, aby jg pokonac. Istnieje wiele dostepnych
dokumentdéw politycznych i badan, ktére dotyczg zmian charakteru wojny wraz z pojawieniem sie
powszechnej technologii komputerowej. Wall w 2005 r. zadat pytania dotyczace tego, co rozumiemy
pod pojeciem ,,cyberprzestepczosc”, argumentujgc, ze samo to pojecie w rzeczywistosci nie oznacza
nic wiecej, jak tylko oznacza wystepowanie szkodliwego zachowania, ktdore jest w jaki$ sposob
powigzane z komputerem i nie ma konkretnego odniesienia wedtug prawa. Ponad 10 lat pdzniej ten
argument jest nadal aktualny w przypadku wielu krajow, ktére nadal majg w swoich konstytucjach
bardzo niejasne koncepcje dotyczgce cyberprzestepczosci. Ten brak jasnosci definicji jest
problematyczny, poniewaz wptywa na kazdy aspekt zapobiegania i zaradzania, podczas gdy liczba oséb
i firm dotknietych réznymi rodzajami postrzeganej cyberprzestepczosci ,rosnie bez oznak spadku”.
Komisarz Metropolitan Police Sir Bernard Hogan-Howe w swoim komentarzu opublikowanym w
dzienniku ,Evening Standard” w listopadzie 2013 r. podkreslit, ze w latach 2012—-2013 liczba zgtoszen
dotyczacych cyberprzestepczosci wzrosta o 60%. W tym samym roku finansowym cyberprzestepczosc
i inne rodzaje oszustw kosztowaty brytyjska gospodarke 81 miliardéw funtéw. ,Przestepcy zdali sobie
sprawe, ze oszustwa internetowe moga przynies¢ ogromne korzysci, podczas gdy ryzyko aresztowania
jest znacznie mniejsze niz w przypadku na przyktad uzbrojonych rabusiow” (Hogan-Howe, 2013). W
przeciwienstwie do tradycyjnych przestepstw popetnianych w jednym miejscu geograficznym,
cyberprzestepczos¢ popetniana jest w Internecie i czesto nie jest wyraznie powigzana z zadnym
pofozeniem geograficznym. Dlatego konieczna jest skoordynowana globalna reakcja na problem
cyberprzestepczosci. Wynika to w duzej mierze z faktu, ze istnieje szereg problemdw, ktdre utrudniajg
skuteczne ograniczanie cyberprzestepczosci. Niektére z gtdwnych probleméw wynikajg z niedociggniec
technologii, prawodawstwa i cyberkryminologii. Wiele perspektyw kryminologicznych definiuje
przestepczo$s¢ na podstawie cech spotecznych, kulturowych i materialnych oraz postrzega
przestepstwa jako majgce miejsce w okreslonym miejscu geograficznym. Ta definicja przestepstwa
pozwolita na scharakteryzowanie przestepczosci, a nastepnie dostosowanie metod zapobiegania
przestepczosci, mapowania i pomiaru przestepczosci do konkretnej grupy docelowej. Jednak tej
charakterystyki nie mozna przenies¢ na cyberprzestepczos$é, poniewaz srodowiska, w ktérym dochodzi
do cyberprzestepczosci, nie mozna przypisac do lokalizacji geograficznej ani do wyrdzniajgcych sie grup
spotecznych lub kulturowych. Na przyktad tradycyjne przestepstwa, takie jak znecanie sie nad dzieémi
i gwaft, pozwalajg na scharakteryzowanie napastnika na podstawie cech przestepstwa, w tym
okreslenia statusu spotecznego napastnika, potozenia geograficznego w obrebie kraju, stanu, okregu,
miejskich lub wiejskich obszaréw mieszkalnych , i tak dalej. Jednak w przypadku cyberprzestepczosci
nie mozna dokonac takiej charakterystyki atakujacego, poniewaz Internet jest ,antyprzestrzenny”. W
rezultacie identyfikacja lokalizacji o charakterystycznych cechach sprzyjajgcych przestepstwom jest w
przypadku cyberprzestepczosci prawie niemozliwa. To z kolei powoduje, ze perspektywy
kryminologiczne oparte na rozréznieniach przestrzennych stajg sie bezuzyteczne. Kryminologia
pozwala zrozumie¢ motywacje przestepcOw poprzez analize cech spotecznych przestepcéw i ich
rozmieszczenia przestrzennego. Na przyktad ubdstwo mozna uznac za przyczyne przestepczosci, jesli
na biednych obszarach wystepuje wysoki poziom przestepczosci lub jesli okaze sie, ze wysoki odsetek
przestepcow pochodzi z biednych srodowisk. Kryminologia pomaga zrozumieé przyczyny przewagi
przestepstw popetnianych przez osoby o okreslonych cechach, takie jak nadreprezentacja sprawcéw z
grup oséb marginalizowanych spotecznie, ekonomicznie czy edukacyjnie. Nastepnie wyjasniono, ze
zwigzek miedzy potozeniem geograficznym a cechami spotecznymi doprowadzit do zwigzku miedzy
przestepczoscig a wykluczeniem spotecznym w gtdwnym nurcie kryminologii. Jednak w przypadku



cyberprzestepczosci taka korespondencja wydaje sie zatamywac. Jedng z najwazniejszych kwestii do
rozwazenia jest to, ze dostep do Internetu jest nieproporcjonalnie niski wsrdéd zmarginalizowanych
grup spoteczenstwa, ktére uznawano za wykluczone spotecznie i w zwigzku z tym bardziej sktonne do
popetnienia przestepstwa. Co wiecej, popetnienie cyberprzestepstwa wymaga, aby przestepca
posiadat poziom umiejetnosci i wiedzy wyzszy niz poziom umiejetnosci i wiedzy przecietnego
uzytkownika komputera. Mozna zatem powiedzieé, ze cyberprzestepcy to ci, ktdorzy sg stosunkowo
bardziej uprzywilejowani i posiadajgcy dostep do Internetu, wiedze i umiejetnosci na poziomie
wyzszym niz przecietny cztowiek. Dlatego zwigzek miedzy wykluczeniem spotecznym a
przestepczoscig, ktéry byt powszechnie akceptowany w tradycyjnej przestepczosci, nie moze by¢
prawdziwy w przypadku cyberprzestepczosci, a cyberprzestepcy sg dos¢ ,nietypowi” z punktu widzenia
tradycyjnych oczekiwan kryminologicznych. Dlatego obecne perspektywy kryminologii, ktére taczg
marginalizacje i wykluczenie spoteczne z przestepczoscig, nie majg zastosowania w wyjasnianiu
motywacji stojgcych za cyberprzestepczoscia. Bez zrozumienia motywdw organom $cigania i rzadom
trudno jest podjg¢ skuteczne dziatania w celu zwalczania cyberprzestepczosci. Brytyjskie organy
Scigania dzielg wszelkie przestepstwa z udziatem komputeréw na jedng z trzech kategorii. Po pierwsze,
komputer moze stac sie celem dziatalnosci przestepczej, np. gdy witryna internetowa stanie sie ofiarg
ataku typu ,,odmowa ustugi” lub gdy laptop zostanie skradziony. Po drugie, komputery mogg petnié
role medium posredniczacego, gdy komputer jest wykorzystywany jako narzedzie przestepstwa
przeciwko firmie lub osobie, na przyktad wtamania sie na strone internetowg w celu kradziezy
dokumentéw lub funduszy. Po trzecie, moze petni¢ funkcje posrednika, na przyktad gdy przestepcy
wykorzystuja komputer do dziatan zwigzanych z przestepstwem, ktére same w sobie nie majg
charakteru przestepczego, takich jak planowanie i badania. Jako medium komputer moze stuzy¢ jako
modus operandi przestepcy, a jako posrednik systemy komputerowe dziatajg jako bufor miedzy
przestepcami a ich ofiarami, wptywajgc na sposdb popetnienia i wykonania przestepstwa. Jako
utatwienie, komputer moze umozliwi¢ komunikacje pomiedzy przestepcami w globalnie dostepnej
przestrzeni, ktora jest niemal stosunkowo natychmiastowa. Kiedy komputer petni role przestepczego
medium, nalezy wzig¢ pod uwage kontakt sprawcy z ofiarg/spiskowcem, natomiast gdy petni role
posrednika w przestepstwie, utatwia kontakty miedzy przestepcami. Czesto podkresla sie réznice
miedzy tymi kategoriami, a komputer moze odgrywac obie role w przypadku jednego przestepstwa,
poniewaz oszustwo oparte na handlu elektronicznym w Internecie moze réwniez obejmowacé znaczng
komunikacje online miedzy przestepcami. W 2001 r. Rada Europy (RE) przyjeta swojg Konwencje o
Traktacie o cyberprzestepczosci, znang jako Konwencja Budapesztenska, ktora okresla kilka dziatan
jako przestepstwa cyberprzestepcze (CoE, 2001).

e Zamierzony dostep bez prawa do catej czesci dowolnego systemu komputerowego.
¢ Celowe przechwytywanie, bezprawnie, niepublicznych transmisji danych komputerowych.

* Celowe uszkodzenie, usuniecie, pogorszenie, modyfikacja lub zatajenie danych komputerowych bez
prawa.

e Zamierzone i powazne utrudnianie funkcjonowania systemu komputerowego poprzez
wprowadzanie, przesytanie, uszkadzanie, usuwanie, pogarszanie, zmienianie lub ukrywanie danych
komputerowych.

¢ Produkcja, sprzedaz, pozyskiwanie do uzytku, import lub dystrybucja urzadzen przeznaczonych do
popetnienia ktéregokolwiek z powyzszych przestepstw lub haset lub podobnych danych uzywanych do
uzyskania dostepu do systemdédw komputerowych, z zamiarem popetnienia ktéregokolwiek z
powyzszych przestepstw.



1 marca 2006 roku wszedt w zycie Protokot dodatkowy do Konwencji o cyberprzestepczosci. Panstwa,
ktore ratyfikowaty protokét dodatkowy, s3 zobowigzane do uznania za przestepstwo
rozpowszechniania materiatéw rasistowskich i ksenofobicznych za posrednictwem systeméw
komputerowych, a takze grdozb i obelg na tle rasizmu lub ksenofobii. W dodatkowej definicji
wykorzystano istniejgca teorie kryminologiczng w celu wyjasnienia, co nalezy rozumie¢ pod pojeciem
przestepczosci komputerowej. Gordona i in. zaadaptowali teorie rutynowej aktywnosci wedtug stylu
zycia (LRAT) Cohena i Felsona, ktdra stwierdza, ze do przestepstwa dochodzi, gdy istnieje odpowiedni
cel, brak zdolnych opiekunéw i zmotywowany przestepca, aby okresli¢, kiedy ma miejsce przestepstwo
komputerowe. W ich interpretacji przestepczos¢ komputerowa jest skutkiem tego, ze przestepcy
,...dostrzegajg mozliwosci wtargniecia do systemédw komputerowych w celu osiggniecia celéw
przestepczych lub wykorzystujg komputery jako narzedzie przestepstwa, obstawiajgc, ze
,opiekunowie” nie posiadajg srodkow ani wiedzy umozliwiajgcej zapobieganie lub wykrywanie czynéw
przestepczych (Gordon i Ford, 2006; Jahankhani i Al-Nemrat, 2010; Wilson i Kunz, 2004). Definicja
powinna mie¢ na celu ochrone i wskazanie naruszen poufnosci, integralnosci i dostepnosci systemoéw
komputerowych. Kazda nowa technologia stymuluje potrzebe okreslenia przez spoteczno$é norm
zachowania w odniesieniu do danej technologii, dlatego wazne jest rozwazenie, w jaki sposéb te normy
powinny zosta¢ odzwierciedlone w naszym prawie, jesli w ogole.

JAKIE SA KLASYFIKACJE | RODZAJE CYBERPRZESTEPCZOCI?

Drugie podejscie do definiowania cyberprzestepczosci polega na opracowaniu schematu klasyfikacji,
ktéry taczy przestepstwa o podobnych cechach w odpowiednie grupy, podobne do tradycyjnych
klasyfikacji przestepstw. Na przestrzeni lat opracowano kilka schematéw. Istniejg sugestie, ze istniejg
tylko dwie ogdlne kategorie: aktywne i pasywne przestepstwa komputerowe. Przestepstwo czynne ma
miejsce wtedy, gdy kto$ uzywa komputera do popetnienia przestepstwa, na przyktad gdy uzyskuje
dostep do zabezpieczonego $Srodowiska komputerowego lub urzgdzenia telekomunikacyjnego bez
zezwolenia (hakowanie). Do biernego przestepstwa komputerowego dochodzi, gdy ktos uzywa
komputera do wspierania i wspierania nielegalnej dziatalnosci. Przyktadem moze by¢ sytuacja, gdy
podejrzany o narkotyki uzywa komputera do $ledzenia dostaw narkotykdw i zyskéw. W literaturze
szeroko kategoryzuje sie cztery ogdlne typy cyberprzestepczosci ze wzgledu na zwigzek komputera z
przestepstwem:

e Komputer jako cel: kradziez wtasnosci intelektualnej, kradziez informacji marketingowych (np. listy
klientow, danych cenowych lub planu marketingowego) oraz szantaz na podstawie informacji
uzyskanych z plikéw komputerowych (np. informacji medycznych, historii osobistej lub preferencji
seksualnych) ).

e Komputer jako narzedzie przestepstwa: oszukancze uzycie kart i kont bankomatowych, kradziez
pieniedzy z rachunkéw rozliczeniowych, konwersyjnych lub transferowych, oszustwa zwigzane z
kartami kredytowymi, oszustwa zwigzane z transakcjami komputerowymi (przenoszenie zapasow,
sprzedaz lub fakturowanie) ) oraz oszustwa telekomunikacyjne.

e Komputer ma charakter przypadkowy w zwigzku z innymi przestepstwami: praniem pieniedzy i
nielegalnymi transakcjami bankowymi, rejestrami lub ksiegami dotyczgcymi przestepczosci
zorganizowanej oraz zaktadami bukmacherskimi.

e Przestepczo$¢ zwigzana z rozpowszechnieniem  komputeréw: piractwo/podrabianie
oprogramowania, tamanie praw autorskich do programéw komputerowych, podrabiany sprzet, sprzet
i programy komputerowe dziatajgce na czarnym rynku oraz kradziez sprzetu technologicznego.



Yar (2006), ktéry podzielit cyberprzestepczosé na cztery obszary szkodliwej dziatalnosci, zamiast
skupia¢ sie na konkretnych przestepstwach, ilustruje szereg dziatan i zachowan. Odzwierciedla to nie
tylko réine akty prawne, ale takize specyficzne kierunki debaty publicznej. Cztery kategorie s3
nastepujace:

Cyberwtargniecie: przekraczanie granic cybernetycznych do systemoéw komputerowych innych oséb
do przestrzeni, w ktérych ustanowiono juz prawa wifasnosci lub tytuty, powodujac szkody, np.
wtamania i dystrybucje wiruséw.

Cyberoszustwa i kradzieze: rézne rodzaje szkdd nabytych, ktére mogg mieé miejsce w cyberprzestrzeni.
Na jednym poziomie wystepujg bardziej tradycyjne wzorce kradziezy, takie jak oszukancze uzycie kart
kredytowych i (cyber) gotéwki, ale obecnie istniejg rowniez szczegdlne obawy dotyczace rosngcego
potencjatu wtaman na internetowe konta bankowe w miare jak bankowos¢ elektroniczna staje sie
coraz bardziej popularna. popularny.

Cyberpornografia: tamanie przepiséw dotyczgcych nieprzyzwoitosci i przyzwoitosci.

Cyberprzemoc: brutalny wptyw dziatan cybernetycznych innych oséb na grupy indywidualne,
spoteczne lub polityczne. Chod takie dziatania nie muszg miec bezposrednich przejawéw, ofiara mimo
wszystko odczuwa przemoc czynu i w konsekwencji moze ponies¢ dtugotrwate blizny psychiczne.
Dziatania, o ktérych tu mowa, obejmujg cyberprzesladowanie i mowe nienawisci, a takze rozmowy
technologiczne.

Oprocz powyzszego Yar (2006) dodat nowy rodzaj dziatalnosci, jakim jest ,przestepczosé przeciwko
panstwu”, opisujac jg jako obejmujaca te dziatania, ktdre naruszajg przepisy chronigce integralnosc
infrastruktury panstwa, takie jak terroryzm, szpiegostwo i ujawnianie informacji tajemnic urzedowych.
Gordon i Ford (2006) podjeli prédbe stworzenia ram pojeciowych, ktére prawodawcy beda mogli
wykorzysta¢ przy opracowywaniu definicji prawnych znaczacych zaréwno z technicznego, jak i
spotecznego punktu widzenia. W ramach swojego programu dzielg cyberprzestepczos¢ na dwa typy:

1. Pierwszy typ ma nastepujgce cechy:
e Z perspektywy ofiary jest to zazwyczaj pojedyncze lub odrebne zdarzenie.

e (Czesto utatwia to wprowadzenie do systemu komputerowego uzytkownika programoéw
stanowigcych oprogramowanie przestepcze, takich jak rejestratory nacisnieé¢ klawiszy, wirusy, rootkity
lub konie trojanskie.

* Wprowadzenie moze (ale nie musi) by¢ utatwione dzieki lukom w zabezpieczeniach.

2. Na drugim koncu spektrum znajduje sie drugi rodzaj cyberprzestepczosci, ktéry obejmuje miedzy
innymi takie dziatania, jak przesladowanie i nekanie w Internecie, szantaz, manipulacje na gietdzie,
ztozone szpiegostwo korporacyjne oraz planowanie lub przeprowadzanie dziatan terrorystycznych
online. Charakterystyka tego typu jest nastepujaca:

e Zwykle utatwiajg to programy, ktére nie mieszczg sie w klasyfikacji oprogramowania przestepczego.
Na przyktad rozmowy mogg odbywac sie za pomocg komunikatoréw internetowych, a klienci lub pliki
moga by¢ przesytane za pomoca protokotu FTP.

¢ Z perspektywy uzytkownika zazwyczaj wystepujg powtarzajgce sie kontakty lub zdarzenia.
KATEGORIE CYBERPRZESTEPNOSCI

Wytudzanie informacji



Jest to proba naktonienia klientéw do ujawnienia ich osobistych informacji bezpieczenstwa; numery
kart kredytowych, dane kont bankowych lub inne poufne informacje, podajgc sie w wiadomosciach e-
mail za wiarygodne firmy. Ich wiadomosci mogg prosi¢ odbiorcéow o ,aktualizacje”, , potwierdzenie”
lub ,,potwierdzenie” informacji o koncie. Phishing to oszustwo dwukrotne: najpierw kradnie tozsamos¢
firmy, a nastepnie wykorzystuje jg do nekania konsumentéw poprzez kradziez ich tozsamosci
kredytowej. Termin phishing (zwany takze spoofingiem) wywodzi sie z faktu, ze oszusci internetowi
wykorzystujg coraz bardziej wyrafinowane przynety, ,tapigc” informacje finansowe uzytkownika i dane
dotyczace haset. Phishing staje sie obecnie najpowszechniej stosowanym atakiem socjotechnicznym
ze wzgledu na fakt, ze jest dos¢ tatwy do przeprowadzenia, nie wymaga bezposredniej komunikacji
pomiedzy hakerem a ofiarg (tj. haker nie musi dzwonié¢ do swojej ofiary, udajac, ze jest personel
wsparcia technicznego itp.). Wysytanie masowych wiadomosci e-mail do tysiecy potencjalnych ofiar
zwieksza ryzyko uzaleznienia kogos. Aby takie ataki zadziataty, zwykle sktadajg sie z trzech oddzielnych
krokow:

1. Zaktadanie witryny internetowej przypominajacej.

2. Wysytanie przekonujgco fatszywego e-maila w celu zwabienia uzytkownikéw na strone
podszywajacg sie pod te witryne.

3. Uzyskanie informacji, a nastepnie przekierowanie uzytkownikéw do prawdziwej witryny.

W kroku 1 haker kradnie tozsamos$¢ organizacji i tworzy podobng witryne internetowa. Mozna to tatwo
zrobié, przegladajac kod zrodtowy docelowej witryny, a nastepnie kopiujgc wszystkie grafiki i linie
HTML z prawdziwej witryny internetowej. Ze wzgledu na te taktyke nawet dos$wiadczonemu
uzytkownikowi bardzo trudno bytoby dostrzec réznice. Na stronie mimicznej zazwyczaj znajduje sie
formularz logowania, zachecajgcy uzytkownika do wprowadzenia tajnych danych osobowych. Po
wprowadzeniu danych skrypt po stronie serwera zajmie sie przestaniem, zbierze dane i wysle je do
hakera, a nastepnie przekieruje uzytkownikédw na prawdziwg witryne internetowg, aby wszystko
wygladato podejrzanie. Najtrudniejsza cze$¢ ataku phishingowego, ktdra stanowi wyzwanie dla
wiekszosci hakerdw, znajduje sie w drugim kroku. Nie oznacza to, ze jest to trudne technicznie, ale
gramatycznie tak! Na tym etapie haker wysle przekonujgco fatszywy e-mail, ktéry pdiniej zostanie
wystany przez ,,ducha” program pocztowy, umozliwiajacy hakerowi sfatszowanie adresu zrédtowego
wiadomosci e-mail. Gtdwnym celem tej fatszywej wiadomosci e-mail jest naktonienie uzytkownikéw
do odwiedzenia fatszywe] witryny internetowej i wprowadzenia danych, ktére hakerzy chcieli
przechwyci¢. Powszechnie stosowana taktyka polega na proszeniu uzytkownikéw o reakcje w
sytuacjach awaryjnych, takich jak ostrzezenie, ze klienci muszg sie natychmiast zalogowaé, w
przeciwnym razie ich konta mogg zosta¢ zablokowane; powiadomienie, ze kto$ witasnie wystat
uzytkownikowi pienigdze i aby je otrzymadé, musi sie teraz zalogowac (zwykle jest to skuteczna putapka
dla uzytkownikéw PayPal) itp. W tej fatszywej wiadomosci e-mail uzytkownicy czesto znajdujg
hipertacze, ktdre po klikniety, otworzy witryne internetowa mimika, aby mogli sie ,zalogowad”. Jak
wspomniano wczesniej, najtatwiejszym sposobem szybkiego zidentyfikowania fatszywej wiadomosci
e-mail jest nie tylko sprawdzenie Zrddta adresu (poniewaz mozina go zmieni¢ na dowolny), ale
sprawdzenie gramatyki jezyka angielskiego w wiadomosci e-mail. Moze sie to wydawac zaskakujace,
jednak 8 na 10 fatszywych e-maili zawiera oczywiste btedy gramatyczne. Niezaleznie od tego, sztuczka
nadal dziata. W ostatnim kroku, gdy uzytkownik otworzy witryne mimiczng i ,zaloguje sie”, jego
informacje zostang przetworzone przez skrypt po stronie serwera. Informacje te zostang pdzniej
przestane do hakera e-mailem, a uzytkownik zostanie przekierowany na prawdziwg strone
internetowa. Jednak poufnos¢ danych finansowych uzytkownika lub tajne hasto zostaty teraz
naruszone. W zwigzku z ostatnimi kryzysami finansowymi, fuzjami i przejeciami nastgpito wiele zmian



miato miejsce na rynku finansowym. Zmiany te zachecity oszustow do wytudzania danych klientéw.
Kluczowe punkty to:

e Ataki socjotechniczne majg najwyzszy wskaznik skutecznosci

e Zapobieganie obejmuje edukowanie ludzi na temat wartosci informacji i szkolenie ich w zakresie ich
ochrony

e Zwiekszanie Swiadomosci ludzi na temat dziatania inzynieréw spotecznych
¢ Nie klikaj taczy zawartych w wiadomosci e-mail

e Wyglada na to, ze oszustwo polegajace na phishingu za posrednictwem poczty e-mail istnieje w tej
czy innej formie od lutego 2004 roku i wydaje sie, ze nadal ewoluuje, podobnie jak twércy wirusow
dzielg sie i rozwijajg kod.

Wedtug globalnego badania phishingowego przeprowadzonego przez grupe roboczg ds.
przeciwdziatania phishingowi opublikowanego w 2013 roku (APWG, 2013)

1. Wrazliwi dostawcy ustug hostingowych nieumysinie przyczyniajg sie do phishingu. Masowe
naruszenia bezpieczenstwa doprowadzity do 27% wszystkich atakéw phishingowych.

2. Phishing nadal kwitnie w Chinach, gdzie rosngca klasa $rednia coraz czesciej korzysta z handlu
elektronicznego.

3. Liczba celéw phishingu (marek) rosnie, co wskazuje, ze e-przestepcy spedzajg czas na poszukiwaniu
nowych mozliwosci.

4. Phisherzy w dalszym ciggu wykorzystujg nieuwaznych lub obojetnych rejestratoréw nazw domen,
rejestrow i sprzedawcow subdomen. Liczba rejestréw najwyzszego szczebla ma wzrosngc pieciokrotnie
w ciggu najblizszych dwdch lat.

5. Rosnie Sredni i Sredni czas sprawnosci atakow phishingowych.

Wedtug raportu Symantec Intelligence Report (2013) fatszywe oferty w dalszym ciggu dominujg w
atakach w mediach spotecznosciowych, a liczba ujawnionych luk w zabezpieczeniach wzrosta 0 17% w
poréwnaniu z tym samym okresem w 2012 r.

SPAM

Inng formg cyberprzestepczosci jest poczta spamowa, ktéra jest prawdopodobnie najgtebszym
efektem zdolnosci Internetu do przekazania niespotykanej wtadzy w rece jednej osoby. Spam to
masowa dystrybucja wiadomosci e-mail reklamujgcych produkty, ustugi lub programy inwestycyjne,
ktére moga okazac sie fatszywe. Celem spamu jest oszukanie lub oszukanie klientdw, aby uwierzyli, ze
otrzymajg prawdziwy produkt lub ustuge, zwykle po obnizonej cenie. Jednak przed zawarciem
transakcji spamer prosi o pienigdze lub rozsgdne informacje zabezpieczajace, takie jak numer karty
kredytowej lub inne dane osobowe. Po ujawnieniu informacji dotyczgcych bezpieczenstwa klient nigdy
nie otrzyma wiadomosci od spamera. Obecnie spamerzy rozpowszechniajgcy ztosliwy kod i
wiadomosci e-mail typu phishing w dalszym ciggu szukajg najlepszego sposobu dotarcia do
uzytkownikéw komputerdw przy uzyciu inzynierii spotecznej i postepu technicznego, jednak wedtug
raportu Symantec Intelligence Report (Symantec, 2012) poziom spamu w dalszym ciggu spada spadt
do 68% swiatowego ruchu e-mail w 2012 r. z 89% najwyzszego w 2010 r. W kwietniu 2012 r. ponownie
do akcji powrécit spam polityczny, ktérego adresatami byli gtdwnie mieszkaricy Standéw Zjednoczonych
i Francji. Tematem spamu stata sie takze ztozona sytuacja w Syrii. W 2012 r. Stany Zjednoczone



znajdowaty sie na drugim miejscu po Indiach pod wzgledem pochodzenia spamu, a Chiny uplasowaty
sie na pigtym miejscu

HAKERSTWO

Hakowanie jest jedng z najczesciej analizowanych i dyskutowanych form dziatalnosci cyberprzestepczej
i stanowi gtdwny przedmiot obaw opinii publicznej zwigzanych z zagrozeniem, jakie taka dziatalnos¢
stanowi dla spoteczenstwa. Jasna definicja hakowania to ,nieuprawniony dostep i pdziniejsze
wykorzystanie systemdéw komputerowych innych oséb” (Yar, 2006). Pierwsi hakerzy pasjonowali sie
technologia i nieodpartg potrzebg wiedzy, jak to wszystko dziata, a ich celem byto wypchniecie
programow poza to, do czego zostaty zaprojektowane. Stowo haker nie miato tak negatywnej
konotacji, jak ma to miejsce dzisiaj. Ataki przebiegajg w kilku fazach, takich jak zbieranie informacji lub
rozpoznanie, skanowanie i ostatecznie przedostanie sie do docelowego systemu. Gromadzenie
informacji obejmuje metody uzyskiwania informacji lub otwierania luk w zabezpieczeniach.
Przypomina to sposéb, w jaki dokonuje sie tradycyjnego rodzaju napadu. Ztodziej uzyska wszystkie
informacje na temat miejsca, ktére chce okrasé, zanim podejmie probe. W ten sposdb atakujacy
komputer bedzie prébowat zdoby¢ informacje o celu. Inzynieria spoteczna to jedna z metod
wykorzystywanych przez osobe atakujacg w celu uzyskania informacji. Istniejg dwie gtéwne kategorie,
do ktérych mozna zaklasyfikowac wszelkie préby inzynierii spotecznej: oszustwo oparte na komputerze
lub technologii oraz oszustwo oparte na dziataniu cztowieka. Podejscie oparte na technologii polega
na oszukaniu uzytkownika, aby uwierzyt, ze wchodzi w interakcje z ,prawdziwym” systemem
komputerowym (takim jak wyskakujace okienko informujgce uzytkownika, ze wystgpit problem z
aplikacjg komputerows) i naktonienie go do podania poufnych informacji. Ludzkie podejscie opiera sie
na oszustwie, wykorzystaniu niewiedzy ofiary i naturalnej ludzkiej sktonnosci do bycia pomocnym i
lubianym. Zorganizowani przestepcy majg zasoby, aby pozyskac¢ ustugi niezbednych oséb. Zagrozenie
przestepczoscig zorganizowang i dziatalnoscig terrorystyczng staje sie coraz bardziej wyrafinowane w
miare wzrostu mozliwosci wnikania do naszych systemow elektronicznych i systemow bezpieczenstwa,
ich kontrolowania i niszczenia. Z pewnoscig dzisiaj poczta elektroniczna i Internet sg najpowszechniej
stosowanymi formami komunikacji i wymiany informacji. Z Internetu codziennie korzysta nieco ponad
2 miliardy ludzi. Gangi przestepcze ,kupujg” zadnych wrazen hakeréw i ,dzieci skryptow”, aby
zapewnié im wiedze specjalistyczng i narzedzia. Nazywa sie to cyberpracy dzieci.

CYBER NEKANIE LUB ZNECANIE SIE

Cybernekanie lub znecanie sie to wykorzystanie elektronicznych urzadzen informacyjnych i
komunikacyjnych, takich jak poczta elektroniczna, komunikatory internetowe, wiadomosci tekstowe,
blogi, telefony komdrkowe, pagery, wiadomosci btyskawiczne i zniestawiajgce strony internetowe w
celu znecania sie lub innego nekania osoby lub grupy poprzez ataki osobiste lub w inny sposdb.
,Przynajmniej w przypadku fizycznej bdjki jest poczatek i koniec, ale kiedy drwiny i upokorzenie
podazajg za dzieckiem do jego domu, jest to ,tortura” i nie ma korica” (Early, 2010). Cyberprzemoc,
drwiny, obelgi i nekanie za posrednictwem Internetu lub wiadomosci tekstowych wysytanych z
telefonéw komdrkowych staty sie powszechne wsrdéd mtodych ludzi, w niektorych przypadkach z
tragicznymi skutkami. Derek Randel, mdwca motywacyjny, byly nauczyciel i zatozyciel
StoppingSchoolViolence.com, uwaza, ze ,cyberprzemoc stata sie tak powszechna w nowych mediach
spotecznosciowych, takich jak Facebook i wiadomosci tekstowe, ze dotkneta kazdg szkote i kazda
spotecznos¢”

KRADZIEZ TOZSAMOSCI

jest to najszybciej rozwijajacy sie rodzaj oszustwa w Wielkiej Brytanii. Kradziez tozsamosci to czynnosé
polegajgca na uzyskaniu wrazliwych informacji o innej osobie bez jej wiedzy i wykorzystaniu tych



informacji do popetnienia kradziezy lub oszustwa. Internet dat cyberprzestepcom mozliwos¢ uzyskania
takich informacji z baz danych firm podatnych na ataki. Umozliwito im to rowniez przekonanie ofiar, ze
ujawniajg wrazliwe dane osobowe legalnej dziatalnosci; czasami jako odpowiedz na e-mail z prosba o
aktualizacje informacji rozliczeniowych lub cztonkostwa; czasami przybiera forme aplikacji na
(fatszywe) ogtoszenie o prace w Internecie. Wedtug Grupy Parlamentarnej All Party dostepne badania,
zarowno w Wielkiej Brytanii, jak i na catym sSwiecie, wskazujg, ze oszustwa dotyczgce tozsamosci
stanowig powazny i narastajgcy problem ze wzgledu na eskalacje i ewolucje metod zdobywania i
wykorzystywania danych osobowych. W zwigzku z tym w nadchodzgcych latach oczekuje sie dalszego
wzrostu tego wskaznika. Jest to kwestia dostrzegana na najwyzszych szczeblach wtadzy. Tylko w 2012
r. CIFAS, brytyjska stuzba ds. zapobiegania oszustwom, zidentyfikowata i ochronita ponad 150 000 ofiar
tych przestepstw zwigzanych z tozsamoscig (CIFAS, 2012).

OSZUSTWO KARTAMI PLASTIKOWYMI

Oszustwo zwigzane z kartami plastikowymi to nieuprawnione uzycie kart plastikowych lub
kredytowych badz kradziez numeru karty plastikowej w celu uzyskania pieniedzy lub mienia. Wedtug
APACS (analiza dziatan policji i ram bezpieczenstwa spotecznosci), brytyjskiego stowarzyszenia
pfatniczego, straty z tytutu kart plastikowych w 2011 r. wyniosty 341 mIn GBP, z czego 80 min GBP
wynikato z oszustw za granicg (Financial Fraction Action UK, 2012). Zwykle dotyczy to przestepcow
wykorzystujgcych dane skradzionych brytyjskich kart w bankomatach i sklepach detalicznych w
krajach, ktore nie wprowadzity jeszcze chipa i PIN-u. Najwiekszym typem oszustwa w Wielkiej Brytanii
jest oszustwo polegajace na braku karty (CNP). W 2011 r. 65% catkowitych strat stanowit CNP, ktory
wyniost 220,9 min GBP (spadek o 3%) (Financial Fraction Action UK, 2012). Oszustwo CNP obejmuje
wszelkie oszustwa polegajgce na ptatnosciach online, telefonicznych lub wysytkowych. Problem w
zwalczaniu tego typu oszustw polega na tym, Ze ani karta, ani posiadacz karty nie sg obecni przy kasie
w sklepie. Istnieje wiele metod stosowanych przez oszustéw w celu uzyskania zaréwno kart, jak i ich
szczegdtéw, takich jak phishing, wysytanie spamu lub wtamywanie sie do baz danych firm, jak
wspomniano powyze;j.

OSZUSTWO NA AUKCJACH INTERNETOWYCH

Oszustwo na aukcjach internetowych ma miejsce wtedy, gdy zakupione przedmioty sg podrébkami lub
kradzionymi towarami lub gdy sprzedawca reklamuje na sprzedaz nieistniejgce przedmioty, co
oznacza, ze towar zostat optacony, ale nigdy nie dotart. Oszusci czesto korzystajg z ustug przekazéw
pienieznych, poniewaz fatwiej jest im otrzymacé pienigdze bez ujawniania swojej prawdziwej
tozsamosci. Oszustwa aukcyjne to klasyczny przyktad przestepcédw polegajgcych na anonimowosci w
Internecie. Wedtug oszustw zwigzanych z dziataniami z 2013 r. niektdre z najczestszych skarg obejmuja:

¢ Kupujacy odbierajgcy towar z opdznieniem lub wcale
e Sprzedajacy nie otrzymujg ptatnosci

¢ Kupujgcy otrzymujacy towary albo mniej wartosciowe niz te reklamowane, albo znaczgco réznigce
sie od pierwotnego opisu

¢ Nieujawnienie odpowiednich informacji o produkcie lub warunkach sprzedazy.

Ci nieuczciwi ,sprzedawcy” uzywajg skradzionych identyfikatoréw podczas rejestracji w serwisach
aukcyjnych, dlatego ich Sledzenie jest na ogét bardzo trudnym zadaniem.

METODY | NARZEDZIA CYBERATAKU



Kazda aplikacja internetowa jest potencjalnym nosnikiem robakéw i innego ztosliwego
oprogramowania; dlatego przesytanie wiadomosci internetowych nie jest wyjgtkiem. Przestepcy
wykorzystujg te popularne metody czatu do kradziezy tozsamosci, poznajac osoby, z ktérymi sie
komunikujg, lub poprzez rozprzestrzenianie ztosliwego oprogramowania, oprogramowania
szpiegujgcego i wiruséw. E-maile sg kluczowym narzedziem w rekach przestepcéw. Jednym z nich jest
nie tylko e-mail m najszybsze i najtarisze media stuzg do spamowania i phishingu, ale mozna je tatwo
zmanipulowaé¢ w celu przeprowadzenia $mierciono$nych atakéw wirusowych, ktére w ciggu kilku
minut moga zniszczy¢ caty sie¢ korporacyjng. Niektére wirusy sg przesytane za posrednictwem
nieszkodliwie wygladajgcych wiadomosci e-mail i mogg dziata¢ automatycznie, bez koniecznosci
interwencji uzytkownika (np. wirus ,| Love You”). Z technicznego punktu widzenia ataki na
,bezpieczenstwo systemu, ktdre mozna przeprowadzi¢ za posrednictwem poczty elektronicznej”
mozna podzieli¢ na nastepujace kategorie:

e Ataki z aktywng zawartoscig, ktére wykorzystujg réozine aktywne HTML (hipertekstowy jezyk
znacznikdw) oraz inne funkcje i btedy skryptowe.

e Ataki zwigzane z przepetnieniem bufora, podczas ktérych osoba atakujgca wysyta plik, ktéry jest zbyt
duzy, aby zmiescit sie w buforze pamieci odbiorcy poczty e-mail o statym rozmiarze, w nadziei, ze nie
mieszczaca sie czes¢ zastgpi krytyczne informacje, a nie zostanie bezpiecznie wyrzucona.

¢ Ataki za pomoca skryptow powtoki — podczas ktérych w nagtéwkach wiadomosci umieszczany jest
fragment skryptu powtoki systemu Unix w nadziei, ze niepoprawnie skonfigurowany klient poczty Unix
wykona polecenia.

Programy pobierania etapowego to zagrozenia, ktore pobierajg i instalujg inne ztosliwe kody na
zaatakowanym komputerze. Zagrozenia te umozliwiajg atakujgcym zmiane pobieranego komponentu
na dowolny rodzaj zagrozenia, ktéry odpowiada ich celom lub odpowiada profilowi komputera
bedacego celem. Na przyktad, jesli docelowy komputer nie zawiera zadnych interesujgcych danych,
osoby atakujagce mogg zainstalowaé trojana przekazujgcego spam, a nie kradngcego poufne
informacje. W miare zmiany celdw atakujgcych mogg oni zmienia¢ wszelkie pézniejsze komponenty,
ktore zostang pobrane w celu wykonania wymaganych zadan. Wirus to program lub kod, ktéry
replikuje sie w innych plikach, z ktédrymi ma kontakt. Wirus moze uszkodzi¢ zainfekowany komputer,
usuwajac bazy danych lub pliki, uszkadzajgc wazne czesci komputera, takie jak BIOS, lub przesytajac
wiadomosci pornograficzne do wszystkich oséb wymienionych w ksigzce adresowej zainfekowanego
komputera. Rok 2007 byt rokiem pierwszego uzycia botnetéw. Bot zostaje wystrzelony z robota,
podczas ktérego cyberprzestepcy przejmujg kontrole nad komputerem ofiary bez jej wiedzy. Dzieje sie
tak, gdy cyberprzestepcy lub hakerzy instalujg programy na komputerze celu za posrednictwem robaka
lub wirusa. Kolekcje tych zainfekowanych komputeréw nazywane sg botnetami. Haker lub spamer
kontrolujacy te botnety moze wynajmowac je cyberprzestepcom lub innym hakerom, co z kolei bardzo
utrudnia witadzom wysledzenie prawdziwego sprawcy. W marcu 2009 roku dziennikarz BBC zbadat
Swiat botnetdéw. Zespdt BBC zbadat tysigce zainfekowanych koni trojaniskich, gtéwnie komputeréw
domowych z systemem Windows, potaczonych szerokopasmowymi potgczeniami internetowymi,
ktére sg wykorzystywane do wysytania wiekszosci spamowych wiadomosci e-mail na swiecie, a takze
do atakéw typu Distributed Denial of Service i szantazu wobec poczty elektronicznej. witryny
handlowe. Zespotowi BBC udato sie wynaja¢ botnet sktadajgcy sie z ponad 21 000 komputeréw na
catym swiecie zainfekowanych ztosliwym oprogramowaniem. Botnet ten uznano za stosunkowo tani,
poniewaz infekowat gtdwnie komputery w krajach mniej rozwinietych, w ktérych zainstalowano mniej
zabezpieczen. Keylogger to program komputerowy Ilub urzgdzenie sprzetowe stuzgce do
monitorowania i rejestrowania kazdego klawisza wpisywanego przez uzytkownika na klawiaturze
komputera. Uzytkownik, ktéry zainstalowat program lub urzadzenie sprzetowe, moze nastepnie



wyswietli¢ wszystkie wprowadzone przez niego klucze. Poniewaz te programy i urzgdzenia sprzetowe
monitorujg wprowadzane klucze, haker moze tatwo znalez¢ hasta uzytkownikéw i inne informacje,
ktére uzytkownik moze sobie zyczyc¢ i ktdre uwaza za prywatny. Keyloggery, jako narzedzie nadzoru, sg
czesto wykorzystywane przez pracodawcow, aby zapewnié¢ pracownikom korzystanie z komputeréw
stuzbowych wytacznie w celach stuzbowych. Niestety, keyloggery mogg byé réwniez osadzone w
oprogramowaniu szpiegujagcym, umozliwiajagc przesytanie informacji do nieznanej strony trzeciej.
Cyberprzestepcy korzystajg z tych narzedzi, aby oszuka¢ potencjalny cel, aby udostepnit swoje
wrazliwe dane osobowe i przywrécit je w celu pdzniejszego dostepu do komputera uzytkownika, jesli
uzyskane dane zawieraty identyfikator celu i hasto. Co wiecej, keylogger ujawni zawartos¢ wszystkich
e-maili utworzonych przez uzytkownika. Istniejg réwniez inne sposoby przechwytywania informacji o
aktywnosci uzytkownika.

* Niektére keyloggery przechwytujg ekrany, a nie nacisniecia klawiszy.

¢ Inne keyloggery potajemnie wiaczajg rejestratory wideo lub audio i przesytfajg to, co przechwyca,
przez Twoje potgczenie internetowe.

WNIOSEK

Wszystkie kraje stojg przed tym samym dylematem, jak walczy¢ z cyberprzestepczoscia i jak skutecznie
promowac bezpieczenstwo swoich obywateli i organizacji. Cyberprzestepczos$¢, w przeciwienstwie do
tradycyjnych przestepstw popetnianych w jednym miejscu geograficznym, popetniana jest w Internecie
i czesto nie jest wyraZznie powigzana z zadnym potozeniem geograficznym. Dlatego konieczna jest
skoordynowana globalna reakcja na problem cyberprzestepczosci. Wynika to w duzej mierze z faktu,
ze istnieje szereg problemdw, ktére utrudniajg skuteczne ograniczanie cyberprzestepczosci. Niektére
z gtéwnych probleméw wynikajg z niedociggnie¢ technologii, prawodawstwa i cyberkryminologii.
Wiele perspektyw kryminologicznych definiuje przestepczos¢ na podstawie cech spotecznych,
kulturowych i materialnych oraz postrzega przestepstwa jako majgce miejsce w okreslonym miejscu
geograficznym. Ta definicja przestepstwa pozwolita na scharakteryzowanie przestepczosci, a nastepnie
dostosowanie metod zapobiegania przestepczosci, mapowania i pomiaru przestepczosci do konkretnej
grupy docelowej. Jednak tej charakterystyki nie mozna przeniesé¢ na cyberprzestepczosé, poniewaz
Srodowiska, w ktérym dochodzi do cyberprzestepczosci, nie mozna przypisa¢ do lokalizacji
geograficznej ani do wyrdzniajacych sie grup spotecznych lub kulturowych. W 2014 r. w Wielkiej
Brytanii zostanie utworzona wiodaca na $wiecie jednostka do walki z przestepcami internetowymi,
ktérej zadaniem bedzie zmiana sposobu, w jaki policja radzi sobie z cyberprzestepczoscig, jak
poinformowat Komisarz Metropolitan Police w listopadzie 2013 r. Cele sg piec:

1. Postawienie przed sagdem wiekszej liczby oszustow i cyberprzestepcow;
2. Aby poprawic ustugi dla swoich ofiar;
3. Zwiekszenie pomocy i porad w zakresie profilaktyki dla 0oséb fizycznych i przedsiebiorstw

4. Wyznaczy¢ wiecej zespotdw zajmujacych sie przestepczoscig zorganizowang w celu powstrzymania
szkdd wyrzgdzanych przez najbardziej ptodnych cyberprzestepcow;

5. Zachecic¢ biznes i przemyst do dofgczenia do determinacji policji metropolitalnej i wspétpracy w celu
zwalczania oszustw i cyberprzestepczosci.

Jest oczywiste, ze tradycyjny sposéb zwalczania cyberprzestepczosci nie sprawdza sie pomimo
mnodstwa przepisow dotyczacych Internetu. Dzieje sie tak ze wzgledu na duzg liczbe przestepstw w
Internecie.



Cyberterroryzm: studia przypadkéw
WSTEP

Jesli przyjrzymy sie jednej z kluczowych koncepcji cyberprzestrzeni — a mianowicie radzeniu sobie z
zagrozeniami terrorystycznymi — odnajdziemy uzasadnienie lezace u podstaw tej koncepcji (ktora
pojawita sie m.in. po wydarzeniach ksztattujgcych na poczatku XXI wieku, takich jak Y2K bug i ataki
terrorystyczne z 11 wrzesnia 2001 r.) na Swiecie wydaje sie znajdowac u szczytu procesu nalezgcego
do ery postmodernistycznej i posttechnologicznej, ery pozbawionej granic dajgcych sie obroni¢, w
ktérej kraje sg podatne na inwazje za posrednictwem informacji , pomysty, ludzie i materiaty — krétko
mowigc, otwarty $wiat. W tym Swiecie zagrozenie terroryzmem przybiera nowg forme: terrorysta w
odlegtej, odlegtej piwnicy, majacy potencjalng zdolnos¢ do wyrzadzania szkéd, catkowicie zmieniajgc
rownowage sit poprzez penetracje waznych systeméw bezpieczerstwa lub gospodarki w kazdym kraju
na Swiecie i dostepu do wrazliwych informacji lub nawet powodujac zniszczenie kluczowych systemow.
Nikt nie kwestionuje aktorow niepanstwowych, takich jak organizacje terrorystyczne wykorzystujgce
cyberprzestrzen jako pole umozliwiajgce matym indywidualnym graczom wywieranie wptywu
nieproporcjonalnego do ich wielkosci. Ta asymetria stwarza rézne zagrozenia, ktére w przesztosci nie
przyciggaty uwagi i nie prowokowaty do dziatan gtéwnych mocarstw. Pytanie brzmi, czy dziatalnos¢
tych graczy w cyberprzestrzeni stanowi zagrozenie moggce spowodowac powazne i rozlegte szkody,
posiadajace zdolnosé do postugiwania sie cyberbronig o znaczeniu strategicznym — bronig mogaca
wyrzgdzi¢ na duzg skale lub trwate szkody tego rodzaju, ktére powodujg systemy krytyczne upasé i
,rzuci¢ kraje na kolana”. A jesli tak, to dlaczego do takich uszkodzen jeszcze nie doszto? Czy
rzeczywistosc z 11 wrzesnia 2001 r. — kiedy organizacja terrorystyczna planowata atak przez dwa lata,
w tym poprzez uczestnictwo w szkoleniach dla pilotdw, a w koricu przy uzyciu prostych nozyc do
przeprowadzenia zmasowanego ataku terrorystycznego — moze powtérzyc sie w cyberprzestrzeni? To
scenariusz, w ktédrym organizacja terrorystyczna wysyta grupe terrorystéw jako studentéw na
odpowiednie kierunki informatyki, uzbraja ich w dostepne dla kazdego srodki technologiczne i
wykorzystuje je oraz nabyte przez nich zdolnosci do przeprowadzenia zmasowanego ataku
terrorystycznego w cyberprzestrzeni realistyczny czy science-fiction? Aby odpowiedzie¢ na to pytanie,
musimy przeanalizowac¢ kilka studidw przypadkéw cyberatakdw organizacji terrorystycznych, a
nastepnie rozwazy¢, jakie zdolnosci moze naby¢ podmiot niepanstwowy i czy zdolnosci te moga
stanowi¢ realne zagrozenie dla bezpieczenstwa narodowego. W tym rozdziale dokonano oceny, czy
ataki organizacji terrorystycznych w cyberprzestrzeni, ktérych skutki dotychczas byty zwykle taktyczne,
bedg w stanie zwiekszy¢ (a moze juz zwiekszyty) ich zdolnos$¢ do postugiwania sie cyberbronig o
znaczeniu strategicznym — bronig, ktéra moze zadac obrazenia na duzg skale lub trwate szkody tego
rodzaju, ktore powodujg upadek krytycznych systemodw i ,rzucajg kraje na kolana”. W niniejszym
rozdziale skupiono sie na dziatalnosci organizacji niepanstwowych majgcych programy i cele
polityczne, nawet jesli sg one obstugiwane lub wspierane przez panistwa. Rozrdznia sie te dziatalnosc¢
od dziatalnosci prowadzonej bezposrednio przez panstwa, co wykracza poza zakres tego rozdziatu, a
takze dziatalnos¢ organizacji, ktorych cele majg gtéwnie charakter przestepczy. Na potrzeby niniejszego
rozdziatu akt terrorystyczny dokonany przez organizacje niepanistwowg w cyberprzestrzeni bedzie
definiowany jako akt w cyberprzestrzeni majacy na celu umysine lub masowe wyrzadzenie szkody
ludnosci cywilnej (inne definicje cyberterroryzm). Aby oceni¢ dziatalnos¢ organizacji terrorystycznych
w cyberprzestrzeni, w pierwszym etapie nalezy zidentyfikowaé motywy wykorzystania
cyberprzestrzeni w ramach walki politycznej prowadzonej przez organizacje terrorystyczne.
Zidentyfikowano dwa gtéwne motywy. Pierwszym z nich jest wykorzystanie cyberprzestrzeni
wspierajgce dziatalnos¢ terrorystyczng, gtdwnie pozyskiwanie pieniedzy i rekrutéw lub pranie



pieniedzy w celu sfinansowania dziatalnosci. Drugim jest wykorzystanie w cyberprzestrzeni narzedzi
zapewniajgcych faktyczny atak na cele wyznaczane przez organizacje terrorystyczne, a takze
wykorzystanie tego do innych $rodkéw przemocy. W tym kontekscie bedziemy analizowa¢ wspétprace
organizacji niepanstwowych z panstwami, w ktérych dziatajg, wspierajagc ich dziatalnos¢ terrorystyczna.
Drugi etap tego badania wymagat zbadania operacji terrorystycznych w cyberprzestrzeni, to znaczy
operacji, ktérych celem jest wyrzgdzenie umysinej lub masowej szkody ludnosci cywilnej w drodze
dziatan w cyberprzestrzeni organizacji niepanstwowych majgcych programy i cele polityczne, nawet
jeslisg one prowadzone lub wspierane przez stany. Trzeci etap to ocena i zrozumienie mozliwosci, jakie
organizacje terrorystyczne mogg uzyskac i dzieki ktorym wygenerowac skuteczny i znaczacy atak
terrorystyczny.

STUDIUM PRZYPADKOW - DZIAtANIA W CYBERPRZESTRZENI PRZYPISANE ORGANIZACIOM
TERRORYSTYCZNYM

Jednym z pierwszych udokumentowanych atakéw organizacji terrorystycznej na pafnstwowe systemy
komputerowe byt przeprowadzony przez bojownikdw partyzanckich Tamilskich Tygryséw na Sri Lance
w 1998 r. Ambasady Sri Lanki na catym Swiecie tygodniami byty zalewane 800 wiadomosciami e-mail
dziennie zawierajacymi wiadomos¢: ,, JesteSmy Czarnymi Tygrysami Internetu i zamierzamy zaktdcic
wasze systemy komunikacji.” Niektorzy twierdzg, ze to przestanie wptyneto na tych, ktérzy je otrzymali,
siejgc niepokdj i strach w ambasadach . Kilka lat pdzniej, 3 marca 2003 roku, japonska kultowa osoba
Aum Shinrikyo (,,Najwyzsza Prawda”) przeprowadzita ztozony cyberatak, polegajgcy na uzyskaniu
poufnych informacji o obiektach nuklearnych w Rosji, Ukrainie, Japonii i innych krajach w ramach préby
atakowac systemy bezpieczenstwa informacji tych obiektdw. Informacje zostaty skonfiskowane, a
préba ataku nie powiodta sie, zanim organizacja zdgzyta podja¢ dziatania. Do ataku za posrednictwem
emisariusza doszto w styczniu 2009 roku w Izraelu. W tym przypadku hakerzy zaatakowali izraelskg
strukture internetowa w odpowiedzi na operacje ,,Ptynny otéw” w Strefie Gazy. Zaatakowanych zostato
ponad pie¢ milionéw komputerdow. Zaktada sie, ze w Izraelu atak nastgpit z krajow, ktore wczesniej byty
czescig Zwigzku Radzieckiego, i zostat zamdwiony i sfinansowany przez Hezbollah i Hamas . W styczniu
2012 r. grupa propalestynskich hakeréow nazywajgcych siebie ,Koszmarem” spowodowata
krotkotrwatg awarie gietdy papierow wartosciowych w Tel Awiwie i stron internetowych EIl Al Airlines
oraz zaktécita dziatanie witryn internetowych Pierwszego Miedzynarodowego Banku lzraela.
Komentujgc to, rzecznik Hamasu w Strefie Gazy powiedziat: ,Przenikanie izraelskich stron
internetowych otwiera nowa sfere opozycji i nowg wojne elektroniczng przeciwko izraelskiej okupac;ji”
. Wojna domowa w Syrii doprowadzita do intensywnych dziatan ofensywnych organizacji znanej jako
Syryjska Armia Elektroniczna (SEA) — grupy internetowej ztozonej z hakerdw wspierajacych rezim
Assada (studium przypadku SEA — patrz rozdziat 9). Atakujg przy uzyciu technik odmowy ustug i
informacji lub wtamujg sie na strony internetowe i zmieniajg ich zawartos¢. Grupie udato sie
przeprowadzi¢ rézne szkodliwe operacje, przede wszystkim przeciwko stronom internetowym opozycji
syryjskiej, ale takze przeciwko zachodnim stronom internetowym. Ostatnia akcja SEA byta skierowana
gtéwnie przeciwko mediom, serwisom kulturalnym i informacyjnym w zachodnich sieciach. Grupie
udato sie wtama¢ do ponad 120 witryn, w tym do ,Financial Times”, ,The Telegraph”, ,Washington
Post” i , Al Arabia” (Love, 2013). Jeden z najbardziej znaczacych i skutecznych atakdw miat miejsce w
kwietniu 2013 r., kiedy Syryjska Armia Elektroniczna wtamata sie na konto Associated Press na
Twitterze i umiescita fatszywy ,tweet” informujacy, ze Biaty Dom zostat zbombardowany, a prezydent
USA zostat ranny w ataku . Bezposrednig konsekwencjg tego ogtoszenia byt gwattowny spadek na
amerykanskich rynkach finansowych i trwajacy kilka minut spadek indeksu Dow Jones Industrial
Average . SEA jest takze podejrzana o prébe penetracji systeméw dowodzenia i kontroli systeméw
wodnych. Na przyktad 8 maja 2013 r. iraniska agencja informacyjna opublikowata fotografie systemu
nawadniajgcego w kibucu Sa’ar. SEA wiamata sie takze do witryn rozrywkowych, ktére obstuguja



Twittera poza swoim celem, np. E! Online i The Onion, przy czym wielu przypuszcza, ze jest to SEA
rozkoszujgca sie rozgtosem i prébujgca nadawad tam platformy poza swoim spektrum. W styczniu 2014
r. SEA zhakowata i zniszczyta 16 stron internetowych rzadu Arabii Saudyjskiej, zamieszczajac
wiadomosci potepiajgce terroryzm w Arabii Saudyjskiej, powodujgc wytgczenie wszystkich 16 stron
internetowych . Podczas operacji Filar Obrony w Strefie Gazy w 2012 r. i w kolejnych miesigcach
konflikt izraelsko-palestynski zainspirowat grupe hakeréw nazywajaca sie Oplsrael do przeprowadzania
atakédw na izraelskie strony internetowe we wspodfpracy z Anonymous. Miedzy innymi strony
internetowe Kancelarii Prezesa Rady Ministréw, Ministerstwa Obrony Narodowej, Ministerstwa
Edukacji, Ministerstwa Ochrony Srodowiska, Israel Military Industries, Izraelskiego Centralnego Biura
Statystycznego, Izraelskiego Stowarzyszenia Raka, Prezesa Urzedu Izraela (oficjalnego site) i dziesigtki
matych izraelskich stron internetowych zostaty dotkniete. Grupa oswiadczyta, ze przyczyng ataku byto
naruszenie przez lzrael palestynskich praw cztowieka i prawa miedzynarodowego . W kwietniu 2013 r.
grupa palestynskich hakerdw o nazwie Izz ad-Din al-Qassam Cyber Fighters, utozsamiana z wojskowg
sekcjg Hamasu, przyznata sie do ataku na strone internetowg American Express. Strona internetowa
firmy doznata intensywnego ataku DDoS, ktéry trwat dwie godziny i zaktdcat korzystanie z ustug firmy
przez jej klientow. W przeciwienstwie do typowych atakéw DDoS, takich jak te przeprowadzane przez
Anonymous, ktore opieraty sie na sieci komputeréw, ktére zostaty spenetrowane i potgczone w
kontrolowany przez atakujacego botnet, atak Izz ad-Din al-Qassam wykorzystywat skrypty dziatajgce
na spenetrowanych serwerach sieciowych , czyli mozliwos¢ wykorzystania wiekszej przepustowosci do
przeprowadzenia ataku. Wydarzenie to wpisuje sie w ogdlny trend zmierzajagcy do wzmacniania
zdolnosci cybernetycznych Hamasu, w tym poprzez udoskonalanie jego systemu gromadzenia danych
wywiadowczych przeciwko IDF i grozbie wrogiego przejecia urzadzen komodrkowych personelu
wojskowego, wykorzystywanych do odkrywania tajemnic. W przeciwienistwie do werbowania agentéw
terrorystycznych w $wiecie fizycznym, w cyberprzestrzeni mozliwe jest znaczne zwiekszenie puli
uczestnikow dziatania, nawet jesli czesto dadzg sie oni oszukaé, aby zachowywali sie jak partnerzy przez
organizacje terrorystyczne pod pozorem ataku na ustanowienie. Zjawisko to ilustrujg ataki hakeréw na
cele izraelskie, ktére miaty miejsce 7 kwietnia 2013 r., kiedy to niektérzy z napastnikéw otrzymali
wskazowki dotyczgce metod i celéw ataku z zakamuflowanych stron internetowych. Wykorzystywanie
nastrojéw antysystemowych i ogdlnych nastrojéw mtodych ludzi wobec Zachodu lub Izraela umozliwia
znaczne poszerzenie puli agentéw i tworzy znaczng mase ufatwiajgcg operacje cyberterrorystyczne.
Stwierdzono to na przyktad podczas Operacji FilarDepartamentu Obrony udokumentowano ponad sto
miliondw cyberatakéw na izraelskie strony internetowe i spekulowano, ze kampania kierowat Iran i
jego satelity.

ANALIZA MOZLIWOSCI

Z reguty nalezy rozréznic trzy podstawowe kategorie atakdw: atak na brame organizacji, gtéwnie jej
strony internetowe, poprzez ataki bezposrednie, odmowe ustugi lub uszkodzenie stron internetowych;
atak na systemy informacyjne organizacji; i wreszcie najbardziej wyrafinowana (i ztozona) kategoria —
ataki na podstawowe systemy operacyjne organizacji, na przyktad przemystowe systemy sterowania.
Cyberterroryzm wymierzony w kraj i jego obywateli moze mie¢ rézny poziom zaawansowania, przy
czym kazdy poziom wymaga zdolnosci zaréwno pod wzgledem technologii, jak i inwestycji dokonanej
przez atakujgcego. Wyrzagdzone szkody sg wprost proporcjonalne do poziomu inwestycji. Atak na
brame organizacji: Najbardziej podstawowym poziomem ataku jest atak na brame organizacji, czyli jej
witryne internetowa, ktdra ze swej natury jest udostepniona publicznie. Najprostszy poziom
cyberterroryzmu obejmuje ataki uniemozliwiajgce obstuge i zaktécajgce codzienne zycie, ale nie
powodujgce znacznych, nieodwracalnych ani trwatych szkéd. Ataki te, zwane ,rozproszong odmowa
ustugi” (DDoS), zasadniczo powodujg nasycenie okreslonego komputera lub ustugi internetowej
zgdaniami komunikacyjnymi, przekraczajac granice jego zdolnosci do odpowiadania i w ten sposdb



paralizujgc ustuge. Odpowiednimi celami takiego ataku s m.in. banki, dostawcy ustug komadrkowych,
operatorzy telewizji kablowej i satelitarnej oraz serwisy gietdowe (handel i wiadomosci). Inng metoda
ataku na brame organizacji s ataki na serwery systemu nazw domen (DNS) — serwery uzywane do
kierowania ruchu internetowego. Taki atak skieruje osoby poszukujgce dostepu do okreslonej witryny
lub ustugi do innej witryny, do ktérej atakujacy beda starali sie skierowaé ruch. Podobny, ale prostszy
atak mozna przeprowadzi¢ na poziomie pojedynczego komputera zamiast na poziomie ogdlnego
serwera DNS, co oznacza, ze komunikacja z pojedynczego komputera bedzie kierowana do witryny
atakujgcego, a nie do rzeczywistej witryny, ktérg chce uzytkownik surfowaé. Szkody spowodowane
takimi atakami mogg obejmowac kradziez informacji; odmowa obstugi klientow, powodujgca szkody
biznesowe w zaatakowanej ustudze; i szkody dla reputacji ustugi. Osoba atakujgca moze przekierowac
ruch na strone zawierajgcg propagande i komunikaty, ktére chce zaprezentowad spoteczenstwu.
Popularng i stosunkowo prostg metodg zniszczenia reputacji ofiary na wejsciu do organizacji jest
zniestawienie jej strony internetowej. Zniestawianie obejmuje umieszczanie ztosliwych wiadomosci na
stronie gtdwnej, umieszczanie propagandy, ktérg napastnicy chcg rozpowszechnia¢ wsrdd szerokiego
grona odbiorcéw, oraz niszczenie wizerunku organizacji (i biznesu) poprzez stwarzanie wrazenia, ze
jest ona niechroniona i podatna na potencjalne ataki. Atak na systemy informacyjne organizacji:
Poziom posredni w skali szkdd w cyberprzestrzeni obejmuje ataki na systemy informacyjne i
komputerowe organizacji, takie jak serwery, systemy komputerowe, bazy danych, sieci komunikacyjne
i maszyny przetwarzajgce dane. Zaawansowanie technologiczne wymagane na tym poziomie jest
wieksze niz wymagane w przypadku ataku na brame organizacji. Poziom ten wymaga uzyskania
dostepu do komputerdw organizacji za posrednictwem pracownikdw organizacji lub w inny sposéb.
Szkody potencjalnie spowodowane w $rodowisku wirtualnym obejmujg uszkodzenia waznych ustug,
takich jak banki, ustugi komorkowe i poczta elektroniczna. Wyrazna granica oddziela opisane tutaj ataki
od zagrozenia fizycznym terroryzmem cybernetycznym: zazwyczaj nie oczekuje sie, ze ataki te
spowodujg szkody fizyczne, ale poleganie na ustugach wirtualnych i dostep do nich moze jednak
wygenerowac znaczne szkody. Jednym z takich przyktaddw jest atak z wykorzystaniem wirusa
komputerowego Shamoon, ktéry w sierpniu 2012 r. zainfekowat komputery Aramco, saudyjskiego
koncernu naftowego. W wyniku tego incydentu do systemu komputerowego Aramco wprowadzono
ztosliwy kod, w wyniku czego 30 000 komputeréw zostato wytgczonych z dziatania. wynik. Mimo ze
atak nie wptynat na podstawowe systemy operacyjne firmy, udato mu sie unieruchomic dziesigtki
tysiecy komputerdw w sieci organizacyjnej, powodujac jednoczesnie znaczne szkody poprzez usuniecie
informacji z komputeréw organizacji i spowolnienie jej dziatania na dtuzszy czas. Atak na podstawowe
systemy operacyjne organizacji: Najwyzszym poziomem na skali ryzyka ataku jest atak na podstawowe
systemy operacyjne i operacyjne organizacji. Przyktadami mogg by¢ ataki na krytyczng infrastrukture
fizyczng, taky jak wodociagi, instalacje elektryczne, gazowe, paliwowe, systemy kontroli transportu
publicznego lub systemy ptatnosci bankowych, ktdre uniemozliwiajg Swiadczenie podstawowych ustug
przez okreslony czas lub, w powazniejszych przypadkach, nawet powodujg fizyczne uszkodzenie szkody
poprzez atak na systemy dowodzenia i kontroli zaatakowanej organizacji. W tym momencie wirtualny
atak moze spowodowac szkody fizyczne, a jego skutki mogg by¢ destrukcyjne. Po ujawnieniu Stuxneta
wzrosta swiadomos¢ potrzeby ochrony przemystowych systemow sterowania, ale nadal pozostaje
wiele do zrobienia, zanim skuteczna ochrona zostanie faktycznie wdrozona. Grupy terrorystyczne
moga wykorzystac te luke, np. gromadzac grupe ekspertéw w dziedzinie komputerdw i automatyzacji
procesow w celu stworzenia wirusa zdolnego wyrzadzi¢ szkody tym systemom.

MOZLIWOSCI TECHNOLOGICZNE, WYTYCZNE INTELIGENCJI | ZDOLNOSC OPERACYJNA

Rozwdj zdolnosci do ataku, czy to przez panstwa, czy przez organizacje terrorystyczne, wymaga coraz
silniejszego potaczenia zdolnosci do dziatania w cyberprzestrzeni w trzech gtéwnych obszarach:



mozliwosci technologicznych, wytycznych wywiadowczych w zakresie wyznaczania celow
(generowania celéw) oraz zdolnosci operacyjnych.

MOZLIWOSCI TECHNOLOGICZNE

Zdecentralizowany charakter Internetu utatwia handel bronig cybernetyczng. W rzeczywistosci wielu
hakeréw i handlarzy wykorzystuje te zalety i oferuje narzedzia cybernetyczne oraz ustugi w zakresie
atakéw w cyberprzestrzeni kazdemu, kto ich szuka. W ten sposdb wytonit sie zréznicowany i bardzo
wyrafinowany rynek handlu produktami cybernetycznymi do rdinych celdéw, z zakresem cen
wahajgcym sie od kilku dolaréw za prosty jednorazowy atak typu ,,odmowa ustugi” do tysiecy dolaréw
za wykorzystanie nieznanych luk w zabezpieczeniach i mozliwosci umozliwiajgce atakujgcemu
przedostanie sie do najlepiej chronionego systemu komputerowego. Narzedzia cybernetycznego
poétswiatka moga okazac¢ sie bardzo pomocne w atakach DDoS i kradziezy duzych ilosci wrazliwych
informacji z niewfasciwie chronionych firm (np. informacji o kartach kredytowych z
niezabezpieczonych baz danych), co niemal na pewno wzbudzi niepokdj opinii publicznej. Terrorysci
majg jednak jeszcze przed sobg dtugy droge, zanim bedg w stanie spowodowac szkody w systemach
kontroli, co jest znacznie trudniejsze niz kradziez kart kredytowych i w czym nie pomagaja narzedzia
cyberprzestepczosci. Jesli chodzi o opisany powyzej poziom posredni dotyczgcy atakow na systemy
informacyjne organizacji, wydaje sie, ze potswiatek dysponuje narzedziami zdolnymi wspomac
cyberterroryzm. Konieczne jest pewne dostosowanie tych narzedzi, na przykfad przeksztatcenie
kradziezy informacji w ich usuniecie, ale nie jest to az tak dtugi proces, a twdrcy wiruséw prawie na
pewno zgodza sie przeprowadzi¢ go dla organizacji terrorystycznych, jesli beda wystarczajgco
zaptacony.

MOZLIWOSCI OPARTE NA INTELIGENCJI

Jednym z kluczowych elementéw w procesie planowania cyberataku jest wybér celu lub grupy celéw,
ktorych uszkodzenie wywota efekt zamierzony przez organizacje terrorystyczng. W tym celu jednostka
terrorystyczna musi sporzadzi¢ liste podmiotéw stanowigcych potencjalne cele ataku. Technologia
dostarczajgca narzedzia utatwiajgce realizacje tego zadania jest juz dostepna bezptatnie. Konieczne
jest takze zmapowanie konfiguracji komputeréw zaatakowanej organizacji oraz zrozumienie, ktére
komputery sg podtgczone do Internetu, jakie systemy operacyjne i programy zabezpieczajace s3 na
nich zainstalowane, jakie uprawnienia posiada kazdy komputer oraz za posrednictwem jakich
komputeréw organizacja dowodzi mozna sterowac systemem. Organizacje posiadajgce krytyczne
systemy operacyjne zwykle korzystajg z dwdch sieci komputerowych: jednej zewnetrznej, ktéra jest
podtgczona do Internetu, i jednej wewnetrznej, ktéra jest fizycznie odizolowana od Internetu i
pofaczona z przemystowymi systemami sterowania organizacji. Spis internetowy nie uwzglednia
informacji o izolowanych sieciach wewnetrznych, poniewaz nie sg one dostepne za posrednictwem
Internetu. Jakikolwiek atak na te sieci wymaga inteligencji, zasobdéw i duzego wysitku i watpliwe jest,
aby jakiekolwiek organizacje terrorystyczne byty w stanie przeprowadzié takie ataki.

MOZLIWOSC OPERACYJNA

Po zebraniu informacji wywiadowczych i stworzeniu lub zdobyciu narzedzi technologicznych do ataku,
dla planistow terroryzmu cybernetycznego nastepuje kolejny etap operacyjny — przeprowadzenie
faktycznego ataku za pomocg wektora ataku. Pojecie to odnosi sie do fancucha dziatan
przeprowadzanych przez atakujgcego, w ktérym kazde dziatanie stanowi jeden krok na drodze do
ostatecznego celu i ktéry zwykle obejmuje petng lub czesciowg kontrole nad systemem
komputerowym lub systemem sterowania przemystowego. Nie mozna poming¢ zadnego etapu
wektora ataku, a aby przejs¢ do danego kroku, nalezy sprawdzi¢, czy wszystkie poprzednie etapy
zostaty pomyslinie ukonczone. Pierwszym etapem wektora ataku jest zwykle umozliwienie dostepu do



celu. Bardzo popularng i skuteczng metodg robienia tego w cyberprzestrzeni jest spoofing, czyli
fatszerstwo. Metode te mozna wykorzystaé na rdézne sposoby, a ich wspdlnym mianownikiem jest
sfatszowanie tozsamosci nadawcy wiadomosci, tak aby odbiorca zaufat tresci i bez wahania otworzyt
odnosnik w wiadomosci. Fatszowanie wiadomosci e-mail jest metodg ataku istniejgcg od wielu lat. W
zwigzku z tym opracowano przeciwko niemu $rodki obronne, ale napastnicy réwniez zgromadzili
doswiadczenie. Przytacza¢ mozna teraz incydenty zupetnie niewinnie wygladajgcych wiadomosci e-
mail dostosowanych do ich odbiorcéw, zawierajgcych informacje odnoszace sie do nich osobiscie lub
dokumenty bezposrednio zwigzane z branzg, w ktérej dziatajg. W tych przypadkach adresy nadawcéw
zostaty sfatszowane tak, aby wskazywaty na adres kolegi z pracy. Gdy tylko odbiorcy otworzyli
wiadomos$é e-mail, nieswiadomie infekowali swoje komputery wirusem. Metoda fatszerstwa moze by¢
przydatna, gdy celem jest komputer podtgczony do Internetu i mozna do niego wysyta¢ wiadomosci.
W niektorych przypadkach tak jednak nie jest. Sieci o wysokim poziomie ochrony sg zwykle fizycznie
odizolowane od Swiata zewnetrznego, w zwigzku z czym nie ma pomiedzy nimi fizycznego potaczenia
(nawet bezprzewodowego) z siecig o nizszym poziomie bezpieczeristwa. W tej sytuacji atakujgcy bedzie
musiat zastosowac inny lub dodatkowy srodek w wektorze ataku — zainfekowac sie¢ docelowg wirusem
przy uzyciu urzgdzen dziatajgcych zaréwno w sieci niechronionej, jak iw sieci chronionej. Jednym z
takich przyktadow jest pamiec flash USB (,,Disk on Key” lub ,,memory stick”), stuzgca do wygodnego,
mobilnego przechowywania plikéw. Jesli sie powiedzie, atakujgcy uzyskuje dostep do sprzetu
technologicznego ofiary (komputer, PalmPilot, smartfon), a pierwszy etap wektora ataku -
zapewnienie dostepu do celu — zostaje zakonczony. W niektérych scenariuszach ten krok jest
najwazniejszy i znaczacy dla atakujacego. Przyktadowo, jesli celem terrorysty jest sabotaz sieci i
wymazanie z niej informacji, wowczas gtdwnym wyzwaniem jest uzyskanie dostepu do celu, czyli
dostepu do sieci operacyjnej firmy. Akty kasowania i sabotazu sg tatwiejsze, jesli zaimplantowany w
sieci wirus dziata na odpowiednio wysokim poziomie autoryzacji. Jednakie w bardziej ztozonych
scenariuszach, w ktdrych terrorysta chce wyrzadzi¢ znaczne szkody i osiggngé wieksze zastraszenie,
konieczne sg znaczne inwestycje w etapy wektora ataku, jak opisano ponizej. Na rynku ofensywnych
produktéw cybernetycznych terrorysci znajdg dostepne mozliwosci dla nieodizolowanego celu. Na tym
samym rynku znajdg réwniez produkty do ataku i prawdopodobnie znajdg réwniez produkty do
przeprowadzania operacji w sieci docelowe] (podobnie jak interfejs zarzadzania koniem trojarskim
SpyEye). Pomimo tej dostepnosci nie zidentyfikowano jeszcze narzedzi dostepnych w Internecie, ktore
utatwiatyby atak na systemy operacyjne organizacji. Dostep do tych narzedzi jest w zasadzie mozliwy
(Rid, 2013), jednak zadanie to wymaga duzych zasobdw kadrowych (szpiedzy, fizycy i inzynierowie),
inwestycji finansowych (opracowanie narzedzia ataku i przetestowanie go na prawdziwym sprzecie w
warunkach laboratoryjnych) i duzo czasu na wykrycie luk i skonstruowanie skutecznego wektora ataku.

WNIOSEK

Niski prég wejscia w przypadku niektérych atakéw oraz dostep do narzedzi ataku cybernetycznego nie
sktonity organizacji terrorystycznych do przejscia na ataki o duzym i ciggtym potencjale szkéd. Do tej
pory cyberataki organizacji terrorystycznych byty skierowane gtéwnie na brame organizacji docelowej.
Gtéwnymi narzedziami ataku byty ataki typu ,odmowa ustugi” oraz ataki na skale od amatorskiej do
Sredniej, przede wszystkim ze wzgledu na ograniczone mozliwosci i srodki organizacji terrorystycznych
w cyberprzestrzeni oraz jak dotad brakowato im niezaleznej infrastruktury naukowej i technologicznej
niezbednej do opracowac narzedzia cybernetyczne zdolne do wyrzgdzenia znacznych szkéd. Biorgc pod
uwage, ze organizacje terrorystyczne nie majg mozliwosci gromadzenia wysokiej jakosci danych
wywiadowczych na potrzeby operacji, prawdopodobienstwo, ze przeprowadzg one znaczacy
cyberatak, wydaje sie niskie. Aby organizacja terrorystyczna mogta dziata¢ niezaleznie i przeprowadzic¢
znaczacy atak w cyberprzestrzeni, bedzie potrzebowac szeregu zdolnosci, w tym mozliwosci
gromadzenia precyzyjnych informacji o celu, jego sieciach komputerowych i systemach; zakup lub



rozwéj odpowiedniego narzedzia cybernetycznego; znalezienie tropu do penetracji organizacji;
kamuflowanie narzedzia ataku podczas przejmowania systemu; oraz przeprowadzenie ataku w
nieoczekiwanym czasie i miejscu i osiggniecie znaczacych rezultatéw. Wydaje sie, ze niezalezne
dziatanie organizacji terrorystycznej bez wsparcia panstwa nie jest oczywiste. Tego samego wniosku
nie mozna jednak wyciggnaé¢ w przypadku organizacji wspieranych, a nawet prowadzonych przez
panstwa posiadajgce znaczgce zdolnosci. Istnieje takze mozliwos¢ atakdw organizacji terrorystycznych
poprzez outsourcing. Grupa hakeréw o nazwie Icefog koncentruje sie na ukierunkowanych atakach na
tancuch dostaw organizacji (przy uzyciu metody ,uderz i uciekaj”), gtéwnie w branzach wojskowych na
catym Swiecie. Jest to przyktad outsourcingu cyberatakéw (Kaspersky, 2013). Kolejnym osiggnieciem
jest dystrybucja ztosliwych kodéw z wykorzystaniem laboratoriow kryminalnych sieci DarkNet, co
zwiekszyto dostep do istniejgcych kodéw na potrzeby atakéw. Organizacje przestepcze juz
wykorzystujg istniejgce kody do atakow na systemy finansowe, powielajac je i przeksztatcajgc w kody
mutacyjne. Z jednej strony wachlarz mozliwosci i srodkéw, ktérymi dysponujg organizacje
terrorystyczne w cyberprzestrzeni, jest ograniczony ze wzgledu na jego silng korelacje z dostepnoscia
technologiczng, ktdéra zwykle lezy w zasiegu krajbw o zaawansowanych mozliwosciach
technologicznych i firm o znaczacych mozliwosciach technologicznych. Z drugiej strony dostep do
wolnego rynku utatwia handel bronig cybernetyczng i informacjami istotnymi dla ataku. Czynnikiem
pomocnym w gromadzeniu tych zdolnosci sg kraje, ktére wspierajg terroryzm i starajg sie korzystac z
petnomocnikdw, aby ukryé swojg tozsamos¢ jako inicjatora ataku na konkretny cel. Ponadto
organizacja terrorystyczna musi szkoli¢ ekspertéw i gromadzi¢ wiedze na temat sposobow
gromadzenia informacji, metod ataku i sposobdow kamuflowania broni ofensywnej, aby omingc
systemy obronne na celu. Badanie to pokazuje, ze dotychczas organizacjom terrorystycznym
brakowato niezaleznej infrastruktury naukowej i technologicznej niezbednej do opracowania narzedzi
cybernetycznych zdolnych do wyrzadzania znacznych szkéd. Brakuje im réwniez mozliwosci
gromadzenia wysokiej jako$ci danych wywiadowczych na potrzeby operacji. Zdolno$é organizacji
terrorystycznych do prowadzenia szkodliwej dziatalno$ci w cyberprzestrzeni zostanie zatem rozwazona
w Swietle tych ograniczen. Mozliwos¢ przeprowadzenia ataku obejmuje penetracje systemoéw
operacyjnych i spowodowanie ich uszkodzen jest dos¢ ztozona. Konieczno$¢ wysokiego poziomu
zdolnosci wywiadowczych i penetracyjnych, ktdra istnieje jedynie w ograniczonej liczbie krajow,
oznacza, ze kazdy atak bedzie koniecznie przeprowadzony przez panstwo. Z tego powodu jak dotad nie
zaobserwowano zadnego udanego ataku podmiotu niepanstwowego na podstawowe systemy
operacyjne jakiejkolwiek organizacji. Cho¢ nie zidentyfikowano zadnego takiego ataku, mozna dostrzec
tendencje w kierunku poprawy mozliwosci technologicznych najemnikéw dziatajgcych w
cyberprzestrzeni na potrzeby przestepczosci i oszustw. Prawdopodobnie zatem w zamian za
odpowiednig rekompensate przestepcze ugrupowania technologiczne zgodzg sie na stworzenie
narzedzi realizujgcych ataki na podstawowe systemy operacyjne infrastruktury krytycznej i spotki
komercyjne. Strony te bedg mogty takze oddac¢ swoj towar do dyspozycji organizacji terrorystycznych.
Istnieje realna mozliwos$é, ze w najblizszej przysztosci organizacje terrorystyczne beda kupowaé ustugi
atakéw od najemnych hakeréow i uzywaé kodéw mutacyjnych w oparciu o odmiane istniejgcych kodéw
do atakow na cele. Mozliwosc¢ ta nie moze byc¢ ignorowana przy tworzeniu odniesienia do zagrozen w
cyberprzestrzeni w przypadku atakéw na brame organizacji lub nawet na jej systemy informacyjne.
Jest zatem bardzo prawdopodobne, ze w nadchodzacych latach organizacje terrorystyczne poczynia
postepy w zakresie swoich zdolnosci do ataku cybernetycznego, w oparciu o zdobycie bardziej
zaawansowanych zdolnosci i przetozenie tych zdolnosci na ataki na systemy informacyjne organizacji
(nie tylko na brame organizacji ).

Media spotecznosciowe i Big Data

WSTEP



Media spotecznosciowe stanowig coraz wiekszg i zasadniczg cze$¢ s$rodowiska internetowego
generowanego przez Web 2.0, w ktorym uzytkownicy sg autorami tresci i nie otrzymujg biernie
informacji, ale je tworza, przeksztatcajg i udostepniajg. W niektdrych przypadkach interakcja miedzy
uzytkownikami oparta na mediach spotecznosciowych stworzyta spotecznosci, wirtualne swiaty (np.
Second Life, World of Warcraft) lub projekty crowdsourcingowe (Wikipedia). Chociaz istniejg znaczne
réznice w charakterze tych wynikdw, dwa aspekty sg zawsze obecne i istotne w Swietle tego wkfadu:
duza ilos¢ informacji, tresci generowane przez uzytkownikéw. Platformy medidw spotecznosciowych
agregujg ogromne ilosci danych generowanych przez uzytkownikdéw, ktére w wielu przypadkach sg
identyfikowane lub mozliwe do zidentyfikowania . Przyczynia sie to do stworzenia specyficznego
krajobrazu technologicznego, w ktérym zdolno$¢ predykcyjna wyrdznia Big Data . Ma istotny wptyw
nie tylko na przewage konkurencyjng w swiecie biznesu (identyfikacja z wyprzedzeniem pojawiajgcych
sie trenddw, business intelligence itp.), ale takze na wdrazanie systemow nadzoru spotecznego przez
panstwa i grupy witadzy. Z tej perspektywy na kolejnych stronach rozwazone zostang zjawiska
koncentracji informacji cyfrowej i zwigzane z nig asymetrie, ktére oddajg w rece nielicznych
podmiotéw ogromna ilos¢ danych, utatwiajac proby inwigilacji spotecznej przez rzady i firmy prywatne.
Celem tego rozdziatu jest zaproponowanie niektorych mozliwych rozwigzan prawnych i politycznych,
zarowno w celu zwiekszenia bardziej demokratycznego dostepu do informacji, jak i ochrony wolnosci
indywidualnej i zbiorowe;j.

BIG DATA: ASYMETRYCZNY ROZKLAD KONTROLI NAD INFORMACJAMI | MOZLIWE SRODKI
ZARADCZE

Big Data nie jest czyms$ nowym, ale znajduje sie obecnie w koricowej fazie dtugiej ewolucji mozliwosci
analizy danych przy wykorzystaniu zasobéw komputera. Big Data reprezentuje konwergencje réznych
istniejgcych technologii, ktére pozwalajg na budowe ogromnych centréw danych, tworzenie szybkich
autostrad elektronicznych oraz zapewnienie wszechobecnego i na zgdanie sieciowego dostepu do
zasobow obliczeniowych (cloud computing). Technologie te oferujg zasadniczo nieograniczone miejsce
na dane, umozliwiajg przesytanie ogromnych ilosci danych z jednego miejsca do drugiego, a takze
pozwalajg na rozproszenie tych samych danych w réznych miejscach i ich ponowng agregacje w ciggu
kilku sekund. Wszystkie te zasoby pozwalajg na gromadzenie duzej ilosci informacji z réznych zrédet, a
petabajty danych generowanych przez media spotecznosciowe stanowig idealny kontekst, w ktérym
mozna wykorzysta¢ analityke Big Data. Caty zbiér danych moze byé na biezagco monitorowany za
pomocy narzedzi analitycznych, aby identyfikowaé pojawiajgce sie trendy w przeptywach danych i
uzyskiwaé wyniki w czasie rzeczywistym lub prawie rzeczywistym w sposdb rewolucyjny i réznigcy sie
od tradycyjnej metody probkowania . Dostepnos¢ tych nowych technologii i duzych zbioréw danych
zapewnia przewage konkurencyjng posiadaczom tych technologii w zakresie zdolnosci przewidywania
nowych trendéw gospodarczych, spotecznych i politycznych. W kontekscie medidw spotecznosciowych
asymetrie te sg widoczne w przypadku platform komercyjnych (np. Twitter, Google+ itp.), w ktérych
ustugodawcy odgrywajg istotng role w zakresie kontroli informacji. | odwrotnie, gdy media
spotecznosciowe opierajg sie na otwartych, zdecentralizowanych i partycypacyjnych architekturach,
asymetrie te zostajg przezwyciezone; z tego powodu w kolejnych akapitach rozwazymy role, jaka
petnig otwarte architektury i otwarte dane w celu osiggniecia szerszego dostepu do informacji i nizszej
koncentracji kontroli nad informacjg. Aby kontrolowac i ograniczac¢ asymetrie informacyjne zwigzane
z Big Data i ich konsekwencje w aspekcie korzysci ekonomicznych i kontroli spotecznej, konieczne
wydaje sie przyjecie réznych Srodkéw zaradczych, gdyz ztozonos¢ zjawiska wymaga odmiennego
podejscia. Przede wszystkim wazne jest osiggniecie lepszej alokacji kontroli nad informacjg. W tym celu
konieczne jest przyjecie odpowiednich srodkéw kontroli osdb posiadajgcych te wtadze, aby ograniczyé
ewentualne naduzycia i bezprawne korzysci. Jednoczesnie nalezy zwiekszy¢ dostep do informacji oraz
liczbe podmiotéw zdolnych do tworzenia i zarzadzania duzymi iloSciami danych, rozktadajgc wtadze



informacyjng w rekach kilku organdéw. Koniecznos¢ kontrolowania tych wielkich skupisk danych wigze
sie takze z ich znaczeniem politycznym i strategicznym i powinna skutkowaé¢ wprowadzeniem
obowigzkowego powiadamiania o utworzeniu duzej i waznej bazy danych —tak jak to miato miejsce na
poczatku ery komputerowej, kiedy istniat podobna koncentracja wtadzy w rekach a kilka tematéw ze
wzgledu na wysoki koszt pierwszych komputerdw mainframe — oraz utworzenie specjalnych
niezaleznych organéw miedzynarodowych. Wtadze te bedg w stanie zapanowa¢ nad inwazyjna
postawg wtadzy rzgdowej wobec duzych baz danych i wtadzy wtasciciela Big Data, ale mogg tez odegrac
wazng role w okresleniu konkretnych standardéw bezpieczeristwa danych. Bedzie to dtuga i kreta
podrdz, poniewaz opiera sie na wspotpracy miedzynarodowej; niemniej jednak wazne jest, aby
rozpoczyc je jak najszybciej, korzystajac z istniejgcych organéw miedzynarodowych i wielostronnego
dialogu miedzy krajami. Jednoczesnie wszelkie rozwigzania nalezy odpowiednio stopniowaé, unikajgc
angazowania wszelkiego rodzaju farm danych budowanych gdzie$ na $wiecie, a biorgc pod uwage
jedynie farmy danych o absolutnie niezwyktym wymiarze lub duzym znaczeniu ze wzgledu na
gromadzone dane (np. policyjne lub wojskowe bazy danych). Dostep do danych i udostepnianie danych
to kolejne dwa gtéwne aspekty, ktére nalezy wzig¢ pod uwage, aby ograniczy¢ wiadze wtascicieli Big
Data i dac spoteczenstwu mozliwos¢ dostepu do wiedzy. Z tej perspektywy kluczowa role odgrywaja
otwarte dane i wspomniana wyzej polityka przejrzystosci spoteczenstwa informacyjnego (czyli
notyfikacji), ktéra pozwala dowiedzie¢ sie, kto ma duzg wiadze informacyjng i zwréci¢ sie do tych
podmiotéw o udostepnienie swoich archiwéw. Udostepnianie obywatelom publicznych baz danych i
potencjalnie prywatnych archiwdéw oraz udostepnianie im surowych danych nie tylko ogranicza wtadze
wtascicieli informacji w zakresie wytgcznego dostepu do danych, ale takze ogranicza ich przewage w
zakresie umiejetnosci analizy technicznej i kulturowej. Wreszcie konieczne jest zajecie sie krytycznymi
kwestiami dotyczgcymi geopolitycznego podziatu wtadzy informacyjnej, co stanowi wytfaniajacy sie
problem dla Europy. Mimo ze duze europejskie firmy sg w stanie gromadzic i analizowa¢ duze ilosci
danych, gtéwne komercyjne media spoteczno$ciowe majg swojg siedzibe w USA i ten element stawia
ten kraj na lepszej pozycji do kontrolowania swiatowych przeptywéw informacji generowanych przez
uzytkownikéw tego rodzaju medidéw. ustugi. Z geopolitycznego punktu widzenia sytuacja ta stanowi
stabos¢ UE, polegajgca na utracie kontroli nad danymi jej obywateli w zwigzku z koniecznoscig
powierzenia zarzgdzania informacjami strategicznymi podmiotom zagranicznym. Aby zmniejszy¢ to
ryzyko, wzywa sie przemyst europejski do przyjecia wazniejszej roli w sektorze ICT, a jednoczes$nie UE.
wzmacnia ochrone danych osobowych.

BIG DATA | NADZOR SPOLECZNY: WSPOtPRACA PUBLICZNA | PRYWATNA W KONTROLI SPOLECZNE)

Zagrozenia zwigzane z koncentracjg kontroli nad informacjami w kontekécie mediéw
spotecznosciowych i w ogdle nie ograniczajg sie do demokratycznego dostepu i dystrybucji informacji
i wiedzy, ale takze do potencjalnych systemoéw nadzoru spotecznego, ktére mozna zrealizowac przy
uzyciu tych informacji. Z tej perspektywy niedawna sprawa NSA stanowi bardziej oczywistg ilustracje
potencjalnych konsekwencji monitorowania interakcji online, choé jest to to najnowszy z serii
programow przyjetych przez agencje rzadowe w réznych krajach w celu prowadzenia masowej
inwigilacji spotecznej. W zachodnich krajach demokratycznych wspotczesny nadzér spoteczny nie jest
juz realizowany wytgcznie przez aparat wywiadowczy, ktéry samodzielnie gromadzi ogromng ilo$¢
informacji poprzez wszechobecne systemy monitorowania. Nadzor spoteczny jest wynikiem interakgji
miedzy sektorem prywatnym i publicznym, opartym na modelu wspdtpracy mozliwym dzieki nakazom
obowigzkowego ujawniania informacji wydanym przez sagdy lub organy administracyjne i rozszerzonym
na nieokres$long pule dobrowolnej lub proaktywnej wspétpracy duzych przedsiebiorstw . W ten sposéb
rzady uzyskujg informacje przy posredniej , wspotpracy” uzytkownikéw, ktorzy prawdopodobnie nie
przekazaliby tych samych informacji podmiotom publicznym, gdyby zostaty o to poproszone. Dostawcy
ustug gromadzg na przyktad dane osobowe na podstawie umoéw prywatnych (polityki prywatnosci) za



zgodg uzytkownika i dla swoich konkretnych celéw , ale rzady wykorzystujg te praktyke, wydajac
obowigzkowe nakazy uzyskania ujawnienia tych danych Informacja. Ten podwdjny mechanizm ukrywa
przed obywatelami ryzyko i wymiar kontroli spotecznej, ktérg mozina realizowaé poprzez
monitorowanie sieci spotecznosciowych lub innych ustug oraz wykorzystanie technologii analityki Big
Data. Kolejnym istotnym aspektem kontroli wynikajacej z Big Data jest jej ilos¢. Analizy skupiajgce sie
na profilowaniu pozwalajg przewidzie¢ postawy i decyzje pojedynczego uzytkownika, a nawet
dopasowac podobne profile. Natomiast Big Data nie stuzy do skupiania sie na jednostkach, ale do
analizy duzych grup i populacji (np. nastrojéw politycznych catego kraju). Chociaz w wielu przypadkach
dziatania wywiadowcze majg niewiele wspdlnego z ogdlnymi przepisami o ochronie danych — s3
bowiem dozwolone na mocy szczegdtowych przepiséw prawnych wprowadzajgcych wyjatki od zasad
ogélnych dotyczace ochrony danych i prywatnosci mogg odegrad istotng role w zakresie ograniczenia
ilosci danych gromadzonych przez podmioty prywatne, a w konsekwencji posrednio wptyngé na
informacje dostepne na potrzeby publicznego nadzoru spotecznego. Interakcje pomiedzy publicznym
i prywatnym w kontroli spotecznej mozna podzieli¢ na dwie kategorie, obie istotne z punktu widzenia
ochrony danych. Pierwsza dotyczy gromadzenia danych przedsiebiorstw prywatnych przez wtadze
rzagdowe i sgdowe (patrz sekcja ,Zestaw zatwierdzonych przepiséw prawnych dotyczgcych e-
nadzoru”), natomiast druga dotyczy wykorzystywania przez wtadze rzgdowe i sgdowe instrumentéw i
technologii udostepnianych przez prywatne firmy do celdw organizacyjnych i dochodzeniowych (patrz
sekcja ,,Wykorzystanie narzedzi i zasobéw sektora prywatnego”).

ZESTAW ZATWIERDZONYCH PRZEPISOW DOTYCZACYCH ESONTROLU

W przypadku pierwszej kategorii, a zwtaszcza gdy wniosek sktadajg agencje rzgdowe, kwestia
ewentualnego naruszenia praw podstawowych staje sie bardziej delikatna. System przechwytywania
Echelon i program catkowitej Swiadomosci informacyjnej (TIA) to konkretne przyktady, ktére nie sg
odosobnionymi incydentami, ale niewatpliwie sprawg NSA wyraznie pokazato, jak inwazyjny moze by¢
nadzér w dobie globalnego przeptywu danych i Big Data. Aby lepiej zrozumiec te sprawe, dos¢ wazny
jest przeglad znacznej czesci ustawodawstwa dotyczgcego nadzoru elektronicznego, ktdre szczegdlnie
po 11 wrzesnia zostato zatwierdzone w Stanach Zjednoczonych i, do pewnego stopnia, w wielu krajach
Kraje europejskie. Najwazniejszym aktem prawnym jest ustawa o nadzorze wywiadu zagranicznego
(FISA) z 1978 r., ktéra okresla procedury gromadzenia informacji wywiadu zagranicznego poprzez
elektroniczny nadzér komunikacji dla celéw bezpieczenstwa wewnetrznego. Artykut 702 ustawy FISA
zmienionej w 2008 r. (FAA) rozszerzyt jej zakres poza przechwytywanie komunikacji, aby uwzglednié
rowniez wszelkie dane w chmurze publicznej. Co wiecej, w tej sekcji wyraznie wskazano, ze istniejg
dwa rézne systemy przetwarzania i ochrony danych w przypadku obywateli i rezydentéw USA (USPER)
z jednej strony oraz obywateli i rezydentéw spoza USA (nie-USPER) z drugiej. Mdéwigc doktadniej,
Czwarta Poprawka ma zastosowanie wytgcznie do obywateli USA, poniewaz brak jest jakichkolwiek
rozpoznawalnych praw do prywatnosci w przypadku ,,0s6b spoza USA”. oséb” w ramach FISA (Bowden,
2013). Dzieki ustawie FISA i nowelizacji z 2008 r. wtadze USA majg mozliwos¢ dostepu do danych
osobowych UE i ich przetwarzania. obywateli na duzg skale, miedzy innymi poprzez beznakazowe
podstuchiwanie przez Agencje Bezpieczenstwa Narodowego (NSA) kablowego ruchu internetowego
(UPSTREAM ) i bezposredni dostep do danych osobowych przechowywanych na serwerach prywatnych
firm z siedzibg w USA, takich jak Microsoft, Yahoo , Google, Apple, Facebook lub Skype (PRISM),
poprzez programy do wyszukiwania miedzy bazami danych, takie jak X-KEYSCORE. Wtadze USA maja
rowniez prawo wymusi¢ ujawnienie kluczy kryptograficznych, w tym kluczy SSL uzywanych do
zabezpieczania przesytania danych przez gtdwne wyszukiwarki, sieci spotecznosciowe, portale poczty
internetowej i ogdlnie ustugi w chmurze (program BULLRUN) (Corradino, 1989; Bowdena, 2013).
Niedawno dziatajgca przy Prezydencie Standéw Zjednoczonych Grupa Przeglgdowa ds. Technologii
Wywiadowczych i Komunikacyjnych opublikowata raport zatytutowany ,,Wolnosc¢ i bezpieczeristwo w



zmieniajgcym sie swiecie”. Kompleksowy raport przedstawia 46 zalecern majgcych na celu ochrone
bezpieczenstwa narodowego przy jednoczesnym poszanowaniu naszego wieloletniego zaangazowania
na rzecz prywatnosci i swobdd obywatelskich, ze szczegélnym odniesieniem do obywateli spoza USA.
Nawet jesli ustawa FISA jest najczesciej stosowanym i znanym narzedziem legislacyjnym do
prowadzenia dziatan wywiadowczych, istniejg inne istotne akty prawne dotyczace nadzoru
elektronicznego. Woystarczy wzig¢é pod uwage ustawe Communications Assistance For Law
Enforcement Act (CALEA) z 1994 r., ktéra upowaznia organy Scigania i agencje wywiadowcze do
prowadzenia nadzoru elektronicznego, wymagajac, aby operatorzy telekomunikacyjni i producenci
sprzetu telekomunikacyjnego modyfikowali i projektowali swoj sprzet, obiekty i ustug, aby mieé
pewnos$¢, ze maja wbudowany monitoring. Ponadto w nastepstwie Patriot Act z 2001 r.
zaproponowano mnéstwo projektow ustaw. Najnowsze ustawy (jeszcze nieobowigzujgce) to ustawa
Cyber Intelligence Sharing and Protection Act (CISPA) z 2013 r., ktéra umozliwitaby wymiane informacji
o ruchu internetowym pomiedzy rzagdem USA a niektérymi firmami technologicznymi i produkcyjnymi
oraz ustawe o ochronie dzieci przed internetowymi pornografami z 2011 r., ktéra rozszerza obowigzki
dotyczace przechowywania danych na amerykanskich dostawcéw ustug internetowych . Prawde
mowigc, programy inwigilacji obejmujg nie tylko Stany Zjednoczone. W Europie Program Rozwoju
Mozliwosci Komunikacyjnych wywotat ogromne kontrowersje, biorgc pod uwage jego zamiar
stworzenia wszechobecnego programu masowego nadzoru w Wielkiej Brytanii w odniesieniu do
rozméw telefonicznych, wiadomosci tekstowych i e-maili, a takze rozszerzenia do rejestrowania
komunikacji w mediach spotecznos$ciowych. Niedawno, w czerwcu 2013 r., w ramach tzw. programu
TEMPORA wykazano, ze brytyjska agencja wywiadowcza Government Communications Headquare
(GCHQ) wspotpracowata z NSA w zakresie dziatan inwigilacyjnych i szpiegowskich . Po tych
doniesieniach, we wrzesniu 2013 r., ukazaty sie raporty skupiajace sie na w sprawie dziatalnosci
szwedzkiego Radia Obrony Narodowej (FRA). Podobne projekty przechwytywania danych
telekomunikacyjnych na duzg skale zostaty przeprowadzone zarédwno przez Francuska Generalng
Dyrekcje Bezpieczeristwa Zewnetrznego (DGSE), jak i niemiecka Federalng Stuzbe Wywiadowczg (BDE).
Nawet jesli wydaje sie, ze E.U. i programy nadzoru w USA sg podobne, istnieje jedna istotna rdznica: w
UE, zgodnie z prawem o ochronie danych, osoby fizyczne zawsze majg kontrole nad swoimi danymi
osobowymi, podczas gdy w USA osoba fizyczna ma bardziej ograniczong kontrole, gdy uzytkownik
zaakceptuje warunki i stan ustugi.

WYMUSZONA WSPOLPRACA ,,NA TELEFON” PODMIOTOW PRYWATNYCH

Oprdécz dziatan monitorujgcych agencji rzgdowych zdarzajg sie przypadki, w ktérych dostawcy ustug
internetowych wspodtpracujg spontanicznie lub na proste zgdanie organdw Scigania. Gwattowny wzrost
Big Data od 2001 r. stworzyt naprawde wyjatkowg okazje. Kluczowa role w tym zakresie odegraty
Media Spotecznosciowe. Wystarczy zastanowic¢ sie nad faktem, ze Facebook, Twitter, Google+ i
Instagram, wszystkie zlokalizowane w Dolinie Krzemowej, szczycg sie okoto 2 miliardami uzytkownikéw
na catym swiecie, a wielu z nich to obywatele Unii Europejskiej. Zatozyciel Facebooka mdgt mie¢ na
celu ,,wzmocnienie pozycji jednostki”, ale nie ma watpliwosci, ze ustugi sieci spotecznosciowych (SNS)
wzmocnity réwniez wtadze organdw Scigania.

Gromadzenie danych na potrzeby przewidywania i zapobiegania przestepczosci

Aby pozosta¢ w temacie pozyskiwania informacji przez organy scigania, istniejg dwa interesujgce
przypadki gromadzenia Big Data w celach zapobiegania przestepczosci: Pierwszy to oprogramowanie
,PredPol”, uzywane poczatkowo przez policje w Los Angeles, a obecnie przez inng policje sit zbrojnych
w Stanach Zjednoczonych (Palm Beach, Memphis, Chicago, Minneapolis i Dallas). Dziatania policji
predykcyjnej to zasadniczo sprawdzanie danych, miejsc i technik dotyczgcych niedawnych przestepstw
z roznych zrdédet, analizowanie ich, a nastepnie wykorzystywanie wynikéw do przewidywania



przysztych przestepstw, zapobiegania im i skuteczniejszego reagowania na nie. Nawet jesli software
house tworzony przez PredPol deklaruje, ze nie prowadzi dziatah profilowania, istotne staje sie
doktadne zapoznanie sie z technologia stosowang do anonimizacji danych osobowych pozyskiwanych
przez baze organdéw scigania. Ten rodzaj oprogramowania z pewnoscig bedzie miat duzy wptyw w
Stanach Zjednoczonych na koncepcje ochrony praw zgodnie z Czwartg Poprawka, a doktadniej na
pojecia takie jak ,, prawdopodobna przyczyna” i ,,uzasadnione podejrzenie”, ktére w przysztosci moga
sie pojawic zalezg od algorytmu, a nie od wyboru cztowieka . Drugim przyktadem jest oprogramowanie
X1 Social Discovery. Oprogramowanie to mapuje dang lokalizacje, na przyktad okreslong przecznice w
miesScie lub nawet caty konkretny obszar metropolitalny, i przeszukuje caty publiczny kanat Twittera w
celu zidentyfikowania wszelkich tweetow zlokalizowanych w przesztosci. trzy dni (czasami dtuzej) na
tym konkretnym obszarze. Aplikacja ta moze dostarczaé szczegdlnie przydatnych danych do celéw
kontroli spotecznej. Mozna sobie wyobrazi¢ mozliwos¢ posiadania przydatnych elementéw (np. adresu
IP) umozliwiajacych identyfikacje podmiotéw znajdujgcych sie na danym obszarze podczas powaznego
wypadku samochodowego lub ataku terrorystycznego.

Prawowitos¢

Ze Scisle prawnego punktu widzenia te narzedzia kontroli spotecznej mogg by¢ stosowane poprzez
zbieranie informacji bezposrednio od obywateli, zgodnie z nastepujaca zasadg publiczna: ,Jezeli kto$
dokonuje czynu w miejscu publicznym, przestrzeganie i rejestrowanie tego czynu zwykle nie budzi
oczekiwan prywatnosci”. (Gillespiego, 2009)

W Unii Europejskiej, choé tego rodzaju gromadzenie danych jest czeste, mogtoby to kontrastowad z
orzecznictwem Europejskiego Trybunatu Praw Cztowieka, ktéry w sprawie Rotaru przeciwko Rumunii
orzekt, ze ,informacje publiczne mogg wchodzié¢ w zakres zycia prywatnego, jezeli jest systematycznie
gromadzone i przechowywane w aktach znajdujgcych sie w posiadaniu wtadz.” Jak zauwaza O’Floinn:
,Informacje nieprywatne mogg stac sie informacjami prywatnymi w zaleznosci od ich przechowywania
i wykorzystania. Gromadzenie informacji prawdopodobnie doprowadzi do uzyskania prywatnych
informacji o tej osobie” . W Stanach Zjednoczonych temat ten zostat poruszony w toczacej sie obecnie
przed Sgdem Najwyzszym sprawie People vs. Harris. W dniu 26 stycznia 2012 r. Biuro Prokuratora
Okregowego Hrabstwa Nowy Jork wystato wezwanie do sadu firmy Twitter, Inc. w celu uzyskania
danych z Twittera dotyczacych uzytkownikéw podejrzanych o udziat w ruchu ,Occupy Wall Street”.
Twitter odmoéwit udostepnienia funkcjonariuszom organdéw $cigania zgdanych informacji i wnidst o
uchylenie wezwania. Sad Karny w Nowym Jorku podtrzymat wniosek Prokuratury Okregowej hrabstwa
Nowy Jork, odrzucajgc argumenty Twittera, stwierdzajac, ze tweety sg z definicji publiczne i ze nie jest
wymagany nakaz, aby zmusi¢ Twittera do ujawnié je. Biuro Prokuratora Okregowego argumentowato,
ze zastosowanie ma doktryna ,ujawniania informacji osobom trzecim” przedstawiona po raz pierwszy
w sprawie United States przeciwko Millerowi.

WYKORZYSTANIE NARZEDZI | ZASOBOW SEKTORA PRYWATNEGO

Druga zalezno$¢ dotyczy wykorzystania przez panstwo narzedzii zasobdéw spoétki prywatnej na potrzeby
organizacyjne i dochodzeniowe. Biorgc pod uwage rozlegte oceany Big Data, wtadze amerykanskie
zdecydowaty sie zwrdci¢ do sektora prywatnego nie tylko w celu zarzadzania oprogramowaniem, ale
takze w odniesieniu do samego zarzadzania danymi. Jednym z przyktaddw jest platforma Hadoop
nalezgca do CTO, ktéra jest w stanie zapamietywac i przechowywaé dane dotyczace wielu organéw
Scigania w Stanach Zjednoczonych. Podobnie powstat system chmury prywatnej, ktéry przekazuje
najnowsze informacje wywiadowcze w czasie zblizonym do rzeczywistego zotnierzom amerykariskim
stacjonujgcym w Afganistanie . Innym przyktadem jest technologia rozpoznawania twarzy opracowana
przez Walta Disneya na potrzeby jego parku i sprzedana sitom zbrojnym USA. Biorgc pod uwage



oszczednos¢ kosztéw i ogromng moc obliczeniowg scentralizowanej chmury nieuniknione jest, ze
organy Scigania, sity zbrojne i agencje rzagdowe bedga stopniowo polegaé na tego rodzaju ustugach.
Powyzsza zmiana bedzie wigzata sie z mozliwymi do wyciggniecia kwestiami prawnymi w zakresie
jurysdykcji, bezpieczenstwa i prywatnosci w zakresie zarzadzania danymi. Odpowiednie kwestie
prawne mozna rozwigzac¢ poprzez prywatng chmure na terenie stanu z wyfgczng kontrolg kluczy
klienta. Warto jednak wzigé pod uwage, ze w ten sposdb podmioty prywatne uzyskajg dostep do
niezwykle waznego i stale rozwijajgcego sie zasobu informacyjnego. Dzieki potencjatowi systeméw
chmurowych beda mogty zatem rozwija¢ coraz bardziej wyrafinowane narzedzia do eksploracji danych.
Scenariusz ten, ktory jest juz faktem w Stanach Zjednoczonych, moze stac sie rzeczywistoscia takze
dzieki impulsowi Europejskiej Agendy Cyfrowej i promowaniu w niej inicjatyw Partnerstwa Publiczno-
Prywatnego w chmurze (Komisja Wspdlnot Europejskich, 2009; zob. takze Europejski Partnerstwo w
chmurze (ECP), 2013). Dlatego wazne jest, aby europejskie ustugi w chmurze opieraty sie na wysokich
standardach ochrony danych, bezpieczenstwa, interoperacyjnosci i przejrzystosci w zakresie
poziomow ustug i dostepu rzadu do informacji, co niedawno uznata Komisja Europejska .

ROLA UE REFORMA OCHRONY DANYCH W OGRANICZANIU RYZYKA NADZORU SPOLECZNEGO

Opisane powyzej ramy pokazujg, ze wspdtczesna kontrola spoteczna jest wynikiem interakcji pomiedzy
sektorem prywatnym i publicznym. Ten model wspdtpracy opiera sie nie tylko na nakazach
obowigzkowego ujawniania informacji wydawanych przez sady lub organy administracyjne, ale takze
rozszerzyt sie na bardziej nieokreslong szarg strefe dobrowolnej i proaktywnej wspotpracy duzych
przedsiebiorstw. Trudno jest uzyska¢ szczegdtowe informacje na temat tego drugiego modelu
dobrowolnej wspétpracy; jednak przewaga firm amerykanskich w sektorze ICT, zwtaszcza w zakresie
Internetu i ustug w chmurze, zwieksza wptyw administracji USA na krajowe firmy i utatwia zawieranie
konkretnych tajnych porozumien o wspétpracy w kontroli spotecznej. Na tym tle wytania sie polityczna
i strategiczna wartosc¢ europejskich przepiséw dotyczgcych ochrony danych. Zasady te mogg petni¢ role
bariery ochronnej majacej na celu uniemozliwienie i ograniczenie dostepu do informacji o obywatelach
Europy. W tym sensie U.U. Wniosek dotyczacy ogdlnego rozporzadzenia o ochronie danych (Komisja
Europejska, 2012) rozszerza jego zakres terytorialny (art. 3 ust. 2, 2013) poprzez ,przetwarzanie
danych osobowych osdb, ktérych dane dotyczg, w Unii przez administratora lub podmiot
przetwarzajgcy niemajgcy siedziby w Unii, gdy czynnosci przetwarzania zwigzane sg z:

a) oferowanie towardw lub ustug takim podmiotom danych w Unii, niezaleznie od tego, czy wymagana
jest ptatnos¢ od podmiotu danych; Lub

b) monitorowanie takich oséb, ktorych dane dotycza”.

Nalezy zauwazy¢, ze rdézni komentatorzy uwazajg, ze ryzyko prywatnosci zwigzane z analizg Big Data
jest niskie, wskazujac na duzg ilo$¢ danych przetwarzanych przez analityke oraz brak mozliwosci
identyfikacji wiekszosci tych danych. Wniosek ten jest btedny. Anonimowos¢ poprzez pozbawienie
tozsamosci jest celem trudnym do osiggniecia, jak wykazano w szeregu badan . Sita analityki Big Data
W wycigganiu nieprzewidywalnych wnioskéw z informacji podwaza wiele strategii opartych na
deidentyfikacji . W wielu przypadkach mozliwy jest proces odwrotny w celu identyfikacji oséb; mozliwa
jest takze ich identyfikacja na podstawie pierwotnie anonimowych danych. W tym przypadku blizsze
prawdy jest stwierdzenie, ze kazde dane stanowig informacje osobowag, niz twierdzenie, ze mozliwe
jest zarzadzanie danymi w sposéb nieidentyfikujgcy. Choé projekt nowego rozporzadzenia nie
uwzglednia danych przetwarzanych przez organom publicznym do celéw zapobiegania, prowadzenia
dochodzen, wykrywania, $cigania przestepstw lub wykonywania kar karnych21, jego wptyw na
kontrole spoteczng jest znaczacy, poniewaz w wielu przypadkach bazy danych przedsiebiorstw
prywatnych sg przedmiotem dochodzen organéw publicznych. Z tego wzgledu ograniczenie ilosci



danych gromadzonych przez podmioty prywatne oraz zwiekszenie samostanowienia osob, ktdrych
dane dotyczg, w zakresie ich danych osobowych ograniczajg mozliwo$é kolejnych inicjatyw kontroli
spotecznej przez agencje rzgdowe. Jednakze ztozonos¢ procesdw przetwarzania danych i sita
wspotczesnej analityki, a takze wystepowanie efektéw uzaleznienia technologicznego i rynkowego
drastycznie zmniejszajg $wiadomos¢ oséb, ktérych dane dotyczg, ich zdolnos¢ do oceny rdznych
konsekwencji swoich wyboréw oraz wyraz prawdziwego swobodnego oraz swiadoma zgoda . Ten brak
Swiadomosci utatwia tworzenie szerszych baz danych, do ktérych organy maja dostep w przypadkach
przewidzianych przez prawo, i nie mozna go unikng¢ poprzez przekazywanie odpowiednich informacji
osobom, ktorych dane dotyczg, lub polityki prywatnosci, ze wzgledu na fakt, ze te powiadomienia sg
czytane jedynie przez bardzo ograniczong liczbe uzytkownikéw, ktérzy w wielu przypadkach nie sg w
stanie zrozumiec czesci termindw prawnych stosowanych zwykle w tych ogtoszeniach . Aspekty te sg
jeszcze bardziej istotne w kontekscie Big Data, co powoduje, ze tradycyjny model ochrony danych
znajduje sie w kryzysie . Tradycyjny model opiera sie na ogdlnym zakazie plus ,,powiadomienie i zgoda”
oraz na spdjnosci gromadzenia danych z celami okreslonymi w momencie zbierania informacji. Jednak
obecnie znaczna czes$¢ wartosci danych osobowych nie jest oczywista w przypadku zwyktego
powiadomienia i wyrazenia zgody, a , przeksztatcajgce” wykorzystanie duzych zbioréw danych czesto
uniemozliwia wyjasnienie opisu wszystkich mozliwych sposobdw ich wykorzystania w momencie ich
poczgtkowego gromadzenia. Aby wzmocni¢ ochrone informacji indywidualnych, propozycja UE
uwzglednia te ograniczenia i przenosi punkt ciezkos$ci ochrony danych z indywidualnego wyboru na
architekture zorientowang na prywatnos$é . Podejscie to, ktére ogranicza ilos¢ danych gromadzonych
poprzez bariery ,strukturalne” i wprowadza prewencyjng ocene ochrony danych , wywotuje takze
bezposredni wptyw na kontrole spoteczng poprzez zmniejszenie ilosci dostepnych informacji. W
odniesieniu do zebranych informacji Komisja Europejska Propozycja wzmacnia samostanowienie
uzytkownikéw poprzez wymaog przenoszenia danych, co daje uzytkownikowi prawo do uzyskania od
administratora kopii danych podlegajgcych przetwarzaniu ,w formacie elektronicznym i
ustrukturyzowanym, ktéry jest powszechnie uzywany i umozliwia dalsze wykorzystanie przez osobe,
ktérej dane dotyczg”. Przenos$nos¢ zmniejszy ryzyko uzaleznienia technologicznego ze wzgledu na
standardy technologiczne i formaty danych przyjete przez dostawcow ustug, ktdre ograniczajg migracje
z jednej ustugi do drugiej. Jednak w wielu przypadkach, gtéwnie w kontekscie mediéw
spotecznosciowych, ograniczona liczba firm swiadczacych ustugi zmniejsza ryzyko, ze uzytkownicy nie
zostang wysledzeni w wyniku przeniesienia ich konta z jednej platformy na drugg, a tym samym
minimalizuje pozytywne skutki przenoszenia danych. Wreszcie Propozycja wzmacnia prawo do zgdania
usuniecia danych przetwarzanych bez zgody osoby, ktdérej dane dotycza, wbrew jej sprzeciwowi, bez
zapewnienia jej odpowiednich informacji lub poza ramami prawnymi. Skuteczna realizacja tego prawa
moze zmniejszy¢ ogdlng ilos¢ danych przechowywanych przez ustugodawcéw, a takze moze ograniczyc
ilos¢ informacji znajdujgcych sie w archiwach bez uzasadnionej przyczyny przetwarzania informacji. W
ten sposéb ograniczana jest takze mozliwos¢ przegladania przez wtadze historii poszczegélnych profili.
Wszystkie omdéwione powyzej aspekty sprzyjajg ograniczeniu informacji dostepnych wszystkim
podmiotom zainteresowanym kontrolg spoteczng, a co za tym idzie, wpltywajg takze na zadania
ujawnienia sktadane przez agencje rzgdowe i sgdy przedsiebiorstwom prywatnym. Niemniej jednak te
uprawnienia do przeszukania i zajecia oraz ich wykonywanie stanowig podstawowy rdzen kontroli
spotecznej.

OCHRONA UE STANDARD OCHRONY DANYCH W ZGLOBALIZOWANYM SWIECIE

Aby przeanalizowac¢ ten aspekt w scenariuszu przysztych europejskich ram ochrony danych, nalezy
wzigé pod uwage obie propozycje Komisji Europejskie;j:

- Whniosek dotyczgcy nowego ogdlnego rozporzadzenia o ochronie danych (PRODO) oraz



- mniej dyskutowany wniosek dotyczacy dyrektywy w sektorze egzekwowania prawa (PDPI).

Chociaz druga propozycja dotyczy bardziej szczegétowo kontroli rzgdowej i sgdowej, pierwsza
uwzglednia ten aspekt z punktu widzenia przeptywdéw danych. Nowy wniosek dotyczacy nowego
ogolnego rozporzadzenia o ochronie danych, a takze obowigzujgca obecnie dyrektywa 96/46/WE
dopuszcza transgraniczny przeptyw danych z Europy do innych krajow tylko wtedy, gdy panstwo trzecie
zapewnia odpowiedni poziom ochrony danych . Oceniajgc adekwatno$é ochrony danych w danym
kraju, Komisja powinna wzig¢ pod uwage takze ustawodawstwo obowigzujace w krajach trzecich ,w
tym dotyczace bezpieczenstwa publicznego, obronnosci, bezpieczeristwa narodowego i prawa
karnego”. W zwigzku z tym obecnos¢ inwazyjnych organdéw publicznych prowadzacych dochodzenia
oraz brak odpowiednich gwarancji dla osoby, ktdrej dane dotycza, nabierajg znaczenia przy
podejmowaniu decyzji o ograniczeniu transgranicznego przeptywu danych miedzy spétkami zaleznymi
a holdingami lub miedzy spétkami. Po raz kolejny ograniczenie to nie ma wptywu na wtadze publiczne,
ale ogranicza zbidr informacji bedacych w posiadaniu przedsiebiorstw prywatnych i dostepnych do ich
kontroli. Pomijajgc sprawe NSA, ktéra jest nadal w toku, sprawa SWIFT dostarcza wyjasnienia
dotyczacego zwigzku miedzy transgranicznymi przeptywami danych, zagraniczng jurysdykcjg i
mozliwymi skutkami dla obywateli i kontroli spotecznej; ta sama krytyka ma zastosowanie i zostata
wyrazona przez komentatoréw w odniesieniu do amerykanskiej ustawy Patriot Act. Te dwie sprawy
rdznig sie, poniewaz w sprawie NSA spoza UE. wtadze zwrdcity sie o dostep do informacji znajdujgcych
sie w posiadaniu spotki z siedzibg w UE, podczas gdy w sprawie SWIFT wnioski kierowano do spétek
amerykanskich w celu uzyskania dostepu do informacji, ktére otrzymaty z UE. spotki zalezne. W sprawie
SWIFT (Grupa Robocza Art. 29 ds. Ochrony Danych) Grupa Robocza Art. 29 ds. Ochrony Danych
wyjasnita, ze prawo zagraniczne nie stanowi podstawy prawnej ujawniania danych osobowych
podmiotom spoza UE. witasciwe organy, poniewaz jedynie instrumenty miedzynarodowe zapewniaja
odpowiednie ramy prawne umozliwiajgce wspoétprace miedzynarodowg (Grupa Robocza ds. Ochrony
Danych, art. 29, 2006b; zob. takze Grupa Robocza ds. Ochrony Danych, art. 29, 2006a). Ponadto
wyjatek przewidziany w art. 26 ust. 1 lit. b) Dyrektywa 95/46/WE27 nie ma zastosowania, jezeli
przeniesienie nie jest konieczne lub wymagane prawnie ze wzgledu na wazne wzgledy interesu
publicznego UE. Panstwo cztonkowskie (Grupa Robocza Art. 29 ds. Ochrony Danych, 2006b). Natomiast
(co wyszto w sprawie PATRIOT Act, a takze w odniesieniu do szerszego, ztozonego i dynamicznego
systemu uprawnien, ktérymi dysponuje rzad USA w sferze dochodzen karnych i bezpieczenstwa
narodowego, wtadze USA mogg uzyskac dostep do danych przechowywanych przez UE. spétki zalezne
spotek amerykanskich. Nalezy jednak wskazac, ze istnieje potencjalne naruszenie ochrony danych
osobowych obywateli europejskich i dzieje sie to nie tylko w odniesieniu do prawa amerykanskiego,
ale takze w powigzaniu z innymi regulacjami zagranicznymi, gdyz czego dowodem jest niedawny
projekt indyjskiej ustawy o ochronie prywatnosci i chinskich przepiséw dotyczacych ochrony danych.
W celu ograniczenia takich wtaman projekt ustawy UE. Wniosek dotyczacy ogdlnego rozporzadzenia o
ochronie danych ograniczyt ujawnianie organom zagranicznym i to przewidywat

»zaden wyrok sgdu lub trybunatu ani zadna decyzja organu administracyjnego panstwa trzeciego
naktadajgca na administratora lub podmiot przetwarzajacy obowigzek ujawnienia danych osobowych
nie bedzie uznawana ani wykonalna w zaden sposéb, bez uszczerbku dla traktatu o wzajemnej pomocy
lub umowy miedzynarodowej w obowigzujgce miedzy wnioskujgcym panstwem trzecim a Unig lub
panstwem cztonkowskim”

Projekt zobowigzat takze administratorow i podmioty przetwarzajgce do powiadamiania krajowych
organdw nadzorczych o wszelkich tego typu zgdaniach oraz do uzyskania uprzedniej zgody organu
nadzorczego na przekazanie . Przepisy te zostaty usuniete z ostatecznej wersji wniosku Komisji z dnia
25 stycznia 2012 r., ale obecnie zostaty ponownie wprowadzone przez Parlament Europejski w



odpowiedzi na sprawe NSA. Oprdcz wniosku dotyczgcego ogdlnego rozporzadzenia o ochronie danych,
wyzej wymieniony wniosek Dyrektywa w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem
danych osobowych przez wtasciwe organy (PDPI) ustanawia pewng ochrone przed mozliwym
naruszeniem prywatnosci obywateli UE. Celem tej dyrektywy jest zapewnienie, ze , w spoteczeristwie
globalnym charakteryzujacym sie szybkimi zmianami technologicznymi, w ktérym wymiana informacji
nie zna granic”, podstawowe prawo do ochrony danych bedzie konsekwentnie chronione.35 Jedng z
gtownych kwestii w UE jest: poziomem jest brak harmonizacji przepisow o ochronie danych w
panstwach cztonkowskich, a nawet bardziej ,,w kontekscie wszystkich przepiséw UE”. polityki, w tym
egzekwowania prawa i zapobiegania przestepczosci, a takze w naszych stosunkach
miedzynarodowych”. Chociaz dyrektywa moze nie mie¢ takiego samego wptywu na harmonizacje
przepisow krajowych obowigzujgcych obecnie w réznych panstwach cztonkowskich , w rzeczywistosci
stanowi ona pierwszy element prawodawstwa, aby miato ono bezposredni skutek w poréwnaniu z
poprzednimi prébami podejmowanymi w drodze zalecenia Rady Europy nr R (87)36 i decyzji ramowej
2008/977/WSiSW.

Podstawowe zasady niniejszej dyrektywy, wspdlne z poprzednimi dyrektywami, o ktérych mowa, s3
dwojakie:

(1) Po pierwsze, istnieje potrzeba uczciwego, zgodnego z prawem i odpowiedniego przetwarzania
danych w trakcie dochodzen karnych lub w celu zapobiegania przestepstwom, zgodnie z ktdrym
wszelkie dane muszg by¢ gromadzone w okreslonych, wyraznych i zgodnych z prawem celach oraz
muszg zostac usuniete lub poprawione bez opdznienia (art. 4, PDPI i art. 4b, 2013).

(2) Nastepnie istnieje obowigzek dokonania wyraznego rozrdznienia pomiedzy réznymi kategoriami
potencjalnych oséb, ktdrych dane dotyczg w postepowaniu karnym (osoby, w stosunku do ktérych
istniejg powazne podstawy, aby sadzi¢, ze popetnity lub zamierzajg popetni¢ przestepstwo) , osoby
skazane, ofiary przestepstwa, osoby trzecie uczestniczgce w przestepstwie).

Dla kazdej z tych kategorii nalezy poswieci¢ inny odpowiedni poziom uwagi ochronie danych,
szczegoblnie w przypadku osdb, ktore nie nalezg do zadnej z kategorii, o ktérych mowa powyzej. Te dwie
zasady majg ogromne znaczenie, chociaz ich zastosowanie na poziomie praktycznym nie bedzie w
niektérych Panstwach Cztonkowskich ani fatwe, ani natychmiastowe. tatwo to wykazaé na podstawie
trudnosci napotykanych przy opracowywaniu praktycznych zasad rozrdézniajacych w aktach sgdowych
kilka kategorii potencjalnych oséb, ktéorych dane dotyczg, lub przy prébie okreslenia zasady, na
podstawie ktdrej dany dokument sgdowy ma zostac usuniety. Oprécz tych dwdch ogdlnych zasad,
przepisy Dyrektywy sg interesujgce i potwierdzajg ujednolicone zasady ochrony danych. Wystarczy
wspomnied tutaj zakaz stosowania srodkow opartych wytacznie na zautomatyzowanym przetwarzaniu
danych osobowych, ktore w istotny sposdb wptywajg lub wywotujg niekorzystne skutki prawne dla
osoby, ktérej dane dotycza, a takie wdrazanie mechanizméw ochrony danych juz w fazie
projektowania i domysinych zapewniajgcych ochrone danych praw podmiotu i przetwarzania
wytgcznie tych danych osobowych. Ponadto wniosek dotyczgcy dyrektywy w sektorze egzekwowania
prawa pocigga za sobg obowigzek wyznaczenia inspektora ochrony danych we wszystkich organach
egzekwowania prawa w celu monitorowania wdrazania i stosowania polityk w zakresie ochrony danych
osobowych. Zasady te stanowig istotne ograniczenie mozliwosci eksploracji danych osobowych i
wrazliwych gromadzonych przez organy Scigania. Jesli prawda jest, ze wiekszos¢ tych przepisdow
znalazta sie takze w Zaleceniu nr R (87) Rady Europy oraz w Decyzji Ramowej 2008/977/WSiSW, to
prawda jest réwniez, ze napedzanie mechanizmdéw ochrony danych juz w fazie projektowania i
domysinych i srodki mogtyby zacheca¢ do anonimizacji danych i poméc w uniknieciu masowego
stosowania zautomatyzowanego przetwarzania danych osobowych.



Media spotecznosciowe i ich rola dla organdw scigania: przeglad i wnioski
WSTEP

Media spotecznosciowe staty sie gtdbwnym aspektem aktywnosci w Internecie, a tym samym istotng
czescig dziatan zwigzanych z cyberprzestepczoscia i cyberterroryzmem. W miare jak LEA (organy
egzekwowania prawa) skupiajag sie na zagrozeniach zwigzanych z cyberprzestepczoscig i
cyberterroryzmem, rosnie takize wymdg rozwazenia potencjalnego zastosowania mediéw
spotecznosciowych jako istotnego aspektu kazdej strategii cyberobrony. Aby pogtebi¢ wiedze na temat
dziatalno$ci zwigzanej z cyberprzestrzenig, nalezy doceni¢ role mediéw spotecznosciowych w
spoteczenstwie, aby umozliwi¢ opracowanie strategii zwalczania nie tylko cyberprzestepczosci i
cyberterroryzmu, ale takze przestepstw utatwianych poprzez korzystanie z medidéw
spotecznosciowych. Obejmujg one jego potencjalne wykorzystanie w zwalczaniu szerokiej gamy
zagrozen przestepczych, takich jak te okreslone w scenariuszach w sekcji ,Scenariusze wykorzystania
LEA w mediach spoteczno$ciowych”, a ostatecznie w rozwijaniu przewagi konkurencyjnej nad szeroka
gama nielegalnej dziatalnosci przestepczej. Chociaz media spotecznosciowe sg czesto kojarzone z
duzymi ustugami sieciowymi, takimi jak Facebook i Twitter, termin media spotecznosciowe odnosi sie
do wiekszej rodziny platform ustugowych. Ustugi te mozna podzielié¢ na szes¢ grup :

1. Wspdlne projekty (np. Wikipedia)

2. Blogi, w tym mikroblogi (np. Twitter)

3. Spotecznosci tresci (np. YouTube)

4. Serwisy spotecznosciowe (np. Facebook, LinkedIn)
5. Wirtualne swiaty gier (np. World of Warcraft)

6. Wirtualne Swiaty spotecznosciowe (np. Second Life)

Rdéznica miedzy mediami spotecznosciowymi a mediami ,tradycyjnymi” polega na tym, ze uzytkownicy
moga tworzy¢ i wymieniaé tresci, ktére sami stworzyli . Zmiana ta spowodowata, ze uzytkownicy
odeszli od biernego odbioru tresci na rzecz aktywnego uczestnictwa w tworzeniu tresci online. W tym
procesie media spofecznosciowe zaczety stuzy¢ wielu réznym celom. Ji i in. (2010) wyrdzniajg piec
gtéwnych funkciji:

1. Komunikacja: rozmowy ze znajomymi i przekazywanie indywidualnych opinii za posrednictwem sieci
2. Potgczenie: utrzymanie relacji utworzonych offline
3. Udostepnianie tresci: udostepnianie lub dystrybucja tresci, takich jak informacje, muzyka, filmy itp.

4. Wyszukiwanie eksperckie: wyszukiwanie oséb posiadajgcych profesjonalng wiedze i doswiadczenie,
do ktérych uzytkownicy chcg uzyskac dostep

5. Tozsamosc¢: publikowanie wtasnych cech, emocji, nastrojéw itp. w celu wyrazenia tozsamosci
uzytkownikdéw w Internecie

Funkcje te niekoniecznie sg powigzane z konkretnymi platformami mediéw spotecznosciowych. W
rzeczywistosci czesto jedna platforma medidéw spotecznosciowych moze petni¢ wiele funkcji. LinkedIn,
profesjonalny serwis spotecznosciowy, obstuguje wszystkie pieé¢ elementéw: budowanie kontaktéw ze
znajomymi offline, takimi jak wspdtpracownicy, udostepnianie tresci, takich jak dokumenty i linki,
wyszukiwanie ekspertéw merytorycznych, a takze reprezentowanie wtasnej tozsamosci zawodowe;j
uzytkownika. Mozna go réwniez uzywaé do celéw komunikacyjnych, od wysytania i odbierania



osobistych wiadomosci e-mail po reklamowanie ustug biznesowych. Dla wielu obywateli media
spotecznosciowe staty sie integralng czescig zycia codziennego. Obecnie szacunki wskazujg, ze okoto
30% swiatowej populacji korzysta z serwisdw spotecznosciowych i cho¢ sieci o ugruntowanej pozycji,
takie jak Facebook, mogg odnotowywac stagnacje w liczbie uzytkownikéw lub przynajmniej zmiany
demograficzne uzytkownikéw, ogdlna tendencja wzrostu wykorzystania mediéow spotecznosciowych
pozostaje nieprzerwana. Wedtug stanu na rok 2013 73% dorostych w USA ma cztonkostwo w co
najmniej jednym serwisie spotecznosciowym, a okoto 42% korzysta z wielu serwisow. W ciggu
dziesieciu lat istnienia Facebook rozwinat sie z matej sieci studentéw do globalnej platformy, z ktdrej
korzysta 1,19 miliarda uzytkownikéw. Co wiecej, konkurencyjne platformy, takie jak Google + i Twitter,
mogg pochwali¢ sie po okoto 500 milionami uzytkownikéw, a Linkedin ma 238 milionéw
uzytkownikéw. | pomimo faktu, ze najpopularniejsze ustugi medidw spotecznosciowych sg nadal
zlokalizowane w USA, najbardziej zaangazowani uzytkownicy pod wzgledem s$redniej liczby godzin
spedzonych w miesigcu na korzystaniu z sieci spotecznosciowych pochodzg z Izraela, Argentyny, Rosji,
Turcji i Chile. Biorgc pod uwage ich niemal wszechobecnosé, media spotecznosciowe staty sie dla
organdw scigania istotnym narzedziem w budowaniu przewagi konkurencyjnej przeciwko zagrozeniom
zZwigzanym z przestepczoscia zorganizowang. W tym celu media spotecznosciowe stuzg trzem gtéwnym
celom.

1. Przekazywanie informacji spoteczenistwu w kwestiach bezpieczeristwa w celu usprawnienia zadan
prewencyjnych Policji,

2. Poprawe efektywnosci operacyjnej poprzez poszerzenie udziatu spoteczenstwa, oraz
3. Poprawa zaufania spotecznego do policji poprzez podniesienie dostepnosci i przejrzystosci.
Oprdcz tego media spoteczno$ciowe umozliwiajg takze pozyskiwanie informacji wywiadowczych

Réznorodno$é celdw, jakim stuzg media spotecznosciowe, powoduje, ze mozna rozrézni¢ aspekt
performatywny od relacyjnego aspektu ich wykorzystania przez organy Scigania. Aspekt
performatywny odnosi sie do wykorzystania mediow spotecznosciowych jako instrumentu wspierania
dziatan, czy to poprzez dystrybucje, czy pozyskiwanie informacji. Poszczegdlne przyktady pokazujace
zastosowanie ustug takich jak Twitter i Facebook w zapobieganiu przestepczosci i skazywaniu mozna
wykorzysta¢ do zademonstrowania ich potencjalnego zastosowania. Na przyktad w pazdzierniku 2008
r. notatka o stanie na Facebooku pomogta w rozwigzaniu sprawy o morderstwo pierwszego stopnia w
kanadyjskim miescie Edmonton, natomiast belgijska policia ma pozytywne doswiadczenia w
korzystaniu z Facebooka w celu zapobiegania brutalnym atakom miedzy znanymi wrogimi grupami.
Wedtug najnowszego badania przeprowadzonego przez Miedzynarodowe Stowarzyszenie Szeféw
Policji (IACP) wartos¢ medidow spotecznosciowych dla policji polega na ich wysokim potencjale w
zakresie rozpowszechniania informacji w sytuacjach nadzwyczajnych i kleskach zywiotowych,
dochodzen w sprawie przestepstw oraz public relations i inicjatyw spotecznych ( IACP, 2013). Wedtug
tego samego badania 95,9% amerykanskiej policji korzysta obecnie z mediéw spotecznosciowych w
swoich dochodzeniach, a 80,4% z nich twierdzi, ze media spotecznosciowe pomogty w rozwigzaniu
przestepstwa. Oprdcz funkcji performatywnej, procesy takie jak docieranie do spotecznosci i public
relations ilustrujg relacyjny aspekt korzystania z mediéw spotecznosciowych. Uzycie relacyjne odnosi
sie do budowania i utrzymywania relacji z cztonkami spoteczenstwa, ze szczegdlnym uwzglednieniem
zwiekszania zaufania i legitymizacji organdw $cigania. Osiaga sie to poprzez pozytywne zaangazowanie
opinii publicznej w serwisach spotecznosciowych. W tym rozdziale skupiamy sie przede wszystkim na
performatywnym aspekcie mediéw spotecznosciowych dla organdw $cigania, a doktadniej na
gromadzeniu informacji wywiadowczych w odniesieniu do ich wyraznego zastosowania w tym
kontekscie. Media spotecznosciowe wkraczajg obecnie w codzienne zycie wielu ludzi, w tym oséb



tamigcych prawo i prowadzacych inne niegodziwe dziatania. To wiasnie tatwosc, z jakg komunikacje
utatwiajg serwisy spoteczno$ciowe, czyni je tak atrakcyjnymi. Ze wzgledu na czesto otwarty charakter
dziatania te sg regularnie prowadzone na widoku. Jednak sama ilo$¢ informacji przesytanych za
posrednictwem mediéw spotecznosciowych utrudnia wykrycie tych dziatan. Serwisy informacyjne
czesto czerpig informacje z medidw spotecznosciowych w raportach po wydarzeniu, ktére mogty
stanowi¢ wczesng wskazowke o zblizajgcym sie przestepstwie. Jednak identyfikacja tych stupkéow przed
wydarzeniem przypomina szukanie igty w stogu siana. Dlatego tego rodzaju wskazniki zagrozenia
czesto sg ignorowane, co moze prowadzi¢ do scenariuszy samotnych wilkdéw i strzelanin w szkotach
(podam dwa przyktady). Organy $cigania odbierajg te sygnaty wskaznikowe dopiero w nastepstwie
zdarzenia. Korzystanie przez LEA z medidw spotecznosciowych opiera sie na udziale obywateli,
sktadajacych sie zaréwno z obserwatorow publicznych, jak i samych sprawcéw. Udziat ten moze
przybra¢ forme aktualizacji statusu, informacji geograficznych lub zdjec¢ i filméw zawierajgcych
informacje potencjalnie obcigzajagce. Ponadto pozornie niewinne informacje mogg okaza¢ sie
kluczowym ogniwem w faicuchu taczacym rdézne wpisy w mediach spotecznosciowych i innych
zrodtach informacji wywiadowczych. Ta tak zwana inteligencja typu open source moze nastepnie
zwiekszy¢ Swiadomosé sytuacyjng i/lub stworzyé inteligencje, ktéra bedzie przydatna do
podejmowania dziatan. Aby ten proces zadziatat, wazna jest Swiadomos¢ ,typowych” cech i zachowan
uzytkownikdéw, a takze rodzaju informacji, ktére uzytkownicy mediéw spotecznosciowych publikujg w
Internecie. W tym rozdziale dokonamy przegladu aktualnej wiedzy na temat uzytkownikéw mediow
spotecznosciowych, powodéw ich zaangazowania w media spotecznosciowe oraz czynnikéw
wptywajgcych na zachowania uzytkownikéw, w tym na wiarygodnos¢ informacji o uzytkownikach.
Ponadto dokonujemy przegladu szeregu potencjalnych przypadkédw wykorzystania mediow
spotecznosciowych w kontekscie egzekwowania prawa w celach dochodzeniowych. Nalezg do nich
zdarzenia takie jak scenariusze samotnego wilka, sytuacje z zaktadnikami i handel ludzmi. Nastepnie
omawiamy zaangazowanie spoteczne jako kluczowg kwestie umozliwiajgcg uzyskanie szeroko
zakrojonego i statego wsparcia dla crowdsourcingu i innych zastosowan mediéw spoteczno$ciowych w
zwalczaniu przestepczosci internetowej oraz przestepczosci utatwianej poprzez korzystanie z mediéw
spotfecznosciowych.

CECHY UZYTKOWNIKOW MEDIOW SPOLECZNOSCIOWYCH | ROZNICE W WYKORZYSTANIU
DEMOGRAFIKI W SIECIACH

Wykorzystujgc ustugi medidow spotecznosciowych jako potencjalne Zrédto informacji wywiadowczych,
wazne jest zrozumienie sktadu réznych odpowiednich grup uzytkownikéw. Ponizej znajdujg sie wnioski
z najnowszego badania Pew, ktdore podkreslajg cechy uzytkownikéw w najpowszechniejszych
przyktadach ustug medidw spotecznosciowych:

e LinkedIn jest szczegdlnie popularny wsrdéd absolwentéw szkoét wyzszych i uzytkownikow z
gospodarstw domowych o wyzszych dochodach.

e Twittera odwiedzajg gtéwnie mtodsi dorosli, mieszkancy miast i osoby rasy innej niz biata.

e Instagram odwiedzajg gtdwnie mtodsi dorosli, mieszkarcy miast i osoby niebiate; takze uzytkownicy
mieszkajacy w miastach, a nie na obszarach wiejskich.

e Pinterest przycigga okoto cztery razy wiecej kobiet niz mezczyzn i ma nieco wiekszg liczbe
uzytkownikéw z wyzszym wyksztatceniem i wyzszymi dochodami wsréd uzytkownikdw.

» Z Facebooka czesciej korzystajg kobiety niz mezczyzni, ale jego rozktad jest prawie réwny wedtug
grup etnicznych (biaty-nie-Latynos, Latynos, czarnoskdry-nie-Latynos), poziomu wyksztatcenia, skali
wynagrodzen oraz Srodowiska miejskiego, podmiejskiego i wiejskiego.



Dysproporcje te pokazujg, ze ustugi mediéw spotecznosciowych rdézinig sie pod wzgledem
przycigganych przez nie oséb, zwtaszcza pod wzgledem wieku, ptci i poziomu wyksztatcenia ich
uzytkownikéw. Ma to konsekwencje dla stylu, czestotliwosci postéw i rodzaju tresci, ktdrych mozna
sie spodziewac w réznych ustugach. Ma to rdwniez konsekwencje dla sposobu, w jaki uzytkownicy
zblizajg sie do réznych sieci. Co ciekawe, uzytkownicy zazwyczaj pozostajg przy ustugach, ktére znaja.
Ta ,lepkosé” nie tylko tworzy stosunkowo stabilne grupy uzytkownikow, ale takze stwarza wyzwania
dla wprowadzenia nowych aplikacji (np. wyspecjalizowanych aplikacji do komunikacji kryzysowej).

UZASADNIENIE KORZYSTANIA Z MEDIOW SPOLECZNOSCIOWYCH

Chociaz kiedys ludzie korzystali z Internetu, szukajgc anonimowosci, obecnie jednym z gtéwnych celéw
aktywnosci online jest utrzymywanie kontaktéw towarzyskich. Jednak gtéwnym powodem korzystania
z medidw spotecznosciowych w tym sensie nie jest tworzenie nowych relacji z nieznajomymi, ale
podtrzymywanie istniejgcych relacji. Szacuje sie, ze 85-98% uczestnikow korzysta z mediow
spofecznosciowych w celu utrzymywania i wzmacniania istniejgcych sieci offline sktadajacych sie z
przyjaciot, rodziny lub oséb o podobnych zainteresowaniach . Uzytkownicy technologii mobilnych maja
zatem tendencje do pozostawania w zwartych sieciach, tzw. grupach monadycznych. Grupy te s3
zazwyczaj zamkniete na wptywy zewnetrzne i trudno sie z nimi skontaktowac online, chyba ze ktos jest
czescig ich spotecznosci offline. Poszczegdlne osoby réznig sie znacznie pod wzgledem podejscia do
korzystania z mediéw spotecznosciowych. Ogélnie mozna wyrdznic pie¢ roznych typow uzytkownikéw

1. Uzytkownicy sporadyczni: Ta grupa jest najblizsza osobom niebedgcym uzytkownikami, poniewaz
taczg sie rzadko. Gtéwnym powodem korzystania z SNS (serwisu spotecznosciowego) jest sprawdzenie,
czy ktos sie z nimi kontaktowat.

2. Lurkerzy: Gtdwnymi powodami korzystania z SNS w tej grupie jest bierna konsumpcja tresci
udostepnionych online przez innych, na przyktad w celu przegladania zdje¢, znajdowania informacji o
znajomych, sprawdzania, czy ktos$ sie z nimi skontaktowat lub po prostu dla ,zabicia czasu”.

3. Socjalisci sg zainteresowani wykorzystaniem SNS przede wszystkim do spotkan towarzyskich z
przyjaciétmi, rodzing i ludZzmi o podobnych pogladach.

4. Dyskutanci aktywnie wnoszg wkfad w tres¢, piszac i przesytajgc wtasne wypowiedzi, zwtaszcza
poprzez udziat w dyskusjach i debatach.

5. Zaawansowani uzytkownicy sg najaktywniejszg grupg na SNS i wykazujg najszersza i najbardziej
zrdéznicowang game zachowan.

Zréznicowanie tych grup uzytkownikéw jest istotne, poniewaz réznig sie one pod wzgledem
prawdopodobienstwa, z jakim mogg angazowac sie w dziatania zalecane przez organy Scigania, takie
jak prosby o pomoc w dochodzeniach, oraz powoddéw i sposobdéw, w jakie mogg by¢ angazowani w
Internecie (tj. socjalizatorzy moga potrzebowaé innego podejscia niz przycigganie na przykfad
debatantéw lub lurkeréw). To rozrdznienie moze by¢ szczegdlnie istotne, poniewaz tworcy tresci, tj.
bardziej aktywne grupy uzytkownikéw, zwykle pochodzg ze stosunkowo uprzywilejowanych srodowisk
pod wzgledem wyksztatcenia i sytuacji spoteczno-demograficznej (Brake, 2014). Oznacza to nie tylko,
ze tresci w mediach spoteczno$ciowych moga by¢ stronnicze skierowane do tych grup, ale takze ze do
grup znajdujacych sie w niekorzystnej sytuacji moze by¢ trudniej dotrze¢ i aktywowac je.

WPLYW NA ZACHOWANIA W MEDIACH SPOLECZNOSCIOWYCH



Na zachowania online i postrzeganie tego, co mozna publikowaé w Internecie, a co nie, wptywa szereg
czynnikéw, w tym przede wszystkim cechy uzytkownika, takie jak pte¢, osobowos¢ i kultura narodowa,
podejscie do ustugi lub oséb kontaktujgcych sie z nig w Internecie, a takze konfiguracja technologiczna
sieci spotecznosciowych. same ustugi medialne. Charakterystyka uzytkownika. Wczesne badania
dotyczace korzystania z Internetu sugerowaty, ze osoby introwertyczne korzystaty z Internetu czesciej
niz ich bardziej towarzyscy odpowiednicy. Juz tak nie jest, poniewaz media spotecznosciowe
przyciggajg obecnie osoby charakteryzujgce sie wysokim poziomem ekstrawers;ji i otwartosci na nowe
doswiadczenia. Szczegdlnie wsrdéd mtodszych uzytkownikow istnieje silny zwigzek miedzy ekstrawersjg
a intensywnym korzystaniem z medidw spotecznosciowych . Ponadto czestsze korzystanie z medidéw
spotecznosciowych wigze sie rédwniez z wiekszym stopniem niestabilnosci emocjonalnej, chociaz
dotyczy to tylko mezczyzn . (Nie)stabilno$¢ emocjonalna rdwniez odgrywa role w liczbie i dtugosci czasu
spedzanego w serwisach spotecznosciowych. Osoby mniej stabilne emocjonalnie czesciej spedzajg na
stronach internetowych dtuzej, natomiast uzytkownicy bardziej stabilni emocjonalnie i bardziej
introwertyczni czesciej odwiedzajg strony. Niestabilnos¢ emocjonalna dodatkowo wptywa na rodzaj
zamieszczanych informacji. Uzytkownicy o nizszym poziomie stabilno$ci emocjonalnej czesciej
zamieszczajg na swoim profilu tresci problematyczne, takie jak naduzywanie substancji czy tresci o
charakterze seksualnym, podobnie jak kompulsywni uzytkownicy Internetu . Pte¢ wptywa na
korzystanie z medidw spotecznosciowych, poniewaz kobiety majg tendencje do korzystania z serwisow
spotecznosciowych przez dtuzszy czas oraz publikujg wiecej zdje¢ i komentarzy na swéj temat niz
mezczyzni. Z drugiej strony mezczyzni czesciej niz kobiety korzystajg z serwiséw . Kultura narodowa
wptywa na oczekiwania uzytkownikéw, a takze zachowania uzytkownikéw. Poréwnujgc na przyktad
uzytkownikéw z USA, Korei i Chin, Ji i inni odkryli, ze osoby z Korei i Chin korzystajg z portali
spotecznosciowych jako narzedzia do wyszukiwania ekspertéw w celu uzyskania porad dotyczacych
waznych decyzji i wsparcia emocjonalnego. Uzytkownicy z USA s3g zainteresowani raczej tworzeniem
relacji, w ktérych wazng role odgrywa dzielenie sie tresciami. W przypadku uzytkownikéw z Korei i Chin
nie znaleziono zwigzku miedzy udostepnianiem tresci a relacjami. Pordwnanie studentéw
amerykanskich ze studentami niemieckimi sugeruje ponadto, ze studenci amerykanscy czesciej
publikujg na swoich stronach na Facebooku problematyczne zachowania, takie jak naduzywanie
substancji psychoaktywnych lub tresci o charakterze seksualnym (Karl i in., 2010). Status mniejszosci
wptywa réwniez na zachowania, poniewaz cztonkowie grup mniejszosciowych czesciej korzystajg z
mediéw spotecznosciowych w celach zawodowych niz prywatnych, podczas gdy cztonkowie grupy
wiekszosciowej sg bardziej zainteresowani spotecznym potencjatem medidw spotecznosciowych (tj.
czatami i osobistymi relacjami z rodzing i znajomymi). przyjaciétmi) . Mniej chetnie korzystajg z ustug
medidw spotecznosciowych oferowanych przez policje. Stanowi to wyrazne wskazanie, ze zachowania
w Internecie ksztattujg demografia, a takze kontekst krajowy oraz obowigzujgce w nim normy i
standardy kulturowe. Rdéznice te sg istotne, gdy organy Scigania probujg nawigza¢ kontakt z
odmiennymi grupami uzytkownikéw, a takze dla lepszego zrozumienia rozbieznosci w informacjach
internetowych przekazywanych przez uzytkownikéw. Postawy wobec ustug lub ludzi. Ogélnie rzecz
biorac, zaufanie poprzedza wymiane informacji. Im bardziej ludzie ufajg drugiej osobie, tym chetniej
sg sktonni spetni¢ nawet natretne prosby o informacje, przynajmniej jesli czujg, ze interakcja
pozostanie prywatna . Jesli partner komunikacji jest zaufany, informacje wrazliwe sg przekazywane
nawet w sytuacji, gdy prywatnosc jest niska. Zaufanie w Internecie moze siegac tak daleko, ze nawet
udawanie przyjaciela moze wystarczy¢, aby sktoni¢ uzytkownikéw do ujawnienia danych osobowych .
Centralna rola zaufania jest réwniez istotna w przypadku kontaktdw organéw Scigania z osobami
fizycznymi w mediach spotecznosciowych, poniewaz che¢ uzytkownika do nawigzania kontaktu jest
powigzana z jego zaufaniem do organizacji, z ktdrg nawigzuje kontakt. Konfiguracja techniczna. Funkcje
witryny, takie jak mozliwos¢ ustawiania komunikatdw o statusie, wysytania prywatnej korespondencji
lub publicznego przekazywania opinii na temat tresci innych uzytkownikéw, silnie wptywajq na



zachowanie ludzi, a takze rodzaj informacji, ktére decydujg sie ujawnia¢ w Internecie. Ponadto
Hampton i inni ustalili, ze na zachowania uzytkownikéw wptywajg nie tylko cechy fizyczne sieci
spotecznosciowych, ale takze otoczenie spoteczne, w ktérym uzytkownicy prowadzg interakcje, przy
czym uzytkownicy czesto korzystajg z sieci online w celu utrzymania istniejgcych sieci podczas
korzystania z sieci spotecznosciowych w srodowisku spotecznosciowym . Co wiecej, zaawansowani
uzytkownicy (tj. wysoce doswiadczeni technofile) oceniajg jakos¢ tresci wyzej, gdy majg one
dostosowywalny interfejs, podczas gdy mniej zaawansowani uzytkownicy wolg raczej tresci
spersonalizowane.

UJAWNIANIE | WIARYGODNOSC INFORMACII

Wiele dyskusji toczy sie wokdt kwestii, czy informacje podawane w Internecie sg godne zaufania. Czy
uzytkownicy zgtaszaja, kim naprawde sa, czy tez Swiadomie fatszujg i fatszujg informacje? Na przyktad
nastolatki czesto celowo podajg w swoich profilach fatszywe informacje . Czesto zdarza sie réwniez, ze
uzytkownicy swiadomie uwzgledniajg lub pomijajg dane osobowe, takie jak wiek lub status zwigzku,
aby uzyskac interesujacg, ,petng” osobowos¢. Ogdlnie rzecz biorac, kobiety sg bardziej Swiadome
ryzyka i ryzyka, jesli chodzi o ujawnianie informacji w Internecie, niz mezczyzni . Jednak obawy
dotyczace prywatnosci czesto nie prowadzg do zachowan bardziej zorientowanych na prywatnosé
(tzw. paradoks prywatnosci). Aspekty takie jak znaczenie spoteczne sieci w zakresie wptywania na
0goblng gotowos¢ uzytkownika do ujawniania danych osobowych wydaja sie by¢ bardziej dominujgce
przy podejmowaniu decyzji, czy dane osobowe s3 publikowane publicznie, czy nie: im wieksze
znaczenie sieci dla utrzymywania relacji spotecznych, tym silniejszy ogdlna gotowos¢ danej osoby do
ujawnienia prywatnych informacji wynosi . Poszczegdlne osoby majg rowniez tendencje do ujawniania
wiekszej ilosci informacji we wpisach na blogach, gdy mozna je tatwiej zidentyfikowac wizualnie (tj.
udostepniajg swoje zdjecie); natomiast osoby o wiekszym poziomie obaw zwigzanych z prywatnoscig
zwykle korzystajg z mniejszej liczby aplikacji spotecznosciowych. Uzytkownicy obawiajacy sie o swojg
prywatnos¢ mogg wybraé trzy podejscia w celu ograniczenia mozliwych zagrozen: unikanie (np.
wybieranie innych niz Internet sposobdw komunikowania sie, kupowania produktéw itp.), rezygnacja
(np. rezygnacja z gromadzenia informacji przez osoby trzecie) ) oraz proaktywng samoobrone (np.
korzystanie z technologii zwiekszajacych prywatnos¢, usuwanie plikow cookie itp.). Wydaje sie, ze na
wybdr metody wptywaja czynniki kulturowe. Na przyktad w Sydney i Nowym Jorku uzytkownicy raczej
nie wybrali strategii unikania, podczas gdy uzytkownicy w Bangalore i Seulu czesciej unikali Internetu
niz stosowali technologie zwiekszajgce prywatnosc¢ . Postawy wobec prywatnosci wydajg sie réznic¢
wzdtuz podziatu Pétnoc-Potudnie i Potudniowy-Wschdd, przynajmniej w Europie: Uzytkownicy w
krajach Europy Pdtnocnej uwazali prywatnosé za kwestie osobistej odpowiedzialnosci, podczas gdy
uzytkownicy z Potudnia postrzegali to raczej jako kwestie zaufania. Uzytkownicy w krajach Europy
Potudniowej uwazali ponadto, ze ujawnienie informacji jest osobistym wyborem, podczas gdy
uzytkownicy w krajach wschodnich postrzegali to raczej jako wybdér wymuszony. Ujawnianie i
fatszowanie informacji prywatnych sg zatem powigzane z demografig i zaufaniem, ale sg takze kwestig
szerszego srodowiska, w ktérym dziata uzytkownik.

ZNACZENIE DLA LEA

Pozyskujgc dane wywiadowcze, organy scigania mogg chcie¢ wykorzystaé te informacje w swoich
modelach i zatozeniach. Jezeli rézne grupy demograficzne réznig sie pod wzgledem powoddw i
sposobéw korzystania z mediéw spotecznosciowych, organy s$cigania muszg wzig¢ pod uwage te
rozbieznosci podczas $ledzenia i gromadzenia informacji od grup intereséw. Co wiecej, poniewaz
relacje offline czesto poprzedzajg relacje online, mozna wyciggna¢ wnioski na temat kregu znajomych
danej osoby. Zrozumienie normalnego wzorca interakcji konkretnego uzytkownika z mediami
spotecznosciowymi moze réwniez okazac sie wskaznikiem krytycznych zmian w postawach. Na



przyktad stopniowe zmiany w jezyku moga wskazywac na radykalizacje, a pojedynczy niespodziewany
post z grozbami moze wymagaé wiekszej uwagi niz w przypadku ciggtego publikowania takich
komentarzy przez dang osobe, ale wyraznie nie sg one powazne. W tym kontekscie wazne jest, aby
wiedzie¢, ze na takie zachowania wptywajg réwniez réznice osobowosci i kulturowe, co sprawia, ze
stosowanie jednego standardu ,normalnych” i ,problematycznych” zachowan w Internecie jest
watpliwe. Organy Scigania muszg mie¢ mozliwosé dopasowywania profili online do prawdziwych oséb.
W tym kontekscie znajomos¢ postaw wobec fatszowania danych osobowych w réznych grupach
uzytkownikéw jest niezbedna do oceny prawdopodobieristwa, a takze mozliwych motywacji w celu
odrdznienia zachowan ,,normalnych” od potencjalnie ,problematycznych”.

SCENARIUSZE WYKORZYSTANIA LEA DLA MEDIOW SPOtECZNOSCIOWYCH

Ciggty wzrost popularnosci i réznorodnosci zachowan uzytkownikéw medidw spotecznosciowych, jak
oméwiono w sekcji ,,Cechy uzytkownikéw i sposéb korzystania z mediéw spotecznosciowych”,
doprowadzit do szeregu wydarzen i potencjalnych scenariuszy, na ktérych organy s$cigania moga
wykorzysta¢ potencjat dostepnych informacji w celu poprawy ich zdolnosci dochodzeniowych. W tej
sekcji przedstawiamy szereg istotnych i aktualnych przypadkéw uzycia potencjalnych zastosowan
medidw spotecznosciowych w konkretnych scenariuszach skupiajacych sie na egzekwowaniu prawa.
W poprzedniej sekcji widzielismy, jak korzystanie z mediéw spotecznosciowych rézni sie w zaleznosci
od grupy demograficznej i kulturowej, a takze widzieliSmy przyczyny i rodzaje korzystania z mediéw
spotecznosciowych. Oczekiwania i zachowania rdznig sie takze w zaleznosci od kultury, ptci, cech
osobowosci i stanéw emocjonalnych, a stopien zaufania uzytkownikow do informacji znalezionych w
Internecie i to, co decyduja sie ujawnié na swoj temat — wszystko to wptywa na sposdb, w jaki organy
$cigania muszg ustrukturyzowaé swoje procesy gromadzenia danych wywiadowczych i przyjete przez
nie zatozenia. mysleé o znalezionych danych. W tym artykule stosujemy te wiedze w praktycznych
przyktadach tego, jak i dlaczego organy $cigania miatyby nawigzywaé kontakt z mediami
spotecznosciowymi oraz czego moga sie spodziewad, jesli chodzi o zwiekszenie zdolnosci i skutecznosci
dochodzeniowej. Przedstawiono pie¢ scenariuszy, w ktorych wykorzystanie i zrozumienie medidw
spotecznosciowych moze przynies¢ korzysci organom S$Scigania. Nalezg do nich sytuacja ataku
samotnego wilka, sytuacja zaktadnikow, wykrywanie przestepczosci zorganizowanej, zastosowanie
crowdsourcingu i handel ludZmi. W ostatnich latach wzrosta liczba aresztowan policyjnych w
odpowiedzi na grozby zamieszczane w Internecie w zwigzku ze strzelaninami, zamachami bombowymi
i inng dziatalnoscig przestepcza. W przypadkach takich jak szkota Skyline High School w Sammamish w
stanie Waszyngton w 2012 r., Pitman High School w New Jersey w dniu 6 stycznia 2014 r. oraz sprawa
Terri Pitman w sprawie Council Pitt, lowa w 2013 r.; matki, ktéra na Facebooku grozita, ze zastrzeli
swoich syndw znecajacych sie nad kolegami z klasy, lokalna policja zostata powiadomiona o wpisach w
mediach spotecznosciowych, w ktérych grozono strzelaning w odpowiednich lokalizacjach, poprzez
wskazéwki od obserwatoréow internetowych. We wszystkich trzech zidentyfikowanych przypadkach
policji udato sie ewakuowac i przeszukaé pomieszczenia, zanim pojawito sie jakiekolwiek zagrozenie.
Jednakze we wszystkich przytoczonych przypadkach policja polegata na raportach niezaleznych
obserwatordw, takich jak koledzy z klasy, rodzice i inni widzowie, aby uzyskaé swiadomos¢ zaistniatej
sytuacji. Krotkie wyszukiwanie w Internecie ujawnia szereg incydentdéw, nie tylko zwigzanych z
grozbami strzelanin w szkotach, w ktérych zamachy bombowe, strzelaniny i sprawcy innej dziatalnosci
przestepczej zostali oskarzeni o zamiar popetnienia przestepstwa na podstawie postéw
opublikowanych w mediach spotecznosciowych ,serwisy medialne, takie jak Twitter, Facebook i
Tumblr. Pordéwnujgc wspbtczesne scenariusze, takie jak te zidentyfikowane wczeéniej, ze
scenariuszami sprzed zaledwie dziesieciu do pietnastu lat, takimi jak strzelanina w szkole w Columbine
w Jefferson w Kolorado, staje sie jasne, ze pojawienie sie i wszechobecne wykorzystanie technologii,
w tym komunikacji mobilnej i medidéw spotecznosciowych, spowodowato zmiana kulturowa, tworzac



nowe Srodowisko, ktére wymaga ewolucji mechanizméw policyjnych niezbednych do skutecznego
reagowania na tego typu zagrozenia. Aby uzyskaé dostep do tych informacji i je wykryé, organy scigania
muszg inteligentnie monitorowa¢ media spofecznosciowe. Analize sieci spoteczno$ciowych mozna
wykorzystaé¢ do identyfikacji siatek przestepczych i dopasowywania profili na platformach mediéw
spotecznosciowych i zamknietych rejestrach policyjnych, dodatkowo wspomaganych przez technologie
takie jak rozpoznawanie twarzy, w celu stworzenia petnego, zintegrowanego obrazu podmiotéw
przestepczych, ich profili internetowych i sieci, jak réwniez pokazany przez model w scenariuszach
uzycia LEA dla mediéw spotecznosciowych. A takie tresci tekstowe publikowane w mediach
spotecznosciowych; zdjecia i filmy, takie jak te zarejestrowane w serwisach takich jak Instagram, Flickr
i Twitter, rdwniez stanowig potencjalnie przydatne Zrédto informacji. Do obrazéw regularnie dotgczone
sg metadane tekstowe, takie jak ,hashtagi” i opisy tresci, a takie komentarze i opinie innych
uzytkownikéw platformy opisujgce dang tres¢ medialng. Reczne przeszukiwanie tych obrazow, jeden
po drugim, jest niemozliwe ze wzgledu na ogromng ilo$¢ tresci znajdujgcych sie na platformach.
Poniewaz tagowanie i geotagowanie sg powszechne, eksploracje danych i przetwarzanie analityczne
mozna wykorzystaé do przyspieszenia i zautomatyzowania wydobywania informacji. Techniki
eksploracji tekstu mogg réwniez wyodrebniaé¢ dalsze metadane, takie jak nazwiska, miejsca lub
dziatania zwigzane z dziatalnoscig przestepcza. Techniki eksploracji i analizy danych mozna stosowac
na rozne sposoby w celu poprawy jakosci informacji dostepnych w dochodzeniach policyjnych.
Technologie takie jak wykorzystanie sztucznych sieci neuronowych do wyodrebniania podmiotéw z
policyjnych raportéow narracyjnych, zastosowanie podejscia algorytmicznego opartego na obliczaniu
odlegtosci euklidesowych w celu identyfikacji oszustw zwigzanych z tozsamoscig przez przestepcow,
$ledzenie tozsamosci przestepcdw na podstawie opublikowanych wiadomosci w Internecie przy uzyciu
algorytmoéw uczacych sie, takich jak maszyny wektordw nosnych, oraz wykorzystanie analizy sieci
spotecznosciowych do odkrywania wzorcow strukturalnych z sieci przestepczych mogg pomédc w
poprawie jakosci i réznorodnosci informacji wprowadzanych do operacji wywiadowczych organéw
Scigania.

MEDIA SPOLECZNOSCIOWE W SCENARIUSZACH ,SAMOTNEGO WOLFA” DO WCZESNEJ OCENY |
IDENTYFIKACJI ZAGROZEN

Obecnie wywiad policyjny opiera sie na doniesieniach opinii publicznej lub odbiorcéw grézb, aby
podja¢ odpowiednie dziatania w odpowiedzi na zamieszczone w Internecie wpisy wskazujace na
mozliwe zachowania przestepcze. Ze wzgledu na poleganie na raportach publicznych istnieje ryzyko,
Ze zagrozenia te zostang zignorowane lub zagtuszone szumem niewymiernej ilosci informacji
publikowanych kazdego dnia w mediach spotecznosciowych. Czesto w przypadkach takich jak te
zidentyfikowane sprawcy nie dziatajg w imieniu szerszej organizacji przestepczej ani nie realizujg
zaplanowanego dziatania. Zamiast tego sg to zazwyczaj instynktowne ataki, ktére sg nieplanowane i
irracjonalne, bedgce odpowiedzig na zdarzenia wywotujagce emocje, dokonywane przez jednostki
zadne zemsty, czesto majace historie niestabilnosci spotecznej i probleméw psychologicznych. W
przypadkach takich jak ta organy scigania nie sg w stanie skorzystaé z solidnych zrédet wywiadowczych,
aby zidentyfikowac¢ biezgce lub przyszte zagrozenie ze strony danej osoby, poniewaz jednorazowe,
nieplanowane zdarzenia, takie jak zidentyfikowane wczesniej scenariusze strzelanin w szkole
samotnych wilkéw, rzadko majg podstawowy $lad dowodowy mogg zostaé wykryte przez istniejgce
operacje wywiadowcze LEA. Niedawne przeglagdy amerykaniskiej infrastruktury wywiadowczej
doprowadzity do rozwoju i utworzenia ,centrow fuzji”’, ktérych celem jest koordynacja dziatan
wywiadowczych i stuzenie organom egzekwowania prawa (LEA) w catych stanach w zakresie
pozyskiwania, analizowania i rozpowszechniania informacji wywiadowczych (Departament
Sprawiedliwosci Stanéw Zjednoczonych, 2005). ). W tych centrach fuzyjnych istnieje potencjat
zastosowania i integracji analityki mediéw spotecznosciowych w przeszukiwaniu i analizie medidw



spotecznosciowych jako repozytorium danych wywiadowczych typu open source w odpowiedzi na
pojawiajgce sie, nieplanowane scenariusze ,,samotnego wilka”, takie jak te omowione w rozdziale 10.
W takich sytuacjach istniejg dwa potencjalne strumienie informacji, ktére majg potencjalng wartos¢
dla organdw s$cigania. Po pierwsze, istnieje identyfikacja wpiséw sprawcy zawierajgcych wyrazne
sygnaty zamiaru wyrzadzenia krzywdy, a po drugie, sentyment wyrazany przez interesariuszy
sytuacyjnych w odniesieniu do zagrozen i dziatan jednostki. Dzieki zastosowaniu technologii, takich jak
przetwarzanie jezyka naturalnego (NLP) i techniki analizy nastrojow, mozliwe jest zidentyfikowanie
konkretnych wpiséw, ktdére (a) zawierajg zamiary przestepcze oraz (b) zawierajg odniesienia do
konkretnych koncepcji, takich jak lokalizacje docelowe i metody, ktére nalezy zastosowaé. uzywane
przez dang osobe (osoby). Techniki wyodrebniania nazwanych jednostek i koncepcji zapewniajg
uzytkownikowi (w tym przypadku analitykowi w osrodku syntezy) wyrazne odniesienie do lokalizacji i
charakteru stwarzanego zagrozenia, oprécz nazwiska i lokalizacji osoby tworzacej zagrozenie. Na
podstawie tych informacji mozna nastepnie przeanalizowaé zagrozenie i poréwnac je, korzystajac z
solidnych zrédet wywiadowczych ,,zamknietego zrdédta”, takich jak karta zdrowia i karalnos¢ osoby
stwarzajgcej zagrozenie oraz bliskos¢ tej osoby do miejsca, w ktérym wystepuje zagrozenie. przeciwko.
To wzajemne powigzanie informacji wywiadowczych tworzy nastepnie solidny portfel wiedzy, ktéry
mozna nastepnie wykorzysta¢ do oceny powagi i zasadnosci stwarzanego zagrozenia, co z kolei mozna
przefiltrowac do funkcjonariuszy operacyjnych w przypadkach, gdy konieczne sg dalsze dziatania na
miejscu zdarzenia. wymagany. Kluczowg obawa zwigzang z wykorzystywaniem w ten sposdb danych
uzyskanych z mediéw spotecznosciowych jest to, ze oddzielenie rzeczywistych zagrozen od wybuchdéw
emocji i zartow niezadowolonych oséb uwaza sie za niezwykle trudne. W tym miejscu istotne jest
zrozumienie réznych typéw zachowan uzytkownikow w mediach spotecznosciowych. Poréwnywanie
wskaznikéw zagrozen z medidéw spotecznosciowych z solidnymi zrédtami informacji wywiadowczych o
zamknietym Zrddle jest niezwykle cenne, poniewaz pomaga w odrdznieniu prawdopodobnych i
prawdopodobnych zagrozend od ,hatasu” mediéw spotecznosciowych. Dla wiekszej wiarygodnosci
wskazanie zagrozenia moze réwniez wywotfa¢ dodatkowgq analize obecnosci danej osoby w mediach
spotecznosciowych, poniewaz osoby te czesto uzywajg tych samych pseudoniméw i nazw
uzytkownikéw w réznych ustugach, starajgc sie zidentyfikowaé wszelkie inne potencjalne wskazniki,
ktérymi dana osoba moze byé zdolna i mie¢ zamiary popetnienia przestepstwa, ktérym grozili na
roznych platformach mediéw spotecznosciowych. Na przyktad proces ten mozie obejmowac
identyfikacje, ze dana osoba posiada zdjecia, na ktdrych pozuje z bronig, co dodatkowo potwierdza
teze, ze dana osoba jest zdolna do zrealizowania zagrozenia, przed ktorym sie unikneta.

PODEJSCIE OPARTE NA MEDIACH SPOLECZNOSCIOWYCH W SCENARIUSZU ZAKLADNIKOW

Sytuacje z udziatem zaktadnikdw definiuje sie jako zdarzenia, w wyniku ktorych aktor(y) (tj. biorca(-cy)
zaktadnikéw) przetrzymujg w niewoli jedng lub wiecej oséb wbrew swojej woli. Motywy tych atakdéw
moga by¢ réznorodne i wahac sie od motywow ekspresyjnych, takich jak wyrazanie opinii lub poglagdéw
religijnych, po motywy instrumentalne, takie jak zysk finansowy w postaci zgdania okupu (Alexander i
Klein, 2009). Istnieje wiele mozliwosci komunikacji i wykorzystania medidow spotecznosciowych
podczas sytuacji, w ktorych sg zaktadnicy, z ofiarami, osobami biorgcymi zaktadnikéw, organami
$cigania, mediami i przypadkowymi swiadkami, z ktérych kazdy moze komentowaé i monitorowac
sytuacje przed, w trakcie i po samym wydarzeniu . Ponadto bioragcy zaktadnikéw moga monitorowac
sytuacje zewnetrzng i sprawdza¢ tozsamos¢ zaktadnikdw, korzystajgc z profili w mediach
spotecznosciowych i wyszukiwarek internetowych, na przyktad podczas atakéw w Bombaju (Oh i in.,
2011); mogg takze wybieraé zaktadnikdw za posrednictwem medidéw spotecznosciowych, monitorujac
przemieszczanie sie lub rzeczy osobiste. W rzadkich przypadkach sami zaktadnicy mogg réwniez by¢ w
stanie potajemnie kontaktowal sie z rodzing, przyjaciotmi lub organami $cigania. Komentarze i
aktualizacje w czasie rzeczywistym mogg takze publikowac organizacje informacyjne i osoby



postronne. Organy sScigania mogg takze wykorzystywa¢ media spotecznosciowe do przekazywania
oficjalnych informaciji, jesli tylko moga. uzyskac takze podstawowe informacje na temat politycznych,
religijnych i osobistych stanowisk oséb biorgcych zaktadnikéw, opublikowane w Internecie, aby utatwic
negocjacje poprzez zrozumienie ich motywow. Na przyktad dwa scenariusze, w ktérych organy Scigania
mogtyby korzysta¢ z medidw spotecznosciowych, dotyczg zapobiegania rozprzestrzenianiu sie
wrazliwych szczegdtdw operacyjnych aby zrozumieé¢ motywy stojgce za dang sytuacjg z zaktadnikami.
Chociaz opinia publiczna czesto moze by¢ pomocna, dostarczajgc organom Scigania kluczowych
informacji, media spotecznosciowe stanowig rdwniez miejsce, w ktérym ludzie czesto zamieszczaja
posty bez zastanowienia, nieSwiadomi potencjalnych konsekwencji swoich dziatan. Publikowanie w
Internecie aktualnych taktyk lub szczegétdow operacyjnych, np. tych, ktére miaty miejsce podczas
atakdw bombowych w Bombaju, stwarza ryzyko dla powodzenia kazdej operacji. Znalezienie
sposobdw na ograniczenie rozprzestrzeniania sie tych informacji, gdy sg one poza bezposrednia
kontrolg organdw scigania, jest niezwykle wazne — policja nie moze otoczy¢ Twittera kordonem — aby
pomadc w pomysinym rozwigzaniu takich sytuacji. Chociaz organy $cigania nie mogg zmusza¢ ludzi do
usuwania informacji, przeszukujgc tweety w czasie rzeczywistym, identyfikujgc osoby zawierajace
istotne informacje i kontaktujac sie z osobami, ktére opublikowaty potencjalnie wrazliwe informacje
operacyjne, z prosbg o ich usuniecie, ryzyko wycieku informacji mozna ograniczy¢. Mozna wykorzystac
przetwarzanie jezyka naturalnego do identyfikacji stéw kluczowych i hashtagéw powigzanych z
wydarzeniem, a takze wdrozy¢ systemy utatwiajgce zapewnienie zautomatyzowanej, wiarygodnej
odpowiedzi w celu ograniczenia rozprzestrzeniania sie szkodliwej retoryki i wspierania wirtualnej
spotecznosci umiarkowanych, godnych zaufania porad i pozytywne wzmocnienie. Kluczowym celem
jest takze zapewnienie komunikacji przed wzieciem zaktadnikéw. W przeciwnym razie dziatatoby to jak
czerwona flaga informujaca o waznych informacjach. Drugi scenariusz opiera sie na zrozumieniu
motywow biorgcych zaktadnikéw i sposobach rozwigzania sytuacji. Bez zrozumienia tta sytuacji z
zaktadnikami trudno jest podjgé niezbedne kroki, aby rozwigza¢ jg pokojowo bez dalszych incydentow
lub potencjalnego dalszego pogorszenia sytuacji. Szybkie gromadzenie wszystkich potencjalnych
dowoddw i tgczenie punktéw na podstawie danych wywiadowczych uzyskanych z wpisow i profili w
mediach spotfecznosciowych, aby negocjatorzy uzbrojenia posiadali wiedze niezbedng do
skuteczniejszego wykonywania swojej pracy. Organy scigania muszg szybko wydobywa¢ istotne i
odrzuca¢ nieistotne informacje na temat biorgcych zakfadnikéw, ich interakcji spotecznych oraz
sympatii politycznych lub religijnych, aby szybko stworzy¢ profil uzytkownika, uzupetniajgcy istniejgce
informacje znajdujace sie juz w aktach policji. Informacje te mogg pochodzi¢ z sieci spotecznosciowych,
foréw, blogdw, osobistych witryn internetowych i wpiséw wideo, takich jak te w serwisie YouTube.
Chociaz moze to nie odzwierciedla¢ ich petnego profilu, moze dostarczy¢ istotnych wskazéwek na
temat ich osobowosci i motywow, ktdre negocjatorzy mogg wykorzystaé i wykorzysta¢ na swojg
korzys¢ (Mandak, 2012). Przedstawiono dwa potencjalne przypadki wykorzystania mediéw
spotecznosciowych w sytuacji przetrzymywania zaktadnikéw: kontrola rozpowszechniania informacji
w tych scenariuszach oraz wykorzystanie mediéw spoteczno$ciowych do sprawdzania przesztosci oséb
biorgcych zakfadnikow. Korzystajgc z profili w mediach spotecznosciowych, organy Scigania moga
zidentyfikowac dane demograficzne, z ktérymi identyfikujg sie biorgcy zaktadnikow, ich motywacje w
oparciu o udostepnianie tresci lub zidentyfikowa¢ ich relacje poprzez interakcje w Internecie i
wykorzysta¢ te wiedze, aby poinformowac decydentéw o tym, jak najlepiej dziata¢ i kontynuowac
negocjacje.

ANALIZA DANYCH W MEDIACH SPOtECZNOSCIOWYCH DOTYCZACYCH PRZESTEPCZOSCI
ZORGANIZOWANEJ

Aresztowanie Bernardo Provenzano, wyzszego rangg cztonka mafii sycylijskiej, w 2006 r., po 43 latach
ukrywania sie, ujawnito kwestie, w jaki sposéb osoba przestepcza taka jak ta mogta unika¢ wtadz, a



jednoczesnie nadal kierowac imperium przestepcze. Provenzano byt w ciggtym ruchu, komunikujac sie
za pomoca pizzini, drobnych notatek pisanych na maszynie, dostarczanych mu recznie przez zaufanych
asystentow . Po aresztowaniu Provenzano posiadat pie¢ egzemplarzy Biblii, z ktorych jeden byt peten
tajemniczych notatek. Arturo Castellanos, przywddca meksykanskiej mafii przebywajacy w jednym z
najsurowszych wiezieh w Ameryce, Pelican Bay State w Pétnocnej Kalifornii, wystat list do Florencia 13,
wielopokoleniowego gangu ulicznego w potudniowym Los Angeles. Castellanos w swoim liscie
podkreslit szereg zasad, czyli reglas, dotyczacych tego, jak jego zdaniem mafig nalezy kierowac¢ na
poziomie ulicy. W szczegdlnosci zasady te okreslaty, w jaki sposéb powinny byé zarzadzane gangi
uliczne i ich podgrupy, w jaki sposdb nalezy realizowaé sprzedaz narkotykdow, prostytucje i inng
nielegalng dziatalno$é oraz w jaki sposéb nalezy rozstrzygac¢ spory. W obu przypadkach wyraznie
pokazano, ze komunikacja odgrywa gtéwng role w sposobie, w jaki zorganizowane podmioty
przestepcze wykonujg swojg nielegalng dziatalno$¢ w celu zachowania anonimowosci. Mozna
bezpiecznie zatozy¢, ze przywddcy przestepczosci zorganizowanej korzystaja z medidw
spotecznosciowych, takich jak Twitter czy Facebook, aby w ten sam sposdb komunikowac sie ze swoimi
grupami. Komunikacja ta moze by¢ ponownie prowadzona w sposdb zagadkowy, wykorzystujgc konta
w mediach spotecznosciowych zawierajace fatszywe dane osobowe i zdjecia, uzywajgc okreslonych
terminéw w celu przekazania wiadomosci. Ztozonos$¢ organizacji przestepczosci zorganizowanej
jeszcze bardziej utrudnia monitorowanie komunikacji miedzy jej cztonkami. Sie¢ spotecznosciowa
mozna postrzegaé jako strukture weztéw (czesto reprezentujgcych ludzi), potaczonych ze sobg
pewnym rodzajem relacji . Algorytmy eksploracji tekstu mozna wykorzystaé do wyodrebnienia
podejrzanych stéw kluczowych z kont w mediach spotecznosciowych. Mozna nastepnie monitorowac
dziatanie tych kont i zbieraé wszystkie ich posty. Na podstawie zebranych postéw mozna opracowacd
kontekst formalny. Aby wyodrebnié najwazniejsze koncepcje z tych postéw i zwizualizowac je w postaci
siatki pojeciowej, mozna zastosowac oprogramowanie do formalnej analizy koncepcji (FCA). Badanie
kraty pojeciowej pozwoli zidentyfikowaé stowa kluczowe, ktére pojawiajg sie najczesciej w zebranych
postach. Na podstawie tych stdw kluczowych mozna zebrac do analizy konta, ktére z nich korzystaty,
w celu sformutowania bardziej szczegdétowych wnioskéw. Formalna analiza koncepcji to tylko jeden
przyktad technologii, ktérg mozna zastosowac do agregowania i podsumowywania danych. Formalna
analiza koncepcji moze by¢ bardzo przydatna w analizie komunikacji opartej na mediach
spotecznosciowych pomiedzy cztonkami mafii. Zebrane dane mogg wyjasnié sposéb, w jaki przestepcy
zorganizowani komunikujg sie ze sobg oraz hierarchie, jakg przestrzegajg. Ponadto moze wyjasnié role
kazdego cztonka organizacji przestepczej, sposéb organizacji dziatalnosci przestepczej oraz sposoby
przewidywania przysztej dziatalnosci przestepczej organizowanej przez organizacje mafijne i
zapobiegania jej. Ponadto zastosowanie analizy koncepcji formalnych w mediach spotecznosciowych
moze skutkowac tatwiejszg penetracjg organizacji o charakterze mafijnym przez policje, co umozliwi
likwidacje takich grup

CROWDSOURCING Z PLATFORMA ZBIOROWEJ INTELIGENCII

Dane pochodzace z crowdsourcingu majg ogromne znaczenie w sytuacjach kryzysowych.
Crowdsourcing umozliwia szybki i skuteczny przeptyw informacji miedzy specjalistami ds. zarzgdzania
kryzysowego a spoteczenstwem. Istnieje wiele narzedzi, takich jak Pathfinder i Many Eyes, ktore sg
wykorzystywane do analizy informacji pochodzacych od spotecznosci. platformy takie jak Ushahidi i
mapy kryzysowe Google sg juz wykorzystywane do pozyskiwania informacji w sytuacjach reagowania
na kleski zywiotowe. Crowdsafe , aplikacja mobilna, ktéra umozliwia uzytkownikom wprowadzanie
danych dotyczgcych przestepczosci w celu zidentyfikowania hotspotéw, pomaga rdéwniez
uzytkownikom wyznaczy¢ trasy do domu, ktére ich omijajg. Oprocz korzystania z crowdsourcingu w
celu koordynowania dziatan niesienia pomocy, organy Scigania mogg réwniez chcie¢ pozyskiwac
informacje z crowdsourcingu w trakcie zdarzenia kryzysowego i po nim, aby zapewni¢ zaréwno



Swiadomos$¢ sytuacyjng, jak i posktadaé w catos¢ prawdziwy charakter wydarzen, np. reczne
przegladanie tych danych jest prawie niemozliwe. Wtgczanie organdw $cigania w petle pozyskiwania
ttumow jest réwniez konieczne, ale jak pokazaty zamachy bombowe w Bostonie w 2013 r.; Same dane
publiczne pochodzgce z crowdsourcingu niekoniecznie prowadzg do wiasciwych wnioskéw z
dochodzenn . Podobnie jak w przypadku crowdsourcingu, inteligencja zbiorowa jest wynikiem
zbiorowych i wspélnych wysitkéw wielu oséb majgcych wspdlny cel. Platforma inteligencji zbiorowej
taczy dane z wielu réznych zrédet (np. repozytoriéw wywiadu typu open source). Dane otrzymane w
drodze odwotfan w ramach crowdsourcingu za posrednictwem mediéw spotecznosciowych oraz dane
zamkniete, ktdre nie sg udostepniane opinii publicznej, sg nastepnie tgczone z specjalistyczng wiedza
funkcjonariuszy LEA, ekspertédw dziedzinowych i analitykéw w celu opracowania dziatan, wynikéw lub
elementow sktadowych wiedzy. Wyniki tych analiz mogg wrdéci¢ do domeny publicznej w celu
udoskonalenia i reorganizacji dziatan interesariuszy scenariusza w oparciu o informacje dostarczone
przez organy Scigania. Platforma tego typu bytaby przydatna nie tylko w sytuacji zarzadzania
kryzysowego, ale takze do $ledzenia zdarzen, takich jak przestepczos¢ zorganizowana zwigzana z
handlem bronig, handlem narkotykami i gangami piorgcymi pienigdze . W ramach platformy zbiorowej
inteligencji mozna wykorzystac i zintegrowac wiele technologii. Formalna analiza koncepcji jest jednym
z takich przyktadow i moze byé wykorzystywana do analizy danych generowanych przez media
spotecznosciowe, ktére sg potencjalnie powigzane ze zdarzeniami przestepczymi. W FCA obiekt mozna
zwykle umiesci¢ na okreslonym poziomie hierarchii tylko wtedy, gdy zawiera wszystkie atrybuty
obecne na tym poziomie. W szczegdlnosci podczas analizy danych tekstowych problematyczny jest
szeroki zakres wyrazen, ktérych mozna uzyé do wyjasnienia dokfadnie tej samej sytuacji. Dwa
potencjalne sposoby rozwigzania tego problemu to wykorzystanie leksykalnej bazy danych, takiej jak
Wordnet , do mapowania synoniméw dla kazdego z atrybutdw, a drugi polega na wprowadzeniu
odpornosci na btedy dla FCA. Oznacza to akceptowanie obiektow na okreslonym poziomie hierarchii,
nawet jesli nie odpowiadajg one wszystkim atrybutom, ale odpowiadajg pewnej liczbie z nich powyzej
okreslonego progu. Zapobiega to przedostawaniu sie sytuacji, w ktérych doszto do nieudanego
zdarzenia, przedostajac sie przez metaforyczng sie¢ FCA. Oznacza to, ze platforme inteligencji
zbiorowej mozna udoskonalaé w miare dodawania wiekszej ilosci informacji, a w celu dalszego
ulepszania i udoskonalania wynikéw mozna zastosowac dalsze techniki analityczne, takie jak uczenie
maszynowe, grupowanie i dodatkowa klasyfikacja. Dynamika sytuacji kryzysowej powoduje, ze
wydarzenia mogg sie szybko zmieniac. Przyktadowe technologie takie jak FCA mogga oznacza¢ ciagte
przewartosciowanie liczby obiektéw wystepujgcych na réznych pozycjach w hierarchii i wprowadzenie
nowych termindw. Wzrost liczby obiektow znajdujgcych sie nizej w hierarchii wskazuje na zmiane
sytuacji lub widocznos¢, na ktérg organy scigania rowniez mogg by¢ zmuszone zareagowac. Dodanie
nowego terminu moze wskazywac na nowe zdarzenie, na przyktad stowo ,bandyta” moze pojawiac sie
z okreslong nazwg miejsca, ale pie¢ minut pdzniej system zaczyna wykrywac drugg nazwe miejsca, a
obiekty sg rozdzielane pomiedzy dwie . Moze to wskazywaé, ze jest wiecej niz jeden bandyta lub ze s3
w ruchu. Tego typu informacje zwykle przyjmuja forme nieustrukturyzowanych tekstéw,
niezweryfikowanych lub czesciowych raportéw oraz wiedzy ludzkiej, ktéra niekoniecznie jest zawarta
w $ciezce papierowej. Jednak zebranie wszystkich tych informacji z réznych zrédet i potgczenie kropki
miedzy nimi sg niezbedne do S$ledzenia przestepczosci zorganizowanej. Platforma inteligencji
zbiorowej jest wymagana do importowania, agregowania, filtrowania, analizowania, wizualizowania, a
takze prezentowania tych informacji w zwiezty sposdb. Aplikacja agregujgca wiadomosci Summly byta
pionierem pomystu taczenia wiadomosci i medidw spotecznosciowych, majac jednoczesnie
Swiadomos¢, ze wiekszos¢ uzytkownikow nie chce dtugich raportéw, ale krétkich fragmentéw
podsumowan. To samo rozumowanie mozna zastosowac do opracowania sytuacji kryzysowych w celu
dostarczenia raportéw stuzbom ratowniczym, spoteczenstwu i osobom w centrach kontroli. W
szczegblnosci crowdsourcing wymaga zaangazowania spofeczenstwa i przekazywania informacji.



Prawdopodobnie w dyskusji wezmg udziat gtdwnie debatanci i zaawansowani uzytkownicy portali
spotecznosciowych, dlatego organy scigania powinny zdawac¢ sobie sprawe z wszelkich uprzedzen
demograficznych, ktére mogg mie¢ wptyw na otrzymywane przez nich informacje. Organy Scigania
muszg réwniez rozwazy¢, w jaki sposdb chcg otrzymywac informacje, poniewaz uzytkownicy wolg
korzystaé ze znanych im ustug. Uzytkownicy moga réwniez mie¢ obawy dotyczace prywatnosci w
zwigzku z ujawnianiem informacji oznaczonych znacznikami geograficznymi lub przycigganiem
niechcianej uwagi.

ZASTOSOWANIE MEDIOW SPOLECZNOSCIOWYCH W SCENARIUSZACH HANDLU LUDZMI

Handel ludZmi jest zréznicowanym i ztozonym problemem miedzynarodowym. Ze wzgledu na jego
zglobalizowany, transgraniczny i zréznicowany charakter, kazda reakcja na handel ludZzmi musi mie¢
podobny zakres. Handel ludZzmi obejmuje wszelkie wysitki zmierzajgce do nielegalnego transportu ludzi
przez granice przy uzyciu sity lub z wykorzystaniem grézb, takich jak uprowadzenie, oszustwo, podstep
i przymus, przy czym organizacje przestepcze stale identyfikujg i wykorzystujag nowe trasy, srodki
transportu i preteksty do nielegalnego handel ludZzmi (UNODC, 2004). Handel ludZmi jest nie tylko
problemem globalnym, ale takie narastajgcym — brytyjska agencja NCA (Krajowa Agencja ds.
Przestepczosci) odnotowata 9% wzrost liczby wyrokéw skazujgcych zwigzanych z handlem ludzmi w
Wielkiej Brytanii w 2012 r. 0 9% rok do roku ( UKHTC, 2013). Aby ulepszy¢ podstawy architektoniczne
strategii obrony przed handlem ludZmi, wymagane jest skoordynowane, wielodyscyplinarne podejscie
taczgce wymogi w celu maksymalizacji identyfikacji dziatalnosci przestepczej oraz pociggniecia do
odpowiedzialnosci oséb i nielegalnych organizacji za nig odpowiedzialnych (UNODC , 2012). Media
spofecznosciowe stanowia potencjalne Zrédto przewagi konkurencyjnej organdw s$cigania nad
organizacjami przestepczymi popetniajgcymi przestepstwa takie jak handel ludZmi i czesto sg uwazane
za niewykorzystane repozytorium informacji wywiadowczych typu open source, ktére tradycyjnie sg
niedoceniane w umystéw i praktyk funkcjonariuszy policji w wyniku zakorzenionych kulturowo
uprzedzen, ktére sg gteboko zakorzenione w kulturze i mechanizmach organizacyjnych wspotczesnej
policji . Gteboko zakorzeniony opdr, taki jak ten, wymaga, aby wszelkie nowe podejscia byly poparte
mechanizmami organizacyjnymi umozliwiajgcymi zarzadzanie wiedzg, co utatwitoby integracje
wszelkich nowych podejs¢ opartych na danych wywiadowczych do zwalczania zagrozen zwigzanych z
przestepczoscig zorganizowang, taka jak handel ludimi. W odpowiedzi na ten wymodg media
spotecznosciowe s3 tylko jednym z zasobdw, ktére mozna wykorzysta¢ w odpowiedzi na stale rosngce
zagrozenie handlem ludZmi poprzez wykorzystanie eksploracji tekstu, ekstrakcji, kategoryzacji i analizy
informacji. Chociaz jest mato prawdopodobne, ze agenci zajmujacy sie handlem ludZmi sami beda
szczegdtowo opisywac charakter swojej dziatalnosci w tekstach i obrazach publikowanych w mediach
spotecznosciowych, obserwatorzy otoczenia (tj. ogoét spoteczenstwa) potencjalnie bedg zamieszczaé
posty odnoszace sie do zachowan, ktére sg podejrzane lub nietypowe. W niedawnej sprawie
dotyczacej handlu ludzmi w potudniowo-wschodniej Anglii wegierski gang handlarzy zostat skazany za
przewiezienie ponad 50 nastoletnich dziewczat do Wielkiej Brytanii w celu prowadzenia nielegalnej
siatki prostytucyjnej. Zdarzenia takie jak ten stanowig potencjalny przypadek uzycia do zilustrowania
zastosowania analityki mediéw spotecznosciowych i wydobywania informacji w zwalczaniu zagrozenia,
jakim jest handel ludZmi. W zidentyfikowanym przypadku pewna liczba ofiar handlu ludZmi zostata
przemycona do akademikdw na Uniwersytecie Sussex w celach prostytucji (Campbell, 2014). W
przypadku takich wydarzen jak to jest prawdopodobne, Zze inni mieszkancy korytarzy i studenci
lokalnych uniwersytetéw umiesciliby ciekawe posty w mediach spotecznosciowych, takich jak Twitter
i Facebook, w zwigzku z niezwyktym charakterem nagtego pojawienia sie wielu kobiet z Europy
Wschodniej na terenie obiektu i rzadko mozna je zobaczy¢ lub ustyszeé. Chociaz z postow
obserwatorow mogto nie wynikaé, ze dane osoby byty w rzeczywistosci ofiarami handlu ludzmi i
dziataty w kregu przymusowej prostytucji, techniki analityczne, takie jak przetwarzanie jezyka



naturalnego (NLP) i wyodrebnianie nazwanych podmiotdw, umozliwione dzieki technologiom
przeszukiwania sieci, mozna uzywaé¢ w pofaczeniu z bazg wiedzy zawierajacg specjalistyczng wiedze
ekspertow ds. handlu ludZmi, ktéra mogtaby wyodrebni¢ informacje tekstowe z mediéw
spotecznosciowych wskazujgce wiele raportéw o nietypowych zachowaniach z tego samego miejsca,
ktére nastepnie zostatyby podzielone na kategorie w celu wskazania, ze w rzeczywistosci moze to by¢
zwigzane z potencjalng nielegalng dziatalnoscig, takg jak handel ludZmi. Filtrujgc i tgczac zrddta
informacji, analitycy organéw scigania mogg zacza¢ gromadzi¢ wystarczajacg ilos¢ informacji, aby
stworzyé reprezentacje obserwowanego srodowiska, poprzez agregacje informacji w oparciu o dane o
lokalizacji oznaczone tagiem geograficznym, ktore sg osadzone w tresciach mediéw
spotecznosciowych. Aspekt repozytorium dowolnego proponowanego systemu zostatby wypetniony
wiedzg dziedzinowg sktadajaca sie z prawdopodobnych wskaznikéw dziatalnosci zwigzanej z handlem
ludZzmi, zaréwno jesli chodzi o ofiary, wtasciwosci wykorzystywane przez osoby zaangazowane, jak i
cechy samych sprawcéw, a wszystko to bytoby powigzane z regutami jezykowymi zaprojektowanymi
aby wybrad terminy slangowe i posty z mediéw spotecznosciowych, ktére odwotujg sie do aktywnosci
pokrywajace] sie z tg zapisang w bazie wiedzy . W przesztosci policja i organy scigania polegaty na
bezposrednim zgtaszaniu podejrzanych dziatan przez obserwatoréw, jednak w nowym Srodowisku,
ktére powstato w wyniku ery informacji, te same informacje sg rozproszone w mediach
spotecznosciowych poprzez wpisy pasywnych, intuicyjnych obserwatoréw , umozliwiajgce wczesng
identyfikacje nielegalnych dziatan na podstawie agregacji stabych wskaznikéw wyrazonych za
posrednictwem platform mediéw spotecznosciowych, takich jak Twitter i Facebook.

ZAANGAZOWANIE PUBLICZNE W MEDIACH SPOLECZNOSCIOWYCH

Woysitki na rzecz pozyskiwania srodkéw od spotecznosci, na przyktad w celu wsparcia dochodzern w
sprawie przestepstw lub podczas kryzysdéw, zalezg od checi obywateli do wspierania organéw $cigania
i nawigzywania z nimi kontaktu w mediach spotecznosciowych. Moze to nie by¢ logiczny krok dla
wszystkich obywateli, jak pokazujg réznice w potencjalnych cechach uzytkownika opisane w sekcji
,Funkcje Uzytkownicy i wykorzystanie mediéw spotecznosciowych.” Ustugi takie jak Amber Alert
(program Departamentu Sprawiedliwosci Standéw Zjednoczonych majgcy na celu zwiekszenie
Swiadomosci spotecznej na temat osdb zaginionych) wymagajg stabilnej spotecznosci, ktdra jest stale
dostepna. Ale w jaki sposéb organy scigania mogg przyciggnac obywateli i zwigzac ich z obecnoscig w
mediach spotecznosciowych? Organizacja pozarzgdowa z Kosowa InternewsKosova wraz z Balkan
Investigative Reporting Network (BIRN) stworzyty platforme internetowg (www.kallxo.com) dla
obywateli Kosowa, umozliwiajgcg zgtaszanie przypadkéw korupcji za posrednictwem medidw
spotecznosciowych, SMS-6w i Internetu. Rok po uruchomieniu platformy zgtoszono 900 przypadkéw,
a okofo 30 gmin w Kosowie umiescito ramke iFrame platformy na swoich stronach internetowych
(Program Naroddéw Zjednoczonych ds. Rozwoju, 2014). W Wielkiej Brytanii udostepniono ustuge
publiczng (http://www.police.uk), ktéra wyswietla statystyki przestepczosci dla kazdego adresu w
kraju, umozliwiajgc obywatelom Wielkiej Brytanii przegladanie statystyk przestepczosci na ich obszarze
lokalnym. Niedawne badanie dotyczace policyjnych ustug medidw spotecznosciowych
przeprowadzone z udziatem obywateli Republiki Czeskiej, Rumunii, Bytej Jugostowianskiej Republiki
Macedonii i Wielkiej Brytanii wykazato, ze zaufanie do policji jest jednym z gtéwnych czynnikéw
decydujgcych o tym, czy ludzie chcg korzystad z takich ustug, czy nie . W tym przypadku organy $cigania
sg traktowane tak samo jak uzytkownicy indywidualni . Co wiecej, brak wiedzy i umiejetnosci
zwigzanych z wykorzystaniem technologii informatycznych jest czynnikiem ograniczajgcym
wykorzystanie mediéw spotecznosciowych do zgtaszania przestepstw przez znaczng czes¢ populacji .
Ponadto ludzie chca mie¢ pewnos¢, ze ich anonimowos$¢ jest zabezpieczona, gdy zgfaszajg
przestepstwo, co nie zawsze jest mozliwe lub jasne, gdy rozwaza sie korzystanie z mediéw
spotecznosciowych. Organy scigania starajg sie naktonic ludzi do zgtaszania informacji o przestepstwie



za pomocg nagrod finansowych, jednak nawet w przypadku medidw spotecznosciowych wiele oséb
boi sie podawac takie informacje. Mimo ze zaufanie czesto buduje sie w trybie offline, organy scigania
moga popracowac nad prezentacjg ustug mediéw spotecznosciowych i wtasnym zachowaniem wobec
obywateli, ktorzy z nich korzystajg. Akceptacja wirtualnego Swiadczenia ustug publicznych jest
powigzana z nastepujgcymi czterema aspektami: oczekiwaniami dotyczgcymi dziatania witryny,
obecnoscig spoteczng (tj. ,,poczuciem bycia ze sobg”), wptywami spotecznymi przez odpowiednie inne
osoby, ktére uwazaja, ze korzystanie z tych witryn jest pozytywne, oraz lek przed komputerem. Przy
rozwazaniu akceptacji wazne s zwiaszcza aspekty emocjonalne, a przede wszystkim obecnosc
spoteczna. Sugeruje to, ze media umozliwiajgce natychmiastowg i osobistg komunikacje, bardzo
przypominajacg spotkania twarzg w twarz, sg chetniej akceptowane przez obywateli niz platformy
umozliwiajgce jedynie sporadyczng wymiane tekstowa. Na przyktad w przypadku technologii
wirtualnego zgtaszania przestepstw pewne opory wynikajg z braku prawdziwego kontaktu z ludZzmi.
To, czy dana osoba jest sktonna skorzystac z technologii, czy nie, zalezy od jej reakcji poznawczych,
pozytywnych i afektywnych. Reakcje poznawcze sg powigzane z osobistymi przekonaniami, reakcje
tworcze sg zwigzane z checig jednostki do zaangazowania, a reakcje afektywne sg powigzane z
emocjami jednostki . Po utworzeniu platformy mediéw spotecznosciowych waing kwestig staje sie
przywigzanie uzytkownikow do platformy w celu wspierania aktywnej, statej spotecznosci. Reagowanie
i odpowiadanie na posty uzytkownikéw to jeden z najskuteczniejszych sposobdw zaangazowania
uzytkownikéw w ustuge, gdyz zwieksza wartosc uczestnictwa w oczach samych uzytkownikéw . Dlatego
otrzymanie odpowiedzi na pierwszy post zwieksza prawdopodobienstwo, ze dana osoba opublikuje go
ponownie. Ponadto istotne jest, aby informacje podawane w sieciach byty postrzegane jako zgodne z
prawdgy; w przeciwnym razie zaufanie do ustugi i postrzegana wartos¢ ustugi spadng. Wazing role
odgrywa takze to, kto przekazuje informacje. Niestety, wydaje sie, ze pteé¢ nadal odgrywa role w
postrzeganiu wiarygodnych informacji. Na przyktad blogi autoréow pitci meskiej sg czesto uwazane za
bardziej wiarygodne niz blogi autoréw pfici zenskiej . Co wiecej, wiarygodnos¢ informacji jest rowniez
wyzsza, jesli zrédto jest oficjalne, a nie nieoficjalne, ale tylko wtedy, gdy komunikat pochodzi od
mezczyzny.

OD MEDIOW SPOLECZNOSCIOWYCH DO INTELIGENCJI LEA

Poniewaz media spofecznosciowe sg obecnie wszechobecne, mozna je zastosowaé w dowolnych
scenariuszach LEA. Obecnie dostepna jest rdznorodna i szeroka gama platform mediéw
spotecznosciowych; a liczba i réznorodnos¢ tych platform stale rosnie. Organy $cigania moga
wykorzystywaé media spotecznosciowe na trzy gtdwne sposoby:

1. Przeszukiwanie i monitorowanie zrédet medidéw spotecznosciowych poprzez $ledzenie publicznych
komentarzy oraz przegladanie profili i postow kryminalnych

2. Organy S$cigania prowadzg bezposredniag komunikacje i interakcje ze spoteczenstwem za
posrednictwem witasnych kont w mediach spotecznos$ciowych

3. Skoordynowane przez LEA informacje pochodzgce z crowdsourcingu

Po zebraniu tych danych organy scigania muszg wyodrebnié, oczyscié, przefiltrowac i agregowaé dane
nieustrukturyzowane w formatach nadajgcych sie do odczytu maszynowego. Rodzaje pobieranych
danych mogg obejmowac:

¢ Nieustrukturyzowany tekst z tweetéw i innych wpiséw
¢ Wideo i obrazy

e Informacje geograficzne



e Informacje o sieciach spotecznosciowych
e Dane osobowe, w tym wiek, lokalizacja, rodzina, upodobania, antypatie itp.

Po zebraniu wszystkich tych danych nalezy je przetworzy¢ i przeanalizowadé, aby organy scigania mogty
je w sensowny sposéb wykorzystaé. Przyktadami takich technik sa:

® Rozpoznawanie twarzy i dopasowywanie zdje¢ do obrazéw przechowywanych w aktach
e Dopasowywanie profili platform mediéw spotecznosciowych i raportéw policyjnych

* Przetwarzanie jezyka naturalnego w celu zrozumienia tekstu nieustrukturyzowanego

¢ Analiza nastrojéw w celu monitorowania opinii publicznej

* Geo-tagowanie i rozdzielczo$¢ lokalizacji w celu sledzenia ruchdw i kluczowych miejsc

* Analiza sieci spotecznosciowych w celu mapowania przyjaciot, znajomych i interakgji

Te rozbiezne analizy mozna nastepnie filtrowaé, przetwarzac i konsolidowac w przydatne, wiarygodne
informacje, a nastepnie oceniac je osoby posiadajgce wiedze specjalistyczng w danej dziedzinie. Wyniki
tych proceséw mozna nastepnie zastosowaé w szeregu scenariuszy, takich jak przestepczosc
zorganizowana, samotny wilk, handel ludZmi, sytuacje zwigzane z zaktadnikami oraz zdarzenia
kryzysowe i terrorystyczne, jak opisano wczesniej w tym rozdziale. To jednak nie koniec petli. W trakcie
catego procesu, w miare gromadzenia wiekszej ilosci danych wywiadowczych, sg one wykorzystywane
ponownie w poszukiwaniach w celu udoskonalenia i uczynienia narzedzi dokfadniejszymi i bardziej
ukierunkowanymi, umozliwiajgc uwzglednienie nowych informacji w celu wzmocnienia potencjalnych
wynikéw dla organdw Scigania i zwiekszenia wiarygodnosci ich danych wywiadowczych.

UWAGI KONCOWE

W miare jak zagrozenia i praktyki przestepcze ewoluujg wraz z otaczajacym je srodowiskiem, zasoby
wywiadowcze oferowane przez media spotecznosciowe stajg sie wainym atutem w arsenale
dochodzeniowym organéw Scigania. Media spotecznosciowe oferujg niezréwnane repozytorium
przemyslanych operacji policyjnych; ktérych analiza odgrywa znaczaca role w ocenie waznosci,
wiarygodnosci i doktadnosci informacji uzyskanych z repozytoriéw danych wywiadowczych typu open
source, takich jak media spotecznosciowe. Techniki takie jak eksploracja tekstu, NLP (przetwarzanie
jezyka naturalnego) i analiza nastrojéw zapewniajg zréznicowany zestaw narzedzi, ktére mozna
zastosowac, aby lepiej informowac decydentéw LEA i prowadzi¢ do identyfikacji miejsca, w ktérym
prawdopodobne jest wystgpienie przestepstwa, kto prawdopodobnie go popetni oraz charakteru
samego zagrozenia. Jednak w tym kontekscie potrzebne s3 nie tylko szczegdty techniczne dotyczace
wyszukiwania i analizowania informacji z mediéw spotecznosciowych, ale takze dogtebna wiedza na
temat osdb korzystajgcych z ustug, ich motywacji i zachowan. Przedstawili$my krétki przeglad aktualnej
wiedzy na temat korzystania z medidw spotecznosciowych, w tym charakterystyki uzytkownikow i
czynnikdw wptywajgcych na zachowania uzytkownikéw w Internecie. Nastepnie przedstawiliSmy
przeglad scenariuszy uzycia, aby pokazaé, w jaki sposéb media spotecznosciowe mogg wspierac organy
Scigania w ich dziataniach. Scenariusze te ustanawiajg przypadki uzycia mediow spotecznosciowych w
zapobieganiu, przewidywaniu i rozwigzywaniu szerokiego zakresu zagrozen przestepczych, pokazujgc
w ten sposéb potencjalng zdolnos¢ medidw spotecznosciowych do wykorzystania przez organy
Scigania.

Wazrost ubezpieczenia od odpowiedzialnosci cybernetycznej

KROTKA HISTORIA UBEZPIECZEN



Chociaz ,zagrozenia cybernetyczne” mogg by¢ nowym zjawiskiem, potrzeba ochrony przedsiebiorstw
przed zagrozeniami i stratami poniesionymi w przypadku powaznej katastrofy jest prawie tak stara jak
sama cywilizacja. Ludzie na przestrzeni dziejow stosowali techniki zarzgdzania ryzykiem, aby zmniejszy¢
prawdopodobienstwo straty lub zmniejszy¢ skutki w przypadku skrystalizowania sie i wystgpienia
zagrozenia. Juz w Il wieku chinscy kupcy podrézujacy przez niebezpieczne rzeki rozprowadzali swoje
towary na wielu statkach, aby zminimalizowac¢ straty w przypadku utraty jednego lub wiecej w
wzburzonych wodach, a to Rzymianie i Grecy wprowadzili koncepcje ubezpieczenia na zycie i zdrowie,
gdzie krewni polegtych w bitwie lub na morzu odniesliby korzysé w postaci otrzymania ptatnosci na
pokrycie pogrzebu i przysztych kosztéw utrzymania. Ubezpieczenie na wypadek strat towarzyszy nam
od wiekdéw, od wczesnych Babilonczykdw po Rzymian i Grekdéw. Niedawno, w XVII wieku, kawiarnia
Edwarda Lloyda w Londynie wyruszyta w nowg podrdz, poniewaz szybko stata sie znana jako miejsce,
w ktérym mozna uzyska¢ ubezpieczenie morskie. W Swiecie coraz bardziej zaleznym od zeglugi i
produktéw z catego $wiata potrzeba ochrony przedsiebiorstw prowadzacych handel tymi
niebezpiecznymi drogami wodnymi byta dla wszystkich oczywista. Firma Lloyds of London ugruntowata
Swojg pozycje Swiatowego gracza w ubezpieczeniach morskich, kiedy mtody mezczyzna nazwiskiem
Cuthbert Heath dotgczyt do Lloyds w 1877 r. Cuthbert Heath, ubezpieczyciel w Lloyds, wkrétce
opracowywat polisy dotyczgce ubezpieczen i reasekuracji niezwigzanych z morzem, w tym ubezpieczen
od ognia ubezpieczenia, ubezpieczenia od wtaman, w tym polisy na rynek amerykanski. To
wyprowadzito firme Lloyds ze szlakdw zeglugowych i otworzyto nowe i wschodzace rynki, a takze
ustanowito szablon, ktorego Lloyds przestrzega do dzi$, szczycac sie objeciem nowych i ztozonych
obszarow ryzyka.

UBEZPIECZENIE PRZERWY W DZIAtALNOSCI

Dzisiejszy Swiat jest zupetnie inny niz w 1877 r., ale Lloyds stworzyt ramy dla wspdtczesnego
ubezpieczenia od przerwania dziatalnosci gospodarczej (Bl Insurance), na ktérym nadal polega wiele
przedsiebiorstw. W zaleznosci od zakresu ubezpieczenia, Bl Insurance zapewnia ochrone przed utratg
zarobkdéw lub zyskéw firmy w mato prawdopodobnym przypadku, gdy zostanie ona zamknieta na
pewien okres z dowolnej liczby powoddw, w tym (ale nie wytgcznie); pozar, powddz, trzesienie ziemi
lub akty terroryzmu. Zazwyczaj dostepne s3 trzy rodzaje ubezpieczenia BI:

¢ Ubezpieczenie ,Przerwa w dziatalnosci” rekompensuje ubezpieczonemu utracone dochody w okresie
renowacji lub w czasie niezbednym do naprawy lub przywrdcenia fizycznego uszkodzenia
ubezpieczonego mienia;

e ,Przedtuzona przerwa w dziatalnosci” (EBI) zapewnia typowa ochrone

ograniczone czasowo, w przypadku dochoddéw utraconych po naprawie majatku, ale zanim dochody te
powrdcg do poziomu sprzed szkody; |

e ,Warunkowa przerwa w dziatalnosci” (CBI) zapewnia ubezpieczenie na wypadek utraty dochodéw
ubezpieczonego w wyniku szkdd fizycznych nie w jego wtasnym mieniu, ale w mieniu 0séb trzecich (tj.
szkoda nie miafta wptywu na majatek ubezpieczonego, ale dotkneta kogos innego) na ktérych polegaja
i w zwigzku z tym wptywa na ich zysk).

Ubezpieczenie Bl w dowolnej formie uznawane jest za bardzo wartosciowy i niezbedny rodzaj
ubezpieczenia, ktory dla wielu przedsiebiorcow jest podstawowym ubezpieczeniem niezbednym do
prowadzenia dziatalnosci. Chociaz ubezpieczenie Bl Insurance i jego warianty obejmujg utrate zyskow,
zwrot kosztéw i kompensacje szkdd w majatku fizycznym, takim jak wtasnosé, rzadko, jesli w ogdle,
pokrywaja koszt aktywdéw niefizycznych. Oznacza to, ze Bl Insurance moze zwréci¢ powodowi strate
komputera, ale jest mato prawdopodobne, aby zrekompensowat mu dane, ktére sie na nim znajduja,



mimo ze dane przechowywane w tym urzadzeniu mogg by¢ wielokrotnie warte wartosci samego
urzadzenia. Luke te, zdaniem niektérych, wypetnia dodatkowa forma ubezpieczenia znana jako
ubezpieczenie od odpowiedzialnosci zawodowej (Pl Insurance), ktéra moze pomadc chroni¢ firme w
przypadku wniesienia przeciwko niej roszczen przez klienta, ktéry uwaza, ze doszto do jakiejs formy
zaniedbania lub btedu (zamierzonego lub nieumyslny). W organizacjach $Swiadczacych ustugi
profesjonalne, takie jak instytucje finansowe lub osoby prawne, ta forma ubezpieczenia jest niezwykle
wazna, poniewaz ryzyko sporéow sgdowych jest czesto niezwykle wysokie. Ta forma ubezpieczenia
moze pokryé réwniez koszty kar lub grzywien wynikajgcych z naruszenia danych i przybliza nas do
nowej formy ubezpieczenia, ktéra zaczeta zyskiwac na znaczeniu i szybko staje sie kolejnym ,must
have” dla firm dziatajgcych w epoka nowozytna; Odpowiedzialnos¢ za ubezpieczenie cybernetyczne.

CZYM JEST CYBERODPOWIEDZIALNOSC?

Jak widzieliSmy, historycznie uwazano za rozsgdne zabezpieczanie majgtku fizycznego
przedsiebiorstwa poprzez ubezpieczenie (ubezpieczenie Bl), a pdiniej roszczenia z tytutu szkéd
spowodowanych btedem lub zaniedbaniem (ubezpieczenie PI). Jednak w miare jak $wiat staje sie coraz
bardziej wzajemnie powigzany, a nasza zalezno$¢ od technologii wzrasta, zagrozenie nieuprawnionym
dostepem lub utratg danych osobowych spowodowato potrzebe ochrony przed ryzykami, ktdérych
wczesniej nie mozna byto ubezpieczy¢. Dlatego rynek ubezpieczeniowy zareagowat, tworzgc produkt
,Cyber Liability Insurance” (CL Insurance). Ubezpieczenie CL ma na celu pokrycie ryzyka zwigzanego z
naruszeniami danych, ktdére zgodnie z przepisami dotyczacymi prywatnosci i komunikacji
elektronicznej (2011) obejmuja ,przypadkowe lub niezgodne z prawem zniszczenie, utrate, zmiane,
nieuprawnione ujawnienie lub dostep do danych osobowych przesytanych, przechowywanych lub w
inny sposdb przetworzone.” Chociaz CL Insurance jest stosunkowo nowym produktem, produkty
rozwijajg sie szybko, poniewaz zaréwno firmy, jak i firmy ubezpieczeniowe dostrzegajg rosnace ryzyko
zwigzane z dziataniem w cyberprzestrzeni. Wzrost ten napedzany jest wieloma czynnikami, w tym
szybkoscig i wzrostem wykorzystania Internetu oraz nasza zaleznoscig od technologii. W 2013 roku
firma sieciowa CISCO napisata artykut zatytutowany ,Internet wszystkiego dla miast”, w ktérym
omoéwiono ,taczenie ludzi, proceséw, danych i rzeczy w celu poprawy , livability” miast i spotecznosci”.
W tym artykule opisano, w jaki sposdb , Internet rzeczy” (IoT), wzajemnie potgczone systemy, stang sie
,Internetem wszystkiego (loE), siecig sieci, w ktdrej miliardy, a nawet biliony potgczen tworzg
niespotykane dotad mozliwosci, ale takze nowe zagrozenia”. Gdy wkraczamy w ere ,Internetu
wszystkiego”, kilka rzeczy staje sie oczywistych:

« Swiat staje sie bardziej wzajemnie powigzany;

¢ podstawowa infrastruktura staje sie bardziej ztozona;

e przecietny uzytkownik pragnie prostoty i ,tatwosci obstugi”

To znaczy ze

¢ Nie musimy rozumie¢, jak dziata ta technologia, aby z niej korzystac

¢ Wymiana informacji miedzy ludzmi i organizacjami staje sie tatwiejsza

e Istnieje wieksze prawdopodobienstwo, ze informacje zostang zachowane na dtuzej (przechowywanie
na dysku jest tanisze niz kiedykolwiek)

* Informacje czesciej znajdujg sie na wielu urzadzeniach (nie sg juz przechowywane w bezpiecznych
pomieszczeniach komputerowych)

¢ Informacje mozna przestaé do tysiecy oséb jednym kliknieciem



* Mozemy komunikowac sie (za pomocg medidow spotecznosciowych) z tysigcami ludzi
* Mozemy pozosta¢ anonimowi lub stworzy¢ nowa tozsamosé, za ktérg bedziemy sie ukrywac
* Mozemy faczy¢ sie z ludZzmi o podobnych pogladach na catym swiecie

W miare wzrostu naszej zaleznosci od technologii i informacji organizacje zaczynajg dostrzegaé, ze ich
narazenie na zagrozenia wzrasta, czego przyczyng sg w duzej mierze gtosne naruszenia zwigzane z
cyberbezpieczenstwem oraz wzmozona kontrola regulacyjna i wymogi prawne. Wraz ze wzrostem
Swiadomosci organizacje zdajg sobie sprawe, ze zagrozenia cybernetyczne nie dotyczg wyfacznie utraty
lub nieuprawnionego ujawnienia danych osobowych lub informacji. Chociaz istnieje szeroki zakres
zagrozen cybernetycznych, w tym zwigzanych z przerwami w dziatalnosci i odmowa ustugi, w
rzeczywistosci dostepne sg tylko dwie formy ubezpieczenia CL (chociaz nie wykluczaja sie one
wzajemnie, poniewaz jedno moze mie¢ wptyw na drugie)

WIERNA ODPOWIEDZIALNOSC CYBER

Ubezpieczenie witasne odnosi sie do polisy zapewniajgcej ochrone majgtku bedgcego wtasnoscia
ubezpieczonej organizacji, a w odniesieniu do zagrozen cybernetycznych zazwyczaj obejmuje
naruszenie danych dotyczacych wtasnych informacji i ustug firmy (np. wtamanie i zniszczenie witryny
internetowej lub odmowa ustugi (DoS) ) atak). Dodatkowa odpowiedzialno$¢ wtasna moze obejmowac
przerwe w dziatalnosci spowodowang awarig sieci lub systemu, utrate lub uszkodzenie zasobdéw
cyfrowych, kradziez zasobow cyfrowych (w tym pieniedzy), wymuszenie cybernetyczne i utrate
reputacji.

ODPOWIEDZIALNOSC CYBER STRONY TRZECIE)

Odpowiedzialnos$¢ osdb trzecich za cyberbezpieczeristwo odnosi sie do polityki zapewniajgcej ochrone
przed zagrozeniami cybernetycznymi, ktére narazajg na ryzyko informacje klientdw lub partnerdéw,
ktérych bezpieczedstwo organizacja ma obowigzek chroni¢. Na przyktad wtamanie na strone
internetowg, w wyniku ktérego ujawniono dane karty kredytowej klienta, lub dostawca chmury IT,
ktory doswiadcza awarii skutkujacej utratg informacji o kliencie. Ta forma ochrony zapewnia réwniez
odszkodowanie za straty poniesione w wyniku dochodzenia, koszty obrony i kary wynikajace z
naruszenia i moze obejmowac koszty zwigzane z powiadamianiem i odszkodowaniem klientéw
dotknietych naruszeniem. Obie formy odpowiedzialnosci moga byé réwnie szkodliwe, w przypadku gdy
zobowigzania pierwszej strony wptywajg na zdolnos$é gtdwnego przedsiebiorstwa do dziatania, podczas
gdy zobowigzania stron trzecich mogg mie¢ wptyw na ich klientéw i klientéw, co moze mie¢ wptyw na
caty reputacje i marke wszystkich zaangazowanych stron. Organizacje muszg zatem wzig¢ pod uwage
szereg zagrozen cybernetycznych, zrozumiec¢ swoje narazenie na nie, a nastepnie oceni¢ potencjat
wykorzystania ubezpieczenia jako mechanizmu kontroli. W miare jak stajemy sie coraz bardziej
potfaczenii w coraz wiekszym stopniu polegamy na cyberprzestrzeni w celu $wiadczenia ustug, wzrasta
wraz z tym potrzeba ochrony przed stratami.

ZAGROZENIA CYBERRYCZNE — ROSNACE ZMARTWIENIA

Wedtug rzgdowej strony internetowej www.gov.uk wartos¢ rynku zwigzanego z Internetem w Wielkiej
Brytanii szacuje sie obecnie na 82 miliardy funtéw rocznie, podczas gdy brytyjskie firmy zarabiajg 1
funta na kazde 5 funtow wygenerowanych w Internecie. To pokazuje znaczenie Internetu zaréwno dla
firm, jak i osdb prywatnych, ale badania sponsorowane sg przez Departament Biznesu

Badanie Innovation & Skills in 2013 ujawnito, ze w 2012 roku w Wielkiej Brytanii 93% duzych organizacji
doswiadczyto naruszenia bezpieczenstwa, a w przypadku matych firm —87%. W raporcie oszacowano,



ze koszty poniesione w wyniku naruszenia bezpieczenstwa wahajg sie odpowiednio od 450 tys. do 850
tys. funtéw i od 35 tys. do 65 tys. funtédw. Prawdopodobnie z powodu tych znacznych kosztéw
zwigzanych z naruszeniami budzety na bezpieczenstwo wzrosty w 2013 r. 0 16% (w poréwnaniu z 2012
r.). Potwierdza to dalsze dane Departamentu Innowacji i Umiejetnosci Biznesowych, z ktorych wynika,
ze 81% kadry kierowniczej wyzszego szczebla w duzych organizacjach jest coraz bardziej
zaniepokojonych bezpieczernstwem i postrzega je jako wysoki lub bardzo wysoki priorytet. tatwo
zrozumiec rosngce zaniepokojenie osdb pracujgcych w duzych (i matych) firmach, gdy liczba naruszen
bezpieczenstwa wydaje sie wzrasta¢, a nagtdwki gazet niemal codziennie wypetniajg historie o
naruszeniach bezpieczenstwa przedsiebiorstw. Sprawy obejmujg znane nazwiska, takie jak ,Yahoo!”
(ujawniono 400 tys. haset), ,LinkedIn” (ujawniono 6,5 min haset) i ,Adobe” (naruszono 38 min
rekorddw [nieoficjalnie liczba ta jest znacznie wyzsza i szacuje sie, ze przekracza 150 min]). Zgtaszanych
jest znacznie wiecej historii, a niezliczona ilo$¢ pozostaje niezgtaszana, co ilustruje rosngcg potrzebe
zrozumienia rosnacych zagrozen zwigzanych z ,,cybernetykiem”. Ponizsze przyktady stanowig kolejny
dowdd na zréznicowany charakter zagrozen cybernetycznych:

e W dniu 29 sierpnia 2013 r. dwédm osobom postawiono zarzuty w zwigzku z préba szantazu firmy
internetowej w Manchesterze za pomocg cyberataku. Dochodzenie w sprawie tego zdarzenia jest
obecnie w toku, prowadzone przez policje Greater Manchester we wspdtpracy z Agencja ds. Powazne;j
i Zorganizowanej Przestepczosci. Ten incydent uwydatnia rosngce zagrozenie, jakie cyberwymuszenie
stwarza dla brytyjskiego biznesu.

e Miedzynarodowa firma ubezpieczeniowa musiata zaptaci¢ wielomilionowa sume brytyjskim organom
regulacyjnym, gdy udowodniono, ze zgubita tasmy z kopiami zapasowymi serwerdw swojego systemu
informatycznego, zawierajace prywatne dane ponad 40 000 ubezpieczajacych.

e W 2011 r. brytyjska firma produkujgca kosmetyki ,Lush” zostata zhakowana za posrednictwem
zewnetrznego dostawcy poczty e-mail. Hakerom udato sie uzyskac¢ dostep do szczegétdw ptatnosci
5000 klientéw, ktérzy wczesniej robili zakupy na tej stronie internetowej. Firma Lush nie spetnita w
petni standardéw branzowych dotyczgcych bezpieczenstwa ptatnosci kartami i grozita jej potencjalna
grzywna w wysokosci 500 000 funtéw natozona przez Biuro Komisarza ds. Informacji.

Te incydenty i wiele innych im podobnych pokazujg mnogos¢ i réznorodnosé zagrozen, przed ktorymi
stojg dzi$ organizacje, nie tylko wynikajgcych z bezposrednich strat wynikajacych z samego wydarzenia,
ale takze z ryzyka zwigzanego z wptywem na reputacje (wymagajgcego zorganizowanej i czesto
kosztownej reakcji PR) oraz ze zwiekszonej kary pieniezne i roszczenia odszkodowawcze.

ZAGROZENIE CYBER

Zagrozenie cybernetyczne dla organizacji ma rézne ksztatty i rozmiary i w zaleznosci od tego, kim one
s3, mogay by¢ postrzegane jako gtdwny cel, szkody uboczne lub po prostu ,plac zabaw”, na ktérym
cyberniemowle doskonali swoje ,hakowanie” umiejetnosci. Zagrozenia te mogg obejmowad:
haktywizm, kradziez wtasnosci intelektualnej, cyberstalking, wymuszenia, rozpowszechnianie
wiruséw, kradziez tozsamosci, wandalizm i oszustwa. Wiele firm moze réwniez nieSwiadomie wzigc
udziat w atakach na inne sieci komputerowe, gdy zostang ,zainfekowane” narzedziami, ktére
umozliwiajg osobie atakujacej przejecie kontroli nad ich komputerami oraz wykorzystanie ich wedtug
wtlasnego uznania w ramach ,rozproszonej odmowy ustugi”. Atak (DDOS) na inng organizacje lub
infrastrukture krytyczng. Stanley Konter, dyrektor generalny Sabre Technologies w Savannah,
stwierdzit kiedys: ,Problem stat sie bardziej powszechny w przypadku stale wtaczonego, szybkiego
dostepu do Internetu. Atakujgcy zawsze szukajg tego typu komputerow. Nawigzat do faktu, ze
komputery czesto pozostajg wtgczone i podigczone do Internetu, nawet jesli nie sg uzywane, a osoby
chcace wyrzadzi¢ nam krzywde mogg wykorzystac to potgczenie w obie strony. Zagrozenia te obejmuja



zaréwno sponsorowanych przez panstwo terrorystéw, ktérzy chcg zaktécaé infrastrukture krajows, jak
i pojedyncze osoby i grupy osob, ktére robig to dla ,lulz” (w slangu okreslenie ,,dla Smiechu”). Chociaz
nalezy przyznac, ze zagrozenie cybernetyczne moze pochodzi¢ ze zrédta zewnetrznego, nalezy
przypomnie¢ przedsiebiorstwom, ze ryzyko incydentu cybernetycznego majgcego miejsce wewnatrz
ich wiasnej organizacji jest znacznie wieksze niz w przypadku zrédta zewnetrznego. Wiele organizacji
podejmuje juz kroki w celu ochrony siebie i swojej firmy przed zagrozeniami cybernetycznymi za
pomocy technologii zapory ogniowej, ochrony antywirusowe;j i systeméw wykrywania wtaman. Jednak
wewnetrznie ich procesy nie ewoluowaty, aby chroni¢ siebie i przechowywane informacje w tym
samym tempie. Opisane wczesniej incydenty pokazujg, ze posiadanie dobrych zabezpieczen nie
zapobiegnie ,,zagubieniu” plikow kopii zapasowych zawierajgcych mase informacji. Nie uniemozliwi to
réwniez pracownikom wyrzucania do kosza fizycznej dokumentacji zawierajgcej dane osobowe.
Zagrozenie cybernetyczne nie jest zatem zwigzane wytgcznie z informacjami dostepnymi w Internecie,
a jest to kwestia, ktdrg prébujg rozwigzac ramy regulacyjne na catym swiecie.

ZMIENIAJACY SIE KRAJOBRAZ REGULACYJNY

Wieksza kontrola ze strony organéw regulacyjnych (na catym $wiecie) i grozby wyzszych kar wyraznie
zwiekszyty potrzebe odpowiedniej ochrony. W Europie w styczniu 2012 r. Komisja Europejska
zaproponowata reforme unijnych przepiséw o ochronie danych z 1995 r. w celu wzmocnienia praw do
prywatnosci w Internecie. Uznano to za kluczowy wymag, czesciowo ze wzgledu na to, ze 27 panstw
cztonkowskich UE wdrozyto przepisy z 1995 r. w rézny sposdb, co doprowadzito do rozbieznosci w
egzekwowaniu przepisdw. Zamiarem jest stworzenie jednolitego prawa, ktére obnizy koszty
administracyjne (ram prawnych) i jest postrzegane jako sposdb na zwiekszenie zaufania do ustug online
(patrz rozdziaty 1i 14). Ten rozdziat nie ma na celu szczegdétowego przeglagdu nowego rozporzadzenia,
ale istniejg kluczowe elementy standardu, ktére warto zbada¢, poniewaz bezposrednio wptywajg na
rosngce zapotrzebowanie na ubezpieczenie CL.

POWIADOMIENIE ICO

Rozporzadzenie, ktére miato wejs¢ w zycie w 2014 r. (ewentualnie w 2015 r.), upowaznia kazdy organ
nadzorczy do natozenia sankcji administracyjnych zgodnie z rozporzadzeniem i stanowi, ze w ciggu 24
godzin i przedstawienia petnego raportu w ciggu 3 dni od zdarzenia. Brzmienie art. 31 rozporzadzenia
stanowi: W przypadku naruszenia ochrony danych osobowych administrator bez zbednej zwtoki, a w
miare mozliwosci nie pdzniej niz w terminie 24 godzin od powziecia o tym informacji, zgtasza
naruszenie ochrony danych osobowych organowi nadzorczemu autorytet. Do zawiadomienia organu
nadzorczego nalezy dotaczy¢ uzasadnione uzasadnienie, jezeli nie zostato ono dokonane w terminie 24
godzin. Rozporzadzenie okresla, jakie informacje s3 wymagane, a takie sposéb, w jaki nalezy je
przekazywac. Ponadto art. 79 (,,Sankcje administracyjne”) okresla sankcje administracyjne, jakie organ
nadzorczy moze natozy¢ na organizacje, ktére naruszajg przepisy, i stwierdza, ze sankcja ,,powinna by¢
w kazdym indywidualnym przypadku skuteczna, proporcjonalnai odstraszajaca” (art. 79 ust. 2). Artykut
79 rozporzadzenia stanowi dalej, ze wysokos¢ administracyjnej kary pienieznej ustala sie z
uwzglednieniem charakteru, wagi i czasu trwania naruszenia, umyslnego lub niedbatego charakteru
naruszenia, stopnia odpowiedzialnosci osoby fizycznej lub osoby prawnej i wczesniejszych naruszen tej
osoby, wdrozonych $rodkéw technicznych i organizacyjnych oraz procedur [zgodnie z art. 23] oraz
stopnia wspotpracy z organem nadzorczym w celu usuniecia naruszenia. Powyzszy fragment wyraznie
wskazuje, ze organizacje muszg by¢ w stanie zrozumiec swoje ryzyko i mie¢ jasne pojecie o tym, w jaki
sposdb chronig sie przed tym, ze ryzyko to stanie sie incydentem. W dalszej czesci rozporzadzenia
okreslono rodzaje sankcji, jakie moze natozy¢ organ nadzorczy, i to wtasnie tych sankcji organizacje
stajg sie coraz bardziej Swiadome i obawiajg sie, co sktania je do rozwazenia skorzystania z jakiejs formy
ubezpieczenia, ktére zmniejsza zwiekszone ryzyko kar finansowych. Sankcje te obejmuja grzywny w



wysokosci od 250 000 do 1 000 000 euro lub od 0,5% do 2% rocznego swiatowego obrotu, w zaleznosci
od okolicznosci naruszenia oraz poziomu ochrony i tagodzenia, jaki mozna wykazaé. W miare jak
przepisy stajg sie coraz bardziej kompleksowe, przedsiebiorstwa muszg nie tylko rozwazy¢
najodpowiedniejsze sposoby poprawy kontroli bezpieczenstwa (np. poprzez przyjecie
miedzynarodowej normy bezpieczenstwa informacji 1SO027001:2013), ale muszg takze szukac
sposobéw na ograniczenie potencjalnych strat wynikajgcych z karami natozonymi przez lokalny organ
nadzorczy poprzez korzystanie z odpowiedniego ubezpieczenia.

CO OBEJMUJE UBEZPIECZENIE OD CYBER ODPOWIEDZIALNOSCI?

Na tym etapie nalezy stwierdzi¢, ze ubezpieczenia CL nie nalezy postrzegac jako metody umozliwiajacej
organizacjom proste przeniesienie ryzyka na ubezpieczyciela i niepodjmowanie Zzadnych innych
wysitkbw w celu ochrony przed potencjalnymi zdarzeniami. Podobnie jak wiele produktéow
ubezpieczeniowych, produkty CL Insurance zawierajg szereg wyjatkow i wytaczen majacych na celu
ochrone ubezpieczyciela przed ubezpieczaniem ztych ryzyk. Ubezpieczenie Cyber Liability ma na celu
ograniczenie strat wynikajgcych z réznych incydentéw zwigzanych z cyberbezpieczenstwem, w tym
tych wskazanych wczeséniej. W zwigzku z pojawieniem sie nowych przepiséw oraz coraz bardziej
ztozonym i wzajemnie powigzanym S$rodowiskiem, w ktorym dziatajg przedsiebiorstwa; fatwo
zrozumieé, dlaczego ubezpieczenia cybernetyczne sg tak pozadane przez firmy. Dobry produkt CL
Insurance powinien chroni¢ przed finansowymi skutkami wycieku danych, utraty danych Ilub
naruszenia systemu informatycznego firmy i moze obejmowac¢ dodatkowg ochrone takich elementéw
jak Cyber Extortion czy koszty zwigzane z zarzgdzaniem PR. Obecne produkty rdznig sie pod wzgledem
tego, co bedg obejmowac, a czego nie, ale zasadniczo obejmujg utrate informacji z pojedynczego
laptopa po wtamanie do catej sieci lub magazynu w chmurze. Wptyw ktdregokolwiek z powyzszych
czynnikdw moze mie¢ powazny wptyw na system informatyczny firmy, jej reputacje rynkows i, co
najwazniejsze, stabilno$¢ finansowq. Skutki naruszenia danych mogg by¢ dalekosiezne, ale
ubezpieczenie od odpowiedzialnosci cywilnej w zakresie cyberbezpieczenstwa zasadniczo dzieli sie na
trzy odrebne obszary:

e Utrata lub uszkodzenie danych — dane, ktdére zostaty utracone, skradzione, uszkodzone lub
uszkodzone w jakikolwiek sposdb, w tym w wyniku dziatan zamierzonych lub niezamierzonych.
Poniesione koszty mogg obejmowac roszczenia odszkodowawcze, kary, dochodzenia, koszty sSrodkéw
zaradczych lub odzyskiwania srodkow.

e Wymuszenie cybernetyczne — wzrasta ryzyko, gdy hakerzy lub ,haktywisci” grozg zaktéceniem
dziatalnos$ci Twojej firmy poprzez wprowadzenie wirusa lub zamkniecie witryny internetowej w wyniku
ataku typu ,,odmowa ustugi” (DoS), chyba ze zostanie przekazana suma pieniedzy. Dodatkowe ryzyko
obejmuje grozbe umieszczenia na stronach internetowych Ilub katalogach internetowych
zniestawiajgcych (lub nieodpowiednich) materiatdow w celu zdyskredytowania firmy. Cyber-
wymuszenie obejmuje rowniez ujawnienie informacji poufnych, chyba ze zostanie uiszczona opfata.

e Dowodzenie i kontrola — do zarzadzania incydentem i zapewnienia podjecia wszelkich niezbednych
dziatan w celu zminimalizowania zaktdcern w dziatalnosci oraz zapewnienia, ze wszystkie
zainteresowane strony zostang poinformowane o podejmowanych dziataniach (w tym klienci,
dostawcy i organy regulacyjne) moze by¢é wymagana wiedza specjalistyczna. . Moze to réwniez
obejmowac koszty zwigzane z zewnetrznymi agencjami PR zajmujgcymi sie zarzgdzaniem komunikacjg
z szerszg spotecznoscig i ostatecznie bedzie obejmowac koszty zwigzane ze Swiadczeniem ustug
ochrony kredytowej osobom, ktérych to dotyczy.



Jak podkreslono powyzej w ,Dowodzenie i kontrola”, szersza ochrona zapewniana przez niektore
polityki cybernetyczne rozcigga sie na koszty public relations, ktére moga wynikaé¢ z ujawnienia
przedsiebiorstwa, ze doszto do naruszenia cyberbezpieczeristwa. Reputacja firmy moze szybko sie
zepsu¢, gdy klienci stracg zaufanie do jej bezpieczenistwa. Posiadanie szybkiego i profesjonalnego
zespotu PR, ktéry pomoze zarzadzac kryzysem i przywrdcic zaufanie klientéw, ma ogromne znaczenie
w epoce cyfrowej.

KTO OFERUJE UBEZPIECZENIE CYBER ODPOWIEDZIALNOSCI | NA CO KLIENCI POWINNI UWAZAC?

Ubezpieczenie Cyber Liability Insurance istnieje na rynku ubezpieczeniowym od wielu lat, ale dopiero
proponowane zmiany w przepisach, zwiekszone wykorzystanie mobilnych urzadzen elektronicznych
oraz seria gtosnych cyberatakow sprawity, ze Ubezpieczenie Cyber Liability Insurance znalazto sie na
czele przedsiebiorstw i uwage brokera. Wybdr odpowiedniego brokera, ktéry rozumie zabezpieczenia
i ryzyko, ma ogromne znaczenie dla zapewnienia firmie odpowiedniej ochrony. W miare wzrostu
zapotrzebowania na znaczacg ochrone przed odpowiedzialno$cig cybernetyczng nie brakuje
mozliwosci rynkowych dla tego produktu. Do uznanych rynkdéw tego ubezpieczenia nalezg AlG, Hiscox,
ACE, Chubb i Zurich; jednakze wybdr wtasciwej polisy jest kluczem do zapewnienia odpowiedniej
ochrony. Kompleksowy produkt Cyber Liability powinien obejmowaé nastepujace kluczowe obszary:

» Koszty obrony i szkody pokryte w przypadku strat pierwszej i strony trzeciej
® Przerwa w dziatalnosci z powodu przestoju serwera

e Ustuga dochodzen kryminalistycznych i wsparcia w celu zarzadzania naruszeniami i pomocy w
przywrdceniu systemu firmy

e Ustuga reagowania w zakresie public relations, pomagajaca ztagodzi¢ negatywny rozgtos po
wiamaniu cybernetycznym

® Ochrona oferowana w zwigzku z wymuszeniami cybernetycznymi

Wazne jest réwniez rozwazenie, czy dostawca oferujacy produkt z zakresu odpowiedzialnosci
cybernetycznej rozumie cyberprzestrzen, w ktdrej dziata. Skuteczna reakcja na zagrozenie ma ogromne
Znaczenie, a zrozumienie procesu powiadamiania i zarzadzania da nabywcy pewnos¢, ze w razie
potrzeby wszyscy zrozumieja, co sie stanie.

WNIOSEK

Ze szczegdtowych informacji na temat cyberzagrozen i cyberatakdw jasno wynika, ze kazda firma lub
organizacja posiadajgca strone internetowg lub prowadzgaca dziatalnos¢ w cyberprzestrzeni potrzebuje
ochrony przed coraz wiekszg gama zagrozen i musi podejmowac proaktywne kroki, aby zabezpieczy¢
sie przed wystgpieniem incydentéw. Srodki te powinny obejmowaé podstawowa wiedze i wdrozenie
odpowiednich srodkéw kontroli bezpieczenstwa. Znaczenie ,,odpowiedniego” rézni sie w zaleznosci od
branzy i biznesu, ale kazda organizacja powinna przynajmniej przyjac¢ zasady ochrony danych i rozwazy¢
stosownos¢ miedzynarodowego standardu bezpieczedstwa informacji, 1SO27001. Dobre procesy
bezpieczenstwa informacji zawsze wymagaty dobrego zarzadzania incydentami i tutaj wkracza CL
Insurance. CL Insurance zapewnia poziom komfortu, dzieki ktéremu w przypadku (lub , kiedy”) dojdzie
do naruszenia, osoba sktadajgca roszczenie moze ostatecznie polegaé na czyms, co pomoze zmniejszy¢
wplyw na jego organizacje, jesli zostanie przeprowadzona kontrola prawna lub regulacyjna (lub
sankcje) lub jest potrzeba wiedzy specjalistycznej lub eksperckiej. W miare jak coraz wiecej transakcji
biznesowych odbywa sie w cyberprzestrzeni, wzrasta wykorzystanie mobilnych urzadzen
elektronicznych, a ,Big Data” staje sie coraz wieksze, prawdopodobienstwo, ze co$ podjdzie nie tak,



niewatpliwie wzrosnie. Potencjalne bezposrednie lub posrednie straty, ktére mogg wystgpi¢ w wyniku
kradziezy, utraty, zniszczenia kluczowych danych, zniestawienia, zniestawienia, naruszenia praw
autorskich lub znakéw towarowych, wandalizmu, grézb lub atakéw typu ,,odmowa ustugi”, rosng i nie
wykazujg oznak spowolnienia. Zmiany regulacyjne i legislacyjne dotyczgce ochrony danych i
powiadamiania o naruszeniach moga spowodowaé, ze grzywny i kary stang sie znacznie
powszechniejsze, dlatego firmy muszg zdac sobie sprawe z ryzyka, jakie stwarza Cyber Liability, i
doktadnie rozwazyé¢ srodki bezpieczenstwa wymagane do zapewnienia ochrony danych. Chociaz
istnieje wiele podejs¢ do tego zagadnienia, ktére nalezy doktadnie ocenic i zrozumie¢, korzysci ptynace
z kompleksowej i skutecznej polityki w zakresie odpowiedzialnosci cybernetycznej nie bedg w petni
zrozumiate, dopdki nie stang sie potrzebne. Rynek ubezpieczeniowy historycznie powolnie rozwija
produkty, dla ktérych dostepnych jest niewiele informacji statystycznych lub nie ma ich wcale, ale w
miare jak szczegdty dotyczace naruszen stang sie tatwiej dostepne, oferta ubezpieczen CL bedzie rosta
wraz z popytem na rynku. Przyszto$¢ CL Insurance jest zabezpieczona i niewatpliwie bedzie ewoluowac
w nadchodzgcych latach. Pytanie tylko, jak szybko CL Insurance przeksztatci sie w petne ubezpieczenie
ochrony danych. Jest to krok, ktéry jeszcze nie zostat wykonany, ale niewatpliwie musi zostaé
wykonany.

Reagowanie na cyberprzestepczosc i cyberterroryzm — botnety stanowig podstepne zagrozenie
WSTEP

Jednym z najbardziej podstepnych zagrozen cybernetycznych dla spotecznosci IT jest obecnie
rozprzestrzenianie sie sieci zawierajgcych zainfekowane komputery (zwane botami lub zombie), ktére
sg zarzadzane przez osoby atakujgce i nazywane sg botnetami. Wykorzystywanie botnetdéw jest bardzo
powszechne w réznych kontekstach IT, od cyberprzestepczosci po cyberwojne. Sg w stanie zapewnic
bardzo wydajng rozproszong platforme IT, ktérg mozna wykorzysta¢ do szeregu nielegalnych dziatan,
takich jak uruchamianie rozproszonej odmowy ustugi (DDoS), ataki na cele krytyczne lub rozpoczynanie
od ,prébnego” ataku, po ktdrym nastepuje e-mail lub inna komunikacja grozenie wiekszym atakiem
DDoS (w przypadku niezaptacenia okreslonej kwoty pieniedzy — wymuszenie cybernetyczne),
rozpowszechnianiem ztosliwego oprogramowania, phishingiem i oszustwami (np. gromadzeniem
informacji bankowych) lub prowadzeniem cyberszpiegostwa kampanie majgce na celu kradziez
poufnych informacji. W tych scenariuszach kontroler botnetu, zwany takze botmasterem, kontroluje
dziatania catej struktury, wydajgc rozkazy kazdemu zombie za posrednictwem réznych kanatéw
komunikacji. Rozprzestrzenianie sie botnetéw mierzy poziom ich niebezpieczedstwa i zalezy od
zdolnosci menedzeréw do zaangazowania jak najwiekszej liczby maszyn, ktére rowniez préobujg ukryé
dziatania szkodliwej architektury — jest to szczegdlny rodzaj gry w chowanego. Krytyczng faze
organizacji botnetdéw reprezentuje ich struktura. Atakujagcy mogg rekrutowac boty rozprzestrzeniajace
ztosliwe oprogramowanie, zwykle poprzez phishing lub wysytanie ztosliwego agenta za posrednictwem
poczty elektronicznej. Zainfekowane maszyny otrzymujg polecenia z serweréw dowodzenia i kontroli
(C&C), ktore instruujg ogdlng architekture, jak ma dziata¢, aby osiggnac cel, dla ktérego zostata
skomponowana. Rozprzestrzenianie sie botnetéw wzrosto ostatnio z powodu rézinych czynnikow,
takich jak:

e zwiekszona dostepnos¢ wydajnych faczy internetowych i hostéw (rozumianych nie tylko jako
komputery osobiste, ale jako przedmioty zycia codziennego, coraz bardziej potgczone i inteligentne).
Oczekuje sie, ze do roku 2020 do Internetu bedzie podtgczonych od piecdziesieciu do stu miliardéw
rzeczy. Paradygmat ten jest zwykle okreslany jako ,Internet rzeczy”;

e mozliwo$¢ personalizacji szkodliwego oprogramowania (wprowadzonego przez botnet Zeus i jego
Software Development Kit);



e obecnos$¢ na podziemnym/czarnym rynku cyberprzestepcéw wynajmujgcych ustugi i struktury
sktadajace sie na szkodliwe systemy.

Istniejg rozne klasyfikacje botnetéw w oparciu o ogdlng topologie oraz wykorzystywane kanaty
dowodzenia i kontroli, za posrednictwem ktérych mozna je aktualizowad i kierowa¢, wykorzystywang
rozwijajgcy sie technologie oraz zakres wdrozonych ustug. Pojawiajace sie trendy pokazuja, ze nowsze
architektury migrujg w kierunku catkowicie rozproszonych topologii (sieci P2P), zamiast
scentralizowanych struktur, mobilnych implementacji ztosliwego oprogramowania oraz wykorzystania
sieci TOR i platform spotecznosciowych jako technik ukrywania serweréw kontroli. Wysoki poziom
zaawansowania i rozprzestrzenianie sie botnetéw doprowadzit do pojawienia sie nowego
przestepczego modelu biznesowego, ktéry mozna zsyntetyzowa¢ w oparciu o ,cyberprzestepczosc
jako ustuge” (CaaS). Tu zawarto opis botnetu (zawierajacy dwa przypadki uzycia) i powigzane $rodki
zaradcze.

PLAN DZIAtANIA BOTNETU

Szkodliwe oprogramowanie, ktére wprowadzito koncepcje maszyny ofiary podtgczonej do kanatu
komunikacyjnego w celu nastuchiwania szkodliwych polecen, poczawszy od tak zwanej ery botnetdw,
to ,Sub7” i, Pretty Park” — odpowiednio trojan i robak. Te dwa szkodliwe programy pojawity sie po raz
pierwszy w 1999 r. i od tego czasu liczba botnetéw stale rosnie (Ferguson, 2010). W roku 2002 miato
miejsce kilka znaczacych zmian w technologii botnetéw wraz z wypuszczeniem zaréwno SDBota, jak i
Agobota. SDBot byt napisanym pojedynczym, matym plikiem binarnym w C++, sprzedawany przez jego
tworce, ktéry réwniez szeroko udostepnit kod zréodtowy. W rezultacie wiele botéw zawiera pdzniej kod
lub pomysty zaczerpniete z SDbota. Zamiast tego Agobot wprowadzit koncepcje ataku modutowego.
Pierwszy atak polegat na zainstalowaniu ,tylnych drzwi”, drugi miat na celu wytgczenie
oprogramowania antywirusowego, a trzeci zablokowat dostep do stron internetowych dostawcow
zabezpieczen. Te dwa szkodliwe programy zapoczatkowaty ogromny wzrost liczby wariantéw i rozwéj
funkcjonalnosci. Twdrcy szkodliwego oprogramowania stopniowo wprowadzali szyfrowanie
oprogramowania Ransomware (przejmowanie zaszyfrowanych plikow przez zaktadnikéw), serwery
proxy HTTP i SOCKS, umozliwiajgce im wykorzystywanie ofiar do dalszego potgczenia lub serwery FTP
do przechowywania nielegalnych tresci. Botnety stopniowo migrowaty z pierwotnego kanatu
dowodzenia i kontroli IRC — protokdt mozna tatwo zidentyfikowac w ruchu sieciowym, a porty TCP
rzadko otwierane przez zapory ogniowe — i zaczety komunikowaé sie za posrednictwem portéw HTTP,
ICMP i SSL, czesto przy uzyciu niestandardowych protokotéw. Kontynuowali takie wdrazanie i
udoskonalanie komunikacji typu peer-to-peer, co wykazat 5 lat pdzniej inny stynny botnet znany pod
nazwg Conficker. Okoto 2003 roku zaczeto by¢ widoczne zainteresowanie przestepczosci
mozliwosciami botnetdw. Na poczgtku dekady spamowanie bylo w dalszym ciggu zajeciem
,odrabianym w domu” i obejmowato duze ilosci spamu wysytanego z dedykowanych farm serweréw,
otwartych przekaznikéw lub zaatakowanych serwerdw. Bagle i Bobax byty pierwszymi botnetami
spamujgcymi, a ztosliwym oprogramowaniem byt Mytob w zasadzie pofaczenie wczesniejszych
robakéw masowych MyDoom i SDbot. Umozliwito to przestepcom tworzenie duzych botnetéw i
rozpowszechnianie spamu na catych komputerach ofiar, zapewniajgc im elastycznos¢ i elastycznos¢
oraz pomagajgc im unikng¢ dziatan zwigzanych z egzekwowaniem prawa, ktdre zaczety by¢ agresywnie
stosowane. W 2005 roku rosyjska grupa pieciu programistéw znana jako UpLevel rozpoczeta prace nad
Zeusem, programem typu , wskaz i kliknij” stuzgcym do tworzenia i kontrolowania sieci zaatakowanych
systemow komputerowych . W nastepnym roku wypuscili pierwszg wersje programu, podstawowego
trojana zaprojektowanego do ukrywania sie w zainfekowanym systemie i kradziezy informacji. W 2007
roku grupa wypuscita bardziej modutowg wersje, ktéra umozliwita innym podziemnym programistom
tworzenie wtyczek rozszerzajgcych jej funkcjonalno$é. Pieé lat pdziniej najnowsza wersja tego



oprogramowania (ktdrg mozna pobrac bezptatnie i wymaga niskich umiejetnosci technicznych do
obstugi) jest jedng z najpopularniejszych platform botnetéw dla spamerdw, oszustéw i oséb
handlujacych skradzionymi danymi osobowymi (Nalezy pamietaé, ze wzrosta liczba dziatan, ktére
mozna wykona¢ przy uzyciu ztoSliwego oprogramowania). Najnowsza platforma Zeus umozliwia
uzytkownikom tworzenie niestandardowego ztosliwego oprogramowania w celu infekowania
systemow docelowych, zarzadzania szerokg siecig zaatakowanych maszyn i wykorzystywania
powstatego botnetu do nielegalnych celéw. Zestaw konstrukcyjny zawierat program do budowy
oprogramowania bota oraz skrypty internetowe stuzace do tworzenia i hostowania centralnego
serwera dowodzenia i kontroli . Ankieta przeprowadzona przez firme zajmujaca sie bezpieczenstwem
— Damballa z siedzibg w Atlancie — wykazata, ze w 2009 r. programy kontrolowane przez Zeusa byty
drugimi pod wzgledem rozpowszechnienia w sieciach korporacyjnych. Damballa wysledzita ponad 200
botnetdw opartych na Zeusie w sieciach korporacyjnych. Najwiekszy pojedynczy botnet kontrolowany
przy uzyciu platformy Zeus sktadat sie z 600 000 zaatakowanych komputeréw. W rezultacie niezalezni
programisci stworzyli kompatybilne , pakiety exploitéw”, ktére mogga infekowac systemy ofiar przy
uzyciu luk w zabezpieczeniach systemu operacyjnego lub przegladarki. Inni programisci skupiajg sie na
tworzeniu oprogramowania wtyczek, ktére pomaga ,niedosztym” cyberprzestepcom w zarabianiu
pieniedzy na botnecie Zeus. Na przyktad niektdre dodatki skupiajg sie na atakach phishingowych,
dostarczajgc obrazy i strony internetowe potrzebne do tworzenia fatszywych witryn bankowych. Dzieki
wspomnianym funkcjom oprogramowanie antywirusowe bardzo trudno jest zidentyfikowac tadunek
Zeusa. Zeus nie jest oczywiscie jedynym narzedziem dostepnym do budowy botnetu, ale jego
narodziny s3 kamieniem milowym dla catego sektora cyberprzestepczego, poniewaz zostat
zaprojektowany z myslg o ,nieekspertach” i zawiera proste interfejsy typu ,wskaz i kliknij” do
zarzadzania zainfekowanymi maszynami ( z tych powodéw nazywana rodzing ZeuS Crimeware). Na
przyktad botnet ZeroAccess — specjalizujgcy sie w atakach zwigzanych z oszustwami zwigzanymi z
kliknieciami, ktéry najwyrazniej ulegt zaktéceniom w 2013 r. — byt prawdopodobnie szerszy niz Zeus
(szacuje sie, ze w 2012 r. doszto do milionéw infekcji na catym $wiecie, z maksymalnie 140 000
unikalnych adreséw IP w USA i Europie). Tak jak Zeus byt kamieniem wegielnym botnetéw nowej
generacji, tak Blackhole jest z pewnoscig kamieniem wegielnym zestawow exploitéw nowej generacji.
Od czasu pojawienia sie pod koniec 2010 roku zestaw exploitow Blackhole stat sie jednym z najbardziej
znanych zestawéw exploitow, jakie kiedykolwiek napotkano (Howard, 2012). W ciggu ostatnich kilku
lat ilos¢ szkodliwego oprogramowania wykrywanego w terenie dramatycznie wzrosta, gtdwnie dzieki
zastosowaniu automatyzacji i zestawdéw ufatwiajgcych jego tworzenie i dystrybucje. Termin
,oprogramowanie przestepcze”, uzywany juz w odniesieniu do Zeusa, zostat ukuty specjalnie w celu
opisania procesu ,automatyzacji cyberprzestepczosci”. Osoby fizyczne nie czerpig juz zyskéw
wylacznie z pisania i rozpowszechniania swojego ztosliwego oprogramowania. Dzisiejsza scena
szkodliwego oprogramowania jest wysoce zorganizowana, ustrukturyzowana i profesjonalna w swoim
podejsciu, a uzytkownicy mogg wybierac¢ role przestepcze, ktéra najlepiej pasuja. Zestawy, jako
nieodfgczna czes¢ oprogramowania przestepczego, zapewniajg przestepcom narzedzia do tworzenia i
rozpowszechniania ztosliwego oprogramowania, ale takze systemy uzywane do zarzadzania sieciami
zainfekowanych maszyn. Niektdre z tych zestawdw skupiajg sie na tworzeniu i zarzagdzaniu tadunkiem
ztodliwego oprogramowania — Zeus jest by¢ moze najlepszym tego przyktadem. Inne zestawy to te,
ktére skupiajg sie na infekowania uzytkownikéw poprzez ataki internetowe, w szczegélnosci ataki
znane jako pobieranie typu drive-by. To witasnie ta druga grupa zestawdw jest powszechnie nazywana
zestawami exploitdw lub pakietami exploitdw (terminy te sg uzywane zamiennie). Istnieje kilka wersji
zestawu exploitow Blackhole, pierwsza to wersja 1.0.0 (wydana pod koniec 2010 roku). Zestaw sktada
sie z szeregu skryptow PHP zaprojektowanych do dziatania na serwerze internetowym (wszystkie
chronione komercyjnym koderem ionCube). Ma to prawdopodobnie na celu uniemozliwienie innym
ztoczyricom kradziezy ich kodu (istnieje wiele zestawdw exploitéw, ktére sg niczym wiecej niz kopiami



innych) i utrudnienie analizy. Ogdlna charakterystyka zestawu exploitéw Blackhole jest wymieniona
ponizej:

e Zestaw jest pochodzenia rosyjskiego.

e Opcje konfiguracji wszystkich typowych parametrow (parametry zapytania, Sciezki plikow dla
tadunkéw lub komponentéw exploitdw, adresy URL przekierowan, nazwy uzytkownikéw, hasta itp.).

e Zaplecze MySQL.

e Czarna lista/blokowanie (uderzaj tylko raz w dowolny adres IP, prowadz czarng liste adresow IP,
czarng liste wedtug adresu URL strony odsytajgcej, importuj zakresy z czarnej listy).

e Automatyczna aktualizacja (oczywiscie).

e Konsola zarzadzajgca zapewnia podsumowanie statystyczne z podziatem udanych infekcji wedtug
exploita, systemu operacyjnego, kraju, partnera/partnera (odpowiedzialnego za kierowanie ruchu
uzytkownikéw do zestawu exploitéw) i przegladarki.

e Wykorzystuje rézne luki w zabezpieczeniach klienta.
¢ Dodatki do skanowania antywirusowego.
Istniejg jednak pewne funkcje, ktére sg (lub byty w pierwszym wydaniu) unikalne dla Blackhole:

e Model biznesowy , Wynajem”. Historycznie rzecz biorac, zestawy exploitéw to towary (ptatne za
uzycie), ktére sg sprzedawane osobom fizycznym, a nastepnie wykorzystywane wedtug ich uznania.
Blackhole obejmuje strategie wynajmu, w ramach ktérej poszczegdlne osoby ptaca za korzystanie z
hostowanego zestawu exploitdw przez pewien okres.

» Konsola zarzgdzajaca zoptymalizowana do uzytku z urzgdzeniami PDA.

Celem Blackhole jest zainfekowanie ofiar pewnym tadunkiem. tadunki sg zazwyczaj polimorficzne,
wyposazone w niestandardowe narzedzia szyfrujgce i zaprojektowane tak, aby unikngé wykrycia przez
program antywirusowy (proces ten jest wspomagany przez wbudowang funkcje sprawdzania AV
Blackhole). Do najpowszechniejszych tadunkow zainstalowanych w ciggu ostatnich kilku lat nalezg
fatszywe programy AV, Zeus, rootkit ZeroAccess i oprogramowanie ransomware. Jedng z
najwazniejszych nowych funkcji Blackhole jest automatyzacja, dzieki ktérej mozesz wykorzystywac
serwery i klientéw poprzez duzg liczbe luk w zabezpieczeniach (pamietaj, ze zaréwno Zeus, jak i
Blackhole to sieci stale zarzgdzane i aktualizowane zdalnie). Serwery internetowe z pewnymi lukami w
zabezpieczeniach (zaatakowane serwery) mogga by¢ wykorzystywane do bezposredniego hostowania
Blackhole lub do przekierowywania klientéw do ,,tworzonych ad hoc” witryn internetowych Blackhole.
Osoba atakujgca moze wykorzysta¢ zaatakowany serwer w celu kradziezy informacji wszystkich
uzytkownikéw tego samego serwera, co jest rowniez nazywane atakiem Watering Hole. Osoby
atakujgce badajg zachowanie osdb pracujgcych dla docelowej organizacji, aby poznaé¢ ich nawyki
przegladania. Nastepnie atakujg witryne internetowa, z ktérej czesto korzystajg pracownicy —
najlepiej hostowang przez zaufang organizacje, ktéra stanowi cenne zrédto informacji. W idealnym
przypadku uzyjg exploita zero-day. Kiedy wiec pracownik odwiedza strone internetowg w witrynie,
zostaje zainfekowany. Zwykle instalowany jest trojan typu backdoor, umozliwiajgcy atakujgcym dostep
do wewnetrznej sieci firmy. W efekcie zamiast $ciga¢ ofiare, cyberprzestepca przebywa w miejscu,
ktére ofiara z duzym prawdopodobienstwem odwiedzi — stad analogia do wodopoju (Kaspersky, 2013;
Symantec, 2013). Drugim waznym aspektem z punktu widzenia przestepczosci jest zmiana modelu



biznesu przestepczego. Starsze wersje szkodliwego oprogramowania byty oferowane do sprzedazy po
bardzo wysokich cenach. W rzeczywistosci wczesne wersje sg dystrybuowane bezptatnie i czesto te
poprzednie wersje zostaty ,wdrozone” przez przestepcéw, co oznacza, ze ofiarg staje sie takze
poczatkujacy ztodziej (tzw. lamer). Zamiast tego w niedawnej przesztosci nadmiar swobodnie
dostepnych narzedzi przestepczych obnizyt bariere kosztowg wejscia do cyberprzestepczosci i zachecit
wiekszg liczbe niedosztych cybergangsterow (lameréw) do przestepczosci internetowej. Jak
wspomniano, dzisiejsza scena szkodliwego oprogramowania jest wysoce zorganizowana,
ustrukturyzowana i profesjonalna w swoim podejsciu. Rozprzestrzenianie sie Internetu, zwtaszcza do
celéw rzgdowych i komercyjnych, doprowadzito do ewolucji modelu biznesowego rynku przestepczego
stojgcego za wspdtczesnymi zagrozeniami. Mozna sobie wyobrazié warstwowg strukture odwréconej
piramidy (pod wzgledem zaangazowanych organizacji, wielkosci tych organizacji, umiejetnoscii celéw).
Organizacje posiadajgce wieksze umiejetnosci techniczne (prawdopodobnie mniej liczne i
poréwnywalne do cybernajemnikéw) to te, ktére projektuja i dystrybuujg rdéinego rodzaju
oprogramowanie przestepcze (tadunki i zestawy exploitdw) zgodnie z rdézinymi sposobami
rozprzestrzeniania sie (spam, phishing, socjotechnika, podjazd lub wodopoj), ale nie podejmuj zadnych
szczegblnych dziatan. W wielu przypadkach cybernajemnicy zamiast zarabiaé na dziatalnosci botnetu
poprzez bezposrednie wdrazanie schematéw oszustwa, wynajmujg szereg ustug innym przestepcom —
trend ten potwierdza state monitorowanie ofert rynku podziemnego. Przygotowana infrastruktura jest
gotowa do ,sprzedania” lub lepiej ,wynajecia” oferentowi, ktéry zaoferuje najwyzszg cene. Model
wynajmu wykazat lepsze przychody niz model sprzedazy. W rzeczywistosci wielu przestepcow
zarabiato pienigdze po prostu wynajmujac dostep do swoich botnetédw, zamiast angazowaé sie w
wymyslone przez siebie kampanie spamowe, DDoS lub kradziezy informacji (pamietaj, ze tak zwana
,strona docelowa” Blackhole moze by¢é sama w sobie zaatakowanym serwerem lub serwer
hostingowy). Ci, ktérzy ptaca za podjecie dziatan przestepczych, nie potrzebujg wysokich umiejetnosci
technicznych, ale ich ataki sg zwykle bardziej motywowane i liczniejsze. Dwie najczestsze przyczyny to
spoteczno-polityczne (haktywisci) i ekonomiczne (cyberprzestepcy). Przestepcy ptacg za uzycie (PPU)
tysigcom juz zainfekowanych komputeréw lub dostarczajag dodatkowe ztosliwe oprogramowanie do
tych juz zainfekowanych komputerow. Boty spamujgce mogg dostarcza¢ informacje wtdrne, na
przyktad poprzez kradziez ztosliwego oprogramowania, fatszywego oprogramowania antywirusowego
i oprogramowania ransomware, aby zwiekszy¢ elastycznos¢ zainfekowanych maszyn i
zmaksymalizowaé potencjalne przychody z kazdego zainfekowanego komputera. Aby daé wyobrazenie
o wptywie ekonomicznym botnetéw, w ,Raporcie o zagrozeniach F-Secure 2012” ujawniono, ze
zagrozenie ZeroAccess powoduje wedtug doniesien 140 miliondw reklam dziennie. Szacuje sie, ze
botnet kosztuje legalnych reklamodawcow internetowych az do 900 000 dolaréw codziennych strat w
przychodach. Co wiecej, jak zobaczymy pdzniej, w jednym z dwdch przypadkdéw uzycia Eugrograbber
zarobit ponad 36 milionéw euro. Trzeci poziom to oczywiscie ofiary (wfasciciel zainfekowanych
maszyn), ktérymi w zaleznosci od rodzaju ataku moze by¢ zwykty uzytkownik Internetu (jesli liczba ofiar
jest najwazniejszg zmienng, np. w kampanii DDoS) lub przynaleznosé do okreslonej kategorii oséb (jesli
najwazniejsza zmienna jest jako$¢ odejmowanych informacji). Co wiecej, warstwa uzytkownikéw
niekoniecznie jest monolityczna, ale mozna jg dalej podzieli¢ na poziomy posrednie (np. organizacje
najbardziej doswiadczone w tworzeniu szkodliwego oprogramowania moga nie by¢ jednakowe w jego
dystrybucji) i sktada sie z réznych przestepcéw uczestniczgcych w czym$ w rodzaju programu
partnerskiego, w ktérym wyzszy poziom gwarantuje minimalng liczbe ,klientdw” niz nizszy (patrz
model biznesowy ZeroAccess Pay-per-Install — PPl —). Za miare realnego zagrozenia uwaza sie
poprzednig piramide, a takze przestepczy model biznesowy (im wieksza jest warstwa ofiar, tym
wieksze jest zagrozenie destrukcyjne). Wspomniane modele monetyzacji botnetéow (PPl i PPU)
wptywajg zaréwno na kierunek, jak i wielkos¢ ,przeptywéw wartosci przestepczej”. Ponadto w
konkretnym przypadku modelu PPU wielko$¢ przeptywu jest proporcjonalna do niebezpieczenstwa



zagrozenia. W rzeczywistosci, o ile w przypadku botnetu nastawionego na oszustwa zwigzane z
kliknieciami, przeptywy pieniezne i ich wielkos¢ sg prawie pewne, o tyle w przypadku botnetu ogdlnego
przeznaczenia przestepca (Uzytkownik), ktéry chce zaatakowac na przyktad bank, mégtby chciec
zainwestowac wiekszg sume pieniedzy na zakup lub wynajecie botnetu (przez Projektantow)
wystarczajgco szerokiego i posiadajgcego wystarczajgce umiejetnosci dla konta bankowego kampanie
eksfiltracyjne lub DDOS. Zatem przeptywy ekonomiczne botnetu w dwdéch modelach monetyzacji
mozna przedstawic jak na rysunku (grubosc strzatek wskazuje ilos¢ pieniedzy).

Designers Usars Victims
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PODSTAWOWE DZIAtANIA:

e Logistyka przychodzgca: wszelkie dziatania logistyczne potrzebne do realizacji ustug na sprzedaz lub
wynajem. Logistyka sprzetu i oprogramowania, wynajem kuloodpornych ustug hostingowych i
anonimowa tgcznosc.

e Operacje: podstawowa dziatalnos¢. Twoérz tadunki, konfigurowalne oprogramowanie Crimeware,
zestawy exploitdw i infrastrukture zaplecza do tworzenia, ukrywania i uzyskiwania dostepu do
serwerdw kontroli (by¢é moze hostowanych w domenach kuloodpornych), metod/ustug dystrybucji
ztosliwego oprogramowania itp.

e Logistyka wychodzgca: Hw & Sw do zarzgdzania bezpieczng infrastrukturg e-marketingu, e-sprzedazy
i elektronicznego transferu pieniedzy.

e Marketing i sprzedaz: MARKETING: posty na forach, czarne rynki, wskaznik i cel sukcesu. SPRZEDAZ:
sprzedaz/wynajem odbywa sie wytgcznie za posrednictwem dziatu operacyjnego.

e Ustugi: amplituda botnetu, stale aktualizowane funkcje ztosliwego oprogramowania (spam, DDOS,
eksfiltracja itp.).

DZIALANIA WSPIERAJACE:

e Infrastruktura firmowa: laboratoria, wtasny serwer C&C, technologie anonimowej tgcznosci i/lub sieci
VPN w krajach o stabym ustawodawstwie dotyczgcym cyberprzestepczosci.

e Zarzadzanie zasobami ludzkimi: Pracownicy wykwalifikowani i godni zaufania.

* Rozwdj technologiczny: warianty pakietu Crimeware SDK lub zupetnie nowe tadunki, zestawy
exploitéw, kuloodporny host C&C, bezpieczne ptatnosci elektroniczne, bezpieczny e-marketing.



e Zakupy: prognozowanie i planowanie zapytan rynkowych o charakterze przestepczym, bezpieczne
systemy ptatnosci, procedury zaufania i oceny umiejetnosci dostawcéw i partnerow (model biznesowy
PPI)

BOTNETY JAK DZIALAJA. TOPOLOGIE | PROTOKOLY SIECI

Jak wspomniano we wstepie, botnet to sie¢ zainfekowanych komputeréw (botéw lub zombie)
zarzadzana przez osoby atakujgce za posrednictwem jednego lub wiekszej liczby serweréw
dowodzenia i kontroli oraz w wyniku zaszczepienia ztosliwego oprogramowania. Kontroler botnetu,
zwany takze Botmasterem, kontroluje dziatania catej struktury (od konkretnych zamoéwien po
aktualizacje oprogramowania) za posrednictwem rdinych kanatéw komunikacji. Poziom
rozprzestrzeniania sie botnetow zalezy od zdolnosci botmasterow do zaangazowania jak najwiekszej
liczby maszyn prébujacych ukry¢ zaréwno dziatania szkodliwej architektury, jak i lokalizacje serweréw
C&C. Nie bedziemy odnosic sie do praktyk w zakresie infekcji lub rozpowszechniania tadunku, poniewaz
zostato to juz wspomniane we wstepie (np. Blackhole) i poniewaz jest ono $ciSle powigzane z
wykorzystaniem luk w zabezpieczeniach zaatakowanych systeméw (poza zakresem). Préba
sklasyfikowania koncepcji botnetu nie jest tatwym zadaniem. Istnieje wiele celéw, dla ktdrych te
architektury sg projektowane i tworzone. Nieuchronnie wptywajg one na takie czynniki, jak ztosliwe
oprogramowanie wykorzystywane do narazania ofiar na zagrozenia, a nie na technologie, z ktérej
korzystajg. Botnety mogg by¢ rozrdzniane na przyktad ze wzgledu na swojg architekture. Niektdre sieci
opierajg sie na jednym lub wiekszej liczbie C&C, kazdy bot jest bezposrednio potgczony z serwerami
dowodzenia i kontroli. Centrum kontroli zarzadza listg zainfekowanych komputeréw, monitoruje ich
status i wydaje im instrukcje operacyjne. Architektura tego typu jest do$¢ prosta w organizacji i
zarzadzaniu, ale ma te wade, ze jest bardzo podatna na ataki, poniewaz wytgczenie serwerdw kontroli
i kontroli spowodowatoby nieprawidtowe dziatanie catego botnetu. Serwer(y) w rzeczywistosci
stanowig pojedynczy punkt awarii, poniewaz dziatanie catego botnetu jest funkcjonalne w stopniu
umozliwiajgcym jego botom dotarcie do systemdéw kontroli. Poczatkowo adresy IP C&C byty
zakodowane na state w kazdym bocie, co utatwito ich identyfikacje i ostatecznie doprowadzito do
zaktdcenia ich dziatania przez badaczy, ale ,,napastnicy” za kazdym razem uczg sie na swoich btedach.
Na przyktad naturalng ewolucjag moze by¢ uzycie odwrotnego proxy (w niektérych srodowiskach
zwanego punktem spotkania) w celu adresowania serwera kontroli. W ten sposdb tatwiej jest ukry¢
adresy IP C&C i tozsamosci Otmaster (ale wiasnie przenieslismy pojedynczy punkt awarii z C&C do
Reverse Proxy). Dzieje sie tak w przypadku architektur scentralizowanych. Bardziej radykalnym i coraz
bardziej popularnym sposobem na zwiekszenie odpornosci botnetu jest zorganizowanie botnetu w
zdecentralizowanej architekturze jako sie¢ peer-to-peer (P2P). W botnecie P2P boty f3czg sie z innymi
botami w celu wymiany ruchu C&C, eliminujac potrzebe stosowania scentralizowanych serweréw. W
rezultacie nie mozna zaktdcac dziatania botnetéw P2P przy uzyciu tradycyjnego podejscia polegajacego
na atakowaniu scentralizowanych infrastruktur. Zatem boty niekoniecznie sg potgczone z serwerami
kontroli i kontroli, ale tworzg strukture siatkowg, w ktdrej polecenia sg réwniez przesytane ,,zombie do
zombie”. Kazdy wezet sieci posiada liste adreséw ,sasiadujacych” botdéw, z ktérymi wymieniajg
polecenia. W podobnej strukturze kazdy bot mégtby wysytaé rozkazy innym i atakujgcym, aby przejgc
kontrole nad calym botnetem, ale potrzebuje dostepu do co najmniej jednego komputera. Sledzenie
botnetéw P2P wymaga petnego wyliczenia weztéw, podczas gdy w zwyktych botnetach konieczne jest
odnalezienie jedynie serwerdéw C&C. Spotecznos¢ zajmujgca sie bezpieczenstwem prébowata w ten
sposodb zidentyfikowaé zainfekowane maszyny, zbierajgc adresy IP uczestniczagcych weztéw. Zebrane
elementy mogg zostaé wykorzystane przez systemy ochrony bezpieczenstwa do zidentyfikowania
zrodet infekcji, jest to jednak bardzo trudne, poniewaz w wielu przypadkach boty znajdujg sie za
zaporami sieciowymi lub urzgdzeniami NAT. Badacze bezpieczenstwa firmy Symantec wykryli odmiane
popularnego szkodliwego oprogramowania Zeus, ktére opiera sie na komunikacji P2P jako systemie



zapasowym na wypadek, gdyby serwery C&C byly nieosiggalne. Wariant wyizolowany przez firme
Symantec nie wykorzystuje serwerdw C&C realizujgcych autonomiczny botnet. Ten typ botnetu jest
naprawde niepokojacy i trudny do zwalczania ze wzgledu na brak pojedynczego punktu awarii, jak ma
to miejsce w klasycznej architekturze botnetéw. Pomimo tego, ze zniszczenie zdecentralizowanego
botnetu jest trudniejsze (a moze niemozliwe?), ten typ architektury charakteryzuje sie wieksza
ztozonoscig zarzadzania. Powinno by¢ teraz jasne, ze kontrolery i kontrolery odgrywajg zasadniczg role
w funkcjonowaniu botnetéw, ktdre zazwyczaj sg hostowane na zhakowanych, kupionych Ilub
wynajmowanych serwerach. Co wiecej, niezaleznie od zastosowanej architektury, botnet musi
potaczy¢ kazdego bota z jednym lub wiekszg liczbg serwerdw kontroli, aby otrzymywacé polecenia lub
kras¢ informacje. Wtedy kanat komunikacyjny jest kolejnym istotnym czynnikiem rdznicujgcym
botnety. Dlatego botnety mozna klasyfikowac rowniez na podstawie uzywanego protokotu sieciowego.
Stary schemat botnetu byt klasyczny, zorientowany na IRC, czyli oparty na programie Internet Relay.
Kazdy bot otrzymuje polecenie poprzez kanat IRC od bota IRC. Bot IRC sktada sie z zestawu skryptéw
taczacych sie z Internet Relay Chat jako klientem. Od tego czasu nastgpito jednak wiele zmian, a
wszystkie miaty na celu zaciemnienie rzeczywistosci i/lub szyfrowa¢ kanat komunikacyjny. Wiekszo$¢
zaawansowanych botnetéw wykorzystuje wtasne protokoty oparte na protokotach takich jak TCP,
ICMP czy UDP. Przyktadowo przed wariantem Zeusa P2P ekspert zauwazyt, ze autorzy
zaimplementowali komunikacje poprzez protokét UDP. Historycznie rzecz biorgc, protokdt UDP byt juz
uzywany w przesztosci jako rzeczywisty kanat transmisji danych (fatszywe zapytania A DNS przenoszace
tadunek), ale to protokét UDP, a raczej protokdt DNS, byt intensywnie wykorzystywany przez boty do
identyfikacji nazwy domeny witasnych serweréw C&C. Botmasterzy zakodowali algorytmy w swoim
ztosliwym oprogramowaniu, automatycznie i dynamicznie generujgc duzg liczbe w petni
kwalifikowanych nazw domen internetowych, znanych réwniez jako algorytm generowania domeny
(DGA). W ten sposéb autorzy, wykonujgc te same algorytmy, mogg ukry¢ swoje serwery C&C za
roznymi i bardzo dynamicznymi nazwami domen. Oczywiscie wszystkie domeny generowane przez
DGA maijg krotki okres zycia, poniewaz sg uzywane tylko przez ograniczony czas i generujg duzy ruch
NXDomain. Potrzebujg takze wspétpracy ze strony okreslonego rodzaju dostawcéw ustug
hostingowych, ktérzy zagwarantujg operatorom, ze nie bedg reagowac na skargi na naduzycia ani nie
beda wspdtpracowac w przypadku zadan usuniecia tresci. Dostawcy ci sg powszechnie znani jako
,kuloodporny hosting” i sg szeroko wykorzystywani w ekosystemie cyberprzestepczosci (jednak ich
ustugi sg zazwyczaj drozsze i mogg nie by¢ w 100% niezawodne). Oczywiscie nie mozemy zapominac o
botnetach internetowych, ktére stanowig zbiér zainfekowanych maszyn kontrolowanych za
posrednictwem sieci WWW. Boty HTTP tgczg sie z okreslonym serwerem internetowym, odbierajg
polecenia i wysytajg dane. Ten typ architektury jest bardzo tatwy we wdrozeniu i zarzagdzaniu, a takze
bardzo trudny do $ledzenia w przypadku dodania szyfrowania (HTTP). Botnet Nugache , ktory pojawit
sie na poczatku 2006 roku, jako jeden z pierwszych zastosowat silne szyfrowanie. Polecenia podpisano
4096-bitowym kluczem RSA, aby zapobiec nieuprawnionej kontroli, a komunikacje pomiedzy
urzadzeniami réwnorzednymi szyfrowano przy uzyciu indywidualnie negocjowanych kluczy sesyjnych
pochodzgcych z okreslonego schematu RSA. Najwazniejszg zaletg botnetéw jest mozliwosé
zapewnienia anonimowosci poprzez wykorzystanie zaréwno wielowarstwowej architektury C&C, jak i
roznych kanatéw komunikacji. Korzystanie ze standardowych protokotdw aplikacji, takich jak HTTPS,
moze réwniez utatwi¢ rozprzestrzenianie sie do sieci korporacyjnych. Zamiast tego uzycie
niestandardowych protokotéw (typowych dla botnetu P2P), zapewniajac jednoczesnie wiekszg
elastyczno$é, moze zostaé zneutralizowane przez systemy firewall. Wreszcie poszczegdlne boty nie
moga by¢ fizycznie wtasnoscig botmastera (odwrotna piramida kryminalna w poprzednim akapicie) i
moga znajdowac sie w kilku lokalizacjach na catym Swiecie. Réznice w strefach czasowych, jezykach i
przepisach utrudniajg Sledzenie szkodliwych dziatan botnetédw ponad granicami miedzynarodowymi.



STUDIUM PRZYPADKU — EUROGRABBER (2012)

To studium przypadku wyrafinowanego, wielowymiarowego i ukierunkowanego ataku, w wyniku
ktérego ponad 30 000 klientéw wielu bankow w catej Europie ukradto ponad 36 milionéw euro. Ataki
rozpoczety sie we Wtoszech, a wkrétce potem w Niemczech, Hiszpanii i Holandii wykryto dziesigtki
tysiecy zainfekowanych klientéw bankow internetowych. Catkowicie przejrzysci: klienci bankowosci
internetowej nie mieli pojecia, ze zostali zainfekowani trojanami, ze ich sesje bankowosci internetowej
zostaty naruszone lub ze $rodki zostaty skradzione bezposrednio z ich kont. Ta kampania atakdéw zostata
odkryta i nazwana ,Eurograbber” przez firmy Versafe i Check Point Software Technologies (Kalige i
Burkley, 2012). Atak Eurograbber wykorzystuje nowg, bardzo skuteczng odmiane trojana ZITMO, czyli
Zeus-In-The-Mobile. Jak dotad exploit ten zostat wykryty jedynie w krajach strefy euro, ale odmiana
tego ataku moze potencjalnie wptyng¢ réwniez na banki w krajach spoza Unii Europejskiej.
Wieloetapowy atak zainfekowat komputery i urzadzenia mobilne klientéw bankowosci internetowej,
a po zainstalowaniu na obu urzadzeniach trojanéw Eurograbber sesje bankowosci internetowej
klientéw banku byty catkowicie monitorowane i manipulowane przez osoby atakujgce. Nawet
mechanizm uwierzytelniania dwuskfadnikowego stosowany przez banki w celu zapewnienia
bezpieczenstwa transakcji w bankowosci internetowej zostat w ataku ominiety i wykorzystany przez
atakujacych do uwierzytelnienia nielegalnego przelewu finansowego. Co wiecej, trojan uzywany do
atakowania urzadzen mobilnych zostat opracowany zaréwno dla platformy Blackberry, jak i Androida,
aby ufatwi¢ utworzenie szerokiego ,rynku docelowego” i jako taki byt w stanie infekowaé zaréwno
uzytkownikéw bankowosci korporacyjnej, jak i prywatnej oraz nielegalnie przelewa¢ srodki z kont
klientéw w kwotach od 500 do 250 000 euro kazdy. To studium przypadku zawiera szczegétowy opis
przebiegu petnego ataku, od poczatkowej infekcji az do nielegalnego transferu srodkéw finansowych.
Aby zwiekszy¢ bezpieczedstwo transakcji internetowych, banki dodaty drugi mechanizm
uwierzytelniania, inny niz numer rachunku i hasto, ktéry potwierdza tozsamosc klienta i integralnos¢
transakcji internetowej. W szczegdlnosci, gdy klient banku dokonuje transakcji w bankowosci
internetowej, bank wysyta SMS-em numer uwierzytelniajgcy transakcje (TAN) na urzagdzenie mobilne
klienta. Nastepnie klient potwierdza i kofczy transakcje bankowg, wprowadzajgc otrzymany numer
TAN na ekranie sesji bankowosci internetowej. Eurograbber jest dostosowany do specjalnego obejscia
nawet tego uwierzytelniania dwuskfadnikowego. Problemy klientdw banku zaczynaja sie, gdy klikng
2ty link”, ktory pobiera na ich komputer dostosowanego trojana. Dzieje sie tak podczas przegladania
Internetu lub, co bardziej prawdopodobne, w wyniku odpowiedzi na wiadomos¢ e-mail typu phishing,
ktdra zacheca klienta do klikniecia fatszywego tgcza. Jest to pierwszy etap ataku i nastepnym razem,
gdy klient loguje sie na swoje konto bankowe, zainstalowany teraz trojan (dostosowane warianty
trojanéw Zeus, SpyEye i CarBerp) rozpoznaje login, co uruchamia kolejng faze ataku . Jest to kolejna
faza, w ktérej Eurograbber pokonuje uwierzytelnianie banku metodg wo-factor i stanowi doskonaty
przyktad wyrafinowanego, ukierunkowanego ataku. Podczas pierwszej sesji bankowosci internetowej
klienta po zainfekowaniu jego komputera Eurograbber wprowadza do ses;ji instrukcje, ktére prosza
klienta o podanie numeru telefonu komérkowego. Nastepnie zostaje poinformowany o koniecznosci
dokonczenia ,aktualizacji zabezpieczen oprogramowania bankowego”, postepujac zgodnie z
instrukcjami przestanymi na jego urzadzenie mobilne za pomocg wiadomosci SMS. Wiadomos¢ SMS
atakujgcego instruuje klienta, aby kliknat tfacze w celu dokoriczenia ,aktualizacji zabezpieczen” na
swoim telefonie komérkowym; jednakze klikniecie tgcza powoduje pobranie wariantu trojana ,,Zeus in
the mobile” (ZITMO). Wariant ZITMO zostat specjalnie zaprojektowany do przechwytywania SMS-6w
banku zawierajagcych najwazniejszy ,numer autoryzacji transakcji” (TAN). Kluczowym elementem
autoryzacji dwusktadnikowej banku jest SMS banku zawierajgcy numer TAN. Trojan Eurograbber na
urzadzeniu mobilnym klienta przechwytuje SMS-y i wykorzystuje numer TAN do sfinalizowania wtasnej
transakcji, aby po cichu przelaé pienigdze z konta klienta banku. Atak Eurograbbera odbywa sie



catkowicie w tle. Po zakonczeniu ,modernizacji zabezpieczen” klient banku jest monitorowany i
kontrolowany przez osoby atakujgce Eurograbber, a sesje bankowosci internetowej klienta nie dajg
zadnych dowoddéw na nielegalng dziatalnosé. Aby utatwi¢ tak wyrafinowany, wieloetapowy atak,
nalezato stworzy¢ infrastrukture serweréw dowodzenia i kontroli (C&C). Infrastruktura ta
otrzymywata, przechowywata i zarzadzata informacjami wysytanymi przez trojany, a takze
organizowata ataki. Zebrane informacje zostaty zapisane w bazie danych SQL w celu pdzniejszego
wykorzystania podczas ataku. Aby unikngé wykrycia, napastnicy wykorzystali kilka réznych nazw
domen i serwerdw, z ktérych niektére byty serwerami proxy, co jeszcze bardziej skomplikowato
wykrywanie. W przypadku wykrycia napastnicy mogliby tatwo i szybko wymienié swojg infrastrukture,
zapewniajgc w ten sposob integralno$é infrastruktury ataku oraz ciggtos¢ dziatania i nielegalny
przeptyw pieniedzy.

INFEKCJA
Krok 1: Komputer stacjonarny lub laptop klienta jest zainfekowany.

Krok 2: Trojan Eurograbber przechwytuje sesje bankowa i wstawia JavaScript na strone bankowg
klienta. Ten ztosliwy JavaScript informuje klienta o ,aktualizacji zabezpieczer” i instruuje go, jak
postepowac.

Krok 3: Trojan Eurograbber dostarcza nastepnie informacje mobilne klienta banku do strefy zrzutu w
celu przechowywania i wykorzystania w kolejnych atakach.

Krok 4: Otrzymanie informacji mobilnej klienta uruchamia proces Eurograbber polegajgcy na wystaniu
wiadomosci SMS na urzgdzenie mobilne klienta. Wiadomos¢ SMS instruuje klienta, aby dokonczyt
aktualizacje zabezpieczen, klikajac zataczony link. Spowoduje to pobranie na urzadzenie mobilne
klienta pliku z odpowiednig mobilng wersjg trojana Eurograbber.

Krok 5: Réwnoczesnie z wystaniem wiadomosci SMS na urzgdzenie mobilne klienta banku, na pulpicie
klienta pojawia sie komunikat instruujacy, aby postepowaé zgodnie z instrukcjami zawartymi w
wiadomosci SMS wystanej na urzadzenie mobilne w celu aktualizacji oprogramowania systemu w celu
zwiekszenia bezpieczenstwa. Po zakorczeniu nalezy wprowadzi¢ kod weryfikacyjny instalacji w polu
ponizej, aby potwierdzi¢, ze proces aktualizacji mobilnej zostat ukoriczony.

Krok 6: Po zakonczeniu instalacji w ojczystym jezyku klienta pojawia sie to pole tekstowe,
potwierdzajgce pomysing instalacje i wyswietlajgce kod weryfikacyjny, ktéry uzytkownik musi
wprowadzié w wierszu polecen na swoim komputerze.

Krok 7: Eurograbber konczy proces, wyswietlajgc na pulpicie klienta komunikaty informujace
uzytkownika o pomysinym ukonczeniu aktualizacji ,bezpieczeistwa” i mozliwosci kontynuowania
czynnosci zwigzanych z bankowoscig internetowg

KRADZIEZ PIENIEDZY
Krok 1: Klient bankowosci loguje sie do swojego internetowego konta bankowego.

Krok 2: Zaraz po zalogowaniu sie klienta banku cyberprzestepca inicjuje trojana komputerowego
Eurograbber, aby rozpocza¢ wtasng transakcje majgcg na celu przelanie okreslonego procentu
pieniedzy z rachunku bankowego klienta na konto ,mutfa” nalezace do atakujgcych.

Krok 3: Po ztozeniu nielegalnej transakcji bankowej bank wysyta SMS-em numer autoryzacji transakcji
(TAN) na urzadzenie mobilne uzytkownika.



Krok 4: Jednakze mobilny trojan Eurograbber przechwytuje wiadomosé SMS zawierajgcg numer TAN,
ukrywa jg przed klientem i przekazuje na jeden z wielu numerdéw telefondw przekaznikowych
skonfigurowanych przez atakujgcych. Wiadomos¢ SMS jest nastepnie przekazywana z numeru telefonu
przekaznikowego do strefy zrzutu, gdzie jest przechowywana w bazie danych dowodzenia i kontroli
wraz z innymi informacjami o uzytkowniku. Gdyby wiadomos¢ SMS zostata przekazana bezposrednio
do strefy zrzutu, bytaby fatwiejsza do wykrycia.

Krok 5: Numer TAN jest nastepnie pobierany z pamieci przez trojana komputerowego, ktéry z kolei
wysyta go do banku w celu dokonczenia nielegalnego przelewu pieniedzy z konta klienta banku na
konto ,,muta” atakujgcego. Na ekranie klienta nie wida¢ zadnej z tych aktywnosci i jest on catkowicie
nieSwiadomy oszukanczego dziatania, ktére wtasnie miato miejsce .

W tym momencie na koncie bankowym ofiary nastgpi utrata Srodkéw bez jej wiedzy. Cyberprzestepcy
zarabiajg na kontach typu mule. Caty proces odbywa sie za kazdym razem, gdy klient banku loguje sie
na swoje konto bankowe.

STUDIUM PRZYPADKU — ZEROWY DOSTEP (2013)

Najszybciej rozwijajacym sie botnetem byt z pewnoscig ZeroAccess, ktéry w 2012 roku spowodowat
miliony infekcji na catym Swiecie, obstugujac az 140 000 unikalnych adreséw IP w USA i Europie (F-
Secure 2012). Szkodliwe oprogramowanie, ktére zamienia komputery uzytkownikéw w boty, jest
zazwyczaj obstugiwane przez ztosliwe witryny, do odwiedzenia ktérych uzytkownik zostaje oszukany.
Szkodliwa witryna zawiera zestaw exploitow, zwykle Blackhole, ktérego celem jest wykorzystanie luk
w zabezpieczeniach komputera uzytkownika podczas odwiedzania witryny. Po zhakowaniu komputera
zestaw usuwa ztosliwe oprogramowanie, ktére nastepnie zamienia komputer w bota ZeroAccess.
Nastepnie bot codziennie pobiera nowa liste reklam z serwera dowodzenia i kontroli (C&C) ZeroAccess.
Wedtug doniesien botnet ZeroAccess klika 140 miliondw reklam dziennie. Poniewaz jest to zasadniczo
oszustwo zwigzane z kliknieciami, oszacowano, ze botnet kosztuje legalnych reklamodawcéw
internetowych nawet 900 000 USD dziennie. Liczba oszustw zwigzanych z kliknieciami rosnie, poniewaz
dostawcy reklam internetowych tak naprawde nie majg mozliwosci odréznienia klikniecia
uzasadnionego od fatszywego. ZeroAccess to jeden z najbardziej znanych obecnie botnetdéw. Zostat on
po raz pierwszy odkryty przez badaczy w 2010 roku, kiedy wzbudzit duze zainteresowanie ze wzgledu
na jego zdolnos$¢ do konczenia wszystkich proceséw zwigzanych z narzedziami bezpieczenstwa, w tym
tymi nalezgcymi do produktéw antywirusowych. Kiedy jednak zbyt wielu badaczy skupito sie na tej
mozliwosci samoobrony, autorzy ZeroAccess zdecydowali sie porzucié¢ te funkcje i bardziej skupic sie
na ulepszeniu niestandardowego protokotu sieciowego peer-to-peer (P2P), ktéry jest unikalny dla
ZeroAccess. Zaobserwowano cztery rézne warianty: Po zmianie ZeroAccess stat sie tatwiejszy do
wykrycia przez produkty antywirusowe, mimo to nadal rozprzestrzeniat sie btyskawicznie po catym
Swiecie dzieki ulepszonej technice P2P. Sukces ten mozna w duzej mierze przypisa¢ programowi
partnerskiemu, dobrze znanej strategii marketingowej szeroko stosowanej w wielu witrynach e-
commerce. Zasadniczo wtasciciel firmy prowadzacej witryne handlu elektronicznego moze promowac
prowizje dla innych wtascicieli witryn, aby przyciggnaé do niej klientéw (i, miejmy nadzieje, ostatecznie
dokonac¢ zakupu). Wiasciciele witryn internetowych otrzymujg nastepnie wynagrodzenie za
dostarczanie potencjalnych klientédw. Przyjmujgc te koncepcje, autorowi lub operatorowi ZeroAccess
udato sie rozpowszechni¢ program na duzej liczbie komputerdw przy pomocy zarejestrowanych
partnerow. Zespot ZeroAccess reklamuje instalator ztosliwego oprogramowania na rosyjskich
podziemnych forach, aktywnie poszukujgc partneréw-dystrybutoréw. Ich celem byto znalezienie
innych cyberprzestepcéw, ktorzy sg w stanie skuteczniej i skuteczniej dystrybuowaé szkodliwe
oprogramowanie. Dystrybutorzy ztosliwego oprogramowania zazwyczaj sktadajg sie z doswiadczonych
partnerdw, z ktdrych kazdy stosuje wtasne metody dystrybucji instalatoréw Zeroaccess, aby spetnic



wymagania osoby rekrutujacej. Najpopularniejsze metody dystrybucji obejmujg zestawy exploitéw,
wiadomosci e-mail ze spamem, trojany pobierajgce i fatszywe pliki multimedialne dostepne w
serwisach wymiany plikéw P2P i witrynach wideo, chociaz szczegétowe informacje zalezg od
dystrybutora obstugujgcego te operacje. Réznorodnos¢ schematow dystrybucji i metod stosowanych
przez licznych partneréw przyczynita sie do duzej liczby wariantéw ,trojanéw dropperéw”
wykrywanych codziennie przez produkty antywirusowe. Wszystkim kierujg sie tym samym motywem,
ktorym jest uzyskanie atrakcyjnego udziatu w przychodach od gangu. Partnerzy otrzymujg
wynagrodzenie w oparciu o schemat ustugi Pay-Per-Install (PPI), a stawka rézni sie w zaleznosci od
potozenia geograficznego komputera, na ktérym pomysinie zainstalowano ztosliwe oprogramowanie.
Pomyslna instalacja w Stanach Zjednoczonych zapewni najwyzsza wyptate, a gang bedzie sktonny
zaptacic¢ 500 dolaréw za 1000 instalacji w tej lokalizacji. Biorac pod uwage stawke wynagrodzenia, nie
jest zaskoczeniem, ze ZeroAccess jest szeroko rozpowszechniony w samych Stanach Zjednoczonych.
Po Stanach Zjednoczonych stawka prowizji posortowana od najwyzszej do najnizszej to Australia,
Kanada, Wielka Brytania i inne. Niektdérzy dystrybutorzy publikujg nawet na nielegalnych forach zrzuty
ekranu przedstawiajgce otrzymane ptatnosci, aby pokazaé wiarygodnos¢ swojego rekrutera. Zespot
ZeroAccess moze sobie pozwoli¢ na ptacenie swoim rekrutom tak wysokich premii, poniewaz armia
botéw stworzona dzieki wysitkom partnera jest w stanie wygenerowaé¢ w zamian jeszcze wieksze
przychody. Po pomysinym zainstalowaniu ztosliwego oprogramowania na komputerach ofiar
ZeroAccess rozpocznie pobieranie i instalowanie dodatkowego ztosliwego oprogramowania na
komputerach, co bedzie generowaé zyski dla operatoréw botnetu w wyniku oszustw zwigzanych z
kliknieciami. Program partnerski, jako interesujacy przestepczy model biznesowy, zacheca do
rozprzestrzeniania ztosliwego oprogramowania i przycigga wiecej cyberprzestepcow ze wzgledu na
ugruntowang reputacje operatorow botnetow w zakresie niezawodnych ptatnosci dla swoich
podmiotéw stowarzyszonych i dostosowywania stawek prowizji w celu utrzymania ich atrakcyjnosci.
Organizacje przestepcze stojgce za botnetem pokazaty, ze sg sktonne eksperymentowac i modyfikowaé
swoj ,,produkt”, aby zwiekszy¢ swoje mozliwosci zarabiania pieniedzy. Europejskie Centrum ds. Walki
z Cyberprzestepczosciag (EC3) Europolu, wspierane przez Jednostke ds. Przestepczosci Cyfrowych
Microsoft Corporation i innych partneréw branzowych, ogfosito, ze w 2013 r. skutecznie zaktécato
dziatanie sieci ZeroAccess, jednak, jak wiemy, sieci P2P s3 bardzo odporne na zaktécenia i nalezy
spodziewac sie pewnych skutkéw ubocznych.

SRODKI ZARADCZE MAJACE NA CELU ZWALCZANIE BOTNETOW LUB tAGODZENIE SKUTKOW
BOTNETOW

Ze wzgledu na wysoki poziom dostosowywania ztosliwych programéw, dos¢ trudno jest zastosowad
skuteczny i skuteczny srodek zaradczy poprzez analize kodu i definicje odciskdw palcow, co oczywiscie
jest dobrze znang praktyka systemodw antywirusowych. Potrzebujemy wiec metod analizujgcych
zachowanie ztosliwego oprogramowania (niezaleznie od uzywanej architektury i protokotéw, boty
muszg kontaktowac sie ze swoimi kontrolerami i kontrolerami — mozesz ukryé wszystko oprécz ruchu
sieciowego!). Jednak nawet analiza behawioralna nie jest fatwa w zarzadzaniu. Zwykle wtozono juz
wiele pracy w analize standardowych protokotéw (zazwyczaj poziomu 4 i 5 stosu TCP/IP), aby odréznié¢
legalny ruch od botnetu. Niestety coraz czestsze stosowanie mechanizméw wysokiego szyfrowania
oraz technik dostosowywania/zaciemniania ruchu (jak zobaczymy w nastepnej sekcji) sprawi, ze ta
praca bedzie nieskuteczna w perspektywie srednio- i dtugoterminowej, nawet jesli wiekszos¢ prac
wspomnianych w tym akapicie zostata wykonana ujawnito Swietng reakcje tylko w przypadku
okreslonych architektur botnetéw. Po pierwsze, z operacyjnego punktu widzenia jest to warunek
konieczny (prawdopodobnie niewystarczajgcy!), w ktérym trzeba by¢ gotowym na radzenie sobie z
trwajgcym atakiem botnetu, biorgc pod uwage na przyktad dwa przypadki doskonatosci, czyli kampanie
spamowaq i atak DDOS, polega na sprawdzeniu, czy:



e zapora sieciowa obstugujgca Internet ma pojemnos$é¢ ,Systemu wykrywania/zapobiegania
wiamaniom” i przepustowos$¢ znacznie zawyzong w poréwnaniu do normalnych warunkdéw pracy i
dostepnej przepustowosci Internetu;

e System antyspamowy jest skonfigurowany tak sztywno, jak to mozliwe (np. akceptuje tylko
wiadomosci od MTA, ktére majg poprawnie skonfigurowane wspodlne rekordy DNS MX, PTR i A);

e Twdj dostawca ustug internetowych jest wyposazony w narzedzia monitorujgce, ktére wykrywajg w
odpowiednim czasie wzrost ruchu w Twoich ustugach internetowych, a w najgorszych przypadkach
mogg szybko wytgczy¢ cate fragmenty Internetu (np. wszystkie trasy miedzynarodowe), aby
tymczasowo zmniejszy¢ site botnetu;

Jesli chodzi o cele, ktére nalezy osiggnaé, poprzednio musieliSmy rozrézni¢ dwa rézne podejscia. W
rzeczywistosci administratorzy sieci i bezpieczenstwa s zazwyczaj zainteresowani wykryciem
obecnosci botéw i serwerow C&C w swoich sieciach lub przeciwstawieniem sie atakowi botnetu
(tagodzenie), podczas gdy badacze skupiaja swojg uwage na bezposredniej identyfikacji samego
botnetu (tadunek, architektura , protokoty, przestepcy zdolnosci itp.) na jego podatno$¢, a w
konsekwencji na zaktécenia. Ze wzgledu na zastosowang metodologie metody polowania na botnety
mozna podzieli¢ na dwie kluczowe kategorie:

e Pasywne: takie mozliwosci sg zwykle organizowane za pomocg rozwigzan do monitorowania sieci w
korporacyjnych sieciach LAN. Techniki te opierajg sie zasadniczo na analizie statystycznej ruchu TCP i
UDP, analizie protokotéw konkretnych aplikacji, takich jak HTTP lub DNS, a takze rozpoznawaniu
wzorcow okreslonych stéw kluczowych lub adreséw IP, ktére majg zostaé umieszczone na czarnej liscie.

e Aktywne: techniki te zwykle opierajg sie na skanowaniu, przeszukiwaniu lub pogtebianiu zakreséw
adreséw IP, sondowaniu obecnosci botéw i/lub partneréw C&C w wyniku analizy konkretnych
odpowiedzi na zapytania (zwykle za posrednictwem sieci Honeynet). Praktyki te majg rdwniez na celu
wykorzystanie luk w protokotach lub serwerach C&C.

Jak wspomniano wczesniej, mozemy zatozyé, ze botnety rdzinig sie od innych form ztosliwego
oprogramowania tym, ze korzystajg z kanatéw kontroli i kontroli, ktére stanowia podstawowy
mechanizm umozliwiajgcy botmasterowi kierowanie dziataniami botow w botnecie. W zwigzku z tym
kanat C&C mozna uznac za najstabsze ogniwo scentralizowanego botnetu. Oznacza to, ze jesli uda nam
sie zniszczy¢ aktywny serwer C&C lub po prostu przerwaé komunikacje z serwerem C&C, botmaster nie
bedzie mogt kontrolowaé botnetu. Co wiecej, wykrycie kanatu C&C ujawni zaréwno serwery C&C, jak i
boty w monitorowane;j sieci. Dlatego zrozumienie i wykrycie serweréw C&C ma ogromng wartos¢ w
walce ze scentralizowanymi botnetami. Ruch C&C botnetéw jest trudny do wykrycia, poniewaz:
nastepuje normalne uzycie protokotu i jest podobny do normalnego ruchu; natezenie ruchu jest niskie;
w monitorowanej sieci moze znajdowac sie bardzo niewiele botdw i moze zawieraé szyfrowang
komunikacje. Jednakze boty scentralizowanego botnetu wykazujg korelacje przestrzenno-czasows i
podobienistwa ze wzgledu na charakter ich wstepnie zaprogramowanych dziatan w odpowiedzi na
polecenia kontrolne. Na przyktad w podobnym czasie wszystkie boty w tym samym botnecie wykonaja
to samo polecenie i zgtoszg serwerowi kontroli postep/wynik zadania (a raporty te prawdopodobnie
bedy miaty podobng strukture i tresc). Jest mato prawdopodobne, aby regularne dziatania sieciowe
wykazywaty takie zsynchronizowane i skorelowane zachowanie i chociaz ruch jest szyfrowany,
przydatne moze by¢ zbadanie ruchu generowanego przez grupy klientdw majacych te samg pare
docelows (IP, port TCP).

Kiedy botnety przefaczajg sie na strukture peer-to-peer (P2P) i wykorzystujg wiele protokotéow do
celéw kontroli i kontroli, powyzsze zatozenia tracg waznos$¢. W rezultacie wykrywanie botnetéw P2P



jest trudniejsze. Jednym z mozliwych podejsé jest zaprojektowanie szczegdlnego rodzaju ,hurtowni
danych o ruchu sieciowym”. Przechwytujgc wystarczajgcy ilos¢ danych o ruchu sieciowym (dane
szkoleniowe), proponowane podejscie moze profilowac (klastrowac) zachowanie normalnych dziatan
aplikacji/uzytkownikéw od innych. W rzeczywistosci sekwencja dziatan rdzni sie znacznie w przypadku
zwyktego uzytkownika i botnetu. Poniewaz botnet ma charakter dynamiczny: elementy réwnorzedne
w botnecie mozna w dowolnym momencie dynamicznie zamyka¢ lub usuwac z botnetu, bot moze
najpierw wygenerowac ruch, aby znalezé na swojej liscie rownorzednych partneréow online na
okreslonych portach, a nastepnie wysta¢ polecenie do wszystkich dostepnych réwiesnikdw. Z drugiej
strony jest bardzo mato prawdopodobne, aby zwykty uzytkownik (lub wiekszo$¢ zwyktych
uzytkownikéw) zachowywat sie w ten sposéb normalnie. Chociaz zwykli uzytkownicy maja mozliwosé
wyboru dowolnych miejsc docelowych, zazwyczaj kojarzg sie z niewielkim zakresem miejsc docelowych
o réznej popularnosci. Z drugiej strony, rownorzedni wybierani w botnetach P2P sg losowi, niezaleznie
od popularnosci miejsca docelowego. W ten sposdb moglibysmy obliczy¢ pewne miary statystyczne
(np. test oparty na proporcjach zachowania lub test oparty na sredniej odlegtosci zachowania) w celu
zidentyfikowania nowych préobek danych o ruchu sieciowym. Jezeli nie mozna wytgczy¢ serwera
kontroli, inng opcjg jest przekierowanie szkodliwego ruchu do ,sinkhole” — strategia, ktdra znalazta
zastosowanie w najnowszych technikach ograniczania zagrozen, zaréwno lokalnie, jak i globalnie.
Zapadliska rejestrujg ztosliwy ruch, analizujg go, a nastepnie upuszczajg w taki sposéb, ze nie moze
dotrze¢ do pierwotnego celu, dla ktérego jest przeznaczony. Jednym z przyktaddéw typu ,,sinkholing”
jest routing zerowy DDoS. W przypadku, gdy ruch nalezy do trwajacej préby DDoS, jest on odrzucany i
czasami zliczany do pdzZniejszej analizy. Routing zerowy DDoS na routerach granicznych to obiecujace
podejscie do tagodzenia atakdw DDoS, ale wigze sie z wyzwaniami polegajgcymi na niezawodnej
identyfikacji ruchu zwigzanego z atakiem i czystej separacji strumieni danych o duzej przepustowosci
na wczesnym etapie. Jest to zasadniczo mozliwe jedynie na poziomie dostawcy ustug internetowych.
Dwa zupetnie rézne podejscia do polowania na botnety opierajg sie na analizie informacji o btedach
protokotu i pasywnej analizie protokotu DNS w celu wykrycia zombie. Pierwszy z nich wykorzystuje
nowe podejscie oparte na zachowaniu do wykrywania zainfekowanych hostéw w sieci korporacyjnej.
Celem jest opracowanie systemu niezaleznego od rodziny ztodliwego oprogramowania i
niewymagajacego ,apriorycznej” wiedzy na temat semantyki ztosliwego oprogramowania ani
mechanizmdéw dowodzenia i kontroli (C&C). Podejscie to opiera sie na prostej obserwacji, ze wiele
wzorcéw komunikacji ztosliwego oprogramowania skutkuje nienormalnie wysokimi wskaznikami
awaryjnosci, co rozcigga sie na szerokg klase btedéw zaréwno na poziomie protokotu TCP/IP
transportu, jak i aplikacji. W rzeczywistosci ankieta przeprowadzona na 32 rdéznych instancjach
ztosliwego oprogramowania ujawnita niektére typowe komunikaty o btedach. Z ilosciowego punktu
widzenia wspomniane badanie wykazato, ze wiekszo$¢ przypadkdw ztosliwego oprogramowania (18 z
24 przypadkéw) spowodowata awarie DNS. Ze wzgledu na wazng role, jakg DNS odgrywa w dziataniu
Internetu, drugie podejscie opiera sie na wytgcznej analizie tego protokotu. Nie jest zaskakujace, ze
szeroka gama szkodliwych dziatan wigze sie w taki czy inny sposéb z ustugg nazw domen. Boty
rozpoznajg nazwy DNS, aby zlokalizowac¢ swoje serwery C&C, a wiadomosci spamowe zawierajg adresy
URL prowadzace do domen, ktére sg rozpoznawane jako serwery oszustwa. Dlatego skuteczne wydaje
sie  monitorowanie wykorzystania systemu DNS w celu sprawdzenia, czy dana nazwa jest
wykorzystywana w ramach ztosliwej operacji. Jesli adres IP centrum kontroli jest zakodowany na state
w pliku binarnym bota, istnieje pojedynczy punkt awarii botnetu. llekro¢ ten adres zostanie
zidentyfikowany i usuniety, botnet zostanie utracony. Zatem atakujacy, korzystajgc z DNS, zapewniajg
elastyczno$¢ i odpornos¢ na awarie, ktérych potrzebujg w ztosliwych architekturach, ktérymi
zarzadzajg. ponadto mogg ukryé swoje krytyczne serwery za ustugami proxy, co utrudnia ich
identyfikacje i usuniecie. Dlatego tez badanie zachowania DNS znanych ztosliwych i tagodnych domen,
w mozliwie najwiekszym stopniu pod wzgledem czasu obserwacji i zaobserwowanego natezenia ruchu,



mogtoby ewentualnie zidentyfikowaé wyrdzniajgce sie cechy ogdlne, ktére sy w stanie okresli¢
ztosdliwos¢ danej domeny. Na przyktad 15 réznych funkcji moze wskazywaé na wykrywanie ztosliwych
zachowan. Istnieje wiele innych podejs¢ majacych na celu identyfikacje, wyliczenie i zatrucie, zwykle
okreslanych jako botnet P2P (peer crawling). Podejscia te zwykle dotyczg bardzo pionowych badan
matych rodzin botnetdw, jesli nie pojedynczego botnetu. Podstawowg ideg jest préba przytgczenia sie
do konkretnego botnetu i kontekstowego zrozumienia jego architektury, protokotéw, rozmiaru, a
nastepnie nakreslenie sposobdéw jego zaktdcania lub po prostu tagodzenia skutkow.

WNIOSKI | PRZYSZLE TENDENCJE (TOR, SIECI MOBILNE | SPOLECZNOSCIOWE)

Swiagtynia botnetéw opiera sie na trzech gtdwnych filarach. Wszechobecne rozpowszechnienie
Internetu wzmacnia te trzy filary. Wszystkie urzadzenia wyposazone w tacze internetowe mogg
potencjalnie sta¢ sie przysztymi zombie. W rzeczywistosci gtéwnymi kandydatami sg obecnie
smartfony i tablety, a my byliSmy juz Swiadkami dziatan przestepczych zwigzanych z
rozprzestrzenianiem szkodliwego oprogramowania dla urzadzenn mobilnych (np. ZITMO). Wciaz
niewiele oséb zdaje sobie sprawe z zagrozen, jakie moze nies¢ ze sobg nowoczesne urzgdzenie.
Konwergencja technologiczna jest coraz bardziej inwazyjna — prawie wszystkie przedmioty
codziennego uzytku sg ,podtgczone do Internetu” i inteligentne. Raczej nie bedzie Zadnego
przeciwnego trendu. Oprdcz powszechnego stosowania szyfrowania kanatéw komunikacyjnych, w
ostatnim czasie zaobserwowali§my rozpowszechnianie sie wykorzystywania sieci spotecznosciowych
w ramach botnetu. Jednym z gtdwnych celéw botmasterdw jest dotarcie do szerokiego grona
uzytkownikéw, wiec naturalne jest, ze badajg mozliwo$¢ wykorzystania platform mediéw
spotecznosciowych do rekrutacji nowych zombie i kontrolowania zainfekowanych maszyn (zazwyczaj
tworzenia fatszywych kont, ktére wysytajg zaszyfrowane wiadomosci do ztosliwe oprogramowanie na
ofiarach), poniewaz sieci spotecznos$ciowe zmonopolizowaty wiekszos$¢ korzystania z Internetu przez
uzytkownika. Botmasterzy zaczeli wykorzystywaé witryny sieci spotecznosciowych (np. Twitter.com)
jako centrale C&C, co okazuje sie dos¢ ukryte, poniewaz trudno odrézni¢ dziatania C&C od normalnego
ruchu w sieciach spotecznosciowych. ,,UPD4T3” to przyktad fatszywego konta na Twitterze, ktérego
wtascicielem jest oczywiscie botmaster. Co wiecej, wiemy, ze TOR to anonimowa sie¢ obstugiwana
przez wolontariuszy, ktéra zapewnia funkcje szyfrowania i ochrony tozsamosci. Tor to Swietne
narzedzie, ktére pomaga ludziom na catym Swiecie chronié¢ sie przed cenzurg Internetu. Jest
powszechnie uzywany przez kazdego, kto troszczy sie o prywatnosé i bezpieczenstwo swojej
komunikacji. Jednoczesnie jednak dochodzi do czestych naduzyé, jak w przypadku, ktéry bedziemy
opisywac. Potencjalne wykorzystanie TOR w infrastrukturze botnetéw byto omawiane w przesztosci
kilka razy (np. podczas konferencji ,Defcon 18” prowadzone]j przez Dennisa Browna). We wrzesniu
2012 roku niemiecki dostawca oprogramowania antywirusowego G-Data pokrdtce opisat podobny
przypadek. Jak juz wiemy, hostowanie infrastruktury C&C na ,,serwerach internetowych” moze ujawnié
botnet. Znacznie silniejszg infrastrukture mozna zbudowac¢ po prostu wykorzystujgc Tor jako protokot
komunikacji wewnetrznej i korzystajac z funkcjonalnosci Tor Hidden Services. Ustugi ukryte,
wprowadzone w 2004 roku, pozwalaja na tworzenie catkowicie anonimowych i ukrytych ustug
dostepnych wytgcznie za posrednictwem Tora. Generowana jest pseudodomena ,cebulowa”, ktéra
nastepnie zostanie wykorzystana do rozpoznania i skontaktowania sie z ukrytym serwerem. Bardzo
trudno jest zidentyfikowac pochodzenie ustugi ukrytej i uniewazni¢ lub przejgé powigzang domene
cebulowa. Zaletami tego podejscia s3:

e Ruch jest szyfrowany.

¢ Ustugi ukryte nie opierajg sie na publicznych adresach IP.



Zagrozenie, jakie stwarza rozprzestrzenianie sie botnetdw, jest niestety nadal domeng swiatow, ktore
z réznych powodoéw (technicznych lub historycznych) sg scisle powigzane ze stowami ,Internet” i
,Komputer”. Co wiecej, dopiero niedawno widzielismy konkretne przyktady jego przetozenia na
skuteczne dziatania przestepcze (monetyzacja mozliwosci operacyjnych botnetu). Google korzysta z
Internetu, e-mail korzysta z Internetu, Home Banking korzysta z Internetu. Czy nadal korzystamy z
Internetu, grajac z przyjacielem (ktéry mieszka na drugim koncu $wiata) za posrednictwem naszego
domowego Wi-Fi? Czy ,Aplikacja Waze” nadal korzysta z Internetu? Oczywiscie, ze tak. Jesli mozesz
oglada¢ YouTube na swoim telewizorze Smart TV, by¢ moze potrzebujesz zainstalowanego na nim
programu antywirusowego lub (dlaczego nie) zapory sieciowej (zwykle instalowanej na komputerze
stacjonarnym lub laptopie). Opisane w poprzednim akapicie srodki zaradcze nalezy rozszerzy¢ na tych
dostawcow, ktérych podstawowa dziatalnos¢ do tej pory byfta zupetnie inna. W niezbyt odlegtej
przysztosci atak DOS na ,system telewizji kablowej do transmisji telewizyjnej” lub na system VOIP
operatora telefonii — dwa rzeczywiste przyktady infrastruktury krytycznej — moze zwiastowac
scenariusze cyberterroryzmu. Wyzej wymienione scenariusze stwarzajg powazne obawy dotyczgce
rozwoju botnetéw w przysztosci, rozszerzajgc zagrozony obszar docelowych infrastruktur. W zwigzku
z tym do uporania sie z tym problemem zostanie wezwanych wiele zainteresowanych stron, stosujac
rézng réwnowage synergicznych srodkow zaradczych w celu ograniczenia ryzyka.

Ewolucja TETRA poprzez integracje z wieloma platformami komunikacyjnymi w celu wsparcia
ochrony ludnosci i pomocy w przypadku katastrof (PPDR)

WSTEP

Organizacje zajmujgce sie ochrong publiczng i pomocg w przypadku katastrof (PPDR), takie jak organy
$cigania, pogotowie ratunkowe, zarzadzanie kryzysowe i usuwanie skutkéw katastrof, straz pozarna,
straz przybrzezina, stuzby poszukiwawczo-ratownicze, administracja rzagdowa itp., majg za zadanie
zapewnianie bezpieczenstwa publicznego praca. Ustugi bezpieczenistwa publicznego wnoszg wartos¢
do spotfeczenstwa, tworzac stabilne i bezpieczne s$rodowisko; i organizacje PPDR zajmujg sie
sytuacjami, w ktérych zagrozone jest zycie ludzkie, akcje ratownicze i egzekwowanie prawa. Ze
wzgledu na charakter takich sytuacji gtéwnym wymogiem jest komunikacja mobilna. Organizacje PPDR
w codziennym dziataniu w duzym stopniu korzystajg z systeméw komunikacji profesjonalnego radia
mobilnego (PMR). Wiele z tych sieci komunikacyjnych opiera sie na specyfikacji TETRA, TETRAPOL,
GSM, Project 25 itp., jednakze TETRA stata sie powszechnie akceptowanym wyborem w Europie, a
TETRAPOL jest uzywany w niektorych krajach. PPDR jest tematem priorytetowym dla obywateli,
rzagdéw krajowych i Unii Europejskiej. Zwfaszcza od wydarzer takich jak ataki na Swiatowe Centrum
Handlu z 11 wrzes$nia, zamachy bombowe w Atocha (Madryt), ataki w londyriskim metrze i niedawne
powazne trzesienie ziemi w Van w Turcji; bezpieczerstwo, walka z terroryzmem i pomoc w przypadku
klesk zywiotowych znajdujg sie wsréd priorytetdw europejskich decydentéw, zaréwno na szczeblu
krajowym, jak i unijnym. Dowody pochodzgce z tych niedawnych katastrof pokazujg, ze publiczne
systemy komodrkowe nie sg zaprojektowane do radzenia sobie z powaznymi incydentami i zawiodty w
momencie, gdy najbardziej potrzebna jest dobra komunikacja, stagd znaczenie dedykowanej sieci
komunikacyjnej PPDR. Jednakze, ze wzgledu na charakter niektdérych z tych wydarzen oraz rosnaca
globalizacje terroryzmu (oraz innych zagrozen bezpieczenstwa i ochrony), bardzo wazne jest, aby
przyszte organizacje PPDR dziataty ponad granicami panstw, co stanowi ograniczenie obecnych sieci
komunikacyjnych PPDR. W Europie, zwtaszcza na poczatku lat 90., kiedy w nastepstwie Uktadu z
Schengen nastgpito przeksztatcenie sie w spoteczenstwo bez granic, swoboda przekraczania granic
oznaczata réwniez, ze osoby majgce zamiary przestepcze rowniez bedg mogty swobodnie przekraczaé
granice. W rezultacie stato sie jasne, ze istnieje potrzeba zapewnienia dobrej komunikacji pomiedzy



organizacjami PPDR kazdego z krajow i umozliwienia funkcjonariuszom PPDR podrdzowania przez
granice bez utraty tacznosci. Sieci krajow sgsiadujgcych muszg ze sobg wspodtpracowaé zaréwno w
zakresie rutynowych, codziennych dziatan, jak i dziatan zwigzanych z pomoca w przypadku klesk
zywiotowych. Organizacje PPDR nie mogg sobie pozwoli¢ na ryzyko wystgpienia btedow
komunikacyjnych w transmisjach gtosu, danych i wideo; a mozna to zapewnié jedynie poprzez budowe
solidnych, bezpiecznych i niezawodnych, nowoczesnych sieci komunikacji mobilnej PPDR. Ponadto, aby
organizacje te byly odpowiednio przygotowane na przyszte wydarzenia, takie jak te, ktérych bylismy
ostatnio swiadkami, muszg by¢ odpowiednio wyposazone. Istnieje zapotrzebowanie na nowe
zaawansowane ustugi i aplikacje przewidziane w nastepnej generacji systemow komunikacji PPDR,
takie jak zdalne monitorowanie personelu, sieci zdalnych czujnikéw ($ledzenie pozaréw laséw lub
monitorowanie poziomu wody/powodzi), dwukierunkowe wideo w czasie rzeczywistym,
pozycjonowanie 3D i GIS, roboty mobilne, wielofunkcyjne terminale mobilne (weryfikacja tozsamosci,
przesytanie obrazéw, dane biometryczne, zdalny dostep do baz danych, urzgdzenia zdalnie sterowane)
itp. Ponadto potrzeba bardzo niezawodnej, bezpiecznej i odpornej sieci komunikacyjnej dla ochrony
publicznej, ktéra w stanie stawi¢ czota zagrozeniom terroryzmem i katastrofami na wszystkich
poziomach, w stosunku do obywateli, az do infrastruktury komunikacyjnej. Jednakze rosngce
zapotrzebowanie na niezawodng i bezpieczng szybka transmisje danych oznacza, ze biezaca
przepustowosc¢ sieci komunikacyjnej PPDR (tj. TETRA) zostanie przekroczona, co bedzie wymagato
modernizacji lub wymiany na pewnym etapie w przysztosci.

TECHNOLOGIA TETRA

TETRA to nowoczesny standard cyfrowego PMR, ktéry cieszy sie szeroka akceptacjg (szczegdlnie w
Europie) i obecnie jest uwazany za jedng z najbardziej dojrzatych i wiodgcych technologii na rynkach
PPDR. Specyfikacje TETRA sg stale rozwijane przez ETSI (Europejski Instytut Norm
Telekomunikacyjnych) i wprowadzane sg nowe funkcje, aby spetni¢ rosngce i wcigz wymagajgce
wymagania PPDR. Oryginalny standard TETRA przewidziany po raz pierwszy w ETSI byt znany jako
standard TETRA Voice plus Data (V + D), z mniejszym naciskiem na strone danych i obejmujgcym tylko
dwie ustugi danych w poréwnaniu z dziewiecioma ustugami gtosowymi. Ze wzgledu na potrzebe
dalszego rozwoju i udoskonalania TETRA, oryginalny standard V + D jest obecnie znany jako TETRA 1.
Packet Data Optimized (PDO) to kompletna cze$¢ pakietu standardéw TETRA opracowanych wytgcznie
dla aplikacji komunikacji bezprzewodowej ,Tylko dane”. (tj. pagery). Jednak bardzo niewielu
producentéw opracowato systemy i produkty PDO, poniewaz: wszyscy tradycyjni uzytkownicy PMR
korzystajg zardwno z komunikacji gtosowej, jak i transmisji danych; a takze oczywisty obszar
zastosowan takiego standardu (transfer duzych rozmiaréw danych) wymagatby znacznej ilosci czasu i
energii. Niemniej jednak TETRA zapewnia juz kompleksowg oferte ustug i obiektédw. Protokdt TETRA
okresla kilka standardowych interfejséw zapewniajgcych otwarty rynek wielu dostawcow: (1) interfejs
powietrzny (AIR IF), (2) interfejs urzadzen korncowych (TEl), (3) Interfejs miedzysystemowy (ISI), (4)
Dziatanie w trybie bezposrednim (DMO). Jednakze w miare uptywu czasu istnieje potrzeba ewoluc;ji i
ulepszania wszystkich technologii, aby lepiej spetniaé wymagania uzytkownikéw, zapewnic
przysztosciowe inwestycje i zapewnié dtugowiecznos¢. Podobnie jak GSM przechodzgcy na GPRS, EDGE
i UMTS/3G, TETRA réwniez bedzie ewoluowad, aby zaspokoié rosngce zapotrzebowanie uzytkownikow
na nowe ustugii udogodnienia. Z tego powodu opracowano standard TETRA 2, ktéry jest wystarczajgco
kompletny do celéw rozwoju produktu. Dostepno$é produktéw bedzie jednak zalezata od planéw
badawczo-rozwojowych réznych producentdéw, ale producenci nie wdrozyli jeszcze produktu, a jego
wykorzystanie jest powolne. Na konferencjach TETRA wyrazono opinig, ze najwczesniejsze wdrozenie
szerokopasmowej sieci TETRA (lub jej odpowiednika) nastgpi prawdopodobnie w 2020 r. Dzieje sie tak,
poniewaz istniejgcej sieci nie mozna zmodernizowaé do obstugi TETRA 2 ze wzgledu na problemy z
dostepnoscia widma; a niektére z nich mogg nie zostaé zrealizowane ze wzgledu na zwigzane z tym



koszty. Dlatego istnieje zapotrzebowanie na ulepszony system komunikacji PPDR, ktéry bytby wysoce
wydajny, bezpieczny, odporny i elastyczny w nowoczesnych i wyrafinowanych zastosowaniach; oraz ze
nawet jesli wprowadzenie TETRA 2 i przysztych wers;ji (szerokopasmowa TETRA) ugruntuje sie, bedzie
gwarancja, ze wykorzystanie sieci pod wzgledem gospodarczym i komercyjnym bedzie uzasadnione.
Istniejg jednak problemy z upowszechnieniem sieci, ktére bedg miaty wptyw na przyszte sieci; i
wynikajg one z wad obecnej sieci TETRA.

AKTUALNE TRENDY TECHNOLOGII PPDR (czyli TETRA).

Wiekszo$¢ organizacji PPDR w Europie wykorzystuje obecnie do komunikacji dedykowane sieci PMR,
zaprojektowane specjalnie pod katem ich potrzeb. Typowo TETRA (lub TETRAPOL) i pracujgcy w pasmie
widma 380-400 MHz. Sieci te oferujg szereg ustug transmisji danych o niskiej szybkosci, ale dostepna
predkosc i pojemnosé ograniczajg szersze wykorzystanie aplikacji wymagajgcych szybszej transmisji
danych. Zgodnie z tendencjami spotecznymi w zakresie dostepu do informacji w drodze, operacje PPDR
w coraz wiekszym stopniu opierajg sie na informacjach, co wymaga dostepu do szerszego zakresu taczy
szerokopasmowych i zastosowan szerokopasmowych. Biorgc pod uwage ograniczenia w
mozliwosciach istniejgcych sieci dedykowanych do swiadczenia mobilnych ustug szerokopasmowych,
uwaza sie za prawdopodobne, ze w ciggu najblizszych 5-10 lat w catej Europie bedzie wymagana nowa
generacja rozwigzan, ktdre réwniez spetnig przyszte wymagania PPDR. Rozwigzania te, jesli bedg
dostarczane przy uzyciu nowych, dedykowanych mobilnych sieci szerokopasmowych
zaprojektowanych tak, aby spetniaty wymogi PPDR, w dalszym ciggu beda wymagaty dodatkowego
widma, aby skutecznie swiadczy¢ wymagane ustugi. Powyzej podkreslono trend w zakresie obecnych i
przysztych mobilnych aplikacji do transmisji danych i multimediéw PPDR, ktéry ma zaspokoic szereg
potrzeb. Oprécz tego istnieje szereg specyficznych wymagan operacyjnych, ktére sg niezbedne dla
komunikacji PPDR w celu zapewnienia dostepnosci, niezawodnosci i integralnosci sieci, ktore
obejmujg: Wysoki poziom dostepnosci sieci; Wysoki stopien kontroli sieci (wdrozenie priorytetowego
dostepu dla okreslonych grup uzytkownikéw lub oséb i rezerwacja przepustowosci tam, gdzie jest to
wymagane); Blisko ogdlnokrajowego zasiegu geograficznego (komunikacja w odlegtych obszarach);
Bezpieczenstwo; Niskie opdznienia (kompleksowe opdinienie gtosu nie wieksze niz 200 ms);
interoperacyjnos$¢ miedzy réznymi organami PPDR i transgranicznos¢; Sieci o duzej odpornosci (rézne
warstwy redundancji); oraz Mozliwos$é obstugi ruchu mieszanego. W sektorze PPDR powyisze
zapotrzebowanie na dostep do szerszego zakresu aplikacji i ustug wynika ze zmian w praktykach pracy,
co stwarza wymagania w zakresie dostepu do znacznie szerszego zakresu zrodet danych (tekstowych,
graficznych i wideo), ktdre sg typowe w komercyjnych sieciach komdrkowych. Udostepnianie tych
danych wykorzystywane jest w celu ustalenia i utrzymania wspdlnego obrazu operacyjnego pomiedzy
agencjami PPDR oraz pomiedzy dowddztwem terenowym i centralnym. Stuzy to poprawie
responsywnosci, wspomaganiu rozmieszczenia zasobdow oraz poprawie terminowosci i podejmowania
decyzji w codziennych operacjach PPDR; podczas reagowania na wazne zaplanowane i nieplanowane
zdarzenia. Poniewaz istniejg ograniczenia w zakresie i objetosci danych i aplikacji multimedialnych,
jakie moga zapewnic¢ istniejgce (i by¢ moze przyszte) dedykowane sieci waskopasmowe i
szerokopasmowe (oraz istniejgce sieci komercyjne), w przypadku niedostepnosci sieci PPDR nowej
generacji niektdre z przewidywane wnioski nie zostang dostarczone. Docelowo bedzie to miato wptyw
na to, jak moga ewoluowac juz pojawiajgce sie zmiany w sposobach pracy w sektorze PPDR, a w
dtuzszej perspektywie ograniczg dalszy rozwdj sektora.

BARIERY | ZAGADNIENIA TECHNOLOGICZNE | EKONOMICZNE

Mozliwosci istniejacych (i byé moze przysztych) waskopasmowych i szerokopasmowych dedykowanych
sieci mobilnych stosowanych obecnie w sektorze PPDR nie beda wystarczajgce, aby sprostaé
przewidywanym przysztym wymaganiom. Jest to nieuniknione, chyba Ze zostanie wprowadzone



podejscie oparte na statym rozwoju, w ktédrym metody dziatania PPDR bedg sie stopniowo zmieniac,
gtos pozostanie dominujgcg metodg komunikacji o znaczeniu krytycznym, a istniejgce aplikacje do
transmisji danych bedg nadal uzywane obok gtosu (przy stopniowym wzroscie wykorzystania). Nie jest
to jednak odpowiednie w dtuzszej perspektywie, poniewaz istnieje juz coraz wiecej dowoddw na
zmiany w metodach pracy i tendencje w sektorze PPDR, ktdre sugeruja, ze Sciezka ta nie bedzie
odpowiadac przysztym wymaganiom. Aby obstuzy¢ szereg przysztych aplikacji do przesytania danych,
obrazow i multimedidow, ktérych oczekujg uzytkownicy PPDR, wymagana jest nowa generacja
mobilnych ustug szerokopasmowych. Opcje s$Swiadczenia tej nowej generacji ustug obejmuja
wykorzystanie zmodernizowanych sieci komercyjnych lub opracowanie nowej generacji
dedykowanych mobilnych sieci szerokopasmowych do wytgcznego uzytku w zakresie bezpieczenstwa
publicznego. Chociaz ustugi transmisji danych nowej generacji mogtyby teoretycznie by¢ Swiadczone
poprzez modernizacje i przeprojektowanie sieci komercyjnych, istniejg pewne bariery, poczawszy od
wzgleddéw technicznych, po koszty i wzgledy handlowe, ktére mogg utrudniac¢ osiggniecie tego w
praktyce. Nalezg do nich:

¢ Sektor PPDR wymaga bardzo szerokiego zasiegu geograficznego oraz gtebokiej penetracji zasiegiem
wewnatrz budynkéw, niezaleznie od lokalizacji, co nie odpowiada typowym wymaganiom
wdrozeniowym sieci komercyjnej. Operatorzy komercyjni zazwyczaj inwestujg w zasieg tam, gdzie
istnieje duza liczba ludnosci, a przepustowos¢ projektuje sie w taki sposdb, aby zmaksymalizowa¢
generowanie przychodéw na tych obszarach, przy niewielkiej motywacji do inwestowania na
obszarach o matej gestosci zaludnienia.

* Przeprojektowanie sieci komercyjnych w celu spetnienia wszystkich wymagan operacyjnych sektora
bezpieczenstwa publicznego bedzie prawdopodobnie bardzo kosztowne, w zwigzku z czym pojawiajg
sie pytania, czy operatorzy komercyjni majg do tego wystarczajgce zachety. Na przyktad typowe
wymagania obejmujg konieczno$é¢ zapewnienia zasilania awaryjnego baterig w tysigcach stacji
bazowych w catej sieci oraz koniecznosé zaprojektowania sieci w sposdb zapewniajgcy ich wysoka
odpornos¢ (w tym mozliwos¢ naktadania sie zasiegu, zasilacze rezerwowe i miejsca rezerwowe) oraz
ze nie istnieje zaden pojedynczy ,,punkt awarii” ani w sieciach dostepowych, ani szkieletowych.

e Istnieje poglad, ze sieci komercyjne moga by¢ bardziej podatne na sabotaz ze strony przestepcéw niz
sieci dedykowane.

* Pojawiajg sie pytania, czy wymagany poziom ustug dla zastosowan PPDR moze by¢ zagwarantowany
w sieci wspotdzielonej z uzytkownikami komercyjnymi, szczegdlnie w okresach bardzo duzego
obcigzenia ruchem; oraz czy niektére wymagania PPDR sg faktycznie osiggalne w tej sieci.

e |stniejg sprzeczne poglady na temat mozliwosci szyfrowania sygnalizacji poprzez interfejs radiowy w
sieci 3G/LTE.

e Zapewnienie szczegdlnych wymagan dotyczacych przewozu dokumentow ,zastrzezonych” lub
»poufnych” wymaga starannego planowania sieci i zatwierdzen, co jest skomplikowane i kosztowne w
realizacji.

¢ Nie jest jasne, czy sieci mozna wymiarowac tak, aby osiggngé wymagang bezposrednios¢ i
gwarantowany dostep, jakiego wymaga PPDR.

e Organy publiczne niechetnie polegajg na operatorach w petni komercyjnych ze wzgledu na
potencjalny brak kontroli nad przysztymi inwestycjami sieciowymi, planami biznesowymi i
finansowaniem.



Jednakze, jak wyjasniono wczesniej, obecna (i prawdopodobnie przyszta) dedykowana sie¢ PMR
(TETRA) nie bytaby w stanie sprostac trendowi w zakresie obecnych i przysztych mobilnych aplikacji do
szybkiego przesytania danych i multimedidow PPDR, ktéry ma obejmowac szereg wymagania.

POSTEP WYZACZACY NOWOCZESNY KRAJOBRAZ ARCHITEKTURY SIECI KOMUNIKACYJNEJ PPDR

Organizacje PPDR korzystajg obecnie z szeregu réznych sieci komunikacyjnych, aby zaspokoi¢ swoje
potrzeby operacyjne. W Europie wiekszos¢ ich personelu korzysta obecnie z dedykowanych sieci do
Swiadczenia waskopasmowej komunikacji mobilnej z wykorzystaniem technologii TETRA lub TETRAPOL
dziatajagcych w pasmie 380-400 MHz i. Ten przydziat widma opiera sie na harmonizacji widma dla
bezpieczenstwa publicznego, wprowadzonej przez ECC w 1996 r. i zawiera zalecenia dotyczace
harmonizacji dodatkowych pasm czestotliwosci dla cyfrowego PPDR w zakresie 380-470 MHz. Istniejg
istotne bariery we wdrozeniu tej decyzji, poniewaz to samo widmo jest przeznaczone réwniez dla
waskopasmowej i szerokopasmowej cyfrowej lgdowej tgcznosci ruchomej (PMR/PAMR). W blisko 20
krajach obecnos¢ sieci CDMA 450 bedzie miata wptyw na dostepnos¢ tego widma dla organizacji PPDR.
Zainteresowanie pojawia sie takze komercyjne wdrozenie technologii LTE w tym pasmie. W ostatnich
latach mozna byto zaobserwowac coraz szybszy postep w zakresie mozliwosci technologii stosowanych
w sektorze komercyjnej tacznosci elektronicznej, szczegdlnie w odniesieniu do szybkosci transmisji
danych drogg bezprzewodowg i mozliwej do osiggniecia wydajnosci widma. Na przyktad, kiedy w 1999
r. uzgodniono pierwsze standardy technologii 3G, maksymalna przeptywnos¢ mozliwa do uzyskania w
sieci komdrkowej 3G wynosita 2 Mb/s, chociaz w praktyce wiekszo$¢ uzytkownikow doswiadczata
predkosci w zakresie 64—384 kb/s. Dla poréwnania, technologia cyfrowa stosowana gtéwnie w sektorze
PPDR (TETRA) moze zapewni¢ predkos¢ do 28 kb/s. Wiele wspodtczesnych sieci 3G zostato
zmodernizowanych do najnowszej technologii szybkiego dostepu pakietowego (HSPA, HSPA+) i
teoretycznie moze osiggac szczytowa przeptywnosé do 21 Mb/s (tylko jeden uzytkownik na komérke,
w najlepszym wypadku kanat, bez zabezpieczenia przed btedami), przy czym w rzeczywistosci
przeptywnos$é uzytkownika wynoszgca 1 Mb/s lub wiecej w przypadku kilku uzytkownikow jest
stosunkowo powszechna w niektdorych sieciach w obszarach o duzym natezeniu ruchu, przy
wykorzystaniu kanatu o szerokosci pasma 5 MHz. Nowsze systemy wykorzystujgce takie standardy jak
komponent TETRA Release 2 TEDS sg w stanie obstugiwac bardziej zaawansowang transmisje danych
z teoretyczng maksymalng przepustowoscig IP do 500 kbps w kanale 150 kHz; jednakze istnieje coraz
wieksza przepas¢ miedzy mozliwosciami sieci komercyjnych a dedykowanymi sieciami PPDR, poniewaz
rosngce zapotrzebowanie na obstuge danych szerokopasmowych wymaga szybszego opracowywania
i wdrazania bardziej wydajnych technologii w sektorze komercyjnym. Pomimo poprawy efektywnosci
widmowej poprzez wdrozenie nowych technologii, ktére w pewnym stopniu zmniejszg niedobory
widma, wzrost popytu na czestotliwosci prawdopodobnie przewyiszy wzrost podazy w dajacej sie
przewidzie¢ przysztosci. Widmo dostepne dla istniejagcych operacji PPDR nie zaspokoi przysztego
zapotrzebowania na te podstawowe ustugi. Jednym z przyktaddw jest obecna sytuacja z TETRA TEDS,
w ktérej nie wszystkie panstwa cztonkowskie UE sg w stanie zidentyfikowaé kanaty radiowe. Dlatego
polityka komunikacyjna musi ewoluowac, aby wzmocni¢ nowe systemy poprzez realokacje widma z
dywidendy cyfrowej na komunikacje o znaczeniu krytycznym PPDR. Decyzji tej nie nalezy podejmowacd
lekko, poniewaz lezy ona na Sciezce krytycznej dla wielu innych decyzji niezbednych przed wdrozeniem
sieci PPDR nowej generacji. Historycznie rzecz biorgc, powszechng praktyka byto identyfikowanie
odpowiedniego widma z duzym wyprzedzeniem ze wzgledu na ramy czasowe dotyczgce uwolnienia
widma, opracowania norm i sprzetu. Planowanie i wdrazanie takich sieci moze zaja¢ nawet 10 lat.
Pilnos¢ tej sprawy zwieksza zapotrzebowanie na pojawienie sie nowych ustug w zwigzku ze wzrostem
zagrozen terrorystycznych, czestotliwoscig naturalnych katastrof ekologicznych i normalnym
wzrostem liczby ludnosci. Pasmo 450—470 MHz jest rowniez szeroko wykorzystywane w Europie przez
analogowe prywatne ustugi radiowe, ktére w niektérych przypadkach (zwtaszcza w Wielkiej Brytanii i



Irlandii) nie sg zgodne z odpowiednimi zaleceniami CEPT i wydaje sie mato prawdopodobne, aby
mozliwe byto zapewnienie wystarczajgcego zharmonizowanego widma do obstugi szerokopasmowego
internetu mobilnego udostepnione w rozsadnych ramach czasowych. W praktyce wielu uzytkownikéw
PPDR korzysta juz z komercyjnych sieci 3G obok wtasnych sieci dedykowanych; jednakze zasieg sieci
komercyjnych jest gorszy, gtéwnie ze wzgledéw komercyjnych, czesciowo ze wzgledu na stosowane
wyzsze czestotliwosci i odpowiadajgce im mniejsze rozmiary komodrek. Co wiecej, sieci
prawdopodobnie bedg doswiadczaé ograniczen przepustowosci w okresach duzego zapotrzebowania,
co zwykle ma miejsce w nastepstwie powaznych incydentdw zwigzanych z bezpieczeistwem
publicznym. Rozszerzenie mozliwosci oferowanych przez komercyjne technologie mobilnego Internetu
szerokopasmowego, takie jak HSPA, LTE, COMA 2000 EV-DO i WiMAX, na sektor PPDR mogtoby
przynies¢ znaczne korzysci. Przyjecie takich standardéw w ramach dedykowanego widma PPDR
przezwyciezytoby ograniczenia przepustowosci sieci komercyjnych, a takze umozliwitoby
interoperacyjnos¢ z sieciami publicznymi, co mogtoby utatwi¢ komunikacje miedzy agencjami. Takie
podejscie mogtoby réwniez zapewnic¢ korzysci skali w przypadku, gdyby od standardowych sieci
komercyjnych réznity sie jedynie modutami RF. Technologie takie doskonale wpasowatyby sie w
przyszte trendy aplikacyjne omdéwione wczesnie;j.

NOWOCZESNY STANDARD KOMUNIKACJI MOBILNEJ

Ogdlne standardy PMR Profesjonalne radio mobilne (znane réwniez jako Private Mobile Radio [PMR]
w Wielkiej Brytanii i Land Mobile Radio [LMR] w Ameryce Pétnocnej) to polowe systemy komunikacji
radiowej, ktore wykorzystujg radiotelefony przenosne, mobilne, stacje bazowe i konsole
dyspozytorskie i sg w oparciu o standardy takie jak MPT-1327, TETRA, TETRAPOL i APCO 25, ktore s3
przeznaczone dla organizacji dedykowanych. Typowymi przyktadami sg systemy radiowe uzywane
przez policje i straz pozarng. Kluczowe cechy profesjonalnych mobilnych systemdéw radiowych mogg
obejmowad: tacznos¢ punkt-wielopunkt (w przeciwienstwie do telefondw komorkowych, ktére stuzg
do komunikacji punkt-punkt); Nacisnij i méw, zwolnij, aby stuchaé (jedno nacisniecie przycisku otwiera
komunikacje na kanale czestotliwosci radiowej); szybkie zestawienie potgczenia; duze obszary zasiegu;
zamkniete grupy uzytkownikéw; Wykorzystanie pasm czestotliwosci VHF lub UHF. Najwazniejszym
czynnikiem skutecznego i pomyslnego rozmieszczenia agentdow PPDR jest bezpieczna i niezawodna
komunikacja. W sytuacji awaryjnej niezawodno$¢ systemu komunikacji moze zadecydowacé o zyciu lub
Smierci cztowieka. Przydatnos¢ profesjonalnych sieci radiotelefonicznych nie powinna jednak
ograniczaé sie do komunikacji gtosowej, ale do mozliwosci bezpiecznego i terminowego przesytania
wrazliwych danych i informacji. Mozliwos$¢ zintegrowania wiekszej liczby czujnikédw (w celu
umozliwienia dostepu do wiekszej liczby krytycznych danych z duzg szybkoscig) w terminalach PMR
bytaby bardzo korzystna w przypadku reagowania kryzysowego i dziatarh zapobiegawczych.

TETRAPOL

TETRAPOL to cyfrowy standard profesjonalnego radia mobilnego, zgodnie z definicjg zawartg w
Publicznie Dostepne]j Specyfikacji Tetrapol (PAS), uzywany przez profesjonalne grupy uzytkownikow,
takie jak organizacje bezpieczernstwa publicznego, wojsko, przemyst i transport na catym s$wiecie.
TETRAPOL to w petni cyfrowy system profesjonalnej radiotelefonii mobilnej FDMA dla zamknietych
grup uzytkownikdéw, standaryzujgcy catg sie¢ radiowg od terminali danych i gtosu, poprzez stacje
bazowe, po urzadzenia przetaczajgce, facznie z interfejsami do publicznej komutowane] sieci
telefonicznej i sieci danych. Szyfrowanie typu end-to-end jest integralng czescig standardu, podobnie
jak w TETRA. Matra/EADS opracowata TETRAPOL i juz na wczesnym etapie dostarczyta dziatajgcy
cyfrowy system tgcznosci trankingowej. Jednym z pierwszych uzytkownikéw systemu RUBIS byta
francuska zandarmeria Nationale w 1988 roku. EADS (Connexity) i Siemens (S-PRO) nalezg do
czotowych producentéw profesjonalnych systemdéw radiowych opartych na specyfikacji TETRAPOL.



TETRA jest jednak standardem nowszym niz TETRAPOL, a w Europie obserwuje sie bardzo znaczacy
trend w kierunku standardéw TETRA ze wzgledu na trwatos¢ i mozliwosci ewolucyjne standardu TETRA
po przejsciu z TETRA 1 do TETRA 2 i majacy potencjat ewoluowaé w strone bardziej udoskonalonej
funkcjonalnosci i funkcji (podobnie jak w przypadku sieci GSM).

GSM

Globalny system komunikacji mobilnej (GSM) to akceptowany na catym swiecie standard cyfrowej
komunikacji komdrkowej. GSM to nazwa grupy normalizacyjnej utworzonej w 1982 r. w celu
stworzenia wspdlnego europejskiego standardu telefonii komdrkowej, ktéry okreslatby specyfikacje
dla paneuropejskiego mobilnego systemu radiowego dziatajgcego na czestotliwosci 900 MHz. GSM jest
siecig komadrkowsg, co oznacza, ze telefony komérkowe taczg sie z nig wyszukujgc komérki znajdujace
sie w bezposrednim sgsiedztwie. Jednak GSM zostat zaprojektowany z umiarkowanym poziomem
bezpieczenstwa. Komunikacja pomiedzy abonentem a stacjg bazowg moze by¢ szyfrowana. Ze
wzgledow bezpieczenstwa GSM  wykorzystuje kilka algorytmoéw  kryptograficznych.  Szyfry
strumieniowe A5/1 i A5/2 stuzg do zapewnienia prywatnosci gtosu w trybie bezprzewodowym. A5/1
zostat opracowany jako pierwszy i jest silniejszym algorytmem uzywanym w Europie i Stanach
Zjednoczonych; A5/2 jest stabszy i uzywany w innych krajach. W obu algorytmach wykryto powazne
stabosci: mozliwe jest ztamanie szyfru A5/2 w czasie rzeczywistym ataku tekstowego, a w lutym 2008
roku firma Pico Computing, Inc. ujawnita swoje mozliwosci i plany komercjalizacji uktadéw FPGA, ktore
umozliwiajg ztamanie A5/1 za pomocga ataku Rainbow Table. System obstuguje wiele algorytméw,
dzieki czemu operatorzy mogg zastgpi¢ dany szyfr silniejszym.

TETRA

Standard TETRA (pierwotnie przeznaczony na rynek europejski) stat sie obecnie standardem globalnym
z potencjalnym rynkiem swiatowym. TETRA jest czesto uzywana obok ustalonych pasm czestotliwosci
o réinych standardach. Zwykle pasma czestotliwosci TETRA sasiadujg z waznymi pasmami
komunikacyjnymi, wiec nie mogg w zaden sposéb zaktécac ustalonych sgsiednich kanatéw. Zatem
transmisja sygnatéw TETRA musi charakteryzowac sie bardzo niskimi sygnatami pozapasmowymi i
mocg wyjsciowg o czestotliwosci fatszywej. Odbidr sygnatéw TETRA moze odbywac sie praktycznie w
dowolnym srodowisku widmowym, dlatego odbiorniki radiowe TETRA wymagajg wysokich specyfikacji
blokowania i liniowosci. TETRA wykorzystuje modulacje o niestatej obwiedni, ktéra wymaga wysoce
liniowego nadajnika, aby zapobiec wysokiemu poziomowi zaktécen sgsiednich kanatow (ACl) w wyniku
ponownego wzrostu widma. Liniowe wzmacniacze mocy (PA) majg zazwyczaj niskg wydajnosé, co jest
niepozagdane w komunikacji mobilnej, poniewaz wydajnos¢ PA jest jednym z najwazniejszych
parametréw w systemie okreslajgcym czas rozmow, rozmiar baterii itp. Konwencjonalne podejscie do
osiggniecia niskich znieksztatcen polega na uzywaé wzmacniaczy mocy pracujgcych na poziomie
wyjsciowym znacznie ponizej ich rzeczywistych mozliwosci (podejscie back-off). Jednak takie podejscie
drastycznie zmniejsza efektywnos¢ energetyczng, zwiekszajgc pobdr mocy systemu do
niedopuszczalnego poziomu. Zahamowato to wzrost liczby uzytkownikéw. Wazng zaletg standardu
TETRA jest jednak to, ze posiada on szereg specyfikacji otwartego interfejsu, z ktorych twércy aplikacji
moga korzysta¢ w celu dalszego zwiekszania mozliwosci TETRA. Chociaz TETRA wykorzystuje wiele
zasad GSM, TETRA zostata specjalnie zaprojektowana, aby umozliwi¢ komunikacje stuzb ratowniczych
(policji, strazy pozarnej, pogotowia ratunkowego itp.), poniewaz ma inne funkcje niz GSM i przez GSM,
w tym:

¢ Komunikacja grupowa — zdolnos¢ jednej osoby do komunikowania sie z duzg liczbg innych agentéw
w trybie dziatania typu walkie-talkie.

¢ Bardzo krétki czas nawigzywania potgczen, zapewniajacy szybkie nawigzanie krytycznej komunikacji.



e Techniki zarzadzania priorytetami/przecigzeniami zapewniajgce, ze w okresach przecigzenia moze
nastgpi¢ wazna (potencjalnie zagrazajgca zyciu) komunikacja.

e Bezpieczenstwo komunikacji. W normie uwzgledniono szereg technik, a na sposéb projektowania
produktéw natozono ograniczenia, aby zapewnic, ze komunikacja nie moze zostac ,podstuchiwana” i
manipulowana przy jednostkach.

¢ Niezawodnos$¢ — dzieki réznym poziomom ustug i sposobowi instalacji infrastruktury sieci TETRA sg
bardziej odporne w sytuacjach awaryjnych niz komercyjne nosniki komunikacji.

TETRA jest wyraznym zwyciezcg komercyjnej bitwy o technologie komunikacyjng w sektorze PPDR. Aby
jednak TETRA mogta w petni wykorzystaé swdj potencjat i aby mozliwe byto osiggniecie
zaawansowanych ustug przewidzianych w sieci komunikacyjnej PPDR nowej generacji, niezbedny jest
znaczny rozwodj. Pomimo zalet TETRA istnieje szereg problemdw, ktére uniemozliwiajg szersze
zastosowanie TETRA. Nalezg do nich: Koszt produktu; Rozmiar produktu; Mozliwosci danych
produktéw. Kierujg sie one wymagajacymi wymaganiami dotyczacymi protokotu, wydajnosci i
bezpieczenstwa, ktére rdznig sie od komercyjnych sieci komdrkowych. Te aspekty z kolei
uniemozliwiajg zaréwno petng integracje personelu ratunkowego przy uzyciu bezpiecznego systemu
komunikaciji, jak i nieprzekazywanie krytycznych/przydatnych danych za posrednictwem bezpiecznych
i gwarantowanych nosnikow komunikacji. Udoskonalanie technologii wykorzystywanej przez stuzby
ratownicze w Europie, a w szczegdlnosci TETRA, poprawi jakos$¢ ustug i stosunek jakosci do ceny.

PROPONOWANE ROZWIAZANIA ARCHITEKTONICZNE SIECI KOMUNIKACYINEJ PPDR TETRA W
MOBILNEJ SIECI IP

Wielotechnologiczna komunikacyjna mobilna bramka IP (MIPGATE) W ostatniej dekadzie poczyniono
intensywne prace badawcze nad rozwojem i integracja nowych technologii bezprzewodowego
dostepu do mobilnego dostepu do Internetu. Wséréd gtéwnych koncepcji badawczych dotyczacych
wykorzystania dostepnosci réznych heterogenicznych technologii sieciowych w centrum uwagi
znajdujg sie koncepcje Always Best Connected (ABC), Quality of Experience (QoE) i Bandwidth
Aggregation. Always Best Connected oznacza, ze uzytkownicy kofAcowi oczekujg mozliwosci taczenia
sie w dowolnym miejscu i czasie — takze bedac w ruchu — za pomocg wybranego przez siebie terminala.
Uzytkownicy korncowi oczekujg réwniez mozliwosci okreslenia w kazdej sytuacji, czy , najlepszy” jest
definiowany na podstawie ceny czy mozliwosci. Jednakze obecne, najnowoczesniejsze rozwigzania,
takie jak IETF Mobile IPv6 (MIP) czy powstajacy protokét Host Identity Protocol (HIP), skupiajg sie
gtdwnie na zarzadzaniu mobilnoscig, zamiast uwzgledniaé dodatkowe kwestie zwigzane z
uzytkownikiem, takie jak preferencje uzytkownika , powigzane koszty, reputacja operatora sieci
dostepowej oraz zaufanie i gtdwnie kwestie zwigzane z aplikacjami, takie jak (jakos¢ ustug) QoS i
odzyskiwanie po awarii w potgczeniu z mobilnoscig. Jako$¢ doswiadczenia (QoE) odzwierciedla
zbiorowy efekt swiadczenia ustug, ktéry okresla stopiert zadowolenia uzytkownika koricowego, np. to,
co uzytkownik naprawde postrzega pod wzgledem uzytecznosci, dostepnosci, mozliwosci utrzymania i
integralnosci ustugi. Jak dotad bezproblemowa komunikacja opiera sie gtéwnie na technicznych
parametrach QoS sieci, ale do potgczenia pomiedzy QoS i QoE potrzebny jest prawdziwy obraz QoS
przez uzytkownika koncowego. Chociaz istniejgce specyfikacje 3GPP lub IETF opisujg procedury
negocjacji QoS, sygnalizacji i rezerwacji zasobdw dla aplikacji multimedialnych (takich jak komunikacja
audio/wideo i wiadomosci multimedialne, obstuga bardziej zaawansowanych ustug, obejmujgcych
aplikacje interaktywne z rdéinorodnymi i wspodtzaleznymi komponentami medialnymi) nie s3
szczegdétowo omowione . Dodatkowo, choé parametry QoS wymagane przez aplikacje multimedialne
sg dobrze znane, nie ma standardowej specyfikacji QoS umozliwiajgcej wdrozenie podstawowych
mechanizméw zgodnie z potrzebami QoS aplikacji. Jedng z pierwszych préb zapewnienia architektury



opartej wytgcznie na protokole IP i zintegrowania réznych technologii dostepu do komunikacji w
zakresie bezpieczenstwa publicznego byt projekt MESA (Mobility for Emergency and Safety
Applications), miedzynarodowy projekt partnerski ETSI i TIA, ktérego poczatki siegajg 2000 r. (Projekt
MESA, 2001). Salkintzis (2002) zaproponowat rozwigzanie integracji sieci WLAN i TETRA, ktdére pasuje
do architektury all-IP MESA i umozliwia terminalom TETRA faczenie infrastruktury TETRA za
posrednictwem szerokopasmowej radiowej sieci dostepowej WLAN zamiast konwencjonalnej
waskopasmowej sieci radiowej TETRA, pozostajgc jednoczesnie w petni interoperacyjny z
konwencjonalnymi terminalami i ustugami TETRA. Chiti i inni proponujg sie¢ bezprzewodowg, ktérej
celem jest pofaczenie kilku heterogenicznych systemdw i zapewnienie dostepu multimedialnego
grupom ludzi w celu zarzadzania katastrofami. Autorzy poruszajg zagadnienia heterogenicznego
powigzania sieci, petnego i odpornego na awarie pokrycia obszaru katastrofy, lokalizacji umozliwiajacej
efektywng koordynacje dziatan ratowniczych oraz bezpieczenstwa. Prace skupiajg sie na wykorzystaniu
sieci bezprzewodowej opartej na WiMAX jako szkieletu zapewniajgcego operatorom niezawodng i

bezpieczng komunikacje multimedialng podczas zarzadzania kryzysowego. Durantini i inni
przedstawiajg rozwigzanie zapewniajgce interoperacyjno$é i integracje systemoéw profesjonalnej
tagcznosci  radiowej (TETRA i Simulcast), systeméw publicznych  (GSM/GPRS/UMTS) i

szerokopasmowych technologii bezprzewodowych, takich jak WiIMAX, w celu umozliwienia
rozproszonego $wiadczenia ustug przy jednoczesnym zapewnieniu zawsze najlepsze potaczenie z
aplikacjami wymagajgcymi duzej przepustowosci, zapewnianymi przez sie¢ szkieletowa opartg na
protokole IP. Ponadto autorzy poruszajg kwestie optymalizacji jako$ci zarzadzania ustugami w
Srodowisku wielosieciowym oraz proponujg mapowanie QoS pomiedzy klasami WiMAX QoS a typolo
ustugi TETRA Istnieje wiele innych podobnych prac skupiajgcych sie na integracji réznych technologii
sieciowych w zakresie komunikacji zwigzanej z bezpieczeAstwem publicznym i poza nim. Jednakze
dostepne dotychczas rozwigzania sg fragmentaryczne i kazde z nich uwzglednia jedynie podzbiér
idealnego, autonomicznego rozwigzania w zakresie facznosci, obstugujacego QOE, ktére moze
jednoczesnie wykorzystywac wszystkie dostepne interfejsy sieciowe. W przypadku sytuacji awaryjnych
i katastrof na duzg skale kluczowe znaczenie ma agregacja ograniczonych zasobéw komunikacyjnych
wielu technologii i mozliwos$¢ jednoczesnego korzystania z nich, poniewaz pozostata przepustowos¢
pojedynczej technologii moze ucierpie¢ z powodu uszkodzen infrastruktury.

Wielosciezkowy TCP

Protokot kontroli transmisji (TCP), bedacy podstawg transportu danych wielu wspdtczesnych ustug
telekomunikacyjnych, zostat zaprojektowany do pracy na pojedynczych tgczach i nie radzi sobie dobrze
z jednoczesnym wykorzystaniem wielu tgczy w tym samym czasie. Badanie wydajnosci protokotu TCP
w sieciach heterogenicznych ukazuje istniejgce rozwigzania i zwigzane z nimi problemy. Magalhaes i
inni przedstawiajg rozwigzanie do agregacji kanatéw w warstwie transportowej, zwane R-MTP
(Reliable Multiplexing Transport Protocol), ktére multipleksuje dane z pojedynczego strumienia danych
aplikacji przez wiele interfejséw sieciowych. W ramach niedawno zakonczonego projektu Trilogy
finansowanego przez UE wprowadzono rozwigzanie MultiPath TCP (MPTCP), aby umozliwi¢
jednoczesne korzystanie z kilku $ciezek poprzez modyfikacje protokotu TCP, ktéra przedstawia
aplikacjom normalny interfejs TCP, jednoczesnie rozktadajgc dane na kilka podprzeptywéw (Barré,
2011). . Utworzono grupe roboczg IETF w celu opracowania protokotu MPTCP, co stanowi ciggty
wysitek. Jednak w wyniku szeroko zakrojonych badan oceniajgcych MPTCP niektdrzy autorzy (Nguyen,
2011) podaja, ze heterogeniczne srodowisko sieciowe (Ethernet, Wi-Fi i 3G) ma ogromny wptyw na
przepustowo$é MPTCP i ujawnia potrzebe inteligentnego algorytmu wyboru interfejsu w MPTCP.

Bezpieczenstwo



Terrestrial Trunked Radio (TETRA) obstuguje dwa rodzaje zabezpieczen: bezpieczenstwo interfejsu
radiowego i bezpieczenstwo typu end-to-end. Bezpieczenstwo interfejsu radiowego (TETRA, 2010)
chroni tozsamos¢ uzytkownika, sygnalizacje, gtos i dane miedzy stacjg mobilng (MS) a stacjg bazowg
(BS). Okresla szyfrowanie interfejsu radiowego, (wzajemne) uwierzytelnianie, zarzadzanie kluczami
(OTAR: ponowne kluczowanie bezprzewodowe) oraz wiaczanie/wytaczanie funkcjonalnosci.
Kompleksowe bezpieczenstwo (TETRA, 2010) szyfruje gtos z MS na MS. Obecnymi kandydatami na
algorytmy szyfrowania sg IDEA (wtasno$¢ MediaCrypt AG) i AES jako schematy szyfrowania. Jednym z
gtéwnych wyzwan komunikacji wielotechnologicznej jest problem kompatybilnosci pomiedzy
mechanizmami bezpieczenistwa (szyfrowanie, uwierzytelnianie, integralnos¢ i zarzadzanie kluczami)
obstugiwanymi przez te technologie. Bezprzewodowa sie¢ LAN obstuguje rézne mechanizmy
bezpieczenstwa, ktérych uzycie jest w wiekszosci opcjonalne. Filtrowanie adreséw MAC i identyfikator
zestawu ustug ukrytych (SSID) to najprostsze techniki. Obecnie bardzo niewiele punktéw dostepu
korzysta z protokotu WEP (Wired Equivalent Privacy), poniewaz wiele narzedzi do tamania
zabezpieczen jest publicznie dostepnych w Internecie. Aby rozwigza¢ ten problem, wprowadzono
funkcje Wi-Fi Protected Access (WPA i WPA2 oparte na standardzie 802.11i), ale stabe hasta nadal
stanowig problem. Standard 802.1x definiuje hermetyzacje protokotu Extensible Authentication
Protocol (EAP) i umozliwia uwierzytelnianie za posrednictwem serwerdw uwierzytelniajgcych innych
firm, takich jak Radius i Diameter. Kompleksowe bezpieczeistwo mozna zapewnié poprzez
wykorzystanie protokotu Internet Protocol Security (IPSEC), Transport Layer Security (TLS), Secure
Sockets Layer (SSL), Secure Shell (SSH), catkiem dobrej prywatnosci (PGP) itp. W sieciach GSM i 3G
wystepujg podobne problemy ze zgodnoscia z TETRA. Bezpieczeristwo GSM definiuje modut
identyfikacji abonenta (SIM), MS i sie¢ GSM. Hosty SIM subskrybujg klucz uwierzytelniajacy (K),
osobisty numer identyfikacyjny (PIN), algorytm generowania klucza (A8) i algorytm uwierzytelniania
(A3). MS zawiera algorytm szyfrowania (A5) dla interfejsu radiowego. Szyfrowanie jest zapewnione
tylko dla interfejsu radiowego. Bezpieczenstwo 3G opiera sie na bezpieczenstwie GSM. Eliminuje stabe
strony systemow 2G poprzez integralnosé i ulepszone uwierzytelnianie, a takze ulepszone szyfrowanie
przy uzyciu dtuzszych kluczy i silniejszych algorytméw. Projekt ,Bezproblemowa komunikacja w
zarzadzaniu kryzysowym” (SECRICOM — 7PR) czesciowo odpowiada na to wyzwanie w zakresie
bezpiecznych systemdéw ,nacisnij i méw” w ramach istniejgcej infrastruktury (sieci GSM, UMTS).
Kolejnym wyzwaniem w komunikacji wielotechnologicznej jest to, ze wiekszo$¢ mechanizméw
bezpieczedstwa jest opcjonalna i s3 one utrzymywane w oparciu o polityki réoznych domen
administracyjnych. Potaczenie typu end-to-end miedzy dwoma komputerami PC moze przebiegac
przez niezabezpieczong sieé publiczng, co moze umozliwia¢ réznorodne ataki, w tym typu ,,odmowa
ustugi” i ,,man-in-the-middle”. Koszt tagodzenia tych atakéw po stronie MS moze byé wyziszy niz
korzysci z potgczenia pod wzgledem wskaznikdw jakosci ustug (QoS) i jakosci doswiadczenia (QoE).
Dlatego mechanizmy QoS i QoE muszg obejmowac powigzane metryki, aby zapewni¢ uzytkownikom
koncowym przewidywalny poziom ustug bezpieczeristwa.

TETRA W MOBILNEJ SIECI AD-HOC

Mobilne sieci ad-hoc to sieci wieloprzeskokowe, w ktdrych wezty mogg by¢ stacjonarne lub mobilne; i
powstajg one dynamicznie. Pozwalajg ludziom efektywnie wykonywac zadania, oferujgc niespotykany
dotad poziom dostepu do informacji. W mobilnych sieciach ad hoc topologia jest wysoce dynamiczna
i losowa; ponadto wazng role odgrywa rozmieszczenie weztéw i ich zdolnos¢ do samoorganizacji. Ich
gtéwne cechy mozna podsumowac w nastepujacy sposob: Topologia jest bardzo dynamiczna i czeste
zmiany w topologii mogg by¢ trudne do przewidzenia; Mobilne sieci adhoc opierajg sie na taczach
bezprzewodowych, ktére w dalszym ciggu bedg miaty znacznie mniejszg przepustowos$é niz ich
przewodowe odpowiedniki; Bezpieczenstwo fizyczne jest ograniczone ze wzgledu na transmisje
bezprzewodowg; Mobilne sieci ad hoc charakteryzujg sie wyzszymi wspdtczynnikami strat i mogg



powodowaé wieksze opdznienia i wahania niz sieci stacjonarne ze wzgledu na transmisje
bezprzewodowg; oraz Wezty mobilnej sieci ad hoc wykorzystujg baterie lub inne wyczerpujace sie
zrédta energii. W rezultacie oszczednos¢ energii jest waznym kryterium projektowania systemu. Co
wiecej, wezty muszg by¢ Swiadome zuzycia energii: zestaw funkcji oferowanych przez wezet zalezy od
jego dostepnej mocy (procesor, pamiec itp.). Dobrze zaprojektowana architektura mobilnych sieci ad
hoc obejmuje wszystkie warstwy sieciowe, poczawszy od warstwy fizycznej po warstwe aplikacji.
Zarzadzanie energiag ma ogromne znaczenie; nalezy uwzgledni¢ ogdlne strategie oszczedzania energii,
a takze dostosowac do specyfiki weztéw ogdlnych metod kodowania kanatéw i zrédet, zarzadzania
zasobami radiowymi i wielokrotnym dostepem. W mobilnych sieciach ad hoc, charakteryzujgcych sie
catkowitg niezaleznoscig od wszelkich organdw i infrastruktury, kryje sie ogromny potencjat dla
uzytkownikéw. W rzeczywistosci, z grubsza rzecz bioragc, dwéch lub wiecej uzytkownikéw moze stac
sie siecig mobilng ad hoc, po prostu znajdujgc sie wystarczajgco blisko, aby spetni¢ ograniczenia
radiowe, bez zadnej interwencji zewnetrznej. Problemy z routingiem rozwigzano w drodze badan;
gdzie protokoty routingu miedzy dowolng parg weztéw w sieci ad hoc mogg by¢ trudne, poniewaz
wezty mogg przemieszczac sie losowo, a takze przytgczad sie do sieci lub jg opuszczaé. Oznacza to, ze
optymalna trasa w okreslonym momencie moze nie dziata¢ kilka sekund pdzniej. Dwa z najlepszych
protokotéw multiemisji, jakie mozna zastosowac, to MAODV (protokét routingu wektorow odlegtosci
na zgdanie Adhoc Multicast) i ODMRP (protokét routingu multiemisji na zgdanie). Ocenionymi miarami
wydajnosci sg PDR (wspodtczynnik dostarczania pakietdow) i opdznienie. W poprzednich badaniach
oceniano te algorytmy pod katem ruchu sieciowego, predkosci wezta, obszaru i zasiegu anteny dla
réznych scenariuszy symulacji. Ogélnie rzecz bioragc, MAODV dziata lepiej w przypadku duzego ruchu.
ODMRP dziata lepiej w przypadku duzych obszaréw i duzych predkosci weztéw, ale gorzej w przypadku
matych zasiegdw anten. Dlatego w tym projekcie zostanie zastosowany MAODV i jego pochodna AODV
ALMA. Ze wzgledu na heterogeniczny, dynamiczny charakter tego hybrydowego MANET-u stoi dzi$
przed wieloma wyzwaniami technicznymi. Hybrydowy schemat routingu AODV ALMA moze dziata¢
jednoczesnie, faczac agentéw mobilnych w celu znalezienia Sciezki do bramy, a podejscie oparte na
wektorze odlegtosci na zagdanie w celu znalezienia sciezki w lokalnym MANET jest jednym z unikalnych
rozwigzan. Adaptacyjny mechanizm wykrywania bramek oparty na agentach mobilnych
wykorzystujacych wartos¢ feromondw, czas zaniku feromondéw i wskaznik réwnowagi stuzy do
oszacowania sciezki i nastepnego przeskoku do bramy. Wezty mobilne automatycznie konfigurujg
adres za pomocg agentow mobilnych, najpierw wybierajgc brame, a nastepnie uzywajgc adresu
prefiksu bramy. Agenci mobilni sg réwniez wykorzystywani do $ledzenia zmian w topologii,
umozliwiajgc wysokg tgcznosé sieciowg przy zmniejszonych opdznieniach w transmisji pakietow do
Internetu. Klastrowanie to skuteczna technika zarzgdzania weztami w sieci MANET. Tworzenie klastra
polega na wyborze wezta mobilnego na szefa klastra, ktéry bedzie kontrolowat pozostate wezty w nowo
utworzonym klastrze. Pofaczenia miedzy weztami a gtowica klastra zmieniajg sie szybko w mobilnej
sieci ad hoc. Zatem utrzymanie klastra jest rowniez niezbedne. Przewidywanie utrzymania klastra
opartego na mobilnosci obejmuje proces ustalania nastepnej pozycji, jaka moze zajg¢ wezet mobilny
na podstawie poprzednich odwiedzonych lokalizacji. Narzut mozna zmniejszy¢ w komunikacji,
przewidujac ruchliwos¢ wezta za pomoca autoregresji liniowej i tworzenia klastréw.

TETRA W SIECI DVB-T/DTTV

Digital Video Broadcasting — Terrestrial (DVB-T) to europejski standard konsorcjum DVB dotyczacy
transmisji naziemnej telewizji cyfrowej, ktdry zostat po raz pierwszy opublikowany w 1997 r., a
pierwsza transmisja DVB-T miata miejsce w Wielkiej Brytanii w 1998 r. Standard DVB-T system przesyta
skompresowany cyfrowy dzwiek, cyfrowe wideo i inne dane w strumieniu transportowym MPEG,
wykorzystujgc modulacje kodowanego multipleksowania z ortogonalnym podziatem czestotliwosci
(COFDM lub OFDM) (ETSI, 2004-2006). W ostatnim czasie podejmuje sie wiele wysitkdw w kierunku



wykorzystania infrastruktury DVB-T do ostrzegania o sytuacjach awaryjnych i alarmowania
spoteczeistwa w obliczu katastrofalnych zdarzen, w ramach zintegrowanych systemoéw
rozgtoszeniowych ostrzegania o sytuacjach awaryjnych (EWBS). EWBS zwykle wykorzystuje sieci
nadawcze telewizyjne i radiowe, aby ostrzegac¢ ludzi o zblizajgcych sie katastrofach i umozliwia¢ im
przygotowanie sie na sytuacje awaryjne. EWBS wykorzystuje specjalne sygnaty ostrzegawcze lub
alarmowe wbudowane w sygnaty telewizyjne i radiowe, aby automatycznie wiaczy¢ odbiornik (jesli jest
na wyposazeniu) w domu i wydaé biuletyn alarmowy, ostrzegajgc ludzi o zblizajgcej sie katastrofie,
takiej jak tsunami lub trzesienie ziemi . Poza tym zaproponowano co najmniej jeden specjalny standard
systemu ostrzegania o katastrofach dla DVB-T, ktéry obejmuje specyficzng architekture przeptywu
komunikatéw oraz standard nadajnika i odbiornika. Jednakze nie sg dostepne zadne implementacje
systemow opartych na DVB-T, ktére bytyby szczegdlnie przydatne w srodowiskach ochrony publicznej
i pomocy w przypadku katastrof (PPDR), gdyz zasadniczo stanowig czes$¢ zintegrowanego systemu
nadawczego reagowania kryzysowego (ERBS). Poniewaz systemy nadawcze telewizji, w tym systemy
telewizji cyfrowej (DTV), sg powszechnie dostepne na obszarach wiejskich i miejskich, a naich dziatanie
i zasieg fal radiowych nie ma wptywu rodzaj terenu, morfologia terenu ani warunki pogodowe,
wykorzystanie DVB-T systemy oparte na systemie DVB-T w kontekscie powstajgcych systeméw ERBS
bytyby bardzo korzystne, szczegdlnie biorgc pod uwage: wyzszg szybkosé transmisji obrazu i dzwieku
w systemach opartych na DVB-T w porédwnaniu z ich analogowymi odpowiednikami lub wczesniejszymi
wdrozeniami telewizji cyfrowej; Wyzsza wydajnos¢ widmowa w porédwnaniu do ich analogowych
odpowiednikéw; Zaawansowane mozliwosci wykrywania btedéw w przéd (FEC), ktére réwniez
zapewniajg znaczne zwiekszenie wydajnosci; oraz Poprawiong odpornos$é sygnatu na wptywy
zewnetrzne, takie jak wuderzenia(-a) spowodowane potozeniem geograficznym, warunkami
pogodowymi oraz budynkami/przeszkodami technicznymi.

WNIOSEK

Ogdlnie rzecz biorgc, wazne jest zapewnienie ram, ktére beda wykorzystywaé dodatkowe sieci
(mobilne IP, sieci mobilne Ad-Hoc i DVB-T) do wspierania komunikacji w sytuacjach kryzysowych (ktorg
obecnie i w przewidywalnej przysztosci bedzie TETRA). i zarzadzanie zasobami podczas katastrof w
dwéch aspektach:

(i) gwarantowane mozliwosci i ustugi komunikacyjne pomiedzy zespotami i jednostkami reagowania
niezaleznie od lokalizacji i poziomu kryzysu,

(ii) mozliwosci komunikacji miedzy ratownikami a ogdétem spoteczenstwa, osobami dotknietymi
katastrofg i ich rodzinami Zaangazowanie rodzin, obywateli i grup spotecznych w akcje ratownicze
(miliony oczu/agentéw dostarczajgcych za posrednictwem Internetu nieustrukturyzowanych
informacji krytycznych pod wzgledem czasowym, takich jak mozliwe lokalizacje uwiezionych osdb)
zilustrowat juz korzysci ptyngce z tego rozwigzania podczas akcji ratowniczych po niedawnym
powaznym trzesieniu ziemi w Van w Turcji.

Trzesienie ziemi , Van, Turcja (pazdziernik 2011 r.): Gtéwni operatorzy GSM w Turcji zdotali naprawié
swojg infrastrukture w ciggu pierwszych 1-3 godzin od trzesienia ziemi. Zwiekszyli takze wydajnos¢
swojej infrastruktury za pomocg stacji mobilnych, aby méc obstuzyé dodatkowe obcigzenie. Swiadczyli
bezptatne ustugi w regionie trzesienia ziemi. Wysitki te optacity sie wkrétce po uratowaniu zycia dzieki
tacznosci GSM i 3G.

e Yalcin Akay (19 lat) zostat uwieziony pod zawalonym szesciopietrowym budynkiem z powodu kontuzji
nogi. Sie¢ GSM dziatata i mogt zadzwoni¢ na numer alarmowy Policji (155). Pan Akay opisat swoje
stanowisko zespotowi pierwszego reagowania. Uratowat siebie i troje innych oséb, w tym dwoje dzieci,
ktére zostaty uwiezione pod tym samym budynkiem.



e Saydun GoOksin, sekretarz generalny Tureckiego Towarzystwa Poszukiwan i Ratownictwa (AKUT),
powiedziat reporterom, ze zespotom AKUT udato sie uratowac trzy osoby uwiezione pod zawalonym
budynkiem, korzystajac z informacji z Twittera. Napisali na Twitterze. Do doktadnego okreélenia ich
wspotrzednych wykorzystano funkcje lokalizacji tweetow. W ciggu 2 godzin ekipy poszukiwawcze
mogty do nich dotrze¢.

e Rodziny i przyjaciele sg zorganizowani pod ,hasztagami”, aby informowaé zespoty pierwszego
reagowania o lokalizacji zawalonych budynkdw oraz o znanych im osobach, ktére mogty zostac
uwiezione pod tymi budynkami. Byta to bardzo wazna stuzba dla rodzin w catej Turcji, ktorych
cztonkami sg pracownicy panstwowi petnigcy stuzbe w regionie dotknietym kleska (np. nauczyciele
szkét podstawowych i Srednich, lekarze, pielegniarki, zotnierze...).

W tym kontekscie rozwazamy trzy regiony na obszarze kleski pod wzgledem lokalizacji komunikacyjnej:
miejsce zdarzenia, miejsce pierwszej pomocy i miejsce lokalne, w ktérym znajdujg sie dodatkowe
zasoby. Kazdy z tych regionédw moze mie¢ inne wymagania. Na przyktad lokalna lokalizacja
dodatkowych zasobdéw moze juz posiadac infrastrukture do obstugi operacji. Placowka pierwszej
pomocy moze by¢ lepiej zorganizowana w poréwnaniu do placoéwki ratunkowej, ktéra moze stanowic
najtrudniejsze srodowisko do zapewnienia niezawodnych, bezpiecznych i wysokiej jakosci ustug
komunikacyjnych. Celem jest stworzenie struktury, ktéra bedzie mogta sie dostosowywac w oparciu o
wymagania i dostepne zasoby w srodowisku, w ktorym dziata.



