Koncepcje i architektury chmury obliczeniowej

1. Co oznacza ,uwierzytelnienie” w procesie?

A. Dowody sg uwazane za autentyczne.

B. Jest to etap, na ktérym sedzia jest wyznaczany i znany obu stronom.

C. Swiadek jest zatwierdzany jako ekspert, a jego zeznania beda rozpatrywane.
D. Obie strony zaangazowane w proces sgdowy sg uznawane.

2. Ktéra organizacja zajmuje sie prawami do prywatnosci na szczeblu federalnym w Stanach
Zjednoczonych?

A. Federal Communications Commission (FCC)

B. Federal Trade Commission (FTC)

C. Federal Office of the Attorney General

D. Homeland Security

3. GDPR zastgpito ktdrg dyrektywe o ochronie danych?
A. PIPEDA

B. FRCP

C. Dyrektywa 95/46/WE

D. NIS

4. Kiedy strona jest zwolniona z przedstawiania dowoddéw w sadzie?
A. Kiedy ich nie ma

B. Kiedy ich odzyskanie jest zbyt kosztowne

C. Nigdy; strona musi zawsze przedstawic

dane, gdy zazada ich sedzia

D. Gdy nie sg one w rozsgdny sposéb dostepne

5. Jakiego formatu nalezy uzy¢, przedstawiajgc elektronicznie przechowywane informacje (ESI) w
sgdzie?

A. PDF

B. CSV

C. Format standardowy
D. Format natywny

6. Ktére z ponizszych moze prowadzi¢ do probleméw z weryfikacjg, czy wszelkie znalezione dane sg
kompletne i doktadne, gdy sg przechowywane w srodowisku chmurowym?

A. Przejrzystosé



B. Korzystanie z nieznanego sprzetu w lokalizacji dostawcy
C. Nie ma probleméw z weryfikacjg danych przechowywanych w chmurze
D. Brak metadanych w $rodowiskach chmurowych

7. Ktére z ponizszych jest minimalnym okresem przechowywania danych, ktére mogg by¢ wymagane
w sadzie?

A.1rok

B. 5 lat

C. Wszelkie dane, ktére mogg by¢ uznane za dowdd, musza by¢ przechowywane na zawsze.
D. Nie ma ogdlnego minimalnego okresu przechowywania danych.

8. Co jest najwazniejszg rzeczg do rozwazenia podczas przeglgdania audytow i poswiadczen stron
trzecich?

A. Firma, ktéra przeprowadzita audyt
B. Ustugi, z ktérych korzysta klient

C. Lokalizacja ustug

D. Certyfikacja dostawcy ustug

9. Co powinien zrobi¢ klient w przypadku umowy niepodlegajacej negocjacjom, w ktdrej moze
brakowac kontroli?

A. Nie korzystaj z ustug dostawcy ustug.

B. Zidentyfikuj wszelkie luki i wypetnij je odpowiednimi kontrolami.

C. Wykup ubezpieczenie cybernetyczne, aby zmniejszy¢ zwigzane z tym ryzyko.

D. Zaakceptuj ryzyko, ktére akceptuje dostawca.

10. Australijska ustawa o ochronie prywatnos$ci wymaga ujawnienia naruszenia w jakim scenariuszu?
A. Kiedy ujawniane sg jakiekolwiek dane dotyczace obywatela

B. Kiedy ujawniane sg dane osobowe

C. Kiedy ujawnienie mogtoby spowodowaé powazng szkode dla danej osoby

D. Australijska ustawa o ochronie prywatnosci nie odnosi sie do wymogdw dotyczacych powiadamiania
0 naruszeniu

ODPOWIEDZI

1. A. ,Uwierzytelnienie” oznacza, ze dowody danych sg uwazane za autentyczne i dlatego s3
dopuszczalne w sadzie.



2. B. FTC jest federalng organizacjg odpowiedzialng za ochrone konsumentéw i prawa do prywatnosci.
Prokurator generalny stanu wykonuje te samg czynno$é na szczeblu stanowym.

3. C. GDPR zastgpito dyrektywe o ochronie danych 95/46/WE. PIPEDA to kanadyjskie prawo o ochronie
danych. FRCP to zbidr zasad regulujacych prawo cywilne. NIS to ogdlnounijne prawo dotyczace
cyberbezpieczenstwa.

4. D. Klauzula 26(b)(2)(B) FRCP zezwala na nieprzedstawianie danych jako dowodu, gdy nie sg one w
rozsgdny sposdb dostepne. Moze to miec¢ zastosowanie na przyktad w przypadku, gdy wymagana jest
kopia dysku na poziomie bitowym, gdy dane sg przechowywane w srodowisku chmurowym.

5. C. Najlepszg odpowiedzig jest to, ze dowody sg najbardziej przydatne, jesli s3 przedstawiane w
standardowym formacie. Chociaz zaréwno PDF, jak i CSV mozna uznac za standardowe formaty, zaden
z nich nie jest tutaj najlepszg odpowiedzig, poniewaz standardowy format jest doktadniejszy jako
odpowiedz. Prezentacja formatu natywnego moze by¢é wymagana, jesli metadane nie sg prawidtowo
zachowywane jako czesc rutyny eksportu.

6. A. Problemy z przejrzystoscia moga powodowaé problemy z weryfikacja, czy wszelkie znalezione
dane sg kompletne i doktadne. Wszelkie problemy muszg zostaé zidentyfikowane w ramach nalezytej
starannosci Srodowiska dostawcy.

7. D. Nie ma obowigzkowych okreséw przechowywania, ktére sg generycznie stosowane do wszystkich
zestawdw danych. Rozne okresy przechowywania bedg stosowane na mocy prawa lub w inny sposéb
(takich jak standardy, ciggta wartos¢ dla firmy itd.) w zaleznosci od rodzaju danych. Chociaz dane, co
do ktérych mozna zasadnie oczekiwac, ze bedg stuzyé¢ jako dowdd w sprawie sgdowej, powinny by¢
zachowywane przez organizacje, nie ma obowigzkowego okresu przechowywania dla tych zestawow
danych.

8. B. Ustugi wykorzystywane przez klienta sg najwazniejszg kwestia do rozwazenia podczas
przegladania audytow i poswiadczen stron trzecich. Chociaz wszystkie inne opcje sg z pewnoscig
wazne, majg one niewielkg wartos¢, jesli wykorzystywane ustugi nie sg czescig zakresu przeglagdanego
audytu.

9. B. Najlepsza odpowiedzig jest zidentyfikowanie potencjalnych luk i wdrozenie kontroli w celu
rozwigzania postrzeganego ryzyka. Chociaz reakcja na ryzyko moze obejmowaé unikanie ryzyka
poprzez niekorzystanie z ustug dostawcy, akceptacje ryzyka i tagodzenie szkéd finansowych poprzez
zakup ubezpieczenia cybernetycznego, najlepsza odpowiedzig jest zidentyfikowanie kontroli, ktére
dostawca jest zobowigzany dostarczy¢ na mocy umowy, okreslenie swoich wymagan i zajecie sie
lukami poprzez wdrozenie kontroli.

10. C. Australijska ustawa o ochronie prywatnosci wymaga, aby naruszenie bezpieczenstwa zostato
zgtoszone w przypadku ujawnienia danych osobowych, ktére moga prowadzi¢ do powaznych szkdd.

Zarzadzanie i zarzgdzanie ryzykiem przedsiebiorstwa

1. Chris chce pozyska¢ nowe rozwigzanie CRM SaaS dla jednostki biznesowej swojej organizacji. Jaki
jest pierwszy krok, ktéry Chris powinien podjgé w ramach przeprowadzania oceny ryzyka
potencjalnego dostawcy?

A. Okresl miesieczne koszty.



B. Zapytaj klientow referencyjnych o ich zadowolenie z produktu.
C. Okresl poziom wrazliwosci danych, ktére beda przechowywane w aplikacji.
D. Uzyskaj i przejrzyj dokumentacje dostawcy.

2. Pat szuka standardowego zestawu kontroli branzowych, ktére sg specyficzne dla chmury. Z jakich
kontroli Pat moze wybra¢ kontrole, aby utworzy¢ podstawowy proces oceny ryzyka?

A.1SO 27001
B. NIST RMF
C. COBIT

D. CCM

3. Twdj dostawca laaS zapewnia Cie, ze Twoje aplikacje bedg zgodne z PCl, jesli uzyjesz jego oferty w
chmurze. Co jest nie tak w tym stwierdzeniu?

A. Dostawca nie ma pojecia, o czym mowi.
B. Dostawca Cie oktamuje.
C. Dostawca nie rozumie modelu wspétdzielonej odpowiedzialnosci w chmurze.

D. Wszystkie powyzsze stwierdzenia sg prawdziwe. 4. Jak czesto nalezy przeprowadzaé oceny ryzyka u
dostawcy ustug w chmurze?

A. Po wstepnej ocenie przed wdrozeniem

B. Po wstepnej ocenie i na biezgco

C. Dostawcy nie pozwalajg klientom na przeprowadzanie ocen ryzyka
D. Z ustugami w chmurze nie wigzg sie zadne ryzyka

5. Ktéry model ustug jest najbardziej zgodny z istniejgcymi procesami zarzadzania i zarzadzania
ryzykiem?

A. SaaS
B. PaaS
C. laaS
D. Prywatna chmura zarzadzana wewnetrznie

6. Kiedy oceniasz dostawce, ktdrego z ponizszych raportéw SOC nalezy uzyskaé od dostawcy podczas
oceny kontroli bezpieczerstwa?

A.SOC1,typ 1
B.SOC1, typ 2
C.S0C2,typ 1
D.SOC3

7. Jaka jest naturalna wtasciwos¢ multitenancy?



A. Nieelastyczne umowy

B. Hakowanie przez wspdtnajemcéw

C. Ekonomia skali

D. Wspdlna odpowiedzialnos¢

8. Jakie ryzyko musi by¢ ztagodzone przez klienta?

A. Jakiekolwiek ryzyko

B. Ryzyko zwigzane z modelem ustugi

C. Ryzyko akceptowane przez dostawce

D. Ryzyko wymienione w macierzy kontroli chmury

9. Jakie jest najwazniejsze narzedzie zarzadzania w chmurze?
A. Przegladanie certyfikatow dostawcow

B. Szkolenie pracownikow w zakresie bezpieczenstwa chmury
C. Wspétpraca z audytorami z doswiadczeniem w chmurze

D. Przeglady umoéw

10. Co nalezy najpierw zrozumieé, rozwazajgc zarzgdzanie chmurg prywatng?
A. Kto jest wtascicielem i zarzgdza chmurg prywatng

B. Uzywane oprogramowanie do automatyzacji i koordynacji
C. Uprawnienia oséb zarzgdzajgcych chmurg prywatng

D. Klauzule umowne zawarte z dostawcg chmury prywatnej

ODPOWIEDZI
1. D. Pierwszym krokiem w przeprowadzeniu oceny ryzyka jest poproszenie o dokumentacje.

2. D. CCM ma szereg kontroli, ktére sg specyficzne dla chmury. Zadna z pozostatych odpowiedzi nie ma
zastosowania.

3. D. Wszystkie stwierdzenia majg zastosowanie.
4. B. Oceny ryzyka nalezy przeprowadzac przed i w trakcie korzystania z oferty dostawcy.

5. C. laaS to model ustug najbardziej zgodny z tradycyjnym zarzadzaniem i zarzgdzaniem ryzykiem.
Prywatna chmura to model wdrozenia, a nie model ustugi. Uwaga: Uwazaj na podchwytliwe
odpowiedzi, takie jak ta, na kazdym egzaminie technicznym!

6. C. Najlepsza wymieniona odpowiedz to SOC 2, typ 1. SOC 1 dotyczy kontroli sprawozdawczosci
finansowej. Raport SOC 3 nie zawiera zadnych wykonanych testéw ani ich wynikéw. Raport SOC 2, typ
2, jest najlepszy do wykorzystania przy ocenie dostawcy z perspektywy bezpieczenstwa, ale poniewaz
nie jest wymieniony jako potencjalna odpowiedz, SOC 2, typ 1 jest najlepsza mozliwg odpowiedzig. 7.



A. Nieelastyczne umowy sg naturalng cechg multitenancy, poniewaz dostawca nie moze sobie pozwoli¢
na milion niestandardowych uméw ani nimi zarzadzac.

8. C. Najlepszg odpowiedzig jest to, ze klient musi ograniczy¢ wszelkie ryzyko zaakceptowane przez
dostawce, z wyjatkiem ryzyka, ktére klient uzna za nie do przyjecia. Musi to by¢ oparte na wartosci
konkretnego systemu i nie moze by¢ podejsciem ogdlnym.

9. D. Przeglady umdw s3g podstawowym narzedziem zwigzanym z zarzgdzaniem w chmurze.

10. A. Pierwszg rzeczg, ktdrg nalezy zrozumieé, majgc do czynienia z chmurg prywatng, jest to, kto jest
wtascicielem i zarzadza infrastrukturg chmury. Jesli infrastruktura jest wewnetrznie posiadana i
zarzadzana, niewiele sie zmienia. Jesli jest outsourcingowana, zarzadzanie zmienia sie, aby
odzwierciedli¢ fakt, ze kontrole sprawuje dostawca.

Kwestie prawne, umowy i elektroniczne ujawnianie informacji. Infrastruktura jako ustuga

[EEN

. Jaki typ dokumentu jest przechowywany w rejestrze STAR dla wpiséw poziomu 17?
A.CCM

B. CAIQ

C. Oswiadczenia dostawcy o zgodnosci

D. Pismo upowazniajgce do dziatania wydane przez rzad

2. Ktéry model ustug ma najwiekszg odpowiedzialno$é po stronie dostawcy?

A. SaaS

B. PaaS

C. laaS

D. Wszystkie sg takie same pod wzgledem przesunie¢ odpowiedzialnosci.

3. Ktéry model logiczny obejmuje ptaszczyzne zarzadzania dostepng dla klientow?
A. Infostruktura

B. Applistructure

C. Metastruktura

D. Infrastruktura

4. Uzywasz serwera internetowego w srodowisku laaS. Otrzymujesz telefon od klienta, ktéry informuje,
ze serwer prawdopodobnie zostat naruszony. Ktéry model logiczny zostat naruszony?

A. Infostruktura

B. Applistructure
C. Metastruktura
D. Infrastruktura

5. Ktéra z ponizszych cech NIE jest istotng cechg chmury wedtug NIST?



A. Elastycznosé

B. Multitenancy

C. Pule zasobow

D. Samoobstuga na zgdanie

6. W jakim modelu logicznym wdrozytbys wirtualng zapore sieciowg?
A. Infostruktura

B. Applistructure

C. Metastruktura

D. Infrastruktura

7. W jaki sposéb dostep jednego konsumenta jest Scisle izolowany od dostepu innych konsumentéw w
Srodowisku chmury publicznej?

A. Silne hasta

B. RBAC

C. Zasady po stronie dostawcy

D. Zasady po stronie klienta

8. Orkiestracja umozliwia kontrolerowi zadanie zasobdw z puli zasobdw. Jak to sie robi?
A. System zgtoszen ustala priorytety klientéw na podstawie poziomu wsparcia

B. Poprzez uzycie interfejsow APl REST

C. Poprzez uzycie RPC

D. Poprzez wywotania sieciowe

9. Zostates poinstruowany, aby zbudowac serwer z o§mioma procesorami i 8 GB pamieci RAM. Jakiego
modelu ustugi bys$ uzyt?

A. SaaS
B. PaaS
C. laaS
D. Zaden dostawca chmury nie obstuguje maszyny z 8 procesorami

10. Twoja firma korzysta z dostawcy PaaS do hostowania aplikacji opartej na Pythonie 2.7. Pewnego
dnia dostawca wysytfa Ci wiadomos¢ e-mail, w ktérej informuje, ze nie bedzie juz obstugiwat platformy
Python 2.7, a wszystkie aplikacje muszg zostac zaktualizowane do obstugi Pythona 3.6 w ciggu dwdch
tygodni. Co powinienes zrobic jako pierwsze?

A. Przetestuj aplikacje w Pythonie 3.6.
B. Powiedz dostawcy, ze nie mozesz dotrzymac tego terminu.

C. Dostawcy sg ograniczeni przez prawo w tym zakresie.



D. Whnies$ pozew przeciwko dostawcy za bdl i cierpienie.

ODPOWIEDZI

1. B. Dostawcy przeslg kopie wypetnionych odpowiedzi CAIQ. Chociaz ISO i/lub SOC mogg by¢ uzywane
jako czes¢ wpisu STAR poziomu 2, wpisy poziomu 1 uzywajg CAIQ, a nie CCM.

2. A. Model ustugi Saa$S zaktada, ze dostawca przyjmuje odpowiedzialnos¢ za wiekszos¢ (nie wszystkie)
kontrole.

3. C. Ptaszczyzna zarzadzania jest czesScig logicznego modelu metastruktury.

4. B. Serwer WWW jest czescig struktury aplikacji. Kontrole otaczajace serwer WWW bytyby
implementowane na poziomie metastruktury, ale sam serwer WWW znajduje sie na poziomie
struktury aplikacji (a dane znajdujg sie na warstwie infostruktury).

5. C. NIST nie okresla wielodostepnosci jako istotnej cechy. ISO okresla jednak wielodostepnosc¢ jako
czes¢ istotnych cech puli zasobow.

6. C. Wszystkie kontrole w srodowisku wirtualnym sg wykonywane na warstwie metastruktury. Jesli
pytanie dotyczy instalacji agenta zapory, nastgpi to na warstwie struktury aplikacji.

7. C. Najemcy sg chronieni przez zasady po stronie dostawcy. Rozwazmy na przyktad podstuchiwanie
sieci. Jeden najemca nigdy nie zobaczy ruchu sieciowego przeznaczonego dla innego najemcy.
Zasadniczo jeden najemca nigdy nie powinien wiedzie¢, ze inny najemca w ogéle istnieje. Chociaz
konsumenci réwniez bedg mieli wiasne zasady, dostawca musi zapewni¢ silng izolacje obcigzen i
najemcoéw. To sprawia, ze C jest najlepszg odpowiedzia.

8. B. Orkiestracja zazwyczaj wykorzystuje wywotania interfejsu APl REST. Chociaz orkiestracja jest
oczywiscie wykonywana w sieci, najlepszg odpowiedzig s3 wywotania interfejsu APl REST. To przyktad
sztuczek, ktére autorzy testéw lubig stosowaé u kandydatow.

9. C. To doskonaty przyktad, dlaczego warto uzywaé laaS — dostep do podstawowych obliczen.

10. A. Gdy platforma jest przestarzata (nie jest juz obstugiwana), dostawca zazwyczaj zapewni Ci dostep
do s$rodowiska testowego, w ktdrym mozesz przetestowaé swojg aplikacje przy uzyciu nowej
platformy. Jesli chodzi o czas podany w pytaniu, to jest on troche przesadzony, biorgc pod uwage moje
doswiadczenia, ale nie ma prawa, ktére zabraniatoby dostawcy dawania Ci godzin na migracje, nie
mowigc juz o tygodniach.

Zarzadzanie zgodnoscig i audytem

1. Jak nalezy przeprowadzac¢ audyty?

A. Zawsze przez Twoja firme

B. Zawsze przez dostawce

C. Zawsze przez niezaleznego audytora

D. Zawsze przez federalny organ regulacyjny

2. Czego forma jest audyt przejsciowy?



D.

6.

. Dziedziczenie zgodnosci

. Wykazanie przestrzegania przez dostawce standardéw branzowych

. Ocena fizyczna przeprowadzona w ramach audytu

. Termin uzywany w odniesieniu do wszystkich ustug objetych zakresem audytu
. Jak audyty dziatajg w kontekscie zgodnosci?

. Audyty to techniczne $rodki oceny systemow.

. Audyty to procesy i procedury stosowane do oceny systeméw.

. Audyty to kluczowe narzedzie do udowodnienia lub obalenia zgodnosci.

. Audyty sg wymagane do prawidtowego zarzadzania systemami w chmurze.
. Co jest prawdg w odniesieniu do poswiadczenia?

. Poswiadczenie to inne okreslenie audytu.

. Poswiadczenie to oswiadczenie prawne strony trzecie;j.

. Poswiadczenie to zeznanie w sadzie.

. Poswiadczenia mogg by¢ wykonywane wytgcznie przez biegtego rewidenta.
. Jaki jest cel zarzagdzania audytem?

. Zarzadza czestotliwoscig audytow

. Zarzadza audytorami i ich Swiadomoscig systeméw

. Zarzadza zakresem audytow

Zapewnia, ze dyrektywy audytu s3 wdrazane prawidtowo

Na co nalezy zwrécic¢ szczegdlng uwage podczas przegladania wczeéniej wykonanych raportéow z

audytu dostarczonych przez dostawce?

A

B

(@)

~N

o)

(@]

lw)

(o]

. Ustugi i jurysdykcje w zakresie audytu

. Firma, ktéra przeprowadzita audyt

. Data raportu z audytu

. Wyrazona opinia audytora

. Co powinien zrobic klient, gdy nie moze samodzielnie zebra¢ dowoddéw zgodnosci?

. Dostosowac zakres raportowania, aby odzwierciedli¢ brak dowodéw.

. Zaakceptowac ryzyko nie wykazania zgodnosci organom regulacyjnym.

. Dowody nieudostepnione klientowi chmury sg usuwane spod nadzoru regulacyjnego.
. Takie dane powinny by¢ dostarczane klientowi przez dostawce.

. Jakie korzysci z ciggtej zgodnosci ma klient ustug w chmurze?



A. Klient otrzymuje aktualizacje w czasie rzeczywistym dotyczgce zmian w Srodowisku dostawcy.
B. Wszelkie zmiany wprowadzane do srodowiska dostawcy sg dostarczane w ciggu jednego tygodnia.

C. Nie ma zadnych korzysci, poniewaz klienci powinni by¢ zainteresowani jedynie tym, aby dostawca
posiadat certyfikat 1SO.

D. Zwiekszona czestotliwos¢ audytéw zmniejsza prawdopodobienstwo nieznanego odchylenia od
zasad bezpieczenstwa w srodowisku dostawcy.

9. Co powinien zrobic¢ klient, jesli artefakty zgodnosci dostawcy sg niewystarczajace?
A. Ztozy¢ wniosek o wytgczenie zakresu.

B. Tworzy¢ i zbiera¢ wtasne artefakty.

C. Nie korzystac z ustug dostawcy.

D. Nic nie robic.

10. Co mozna zrobi¢, aby unikng¢ potencjalnego zamieszania podczas audytu dostawcy ustug w
chmurze?

A. Wspodtpracowac z audytorami posiadajgcymi certyfikat CCSK.
B. Wspodtpracowac z audytorami dostarczanymi przez dostawcow.
C. Wspoétpracowac z ksiegowymi.

D. Wspotpracowac z audytorami certyfikowanymi przez Institute of Certified Auditors.

ODPOWIEDZI

1. C. Kluczowg koncepcja audytéw jest to, Ze sg one przeprowadzane przez niezaleznego audytora.
Dotyczy to wszystkich audytéw. Chociaz mozesz chcieé przeprowadzi¢ audyt dostawcy samodzielnie,
dostawca moze uzna¢ udzielenie Ci dostepu do centrum danych za problem bezpieczeristwa, na
przykfad.

2. A. Audyty przepustowe sg forma dziedziczenia zgodnosci. Audyt nie méwi o kompletnosci samego
zakresu audytu. Zamiast tego potwierdza, ze kontrole wdrozone i zarzadzane przez dostawce s3
zgodne. Twoja organizacja jest zobowigzana do spetnienia zgodnosci dla swoich systemow i danych w
Srodowisku dostawcy.

3. C. Najbardziej doktadng, a zatem najlepszg odpowiedzig jest to, ze audyty sg wykorzystywane do
udowodnienia lub obalenia zgodnosci z zasadami fadu korporacyjnego.

4. B. Atesty to oswiadczenia prawne strony trzeciej. S3 one wykorzystywane jako kluczowe narzedzie,
gdy klienci oceniaja i wspotpracuja z dostawcami ustug w chmurze, poniewaz klienci czesto nie maja
prawa przeprowadzaé¢ wtasnych ocen. Poswiadczenia réznig sie od audytow tym, ze audyty sa
zazwyczaj przeprowadzane w celu zbierania danych i informacji, podczas gdy poswiadczenie sprawdza
waznos¢ tych danych i informacji w ramach uzgodnionej procedury (takiej jak SOC). Poswiadczenia
moga by¢ przeprowadzane przez biegtych rewidentow (CPA), ale ta odpowiedz nie odpowiada
wiasciwie na pytanie.



5. D. Zarzadzanie audytem zapewnia, ze dyrektywy audytu sg wdrazane prawidtowo. Wszystkie inne
mozliwe odpowiedzi stanowig czesc¢ tej aktywnosci, ale najlepszg odpowiedzig jest to, ze wszystkie te
dyrektywy sg wdrazane prawidtowo.

6. A. Chociaz nie wszystkie odpowiedzi sg koniecznie nieprawidtowe, najlepsze praktyki CSA zalecaja
zwrdcenie szczegdlnej uwagi na ustugi i jurysdykcje, ktére sg czescig zakresu audytu, wiec jest to
najlepsza odpowiedz.

7. D. Dostawcy powinni dostarcza¢ klientom dowody zgodnosci i artefakty, gdy klienci nie mogg ich
sami wygenerowad. Wszystkie inne odpowiedzi sg po prostu btedne.

8. D. Zwiekszona czestotliwosé audytu zmniejsza prawdopodobienstwo nieznanego odchylenia od
postawy bezpieczenstwa w srodowisku dostawcy. Ciggty nie oznacza czasu rzeczywistego i nie oznacza
zadnego ustalonego harmonogramu. Oznacza to, ze wszelkie zmiany lub ustalenia sg odkrywane
pomiedzy cyklami certyfikacji, zwykle poprzez wykorzystanie automatyzacji.

9. B. Jesli artefakty zgodnosci dostawcy sg niewystarczajgce, klienci powinni zebraé¢ wtasne. Nie ma
czegos takiego jak zgdanie wykluczenia zakresu.

10. A. Wybierajgc audytorow, zawsze chcesz wspodtpracowac z audytorami, ktérzy majg wiedze na
temat chmury obliczeniowej. Certyfikacja CCSK potwierdza zrozumienie ustug w chmurze przez
audytora.

Zarzadzanie informacja

1. Cykl zycia bezpieczenstwa danych uwzglednia ktéry z ponizszych elementow?
A. Lokalizacja

B. Jak skonfigurowac kontrole bezpieczerstwa

C. Kto moze uzyskac¢ dostep do danych

D. Modele ustug

2. Ktéry z ponizszych elementdéw mozna wykorzystaé do ustalenia, czy informacje powinny by¢
przechowywane w chmurze?

A. Polityka prywatnosci

B. Klasyfikacja informacji

C. Cykl zycia bezpieczenstwa danych

D. Zasady akceptowalnego uzycia

3. Ktére z ponizszych elementdw sg uwazane za cze$¢ cyklu zycia bezpieczenstwa danych?
A. Lokalizacja danych

B. Lokalizacja urzadzenia dostepowego

C. Lokalizacja centrum danych

D.AiB



. Jaki jest cel zarzadzania informacjami (wybierz najlepszg odpowiedz)?

A. Zapewnienie dostepu odpowiedniego personelu do wymaganych danych.

. Zapewnienie przechowywania danych w zatwierdzonych lokalizacjach.

. Formalne zarzadzanie danymi w catym przedsiebiorstwie.

D. Tworzenie i zarzgdzanie zasadami bezpieczenstwa informacji.

. Ktore z ponizszych elementdw jest uwazane za narzedzie do wdrazania zarzadzania danymi?

A. Zasady bezpieczenstwa

. Kontrole bezpieczenstwa

. Klasyfikacja informacji

D. Wszystkie powyzsze

6.

zarzadzania przez dostawce chmury?

A

B

C

D

7

. Kontrole bezpieczenstwa

. Kontrole umowne

. Silne zarzadzanie zmianami

. Uprawnienia

. Co mozna wykorzystac do okreslenia, co aktorzy moga robi¢, a czego nie?
. Uprawnienia

. Klasyfikacja informaciji

. Zarzadzanie informacjami

. Kontrole umowne

. Przejscie do chmury stwarza okazje do ponownego zbadania czego?

. Jak zarzadzasz informacjami i znajdujesz sposoby na poprawe sytuacji
. Istniejgce zasady bezpieczenstwa

. Istniejace kontrole bezpieczeristwa

. Istniejgce mozliwosci klasyfikacji informaciji

. Rozszerzenie zarzgdzania informacjami o ustugi w chmurze wymaga:

. Kontroli bezpieczenstwa
. Kontroli umownych
. Zaréwno kontroli umownych, jak i kontroli bezpieczeristwa

. Dostawca dostarczajgcy pisemng umowe z podmiotem wspétpracujgcym

Jakie jest narzedzie prawne zapewniajgce wdrozenie i przestrzeganie odpowiednich wymogdw



10. Co okresla autoryzacja®?

A. Strona prawnie odpowiedzialna za bezpieczenstwo danych uzytkownika koricowego
B. Czy dane mogg by¢ przechowywane w srodowisku chmury

C. Dozwoleni dostawcy ustug w chmurze na podstawie klasyfikacji danych

D. Kto ma prawo dostepu do okreslonych informacji i/lub danych

ODPOWIEDZI

1. A. Cykl zycia bezpieczenstwa danych rézni sie od cyklu zycia zarzgdzania informacjami, poniewaz
uwzglednia lokalizacje. W rezultacie wiele lokalizacji moze prowadzi¢ do zarzadzania wieloma cyklami
zycia bezpieczedstwa danych. Chociaz cykl zycia bezpieczernstwa danych zajmuje sie kontrolami
bezpieczenstwa na kazdym etapie, nie dyktuje, w jaki sposdb majg by¢ tworzone ani kto powinien mieé
dostep do jakich danych. Uprawnienia stuzg do okreslania, kto powinien mieé dostep do konkretnych
danych. Cykl zycia bezpieczenstwa danych w ogdle nie dotyczy modeli ustug.

2. B. Najlepszg odpowiedzig jest klasyfikacja informacji. Polityka dopuszczalnego uzytku moze okresla¢,
jaki poziom klasyfikacji danych moze by¢ przechowywany, ale opiera sie to na posiadaniu klasyfikacji
na poczatek. Cykl zycia bezpieczeristwa danych moze stuzy¢é do okreslania, jakie kontrole nalezy
stosowac w oparciu o etap cyklu zycia, wiec C nie jest najlepszg odpowiedzig na to konkretne pytanie.
Podobnie jak w przypadku zasad akceptowalnego uzycia, polityka prywatnosci moze okresla¢ sposdb
przetwarzania danych, a zatem mogg obowigzywac ograniczenia dotyczace przechowywania danych
osobowych w chmurze — ale, powtdrze, klasyfikacja informacji jest najlepsza odpowiedzig na to
pytanie.

3. D. Przepraszam za podchwytliwe pytanie. Cykl zycia bezpieczenrstwa danych uwzglednia lokalizacje
danych i urzadzenia dostepowego. Czy to oznacza, ze w rezultacie dorozumiana jest lokalizacja
centrum danych? Moze tak, moze nie. Mozna by argumentowaé, Zze lokalizacja centrum danych
okreslataby jurysdykcje, a zatem dyktowataby, jakie kontrole nalezy zastosowac, ale nie ma z kim
dyskutowad, gdy zdajesz egzamin.

4. C. Najlepszg odpowiedzig jest to, ze zarzgdzanie informacjami istnieje w celu formalnego zarzadzania
danymi w catym przedsiebiorstwie. Pozostate odpowiedzi sg prawdziwymi stwierdzeniami, ale
zarzadzanie informacjami dotyczy czegos$ wiecej niz tylko tych pojedynczych stwierdzen. Dlatego
najlepszg odpowiedzig jest C.

5. B. Kontrole bezpieczenstwa sg uwazane za narzedzie do wdrazania zarzgdzania danymi. Same zasady
nie robig nic, aby wdrozy¢ zarzgdzanie danymi. Tak, sg one absolutnie potrzebne, ale sg to stwierdzenia
(kontrole dyrektywne), a nie rzeczywiste kontrole zapobiegawcze, ktére majg powstrzymaé kogos
przed zrobieniem czegos. Klasyfikacja jest rowniez wymagana do silnego zarzadzania, ale znowu, sama
klasyfikacja nie powstrzyma aktora przed wykonywaniem funkcji.

6. B. Jedynym narzedziem prawnym zapewniajgcym wdrozenie i przestrzeganie odpowiednich
wymogdw zarzadzania przez dostawce chmury sg kontrole umowne. Zadna z pozostatych opciji nie jest
narzedziem prawnym.



7. A. Uprawnienia okreslajg, co aktorzy mogg robié, a czego nie. Kontrole umowne sg narzedziem
prawnym, a zarzgdzanie informacjami jest znacznie szersze niz okreslanie, co aktorzy mogg, a czego
nie moga robi¢, wiec B i C nie sg najlepszymi odpowiedziami. Klasyfikacja danych moze pomdc w
wyborze kontroli, ale znowu nie jest to najlepsza odpowiedz.

8. A. Przejscie do chmury daje mozliwos¢ przyjrzenia sie sposobowi zarzgdzania informacjami i
znalezienia sposobdéw na poprawe sytuacji. Moze to obejmowac réwniez wszystkie inne odpowiedzi,
ale poniewaz pierwsza odpowiedz obejmuje wszystkie inne opcje, jest to najlepsza odpowiedz.

9. C. Najlepsza odpowiedzig jest to, ze zaréwno kontrola bezpieczenstwa, jak i kontrola umowna sg
wymagane, aby rozszerzy¢ zarzadzanie informacjami na chmure. Umowa z podmiotem
wspotpracujgcym ma zastosowanie wytgcznie do danych regulowanych przez HIPAA i bytaby objeta
kontrolg umowna.

10. D. Upowaznienia okres$lajg, kto ma dostep do okreslonych informacji i/lub danych i sg czescig
zarzadzania informacjami. Klient zawsze ponosi odpowiedzialno$¢ prawng w przypadku naruszenia
danych uzytkownika koncowego. Chociaz chcemy, aby zarzadzanie informacjami pomagato w wyborze
odpowiednich dostawcow chmury i okreslato klasyfikacje danych, nie sg to upowaznienia.

Ptaszczyzna zarzadzania i ciggtos$¢ dziatania

1. Jaki poziom uprawnien powinien zostaé przypisany do konta uzytkownika z dostepem do
metastruktury?

A. Tylko do odczytu

[ve)

. Dostep administracyjny

(@)

. Najmniejsze uprawnienia wymagane do wykonania zadania

w)

. Dostep administracyjny tylko do systemu, ktérego uzywa uzytkownik

N

. W jaki sposodb konto gtéwne powinno byé uzywane w $rodowisku chmurowym?

A. Powinno by¢ traktowane jak kazde inne konto uprzywilejowane.

o)

. Hasto do konta powinno by¢ udostepniane tylko za posrednictwem zaszyfrowane] poczty e-mail.

(@]

. Powinno by¢ uzywane tylko do koriczenia instancji.

D. Powinno mie¢ przypisane uwierzytelnianie wielosktadnikowe i byé zamkniete w sejfie.

w

. Jakie warstwy stosu logicznego powinny by¢ uwazane za cze$¢ BCP/DR?

A. Infostruktura

[ve)

. Metastruktura

(@)

. Infrastruktura
D. Wszystkie warstwy modelu logicznego
4. W jaki sposdb BCP/DR powinno by¢ projektowane w chmurze?

A. Architekt na wypadek awarii.



B. Architekt korzystajacy z ustug jednego dostawcy chmury.

C. Architekt korzystajacy z ustug wielu dostawcéw chmury.

D. Architekt wykorzystujacy replikacje w czasie rzeczywistym dla wszystkich danych.

5. Co oznacza ,,zablokowanie”?

A. Zablokowanie ma zastosowanie, gdy nie masz mozliwosci eksportowania danych na mocy umowy.
B. Eksportowanie danych poza dostawce wymagatoby znacznego wysitku.

C. Wyeksportowane dane mogg by¢ uzywane tylko z ustugami pierwotnego dostawcy.

D. Wszystkie powyzsze odpowiedzi sg poprawne.

6. Ktore z ponizszych musi by¢ czescig planowania ciggtosci dziatania przez klienta?

A. Okreslenie sposobu zagwarantowania dostepnosci w regionie DR poprzez omdéwienie planéw DR z
dostawca

B. Okreslenie sposobu, w jaki dostawca laaS naprawi wszelkie problemy z dostepnoscia w Twojej
aplikacji

C. Korzystanie z uméw w celu zapewnienia, ze DR nie spowoduje uzycia innej jurysdykcji do
przechowywania i przetwarzania danych

D. Wdrazanie inzynierii chaosu

7. Czym jest infrastruktura jako kod (1aC)?

A. l1aC wykorzystuje szablony do budowania infrastruktury sieci wirtualnej.

B. laC wykorzystuje szablony do budowania catej infrastruktury wirtualnej, od sieci po systemy.

C. IaC to system zgtoszen, za posrednictwem ktérego od dostawcy zgdane sg dodatkowe wystgpienia.

D. laC to system zgtoszen, za posrednictwem ktérego od dostawcy zgdane sg zwiekszenia limitéw.

(o]

. Jaki jest cykl wydawania nowych funkcji?

A. Funkcjonalnos$¢ API jest udostepniana jako pierwsza, po niej CLI, a nastepnie konsola internetowa.
B. Funkcjonalnos¢ CLI jest udostepniana jako pierwsza, po niej API, a nastepnie konsola internetowa.
C. Funkcjonalnos¢ konsoli internetowej i API jest udostepniana jako pierwsza, a nastepnie CLI.

D. Metoda uzywana do udostepniania nowych mozliwosci jest okreslana przez dostawce.

9. Alicja chce zaktualizowac, ale nie zastgpi¢, plik za posrednictwem interfejsu APl REST. Jakiej metody
powinna uzyc¢ Alicja?

A. GET
B. POST
C. PUT

D. PATCH



10. Ktéra z ponizszych opcji wprowadza najwiekszg ztozonos$¢ przy rozwazaniu podejscia
wielochmurowego do BCP/DR?

A. Infrastruktura aplikacji
B. Metastruktura
C. Infrastruktura

D. Infostruktura

ODPOWIEDZI

1. C. Zawsze nalezy uzywaé najmniejszych uprawnien. Zadna z pozostatych odpowiedzi nie ma
zastosowania.

2. D. Konto gtéwne powinno mieé przypisane urzadzenie sprzetowe MFA, a dane uwierzytelniajgce
wraz z urzgdzeniem MFA powinny by¢ zamkniete w sejfie, aby mozna byto z nich korzysta¢ wytgcznie
w nagtych wypadkach.

3. D. Wszystkie warstwy modelu logicznego powinny by¢ brane pod uwage w przypadku BCP/DR.
4. A. Zawsze nalezy projektowaé na wypadek awarii w przypadku BCP/DR.

5. D. Blokada wystepuje, gdy nie mozna tatwo zmieni¢ dostawcow i wyeksportowac danych. Mozna to
rozwigzac tylko poprzez solidne procesy nalezytej starannosci w celu przyjecia dostawcow ustug w
chmurze.

6. A. Nalezy skonsultowac sie z dostawcg, aby okresli¢ gwarantowang dostepnosé w regionie. Nie
wszystkie regiony majg takg samg ilo$é pojemnosci i mogg by¢ przepetnione w przypadku awarii w
innym regionie. Dostawca laaS nie zajmie sie problemami z Twoimi wtasnymi aplikacjami. Chociaz
przepisy dotyczace rezydencji danych mogg mie¢ kluczowe znaczenie dla niektdrych firm z okreslonych
branz, nie wszystkie firmy bedg musiaty zmierzy¢ sie z tym problemem, wiec C nie jest najlepszg
odpowiedzig. Inzynieria chaosu moze nie by¢ dla kazdego.

7. B. Najlepszg odpowiedzig jest to, ze laC uzywa szablondw do budowania catej wirtualnej
infrastruktury, od sieci po systemy. Uzywajac laC, mozesz nie tylko zbudowa¢ catg infrastrukture, w
tym instancje serwerdw na podstawie skonfigurowanych obrazéw, ale niektdrzy dostawcy laa$ idg tak
daleko, ze obstugujg konfiguracje serweréw w czasie rozruchu. To nie jest system biletowy.

8. D. Potaczenie i funkcjonalnos$é udostepniane klientom sg zawsze zalezne od dostawcy. Mogg one
udostepniac¢ nowe funkcjonalnosci na wiele réznych sposoboéw.

9. D. Alicja powinna uzy¢ metody PATCH do aktualizacji, ale nie zastepowania pliku. Metoda PUT
tworzy nowy plik. POST jest podobny do PATCH, ale POST zaktualizuje i usunie plik.

10. B. Metastruktura wprowadza najwiecej ztozonosci, gdy rozwaza sie podejscie wielochmurowe do
BCP/DR.



Bezpieczenstwo infrastruktury

1. Co powinno by¢ gtéwnym zmartwieniem przy rozwazaniu agentdéw bezpieczenstwa dla instancji w
chmurze?

A. Dostawca zdobyt nagrody.
B. Dostawca uzywa wykrywania opartego na heurystyce, a nie na wykrywaniu opartym na sygnaturach.

C. Dostawca wybrany dla instancji serwera w chmurze to ten sam dostawca, ktérego uzywasz dla
instancji wewnetrznych.

D. Agent dostawcy nie uzywa adresdéw IP do identyfikacji systemow.
2. Ktére z ponizszych stwierdzen jest/sg doktadne na temat réznic miedzy SDN i VLAN?

A. SDN izoluje ruch, co moze pomdc w mikrosegmentacji. Sieci VLAN segmentujg wezty sieciowe na
domeny rozgtoszeniowe.

B. Sieci VLAN majg okoto 65 000 identyfikatoréw, podczas gdy SDN ma ich ponad 16 milionéw.

C. SDN oddziela pfaszczyzne sterowania od urzgdzenia sprzetowego i umozliwia aplikacjom
komunikacje z ptaszczyzng sterowania.

D. Wszystkie powyzsze stwierdzenia sg doktadne.

3. W przypadku korzystania z niezmiennych serwerdw, w jaki sposéb nalezy przyzna¢ dostep
administracyjny do struktury aplikacji, aby wprowadza¢ zmiany w uruchomionych instancjach?

A. Dostep administracyjny powinien byé ograniczony do zespotu operacyjnego. Jest to zgodne ze
standardowym podejsciem do bezpieczenstwa opartym na podziale obowigzkéw.

B. Dostep administracyjny powinien by¢ ograniczony do zespotu programistow. Jest to zgodne z
nowym podejsciem do tworzenia oprogramowania, w ktérym programisci sg wiascicielami tworzonych
przez siebie aplikacji.

C. Dostep administracyjny powinien by¢ ograniczony dla wszystkich. Wszelkie zmiany wprowadzane
na poziomie struktury aplikacji powinny by¢ wprowadzane do obrazu, a nowa instancja powinna by¢
tworzona przy uzyciu tego obrazu.

D. Dostep administracyjny do struktury aplikacji jest ograniczony do dostawcy w niezmiennym
Srodowisku.

4. Ktéry z ponizszych jest gtdwnym celem mikrosegmentacji?

A. Jest to szczegbétowe podejscie do grupowania maszyn, aby utatwi¢ administrowanie nimi.

B. Jest to szczegdtowe podejscie do grupowania maszyn, ktére ogranicza promien zasiegu.

C. Mikrosegmentacja moze wykorzystywac tradycyjng technologie VLAN do grupowania maszyn.
D. Mikrosegmentacja implementuje sie¢ o zerowym zaufaniu.

5. Ktore z ponizszych stwierdzen jest doktadne przy omawianiu réznic miedzy kontenerem a maszyng
wirtualng?

A. Kontener zawiera aplikacje i wymagane zaleznosci (takie jak biblioteki). Maszyna wirtualna zawiera
system operacyjny, aplikacje i wszelkie zaleznosci.



B. Maszyne wirtualng mozna przenosi¢ do i od dowolnego dostawcy ustug w chmurze, podczas gdy
kontener jest powigzany z konkretnym dostawca.

C. Kontenery usuwajg zaleznos¢ od konkretnego jadra. Maszyny wirtualne mogg dziata¢ na dowolnej
platformie.

D. Wszystkie powyzsze stwierdzenia sg doktadne.
6. Jaka jest gtdwna cecha chmury, ktéra ma najwiekszy wptyw na bezpieczenstwo obcigzen?

A. Sieci zdefiniowane programowo

[ve)

. Elastyczna natura

(@)

. Wielodostepnos¢

W)

. Model wspédtdzielonej odpowiedzialnosci

~

. Wybierz dwa atrybuty, ktére urzadzenie wirtualne powinno mie¢ w srodowisku chmury.
A. Automatyczne skalowanie

B. Szczegdtowe uprawnienia dla administratorow

C. Przetaczanie awaryjne

D. Mozliwos¢é powigzania z mozliwosciami orkiestracji dostawcy

8. Wendy chce dodac¢ instancje do swojej implementacji w chmurze. Gdy préobuje dodac instancje,
zostaje odrzucona. Sprawdza swoje uprawnienia i nigdzie nie jest napisane, ze odmdwiono jej
uprawnienia do dodania instancji. Co moze by¢ nie tak?

A. Wendy prébuje uruchomié serwer Windows, ale ma uprawnienia do tworzenia tylko instancji Linux.
B. Wendy nie ma dostepu root do serwera Linux, ktéry prébuje uruchomic.

C. Wynika to z domyslnej natury chmury, ktéra odmawia dostepu. Jesli Wendy nie ma wyraznego
uprawnienia do dodania instancji, jest ona automatycznie domyslInie odrzucana.

D. Wendy jest cztonkiem grupy, ktérej odmdwiono dostepu do dodawania instancji.
9. W jaki sposdb zarzadzanie jest scentralizowane w SDN?

A. Usuwajac ptaszczyzne sterowania z podstawowego urzgdzenia sieciowego i umieszczajac jg w
kontrolerze SDN

B. Uzywajac pdétnocnych interfejséw API, ktére umozliwiajg oprogramowaniu wykonywanie dziatan na
warstwie sterowania

C. Uzywajac potudniowych interfejséw API, ktére umozliwiajg oprogramowaniu wykonywanie dziatan
na warstwie sterowania

D. SDN to zdecentralizowany model
10. Co nalezy zrobi¢ przed rozpoczeciem oceny podatnosci (VA) jednej z uruchomionych instancji?

A. Wybierz produkt VA, ktéry dziata w srodowisku chmurowym.



B. Okresl, czy dostawca pozwala klientom na wykonanie VA i czy wymagane jest wczes$niejsze
powiadomienie.

C. Otworz wszystkie zapory SDN, aby umozliwi¢ wykonanie VA.

D. Ustal godzine i date, w ktdrych uzyskasz dostep do centrum danych dostawcy, aby méc uruchomic
VA na fizycznym serwerze, na ktérym dziata Twoja instancja.

ODPOWIEDZI

1. D. Najlepsza odpowiedzig jest to, ze agent nie uzywa adresowania IP jako mechanizmu identyfikacji.
Instancje serweréw w chmurze mogg by¢ ulotne, zwtaszcza gdy uzywane sg niezmienne instancje.
Wszystkie pozostate odpowiedzi sg opcjonalne i nie sg priorytetami dla agentéw bezpieczenstwa
chmury.

2. D. Wszystkie odpowiedzi sg poprawne.

3. C. Dostep administracyjny do serwerédw w niezmiennym srodowisku powinien by¢ ograniczony dla
wszystkich. Wszelkie wymagane zmiany powinny zosta¢ wprowadzone do obrazu, a nastepnie obraz
ten jest uzywany do zbudowania nowej instancji. Wszystkie pozostate odpowiedzi sg niepoprawne.

4. B. Najlepszg odpowiedzig jest to, ze celem wdrozenia mikrosegmentacji jest ograniczenie promienia
razenia, jesli atakujacy naruszy zasdb. Korzystajgc z mikrosegmentacji, mozesz zastosowaé bardzo
szczegdtowe podejscie do grupowania maszyn (takich jak pie¢ serwerow WWW w strefie DMZ, ale nie
kazdy system w strefie DMZ moze sie komunikowac). Ta odpowied? wykracza poza odpowiedz D, ze
mikrosegmentacja tworzy sie¢ ,zerotrust”, wiec B jest lepszg i bardziej stosowng odpowiedzia.

5. A. Kontener zawiera aplikacje i wymagane zaleznosci (takie jak biblioteki). Maszyna wirtualna
zawiera system operacyjny, aplikacje i wszelkie zaleznosci.

6. C. Najlepsza odpowiedz jest taka, ze wielodostepnos¢ ma najwiekszy wptyw na gtosne
zabezpieczenia i z tego powodu dostawcy chmury muszg upewnic sie, ze majg bardzo Scistg kontrole
nad mozliwosciami izolacji w sSrodowisku. Chociaz inne odpowiedzi majg swoje zalety, zadna z nich nie
jest najlepszg odpowiedzia.

7. A, C. Automatyczne skalowanie i przetgczanie awaryjne to dwa najwazniejsze atrybuty, jakie
powinno mie¢ urzadzenie wirtualne w S$rodowisku chmury. Kazde urzadzenie moze stac sie
pojedynczym punktem awarii i/lub waskim gardtem wydajnosci, a te aspekty musza byé uwzglednione
przez urzadzenia wirtualne w srodowisku chmury. Granularne uprawnienia sg dobrg rzeczg, ale nie sg
specyficzne dla chmury. Na koniec, powigzanie z orkiestracjg dostawcy bytoby swietne, ale to nie jest
jedna z dwdch najlepszych odpowiedzi. Mozesz mysleé, ze elastyczno$é wigze sie z orkiestracjg i masz
racje. Jednak stopien integracji nie jest wymieniony. Jako przyktad orkiestracji, czy urzgdzenie
wirtualne ma mozliwos¢ zmiany zestawu regut zapory na podstawie dziatan uzytkownika w chmurze
lub wywotania okreslonego interfejsu API? To jest typ orkiestracji, ktory bytby idealny, ale wymaga od
dostawcy bardzo scistej integracji z okreslonym dostawca. Ten typ orkiestracji jest zwykle natywny dla
ustug dostawcy (na przyktad grupa zabezpieczen moze zostaé¢ automatycznie zmieniona na podstawie
okreslonego dziatania).

8. C. Dostawca chmury powinien przyjac¢ podejscie ,,odmdw domysinie” do bezpieczenstwa. Dlatego
jest najbardziej prawdopodobne, ze Wendy nie ma wyraznego pozwolenia na uruchomienie instancji.



Chociaz mozliwe jest, ze Wendy jest rowniez cztonkiem grupy, ktorej wyraznie odmowiono dostepu do
uruchomienia instancji, lepszg odpowiedzig jest C. Uprawnienia metastruktury sg catkowicie rézne od
uprawnien systemu operacyjnego, wiec A i B sg niepoprawnymi odpowiedziami.

9. A. SDN jest scentralizowane poprzez wyjecie ,,mdzgdw” z podstawowego urzadzenia sieciowego i
umieszczenie tej funkcjonalnosci w kontrolerze SDN. Odpowiedz B jest prawdziwym stwierdzeniem, ze
poétnocne interfejsy APl pozwalajg aplikacjom (lub oprogramowaniu, jesli wolisz) na wprowadzanie
zmian, ale nie odpowiada na postawione pytanie. Przypuszczam, ze mozna argumentowac, ze C jest
réwniez prawdziwym stwierdzeniem, ale ponownie, nie odpowiada na postawione pytanie.

10. B. Nalezy ustali¢, czy dostawca pozwala klientom na przeprowadzenie VA ich systemoéw. Jesli tego
nie robig i nie sprawdzites, mozesz zosta¢ zablokowany, poniewaz dostawca nie bedzie znat zrédta
skanowania, ktére moze pochodzi¢ od ztego aktora. Agent zainstalowany w strukturze aplikacji
serwera bedzie dziatat niezaleznie od tego, czy serwer jest wirtualny w chmurze, czy fizycznym
serwerem w centrum danych. Otwarcie wszystkich zapdr sieciowych w celu wykonania VA, odpowied?
C, bytoby bardzo niefortunng decyzja, poniewaz moze to otworzy¢ caty ruch na Swiecie, jesli zostanie
wykonane nieprawidtowo (na przyktad dowolny adres IP w Internecie moze mie¢ dostep do dowolnego
portu na instancji). Wreszcie, jest bardzo mato prawdopodobne, ze uzyskasz dostep do centrum
danych dostawcy, a co dopiero otrzymasz pozwolenie na uruchomienie VA na dowolnym sprzecie
nalezagcym do dostawcy i zarzagdzanym przez niego.

Wirtualizacja i kontenery

1. Dlaczego dostawca musi szyfrowac dyski twarde na poziomie fizycznym?

A. Zapobiega to naruszeniu danych w wyniku kradziezy.

B. Zapobiega dostepowi do danych przez innych za posrednictwem warstwy wirtualnej.
C. Zapobiega naruszeniu danych po wymianie dysku.

D. Odpowiedzi A i C sg poprawne.

2. W jaki sposdb kontenery zapewniajg izolacje?

A. Zapewniajg izolacje warstwy aplikacji.

B. Zapewniajg izolacje na wszystkich warstwach, tak jak robi to maszyna wirtualna.
C. Zapewniajg izolacje repozytorium.

D. Wszystkie powyzsze odpowiedzi sg poprawne.

3. Ktéry z ponizszych elementdéw jest najwazniejszym priorytetem bezpieczeristwa dla dostawcy ustug
w chmurze?

A. Wdrazanie zapdr SDN dla klientow

B. Izolowanie dostepu dzierzawcow do puli zasobéw

C. Zabezpieczanie obwodu sieciowego

D. Oferowanie klientom mozliwosci monitorowania sieci

4. Ktére z ponizszych elementéw sg przyktadami wirtualizacji obliczeniowej?



A. Kontenery

B. Sieci naktadkowe w chmurze
C. Szablony oprogramowania
D.AiC

5. Nathan prébuje rozwigzac¢ problem z narzedziem do przechwytywania pakietéw na dziatajgcej
instancji. Zauwaza nazwy uzytkownikdw FTP w postaci zwyktego tekstu i hasta w przechwyconym ruchu
sieciowym przeznaczonym dla komputera innego dzierzawcy. Co powinien zrobi¢ Nathan?

A. To normalne zachowanie w chmurze. Powinien skontaktowaé sie z innym dzierzawcy i
poinformowac go, ze uzywanie poswiadczen w postaci zwyktego tekstu w chmurze to zty pomyst.

B. Nathan powinien skontaktowac sie z innym dzierzawcg i przesta¢ swoje ustalenia w celu uzyskania
nagrody za btedy.

C. Nie jest to mozliwe, poniewaz FTP jest zabronione w srodowisku chmury.

D. Powinien skontaktowac sie z dostawcy i poinformowac go, ze anuluje korzystanie z jego ustug w
chmurze, poniewaz dostawca nie odizolowat sieci.

6. Jakie sg zalety sieci wirtualnej w poréwnaniu z sieciami fizycznymi?

A. Mozina podzieli¢ stosy aplikacji na oddzielne, odizolowane sieci wirtualne, co zwieksza
bezpieczenstwo.

B. Cata wirtualng siecig mozna zarzgdzac z jednej ptaszczyzny zarzadzania.
C. Filtrowanie sieci w sieci fizycznej jest tatwiejsze.

D. Wszystkie powyzsze stwierdzenia sg prawdziwe.

7. Jak tworzony jest zbiér pamieci masowej?

A. Dostawca uzywa bezposredniego zbioru pamieci masowej z wieloma dyskami twardymi
podtgczonymi do serwera.

B. Dostawca uzywa sieci obszaru pamieci masowej.
C. Dostawca uzywa NAS.
D. Dostawca tworzy zbiér pamieci masowej w dowolny sposdb.

8. Dostawca chce mieé¢ pewnos¢, ze dane klienta nie zostang utracone w przypadku awarii dysku. Co
powinien zrobi¢ dostawca?

A. Uzy¢ sieci SAN i skopiowac dane na wiele dyskéw w kontrolerze pamieci masowe;.

B. Replikowa¢ dane do zagranicznej strony trzeciej.

C. Utworzy¢ wiele kopii danych i przechowywac je w wielu lokalizacjach pamieci masowe;j.
D. Przechowywac dane klienta przy uzyciu dyskéw SSD.

9. Dlaczego pamieé ulotna stanowi problem bezpieczenstwa dla dostawcéw?

A. Nie stanowi. Ochrona pamieci ulotnej jest odpowiedzialnoscig klienta.



B. Pamie¢ ulotna moze zawieraé niezaszyfrowane informacje.
C. Pamiec ulotna moze zawiera¢ poswiadczenia.
D. B i Csg poprawne.

10. Ktére z ponizszych komponentéw w srodowisku kontenerowym wymagajg kontroli dostepu i
silnego uwierzytelniania?

A. Srodowisko wykonawcze kontenera
B. System orkiestracji i planowania
C. Repozytorium obrazéw

D. Wszystkie powyzsze

1. D. Odpowiedzi A i C s3 poprawne. Dostawcy szyfrujg dyski twarde, aby nie mozna byto odczytaé
danych, jesli dysk zostanie skradziony lub wymieniony. Szyfrowanie na poziomie fizycznym nie chroni
danych zgdanych za posrednictwem warstwy wirtualnej.

2. A. Kontenery zapewniajg izolacje tylko na poziomie aplikacji. Jest to odmienne od maszyny
wirtualnej, ktéra moze zapewnic¢ izolacje dla wszystkich warstw. Repozytoria wymagajg wdrozenia
odpowiednich kontroli w celu ograniczenia nieautoryzowanego dostepu do kodu i plikéw
konfiguracyjnych przechowywanych w nich.

3. B. Najwazniejszym priorytetem dostawcow jest zapewnienie, ze wdrozg silne mozliwosci izolacji.
Wszystkie pozostate odpowiedzi sg mozliwymi priorytetami, ale odpowiedz B jest najlepsza.

4. A. Z przedstawionej listy tylko kontenery mozna uznaé za wirtualizacje obliczeniowg. Szablony
oprogramowania stuzg do szybkiego budowania catego sSrodowiska. Chociaz mozna uzyé tych
szablonéw w infrastrukturze jako kod (laC) do budowania lub wdrazania konteneréw i maszyn
wirtualnych, nie jest to uwazane za wirtualizacje obliczeniowa. Sie¢ naktadkowa w chmurze umozliwia
sieci wirtualnej obejmowanie wielu sieci fizycznych.

5. D. Nathan widzi ruch sieciowy przeznaczony dla innych maszyn, wiec nastgpita awaria izolacji
sieciowej, a to powinno by¢ najwyzszym priorytetem bezpieczeistwa dostawcy. Gdybym byt
Nathanem, zmienitbym dostawce chmury tak szybko, jak to mozliwe. Wszystkie pozostate odpowiedzi
nie majg zastosowania (chociaz zapisanie wielu zrzutéw ekranu do katalogu FTP innego dzierzawcy,
aby poinformowac¢ go o narazeniu, bytoby dos¢ zabawne).

6. A. Jedyna prawidtowag odpowiedzig jest to, ze sieci wirtualne mozna podzieli¢ na sekcje, co moze
zwiekszy¢ bezpieczenstwo; jest to kosztowne, jesli nie niemozliwe, w sieci fizycznej. SDN moze
oferowac jedng ptaszczyzne zarzadzania dla fizycznych urzadzen sieciowych, a ,tatwos$é” filtrowania
jest dosc¢ subiektywna. Filtrowanie w sieci wirtualnej jest inne, ale moze by¢ trudniejsze lub nie.

7. D. To catkowicie zalezy od dostawcy, w jaki sposdb zbuduje pule pamieci masowej. Moze uzyé
dowolnej z innych technologii wymienionych w odpowiedziach lub moze uzy¢ czegos zupetnie innego
i zastrzezonego.

8. C. Aby zapewni¢ wiekszg odpornosé, dostawca powinien wykonac wiele kopii danych klienta i
przechowywac je w wielu lokalizacjach pamieci masowej. Odpowiedz A wyglada dobrze, ale nie jest



najlepsza, poniewaz SAN nie jest wymagany, a co wazniejsze, zapisywanie danych na wielu dyskach w
tym samym kontrolerze nie ochroni przed pojedynczym punktem awarii w kontrolerze (lub
uszkodzeniem danych przez kontroler). Na koniec, nie omowilismy réznicy miedzy ,,zwyktymi” dyskami
magnetycznymi a dyskami pétprzewodnikowymi, ale dyski SSD mogg ulec awarii tak jak dyski
magnetyczne, wiec odpowiedz D réwniez nie jest najlepszg odpowiedzia.

9. D. Prawidtowa odpowiedz brzmi, ze pamie¢ ulotna moze zawiera¢ poufne informacje, takie jak dane
uwierzytelniajgce i dane, ktére musza by¢ niezaszyfrowane, aby mogty zostaé przetworzone. Zaréwno
dostawca, jak i klient odgrywajg role w zapewnianiu bezpieczeristwa zwigzanego z pamiecig ulotna.
Dostawca musi zapewni¢, ze pamiec ulotna jednego dzierzawcy nigdy nie bedzie widoczna dla innego
dzierzawcy (jeszcze lepszym sposobem by o tym pomyslec jest to, ze jedno obcigzenie nie powinno
mie¢ dostepu do innego obcigzenia). Klient musi sie upewnié, ze pamiec ulotna zostanie wyczyszczona
z systemu przed utworzeniem obrazu. Mozna to osiggngé, ponownie uruchamiajgc instancje przed
utworzeniem obrazu.

10. D. Tak, tym razem wszystko powyzsze jest wtasciwym wyborem. Ale czekaj! Jest tu dobra historia,
ktérg dotagczam dla tych z was, ktérzy nadal ze mng sg. W lutym 2018 r. Tesla (firma samochodowa)
zostata naruszona. Na szczescie dla Tesli atakujgcy chcieli wykorzysta¢ zasoby chmury Tesli tylko do
wydobywania bitcoindw. W jaki sposdb Tesla zostata naruszona? Czy byt to atak typu zero-day? Czy to
byli zaawansowani agenci sponsorowani przez panstwo? Nie! Jej oprogramowanie do koordynacji
kontenerédw (w tym przypadku Kubernetes) byto dostepne z Internetu i nie wymagato hasta, aby
uzyskac do niego dostep! Dato to atakujgcym nie tylko mozliwos¢ uruchomienia wtasnych kontenerdw,
za ktére zaptacili Tesla, ale w systemie Kubernetes znajdowat sie obszar tajny, w ktérym
przechowywane byty klucze Amazon S3. Klucze te stuzyty do uzyskiwania dostepu do niepublicznych
informacji z Tesli. Ponownie, bezpieczenstwo konteneréw obejmuje znacznie wiecej niz tylko
bezpieczenstwo aplikacji w kontenerze.

Reagowanie na incydenty

1. Ktéry obszar reagowania na incydenty jest najbardziej dotkniety automatyzacjg dziatan?
A. Przygotowanie

B. Wykrywanie

C. Ograniczanie, likwidacja i odzyskiwanie

D. Po incydencie

2. Co nalezy zrobi¢ w pierwszej kolejnosci po zbadaniu potencjalnego incydentu?

A. Nalezy pobrac dane uwierzytelniajgce konta gtéwnego i uzy¢ ich do przeprowadzenia dochodzenia
w metastrukturze, aby upewnic sie, ze atakujgcy nie znajduje sie juz w ptaszczyZnie zarzadzania.

B. Nalezy wylogowac sie z kazdego konta i zresetowac jego hasta.

C. Nalezy zakonczy¢ dziatanie kazdego serwera.

D. Nalezy wykona¢ migawki kazdej instancji za pomocg interfejsow API.

3. W jaki sposéb mozna szybko poddaé kwarantannie instancje serwera w srodowisku laaS?

A. Wykonaé¢ migawke.



B. Zalogowac sie do instancji serwera i wytgczy¢ wszystkie konta uzytkownikéw.
C. ,Wstrzymad” instancje, jesli dostawca zezwala na takie dziatanie.

D. Zmieni¢ zestaw regut wirtualnej zapory sieciowej, aby zezwoli¢ na dostep tylko ze stacji roboczej
Sledczego.

4. Ktére z ponizszych jest kwestig dotyczacg danych dziennika dostarczonych przez dostawce?
A. Spetni wymagania prawne dotyczace taricucha dostaw.

B. Jest w formacie, ktdry moze by¢ uzywany przez klientow.

C. Jest dostarczany w odpowiednim czasie w celu wsparcia dochodzenia.

D. Ai B sg poprawne.

5. Jak czesto nalezy testowac plany reagowania na incydenty?

A. Rocznie

B. Miesiecznie

C. Kwartalnie

D. W ramach nalezytej starannosci przed uzyciem systemu w produkcji

6. Do ktérej fazy zalicza sie proaktywne skanowanie i monitorowanie sieci, oceny podatnosci i
przeprowadzanie ocen ryzyka?

A. Przygotowanie
B. Wykrywanie
C. Ograniczanie, eliminacja i odzyskiwanie

D. Po incydencie

~N

. Jakie sg najwazniejsze aspekty reagowania na incydenty w srodowisku chmury?
A. Uzyskiwanie wirtualnych narzedzi do badania serwerdéw wirtualnych

B. Szkolenie personelu reagujgcego na incydenty

C. Ustalanie umoéw o poziomie ustug i ustalanie rél i obowigzkow

D. Wszystkie powyzsze

(o]

. Jaki jest cel ,,mapy stosu aplikacji”? A. Aby zrozumie¢ rézne systemy uzywane jako czesc aplikacji
B. Aby zrozumie¢, gdzie bedg przechowywane dane

C. Aby zrozumiec jezyki programowania uzywane w aplikacji

D. Aby zrozumiec rézne zaleznosci zwigzane z aplikacjg

9. Czym jest zestaw do skoku w chmurze?

A. Posiadanie zaktualizowanego CV gotowego na wypadek RGE (zdarzenia generujgcego wznowienie)



B. Zestaw z wymaganymi kablami, ztgczami i dyskami twardymi gotowy do przeprowadzenia
dochodzenia na serwerze fizycznym

C. Zbidr narzedzi potrzebnych do przeprowadzania dochodzen w zdalnej lokalizacji

D. Procedury, ktérych nalezy przestrzegac podczas przekazywania dochodzenia dostawcy

10. Czym moze réznié sie rejestrowanie w Paa$S od rejestrowania w [aaS?

A. Dzienniki PaaS muszg by¢ dostarczane przez dostawce na zadanie.

B. Prawdopodobnie bedzie potrzebne niestandardowe rejestrowanie na poziomie aplikacji.

C. Formaty dziennikéw PaaS bedg w formacie JSON i bedg wymagaty specjalnych narzedzi do odczytu.

D. Wszystkie powyzsze sg poprawne.

ODPOWIEDZI

1. C. Prawidtowa odpowied? to powstrzymanie, wyeliminowanie i odzyskanie. Chociaz narzedzia
dostarczane przez dostawce chmury moga réwniez znacznie zwiekszy¢ wykrywanie, narzedzia
dostepne w srodowisku chmury majg najwiekszy wptyw na dziatania zwigzane z powstrzymaniem,
wyeliminowaniem i odzyskaniem.

2. A. Badanie nalezy przeprowadzi¢ przy uzyciu konta gtéwnego, aby zapewnié¢ petng widocznosc
wszystkich dziatarh majgcych miejsce na ptaszczyznie zarzadzania. Mozna wykona¢ migawki badanych
serwerdw, ale nalezy to zrobi¢ dopiero po potwierdzeniu, ze atakujgcy nie znajduje sie juz na
ptaszczyznie zarzadzania. Wylogowanie wszystkich moze mieé¢ ograniczone korzysci, ale ponownie
potwierdzenie, ze atakujacy nie ma juz dostepu do ptaszczyzny zarzadzania, jest pierwszym krokiem w
reagowaniu na incydenty metastruktury. Zakoiczenie wszystkich instancji serwera nie jest wcale
odpowiednia odpowiedzia.

3. D. Najlepszg odpowiedzig jest zmiana zestawu regut wirtualnej zapory, aby zezwoli¢ na dostep tylko
ze stacji roboczej badacza. Kroki w pozostatych odpowiedziach mozna wykonac¢ po tym, jak atakujgcy
nie bedzie juz mdégt uzyskaé¢ dostepu do instancji serwera. 4. D. Prawidtowe odpowiedzi to A i B.
Terminowy dostep do danych dostarczonych przez dostawce nie jest wymieniony w wytycznych.

5. A. Plany IR powinny by¢ testowane co roku. Pamietaj jednak, ze wytyczne CSA wyraznie stanowig,
ze testy powinny by¢ przeprowadzane corocznie lub gdy wprowadzane sg znaczgce zmiany. Pamietaj
o obu, gdy bedziesz zdawaé egzamin.

6. A. Proaktywne skanowanie i monitorowanie sieci, oceny podatnosci i przeprowadzanie ocen ryzyka
znajduja sie w fazie przygotowawczej w wytycznych CSA.

7. C. Tak, wszystkie wpisy sg wazne, ale pytanie wyraZznie okres$la, ktéry jest (s3) najwazniejszy.
Wytyczne CSA stanowig, ze ,umowy SLA i ustalanie oczekiwan dotyczacych tego, co robi klient, a co
robi dostawca, sg najwazniejszymi aspektami reagowania na incydenty w przypadku zasobow w
chmurze”. Musisz to zrobi¢, zanim bedziesz mdgt pracowac nad narzedziami i szkoleniem oséb.

8. B. Najlepszg odpowiedzig jest to, ze mozna wdrozyé mape stosu aplikacji, aby zrozumieé, gdzie bedg
przechowywane dane. Oprdcz wiedzy o tym, gdzie mogg znajdowac sie Twoje dane, pomoze to
rozwigzaé réznice geograficzne w monitorowaniu i przechwytywaniu danych.



9. C. Zestaw Cloud Jump to zbidr narzedzi wymaganych do przeprowadzania dochodzen w zdalnych
lokalizacjach (takich jak ustugi w chmurze). To zestaw ,wirtualnych narzedzi do wirtualnego Swiata”,
jesliwolisz. Oczywiscie, jesli maszincydent w Srodowisku chmury i dopiero wtedy zdajesz sobie sprawe,
ze brakuje Ci wirtualnych narzedzi i wiedzy na ich temat, jest to najprawdopodobniej wydarzenie
generujgce CV. Jesli dostawca przejmie dochodzenie po swojej stronie, prawdopodobnie bedzie
uzywat wlasnych narzedzi dochodzeniowych.

10. B. PaaS (i architektury aplikacji bezserwerowych) prawdopodobnie bedy wymagaty
niestandardowego rejestrowania na poziomie aplikacji, poniewaz prawdopodobnie bedg wystepowac
luki w tym, co oferuje dostawca, a co jest wymagane do obstugi reagowania na incydenty. Dostawcy
PaaS moga miec¢ bardziej szczegdtowe dzienniki, ale bedziesz musiat okresli¢, kiedy dostawca moze je
udostepnié. Na koniec, chociaz format danych ma znaczenie, JSON jest tatwy do odczytania i nie
wymaga specjalnych narzedzi.

Bezpieczenstwo aplikacji

1. Jakie szkolenia powinni odby¢ cztonkowie zespotu ds. bezpieczeristwa przed opracowaniem aplikacji
w chmurze?

A. Szkolenie w chmurze niezalezne od dostawcy
B. Szkolenie specyficzne dla dostawcy

C. Szkolenie z narzedzi programistycznych
D.AiB

2. Tristan zostat wtasnie zatrudniony na stanowisku dyrektora ds. informatyki w firmie. Jego pierwszym
pozgdanym dziataniem jest wdrozenie DevOps. Na ktérym z ponizszych elementéw Tristan powinien
sie skupi¢ w pierwszej kolejnosci w ramach DevOps?

A. Wybdr odpowiedniego serwera ciggtej integracji

B. Wybor projektu proof-of-concept, ktéry bedzie pierwszym zastosowaniem DevOps
C. Zrozumienie istniejgcej kultury korporacyjnej i uzyskanie akceptacji kierownictwa
D. Wybér odpowiedniej ustugi w chmurze dla DevOps

3. Jakie jest pierwsze dziatanie, ktére nalezy podja¢, planujac ocene podatnosci?

A. Okresl zakres oceny podatnosci.

B. Okresl platforme, ktéra zostanie przetestowana.

C. Okresl, czy dostawca musi zostaé¢ powiadomiony przed ocena.

D. Okresl, czy ocena bedzie wykonywana jako osoba z zewnatrz, czy na instancji serwera uzywanej
przez dziatajgcq aplikacje.

4. Lepsze oddzielenie ptaszczyzny zarzgdzania mozna uzyskac, wykonujgc ktérg z ponizszych czynnosci?
A. Uruchom wszystkie aplikacje w PaaS.

B. Uruchom aplikacje na ich wtasnym koncie w chmurze.



(@]

. Wykorzystaj DevOps.

)

. Uzyj niezmiennych obcigzen.

[$,]

. W jaki sposdb mozna zwiekszyé bezpieczenstwo w niezmiennym srodowisku?

A. Wytaczajac zdalne logowanie

vs]

. Wdrazajac zabezpieczenia sterowane zdarzeniami

(@]

. Wykorzystujac przetwarzanie bezserwerowe, jesli jest oferowane przez dostawce

W)

. Zwiekszajac czestotliwos¢ ocen podatnosci

[¢)]

. Ktére z ponizszych stwierdzen CI/CD jest fatszywe?

A. Testy bezpieczenstwa mozna zautomatyzowac.

oo}

. System CI/CD moze automatycznie generowac dzienniki audytu.

(@)

. System CI/CD zastepuje biezgce procesy zarzadzania zmianami.

W)

. CI/CD wykorzystuje serwer ciggtej integracji.
7. W jaki sposdb testy penetracyjne zmieniajg sie w wyniku chmury?
A. Tester penetracyjny musi rozumiec rézne ustugi dostawcy, ktére moga by¢ czescig aplikacji.

B. W wiekszosci przypadkéw wystgpienia serwera uzywane do uruchamiania aplikacji bedg miaty
dostosowane jadra, ktérych nikt poza dostawca nie bedzie w stanie zrozumieé.

C. Ze wzgledu na charakter sieci wirtualnych testy penetracyjne musi wykonywac dostawca chmury.

D. Testy penetracyjne nie sg mozliwe w przypadku konteneréw, wiec wiele wynikdw testéw
penetracyjnych bedzie niejednoznacznych.

8. W ktorej fazie SSDLC klienci powinni przeprowadzi¢ modelowanie zagrozen?
A. Projekt

B. Rozwdj

C. Wdrozenie

D. Operacje

9. W ktdrej fazie SSDLC klienci powinni najpierw przeprowadzi¢ testy penetracyjne?
A. Projekt

B. Rozwdj

C. Wdrozenie

D. Operacje

10. Czym jest bezpieczenstwo oparte na zdarzeniach?

A. Kiedy dostawca zamknie ustuge dla klientéw w przypadku wykrycia ataku

B. Automatyzacja odpowiedzi w przypadku powiadomienia, zgodnie z ustaleniami dostawcy



C. Automatyzacja odpowiedzi w przypadku powiadomienia, zgodnie z ustaleniami klienta

D. Automatyczne powiadomienie administratora systemu o wykonywanej akgji

ODPOWIEDZI

1. D. Cztonkowie zespotu ds. bezpieczeristwa powinni odby¢ zaréwno szkolenie niezalezne od dostawcy
(takie jak CCSK), jak i szkolenie specyficzne dla dostawcy (sg one réwniez zalecane dla programistow i
personelu operacyjnego). Narzedzia, ktore sg specyficzne dla wdrozen, nie s3 wymienione jako
wymagane dla cztonkdw zespotu ds. bezpieczenstwa, tylko dla personelu operacyjnego i
programistycznego.

2. C. Pamietaj, ze DevOps to kultura, a nie narzedzie ani technologia (chociaz ustuga ciggtej integracji
jest kluczowym elementem procesu CI/CD, ktéry bedzie wykorzystywany przez DevOps). Zrozumienie
istniejgcej kultury korporacyjnej i uzyskanie poparcia kierownictwa powinno by¢ pierwszym krokiem
Tristana we wdrazaniu DevOps na jego nowym stanowisku. DevOps nie jest technologig chmury.

3. C. Zawsze nalezy ustali¢, czy dostawca musi zosta¢ poinformowany o jakiejkolwiek ocenie z
wyprzedzeniem. Jedli dostawca wymaga wczesniejszego powiadomienia jako czesci warunkéw
korzystania z ustugi, niepoinformowanie go o ocenie moze zosta¢ uznane za naruszenie umowy.
Odpowiedzi A i B to standardowe procedury w ramach oceny i muszg zosta¢ wykonane niezaleznie od
chmury. Odpowiedz D jest interesujgca, poniewaz nie masz gwarancji, ze bedziesz mie¢ nawet
instancje serwera, do ktdrej mozesz sie zalogowac w ramach oceny. Aplikacja moze zosta¢ zbudowana
przy uzyciu Paa$, bezserwerowej lub innej technologii zarzagdzanej przez dostawce.

4. B. Uruchamianie aplikacji na ich wtasnych kontach w chmurze moze prowadzi¢ do Scislejszego
podziatu ptaszczyzny zarzadzania. Zadna z pozostatych odpowiedzi nie ma zastosowania do tego
pytania.

5. A. Podczas korzystania z niezmiennych obcigzen bezpieczenstwo mozna zwiekszyé, usuwajgc
mozliwos$¢ zdalnego logowania. Wszelkie zmiany muszg byé wprowadzane centralnie w niezmiennych
Srodowiskach. Monitorowanie integralnosci plikdbw mozna réwniez wdrozy¢ w celu zwiekszenia
bezpieczenstwa, poniewaz kazda zmiana wprowadzona w niezmiennej instancji jest prawdopodobnym
dowodem incydentu bezpieczenstwa.

6. C. Fatszywe stwierdzenie jest takie, ze system CI/CD zastepuje biezgce procesy zarzadzania
zmianami. W rzeczywistosci system Cl/CD moze zintegrowac sie z biezgcym systemem zarzadzania
zmianami. Wszystkie pozostate stwierdzenia sg prawdziwe.

7. A. Istnieje duze prawdopodobienistwo, ze aplikacje bedg korzystaé z réznych ustug dostawcy chmury.
Sposbéb komunikacji miedzy tymi ustugami ma kluczowe znaczenie dla testera penetracyjnego, dlatego
testy te powinni wykonywac wytacznie testerzy z doswiadczeniem na konkretnej platformie.

8. A. Modelowanie zagrozen powinno by¢ wykonywane w ramach fazy projektowania aplikacji, zanim
w fazie rozwoju zostanie napisana chocby jedna linijka kodu.

9. C. Testy penetracyjne powinny by¢ poczgtkowo wykonywane w ramach fazy wdrazania SSDLC.
Musisz miec¢ rzeczywistg aplikacje, na ktérej mozna wykonac testy penetracyjne, a testy te powinny
by¢ wykonywane przed uruchomieniem aplikacji w srodowisku produkcyjnym. Oczywiscie okresowe



testy penetracyjne sg dobrg rzecza w fazie operacyjnej, ale pojawia sie pytanie, kiedy nalezy je wykonac
po raz pierwszy.

10. C. Bezpieczenstwo oparte na zdarzeniach to implementacja zautomatyzowanych odpowiedzi na
powiadomienia. Jest ono tworzone przez klienta, ktory czesto wykorzystuje jakas forme
monitorowania API. Jesli uzywany jest API, spowoduje to uruchomienie przeptywu pracy, ktéry moze
obejmowaé zaréwno wystanie wiadomosci do administratora systemu, jak i uruchomienie skryptu w
celu automatycznego zajecia sie wystgpieniem (takiego jak cofniecie zmiany, zmiana zestawdw regut
wirtualnej zapory itd.).

Bezpieczenstwo danych i szyfrowanie

1. Co powinni oferowac¢ dostawcy SaaS, aby wymusi¢ izolacje wielodostepnosci?
A. Klucze zarzadzane przez dostawce

B. Szyfrowanie oparte na AES-256

C. Klucze dla kazdego klienta

D. Modut bezpieczenstwa sprzetowego zarzgdzany przez klienta

2. Jesli Twoja organizacja musi sie upewnic¢, ze dane przechowywane w srodowisku chmurowym nie
beda dostepne bez zezwolenia przez nikogo, w tym dostawce, co mozesz zrobic?

A. Uzyj lokalnego modutu HSM i zaimportuj wygenerowane klucze do systemu szyfrowania dostawcy
jako klucz zarzgdzany przez klienta.

B. Uzyj klucza szyfrowania opartego na zastrzezonym algorytmie.
C. Nie przechowuj danych w srodowisku chmurowym.

D. Uzyj kluczy zarzadzanych przez klienta, aby umozliwi¢ szyfrowanie, majac jednoczesnie petna
kontrole nad samym kluczem.

3. Ktére z ponizszych kontroli mozna wykorzysta¢ do przeksztatcania danych w oparciu o osobe
uzyskujacg do nich dostep?

A. Zarzadzanie prawami przedsiebiorstwa
B. Dynamiczne maskowanie danych

C. Generowanie danych testowych

D. Zapobieganie utracie danych

4. Dlaczego dostawca SaaS wymagatby, aby klienci korzystali z szyfrowania dostarczanego przez
dostawce?

A. Dane zaszyfrowane przez klienta przed wystaniem do aplikacji dostawcy mogg przerwacé dziatanie.
B. Klucze zarzadzane przez klienta nie istniejg w SaasS.

C. SaaS nie moze uzywac szyfrowania, poniewaz przerywa ono dziatanie.



D. Wszystkie implementacje SaaS wymagajg, aby wszyscy dzierzawcy uzywali tego samego klucza
szyfrowania.

5. Ktéry z ponizszych typdw pamieci masowej jest prezentowany jako system plikéw i jest zwykle
dostepny za posrednictwem interfejséw API lub interfejsu front-end?

A. Pamieé¢ masowa obiektéw

B. Pamie¢ masowa woluminéw

C. Pamie¢ masowa bazy danych

D. Pamie¢ masowa aplikacji/platformy

6. Ktory z ponizszych elementéw nalezy uznad za podstawowg kontrole bezpieczenstwa?
A. Szyfrowanie

B. Rejestrowanie

C. Ograniczenia dotyczace rezydencji danych

D. Kontrola dostepu

7. Ktory z ponizszych modeli wdrazania umozliwia klientowi petng kontrole nad zarzgdzaniem kluczami
szyfrowania po wdrozeniu w srodowisku chmurowym dostawcy?

A. Zarzadzanie kluczami oparte na HSM/urzadzeniu

B. Zarzadzanie kluczami wirtualnego urzadzenia/oprogramowania
C. Zarzadzanie kluczami zarzagdzane przez dostawce

D. Zarzadzanie kluczami zarzadzane przez klienta

8. Ktdre z ponizszych kontroli bezpieczeristwa sg wymienione przez branze kart ptatniczych jako forma
ochrony danych kart kredytowych?

A. Tokenizacja

B. Klucze zarzadzane przez dostawce

C. Dynamiczne maskowanie danych

D. Zarzadzanie prawami przedsiebiorstwa

9. Ktdre z ponizszych jest gtdwnym czynnikiem réznicujgcym filtrowanie adreséw URL i CASB?
A.DLP

B. DRM

C.ERM

D. Mozliwos¢ blokowania dostepu na podstawie biatych list i czarnych list

10. Ktdre z ponizszych NIE jest gtdwnym sktadnikiem przy rozwazaniu kontroli bezpieczenstwa danych
w srodowiskach chmurowych?

A. Kontrolowanie danych, ktérych wysytanie do chmury jest dozwolone



B. Ochrona i zarzadzanie bezpieczenstwem danych w chmurze
c. Przeprowadzanie oceny ryzyka potencjalnych dostawcéw chmury

D. Wymuszanie zarzadzania cyklem zycia informacji

ODPOWIEDZI

1. C. Dostawcom SaaS zaleca sie wdrazanie kluczy per-customer, kiedy tylko jest to mozliwe, aby
zapewnic lepsze egzekwowanie izolacji multitenancy.

2. C. Jedyng opcja jest niekorzystanie z chmury. Jesli dane s szyfrowane lokalnie, a nastepnie
kopiowane do chmury, uniemozliwi to réwniez dostawcy odszyfrowanie danych, jesli zostanie do tego
zmuszony przez organy prawne. Zasadniczo nie zaleca sie tworzenia witasnych algorytméw
szyfrowania, a prawdopodobnie i tak nie bedg one dziata¢ w srodowisku dostawcy.

3. B. Tylko dynamiczne maskowanie danych przeksztatci dane w locie za pomocg urzadzenia, takiego
jak serwer proxy, ktérego mozna uzy¢ do ograniczenia prezentacji rzeczywistych danych na podstawie
uzytkownika uzyskujgcego do nich dostep. Generowanie danych testowych wymaga, aby dane byty
eksportowane i przeksztatcane dla kazdego uzytkownika uzyskujgcego dostep do skopiowanej bazy
danych. Zadna z pozostatych odpowiedzi nie ma zastosowania.

4. A. Jesli klient szyfruje dane przed wystaniem ich do dostawcy SaaS, moze to mie¢ wptyw na
funkcjonalnosé. Dostawcy SaaS powinni oferowac klucze zarzadzane przez klienta w celu zwiekszenia
izolacji multitenancy.

5. A. Obiektowe przechowywanie jest prezentowane jak system plikdw i jest zwykle dostepne za
posrednictwem interfejséw API lub interfejsu front-end. Pozostate odpowiedzi sg niepoprawne.

6. D. Kontrola dostepu jest zawsze Twojg najwazniejszg kontrolg bezpieczenistwa.

7. B. Jedyng opcjg dla systemu zarzadzania kluczami szyfrowania w srodowisku chmury jest wdrozenie
maszyny wirtualnej lub oprogramowania uruchomionego na maszynie wirtualnej, ktérg zarzadza
klient.

8. A. Tokenizacja to kontrola, ktérg branza kart ptatniczych wymienia jako opcje ochrony danych kart
kredytowych.

9. A. Gtéwna rdznicg miedzy filtrowaniem adreséw URL a CASB jest to, ze w przeciwienstwie do
tradycyjnego umieszczania nazw domen na biatej lub czarnej liscie, CASB moze uzywac DLP podczas
wykonywania inspekcji potgczen SaaS.

10. C. Chociaz ocena ryzyka dostawcéw chmury ma kluczowe znaczenie, ta czynnos¢ nie jest kontrolg
bezpieczenstwa danych.

Zarzadzanie tozsamoscia, uprawnieniami i dostepem
1. Ktéry z ponizszych jest przyktadem atrybutu, ktérego mozna uzy¢ z ABAC?

A. Jesli uzytkownik zalogowat sie za pomocg MFA



B. Dane biometryczne

C. Status uwierzytelnienia biometrycznego

D.AiC

2. Dlaczego zawsze nalezy bra¢ pod uwage uwierzytelnianie wieloczynnikowe?

A. Jest to najlepsza praktyka zgodnie z wytycznymi CSA.

B. Do ustug w chmurze moze uzyskac dostep kazdy, kto korzysta z przegladarki internetowe;j.
C. Ustugi w chmurze majg podstawowg ceche szerokiego dostepu do sieci.

D. MFA nie jest zalecane, poniewaz uzytkownicy, ktérzy zgubig swoje telefony, bedg musieli recznie
zresetowac swoje konta.

3. Ktory z ponizszych jest najlepszym protokotem federacyjnym do wdrozenia i obstugi?
A. SAML

B. OAuth

C. OpenID

D. Nie ma najlepszego protokotu. Przed wyborem protokotu nalezy okresli¢ przypadki uzycia i
ograniczenia.

4. Jakie jest wiarygodne Zrddto tozsamosci?

A. System, z ktérego propagowane sg tozsamosci
B. System HR

C. System ustug katalogowych

D. System IAM dostawcy chmury

5. Podczas tworzenia tozsamosci federacyjnej z dostawcg laaS, ktéra strona jest strong polegajaca, a
ktora dostawca tozsamosci?

A. Organizacja jest strong polegajaca, a dostawca laa$ jest dostawca tozsamosci.
B. Organizacja jest dostawcg tozsamosci, a dostawca laaS jest strong polegajaca.

C. Organizacja jest zaréwno dostawcg tozsamosci, jak i strong polegajacg, poniewaz jest zalezna od
dostawcy chmury w zakresie wdrazania federacji.

D. Dostawca chmury jest zardwno dostawcg tozsamosci, jak i strong polegajacg w modelu
federacyjnym.

6. Ktdory standard wykorzystuje koncepcje punktdw decyzyjnych polityki (PDP) i punktow
egzekwowania polityki (PEP)?

A. SAML
B. OAuth

C. XACML



D. SCIM
7. Jaka jest réznica miedzy tozsamoscia a persong?
A. Twoja tozsamosc¢ to Twoja nazwa uzytkownika; twoja persona to grupa, ktérej jestes cztonkiem.

B. Twoja tozsamosc to twoja nazwa uzytkownika; twoja persona to twoja tozsamos¢ i wszystkie inne
atrybuty powigzane z tobg w okreslonej sytuacji.

C. Twoja tozsamos¢ jest uzywana do autoryzacji; twoja persona jest uzywana do uwierzytelnienia
ciebie.

D. Twoja tozsamos¢ jest uzywana do uwierzytelnienia ciebie; twoja persona jest uzywana do
autoryzacji ciebie.

8. Czym jest rola?

A. Rola jest czescig federacji. To sposéb, w jaki cztonkostwo twojej grupy w twojej firmie otrzymuje
uprawnienia u twojego dostawcy laasS.

B. Rola to praca, ktdrg wykonujesz w pracy.

C. Rola to tymczasowe poswiadczenie, ktore jest dziedziczone przez system w Srodowisku chmury.
D. Wszystkie powyzsze odpowiedzi sg poprawne.

9. Ktéry z ponizszych czynnikéw jest czynnikiem w uwierzytelnianiu wielosktadnikowym?

A. Tajny uscisk dtoni

B. Kolor twoich oczu

C. Jednorazowe hasto

D. Wszystkie powyzsze

10. Ktéry z ponizszych protokotéw jest oparty na XML i obstuguje zarowno uwierzytelnianie, jak i
autoryzacje?

A. SAML
B. OAuth
C. OpeniID

D. SCIM

ODPOWIEDZI

1. D. Wszystko o uzytkowniku i jego potaczeniu mozna wykorzystaé jako atrybut do okreslenia kontroli
dostepu. Jednak w modelu biometrycznym rzeczywiste dane biometryczne sg przechowywane w
samym urzadzeniu. Fakt, ze wykorzystano dane biometryczne, jest atrybutem, ktéry mozna
wykorzystad.



2. C. Ustugi w chmurze majg zasadniczg ceche szerokiego dostepu do sieci. Jest to podobne do faktu,
ze mozna uzyskac do niego dostep za pomocg dowolnej przegladarki (B), ale C jest lepszg odpowiedzig,
poniewaz nie kazdy dostep do ustugi w chmurze zawsze bedzie wymagat przegladarki internetowej.
Oczywiscie wdrozenie MFA jest najlepszg praktykg CSA, ale samo to nie jest powodem, dla ktérego
powinno zosta¢ wdrozone. Podczas gdy utrata telefonu komérkowego z urzagdzeniem MFA z tokenem
programowym prawdopodobnie bedzie wymagata recznego wysitku w celu zresetowania ustawien
MFA, nie jest to uzasadniony powdd, aby unikaé korzystania z MFA, szczegdlnie w przypadku kont
uprzywilejowanych.

3. D. Nie ma protokotu ,magicznej kuli” dla federacji. Zawsze nalezy rozwazy¢ swoje wymagania w
oparciu o przypadki uzycia i ograniczenia.

4. A. Autorytatywnym zrédtem tozsamosci moze byé dowolny system. Jest to system, w ktérym konta
uzytkownikéw sg tworzone, a nastepnie propagowane do innych. W niektdrych srodowiskach moze to
by¢ serwer katalogowy, a w innych system HR. Nigdy nie chcesz, aby ustuga w chmurze, z ktérg
tworzysz facze federacyjne, byta autorytatywnym zrédtem lub dostawca tozsamosci.

5. B. Organizacja jest dostawcg tozsamosci, a dostawca laaS jest strong polegajgcy. Zawsze chcesz
zachowac role dostawcy tozsamosci podczas ustanawiania federacji.

6. C. XACML wykorzystuje koncepcje decyzji polityki i punktéw egzekwowania polityki. XACML jest
uzywany do bardziej szczegétowych decyzji dotyczgcych kontroli dostepu i moze wspétpracowac z
SAML lub OAuth. Implementacje XACML sg rzadkie.

7. B. Twoja tozsamosc¢ to Twoja nazwa uzytkownika, a Twoja persona to Twoja tozsamosc i wszystkie
inne atrybuty w okreslonej sytuacji.

8. D. Wszystkie odpowiedzi sg poprawne. Dlatego CSA Guidance mowi, ze ,rola to mylacy i naduzywany
termin uzywany na wiele sposobéw”.

9. D. Czynniki to cos, co wiesz (tajny uscisk dtoni), cos, co masz (jednorazowe hasto) i co$, czym jestes
(kolor oczu). Czy majg one sens z technicznego punktu widzenia? Prawdopodobnie nie, ale spetniajg
kryteria trzech czynnikdw tak czy inaczej.

10. A. SAML jest oparty na XML i obstuguje zaréwno uwierzytelnianie, jak i autoryzacje. OAuth zajmuje
sie tylko ,,AuthOQrization” (sztuczka pamieci), a OpenID zajmuje sie tylko uwierzytelnianiem. SCIM jest
jezykiem provisioningu.

Bezpieczenstwo jako ustuga

1. Ktére z ponizszych rozwigzan SecaaS mozna wykorzysta¢ do inspekcji ruchu HTTP i zatrzymania
atakéw DDoS?

A.BC/DR

B. WAF

C. CASB

D. Filtrowanie sieci

2. Ktdre z ponizszych rozwigzan SecaaS mozna wykorzysta¢ do egzekwowania zasad przy uzyciu
systemow innej osoby?



A

. WAF

B. Filtrowanie sieci

C. Bezpieczenstwo poczty e-mail

D

3.

A.

B.

. Wszystkie powyzsze

Moze to byc scenariusz blokady.

. Danych nie mozna wczytac do SIEM.

. Wszystkie powyzsze sg poprawne.

. Jakie kryteria musi spetnia¢ SecaaS?

. Musi mie¢ produkt lub ustuge bezpieczenstwa dostarczong jako ustuga w chmurze

. Musi mie¢ raport SOC 2 i/lub certyfikat ISO/IEC 27001
. Musi spetnia¢ podstawowe cechy przetwarzania w chmurze

LAiC

. Co NIE jest wymienione jako korzys¢ SecaaS?

. Izolacja klientéw

. Oszczednosci kosztow

. Elastycznos$¢ wdrazania

. Udostepnianie informacji

. Ktére z ponizszych najlepiej definiuje IDS/IPS SecaaS?

. Lokalni agenci sg instalowani na stacjach roboczych.

. Lokalni agenci sg instalowani na serwerach.

. Agenci przekazujg dane do dostawcy chmury zamiast do lokalnych serwerdéw.
. Wszystkie powyzsze odpowiedzi s3 poprawne.

. Co mozna wykonac za pomocg oceny bezpieczeristwa SecaaS?
. Tradycyjna ocena sieci

. Ocena instancji serwera w chmurze

. Ocena aplikacji

. Wszystkie powyzsze odpowiedzi

. Co robi rozwigzanie SecaaS bramy bezpieczenstwa sieci?

Zwracasz sie do dostawcy Secaa$ z prosbg o eksport danych dziennika filtrowania sieci. Informuje
on, ze mozesz uzyskaé dostep do danych tylko za pomocg jego narzedzi. Jaki jest w tym problem?

Musisz mie¢ mozliwos¢ eksportowania danych w formacie CSV do celdw analitycznych.



A. Kontroluje ruch sieciowy

B. Ogranicza witryny internetowe, do ktérych uzytkownicy majg dostep
C. Szyfruje pofaczenia

D.AiIB

9. Co NIE jest wadg SecaaS?

A. Brak wielodostepnosci

B. Obstuga regulowanych danych

C. Migracja do Secaa$S

D. Brak widocznosci

10. Jak mozna przyspieszy¢ transfery danych podczas korzystania z BC/DR SecaaS?
A. Korzystanie z kompresji dostarczanej przez dostawce

B. Implementacja lokalnego urzgdzenia bramy

C. Korzystanie z technik deduplikacji dostarczanych przez dostawce

D.AiC

ODPOWIEDZI

1. B. Zapory aplikacji internetowych (WAF) mogg sprawdzac ruch sieciowy na warstwie 7 i w rezultacie
rozumiec¢ ruch HTTP.

2. D. Wszystkie powyzsze odpowiedzi sg prawidtowe. Secaa$S zazwyczaj umozliwia egzekwowanie zasad
za pomocg systemow dostawcy.

3. A. Jesli dostawca zmusza Cie do korzystania z jego platformy w celu odczytu danych dziennika,
prawdopodobnie doprowadzi to do scenariusza blokady. Bedziesz musiat utrzymywaé relacje, aby
uzyska¢ dostep do danych, ktére prawdopodobnie bedg potrzebne do wykazania zgodnosci i/lub
spetnienia wymogdw prawnych. Pozostate odpowiedzi mogg by¢ prawdziwe lub nie.

4. D. Aby ustuga SecaaS byfta uwazana za ustuge, dostawca musi mieé produkt lub ustuge
bezpieczenstwa dostarczong jako ustuga w chmurze i musi spetnia¢ podstawowe cechy chmury. SOC
lub ISO/IEC nie jest wymienione jako wymog.

5. B. Tak, to trudna odpowiedz. Nalezy zauwazyé, ze korzysc , kosztowa” nie oznacza, ze zaoszczedzisz
pienigdze, korzystajac z ustugi SecaaS. Oznacza ona, ze mozesz ,ptaci¢ w miare rozwoju”. Czy to
oznacza, ze SecaaS jest tanszy? Niekoniecznie. W rzeczywistosci moze by¢ drozszy niz wewnetrzne
systemy, z ktérych korzystasz obecnie.

6. C. Systemy IDS/IPS pobierajg dane od agentdw i analizujg takie dane w srodowisku dostawcy.

7. D. Wszystkie wymienione czynnos$ci mozna wykonac¢ w ramach oceny bezpieczenstwa SecaasS.



8. D. Bramy bezpieczenstwa sieci oferujg kontrole ochronng, ktéra moze sprawdzac ruch sieciowy pod
katem ztosliwego oprogramowania i ograniczaé witryny internetowe, do ktérych uzytkownicy mogg
uzyskac dostep. Nie wykonujg szyfrowania.

9. A. Silna multitenancy to co$, co nalezy sprawdzi¢ podczas przeprowadzania nalezytej starannosci u
dostawcy, poniewaz jej brak moze powodowac problemy, szczegdlnie jesli dane innego dzierzawcy
zostang naruszone w wyniku zgdania ediscovery wobec innego dzierzawcy.

10. B. Prawidtowa odpowied? to zaimplementowanie lokalnego urzadzenia bramy. Chociaz lokalna
brama moze przyspieszy¢ transfery danych, korzystajac z innych technik, nie s3 one identyfikowane
bezposrednio.

Powiazane technologie
1. Czym jest przypinanie certyfikatu?
A. Instalowanie certyfikatu na urzgdzeniu mobilnym

B. Przechowywanie certyfikatu w otwartym rejestrze certyfikatéw, ktéry moze by¢ uzywany lub
walidowany

C. Kojarzenie hosta z certyfikatem

D. Wszystkie powyzsze

2. Gdzie nalezy wykonac szyfrowanie danych w systemie big data?
A. Pamieé podstawowa

B. Pamiec¢ posrednia

C. W pamieci

D.AiB

3. Do czego stuzy Spark w big data?

A. Spark to system plikdw do przechowywania big data.
B. Spark to modut uczenia maszynowego.

C. Spark to modut przetwarzania big data.

D. Spark stuzy do przechowywania big data.

4. Ktére z ponizszych zdarzen doprowadzito w przesztosci do problemdw z bezpieczenstwem urzadzen
loT?

A. Osadzanie poswiadczen w urzadzeniu
B. Brak szyfrowania
C. Brak mechanizméw aktualizacji dla urzadzen loT

D. Wszystkie powyzsze



5. Dlaczego macierze uprawnien moga by¢ skomplikowane podczas korzystania z nich w systemach big
data?

A. Z implementacjami big data powigzanych jest wiele komponentow.

vs]

. Kilka komponentéw nie pozwala na szczegétowe uprawnienia.

C. Komponenty srodowiska chmurowego sg wykorzystywane jako czesé¢ implementacji big data.
D. Prawidtowe sg odpowiedzi A i C.

6. Jakie sg typowe komponenty powigzane z systemem big data?

A. Rozproszone gromadzenie danych

B. Rozproszone przechowywanie danych

C. Rozproszone przetwarzanie danych

D. Wszystkie powyzsze

7. Jakie s trzy V big data wedtug CSA?

A. Duza predko$é, duza objetosé¢, duza wariancja

B. Duza predkos¢, duza objetosé, duza réznorodnosé

C. Duza walidacja, duza objetos¢, duza réznorodnosc

D. Duza warto$¢, duza wariancja, duza predkos¢

8. Ktdre z ponizszych nie jest uwazane za platforme bezserwerowg wedtug CSA?
A. Modut rownowazenia obcigzenia

B. Serwer DNS

C. Ustuga powiadomien

D. Przechowywanie obiektéw

9. Kiedy nalezy wykona¢ walidacje danych wejsciowych?

A. W przypadku korzystania z chmury jako zaplecza dla aplikacji mobilnych

B. W przypadku korzystania z chmury jako zaplecza dla urzadzen loT

C. W przypadku korzystania z ustug w chmurze w celu obstugi systemu big data
D. Wszystkie powyzsze

10. Wedtug CSA, jaki jest/sg atrybut(y) chmury, ktére sprawiaja, ze idealnie nadaje sie ona do obstugi
aplikacji mobilnych?

A. Koszt uruchomienia wymaganej infrastruktury
B. Rozproszony geograficzny charakter chmury
C. Nieodtaczne bezpieczenstwo zwigzane z ustugami w chmurze

D.BiC



ODPOWIEDZI

1. D. Przypinanie certyfikatu polega na skojarzeniu certyfikatu z hostem. Moze to byé przydatne, aby
uniemozliwi¢ atakujgcym korzystanie z serwera proxy w celu przeglgdania niezaszyfrowanej
aktywnosci sieciowej, ktdra moze zostaé wykorzystana do identyfikacji luk w zabezpieczeniach. Zadna
z pozostatych odpowiedzi nie jest prawidtowa.

2. D. Szyfrowanie (jesli jest wymagane) duzych danych musi zosta¢ wykonane we wszystkich
lokalizacjach przechowywania, w tym w lokalizacjach podstawowych i posrednich.

3. C. Spark to modut przetwarzania dla Hadoop, ktéry jest uwazany za nastepng generacje MapReduce.
Chociaz Hadoop zostat oméwiony tylko jako czes¢ tta duzych danych, jest on wyraznie wymieniony w
tekscie gtéwnym tej ksigzki i wytycznych CSA jako modut przetwarzania duzych danych.

4. D. Wszystkie wymienione odpowiedzi w przesztosci prowadzity do problemoéw z bezpieczenstwem
urzadzen loT.

5. D. CSA stwierdza, ze macierze uprawnien mogg by¢ skomplikowane zaréwno przez liczbe
komponentow w systemie duzych danych, jak i zasoby w chmurze, ktére moga by¢ wykorzystywane
jako czes¢ implementacji duzych danych.

6. D. System big data sktada sie z rozproszonego gromadzenia, rozproszonego przechowywania i
rozproszonego przetwarzania.

7. B. Trzy V to duza objetos¢, duza predkosé i duza réznorodnos$é. Oznacza to, ze system big data musi
przetwarzac duzg objetos¢ danych, ktére przychodzg z duzg szybkoscig i moga by¢ w wielu formatach
(ustrukturyzowanych, nieustrukturyzowanych i strumieniowych).

8. B. Serwer DNS nie jest opcjg bezserwerowg wedtug CSA. Poczekaj, poniewaz jest tu pewna lekcja do
wyciggniecia. Dostawcy mogg oferowacd klientom ustuge DNS. Jednak nie o tym jest tutaj napisane.
Poswiec troche czasu na przeczytanie pytan na egzaminie, aby upewnic sieg, ze nie zostaniesz oszukany
przez sformutowania. Mozesz absolutnie zbudowaé wtasny serwer DNS w srodowisku laaS lub mozesz
skorzystaé z ustugi DNS, jesli dostawca jg oferuje. Inne mozliwe odpowiedzi s3 wymienione jako
platformy bezserwerowe.

9. D. Najlepszg praktyka bezpieczeristwa jest zawsze przeprowadzanie walidacji danych wejsciowych
dla kazdego przychodzacego ruchu sieciowego. Obejmuje to wszystkie wymienione technologie.

10. B. Jedynym wymienionym atrybutem w wytycznych CSA dotyczacych przydatnosci aplikacji
mobilnych do chmury jest geograficzna natura chmury. Tak, srodowisko chmury moze by¢
bezpieczniejsze, ale to jest oczywiscie wspdlna odpowiedzialnos¢. Nigdy nie masz gwarancji, ze
dziatanie w chmurze bedzie tansze niz dziatanie systeméw w Twoim wtasnym centrum danych.

ENISA Cloud Computing: Korzysci, zagrozenia i zalecenia dotyczace bezpieczenstwa informacji

1. Ktére z ponizszych rozwigzan jest wymienione przez ENISA jako sposob, w jaki dostawcy SaaS lub
PaaS chronig swoich klientéw?

A. Dostawcy powinni mie¢ nadmiarowe miejsce do przechowywania danych.

B. Dostawcy powinni mie¢ umowe o powiernictwie kodu Zzrédtowego.



C. Klienci powinni mie¢ umowy kontraktowe, w ktérych wymienione sg kary za utrate kodu.
D. Wszystkie powyzsze odpowiedzi sg poprawne.

2. Zgodnie z dokumentacjg ENISA, ktdre z ponizszych rozwigzan mozna wykorzysta¢ w laaS w celu
zapewnienia przenosnosci?

A. OVF

B. WAF

C. 1AM

D. DAM

3. Dlaczego usuwanie danych jest uwazane za najwieksze ryzyko bezpieczenstwa wedtug ENISA?
A. Ze wzgledu na wspoétdzielony charakter przechowywania danych

B. Ze wzgledu na brak mozliwosci zweryfikowania, czy dane sg odpowiednio usuwane
C. Poniewaz dyski SSD nie mogga niezawodnie usuwaé danych

D.AiB

4. Ktére z ponizszych rozwigzan nie jest przyktadem uzaleznienia od dostawcy?

A. Umowy z karami za rozwigzanie umowy

B. Dostawca eksportuje dane tylko w zastrzezonym formacie

C. Niestandardowe aplikacje Saa$S

D. Platformy PaaS$, ktdre ograniczajg dostepne funkcje

5. Przeskakiwanie miedzy maszynami wirtualnymi to atak, ktéry jest mozliwy w przypadku jakiej
awarii?

A. Awaria kontroli pamieci masowej wirtualnej

B. Awaria segregacji hiperwizora

C. Awaria izolacji hiperwizora

D. Niewystarczajgce kontrole bezpieczeristwa przez klienta

6. Ktére z ponizszych mozna uznac¢ za ztosliwego insidera zgodnie z ,Najwazniejszymi zagrozeniami
bezpieczenstwa” ENISA?

A. Administrator klienta
B. Audytor dostawcy

C. Audytor klienta

D. Wszystkie powyzsze

7. Administrator firmy ustala, ze najlepszym podejsciem do radzenia sobie z nagtymi wzrostami ruchu
sieciowego jest utworzenie grupy skalowania automatycznego, ktdra utworzy nieograniczong liczbe



serwerdow internetowych w celu zaspokojenia zwiekszonego zapotrzebowania. Co utworzyt
administrator?

A. Administrator wdrozyt praktyke skalowania automatycznego, ktéra jest powszechnie stosowana w
celu wykorzystania elastycznej natury chmury.

B. Administrator wdrozyt system réwnowazenia obcigzenia aplikacji.
C. Administrator wdrozyt system rownowazenia obcigzenia sieci.

D. Administrator utworzyt scenariusz ekonomicznej odmowy ustugi na wypadek ataku odmowy ustugi
na firme.

8. Ktdre z ponizszych nie jest uwazane za luke zwigzang z ryzykiem utraty reputacji firmy z powodu
dziatan wspétnajemcéw?

A. Brak izolacji zasobow

B. Brak izolacji reputacji

C. Luki w zabezpieczeniach hiperwizora
D. Przechowywanie obiektéw

9. Ktdre z ponizszych nie jest wymienione w dokumentacji ENISA jako potencjalny obszar, ktéry nalezy
rozwazy¢ i chroni¢ przed wykorzystaniem w odniesieniu do provisioningu uzytkownikéw?

A. Poswiadczenia, ktore mogg by¢ podatne na przechwycenie i odtworzenie
B. Jesli klient nie moze kontrolowac procesu provisioningu dostawcy
C. Jesli tozsamos¢ klienta moze nie zosta¢ odpowiednio zweryfikowana podczas rejestracji

D. Mozliwos¢ klienta ograniczenia dostepu do systemu IAM dostarczonego przez dostawce do
okreslonego zakresu adreséw IP

10. Co zawsze nalezy zrobi¢, aby chroni¢ sie przed mozliwym naruszeniem interfejsu zarzadzania, gdy
atakujagcy uzyska dostep do Srodowiska chmury (wybierz najlepszg odpowiedz)?

A. Potacz sie z interfejsem zarzgdzania za posrednictwem sieci VPN IPSec.
B. Chron potaczenia za pomocg protokotu TLS.
C. Wdrdz uwierzytelnianie wielosktadnikowe na wszystkich kontach uprzywilejowanych.

D. Utwérz oddzielne konta dla administratoréw z dostepem do ptaszczyzny zarzgdzania.

ODPOWIEDZI

1. B. Aby mie¢ pewnos¢, ze oprogramowanie SaaS lub PaaS nie zostanie osierocone lub porzucone w
przypadku awarii dostawcy, klienci powinni upewni¢ sie, ze dostawcy majg umowe o powiernictwie
kodu z zewnetrznym agentem powierniczym. Chociaz inne odpowiedzi s3 dobrymi pomystami na
ochrone klientow, w dokumentacji ENISA wymieniono tylko umowy o powiernictwie kodu.



2. A. Dokument ENISA okresla otwarty format wirtualizacji (OVF) jako potencjalnie korzystny w zakresie
przenosnosci w srodowisku laaS.

3. D. Niezabezpieczone lub niekompletne usuwanie danych stanowi ryzyko w chmurze ze wzgledu na
wspotdzielony charakter przechowywania i brak mozliwosci sprawdzenia, czy dane sg odpowiednio
usuwane. Chociaz czyszczenie dyskéw SSD jest mozliwe (tylko za pomoca narzedzi dostarczonych przez
dostawce), nie jest to wymienione jako powdd w dokumencie. Nie jest rowniez prawdga, ze wszyscy
dostawcy uzywajg dyskéw SSD do przechowywania danych klientéw.

4. C. Wszystkie produkty SaaS sg dostosowanymi aplikacjami. Fakt ten nie jest Zrédtem uzaleznienia od
dostawcy. To, co tworzy sytuacje blokady w przypadku SaaS, to brak mozliwosci tatwego przenoszenia
danych od jednego dostawcy SaaS do drugiego. Jesli istniejg narzedzia (zwykle sg ograniczone) do
przenoszenia od jednego dostawcy SaaS do drugiego, blokada dostawcy moze byé dos¢ tatwo
rozwigzana. Wszystkie pozostate odpowiedzi to scenariusze blokady.

5. C. Wykonywanie przeskakiwania miedzy maszynami wirtualnymi jest wynikiem awarii izolacji
hiperwizora. Zadna z pozostatych odpowiedzi nie jest prawidtowa. Pamietaj, ze segregacja nie jest tym
samym, co izolacja.

6. B. Dokument ENISA wymienia pracownikdw i kontrahentéw dostawcy jako potencjalnych ztosliwych
insideréw. W zwigzku z tym jedynga mozliwg poprawng odpowiedzig jest audytor dostawcy.

7. D. Administrator stworzyt scenariusz ekonomicznej odmowy ustugi, jesli kiedykolwiek dojdzie do
ataku odmowy ustugi na firme. Wynika to z mierzonej charakterystyki ustugi chmury obliczeniowej, w
ktérej firmy ptacg za wykorzystywane zasoby. ROwnowazenie obcigzenia roztozy ruch tylko na ustalong
liczbe serwerdéw, wiec B i C nie odnoszg sie do tego, co ustalit administrator. Wreszcie, chociaz grupy
automatycznego skalowania sg powszechne, musi istnie¢ ustalony limit liczby serweréw, ktére zostang
utworzone.

8. D. Przechowywanie obiektow to jedyna odpowiedz, ktéra nie jest wymieniona jako powigzana
podatnosé na ryzyko utraty reputacji biznesowej z powodu dziatan wspétuzytkownikdw.

9. D. Jedyng mozliwg odpowiedzig, ktéra nie jest wymieniona, jest to, ze klient moze ograniczy¢ dostep
do systemu IAM dostarczonego przez dostawce do okreslonego zakresu adreséw IP. Wynika to z faktu,
ze system IAM jest czescig ptaszczyzny zarzgdzania, do ktérej dostep moze uzyskac kazdy jako czesé
szerokiej charakterystyki dostepu do sieci chmury. Wszystkie inne wpisy sg wymienione jako obszary
do rozwazenia i ochrony.

10. C. Konta uprzywilejowane powinny zawsze uzyskiwac dostep do ptaszczyzny zarzgdzania za pomoca
MPFA. Ptaszczyzna zarzgdzania jest narazona na zwiekszone ryzyko naruszenia, poniewaz jest globalnie
dostepna; dlatego wdrozenie VPN jakiegokolwiek rodzaju nie jest wymienione jako potencjalne
zabezpieczenie. Wszyscy uzytkownicy uzyskujacy dostep do ptaszczyzny zarzgdzania powinni zawsze
mie¢ oddzielne konta, ale D dotyczy odrzucenia, a nie bezpieczeristwa kont uzyskujgcych dostep do
ptaszczyzny zarzadzania. Mimo ze wszystkie potgczenia powinny byé chronione podczas przesytu (np.
za pomocg protokotu TLS), odpowiedz B nie jest najlepsza.



