
Ocena powszechnego przetwarzania danych z wykorzystaniem technologii wąskopasmowej: 

badanie implikacji dla sieci 5G i przyszłych pokoleń 

Streszczenie 

W niniejszym badaniu dotyczącym powszechnego przetwarzania danych z wykorzystaniem technologii 

wąskopasmowej dokonano przeglądu stanu inteligentnych systemów wąskopasmowych. Najpierw 

przedstawiono ogólny kontekst, harmonogram ewolucji oraz standardy Przemysłu 4.0 

wykorzystującego wąskopasmowe technologie. Następnie dokonano ponownej oceny różnych badań 

nad powszechną technologią przetwarzania danych wąskopasmowych, prowadzonych w kraju i na 

świecie, zwracając uwagę na podstawy i powiązane technologie, takie jak badanie teorii liczby 

połączeń, analiza opóźnień, techniki powiększenia zasięgu, technologia zapewniająca ekstremalnie 

niskie zużycie energii oraz połączenie między sygnalizacją a danymi. Następnie dokonano oceny 

wydajności IoT opartego na technologii NB w porównaniu z wydajnością innych bezprzewodowych i 

przenośnych technik komunikacyjnych pod kątem opóźnień, prywatności, dostępności, szybkości 

przesyłania informacji, zużycia energii, przepustowości kanału i zasięgu. Przeanalizowano również pięć 

inteligentnych zastosowań NB-IoT, w tym inteligentne liczniki, inteligentne budynki i ocenę 

oddziaływania na środowisko. Na koniec wymieniono kluczowe normy regulacyjne dotyczące NB-IoT, 

które należy niezwłocznie uwzględnić. Celem niniejszych dyskusji jest dogłębne zrozumienie NB-IoT, co 

pozwoli czytelnikom zrozumieć wyzwania technologiczne i potencjalne kierunki przyszłych badań nad 

NB-IoT. Oprócz obszernego przeglądu powszechnego przetwarzania danych z wykorzystaniem 

technologii wąskopasmowych, niniejsze badanie uwzględnia ciągły postęp w technologiach 

komunikacyjnych wykraczających poza wąskopasmowe, takich jak 6G i nowsze. Te nowe technologie 

stawiają przed sobą unikalne wyzwania, które należy podjąć w kontekście przyszłych badań. NB-IoT 

stanowi rozwiązanie uzupełniające, zapewniając energooszczędną i ekonomiczną opcję dla wdrożeń 

IoT o niskim zużyciu energii na dużych obszarach. Co więcej, oczekuje się, że 6G jeszcze bardziej 

przesunie granice możliwości IoT, zapewniając lepszą łączność, szybsze transfery danych i obsługę 

szerszego wachlarza przypadków użycia IoT o zróżnicowanych wymaganiach. Słowa kluczowe: 

sygnalizacja, prywatność, połączenie, opóźnienie, kanał, energooszczędność 

Wprowadzenie 

Pervasive computing z wykorzystaniem wąskopasmowego przesyłu danych to stosunkowo nowa 

technologia WAN, mniej zaawansowana niż projekt partnerski trzeciej generacji, skoncentrowana na 

inteligentnych aplikacjach o ograniczonej przepustowości. Inteligentne zużycie energii i inteligentna 

ocena otoczenia to powszechne zastosowania. Ogromne połączenia, wyjątkowo niskie zużycie energii, 

rozległy zasięg i wspólne wyzwalanie między płaszczyzną sygnalizacyjną a płaszczyzną informacyjną to 

cechy obsługiwane przez NB-IoT . Dodatkowo, posiada on pierwszorzędny system sieci komórkowej, 

który go obsługuje. W rezultacie NB-IoT jest rzeczywiście rewolucyjną technologią . Ostatnio techniki 

sieciowe IoT znacznie się rozwinęły i rozprzestrzeniły w wyniku rozwoju w dziedzinie IoT. Techniki 

komunikacyjne w IoT dzielą się na techniki komunikacji w sieciach WAN oraz techniki komunikacji o 

ograniczonym zasięgu, oparte na odległości transmisji. Przykładami tych pierwszych są Z-Wave, WiFi, 

Bluetooth, Zigbee i inne technologie. Ich typowym zastosowaniem jest automatyka domowa. Te 

ostatnie są poszukiwane w aplikacjach o zmniejszonej przepustowości danych, takich jak wspomniany 

system parkingowy, które na rynku powszechnie określane są jako technologia LPWAN . Statystyki 

ATECH z 2017 r. pokazują, że usługi o zmniejszonej przepustowości danych stanowią kolejne 67%, 

wliczając wszystkie usługi systemów inteligentnych, co dowodzi korzyści technologii WAN o 

zmniejszonej przepustowości danych . Połączenia komórkowe stale opowiadają się za usługami 

połączeń skoncentrowanymi na człowieku, w tym usługą mobilnego internetu, jako swoją główną 

usługą. W przypadku komunikacji typu maszynowego (MTC) 3GPP prowadzi intensywne badania nad 



sieciami komórkowymi (w tym LTE, UMTS i GSM) od 2005 r. Odpowiednie badania nad ulepszeniami i 

praktycznością mają na celu uczynienie MTC znaczącą częścią technologii 5G i nie tylko. Biorąc pod 

uwagę poprzednią implementację MTC , wstępne badanie 3GPP (R8-R11) koncentruje się głównie na 

takich kwestiach, jak nadmiar i tłok na płaszczyznach informacyjnych i sygnalizacyjnych , a także na 

ograniczeniu zasobów adresowania i numerowania podczas jednoczesnego dostępu wielu stacji do 

sieci . Oczekuje się, że redukcja kosztów oraz komercyjny marketing układu bramy dla NB-IoT będą 

stopniowo następować w 2017 roku. Chińska grupa robocza IMT2020 złożyła stosowne propozycje NB-

IoT około lutego 2015 roku . Od tego czasu znacznie ulepszyła swoją koncepcję technologiczną i 

badania rozwojowe w odniesieniu do podstawowego przykładowego urządzenia i układu terminala. 

R13 oferuje jedynie szczątkowy model koncepcyjny dla szerokiego spojrzenia na NB-IoT ze względu na 

ograniczenia czasowe . W rezultacie 3GPP R14 obecnie musi wprowadzić ulepszenia do wielu funkcji. 

Krótko mówiąc, 3GPP wykorzystuje dwuetapową technikę w celu rozwiązania problemów 

technicznych, które pojawiły się w ofertach MTC. Pierwszym etapem w zapewnianiu użyteczności MTC 

jest w istocie podejście polegające na przełączeniu, które ma na celu wykorzystanie i maksymalizację 

całej sieci wraz z technikami . Aby ułatwić szybką ekspansję operacji MTC i utrzymać jej fundamentalną 

konkurencyjność w stosunku do techniki LPWA jako technologii innej niż 3GPP, faza druga to 

rozciągnięta metoda, która opiera się na wdrożeniu nowszej techniki interfejsu radiowego NB-IoT. 

Pojawienie się technologii 6G i nowszych stwarza szereg wyzwań wymagających uwagi. Wyzwania te 

obejmują eksplorację nowych pasm widma, opracowywanie zaawansowanych schematów modulacji i 

kodowania oraz projektowanie wydajnych protokołów sieciowych w celu dostosowania się do stale 

rosnących wymagań powszechnej łączności. 

Funkcje 

Pobór mocy 

Długi czas podtrzymania można osiągnąć w wąskopasmowym IoT dzięki funkcji oszczędzania energii 

(PSM) i zwiększonemu przerywanemu odbiorowi (eDRX). Ponadto technologia PSM to nowe 

rozwiązanie w Rel-12, w którym brama jest nadal dostępna online. W trybie oszczędzania energii nie 

jest ona dostępna poprzez sygnalizację zorganizowaną w celu wprowadzenia terminala w stan 

długotrwałego uśpienia na dłuższy czas, aby osiągnąć energooszczędność. Alternatywnie, eDRX to 

zupełnie nowe rozwiązanie w Rel-13, które wydłuża okres uśpienia terminala w stanie bezczynności i 

minimalizuje konieczność przedwczesnego uruchamiania komórki odbiorczej. eDRX znacznie ułatwia 

dostęp do łącza w dół w porównaniu z PSM. Rysunek  przedstawia cykl trybu oszczędzania energii w 

NB-IoT. 

 

Rysunek 2 przedstawia szczegółowe informacje dotyczące żywotności terminala baterii NB-IoT. 

 



 

W przypadku konwencjonalnej usługi o niskiej częstotliwości i niskim współczynniku, NB-IoT wymaga, 

aby żywotność terminala baterii o stałej objętości wynosiła 10 lat. Zgodnie z danymi symulacyjnymi 

TR45.820, o ile port nie wysyła danych 200-bajtowych raz dziennie z połączeniem pozbawionym 164 

decybeli, z wykorzystaniem PSM i eDRX, żywotność ogniwa 5 Wh wynosi zazwyczaj 12,8 roku . 

Lepszy zasięg i czułość przy niskim opóźnieniu 

Symulowane statystyki TR45.820 potwierdzają, że moc IoT z zasięgiem NB może osiągnąć 164 dB po 

niezależnym wdrożeniu. Podczas testu symulowano wdrożenia zarówno w paśmie pasmowym, jak i w 

paśmie ochronnym. NB-IoT wykorzystuje techniki takie jak modulacja niskiej częstotliwości i 

retransmisja (200-krotna) w celu zwiększenia zasięgu. Powszechne przetwarzanie z obsługą 

wąskopasmową modulacji 16 QAM jest nadal rozważane na poziomie mom-Nnt. Zawsze, gdy 

oferowana jest niezawodna transmisja danych ze stratą sprzężenia wynoszącą 164 decybele, 

opóźnienie wzrośnie z powodu retransmisji dużych ilości danych. Opóźnienie w scenariuszu 

niespójnych odczytów i wielu błędów parowania (kompresja nagłówka lub jej brak) jest pokazane w 

symulacjach dla TR45.820 z 99% niezawodnością. 

Tryb transmisji 

Główne zmiany wprowadzono w stosownych technologiach LTE zgodnie z charakterystycznymi 

cechami systemów NB-Intelligent. Warstwa fizyczna systemów NB-Intelligent ma szerokość pasma RF 

wynoszącą 200 kHz. W NB-IoT zastosowano technikę OFDMA z odstępem 15 kHz na podnośnej w łączu 

w dół . W łączu komunikacyjnym z satelitą zastosowano technologię SC-FDMA z pojedynczą i wieloma 

podnośnymi, a także modemy BPSK lub QPSK. Przy odstępie 3,75 kHz i 15 kHz technologia pojedynczej 

podnośnej jest istotna dla terminali IoT o wyjątkowo niskich przepływnościach i jednocześnie 

wyjątkowo niskim zużyciu prądu. Dla 12 nieprzerwanych podnośnych określono odstęp 15 kHz. W 

rezultacie opisano „48 ciągłych podnośnych” dla odstępu 3,75 kHz. 12 ciągłych podnośnych w 

transmisji wielonośnej jest łączonych w 3, 6 lub 12 ciągłych podnośnych z odstępem 15 kHz. Ze względu 

na zwiększoną gęstość widmową mocy przy odstępie 3,75 kHz w porównaniu z odstępem 15 kHz, 

pojemność zasięgu jest większa. Złożoność i wydajność dyspozytorska są większe, ale objętość komórki 

przy odstępie 15 kHz stanowi tylko 92% objętości przy odstępie 3,75 kHz. Większość urządzeń 

umożliwia selektywną transmisję podnośnej z odstępem 3,75 kHz dla łącza w górę, ponieważ NPRACH 

(„Wąski Kanał Dostępu Fizycznego”) musi ją uzyskać. Po wprowadzeniu transferu pojedynczych i wielu 

podnośnych z odstępem 15 kHz, decyzja jest podejmowana na podstawie standardu kanału 

końcowego. RB („Blok Zasobów”) i RU („Jednostka Zasobów”) to najmniejsze jednostki dyspozytorskie 



odpowiednio dla NPDSCH („Wąski Fizyczny Współdzielony Kanał Downlink”) i NPUSCH („Wąski 

Fizyczny Współdzielony Kanał Uplink”) (RU). Jednostka zasobów dla transmisji pojedynczej podnośnej 

wynosi 32 ms przy odstępie „podnośna 3,75 kHz” i 8 ms przy odstępie 15 kHz. W przypadku transmisji 

wielokrotnych podnośnych jednostka zasobów wynosi 4 ms przy odstępie 3 kHz podnośnych, 2 ms przy 

odstępie 6 kHz podnośnych i 1 ms przy odstępie 12 kHz podnośnych. Protokół wysokiej warstwy 

Narrowband-IoT, który jest warstwą na wierzchu warstwy bazowej, jest tworzony przez modyfikację 

niektórych właściwości LTE, takich jak minimalne zużycie energii, kilka połączeń i niewielki transfer 

danych. Sieć rdzeniowa NB-IoT jest połączona za pośrednictwem interfejsu S1. 

Zasoby widma 

IoT to kluczowe wsparcie, które w nadchodzących dniach przyciągnie znaczną bazę użytkowników na 

rynek usług komunikacyjnych. W związku z tym czterech głównych operatorów telekomunikacyjnych 

w Chinach, posiadających odpowiednie zasoby widma NB-IoT, bardzo wspiera rozwój tej technologii 

(tabela 1) .  

 

W odpowiedzi China Unicom uruchomił komercyjną sieć NB-IoT. 

Tryb pracy 

Zgodnie z normą RP-151621 dotyczącą technologii NB-IoT, obecnie technologia NB-IoT obsługuje 

jedynie tryb transmisji FDD o szerokości pasma około 180 kHz oraz 3 kolejne typy scenariuszy 

dystrybucji, przedstawione na rysunku 3. 



 

• Wykorzystanie oddzielnego zakresu częstotliwości, który nie pokrywa się z pasmem częstotliwości 

LTE, niezależne wdrożenie (znane również jako tryb autonomiczny); 

• Wdrożenie trybu pasma ochronnego (guard-band), który wykorzystuje pasmo częstotliwości 

brzegowych LTE; 

• Pasmo częstotliwości LTE jest wykorzystywane do wdrożenia w trybie wewnątrzpasmowym (in-

band), który wymaga 1 PRB zasobów z pasma częstotliwości LTE. 

Struktura ramki 

Jak pokazano na rysunku 4 , eNodeB łącza w dół NB-IoT obsługują zdalną strukturę E-Utran ramki 1.  

 

 

Dodatkowo obsługiwany jest odstęp 15 kHz podnośnej w łączu w górę FS1. Jednak odstęp podnośnych, 

wynoszący 3,75 kHz, definiuje nowy typ struktury ramki (rysunek 5) . 



 

Sieć NB-IoT 

Sieć przedstawiono na rysunku 6 , gdzie składa się z 5 komponentów: 

 

• Terminal dla NB-IoT. Połączenie sieciowe NB-IoT jest dostępne dla urządzeń IoT we wszystkich 

branżach, o ile włożono odpowiednią kartę SIM; 

• Stacja bazowa NB-IoT. Odnosi się to przede wszystkim do miejsca, w którym dostawcy usług 

telekomunikacyjnych osiedlili się wcześniej i obsługuje wszystkie trzy wcześniej opisane strategie 

wdrażania; 

• Centralna sieć dla NB-IoT. Połączenie z chmurą NB-IoT jest możliwe poprzez sieć rdzeniową NB-IoT; 

• Platforma chmurowa dla NB-IoT. Platformy chmurowe NB-IoT mogą przetwarzać różnorodne usługi, 

a wyniki są przesyłane do terminala NB-IoT lub „pionowego centrum biznesowego”; 

• Pionowe centrum biznesowe. Może ono sterować terminalem NB-IoT i zbierać dane z usług NB-IoT 

w swoim centrum. Rysunek 7 przedstawia terminal NB-IoT i zbieranie danych z usług NB-IoT w jego 

centrum. 



 

Adaptacja łącza półstatycznego 

Ponieważ transmisje mini-pakietów stanowią większość pożądanych scen usługowych dla NB-IoT, NB-

IoT ma trudności z dostarczaniem ciągłych i trwałych dowodów jakości zmian kanału . NB-IoT zastępuje 

zatem mechanizm adaptacji łącza o dużej mocy poziomem pokrycia . Standardowe pokrycie, znaczne 

pokrycie i silne pokrycie to trzy typy klas pokrycia; odpowiadają one wartościom MCL („minimalne 

straty sprzężenia”) wynoszącym odpowiednio 144, 158 i 164 dB. Adaptacja łącza półstatycznego 

odbywa się poprzez wybór trybu kodowania, modulacji i stałego interwału transmisji danych w oparciu 

o klasę pokrycia terminali. Stacja bazowa NB-IoT konfiguruje jedną listę RSPP z 2 wartościami 

progowymi RSPP w celu rozróżniania różnych poziomów pokrycia. 

Retransmisja danych 

Aby osiągnąć różnorodność wzmocnienia czasowego i modulacji niższego rzędu, co zwiększa 

wydajność demodulacji i bezpieczeństwa, NB-IoT wykorzystuje metodę retransmisji danych. 

Retransmisja danych jest obsługiwana przez wszystkie kanały. Jak pokazano w tabeli 2, 3GPP 

dodatkowo określa liczbę retransmisji i powiązaną modulację trybu dla każdej tabeli kanału . 



 

Podstawowe zasady i technologie bazowe sieci wąskopasmowej 

Teoria analizy połączenia 

W ramach projektu 3GPP zbadano limit połączeń, jakie sieć NB-IoT może obsługiwać podczas 

wdrażania schematów poleceń sieciowych, usług i plików okresowych terminali . NB-IoT może obsłużyć 

52 547 połączeń na komórkę, zakładając, że usługi są równomiernie rozproszone w ciągu dnia. To 

założenie jest więcej niż uzasadnione i niemal całkowicie pomija sporadyczność usług NB-IoT. Co 

więcej, przy ponownej ocenie badań nad powszechną technologią obliczeniową wąskopasmową, 

niezbędne staje się uwzględnienie potencjalnego wpływu sieci 6G i nowszych. Wiąże się to z badaniem 

wzajemnych oddziaływań między sieciami wąskopasmowymi a sieciami bezprzewodowymi nowej 

generacji oraz z rozwiązywaniem problemów płynnej integracji, interoperacyjności i współistnienia. W 

związku z tym trudno jest uogólnić to na różne obszary zastosowań. Obecnie niewiele jest badań 

dotyczących impulsowości usług NB-IoT. Wyniki badań nad LTE-M i eMTC są jednak nadal istotne do 

zrozumienia. Przedmiotem analizy badaczy było obciążenie sieci LTE RACH i mechanizmy zarządzania 

przeciążeniem, w tym dostęp z podziałem czasu, mechanizm wyłącznego backoffu, dynamiczna 

alokacja zasobów RACH, wyłączne zasoby RACH, mechanizm aktywnego stronicowania i 

sklasyfikowany dostęp kontrolowany. Miało to na celu rozwiązanie problemu nadmiaru „sieci dostępu 

LTE” w przypadku jednoczesnego wejścia do sieci wielu terminali MTC. Stabilizacja schematu 

projektowego w celu zakończenia analizy wydajności w stanie ustalonym „MultiChannel S-ALOHA” 

(MC-ALOHA) jest zazwyczaj przeprowadzana poprzez traktowanie procesu przybycia usługi jako 

jednorodnego i/lub złożonego procesu Poissona lub procesu niezależnego Bernoulliego, z tą samą 

liczbą użytkowników dystrybucji i retransmisji, a także liczbą retransmisji pakietów na początku kolejki 

jako zmiennymi stanu . Jednakże, gdy wiele terminali MTC wchodzi do sieci jednocześnie, wiele z nich 

wysyła tymczasowe i szybkie żądanie sesji, aby odpowiedzieć na to samo zdarzenie lub ustanowić 

powiązane monitorowanie incydentów, a sieć musi reagować szybko . Ta cecha jest trudna do 

scharakteryzowania przy użyciu tradycyjnego procesu jednorodnego i/lub złożonego rozkładu 

Poissona, co uniemożliwia bezpośrednie zastosowanie technik analizy wydajności sieci w oparciu o 

hipotezę stanu ustalonego. W rezultacie wymagane jest podejście do analizy wydajności przejściowej 

MC-ALOHA dla usług nie-Poissona . Ta cecha jest trudna do zdefiniowania przy użyciu tradycyjnego 

jednorodnego/złożonego procesu Poissona, co utrudnia bezpośrednie zastosowanie podejścia do 

analizy wydajności sieci w oparciu o przesłankę stanu ustalonego. Dlatego ważne jest opracowanie 

analizy chwilowego podejścia do wydajności dla MC-ALOHA dla usług nie-Poissona. Niewiele jest 

przeglądów dotyczących analizy wydajności przejściowej S-ALOHA, ponieważ nie istnieją żadne 

rzeczywiste sceny zastosowań. Autorzy opisali czas spadku zaległości jako parametr oceny wydajności 



przejściowej i po raz pierwszy podali wydajność pojedynczego kanału przejściowego ALOHA w 

symulacji komputerowej dla wzbudzenia impulsowego . ALOHA pojedynczego kanału dla wzbudzenia 

procesu Bernoulliego przy użyciu „przybliżenia dyfuzji” badano , gdzie badano zachowanie przejściowe 

liczby użytkowników zaległości. Ustawienie Mi(j) (takie jak liczba konsumentów, którzy losowo 

uzyskują dostęp po raz j-ty do slotu i-tego RA) jako zmiennej stanu zapewniło metodologie analityczne 

dla wydajności przejściowej MC-ALOHA, a także przepustowości LTE RACH, liczby retransmisji i 

opóźnienia w zależności od modelu usługi referencyjnej 3GPP MTC (na przykład modelu usługi 

podobnego do dystrybucji Beta). Jednak późniejsze badania wykazały, że gdy usługi MTC są 

realizowane przez LTE, PDCCH z ograniczonymi zasobami jest również wąskim gardłem łącza w górę 

oprócz RACH. Analiza wydajności RACH dla ograniczonego PDCCH jest ograniczona złożonością 

rozwiązania analitycznego i wykorzystuje jedynie zmodyfikowany model usługi Beta oraz rozwiązanie 

stacjonarne przy założeniu Poissona. W związku z tym konieczne jest wprowadzenie dalszych 

udoskonaleń w technikach badawczych i ustaleniach wskazanych powyżej. Naukowcy analizują 

maksymalną liczbę aktywnych połączeń RACH NB-IoT, optymalny współczynnik alokacji zasobów dla 

dowolnego wzbudzenia siły dostępu losowego (takiego jak „model usługi typu beta”), całkowicie 

ograniczoną przepustowość, a także wzajemne ograniczenia między NPUSCH, NPDSCH, NPDCCH i 

NPRACH, aby udoskonalić koncepcję analizy pojemności NB-IoT. 

Badanie teorii opóźnień 

3GPP zauważyło, że oprócz liczby połączeń międzysystemowych, niezbędna jest naukowa wartość 

obliczeniowa, przydatna do określenia czasu możliwości transmisyjnych. Opóźnienie synchronizacji 

systemu, czas gromadzenia danych satelitarnych, czas jednoczesnej dostępności, opóźnienie zasobów 

przesyłanych danych, czas reakcji i opóźnienia reakcji przydzielenia składają się na opóźnienie dostępu 

do łącza w górę . Opóźnienie przetwarzania deterministycznego stanowi część określonych opóźnień, 

opóźnienie detekcji sygnału stanowi kolejną część, a opóźnienie dostępu swobodnego również stanowi 

część związaną z zachowaniem usługi. Podczas gdy większość ostatnich badań w dużej mierze oblicza 

wartość średnią i fluktuację opóźnienia dostępu swobodnego, niewiele analiz koncentruje się na 

współczynniku gęstości funkcji (PDF) dla opóźnienia dostępności wielokrotnej. Aby zapewnić niewielkie 

opóźnienie i bezpieczniejszą komunikację, Wei i inni proponują proces projektowania aplikacji z 

wykorzystaniem MEC , który łączy wiele metod widoku. Złożoność obliczeniowa jest jednak zbyt duża. 

Ponadto, jeśli jest zbyt wielu użytkowników, problem jest prawie nie do pokonania. Przyjęto, że 

opóźnienie odbioru i opóźnienie tylne mają ujemny rozkład wykładniczy do obliczenia pdf opóźnienia 

wielokrotnej dostępności. Autorzy  założyli, że liczba wystąpień ponownego wysłania będzie stała lub 

będzie zgodna z macierzą odległości podczas obliczania prawdopodobieństwa wykorzystania opóźnień 

wielokrotnej dostępności. Badania opisane na górze uwzględniały stałe, wykładnicze i geometryczne 

mechanizmy wycofywania. Ponadto dostosowanie modeli usług do scenariuszy zastosowań NB-IoT jest 

trudne, ponieważ zazwyczaj uważano je za zdarzenia Bernoulliego i symetryczne zdarzenia 

stochastyczne. Po określeniu maksymalnej liczby opóźnień kwantylowych zliczane są aktywne próby 

połączenia z interfejsem i obliczany jest surowy CDF opóźnienia wielokrotnej dostępności. Bez 

uwzględnienia wpływu maksymalnych czasów retransmisji, Koseoglu  przybliżył Beta, odróżniając się 

od składowego wyrażenia wielomianowego, aby obliczyć dolną granicę opóźnienia dostępu losowego. 

Innymi słowy, nawet przy użyciu najbardziej podstawowej metody Poissona i metody zarządzania 

równym czasem oczekiwania, wciąż pozostaje wiele do zrobienia w zakresie hipotetycznej symulacji 

komputerowej dla wielu opóźnień dostępności. Naukowcy koncentrują się przede wszystkim na 

statystycznych aspektach „opóźnienia dostępu losowego NB-IoT”, takich jak średni wynik, odchylenie, 

współczynniki Pdfs i PGF ze zmienną siłą aktywacji wielu poziomów dostępności, aby udoskonalić 

ogólną metodę empiryczną opóźnienia w tej technologii. 



Mechanizm poprawy zasięgu 

Wdrożenie IoT NB-sub-GHz i modulacja wąskopasmowa mogą zwiększyć czułość odbioru i rozszerzyć 

zasięg. Zaproponowano również nową technikę rozszerzania opartą na klasach zasięgu (CC), 

nowatorski pomysł przedstawiony dla NB-IoT z wykorzystaniem 3GPP . Obecnie nie ma wielu istotnych 

badań na ten temat, ale jej podstawowa idea polega na tym, że terminale określają klasę zasięgu na 

podstawie środowiska transmisyjnego przed zastosowaniem odpowiedniej techniki zwiększania 

zasięgu (takiej jak łączenie TTI i ślepa retransmisja). W rezultacie niemożliwe jest odpowiednie 

zdefiniowanie dynamicznego procesu działania mechanizmu. Dlatego, aby stworzyć rodzaj 

dyskryminacji klas pokrycia i/lub ulepszyć system, a także technologię zwiększania pokrycia w oparciu 

o dynamiczne multipleksowanie statystyczne, badacze integrują koncepcje badawcze i metodologie z 

dziedzin badania wydajności, w tym z obszarów rekonfigurowalności i kodowania, a także opracowują 

optymalne strategie rozszerzania w zależności od kategorii pokrycia. Należy podjąć 2 kroki: (1) 

wszechstronną modyfikację poziomu pokrycia w oparciu o czasy uplinku w wyższych warstwach lub 

instancje ACK/NAK w protokole Mac oraz (2) poprawę łączności wykorzystującą bieżący stan i 

długoterminową analizę danych wyżej wymienionych wartości indeksów, identyfikując możliwość 

transmisji danych, okresy retransmisji i przepustowość sieci, a także przeprowadzając ocenę 

wydajności. 

Technologia o ultraniskim poborze mocy 

W ramach 3GPP opracowano tryb oszczędzania baterii i ulepszony odbiór nieciągły oparty na niższej 

mocy nadawania, aby uzyskać ultraniskie zużycie energii w NB-IoT . Jednakże, jeśli dane są przesyłane 

raz dziennie, co jest optymalnym scenariuszem dla większości zastosowań NB-IoT, przewidywany czas 

pracy terminala z baterią 5 Wh może wynosić dziesięć lat. W rezultacie jednym z kluczowych celów 

3GPP R14 jest dalsze badanie mechanizmów efektywności energetycznej i proponowanie ulepszonych 

strategii . Poziom zużycia energii pojedynczego terminala jest przedmiotem większości obecnych 

badań nad modelami zużycia energii DRX, a korelacja między sygnałami sterującymi a przełączaniem 

trybu pracy terminala służy jako główna oś modelowania . Po zebraniu danych o prawdopodobieństwie 

stabilizacji i długości łańcucha Markowa dla różnych stanów możliwe jest określenie efektywności 

zużycia energii i kompromisu między nią a opóźnieniem . Większość modeli omówionych powyżej 

opiera się na usługach HTC („Human Type Communications”), takich jak mobilne aplikacje 

internetowe, takie jak usługi wideo, VoIP i przeglądanie stron internetowych, i prawie nie uwzględniają 

one związku między sygnalizacją sterującą a tłem implementacji NB-IoT (na przykład relacji, gdy kilka 

terminali NB-IoT reaguje na to samo zdarzenie lub przeprowadza odpowiednie monitorowanie 

incydentów). Oprócz przełączania trybu pracy, przekazanie trybu pracy innych odpowiednich terminali 

NB-IoT ma wpływ na zużycie energii przez pojedynczy terminal NB-IoT. Naukowcy badają połączenie 

czasoprzestrzenne scenariuszy zastosowań NB-IoT i jego wpływ na tryby pracy NB-IoT, aby obliczyć 

zbiorcze zużycie energii przez terminale NB-IoT. Zużycie energii przez terminal NB-IoT można 

wykorzystać do oceny indywidualnego poziomu zużycia energii. Wreszcie, wykorzystując te dane, 

można ukończyć metodologię projektowania systemu NB-IoT i optymalizację zużycia energii przez 

terminal. Dodatkowo, zgodnie z pewnymi badaniami, terminal NB-IoT w trybie bezczynności może 

zakończyć pełną transmisję danych dopiero po swobodnym dostępie. Silna pulsacyjność usług 

powoduje duży wzrost liczby czasów wycofywania terminala podczas procesu swobodnego dostępu. 

Ponieważ procedury swobodnego dostępu często wykorzystują podejście kontroli mocy z metodą 

wznoszenia mocy i obserwują duże skoki w powiązanym z tym zużyciu energii, ocena poziomu zużycia 

energii w tych procesach jest kluczowa dla NB-IoT . Większość wcześniejszych badań klasyfikuje 

terminale na podstawie mocy nadawczej, ale równanie stabilności przy założeniu Poissona jest 

rozwiązywane w celu uzupełnienia analizy zużycia energii wraz z projektem optymalizacji dla ALOHA z 



systemem rampy mocy dla wzbudzenia terminala o wielu mocach. Obliczanie mocy nadawczej 

terminala na podstawie utraty połączenia i efektu przechwytywania jest wykonywane. Tymczasowa 

technika ALOHA rzadko powoduje problemy . W związku z tym, aby określić poziom efektywności 

energetycznej  i kompleksowo opracować strategię systemu NB-IoT , nadal potrzebne są model zużycia 

energii i zoptymalizowane podejście projektowe dla procesu dostępu losowego NB-IoT. Wynika to z 

faktu, że teorie analizy liczby łączy i analizy opóźnień dla NB-IoT stanowią podstawę tych badań. 

Związek sprzężenia między sygnalizacją a danymi 

Oprócz wyżej wymienionych kwestii, Dział Testów Instytutu Huawei Technologies Co., Ltd. w Chengdu 

wskazał, że symulacja sprzężenia płaszczyzny sygnalizacji i płaszczyzny informacji wymaga modelu, 

który mógłby zobrazować związek sprzężenia między sygnalizacją a danymi. Powód jest zdefiniowany 

następująco : Płaszczyznę sygnalizacji i płaszczyznę danych zazwyczaj podzielono na sprzęt testowy i 

narzędzia symulacyjne. Ten podział pozwala jedynie na niezależne testy obciążenia dla każdej 

płaszczyzny, ale uniemożliwia wzajemne wyzwalanie między płaszczyzną sygnalizacji a płaszczyzną 

danych, szczególnie w przypadku wysyłania usług płaszczyzny sygnału inicjowanych przez płaszczyznę 

użytkownika. Dlatego trudno jest odtworzyć rzeczywiste obciążenie istniejącej sieci i powielić 

przepełnienie, gdy chcemy ocenić wpływ równoczesnego dostępu dużych terminali MTC do sieci [50]. 

Chociaż istotność modelu sygnalizacji i danych/usług jest rzadko brana pod uwagę, większość 

dostępnych komercyjnie narzędzi i oprogramowania odtwarza określone scenariusze i protokoły w 

oparciu o zachowanie użytkownika. Lin i inni opracowali bardziej ekologiczną metodę transmisji wideo, 

aby zmaksymalizować wykorzystanie widma po przeanalizowaniu zawartości wideo. Przeprowadzono 

niewiele badań na ten temat, a większość z nich koncentruje się na szybkim rozliczeniu narzutu 

sygnalizacji bez modelowania i analizy istotności, które zostały omówione wcześniej. Z drugiej strony, 

płaszczyzna sygnalizacji NB-IoT wymaga modyfikacji i optymalizacji, aby zminimalizować narzut 

sygnalizacji wynikający z równoczesnych procesów kilku terminali NB-IoT. W rezultacie istotność 

opisana powyżej jest dość istotna. Naukowcy muszą zatem dokładnie zbadać kluczowe operacje 

robocze w warstwie fizycznej NB-IoT i warstwie MAC, aby zbudować model dynamicznego narzutu 

sygnalizacji, który może wyjaśnić istotność między modelami sygnału i danych lub usług [53, 54]. Muszą 

również ocenić jego wydajność jednocześnie, wykorzystując teorię ergodyczną i teorię ścieżki 

próbkowania, aby zapewnić teoretyczne wskazówki dla wspólnego testu sygnalizacji ciśnienia, danych 

i unikania przeciążenia. 

Korelacja innych technologii komunikacyjnych z NB-IoT 

Z technologią eMTC 

Koncepcja przyszłości IoT (Internetu Rzeczy) była szeroko uznawana przez branżę jeszcze przed 

wprowadzeniem NB-IoT. Połączenie M2M („Machine-To-Machine”) było postrzegane przez 3GPP jako 

istotna możliwość rozszerzenia norm ekologicznych. Ponieważ technologia LPWAN, znana z 

minimalnych kosztów, skalowalności, niskiej przepustowości i niskiego zużycia energii, ma kluczowe 

znaczenie w erze Internetu Wszystkiego, 3GPP konsekwentnie wspiera rozwój technologii istotnych 

dla MTC. Główny nacisk w pracach koncentruje się na dwóch kierunkach: 

Kierunek 1: Badanie nowych technologii dostępowych i rozwoju GSM w celu rozwiązania problemów 

technologicznych niezwiązanych z 3GPP. Przez bardzo długi czas usługi IoT operatorów 3GPP w dużym 

stopniu opierały się na niedrogich modułach GPRS. Jednak konwencjonalne korzyści modułów GPRS 

pod względem zużycia energii, kosztów i zasięgu są już zagrożone w wyniku wprowadzenia nowych 

technologii, takich jak Sigfox i Lora. W związku z tym, 3GPP zaprezentowało FS IoT LC SI (przedmiot 

badania) na konferencji „GERAN#62” w marcu 2014 r. Innowacyjny SI bada wykonalność ulepszenia 

systemu GERAN, a także nowego systemu dostępu, w celu wprowadzenia ulepszeń, takich jak 



zmniejszenie złożoności, obniżenie kosztów, zmniejszenie zużycia energii i zwiększenie zasięgu. 

Kierunek 2: Zbadanie taniej, zaawansowanej technologii LTE-MTC i uwzględnienie przyszłego 

alternatywnego modułu IoT. Po wejściu w fazę rozwoju LTE i zaawansowanych technologii, 3GPP 

ustanowiło wiele kategorii punktów końcowych, które mają zastosowanie do różnych scenariuszy 

potrzeb usług IoT. Rel-8 definiuje kategorie terminali od 1 do 5 z różnymi szybkościami. Opracowane 

wersje obejmują obecnie terminale kategorii 6 i 9, które obsługują wysoką przepustowość i wysoką 

przepustowość, oraz terminal kategorii 0, który charakteryzuje się niskim kosztem i niskim poborem 

mocy i został już opisany (Rel12). Na bazie kategorii 0, 3GPP zaproponowało nowy standard SI, LTE 

MTCe2 L1, na konferencji „GERAN#65” we wrześniu 2014 roku, aby pogłębić badania nad technologią 

LTE-MTC, charakteryzującą się niższym poborem mocy, niższymi kosztami i lepszymi możliwościami. 

NB-IoT jest rezultatem badań Direction 1 nad najnowocześniejszą technologią dostępu. Ponadto, poza 

dwoma wspomnianymi powyżej rozwiązaniami, 3GPP konsekwentnie prowadzi badania nad 

technologią oszczędzania energii, zmniejszając jej zużycie, a także nad synchronicznymi ulepszeniami 

sieci i systemów, aby dostosować je do rozwijanych technologii. Nacisk na ulepszoną komunikację typu 

maszynowego (eMTC – Machine Type Communication), środowisko aplikacji IoT oferujące wyjątkowo 

wysoką niezawodność i niskie opóźnienia, kładziony jest przede wszystkim na wymagania 

komunikacyjne. Niezatrzymanym trendem jest właśnie Internet Wszechrzeczy. Ogromne możliwości 

połączeń IoT będą szeroko wykorzystywane w branżach wertykalnych, takich jak produkcja i 

inteligentna logistyka, a także w życiu codziennym, w tym w śledzeniu zwierząt domowych, opiece nad 

osobami starszymi i inteligentnym transporcie. Aplikacje te wymagają przepustowości, aby zapewnić 

większy i szerszy zasięg. W szczególności należy uwzględnić obszary zastosowań, takie jak piwnice i 

obrzeża miast. Aplikacje te zazwyczaj wymagają mniejszego zużycia energii; na przykład w przypadku 

usług odczytu liczników, żywotność baterii powinna wynosić 10 lat. Ponadto potrzeba więcej połączeń 

na większą skalę i przy niższych kosztach (LPWAN). Technologia eMTC pojawia się jako konsekwencja 

niemożności spełnienia przez obecną technologię sieci komórkowych specyfikacji LPWAN pod 

względem kosztów, zużycia energii, zasięgu i innych czynników. eMTC jest niezbędnym elementem 

technologii „Internetu Wszystkiego” (IoE), która powstała na bazie protokołu LTE. Protokoły Trimming 

i LTE są wykorzystywane do zapewnienia różnych rodzajów komunikacji między urządzeniami i 

dalszego obniżania kosztów. Wdrożenie eMTC zależy od sieci komórkowych, a terminale użytkownika 

obsługujące częstotliwość radiową 1,4 MHz i pasmo bazowe można łatwo podłączyć do obecnych sieci 

LTE. Niezliczone i najnowocześniejsze aplikacje IoT mogą być obsługiwane dzięki maksymalnej 

prędkości szczytowej 1 Mb/s dla łącza w górę i w dół, obsługiwanej przez eMTC. Aplikacje Internetu 

Rzeczy (IoT – „Internet Rzeczy”), takie jak Internet Pojazdów, inteligentna opieka zdrowotna i 

inteligentne domy, tworzą rozległe połączenia wykraczające poza potrzeby komunikacyjne ludzi, co 

stanowi kluczowy kierunek strategiczny dla operatorów, którzy chcą osiągnąć cel „Wielkiego 

Połączenia” . Jako rozwijająca się technologia, eMTC jest powszechnie wykorzystywane do fizycznego 

łączenia urządzeń o niskim poborze mocy z mobilnymi sieciami rozległymi (WAN). Niezbędne materiały 

dotyczące eMTC zostały włączone do R13, a standardy zostały formalnie opublikowane, zgodnie z 

oficjalnym ogłoszeniem 3GPP w marcu 2016 r. Przyszłe wersje odpowiednich treści eMTC powinny 

odzwierciedlać zmiany w technologii, scenariusze zastosowań i inne czynniki, a także postęp w rozwoju 

protokołu LTE. Szeroki zasięg, możliwość obsługi ogromnych połączeń, zmniejszone zużycie energii i 

obniżony koszt modułu to cztery główne zalety eMTC w sieciach LPWAN. Ze względu na rozległy zasięg, 

eMTC może osiągnąć wzrost produkcji o 15 dB w porównaniu z obecną siecią w tym samym paśmie 

częstotliwości, znacznie zwiększając zasięg sieci LTE. Co więcej, eMTC umożliwia obsługę prawie 100 

000 połączeń na sektor. Moduły terminali eMTC mają czas czuwania do 10 lat. Koszt modułowych 

chipów gwałtownie spada ze względu na połączenia na dużą skalę, a przewidywana cena jednego chipa 

eMTC wynosi obecnie od 1 do 2 dolarów. Cztery kolejne cechy eMTC to wysoka przepustowość, 



mobilność, lokalizowalność i obsługa głosu. Jak wspomniano wcześniej, eMTC obsługuje szczytowe 

prędkości łącza w górę i w dół do 1 Mb/s, co jest znacznie szybsze niż prędkości popularnych technologii 

IoT, takich jak Zigbee i GPRS. W rezultacie można uruchomić więcej aplikacji IoT, w szczególności mowy 

i wideo o niskiej przepustowości. Ponadto eMTC obsługuje ruch, który nadal jest połączony. Aby 

zapewnić pozytywne doświadczenia klientów, przełączenie może przebiegać płynnie. Ponieważ eMTC 

jest lokalizowalny, położenie eMTC opartego na TDD można określić za pomocą pomiaru PRS po stronie 

stacji bazowej, bez użycia dodatkowych chipów GPS. Technologia ograniczonej lokalizacji może pomóc 

eMTC w szerszym wykorzystaniu w kontekście śledzenia przesyłek i logistyki. eMTC można 

zainstalować i aktualizować bezpośrednio w istniejącej sieci LTE, co pozwala na współdzielenie 

lokalizacji stacji bazowych i anten zasilających. Korzyści płynące z niskiej ceny i łatwości wdrożenia 

pomagają operatorom w wykorzystaniu możliwości technologii IoT, szybko poszerzając granice 

przedsiębiorstw, a jednocześnie wspierając zewnętrzne branże wertykalne w generowaniu większego 

popytu. 

Zasięg 

Głównym celem projektu NB-IoT jest poprawa zasięgu o 20 dB w porównaniu z GSM. Zatem, jeśli GSM 

ma maksymalne tłumienie ścieżki sprzęgającej wynoszące 144 dB, NB-IoT musi mieć maksymalne 

tłumienie ścieżki sprzęgającej wynoszące 164 dB. Dlatego wydłużenie dopuszczalnych okresów 

retransmisji dla każdego kanału jest niezbędne do poprawy łącza w dół. Chociaż siła sygnału łącza w 

górę terminali NB-IoT (23 dBm) jest o 10 dBm niższa niż terminali GSM (33 dBm), łącze w górę może 

działać z najwyższą stratą propagacji sprzężenia wynoszącą 164 dB dzięki zmniejszeniu szerokości 

pasma nadawania i skróceniu optymalnych czasów retransmisji. W odniesieniu do eMTC, celem 

projektu jest uzyskanie 15-dB poprawy zasięgu w porównaniu z LTE, którego maksymalne tłumienie 

ścieżki sprzęgającej wynosi 140 dB; w rezultacie maksymalna tłumienność wtrąceniowa sprzężenia 

eMTC musi wynosić 155 dB. Poprawa zasięgu opiera się głównie na powtarzalności kanału i jest o około 

9 dB gorsza niż w przypadku NB-IoT. Podsumowując, NB-IoT ma promień zasięgu około 4 razy większy 

niż LTE/GSM, podczas gdy eMTC ma promień zasięgu około 3 razy większy. W porównaniu z eMTC, 

obszar zasięgu NB-IoT jest o 30% większy. Dzięki zwiększeniu zasięgu NB-IoT i eMTC można poprawić 

możliwości głębokiego zasięgu terminali IoT i wskaźnik zasięgu sieci, a także gęstość lokalizacji i koszty 

sieci. 

Pobór mocy 

Większość aplikacji IoT napotyka na przeszkodę, ponieważ terminale są rzadko aktualizowane ze 

względu na koszty lub ograniczenia geograficzne. W rezultacie pobór mocy jest istotnym czynnikiem 

przy ocenie, czy terminale IoT mogą być wdrożone w określonych zastosowaniach komercyjnych. W 

standardach 3GPP, docelowy czas pracy baterii terminala NB-IoT wynosi 10 lat. Dzięki wykorzystaniu 

eDRX i PSM, NB-IoT zmniejsza zużycie energii, jednocześnie poprawiając wydajność baterii poprzez 

zwiększenie skuteczności PA poprzez obniżenie stosunku „szczyt do średniej”, skrócenie okresowych 

interwałów pomiarowych i wsparcie tylko jednego procesu na cel. Żywotność baterii jest ściśle 

powiązana z konkretnym modelem usługi i obszarem zasięgu punktów końcowych. Wprowadza 

również eDRX i PSM, ponieważ pożądany czas pracy baterii dla eMTC wynosi również 10 lat. Całkowita 

wydajność musi jednak zostać zbadana i zweryfikowana w kilku kolejnych sekwencjach. 

Liczba połączeń 

Najważniejszym elementem umożliwiającym aplikacje IoT na dużą skalę jest liczba połączeń. W 

odniesieniu do NB-IoT, początkowym celem było 50 000 połączeń na komórkę. Według wstępnych 

obliczeń i ocen, obecna wersja NB-IoT mogłaby praktycznie spełnić wymagania. Jednak czynniki takie 

jak model usług terminalowych NB-IoT w komórce wpływają na to, czy cel projektu można wdrożyć 



efektywnie. Dlatego nadal konieczne są dodatkowe testy i oceny. Częstotliwość połączeń nie jest 

optymalizowana przez eMTC wyłącznie pod kątem IoT. Oczekiwana liczba połączeń jest znacznie niższa 

niż w przypadku technologii NB-IoT, a w celu określenia środków tymczasowych nadal konieczne są 

szeroko zakrojone testy i oceny. 

Pomoc głosowa 

Cała sieć powinna zapewniać co najmniej 10,7 i 17,6 kb/s prędkości warstwy aplikacji, odpowiednio, 

aby obsługiwać głos VoIP w jakości HD i SD. Zarówno prędkość głosu VoIP w jakości SD, jak i HD wynosi 

12,2–23,85 kb/s. Prędkości łącza w górę i w dół w NB-IoT wynoszą odpowiednio zaledwie 67 kb/s i 30 

kb/s przy maksymalnych wartościach; dzięki temu obsługa mowy może być obsługiwana w środowisku 

sieciowym. Jeśli chodzi o eMTC, prędkości łącza w górę i w dół kanału FDD zasadniczo odpowiadają 

potrzebom głosowym, ale z punktu widzenia branży, istniejące warunki wsparcia są niezwykle 

ograniczone. Ze względu na niewielką liczbę zasobów łącza w górę, tryb TDD eMTC jest mniej wydajny 

w obsłudze mowy niż opcja FDD. 

Zarządzanie mobilnością 

Przekazywanie i przekierowanie komórek nie jest dozwolone w trybie połączonym w NB-IoT R13, a 

ponowny wybór komórki jest dozwolony tylko w trybie bezczynności. Ze względu na potrzeby branży, 

branża może, w późniejszych iteracjach, określić wymagania dotyczące zarządzania mobilnością w 

stanie połączenia. Ponieważ technologia eMTC opiera się na LTE i została zoptymalizowana pod kątem 

tego standardu, ułatwia ona przełączanie komórek przy jednoczesnym zachowaniu połączenia. 

Wpływ wdrożenia sieci na obecną sieć 

Kluczowymi kwestiami w procesie decyzyjnym są złożoność i koszt rozwoju sieci. Jednocześnie, 

ponieważ modyfikacja (tryb autonomiczny) istniejącego pasma sieci (zazwyczaj GSM) jest wymagana 

w przypadku braku gotowego, niewykorzystanego pasma, koszty wdrożenia są wyższe. Wdrożenie NB-

IoT jest jednak łatwiejsze dla operatorów, którzy już zainstalowali LTE FDD, ponieważ obecna 

infrastruktura i częstotliwość mogą być w znacznym stopniu wykorzystane. Niezależnie od systemu, od 

którego zależy budowa, konieczne jest oddzielne wdrożenie infrastruktury sieciowej lub modernizacja 

sprzętu istniejącej sieci. Oprogramowanie istniejących sieci 4G może zostać zaktualizowane w zakresie 

komunikacji bezprzewodowej, a instalacja może również odbyć się poprzez aktualizację 

oprogramowania w zakresie infrastruktury sieciowej, jeśli sieć eMTC zostanie zainstalowana na bazie 

sieci 4G. 

Tryb operacyjny 

NB-IoT charakteryzuje się lepszą wydajnością pod względem liczby połączeń, kosztów, zużycia energii 

i zasięgu, ale nie jest w stanie zaoferować usług takich jak mobilność, Internet średniej prędkości i 

telefonia. Jest zatem odpowiedni dla aplikacji LPWA, które wymagają niskiej mobilności i niskiej 

przepustowości. Obecnie wydajność eMTC jest niższa niż NB-IoT pod względem zasięgu i kosztów 

modułu, ale przewyższa NB-IoT pod względem mobilności, możliwości transmisji mowy i szczytowej 

przepustowości. W rezultacie eMTC jest odpowiedni dla scenariuszy aplikacji IoT o średniej lub 

większej przepustowości i potrzebach mobilności. Ponieważ na połączeniu eMTC występuje więcej 

scen aplikacji i istnieje bliższe połączenie między aplikacją a użytkownikiem, ARPU jest wyższe. 

Wyniki łączone 

Zarówno NB-IoT, jak i eMTC mają swoje zalety i wady. Ponieważ NB-IoT ma węższe pasmo i niższą 

maksymalną przepustowość niż LTE TDD eMTC i LTE FDD eMTC, najlepiej sprawdził się w przypadku 



usług wymagających bardzo niskiego zużycia energii i niskiej przepustowości danych. Ponadto NB-IoT 

charakteryzuje się dużą szybkością połączeń, dużym zasięgiem i niskimi kosztami i rozsądną cenę IoT. 

Z większą liczbą metod sieci bezprzewodowych 

Ocena wydajności IoT w technologii NB w porównaniu z innymi bezprzewodowymi i przenośnymi 

technikami komunikacji powinna również uwzględniać przyszły krajobraz technologii 

bezprzewodowych. Porównania opóźnień, prywatności, dostępności, szybkości przesyłania informacji, 

zużycia energii, przepustowości kanału i zasięgu powinny uwzględniać potencjalne postępy i wyzwania 

związane z technologią 6G i nowszymi technologiami. Wreszcie, w kontekście inteligentnych 

zastosowań NB-IoT, takich jak inteligentne liczniki, inteligentne budynki i ocena oddziaływania na 

środowisko, kluczowe jest rozpoznanie norm regulacyjnych, które będą kształtować wdrażanie i 

działanie tych technologii. Chociaż normy NB-IoT mają obecnie ogromne znaczenie, należy pamiętać, 

że przyszłe technologie komunikacji bezprzewodowej, w tym 6G i nowsze, będą wymagały własnego 

zestawu norm regulacyjnych, aby sprostać nowym wyzwaniom związanym z bezpieczeństwem, 

prywatnością i zarządzaniem siecią. Uwzględniając wyzwania i rozważania związane z siecią 6G i 

nowszymi technologiami, czytelnicy mogą uzyskać kompleksowe zrozumienie krajobrazu 

technologicznego i wyobrazić sobie potencjalne kierunki przyszłych badań i innowacji w zakresie NB-

IoT i szerszego obszaru systemów komunikacji bezprzewodowej. Szybki rozwój inteligentnych usług IoT 

o niskiej przepustowości danych (ang. low-data-rate) zwiększył ogólną rentowność technologii LPWA 

na rynku. Szybkie prędkości przesyłu danych wynoszą obecnie ponad 10 Mb/s na sekundę. Dostępne 

technologie dostępu to 3G, 4G i WiFi. Są one wykorzystywane głównie w elektronicznej opiece 

zdrowotnej, systemach nawigacyjnych do samochodów, systemach rozrywki samochodowej oraz 

telewizji naziemnej. Przewiduje się, że ten typ aplikacji IoT osiągnie 10% udziału w rynku, a także 

średnią prędkość przesyłu danych. Obecnie transfer danych wynosi mniej niż 1 Mb/s na sekundę. 

MTC/eMTC i 2G to aspekty technologiczne. Należą do nich łącza wymiany danych M2M, inteligentne 

domy i terminale POS. Przewidywany udział tego typu aplikacji IoT w rynku wynosi 30%. Jednak 

MTC/eMTC ostatecznie zastąpi technologię 2G M2M. Obecnie przesyłane są dane z prędkością 

mniejszą niż 100 kb/s na sekundę. NBIoT, LoRa, SigFox oraz technologie bezpołączeniowe małego 

zasięgu, takie jak ZigBee, to niektóre z obecnie dostępnych technologii dostępowych. Działają one 

głównie w obszarach LPWA, takich jak czujniki, inteligentne rolnictwo, inteligentne liczniki, śledzenie 

towarów, logistyka i parkingi. Przewiduje się, że tego typu aplikacje IoT będą miały 60% udział w rynku. 

Jednak branża, w której się znajdują, wciąż ma wiele możliwości rozwoju. NBIoT ma zatem świetlaną 

przyszłość. Z wielu różnych perspektyw, LPWAN oferowany przez NBIoT porównuje się z innymi 

technikami komunikacyjnymi. Na podstawie szybkości transmisji danych i zasięgu, klasyfikujemy je na 

rysunku 3.8a. Maksymalna przepustowość i szybkość transmisji danych dla technologii „komunikacji o 

wysokiej przepustowości” krótkiego zasięgu, takiej jak Wi-Fi, mogą wynosić 100 metrów. Aplikacje 

wymagające dużej przepustowości na krótkich dystansach idealnie nadają się do tego rodzaju 

technologii komunikacyjnej. Maksymalny obszar obsługiwany i maksymalna szybkość transmisji 

danych dla technologii krótkiego zasięgu, a także technologii o niskiej przepustowości, takich jak Zigbee 

i Bluetooth, również wynoszą 100 metrów. Łączy ona zalety technologii 4G i 5G, takie jak odczuwalna 

przez użytkownika szybkość transmisji danych, mobilność i szczytowa przepustowość, z korzyściami 

technologii komunikacji bezprzewodowej o niskim poborze mocy (takich jak „technologia Zigbee”), 

takimi jak intensywna transmisja i niskie koszty. NB-IoT obiecuje wykorzystanie technologii 

wąskopasmowej, aby zapewnić niskie zużycie energii i szerokopasmowe połączenie bezprzewodowe. 

Porównujemy osiem parametrów wydajnościowych – zużycie energii, obszar zasięgu, szybkość 

transmisji danych, dostępność, bezpieczeństwo, opóźnienie, koszt i efektywność widma – pomiędzy 

NB-IoT, technologią komunikacji krótkiego zasięgu (taką jak „Wi-Fi”) i technologią prywatną (taką jak 

„LoRa”). NB-IoT przewyższa pozostałe dwie technologie pod względem szerokiego zasięgu transmisji, 



wysokiego wykorzystania pasma, wysokiej prędkości transmisji danych, wysokiej dostępności, 

wysokiego poziomu bezpieczeństwa i niskich opóźnień. Zarówno technologie prywatne, jak i 

komunikacja krótkodystansowa mają swoje zalety i wady. Pod względem kosztów i niskiego zużycia 

energii, wydajność NB-IoT dorównuje zarówno technologiom prywatnym, jak i krótkodystansowym. W 

porównaniu z pozostałymi dwiema technologiami, NB-IoT oferuje bardziej efektywny mechanizm 

komunikacji. NB-IoT może w przyszłości rozwijać się w sieciach na poziomie operatora. Możemy 

również wybierać spośród wielu alternatywnych sieci NB-IoT, które zapewniają szeroki zasięg, wysoką 

gęstość połączeń i rozsądną cenę IoT. Ze względu na szybkie wdrożenie i adaptowalność, LoRa może 

być również wykorzystywana w inteligentnych miastach, specjalistycznych zastosowaniach 

przemysłowych i biznesowych, chociaż możemy być pewni, że w praktycznych zastosowaniach te dwie 

technologie LPWA skutecznie się uzupełniają. Rozpoczynając od rozwoju komunikacji 

bezprzewodowej, porównaliśmy gęstość przepływu LPWAN, efektywność energetyczną, opóźnienia, 

gęstość połączeń, mobilność, efektywność widmową, szczytową przepustowość danych, odczuwalną 

przez użytkownika przepustowość danych oraz sieci komunikacji mobilnej (w ujęciu 4G i 5G). Pod 

względem gęstości połączeń LPWAN przewyższa sieci 4G/5G, ale nie pod wszystkimi innymi względami. 

Oczywiste jest, że sieci 5G są lepsze. LPWAN charakteryzuje się większą efektywnością energetyczną 

niż sieć 4G, chociaż jest mniej wydajna niż sieć 5G. Sieć LPWAN może być wykorzystywana w 

aplikacjach wymagających dużej gęstości połączeń, mniejszego zużycia energii i niskiej prędkości 

transmisji danych. Inną ważną zaletą sieci LPWAN, której nie uwzględniono w tym zestawieniu, jest jej 

niski koszt. W sektorze IoT, LPWAN, opisywany za pomocą NB-IoT, ma duży potencjał. Co więcej, 

technologia LTE-M („LTE-Machine-to-Machine”) działa obecnie znacznie lepiej niż bardziej 

zaawansowana technologia LTE IoT w porównaniu z technologiami 1G, 2G i 3G. LTE-M wymaga jedynie 

1 MHz pasma, natomiast NB-IoT działa lepiej przy paśmie 200 kHz. Pasmo 20 MHz, które wcześniej było 

wymagane przez LTE-M i NB-IoT, zostało drastycznie ograniczone, ale w rezultacie prędkość transmisji 

danych spadła z 1 Mb/s do 200 kb/s. NB-IoT jest łatwiejszy do reklamowania i wdrożenia ze względu 

na niższe pasmo z zajętością. Dodatkowo, NB-IoT, z obecnym zasięgiem 20 kilometrów, może oferować 

zarówno szeroki zasięg, jak i niskie zużycie energii. Aby uzyskać akceptowalny zasięg, często zaleca się 

wdrażanie NB-IoT w niższych pasmach częstotliwości, 700, 800 i 900 MHz lub innych pasmach poniżej 

1 GHz. Należy również pamiętać, że zasięg obejmuje zarówno odległość, jak i przenikalność. Podkreśla 

się, że w tym sensie NB-IoT ma większą penetrację niż 2G GSM. W szczególności jego siła sygnału jest 

o 20 dB większa. W rezultacie, nawet będąc w pomieszczeniach, możemy się skutecznie komunikować. 

Obecna szerokość pasma kanału dla IEEE 802.11ah wynosi 1, 2, 4, 8 lub 16 MHz, co jest praktycznie 

takie samo jak szerokość pasma LTE-M. Zazwyczaj Zigbee wymaga szerokości pasma kanału od 2 do 5 

MHz. Wyjątkiem jest Zigbee, którego pasmo jest o 800 kHz mniejsze niż pasmo NB-IoT i działa z 

częstotliwością 868 MHz w strefie europejskiej. Ponadto nadal potrzebne są badania nad zasięgiem 

transmisji 11 Ah. Obecny zasięg wynosi zaledwie 1 km, w porównaniu z zasięgiem NB-IoT, który waha 

się od wielu kilometrów do 20 kilometrów. Według Huawei, koszt chipsetu NBIoT i modułu, który został 

na jego potrzeby stworzony, powinien wynieść odpowiednio około 1 i 3 dolarów. Aktualne sugestie 

wskazują, że stacja bazowa dla LTE i LTE M2M musi obsługiwać 100 000 i 50 000 połączeń. Zalecono 

również 5G dla wspólnych celów. Obecne zapotrzebowanie na 5G to jeden terminal na metr 

kwadratowy lub 1 000 000 terminali na kilometr kwadratowy. Kryterium NB-IoT nie jest jednak 

rygorystyczne. Dodatkowo porównaliśmy istotne zastosowania trzech technologii. Mówiąc dokładniej, 

Kategoria 0, zdefiniowana w R12 standardu 3GPP, obejmuje smartwatche z funkcjami fitness i kontrolą 

zużycia energii w domu. Przewiduje się jednak, że LTE-M o szerokości pasma 1 MHz będzie 

wykorzystywane do takich celów, jak śledzenie rowerów i zwierząt domowych, pomiary zużycia 

mediów, diagnostyka i monitorowanie stanu zdrowia online oraz budowa infrastruktury miejskiej (np. 

zarządzanie latarniami ulicznymi i rejestrowanie parkowania z automatów do gier). Technologia NB-

IoT jest bardziej odpowiednia do zastosowań komercyjnych, takich jak inteligentne budynki i 



monitoring środowiska. Ponadto firmy produkujące półprzewodniki opracowały i promowały 

propozycje komunikacji w paśmie poniżej 1 GHz. W rzeczywistości technologia NB-IoT jest 

konkurencyjna w stosunku do wielu istniejących i rozwijających się technologii łączności. Ponadto firmy 

produkujące układy scalone opracowały i wsparły plany transmisji sub-1 GHz, takie jak te dla Wireless 

M-Bus, Wi-SUN, IEEE 802.11ah i wielu innych, które są wykorzystywane w inteligentnych sieciach i 

stacjach ładowania samochodów elektrycznych opartych na Zigbee, wykorzystujących NAN („sieć 

sąsiedzka”) jako metodę lokalizacji  

Zastosowania 

Technologia NB-IoT może zapewnić wsparcie dzięki swoim zaletom i umożliwia świadczenie usług o 

umiarkowanej „prędkości transmisji danych” z niskim zużyciem energii w trybie czuwania, rozległym 

zasięgiem i dużą przepustowością, ale utrzymanie większej mobilności jest trudne. Dlatego NBIoT 

doskonale nadaje się do usług wymagających transmisji danych w czasie rzeczywistym lub statycznych, 

wrażliwych na niskie opóźnienia, „ruchu nieciągłego” lub statycznych. Można rozważyć takie usługi jak 

autonomiczne raportowanie wyjątków, inteligentne powiadomienia o pomiarach dla czujników dymu 

i inne. Ograniczenie długości sygnału transmisyjnego wynosi zaledwie 10 bajtów, a cykle transmisji 

wynoszą zazwyczaj 1 rok lub 1 miesiąc. Przedstawiono zastosowania NB-IoT, takie jak inteligentne 

liczniki, inteligentne budynki, ocena oddziaływania na środowisko i wiele innych aplikacji wspieranych 

przez 5G i nowsze technologie, a kluczowe znaczenie ma znajomość norm regulacyjnych, które będą 

kształtować wdrażanie i działanie tych technologii. Chociaż standardy NB-IoT są obecnie najważniejsze, 

należy zwrócić uwagę, że przyszłe technologie komunikacji bezprzewodowej, w tym 5G i nowsze, będą 

wymagały własnego zestawu norm regulacyjnych, aby sprostać pojawiającym się wyzwaniom 

związanym z bezpieczeństwem, prywatnością, zarządzaniem siecią oraz wdrażaniem zaawansowanych 

funkcji i aplikacji. Uwzględniając wyzwania, zagadnienia, funkcje i zastosowania 5G i nowszych 

technologii w ramach niniejszego opracowania, czytelnicy mogą uzyskać kompleksowe zrozumienie 

krajobrazu technologicznego i wyobrazić sobie potencjalne kierunki przyszłych badań i innowacji w 

zakresie NB-IoT i szerszego obszaru systemów komunikacji bezprzewodowej. Usługi autonomicznego 

monitorowania okresowego wymagają danych w łączu w górę wynoszących zaledwie 100 bajtów i cykli 

transmisji wynoszących dzień lub godzinę. Typowymi zastosowaniami są raporty pomiarowe dla 

inteligentnych usług komunalnych (takich jak gaz, woda i energia elektryczna), inteligentnego rolnictwa 

i inteligentnego środowiska. Usługi poleceń dla sieci: Funkcje te obejmują uruchamianie i wyłączanie, 

przesyłanie raportów w łączu w górę, potrzeby pomiarowe i inne. Rozmiar danych w łączu w dół jest 

dość niewielki (w granicach 10 bajtów), a w porównaniu z autonomiczną usługą raportowania 

wyjątków, okres transmisji wynosił zazwyczaj godzinę lub jeden dzień. Usługa aktualizacji 

oprogramowania: W przypadku poprawek i aktualizacji oprogramowania, zarówno rozmiar danych w 

łączu w górę, jak i w dół jest dość duży (na poziomie 1000 bajtów), a czas transmisji często wynosi jeden 

dzień lub godzinę. Liczne scenariusze zastosowań NBIoT można pogrupować pod nagłówkami 

inteligentnych usług użytkownika, inteligentnego monitorowania środowiska, inteligentnych 

budynków, inteligentnych miast i urządzeń monitorujących. Obejmuje to technologię noszoną, 

inteligentne domy i urządzenia, inteligentny kosz na śmieci, śledzenie osób i inne inteligentne usługi 

użytkownika. Monitorowanie inteligentnego środowiska obejmuje wykrywanie gleby, inteligentne 

rolnictwo, wykrywanie zanieczyszczeń, monitorowanie jakości wody i inne komponenty. Celem 

„inteligentnego miasta” jest połączenie obiektów użyteczności publicznej, takich jak liczniki ciepła, 

wody, gazu, prądu, kosze na śmieci, pokrywy studni, miejsca parkingowe, latarnie uliczne, drogi i 

pojazdy, aby osiągnąć inteligentne zarządzanie miejskie (takie jak efektywne zarządzanie infrastrukturą 

miejską, w tym systemami gazowymi, energetycznymi i wodnymi), inteligentne zarządzanie ruchem 

drogowym (takie jak analiza stanu dróg, sterowanie przepływem ruchu, usuwanie awarii i inteligentne 

parkowanie) oraz inteligentne zarządzanie środowiskiem. Najważniejszym aspektem wdrażania 



inteligentnych miast jest zasięg połączenia sieciowego IoT . Dzięki ciągłemu rozwojowi standardu NB 

IoT łatwo jest zapewnić efekt skali, wykorzystując doświadczenie dostawców w budowaniu rozległych 

sieci na obszarach metropolitalnych. Kompleksowy zasięg szerokiego IoT NB jest kluczową cechą. 

Nawet garaż i piwnica muszą być zabezpieczone. Wiele problemów przemysłowych z przeszłości jest 

rozwiązywanych tak szybko. Dopasowanie i przebudowa trybów działania ruchu operatorów stanowi 

wyzwanie w przypadku NB IoT. Lu i inni po raz pierwszy zasugerował system NB IoT w 2017 roku, aby 

skutecznie monitorować bezzałogowe statki powietrzne w inteligentnych miastach i zapobiegać ich 

przypadkowemu wypadnięciu. Huawei zbadał wydajność inteligentnego opomiarowania opartego na 

NB IoT, inteligentnych usług gospodarowania odpadami i inteligentnego parkowania z różnymi 

operatorami międzynarodowymi. Vodafone i Huawei pomyślnie zintegrowały technologię NB IoT z 

obecną siecią komórkową firmy w Hiszpanii w ramach pierwszego przedkomercyjnego eksperymentu 

z przedstandardowym NB IoT pod koniec 2015 roku. Moduł IoT wodomierza został celowo skierowany 

na komunikat NB IoT. Wodomierze nie mają dostępu do źródła zasilania i są umieszczane w miejscach 

prywatnych, takich jak toalety. Problemy obejmują niewystarczającą obsługę i zużycie energii. 

Niedawno rozpoczęto również testy komercyjne i współpracę między Huawei a ChinaMobile/China 

Unicom. Pierwszy produkt testowy, inteligentny parking oparty na sieci komercyjnej, został również 

zaprezentowany przez oddział w Szanghaju, China Unicom i Huawei podczas targów MWC w 2015 roku 

[52]. Ze względu na niepełny stan standaryzacji NB-IoT w tamtym czasie, usługi przedkomercyjne 

wykorzystywały niestandardowe techniki. Niemniej jednak, różnice te nie powinny mieć dużego 

znaczenia dla przyszłego standardu usługi NB-IoT. Zastosowania NB-IoT w świecie rzeczywistym 

obejmują: Inteligentny system parkingowy oparty na NB-IoT został opracowany przez Huawei i Chiny. 

Dzięki modułowi NB-IoT firmy Huawei, ten inteligentny system parkingowy może realizować funkcje 

takie jak rezerwacje i podnajem miejsc parkingowych. Ze względu na dużą penetrację rynku i niskie 

zużycie energii, metoda ta jest bardziej niezawodna. Usługa przedkomercyjna w Shanghai Disney 

Resortobecnie korzysta z tego systemu parkingowego. Dzięki wspólnym wysiłkom, Zhongxing Telecom 

i China Mobile wprowadziły inicjatywę „inteligentnej pokrywy studni”, pionierskie podejście do 

zarządzania infrastrukturą miejską. Wykorzystując zaawansowane technologie czujników i możliwości 

Internetu Rzeczy (IoT), to innowacyjne rozwiązanie optymalizuje monitorowanie i sterowanie 

podziemnymi instalacjami, zwiększając wydajność i obniżając koszty. Plan ten monitoruje stan 

sprawnych pokryw ze wszystkich stron. Niezależnie od tego, czy pokrywa jest przesuwana, czy 

otwierana,monitorowanie w czasie rzeczywistym jest nadal możliwe. Technologia oparta na 

technologii NB-IoT zapewnia niskie koszty, szeroki zasięg, niskie zużycie energii, mocne połączenia i 

inne korzyści. Może ona zmniejszyć martwe pola, obniżyć koszty budowy i konserwacji oraz znacznie 

rozszerzyć obszar zasięgu systemu monitorowania „inteligentnej pokrywy studni”. Urządzenie do 

monitorowania pogody zostało stworzone przez firmy Intel, Ericsson i China Mobile. Dzięki 

najnowszemu układowi NB-IoT firmy Intel, taaplikacja może monitorować wskaźniki środowiskowe, 

takie jak jasność fotoestetyczna, wilgotność, temperatura i wartość PM (XMM7115). 

Potrzeby bezpieczeństwa 

Rysunek 8 porównuje potrzeby bezpieczeństwa NB-IoT z konwencjonalnym IoT.  



 

Istnieją jednak inne różnice, z których większość dotyczy energooszczędnego sprzętu IoT, połączenia 

sieciowego i rzeczywistych wymagań dotyczących usług. Tradycyjne systemy terminali IoT, na przykład, 

często charakteryzują się dużymi możliwościami obliczeniowymi, skomplikowanymi protokołami 

transmisji sieciowej i bardziej rygorystycznymi planami wzmocnienia bezpieczeństwa; ponadto zużycie 

energii jest zazwyczaj znaczne i wymagane jest częste ładowanie. Z kolei energooszczędne urządzenia 

IoT charakteryzują się niskim poborem mocy, ograniczoną mocą obliczeniową i nieregularnym 

ładowaniem, co również stwarza ryzyko problemów z bezpieczeństwem terminali. Samo zużycie mocy 

może również prowadzić do sytuacji, w której usługa zostanie zablokowana. Ponadto, w porównaniu z 

tradycyjnym IoT, wdraża się znacznie większą liczbę energooszczędnych terminali IoT . Ponieważ 

system wbudowany w terminal jest prostszy i lżejszy, każda drobna luka w zabezpieczeniach może 

skutkować znacznie poważniejszymi incydentami bezpieczeństwa, ponieważ atakujący ma znacznie 

łatwiej zrozumieć całą sieć. Poniższe badania wyjaśniają potrzeby bezpieczeństwa NB-IoT, 

koncentrując się na jego trójwarstwowej architekturze: 

Warstwa percepcji 

Dolna warstwa przetwarzania powszechnego wykorzystująca technologię wąskopasmową, która 

stanowi podstawę dla wyższych warstw architektury i usług, nazywana jest warstwą percepcji. 

Podobnie jak typowa warstwa percepcji Internetu rzeczy (IoT), warstwa percepcji NB-IoT jest podatna 

zarówno na ataki pasywne, jak i agresywne. Atak pasywny to taki, w którym atakujący po prostu 

kradnie dane bez ich modyfikowania. Główne techniki to analiza ruchu, podsłuch i wiele innych. 

Ponieważ NB-IoT opiera się na otwartych sieciach bezprzewodowych do transmisji, atakujący mogą 

wykorzystywać techniki takie jak kradzież łącza danych i analiza cech ruchu, aby gromadzić dane na 

terminalach NB-IoT i przeprowadzać serię kolejnych ataków. Ataki aktywne różnią się od złośliwych 

węzłów tym, że mogą powodować naruszenie integralności i fałszowanie informacji. W rezultacie 

szkody wyrządzane przez atak aktywny w sieci NB-IoT są znacznie poważniejsze niż w przypadku ataku 

pasywnego. Główne techniki ataku obejmują obecnie manipulację wiadomościami, przechwytywanie 

węzłów i replikację węzłów. Na przykład, w typowym zastosowaniu NB-IoT, z „inteligentnymi 

licznikami”, jeśli atakujący uzyska dostęp do terminala NB-IoT użytkownika, może dowolnie 

manipulować i fałszować odczyty licznika, co ma bezpośredni wpływ na uzasadnione interesy 

użytkownika. Algorytmy kryptograficzne, takie jak weryfikacja integralności, uwierzytelnianie 



tożsamości i szyfrowanie danych, mogą być stosowane w celu przeciwdziałania wyżej wymienionym 

zagrożeniom. Losowa/deterministyczna wstępna alokacja kluczy i hasła oparte na tożsamości to 

niektóre z regularnie stosowanych procesów kryptologicznych. Teoretyczna żywotność baterii 

urządzeń NB-IoT może sięgać nawet dziesięciu lat. Ze względów bezpieczeństwa w warstwie percepcji 

należy stosować lekkie hasło (takie jak szyfr strumieniowy lub blokowy), ponieważ przepustowość 

percepcji danych w węzłach NB-IoT jest niska. Zmniejszyłoby to ogólne obciążenie obliczeniowe 

terminali i wydłużyło żywotność baterii. Tutaj, w przeciwieństwie do typowego IoT, węzeł warstwy 

percepcyjnej może komunikować się bezpośrednio ze stacją bazową komórki, zapobiegając 

potencjalnym problemom z bezpieczeństwem routingu wynikającym z sieci. Z kolei weryfikacja 

autentyczności między węzłami systemu NB-Intelligent w warstwie percepcyjnej, a także stacjami 

naziemnymi w komórce, musi być współzależna; to znaczy, autoryzacja dostępu musi być zawsze 

przeprowadzana przez sieć szkieletową do konkretnego, powszechnego węzła obliczeniowego z 

wykorzystaniem wąskopasmowego, a także musi być przeprowadzana za pomocą węzła systemu NB-

Intelligent do stacji naziemnej w odpowiedniej lokalizacji przez cały czas, aby zabezpieczyć podatności 

systemu na ataki pseudostacji bazowych. 

Warstwy transmisyjne 

Złożona implementacja sieciowa tradycyjnej warstwy transmisyjnej IoT zostaje zastąpiona przez NBIoT, 

gdzie brama przekaźnikowa zbiera dane, a następnie przesyła je z powrotem do stacji bazowej. W 

rezultacie rozwiązywane są liczne problemy, w tym związane z zachowaniami (np. wysoka pojemność 

baterii, wysokie koszty i problemy z siecią). Jedna sieć dla całego miasta może zapewnić korzyści, takie 

jak łatwa instalacja i naprawa dzięki oddzieleniu od obsługi nieruchomości, a także efektywność 

konserwacji i zarządzania. Pojawiają się jednak również nowe zagrożenia bezpieczeństwa: NB-IoT może 

obsługiwać połączenia z maksymalnie 100 000 terminali na sektor. Aby zapobiec wstrzykiwaniu 

fałszywych informacji za pomocą wrogich węzłów, głównym problemem jest skuteczna weryfikacja 

tożsamości oraz kontrola dostępu dla tych ogromnych, dość wysokich połączeń. Warstwa transmisyjna 

i warstwa percepcji NB-IoT są w pełni połączone bezprzewodowo. System może być poważnie 

narażony na wrodzoną słabość sieci bezprzewodowej. W szczególności atakujący mógłby nadać sygnał 

zakłócający, aby zakłócić komunikację. Ponadto, ze względu na obecność wielu węzłów w jednym 

sektorze, atakujący może przeprowadzić atak DoS („Denial of Service”), wykorzystując węzły pod swoją 

kontrolą, co wpłynie na ogólną wydajność sieci. Wprowadzenie efektywnych mechanizmów 

uwierzytelniania typu end-to-end i mechanizmów uzgadniania kluczy rozwiązałoby powyższe 

problemy, chroniąc poufność i integralność transmisji danych, a jednocześnie umożliwiając 

identyfikację legalności danych. IPSEC, SSL i AKA to przykłady ważnych protokołów bezpieczeństwa 

transmisji, które są obecnie dostępne dla komunikacji mobilnej LTE, a także komunikacji komputerowej 

i sieciowej. Wdrożenie takich technologii w systemie NB-IoT poprzez optymalizację skuteczności jest 

jednak rzeczywiście kluczową kwestią . Konieczne jest wdrożenie idealnych środków wykrywania 

włamań i zabezpieczeń w celu wykrywania wrogich węzłów wprowadzających nielegalne informacje. 

Mówiąc dokładniej, dla określonego typu węzła NB-IoT należy opracować i utrzymywać zestaw 

konfiguracji profilu zachowania. Konfiguracje te powinny niewątpliwie odzwierciedlać cechy 

zachowania powiązanych węzłów w typowych warunkach pracy. Niniejsze ćwiczenie byłoby 

postrzegane jako zachowanie nietypowe lub inwazyjne, gdy różnica między bieżącą aktywnością węzła 

NB-IoT a jego poprzednimi działaniami przekracza dopuszczalną w danej konfiguracji wartość. Aby 

uniknąć negatywnych konsekwencji dla zarządzania siecią, aplikacja musi szybko przechwytywać i 

korygować działanie licznych włamań/ataków. 

Warstwa aplikacji 



Celem przetwarzania powszechnego z wykorzystaniem wąskopasmowej warstwy aplikacji jest szybkie 

przechowywanie, analizowanie i zarządzanie danymi. Znaczna część danych krzyżuje się w warstwie 

aplikacji po warstwie percepcji, zapewniając szeroki zakres. Następnie tworzone są ogromne zasoby, 

aby zapewnić obsługę danych dla szeregu działań. Warstwa aplikacji inteligentnych sieci systemowych 

NB przesyła więcej danych niż warstwa aplikacji poprzednich sieci IoT. Poniżej przedstawiono główne 

zabezpieczenia: Heterogeniczność danych, które zbiegły się w aplikacji, wynikająca z mnogości aplikacji 

NB-IoT, utrudnia przetwarzanie danych. Dlatego podstawowym wyzwaniem warstwy aplikacji NB-IoT 

jest skuteczne wykrywanie i zarządzanie tymi danymi z wykorzystaniem obecnych możliwości 

obliczeniowych. Rozważane są kwestie rzeczywistej odporności na kryzysy, niskiego opóźnienia i 

przywracania. Dane z warstwy percepcji i transmisji są łączone w warstwie aplikacji. Integralność 

informacji jest naruszona tylko sporadycznie podczas gromadzenia i przesyłania, gdy dochodzi do 

różnego stopnia szkód. Ponadto, nieautoryzowany dostęp do danych przez ekspertów mógłby naruszyć 

integralność danych. W rezultacie może to mieć wpływ na wykorzystanie danych przez warstwę 

aplikacji. Wdrożenie skutecznych procedur kontroli integralności danych i synchronizacji jest kluczem 

do rozwiązania tych problemów bezpieczeństwa. Aby zapewnić ochronę danych w pamięci i 

procedurach transferu, wymagane są dodatkowe technologie, takie jak deduplikacja danych, kontrola 

przetwarzania danych i autodestrukcja informacji. W NB-IoT istnieje wiele organizacji użytkowników. 

Różni użytkownicy prowadzą różne operacje i firmy, które mają dostęp do danych. Aby zmusić 

użytkowników do kontrolowanego udostępniania informacji, należy ustanowić odpowiednie 

uprawnienia dla różnych grup użytkowników. Do najpopularniejszych strategii kontroli dostępu do 

danych należą: kontrola dostępu do elementów podstawowych, obowiązkowa kontrola dostępu oraz 

kontrola dostępu oparta na rolach i dyskrecjonalna. Ponieważ różne sceny aplikacji charakteryzują się 

różnymi poziomami prywatności, należy wdrożyć różne mechanizmy kontroli dostępu. 

Wnioski 

Niniejsze badanie przedstawia historię i obecną sytuację wąskopasmowego Internetu Rzeczy 

(Narrowband-IoT). Po pierwsze, przedstawia ono przegląd ewolucji NB-IoT, jego standardów i 

ogólnego kontekstu. Następnie proponowane badanie omawia podstawowe koncepcje, ważne 

technologie i atrybuty wąskopasmowego Internetu Rzeczy (Narrowband-IoT), w tym analizę połączeń, 

opóźnień i mechanizmów poprawy zasięgu. Następnie koncentruje się na tym, czym NB-IoT różni się 

od niektórych technologii informatycznych, takich jak eMTC i wiele innych rodzajów komunikacji 

bezprzewodowej. W dalszej części przedstawiono kilka konkretnych scenariuszy zastosowań i podano 

przykłady wprowadzające do bardziej produktywnego zastosowania wąskopasmowego Internetu 

Rzeczy (Narrowband-IoT). W niniejszym opracowaniu omówiono również potrzeby bezpieczeństwa 

wąskopasmowego Internetu Rzeczy na trzech różnych warstwach, w tym warstwie transmisyjnej, 

warstwie percepcji i warstwie aplikacji, a następnie zakończono. Powyższe dyskusje mają na celu 

zapewnienie czytelnikom tego intrygującego tematu dogłębnego wprowadzenia i pełnego spojrzenia 

na NB-IoT. W ramach niniejszej pracy może istnieć wiele obszarów dalszych badań. Będą prowadzone 

ciągłe badania nad widocznymi modelami sieciowymi, które mogą graficznie przedstawiać stan 

funkcjonowania sieci Narrowband-IoT. Takie ramy powinny umożliwiać symulacje typu otwartego na 

poziomie łącza i platformy do walidacji NB-IoT, a także dokończyć budowę modułów funkcjonalnych. 

Ponadto, wykorzystując model sieci NB-IoT, w przyszłości będą testowane i weryfikowane różne 

funkcje Narrowband-IoT. NB-IoT, obok 5G i przyszłych systemów komunikacji bezprzewodowej, ma 

ogromny potencjał w zakresie ułatwiania szerokiej gamy zastosowań IoT. Podczas gdy 5G zapewnia 

szeroką łączność i lepszą wydajność, NB-IoT stanowi rozwiązanie uzupełniające, oferując ekonomiczną 

i energooszczędną opcję dla wdrożeń IoT na dużą skalę o niskim zapotrzebowaniu na energię. Patrząc 

w przyszłość, pojawienie się 6G i kolejnych technologii jest gotowe na dalsze rozszerzenie możliwości 

IoT, zapewniając lepszą łączność, szybsze prędkości transmisji danych i obsługę szerokiej gamy 



przypadków użycia IoT o specyficznych potrzebach. Łącznie te postępy technologiczne tworzą 

dynamiczny krajobraz dla rozwoju Internetu rzeczy, otwierając drzwi do ekscytujących możliwości w 

zakresie powszechnej łączności i inteligentnych aplikacji. 


