Ocena powszechnego przetwarzania danych z wykorzystaniem technologii waskopasmowej:
badanie implikacji dla sieci 5G i przysztych pokolen

Streszczenie

W niniejszym badaniu dotyczagcym powszechnego przetwarzania danych z wykorzystaniem technologii
waskopasmowej dokonano przegladu stanu inteligentnych systeméw waskopasmowych. Najpierw
przedstawiono ogdlny kontekst, harmonogram ewolucji oraz standardy Przemystu 4.0
wykorzystujgcego waskopasmowe technologie. Nastepnie dokonano ponownej oceny réznych badan
nad powszechng technologig przetwarzania danych waskopasmowych, prowadzonych w kraju i na
Swiecie, zwracajgc uwage na podstawy i powigzane technologie, takie jak badanie teorii liczby
potgczen, analiza opdznien, techniki powiekszenia zasiegu, technologia zapewniajgca ekstremalnie
niskie zuzycie energii oraz potgczenie miedzy sygnalizacjg a danymi. Nastepnie dokonano oceny
wydajnosci loT opartego na technologii NB w pordwnaniu z wydajnoscig innych bezprzewodowych i
przenosnych technik komunikacyjnych pod katem opéznien, prywatnosci, dostepnosci, szybkosci
przesytania informacji, zuzycia energii, przepustowosci kanatu i zasiegu. Przeanalizowano réowniez piec
inteligentnych zastosowan NB-loT, w tym inteligentne liczniki, inteligentne budynki i ocene
oddziatywania na srodowisko. Na koniec wymieniono kluczowe normy regulacyjne dotyczgce NB-loT,
ktdre nalezy niezwtocznie uwzglednié. Celem niniejszych dyskusji jest dogtebne zrozumienie NB-1oT, co
pozwoli czytelnikom zrozumie¢ wyzwania technologiczne i potencjalne kierunki przysztych badan nad
NB-loT. Oprdcz obszernego przeglagdu powszechnego przetwarzania danych z wykorzystaniem
technologii waskopasmowych, niniejsze badanie uwzglednia ciggly postep w technologiach
komunikacyjnych wykraczajgcych poza waskopasmowe, takich jak 6G i nowsze. Te nowe technologie
stawiajq przed sobg unikalne wyzwania, ktére nalezy podja¢ w kontekscie przysztych badan. NB-loT
stanowi rozwigzanie uzupetniajace, zapewniajgc energooszczedng i ekonomiczng opcje dla wdrozen
loT o niskim zuzyciu energii na duzych obszarach. Co wiecej, oczekuje sie, ze 6G jeszcze bardziej
przesunie granice mozliwosci 10T, zapewniajac lepsza tgcznosé, szybsze transfery danych i obstuge
szerszego wachlarza przypadkéw uzycia loT o zrdzinicowanych wymaganiach. Stowa kluczowe:
sygnalizacja, prywatnos¢, potgczenie, opdznienie, kanat, energooszczednos¢

Wprowadzenie

Pervasive computing z wykorzystaniem waskopasmowego przesytu danych to stosunkowo nowa
technologia WAN, mniej zaawansowana niz projekt partnerski trzeciej generacji, skoncentrowana na
inteligentnych aplikacjach o ograniczonej przepustowosci. Inteligentne zuzycie energii i inteligentna
ocena otoczenia to powszechne zastosowania. Ogromne pofgczenia, wyjgtkowo niskie zuzycie energii,
rozlegty zasieg i wspdlne wyzwalanie miedzy ptaszczyzng sygnalizacyjng a ptaszczyzng informacyjng to
cechy obstugiwane przez NB-loT . Dodatkowo, posiada on pierwszorzedny system sieci komdrkowej,
ktory go obstuguje. W rezultacie NB-loT jest rzeczywiscie rewolucyjng technologig . Ostatnio techniki
sieciowe loT znacznie sie rozwinety i rozprzestrzenity w wyniku rozwoju w dziedzinie loT. Techniki
komunikacyjne w loT dzielg sie na techniki komunikacji w sieciach WAN oraz techniki komunikacji o
ograniczonym zasiegu, oparte na odlegtosci transmisji. Przyktadami tych pierwszych sg Z-Wave, WiFi,
Bluetooth, Zigbee i inne technologie. Ich typowym zastosowaniem jest automatyka domowa. Te
ostatnie sg poszukiwane w aplikacjach o zmniejszonej przepustowosci danych, takich jak wspomniany
system parkingowy, ktdre na rynku powszechnie okreslane sg jako technologia LPWAN . Statystyki
ATECH z 2017 r. pokazujg, ze ustugi o zmniejszonej przepustowosci danych stanowig kolejne 67%,
wliczajgc wszystkie ustugi systeméw inteligentnych, co dowodzi korzysci technologii WAN o
zmniejszonej przepustowosci danych . Pofgczenia komdrkowe stale opowiadajg sie za ustugami
potgczen skoncentrowanymi na cztowieku, w tym ustugg mobilnego internetu, jako swojg gtéwng
ustugg. W przypadku komunikacji typu maszynowego (MTC) 3GPP prowadzi intensywne badania nad



sieciami komorkowymi (w tym LTE, UMTS i GSM) od 2005 r. Odpowiednie badania nad ulepszeniami i
praktycznoscig majg na celu uczynienie MTC znaczgcy czescig technologii 5G i nie tylko. Biorgc pod
uwage poprzednig implementacje MTC , wstepne badanie 3GPP (R8-R11) koncentruje sie gtéwnie na
takich kwestiach, jak nadmiar i ttok na ptaszczyznach informacyjnych i sygnalizacyjnych , a takze na
ograniczeniu zasobdw adresowania i numerowania podczas jednoczesnego dostepu wielu stacji do
sieci . Oczekuje sie, ze redukcja kosztéw oraz komercyjny marketing uktadu bramy dla NB-loT bedg
stopniowo nastepowac w 2017 roku. Chiniska grupa robocza IMT2020 ztozyta stosowne propozycje NB-
loT okoto lutego 2015 roku . Od tego czasu znacznie ulepszyta swojg koncepcje technologiczng i
badania rozwojowe w odniesieniu do podstawowego przyktadowego urzadzenia i uktadu terminala.
R13 oferuje jedynie szczatkowy model koncepcyjny dla szerokiego spojrzenia na NB-loT ze wzgledu na
ograniczenia czasowe . W rezultacie 3GPP R14 obecnie musi wprowadzi¢ ulepszenia do wielu funkcji.
Krotko moéwigc, 3GPP wykorzystuje dwuetapowg technike w celu rozwigzania problemoéw
technicznych, ktdre pojawity sie w ofertach MTC. Pierwszym etapem w zapewnianiu uzytecznosci MTC
jest w istocie podejscie polegajgce na przetgczeniu, ktdre ma na celu wykorzystanie i maksymalizacje
catej sieci wraz z technikami . Aby utatwic szybka ekspansje operacji MTC i utrzymac jej fundamentalna
konkurencyjnos¢ w stosunku do techniki LPWA jako technologii innej niz 3GPP, faza druga to
rozciggnieta metoda, ktdra opiera sie na wdrozeniu nowszej techniki interfejsu radiowego NB-loT.
Pojawienie sie technologii 6G i nowszych stwarza szereg wyzwan wymagajacych uwagi. Wyzwania te
obejmuja eksploracje nowych pasm widma, opracowywanie zaawansowanych schematow modulacji i
kodowania oraz projektowanie wydajnych protokotéw sieciowych w celu dostosowania sie do stale
rosngcych wymagan powszechnej tgcznosci.

Funkcje
Pobér mocy

Dtugi czas podtrzymania mozna osiggna¢ w waskopasmowym loT dzieki funkcji oszczedzania energii
(PSM) i zwiekszonemu przerywanemu odbiorowi (eDRX). Ponadto technologia PSM to nowe
rozwigzanie w Rel-12, w ktérym brama jest nadal dostepna online. W trybie oszczedzania energii nie
jest ona dostepna poprzez sygnalizacje zorganizowang w celu wprowadzenia terminala w stan
dtugotrwatego uspienia na dtuiszy czas, aby osiggnac¢ energooszczednosé. Alternatywnie, eDRX to
zupetnie nowe rozwigzanie w Rel-13, ktére wydtuza okres uspienia terminala w stanie bezczynnosci i
minimalizuje koniecznos$¢ przedwczesnego uruchamiania komérki odbiorczej. eDRX znacznie ufatwia
dostep do tacza w dét w poréwnaniu z PSM. Rysunek przedstawia cykl trybu oszczedzania energii w
NB-loT.

Tracking area

Update cycle
PSIM Terminal eDRX
Reachable

Rysunek 2 przedstawia szczegdtowe informacje dotyczace zywotnosci terminala baterii NB-loT.



Battery life/year
Message sizefmessage | Coupling loss | Coupling loss | Coupling loss
interval = 144 db = 154 db = 164 db
50 bytes/2 hours 224 11 2.5
200 bytes/2 hours 18.2 59 1.5
50 bytes/1 day il 1l.6 17.5
200 bytes/1 day 349 26.2 12.8

W przypadku konwencjonalnej ustugi o niskiej czestotliwosci i niskim wspdtczynniku, NB-loT wymaga,
aby zywotnos¢ terminala baterii o statej objetosci wynosita 10 lat. Zgodnie z danymi symulacyjnymi
TR45.820, o ile port nie wysyta danych 200-bajtowych raz dziennie z potgczeniem pozbawionym 164
decybeli, z wykorzystaniem PSM i eDRX, zywotnos$¢ ogniwa 5 Wh wynosi zazwyczaj 12,8 roku .

Lepszy zasieg i czutos¢ przy niskim opdznieniu

Symulowane statystyki TR45.820 potwierdzajg, ze moc loT z zasiegiem NB moze osiggnaé¢ 164 dB po
niezaleznym wdrozeniu. Podczas testu symulowano wdrozenia zaréwno w pasmie pasmowym, jak i w
pasmie ochronnym. NB-loT wykorzystuje techniki takie jak modulacja niskiej czestotliwosci i
retransmisja (200-krotna) w celu zwiekszenia zasiegu. Powszechne przetwarzanie z obstuga
waskopasmowg modulacji 16 QAM jest nadal rozwazane na poziomie mom-Nnt. Zawsze, gdy
oferowana jest niezawodna transmisja danych ze stratg sprzezenia wynoszacg 164 decybele,
opo6znienie wzro$nie z powodu retransmisji duzych ilosci danych. Opdinienie w scenariuszu
niespojnych odczytéw i wielu btedéw parowania (kompresja nagtéwka lub jej brak) jest pokazane w
symulacjach dla TR45.820 z 99% niezawodnoscia.

Tryb transmisji

Gtéwne zmiany wprowadzono w stosownych technologiach LTE zgodnie z charakterystycznymi
cechami systemdéw NB-Intelligent. Warstwa fizyczna systemdow NB-Intelligent ma szeroko$¢ pasma RF
wynoszgcg 200 kHz. W NB-loT zastosowano technike OFDMA z odstepem 15 kHz na podnosnej w taczu
w dét . W tgczu komunikacyjnym z satelitg zastosowano technologie SC-FDMA z pojedynczg i wieloma
podnosnymi, a takze modemy BPSK lub QPSK. Przy odstepie 3,75 kHz i 15 kHz technologia pojedynczej
podnosnej jest istotna dla terminali IoT o wyjgtkowo niskich przeptywnosciach i jednoczesnie
wyjatkowo niskim zuzyciu pradu. Dla 12 nieprzerwanych podnosnych okreslono odstep 15 kHz. W
rezultacie opisano ,48 ciggtych podnosnych” dla odstepu 3,75 kHz. 12 ciggtych podnosnych w
transmisji wielonosnej jest tgczonych w 3, 6 lub 12 ciggtych podnosnych z odstepem 15 kHz. Ze wzgledu
na zwiekszong gestos¢ widmowg mocy przy odstepie 3,75 kHz w poréwnaniu z odstepem 15 kHz,
pojemnosc¢ zasiegu jest wieksza. Ztozonos¢ i wydajnosc dyspozytorska sg wieksze, ale objetos¢ komérki
przy odstepie 15 kHz stanowi tylko 92% objetosci przy odstepie 3,75 kHz. Wiekszo$¢ urzadzen
umozliwia selektywng transmisje podnosnej z odstepem 3,75 kHz dla tacza w gére, poniewaz NPRACH
(,,Waski Kanat Dostepu Fizycznego”) musi jg uzyskaé. Po wprowadzeniu transferu pojedynczych i wielu
podnosnych z odstepem 15 kHz, decyzja jest podejmowana na podstawie standardu kanatu
koncowego. RB (,,Blok Zasobdw”) i RU (,,Jednostka Zasobdw”) to najmniejsze jednostki dyspozytorskie



odpowiednio dla NPDSCH (,,Waski Fizyczny Wspétdzielony Kanat Downlink”) i NPUSCH (, Waski
Fizyczny Wspétdzielony Kanat Uplink”) (RU). Jednostka zasobdw dla transmisji pojedynczej podnosnej
wynosi 32 ms przy odstepie ,, podnos$na 3,75 kHz” i 8 ms przy odstepie 15 kHz. W przypadku transmisji
wielokrotnych podnosnych jednostka zasobdw wynosi 4 ms przy odstepie 3 kHz podnosnych, 2 ms przy
odstepie 6 kHz podnosnych i 1 ms przy odstepie 12 kHz podnosnych. Protokdt wysokiej warstwy
Narrowband-loT, ktéry jest warstwg na wierzchu warstwy bazowej, jest tworzony przez modyfikacje
niektérych wtasciwosci LTE, takich jak minimalne zuzycie energii, kilka potgczen i niewielki transfer
danych. Sie¢ rdzeniowa NB-loT jest potgczona za posrednictwem interfejsu S1.

Zasoby widma

loT to kluczowe wsparcie, ktére w nadchodzacych dniach przyciggnie znaczng baze uzytkownikéw na
rynek ustug komunikacyjnych. W zwigzku z tym czterech gtdwnych operatoréw telekomunikacyjnych
w Chinach, posiadajgcych odpowiednie zasoby widma NB-loT, bardzo wspiera rozwdj tej technologii
(tabela 1) .

Uplink Downlink
frequency frequency

Operator band/MHz band/MHz Bandwidth/MHz
China Unicom 909-915 954-960 6

1745-1765 1540-1860 20
China Telecom 825-840 870-885 15
China Mobile 890-900 934-944 10

1725-1735 1820-1830 10
SARFT 700 700 Undistributed

W odpowiedzi China Unicom uruchomit komercyjng sie¢ NB-loT.
Tryb pracy

Zgodnie z normg RP-151621 dotyczacy technologii NB-loT, obecnie technologia NB-loT obstuguje
jedynie tryb transmisji FDD o szerokosci pasma okoto 180 kHz oraz 3 kolejne typy scenariuszy
dystrybucji, przedstawione na rysunku 3.



Layer Technical Feature

Physical Layer | Uplink BPSK or QPSK modulation

SC-FDMA | Single carrier, sub-carrier interval

iz 3.75 kHz and 15 kHz.
Transmission rate is 160 kb/s=200
kbi/s

Multicarrier, sub-carrier interval is
15 kHz. Transmission rate is o
kb/s=250 kb/s

Downlink | QPSK modulation

OFDMA, sub-carrier interval is 15 kHz,
transmission rate 1s 60 kb/s=250 kb/s

Upper Layer LTE based protocol

Core network | 51 interface based

BPSK: Binary | NB-IoT: Narrowband QPSK: Quadrature Phase Shift
Phase Shift Internet of Things Keying
Keving

LTE: Long OFDMA: Orthogonal SC-FDMA: Single Carrier
Term Frequency Division Frequency Division Multiple
Evolution Multiple Access Access

¢ Wykorzystanie oddzielnego zakresu czestotliwosci, ktéry nie pokrywa sie z pasmem czestotliwosci
LTE, niezalezne wdrozenie (znane réwniez jako tryb autonomiczny);

e Wdrozenie trybu pasma ochronnego (guard-band), ktéry wykorzystuje pasmo czestotliwosci
brzegowych LTE;

e Pasmo czestotliwosci LTE jest wykorzystywane do wdrozenia w trybie wewnatrzpasmowym (in-
band), ktéry wymaga 1 PRB zasobdéw z pasma czestotliwosci LTE.

Struktura ramki

Jak pokazano na rysunku 4 , eNodeB facza w dét NB-loT obstugujg zdalng strukture E-Utran ramki 1.

LTE Carrier LTE Carrier e
Carrler
200 kHz 180 kHz 180 kHz
Independent Guard-band In-band
deployment deployment deployment

Dodatkowo obstugiwany jest odstep 15 kHz podnosnej w tgczu w gére FS1. Jednak odstep podnosnych,
wynoszacy 3,75 kHz, definiuje nowy typ struktury ramki (rysunek 5) .
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Sie¢ przedstawiono na rysunku 6 , gdzie sktada sie z 5 komponentow:

1 RF radio frame, TF=307200 Ts=10ms

1 slot time Tslot=61440Ts=2ms
D E—
#0 #1 #2 #3 #4

e Terminal dla NB-loT. Potaczenie sieciowe NB-loT jest dostepne dla urzadzen loT we wszystkich
branzach, o ile wtozono odpowiednig karte SIM;

e Stacja bazowa NB-loT. Odnosi sie to przede wszystkim do miejsca, w ktérym dostawcy ustug
telekomunikacyjnych osiedlili sie wczesniej i obstuguje wszystkie trzy wczesniej opisane strategie

wdrazania;

¢ Centralna sie¢ dla NB-loT. Potgczenie z chmurg NB-loT jest mozliwe poprzez sie¢ rdzeniowg NB-1oT;

¢ Platforma chmurowa dla NB-loT. Platformy chmurowe NB-loT mogg przetwarzac réznorodne ustugi,
a wyniki sg przesytane do terminala NB-loT lub ,pionowego centrum biznesowego”;

¢ Pionowe centrum biznesowe. Moze ono sterowac terminalem NB-loT i zbiera¢ dane z ustug NB-loT
w swoim centrum. Rysunek 7 przedstawia terminal NB-loT i zbieranie danych z ustug NB-loT w jego

centrum.
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Adaptacja tacza péistatycznego

Poniewaz transmisje mini-pakietow stanowig wiekszos¢ pozgdanych scen ustugowych dla NB-loT, NB-
loT ma trudnosci z dostarczaniem ciggtych i trwatych dowoddéw jakosci zmian kanatu . NB-loT zastepuje
zatem mechanizm adaptacji facza o duzej mocy poziomem pokrycia . Standardowe pokrycie, znaczne
pokrycie i silne pokrycie to trzy typy klas pokrycia; odpowiadajg one wartosciom MCL (,,minimalne
straty sprzezenia”) wynoszgcym odpowiednio 144, 158 i 164 dB. Adaptacja facza potstatycznego
odbywa sie poprzez wybodr trybu kodowania, modulacji i statego interwatu transmisji danych w oparciu
o klase pokrycia terminali. Stacja bazowa NB-loT konfiguruje jedng liste RSPP z 2 wartosciami
progowymi RSPP w celu rozrdzniania réznych poziomdw pokrycia.

Retransmisja danych

Aby o0siggnac roéznorodnos¢ wzmocnienia czasowego i modulacji nizszego rzedu, co zwieksza
wydajnos¢ demodulacji i bezpieczeistwa, NB-loT wykorzystuje metode retransmisji danych.
Retransmisja danych jest obstugiwana przez wszystkie kanaty. Jak pokazano w tabeli 2, 3GPP
dodatkowo okresla liczbe retransmisji i powigzang modulacje trybu dla kazdej tabeli kanatu .



Physical signal/physical

channel name Repetitions Modulation
Downlink NPBCH Fixed 64 times QPSE
NPDCCH [1,2, 4,8 32,64, 128, OQPsK

256,512, 1024, 2048]

NPDSCH [1,2, 4,8 32, 64, 125, QPSK
192, 236, 354, 512,
768, 1024, 1536, 2048]

Uplink NPRACH [1,2, 4,8, 32,64, 128]
NPUSCH [1,2, 4,8, 32,64, 128] ST:/4-QPSK
and/2-BPSK
MT: QPSK

Podstawowe zasady i technologie bazowe sieci waskopasmowej
Teoria analizy potaczenia

W ramach projektu 3GPP zbadano limit potgczen, jakie sie¢ NB-loT moze obstugiwaé podczas
wdrazania schematow polecen sieciowych, ustug i plikdw okresowych terminali . NB-loT moze obstuzy¢
52 547 potaczen na komédrke, zaktadajac, ze ustugi s réwnomiernie rozproszone w ciggu dnia. To
zatozenie jest wiecej niz uzasadnione i niemal catkowicie pomija sporadycznos$¢ ustug NB-loT. Co
wiecej, przy ponownej ocenie badan nad powszechng technologia obliczeniowg waskopasmowsg,
niezbedne staje sie uwzglednienie potencjalnego wptywu sieci 6G i nowszych. Wigze sie to z badaniem
wzajemnych oddziatywan miedzy sieciami waskopasmowymi a sieciami bezprzewodowymi nowej
generacji oraz z rozwigzywaniem probleméw ptynnej integracji, interoperacyjnosci i wspotistnienia. W
zwigzku z tym trudno jest uogdlni¢ to na rézne obszary zastosowan. Obecnie niewiele jest badan
dotyczacych impulsowosci ustug NB-loT. Wyniki badan nad LTE-M i eMTC sg jednak nadal istotne do
zrozumienia. Przedmiotem analizy badaczy byto obcigzenie sieci LTE RACH i mechanizmy zarzadzania
przecigzeniem, w tym dostep z podziatem czasu, mechanizm wytgcznego backoffu, dynamiczna
alokacja zasobéw RACH, wylaczne zasoby RACH, mechanizm aktywnego stronicowania i
sklasyfikowany dostep kontrolowany. Miato to na celu rozwigzanie problemu nadmiaru ,sieci dostepu
LTE” w przypadku jednoczesnego wejscia do sieci wielu terminali MTC. Stabilizacja schematu
projektowego w celu zakonczenia analizy wydajnosci w stanie ustalonym , MultiChannel S-ALOHA”
(MC-ALOHA) jest zazwyczaj przeprowadzana poprzez traktowanie procesu przybycia ustugi jako
jednorodnego i/lub ztozonego procesu Poissona lub procesu niezaleznego Bernoulliego, z t3 samg
liczbg uzytkownikéw dystrybucji i retransmisji, a takze liczba retransmisji pakietéw na poczatku kolejki
jako zmiennymi stanu . Jednakze, gdy wiele terminali MTC wchodzi do sieci jednoczesnie, wiele z nich
wysyta tymczasowe i szybkie zgdanie sesji, aby odpowiedzie¢ na to samo zdarzenie lub ustanowic
powigzane monitorowanie incydentow, a sie¢ musi reagowac szybko . Ta cecha jest trudna do
scharakteryzowania przy uzyciu tradycyjnego procesu jednorodnego i/lub ztozonego rozktadu
Poissona, co uniemozliwia bezposrednie zastosowanie technik analizy wydajnosci sieci w oparciu o
hipoteze stanu ustalonego. W rezultacie wymagane jest podejscie do analizy wydajnosci przejsciowe;j
MC-ALOHA dla ustug nie-Poissona . Ta cecha jest trudna do zdefiniowania przy uzyciu tradycyjnego
jednorodnego/ztozonego procesu Poissona, co utrudnia bezposrednie zastosowanie podejscia do
analizy wydajnosci sieci w oparciu o przestanke stanu ustalonego. Dlatego wazne jest opracowanie
analizy chwilowego podejscia do wydajnosci dla MC-ALOHA dla ustug nie-Poissona. Niewiele jest
przegladéw dotyczacych analizy wydajnosci przejsciowej S-ALOHA, poniewaz nie istniejg zadne
rzeczywiste sceny zastosowan. Autorzy opisali czas spadku zalegtosci jako parametr oceny wydajnosci



przejsciowej i po raz pierwszy podali wydajnos$é¢ pojedynczego kanatu przejsciowego ALOHA w
symulacji komputerowej dla wzbudzenia impulsowego . ALOHA pojedynczego kanatu dla wzbudzenia
procesu Bernoulliego przy uzyciu ,,przyblizenia dyfuzji” badano , gdzie badano zachowanie przejsciowe
liczby uzytkownikéw zalegtosci. Ustawienie Mi(j) (takie jak liczba konsumentdéw, ktérzy losowo
uzyskujg dostep po raz j-ty do slotu i-tego RA) jako zmiennej stanu zapewnito metodologie analityczne
dla wydajnosci przejsciowej MC-ALOHA, a takze przepustowosci LTE RACH, liczby retransmis;ji i
opo6znienia w zaleznosci od modelu ustugi referencyjnej 3GPP MTC (na przyktad modelu ustugi
podobnego do dystrybucji Beta). Jednak pdiniejsze badania wykazaty, ze gdy ustugi MTC s3
realizowane przez LTE, PDCCH z ograniczonymi zasobami jest réwniez waskim gardtem tgcza w gére
oprécz RACH. Analiza wydajnosci RACH dla ograniczonego PDCCH jest ograniczona ztozonoscig
rozwigzania analitycznego i wykorzystuje jedynie zmodyfikowany model ustugi Beta oraz rozwigzanie
stacjonarne przy zatozeniu Poissona. W zwigzku z tym konieczne jest wprowadzenie dalszych
udoskonalen w technikach badawczych i ustaleniach wskazanych powyzej. Naukowcy analizujg
maksymalng liczbe aktywnych potgczern RACH NB-loT, optymalny wspodtczynnik alokacji zasobéw dla
dowolnego wzbudzenia sity dostepu losowego (takiego jak ,model ustugi typu beta”), catkowicie
ograniczong przepustowos$é, a takze wzajemne ograniczenia miedzy NPUSCH, NPDSCH, NPDCCH i
NPRACH, aby udoskonali¢ koncepcje analizy pojemnosci NB-loT.

Badanie teorii opoznien

3GPP zauwazyto, ze oprdcz liczby potaczen miedzysystemowych, niezbedna jest naukowa wartosc¢
obliczeniowa, przydatna do okreslenia czasu mozliwosci transmisyjnych. OpdZznienie synchronizacji
systemu, czas gromadzenia danych satelitarnych, czas jednoczesnej dostepnosci, opdznienie zasobdéw
przesytanych danych, czas reakcji i opdznienia reakcji przydzielenia sktadajg sie na opdznienie dostepu
do tgcza w gore . Opdinienie przetwarzania deterministycznego stanowi czes¢ okreslonych opdznien,
opo6znienie detekcji sygnatu stanowi kolejng czes¢, a opdznienie dostepu swobodnego rowniez stanowi
cze$¢ zwigzang z zachowaniem ustugi. Podczas gdy wiekszosé ostatnich badan w duzej mierze oblicza
wartos¢ srednig i fluktuacje opdznienia dostepu swobodnego, niewiele analiz koncentruje sie na
wspotczynniku gestosci funkcji (PDF) dla opdznienia dostepnosci wielokrotnej. Aby zapewni¢ niewielkie
opd6znienie i bezpieczniejsza komunikacje, Wei i inni proponujg proces projektowania aplikacji z
wykorzystaniem MEC, ktdry tgczy wiele metod widoku. Ztozonos¢ obliczeniowa jest jednak zbyt duza.
Ponadto, jesli jest zbyt wielu uzytkownikdéw, problem jest prawie nie do pokonania. Przyjeto, ze
op6znienie odbioru i opdznienie tylne majg ujemny rozktad wyktadniczy do obliczenia pdf opdznienia
wielokrotnej dostepnosci. Autorzy zatozyli, ze liczba wystgpien ponownego wystania bedzie stata lub
bedzie zgodna z macierzg odlegtosci podczas obliczania prawdopodobienstwa wykorzystania opdznien
wielokrotnej dostepnosci. Badania opisane na gorze uwzgledniaty state, wyktadnicze i geometryczne
mechanizmy wycofywania. Ponadto dostosowanie modeli ustug do scenariuszy zastosowan NB-IoT jest
trudne, poniewaz zazwyczaj uwazano je za zdarzenia Bernoulliego i symetryczne zdarzenia
stochastyczne. Po okresleniu maksymalnej liczby opdznien kwantylowych zliczane sg aktywne préby
potgczenia z interfejsem i obliczany jest surowy CDF opdZznienia wielokrotnej dostepnosci. Bez
uwzglednienia wptywu maksymalnych czaséw retransmisji, Koseoglu przyblizyt Beta, odrdzniajac sie
od sktadowego wyrazenia wielomianowego, aby obliczy¢ dolng granice opdznienia dostepu losowego.
Innymi stowy, nawet przy uzyciu najbardziej podstawowej metody Poissona i metody zarzadzania
rownym czasem oczekiwania, wcigz pozostaje wiele do zrobienia w zakresie hipotetycznej symulacji
komputerowe] dla wielu opdzniern dostepnosci. Naukowcy koncentrujg sie przede wszystkim na
statystycznych aspektach ,,opdznienia dostepu losowego NB-1oT”, takich jak sredni wynik, odchylenie,
wspotczynniki Pdfs i PGF ze zmienng sitg aktywacji wielu poziomdéw dostepnosci, aby udoskonali¢
0gblng metode empiryczng opdznienia w tej technologii.



Mechanizm poprawy zasiegu

Wdrozenie loT NB-sub-GHz i modulacja waskopasmowa mogg zwiekszy¢ czutos$é odbioru i rozszerzy¢
zasieg. Zaproponowano réwniez nowg technike rozszerzania opartg na klasach zasiegu (CC),
nowatorski pomyst przedstawiony dla NB-loT z wykorzystaniem 3GPP . Obecnie nie ma wielu istotnych
badan na ten temat, ale jej podstawowa idea polega na tym, ze terminale okreslajg klase zasiegu na
podstawie Srodowiska transmisyjnego przed zastosowaniem odpowiedniej techniki zwiekszania
zasiegu (takiej jak taczenie TTI i $lepa retransmisja). W rezultacie niemozliwe jest odpowiednie
zdefiniowanie dynamicznego procesu dziatania mechanizmu. Dlatego, aby stworzy¢ rodzaj
dyskryminacji klas pokrycia i/lub ulepszy¢ system, a takze technologie zwiekszania pokrycia w oparciu
o dynamiczne multipleksowanie statystyczne, badacze integruja koncepcje badawcze i metodologie z
dziedzin badania wydajnosci, w tym z obszaréw rekonfigurowalnosci i kodowania, a takze opracowuja
optymalne strategie rozszerzania w zaleznosci od kategorii pokrycia. Nalezy podjgé¢ 2 kroki: (1)
wszechstronng modyfikacje poziomu pokrycia w oparciu o czasy uplinku w wyzszych warstwach lub
instancje ACK/NAK w protokole Mac oraz (2) poprawe tgcznosci wykorzystujgcg biezgcy stan i
dtugoterminowg analize danych wyzej wymienionych wartosci indeksoéw, identyfikujagc mozliwos¢
transmisji danych, okresy retransmisji i przepustowo$¢ sieci, a takze przeprowadzajgc ocene
wydajnosci.

Technologia o ultraniskim poborze mocy

W ramach 3GPP opracowano tryb oszczedzania baterii i ulepszony odbiér nieciggty oparty na nizszej
mocy nadawania, aby uzyskaé ultraniskie zuzycie energii w NB-loT . Jednakze, jesli dane sg przesytane
raz dziennie, co jest optymalnym scenariuszem dla wiekszosci zastosowan NB-loT, przewidywany czas
pracy terminala z baterig 5 Wh moze wynosié dziesie¢ lat. W rezultacie jednym z kluczowych celéw
3GPP R14 jest dalsze badanie mechanizméw efektywnosci energetycznej i proponowanie ulepszonych
strategii . Poziom zuzycia energii pojedynczego terminala jest przedmiotem wiekszosci obecnych
badan nad modelami zuzycia energii DRX, a korelacja miedzy sygnatami sterujgcymi a przetgczaniem
trybu pracy terminala stuzy jako gtdwna o$ modelowania . Po zebraniu danych o prawdopodobiernstwie
stabilizacji i dtugosci tancucha Markowa dla réznych stanéw mozliwe jest okreslenie efektywnosci
zuzycia energii i kompromisu miedzy nig a opdznieniem . Wiekszo$s¢ modeli omdéwionych powyiej
opiera sie na ustugach HTC (,Human Type Communications”), takich jak mobilne aplikacje
internetowe, takie jak ustugi wideo, VolIP i przegladanie stron internetowych, i prawie nie uwzgledniajg
one zwigzku miedzy sygnalizacjg sterujaca a ttem implementacji NB-loT (na przyktad relacji, gdy kilka
terminali NB-loT reaguje na to samo zdarzenie lub przeprowadza odpowiednie monitorowanie
incydentdw). Oprdcz przetgczania trybu pracy, przekazanie trybu pracy innych odpowiednich terminali
NB-loT ma wptyw na zuzycie energii przez pojedynczy terminal NB-loT. Naukowcy badajg potfaczenie
czasoprzestrzenne scenariuszy zastosowan NB-loT i jego wptyw na tryby pracy NB-loT, aby obliczy¢
zbiorcze zuzycie energii przez terminale NB-loT. Zuzycie energii przez terminal NB-loT mozna
wykorzysta¢ do oceny indywidualnego poziomu zuzycia energii. Wreszcie, wykorzystujgc te dane,
mozna ukoniczyé metodologie projektowania systemu NB-loT i optymalizacje zuzycia energii przez
terminal. Dodatkowo, zgodnie z pewnymi badaniami, terminal NB-loT w trybie bezczynnosci moze
zakonczy¢ petng transmisje danych dopiero po swobodnym dostepie. Silna pulsacyjnos¢ ustug
powoduje duzy wzrost liczby czaséw wycofywania terminala podczas procesu swobodnego dostepu.
Poniewaz procedury swobodnego dostepu czesto wykorzystujg podejscie kontroli mocy z metoda
wznoszenia mocy i obserwujg duze skoki w powigzanym z tym zuzyciu energii, ocena poziomu zuzycia
energii w tych procesach jest kluczowa dla NB-loT . Wiekszo$¢ wczesniejszych badan klasyfikuje
terminale na podstawie mocy nadawczej, ale rdwnanie stabilnosci przy zatozeniu Poissona jest
rozwigzywane w celu uzupetnienia analizy zuzycia energii wraz z projektem optymalizacji dla ALOHA z



systemem rampy mocy dla wzbudzenia terminala o wielu mocach. Obliczanie mocy nadawczej
terminala na podstawie utraty potgczenia i efektu przechwytywania jest wykonywane. Tymczasowa
technika ALOHA rzadko powoduje problemy . W zwigzku z tym, aby okresli¢ poziom efektywnosci
energetycznej i kompleksowo opracowac strategie systemu NB-loT, nadal potrzebne s3 model zuzycia
energii i zoptymalizowane podejscie projektowe dla procesu dostepu losowego NB-loT. Wynika to z
faktu, ze teorie analizy liczby tgczy i analizy opdznien dla NB-loT stanowig podstawe tych badan.

Zwiazek sprzezenia miedzy sygnalizacjg a danymi

Oprdcz wyzej wymienionych kwestii, Dziat Testéw Instytutu Huawei Technologies Co., Ltd. w Chengdu
wskazat, ze symulacja sprzezenia pfaszczyzny sygnalizacji i ptaszczyzny informacji wymaga modelu,
ktory mogtby zobrazowac zwigzek sprzezenia miedzy sygnalizacjg a danymi. Powdd jest zdefiniowany
nastepujgco : Ptaszczyzne sygnalizacji i ptaszczyzne danych zazwyczaj podzielono na sprzet testowy i
narzedzia symulacyjne. Ten podziat pozwala jedynie na niezalezne testy obcigzenia dla kazdej
ptaszczyzny, ale uniemozliwia wzajemne wyzwalanie miedzy ptaszczyzng sygnalizacji a ptaszczyzng
danych, szczegdlnie w przypadku wysytania ustug ptaszczyzny sygnatu inicjowanych przez pfaszczyzne
uzytkownika. Dlatego trudno jest odtworzy¢ rzeczywiste obcigzenie istniejgcej sieci i powielié
przepetnienie, gdy chcemy oceni¢ wptyw réwnoczesnego dostepu duzych terminali MTC do sieci [50].
Chociaz istotno$¢ modelu sygnalizacji i danych/ustug jest rzadko brana pod uwage, wiekszo$¢
dostepnych komercyjnie narzedzi i oprogramowania odtwarza okreslone scenariusze i protokoty w
oparciu o zachowanie uzytkownika. Lin i inni opracowali bardziej ekologiczng metode transmisji wideo,
aby zmaksymalizowa¢ wykorzystanie widma po przeanalizowaniu zawartosci wideo. Przeprowadzono
niewiele badan na ten temat, a wiekszo$¢ z nich koncentruje sie na szybkim rozliczeniu narzutu
sygnalizacji bez modelowania i analizy istotnosci, ktére zostaty omdéwione wczesdniej. Z drugiej strony,
ptaszczyzna sygnalizacji NB-loT wymaga modyfikacji i optymalizacji, aby zminimalizowa¢ narzut
sygnalizacji wynikajgcy z rdwnoczesnych proceséw kilku terminali NB-loT. W rezultacie istotnos¢
opisana powyzej jest dos¢ istotna. Naukowcy muszg zatem doktadnie zbadaé kluczowe operacje
robocze w warstwie fizycznej NB-loT i warstwie MAC, aby zbudowaé¢ model dynamicznego narzutu
sygnalizacji, ktdry moze wyjasnic¢ istotnos¢ miedzy modelami sygnatu i danych lub ustug [53, 54]. Muszg
rowniez oceni¢ jego wydajnos¢ jednoczesnie, wykorzystujac teorie ergodyczng i teorie Scieiki
probkowania, aby zapewnic teoretyczne wskazéwki dla wspdlnego testu sygnalizacji cisnienia, danych
i unikania przeciazenia.

Korelacja innych technologii komunikacyjnych z NB-loT
Z technologia eMTC

Koncepcja przysztosci loT (Internetu Rzeczy) byta szeroko uznawana przez branie jeszcze przed
wprowadzeniem NB-loT. Potgczenie M2M (,,Machine-To-Machine”) byto postrzegane przez 3GPP jako
istotna mozliwos¢ rozszerzenia norm ekologicznych. Poniewaz technologia LPWAN, znana z
minimalnych kosztéw, skalowalnosci, niskiej przepustowosci i niskiego zuzycia energii, ma kluczowe
znaczenie w erze Internetu Wszystkiego, 3GPP konsekwentnie wspiera rozwdj technologii istotnych
dla MTC. Gtéwny nacisk w pracach koncentruje sie na dwdch kierunkach:

Kierunek 1: Badanie nowych technologii dostepowych i rozwoju GSM w celu rozwigzania problemow
technologicznych niezwigzanych z 3GPP. Przez bardzo dtugi czas ustugi loT operatoréw 3GPP w duzym
stopniu opieraty sie na niedrogich modutach GPRS. Jednak konwencjonalne korzysci modutéw GPRS
pod wzgledem zuzycia energii, kosztow i zasiegu sg juz zagrozone w wyniku wprowadzenia nowych
technologii, takich jak Sigfox i Lora. W zwigzku z tym, 3GPP zaprezentowato FS loT LC Sl (przedmiot
badania) na konferencji ,GERAN#62” w marcu 2014 r. Innowacyjny Sl bada wykonalnos¢ ulepszenia
systemu GERAN, a takze nowego systemu dostepu, w celu wprowadzenia ulepszen, takich jak



zmniejszenie ztozonosci, obnizenie kosztdw, zmniejszenie zuzycia energii i zwiekszenie zasiegu.
Kierunek 2: Zbadanie taniej, zaawansowanej technologii LTE-MTC i uwzglednienie przysztego
alternatywnego modutu loT. Po wejsciu w faze rozwoju LTE i zaawansowanych technologii, 3GPP
ustanowito wiele kategorii punktdw koncowych, ktére majg zastosowanie do réznych scenariuszy
potrzeb ustug loT. Rel-8 definiuje kategorie terminali od 1 do 5 z réznymi szybkosciami. Opracowane
wersje obejmujg obecnie terminale kategorii 6 i 9, ktére obstugujg wysoka przepustowosé¢ i wysoka
przepustowosé, oraz terminal kategorii 0, ktéry charakteryzuje sie niskim kosztem i niskim poborem
mocy i zostat juz opisany (Rel12). Na bazie kategorii 0, 3GPP zaproponowato nowy standard Sl, LTE
MTCe2 L1, na konferencji ,,GERAN#65” we wrzesniu 2014 roku, aby pogtebi¢ badania nad technologia
LTE-MTC, charakteryzujgcg sie nizszym poborem mocy, nizszymi kosztami i lepszymi mozliwosciami.

NB-loT jest rezultatem badan Direction 1 nad najnowoczesniejszg technologig dostepu. Ponadto, poza
dwoma wspomnianymi powyzej rozwigzaniami, 3GPP konsekwentnie prowadzi badania nad
technologig oszczedzania energii, zmniejszajgc jej zuzycie, a takze nad synchronicznymi ulepszeniami
sieci i systemoéw, aby dostosowac je do rozwijanych technologii. Nacisk na ulepszong komunikacje typu
maszynowego (eMTC — Machine Type Communication), sSrodowisko aplikacji loT oferujgce wyjgtkowo
wysoka niezawodnos¢ i niskie opodznienia, ktadziony jest przede wszystkim na wymagania
komunikacyjne. Niezatrzymanym trendem jest wiasnie Internet Wszechrzeczy. Ogromne mozliwosci
potaczen loT bedg szeroko wykorzystywane w branzach wertykalnych, takich jak produkcja i
inteligentna logistyka, a takze w zyciu codziennym, w tym w $ledzeniu zwierzat domowych, opiece nad
osobami starszymi i inteligentnym transporcie. Aplikacje te wymagajg przepustowosci, aby zapewnic
wiekszy i szerszy zasieg. W szczegdlnosci nalezy uwzglednic¢ obszary zastosowan, takie jak piwnice i
obrzeza miast. Aplikacje te zazwyczaj wymagajg mniejszego zuzycia energii; na przyktad w przypadku
ustug odczytu licznikdw, zywotnos$¢ baterii powinna wynosié 10 lat. Ponadto potrzeba wiecej potaczen
na wiekszg skale i przy nizszych kosztach (LPWAN). Technologia eMTC pojawia sie jako konsekwencja
niemoznosci spetnienia przez obecng technologie sieci komérkowych specyfikacji LPWAN pod
wzgledem kosztéw, zuzycia energii, zasiegu i innych czynnikéw. eMTC jest niezbednym elementem
technologii ,Internetu Wszystkiego” (IoE), ktdra powstata na bazie protokotu LTE. Protokoty Trimming
i LTE s3 wykorzystywane do zapewnienia réznych rodzajéw komunikacji miedzy urzadzeniami i
dalszego obnizania kosztéw. Wdrozenie eMTC zalezy od sieci komdrkowych, a terminale uzytkownika
obstugujgce czestotliwosé radiowa 1,4 MHz i pasmo bazowe mozna tatwo podtgczy¢ do obecnych sieci
LTE. Niezliczone i najnowoczesniejsze aplikacje IoT mogg by¢ obstugiwane dzieki maksymalnej
predkosci szczytowej 1 Mb/s dla tgcza w gére i w dét, obstugiwanej przez eMTC. Aplikacje Internetu
Rzeczy (loT — ,Internet Rzeczy”), takie jak Internet Pojazddw, inteligentna opieka zdrowotna i
inteligentne domy, tworzg rozlegte potgczenia wykraczajgce poza potrzeby komunikacyjne ludzi, co
stanowi kluczowy kierunek strategiczny dla operatorow, ktdérzy chcg osiggngé cel ,Wielkiego
Pofaczenia” . Jako rozwijajgca sie technologia, eMTC jest powszechnie wykorzystywane do fizycznego
taczenia urzadzen o niskim poborze mocy z mobilnymi sieciami rozlegtymi (WAN). Niezbedne materiaty
dotyczgce eMTC zostaty wtgczone do R13, a standardy zostaty formalnie opublikowane, zgodnie z
oficjalnym ogtoszeniem 3GPP w marcu 2016 r. Przyszte wersje odpowiednich tresci eMTC powinny
odzwierciedla¢ zmiany w technologii, scenariusze zastosowan i inne czynniki, a takze postep w rozwoju
protokotu LTE. Szeroki zasieg, mozliwos¢ obstugi ogromnych potaczen, zmniejszone zuzycie energii i
obnizony koszt modutu to cztery gtéwne zalety eMTC w sieciach LPWAN. Ze wzgledu na rozlegty zasieg,
eMTC moze osiggngc wzrost produkcji o 15 dB w porédwnaniu z obecng siecig w tym samym pasmie
czestotliwosci, znacznie zwiekszajac zasieg sieci LTE. Co wiecej, eMTC umozliwia obstuge prawie 100
000 pofaczen na sektor. Moduty terminali eMTC majg czas czuwania do 10 lat. Koszt modutowych
chipéw gwattownie spada ze wzgledu na potaczenia na duzg skale, a przewidywana cena jednego chipa
eMTC wynosi obecnie od 1 do 2 dolaréw. Cztery kolejne cechy eMTC to wysoka przepustowos¢,



mobilnos¢, lokalizowalnos$é i obstuga gtosu. Jak wspomniano wczes$niej, eMTC obstuguje szczytowe
predkoscitacza w gére i w dét do 1 Mb/s, co jest znacznie szybsze niz predkosci popularnych technologii
loT, takich jak Zigbee i GPRS. W rezultacie mozna uruchomié¢ wiecej aplikacji loT, w szczegdlnosci mowy
i wideo o niskiej przepustowosci. Ponadto eMTC obstuguje ruch, ktéry nadal jest potgczony. Aby
zapewni¢ pozytywne doswiadczenia klientéw, przetagczenie moze przebiegaé ptynnie. Poniewaz eMTC
jest lokalizowalny, potozenie eMTC opartego na TDD mozna okresli¢ za pomocg pomiaru PRS po stronie
stacji bazowej, bez uzycia dodatkowych chipéw GPS. Technologia ograniczonej lokalizacji moze pomac
eMTC w szerszym wykorzystaniu w kontekscie $ledzenia przesytek i logistyki. eMTC mozna
zainstalowac i aktualizowac bezposrednio w istniejgcej sieci LTE, co pozwala na wspétdzielenie
lokalizacji stacji bazowych i anten zasilajgcych. Korzysci ptynace z niskiej ceny i tatwosci wdrozenia
pomagajg operatorom w wykorzystaniu mozliwosci technologii 10T, szybko poszerzajgc granice
przedsiebiorstw, a jednoczesnie wspierajgc zewnetrzne branze wertykalne w generowaniu wiekszego

popytu.
Zasieg

Gtéwnym celem projektu NB-1oT jest poprawa zasiegu o 20 dB w porédwnaniu z GSM. Zatem, jesli GSM
ma maksymalne ttumienie Sciezki sprzegajacej wynoszace 144 dB, NB-loT musi mie¢ maksymalne
ttumienie S$ciezki sprzegajacej wynoszace 164 dB. Dlatego wydtuzenie dopuszczalnych okreséw
retransmisji dla kazdego kanatu jest niezbedne do poprawy tacza w dét. Chociaz sita sygnatu tagcza w
gore terminali NB-1oT (23 dBm) jest o 10 dBm nizsza niz terminali GSM (33 dBm), tacze w gére moze
dziata¢ z najwyzsza stratg propagacji sprzezenia wynoszacg 164 dB dzieki zmniejszeniu szerokosci
pasma nadawania i skréceniu optymalnych czaséw retransmisji. W odniesieniu do eMTC, celem
projektu jest uzyskanie 15-dB poprawy zasiegu w poréwnaniu z LTE, ktérego maksymalne ttumienie
Sciezki sprzegajacej wynosi 140 dB; w rezultacie maksymalna ttumiennos¢ wtrgceniowa sprzezenia
eMTC musi wynosi¢ 155 dB. Poprawa zasiegu opiera sie gtdwnie na powtarzalnosci kanatu i jest o okoto
9 dB gorsza niz w przypadku NB-loT. Podsumowujac, NB-loT ma promien zasiegu okoto 4 razy wiekszy
niz LTE/GSM, podczas gdy eMTC ma promien zasiegu okoto 3 razy wiekszy. W poréwnaniu z eMTC,
obszar zasiegu NB-loT jest o 30% wiekszy. Dzieki zwiekszeniu zasiegu NB-loT i eMTC mozna poprawic
mozliwosci gtebokiego zasiegu terminali loT i wskaznik zasiegu sieci, a takze gestos¢ lokalizacji i koszty
sieci.

Pobdr mocy

Wiekszos¢ aplikacji 1oT napotyka na przeszkode, poniewaz terminale sg rzadko aktualizowane ze
wzgledu na koszty lub ograniczenia geograficzne. W rezultacie pobdr mocy jest istotnym czynnikiem
przy ocenie, czy terminale loT mogg by¢ wdrozone w okreslonych zastosowaniach komercyjnych. W
standardach 3GPP, docelowy czas pracy baterii terminala NB-loT wynosi 10 lat. Dzieki wykorzystaniu
eDRX i PSM, NB-loT zmniejsza zuzycie energii, jednoczesnie poprawiajgc wydajnos¢ baterii poprzez
zwiekszenie skutecznosci PA poprzez obnizenie stosunku ,,szczyt do Sredniej”, skrécenie okresowych
interwatéw pomiarowych i wsparcie tylko jednego procesu na cel. Zywotno$¢ baterii jest $cisle
powigzana z konkretnym modelem ustugi i obszarem zasiegu punktéow koncowych. Wprowadza
rowniez eDRX i PSM, poniewaz pozadany czas pracy baterii dla eMTC wynosi rowniez 10 lat. Catkowita
wydajnos¢é musi jednak zostac zbadana i zweryfikowana w kilku kolejnych sekwencjach.

Liczba potaczen

Najwazniejszym elementem umozliwiajgcym aplikacje l1oT na duzg skale jest liczba potgczen. W
odniesieniu do NB-loT, poczagtkowym celem byto 50 000 potaczen na komérke. Wedtug wstepnych
obliczen i ocen, obecna wersja NB-loT mogtaby praktycznie spetni¢ wymagania. Jednak czynniki takie
jak model ustug terminalowych NB-loT w komérce wptywajg na to, czy cel projektu mozna wdrozy¢



efektywnie. Dlatego nadal konieczne sg dodatkowe testy i oceny. Czestotliwosé potaczen nie jest
optymalizowana przez eMTC wytgcznie pod katem loT. Oczekiwana liczba potaczen jest znacznie nizsza
niz w przypadku technologii NB-loT, a w celu okreslenia srodkédw tymczasowych nadal konieczne sg
szeroko zakrojone testy i oceny.

Pomoc glosowa

Cata sie¢ powinna zapewnia¢ co najmniej 10,7 i 17,6 kb/s predkosci warstwy aplikacji, odpowiednio,
aby obstugiwac gtos VolP w jakosci HD i SD. Zaréwno predkos¢ gtosu VolP w jakosci SD, jak i HD wynosi
12,2-23,85 kb/s. Predkosci tagcza w gore i w dét w NB-loT wynoszg odpowiednio zaledwie 67 kb/s i 30
kb/s przy maksymalnych wartos$ciach; dzieki temu obstuga mowy moze by¢ obstugiwana w srodowisku
sieciowym. Jesli chodzi o eMTC, predkosci tgcza w gére i w dét kanatu FDD zasadniczo odpowiadajg
potrzebom gtosowym, ale z punktu widzenia branzy, istniejgce warunki wsparcia sg niezwykle
ograniczone. Ze wzgledu na niewielka liczbe zasobdw tacza w goére, tryb TDD eMTC jest mniej wydajny
w obstudze mowy niz opcja FDD.

Zarzadzanie mobilnoscig

Przekazywanie i przekierowanie komodrek nie jest dozwolone w trybie potgczonym w NB-loT R13, a
ponowny wybdr komorki jest dozwolony tylko w trybie bezczynnosci. Ze wzgledu na potrzeby branzy,
branza moze, w pdzniejszych iteracjach, okresli¢ wymagania dotyczgce zarzgdzania mobilnoscig w
stanie potgczenia. Poniewaz technologia eMTC opiera sie na LTE i zostata zoptymalizowana pod katem
tego standardu, utatwia ona przetgczanie komadrek przy jednoczesnym zachowaniu potfaczenia.

Wptyw wdrozenia sieci na obecng sie¢

Kluczowymi kwestiami w procesie decyzyjnym sg ztozonos¢ i koszt rozwoju sieci. Jednoczesnie,
poniewaz modyfikacja (tryb autonomiczny) istniejgcego pasma sieci (zazwyczaj GSM) jest wymagana
w przypadku braku gotowego, niewykorzystanego pasma, koszty wdrozenia sg wyzsze. Wdrozenie NB-
loT jest jednak fatwiejsze dla operatorow, ktdrzy juz zainstalowali LTE FDD, poniewaz obecna
infrastruktura i czestotliwo$¢ mogg by¢ w znacznym stopniu wykorzystane. Niezaleznie od systemu, od
ktorego zalezy budowa, konieczne jest oddzielne wdrozenie infrastruktury sieciowej lub modernizacja
sprzetu istniejgcej sieci. Oprogramowanie istniejgcych sieci 4G moze zostac zaktualizowane w zakresie
komunikacji bezprzewodowej, a instalacia moze rowniez odby¢ sie poprzez aktualizacje
oprogramowania w zakresie infrastruktury sieciowej, jesli sie¢c eMTC zostanie zainstalowana na bazie
sieci 4G.

Tryb operacyjny

NB-loT charakteryzuje sie lepszg wydajnoscig pod wzgledem liczby potaczen, kosztow, zuzycia energii
i zasiegu, ale nie jest w stanie zaoferowac ustug takich jak mobilno$¢, Internet sredniej predkosci i
telefonia. Jest zatem odpowiedni dla aplikacji LPWA, ktére wymagajg niskiej mobilnosci i niskiej
przepustowosci. Obecnie wydajnos¢ eMTC jest nizsza niz NB-loT pod wzgledem zasiegu i kosztoéw
modutu, ale przewyzsza NB-loT pod wzgledem mobilnosci, mozliwosci transmisji mowy i szczytowej
przepustowosci. W rezultacie eMTC jest odpowiedni dla scenariuszy aplikacji 10T o $redniej lub
wiekszej przepustowosci i potrzebach mobilnosci. Poniewaz na pofaczeniu eMTC wystepuje wiecej
scen aplikacji i istnieje blizsze potgczenie miedzy aplikacjg a uzytkownikiem, ARPU jest wyzsze.

Wyniki taczone

Zaréwno NB-loT, jak i eMTC majg swoje zalety i wady. Poniewaz NB-loT ma wezsze pasmo i nizszg
maksymalng przepustowos¢ niz LTE TDD eMTC i LTE FDD eMTC, najlepiej sprawdzit sie w przypadku



ustug wymagajacych bardzo niskiego zuzycia energii i niskiej przepustowosci danych. Ponadto NB-loT
charakteryzuje sie duzg szybkoscig potgczen, duzym zasiegiem i niskimi kosztami i rozsgdng cene loT.

Z wiekszg liczbg metod sieci bezprzewodowych

Ocena wydajnosci loT w technologii NB w porédwnaniu z innymi bezprzewodowymi i przenosnymi
technikami  komunikacji powinna réwniez uwzglednia¢ przyszty krajobraz technologii
bezprzewodowych. Poréwnania opdznien, prywatnosci, dostepnosci, szybkosci przesytania informacji,
zuzycia energii, przepustowosci kanatu i zasiegu powinny uwzglednia¢ potencjalne postepy i wyzwania
zwigzane z technologia 6G i nowszymi technologiami. Wreszcie, w kontekscie inteligentnych
zastosowan NB-loT, takich jak inteligentne liczniki, inteligentne budynki i ocena oddziatywania na
Srodowisko, kluczowe jest rozpoznanie norm regulacyjnych, ktére beda ksztattowaé wdrazanie i
dziatanie tych technologii. Chociaz normy NB-loT majg obecnie ogromne znaczenie, nalezy pamietac,
ze przyszte technologie komunikacji bezprzewodowej, w tym 6G i nowsze, bedg wymagaty wtasnego
zestawu norm regulacyjnych, aby sprosta¢ nowym wyzwaniom zwigzanym z bezpieczenstwem,
prywatnoscig i zarzadzaniem siecig. Uwzgledniajac wyzwania i rozwazania zwigzane z siecig 6G i
nowszymi technologiami, czytelnicy mogg uzyska¢ kompleksowe zrozumienie krajobrazu
technologicznego i wyobrazi¢ sobie potencjalne kierunki przysztych badan i innowacji w zakresie NB-
loT i szerszego obszaru systeméw komunikacji bezprzewodowej. Szybki rozwdj inteligentnych ustug loT
o niskiej przepustowosci danych (ang. low-data-rate) zwiekszyt ogdlng rentownos¢ technologii LPWA
na rynku. Szybkie predkosci przesytu danych wynoszg obecnie ponad 10 Mb/s na sekunde. Dostepne
technologie dostepu to 3G, 4G i WiFi. S3 one wykorzystywane gtdwnie w elektronicznej opiece
zdrowotnej, systemach nawigacyjnych do samochoddéw, systemach rozrywki samochodowej oraz
telewizji naziemnej. Przewiduje sie, ze ten typ aplikacji loT osiggnie 10% udziatu w rynku, a takze
$rednig predkos¢ przesytu danych. Obecnie transfer danych wynosi mniej niz 1 Mb/s na sekunde.
MTC/eMTC i 2G to aspekty technologiczne. Nalezg do nich tgcza wymiany danych M2M, inteligentne
domy i terminale POS. Przewidywany udziat tego typu aplikacji loT w rynku wynosi 30%. Jednak
MTC/eMTC ostatecznie zastgpi technologie 2G M2M. Obecnie przesytane sg dane z predkoscig
mniejszg niz 100 kb/s na sekunde. NBIoT, LoRa, SigFox oraz technologie bezpotgczeniowe matego
zasiegu, takie jak ZigBee, to niektére z obecnie dostepnych technologii dostepowych. Dziatajg one
gtéwnie w obszarach LPWA, takich jak czujniki, inteligentne rolnictwo, inteligentne liczniki, $ledzenie
towardw, logistyka i parkingi. Przewiduje sie, ze tego typu aplikacje loT bedg miaty 60% udziat w rynku.
Jednak branza, w ktérej sie znajduja, wcigz ma wiele mozliwosci rozwoju. NBloT ma zatem swietlang
przysztos¢. Z wielu réznych perspektyw, LPWAN oferowany przez NBloT poréwnuje sie z innymi
technikami komunikacyjnymi. Na podstawie szybkosci transmisji danych i zasiegu, klasyfikujemy je na
rysunku 3.8a. Maksymalna przepustowosc i szybkos¢ transmisji danych dla technologii ,,komunikacji o
wysokiej przepustowosci” kréotkiego zasiegu, takiej jak Wi-Fi, mogg wynosi¢ 100 metrow. Aplikacje
wymagajace duzej przepustowosci na krétkich dystansach idealnie nadajg sie do tego rodzaju
technologii komunikacyjnej. Maksymalny obszar obstugiwany i maksymalna szybko$¢ transmisji
danych dla technologii krétkiego zasiegu, a takze technologii o niskiej przepustowosci, takich jak Zigbee
i Bluetooth, réwniez wynosza 100 metrdow. taczy ona zalety technologii 4G i 5G, takie jak odczuwalna
przez uzytkownika szybkos¢ transmisji danych, mobilnos$¢ i szczytowa przepustowosé, z korzySciami
technologii komunikacji bezprzewodowe] o niskim poborze mocy (takich jak ,technologia Zigbee”),
takimi jak intensywna transmisja i niskie koszty. NB-loT obiecuje wykorzystanie technologii
waskopasmowej, aby zapewnic niskie zuzycie energii i szerokopasmowe potaczenie bezprzewodowe.
Poréwnujemy osiem parametrow wydajnosciowych — zuzycie energii, obszar zasiegu, szybkosé
transmisji danych, dostepnos¢, bezpieczenstwo, opdznienie, koszt i efektywnos¢ widma — pomiedzy
NB-loT, technologia komunikacji krétkiego zasiegu (taka jak , Wi-Fi”) i technologia prywatng (taka jak
,LoRa”). NB-loT przewyzsza pozostate dwie technologie pod wzgledem szerokiego zasiegu transmisji,



wysokiego wykorzystania pasma, wysokiej predkosci transmisji danych, wysokiej dostepnosci,
wysokiego poziomu bezpieczedstwa i niskich opdzinien. Zaréwno technologie prywatne, jak i
komunikacja krétkodystansowa majg swoje zalety i wady. Pod wzgledem kosztéw i niskiego zuzycia
energii, wydajnos¢ NB-loT doréwnuje zaréwno technologiom prywatnym, jak i krétkodystansowym. W
poréwnaniu z pozostatymi dwiema technologiami, NB-loT oferuje bardziej efektywny mechanizm
komunikacji. NB-loT moze w przysztosci rozwija¢ sie w sieciach na poziomie operatora. Mozemy
rowniez wybierac sposréd wielu alternatywnych sieci NB-1oT, ktdre zapewniajg szeroki zasieg, wysoka
gestosc potaczen i rozsgdng cene loT. Ze wzgledu na szybkie wdrozenie i adaptowalnosé, LoRa moze
byé réwniez wykorzystywana w inteligentnych miastach, specjalistycznych zastosowaniach
przemystowych i biznesowych, chociaz mozemy by¢ pewni, ze w praktycznych zastosowaniach te dwie
technologie LPWA skutecznie sie uzupetniajg. Rozpoczynajagc od rozwoju komunikacji
bezprzewodowej, porownalismy gestos¢ przeptywu LPWAN, efektywnosc¢ energetyczng, opdznienia,
gestosé potaczen, mobilnosé, efektywnosé widmowa, szczytowa przepustowosé danych, odczuwalng
przez uzytkownika przepustowos¢ danych oraz sieci komunikacji mobilnej (w ujeciu 4G i 5G). Pod
wzgledem gestosci potgczen LPWAN przewyzsza sieci 4G/5G, ale nie pod wszystkimi innymi wzgledami.
Oczywiste jest, ze sieci 5G sg lepsze. LPWAN charakteryzuje sie wiekszg efektywnoscig energetyczng
niz sie¢ 4G, chociaz jest mniej wydajna niz sie¢ 5G. Sie¢ LPWAN moze by¢ wykorzystywana w
aplikacjach wymagajacych duzej gestosci potaczen, mniejszego zuzycia energii i niskiej predkosci
transmisji danych. Inng waznga zaletg sieci LPWAN, ktdrej nie uwzgledniono w tym zestawieniu, jest jej
niski koszt. W sektorze loT, LPWAN, opisywany za pomocg NB-loT, ma duzy potencjat. Co wiece;j,
technologia LTE-M (,LTE-Machine-to-Machine”) dziata obecnie znacznie lepiej niz bardziej
zaawansowana technologia LTE loT w poréwnaniu z technologiami 1G, 2G i 3G. LTE-M wymaga jedynie
1 MHz pasma, natomiast NB-loT dziata lepiej przy pasmie 200 kHz. Pasmo 20 MHz, ktére wczesniej byto
wymagane przez LTE-M i NB-loT, zostato drastycznie ograniczone, ale w rezultacie predkos$¢ transmisji
danych spadta z 1 Mb/s do 200 kb/s. NB-loT jest tatwiejszy do reklamowania i wdrozenia ze wzgledu
na nizsze pasmo z zajetoscig. Dodatkowo, NB-loT, z obecnym zasiegiem 20 kilometrow, moze oferowac
zarowno szeroki zasieg, jak i niskie zuzycie energii. Aby uzyska¢ akceptowalny zasieg, czesto zaleca sie
wdrazanie NB-loT w nizszych pasmach czestotliwosci, 700, 800 i 900 MHz lub innych pasmach ponizej
1 GHz. Nalezy réwniez pamietac, ze zasieg obejmuje zaréwno odlegtosé, jak i przenikalnos¢. Podkresla
sie, ze w tym sensie NB-loT ma wiekszg penetracje niz 2G GSM. W szczegdlnosci jego sifa sygnatu jest
0 20 dB wieksza. W rezultacie, nawet bedac w pomieszczeniach, mozemy sie skutecznie komunikowac.
Obecna szerokos¢ pasma kanatu dla IEEE 802.11ah wynosi 1, 2, 4, 8 lub 16 MHz, co jest praktycznie
takie samo jak szeroko$¢ pasma LTE-M. Zazwyczaj Zigbee wymaga szerokosci pasma kanatu od 2 do 5
MHz. Wyjatkiem jest Zigbee, ktérego pasmo jest o 800 kHz mniejsze niz pasmo NB-loT i dziata z
czestotliwoscig 868 MHz w strefie europejskiej. Ponadto nadal potrzebne sg badania nad zasiegiem
transmisji 11 Ah. Obecny zasieg wynosi zaledwie 1 km, w poréwnaniu z zasiegiem NB-loT, ktory waha
sie od wielu kilometréw do 20 kilometréw. Wedtug Huawei, koszt chipsetu NBloT i modutu, ktdry zostat
na jego potrzeby stworzony, powinien wynies¢ odpowiednio okoto 1 i 3 dolaréw. Aktualne sugestie
wskazuja, ze stacja bazowa dla LTE i LTE M2M musi obstugiwac¢ 100 000 i 50 000 potgczen. Zalecono
rowniez 5G dla wspdlnych celéw. Obecne zapotrzebowanie na 5G to jeden terminal na metr
kwadratowy lub 1 000 000 terminali na kilometr kwadratowy. Kryterium NB-loT nie jest jednak
rygorystyczne. Dodatkowo poréwnali$my istotne zastosowania trzech technologii. Méwigc doktadniej,
Kategoria 0, zdefiniowana w R12 standardu 3GPP, obejmuje smartwatche z funkcjami fitness i kontrolg
zuzycia energii w domu. Przewiduje sie jednak, ze LTE-M o szerokosci pasma 1 MHz bedzie
wykorzystywane do takich celéw, jak Sledzenie roweréw i zwierzat domowych, pomiary zuzycia
mediéw, diagnostyka i monitorowanie stanu zdrowia online oraz budowa infrastruktury miejskiej (np.
zarzadzanie latarniami ulicznymi i rejestrowanie parkowania z automatow do gier). Technologia NB-
loT jest bardziej odpowiednia do zastosowan komercyjnych, takich jak inteligentne budynki i



monitoring $rodowiska. Ponadto firmy produkujgce poétprzewodniki opracowaty i promowaty
propozycje komunikacji w pasmie ponizej 1 GHz. W rzeczywistosci technologia NB-loT jest
konkurencyjna w stosunku do wielu istniejgcych i rozwijajacych sie technologii tgcznosci. Ponadto firmy
produkujgce uktady scalone opracowaty i wsparty plany transmisji sub-1 GHz, takie jak te dla Wireless
M-Bus, Wi-SUN, IEEE 802.11ah i wielu innych, ktdre sg wykorzystywane w inteligentnych sieciach i
stacjach tadowania samochoddw elektrycznych opartych na Zigbee, wykorzystujgcych NAN (,siec
sgsiedzka”) jako metode lokalizacji

Zastosowania

Technologia NB-loT moze zapewni¢ wsparcie dzieki swoim zaletom i umozliwia $wiadczenie ustug o
umiarkowanej ,predkosci transmisji danych” z niskim zuzyciem energii w trybie czuwania, rozlegtym
zasiegiem i duzg przepustowoscia, ale utrzymanie wiekszej mobilnosci jest trudne. Dlatego NBloT
doskonale nadaje sie do ustug wymagajgcych transmisji danych w czasie rzeczywistym lub statycznych,
wrazliwych na niskie opdznienia, ,,ruchu nieciggtego” lub statycznych. Mozna rozwazy¢ takie ustugi jak
autonomiczne raportowanie wyjgtkéw, inteligentne powiadomienia o pomiarach dla czujnikéw dymu
i inne. Ograniczenie dtugosci sygnatu transmisyjnego wynosi zaledwie 10 bajtow, a cykle transmisji
wynoszg zazwyczaj 1 rok lub 1 miesigc. Przedstawiono zastosowania NB-loT, takie jak inteligentne
liczniki, inteligentne budynki, ocena oddziatywania na srodowisko i wiele innych aplikacji wspieranych
przez 5G i nowsze technologie, a kluczowe znaczenie ma znajomos¢ norm regulacyjnych, ktére bedg
ksztattowac wdrazanie i dziatanie tych technologii. Chociaz standardy NB-loT sg obecnie najwazniejsze,
nalezy zwrécié uwage, ze przyszte technologie komunikacji bezprzewodowej, w tym 5G i nowsze, bedg
wymagaty wifasnego zestawu norm regulacyjnych, aby sprosta¢ pojawiajgcym sie wyzwaniom
zwigzanym z bezpieczestwem, prywatnoscia, zarzagdzaniem siecig oraz wdrazaniem zaawansowanych
funkcji i aplikacji. Uwzgledniajagc wyzwania, zagadnienia, funkcje i zastosowania 5G i nowszych
technologii w ramach niniejszego opracowania, czytelnicy mogg uzyska¢ kompleksowe zrozumienie
krajobrazu technologicznego i wyobrazi¢ sobie potencjalne kierunki przysztych badan i innowacji w
zakresie NB-loT i szerszego obszaru systeméw komunikacji bezprzewodowej. Ustugi autonomicznego
monitorowania okresowego wymagajg danych w tgczu w gére wynoszacych zaledwie 100 bajtow i cykli
transmisji wynoszacych dzied lub godzine. Typowymi zastosowaniami sg raporty pomiarowe dla
inteligentnych ustug komunalnych (takich jak gaz, woda i energia elektryczna), inteligentnego rolnictwa
i inteligentnego Srodowiska. Ustugi polecen dla sieci: Funkcje te obejmujg uruchamianie i wytgczanie,
przesytanie raportow w taczu w goére, potrzeby pomiarowe i inne. Rozmiar danych w faczu w doéf jest
dos¢ niewielki (w granicach 10 bajtéw), a w pordwnaniu z autonomiczng ustugg raportowania
wyjatkdw, okres transmisji wynosit zazwyczaj godzine lub jeden dzien. Ustuga aktualizacji
oprogramowania: W przypadku poprawek i aktualizacji oprogramowania, zaréwno rozmiar danych w
taczu w gore, jak i w dot jest dosé duzy (na poziomie 1000 bajtéw), a czas transmisji czesto wynosi jeden
dzied lub godzine. Liczne scenariusze zastosowan NBIoT mozna pogrupowac¢ pod nagtéwkami
inteligentnych ustug uzytkownika, inteligentnego monitorowania $rodowiska, inteligentnych
budynkéw, inteligentnych miast i urzadzen monitorujgcych. Obejmuje to technologie noszong,
inteligentne domy i urzadzenia, inteligentny kosz na smieci, $ledzenie osdb i inne inteligentne ustugi
uzytkownika. Monitorowanie inteligentnego Srodowiska obejmuje wykrywanie gleby, inteligentne
rolnictwo, wykrywanie zanieczyszczei, monitorowanie jakosci wody i inne komponenty. Celem
,inteligentnego miasta” jest potgczenie obiektéw uzytecznosci publicznej, takich jak liczniki ciepta,
wody, gazu, pragdu, kosze na $mieci, pokrywy studni, miejsca parkingowe, latarnie uliczne, drogi i
pojazdy, aby osiggnac inteligentne zarzadzanie miejskie (takie jak efektywne zarzgdzanie infrastrukturg
miejskg, w tym systemami gazowymi, energetycznymi i wodnymi), inteligentne zarzgdzanie ruchem
drogowym (takie jak analiza stanu drég, sterowanie przeptywem ruchu, usuwanie awarii i inteligentne
parkowanie) oraz inteligentne zarzadzanie sSrodowiskiem. Najwazniejszym aspektem wdrazania



inteligentnych miast jest zasieg pofaczenia sieciowego loT . Dzieki ciggtemu rozwojowi standardu NB
loT tatwo jest zapewnic efekt skali, wykorzystujgc doswiadczenie dostawcodw w budowaniu rozlegtych
sieci na obszarach metropolitalnych. Kompleksowy zasieg szerokiego IoT NB jest kluczowga cecha.
Nawet garaz i piwnica muszg by¢ zabezpieczone. Wiele problemdéw przemystowych z przesztosci jest
rozwigzywanych tak szybko. Dopasowanie i przebudowa trybdw dziatania ruchu operatoréw stanowi
wyzwanie w przypadku NB loT. Lu i inni po raz pierwszy zasugerowat system NB loT w 2017 roku, aby
skutecznie monitorowad bezzatogowe statki powietrzne w inteligentnych miastach i zapobiegad ich
przypadkowemu wypadnieciu. Huawei zbadat wydajnos$¢ inteligentnego opomiarowania opartego na
NB loT, inteligentnych ustug gospodarowania odpadami i inteligentnego parkowania z réznymi
operatorami miedzynarodowymi. Vodafone i Huawei pomyslnie zintegrowaty technologie NB loT z
obecng siecig komdrkowg firmy w Hiszpanii w ramach pierwszego przedkomercyjnego eksperymentu
z przedstandardowym NB loT pod koniec 2015 roku. Modut loT wodomierza zostat celowo skierowany
na komunikat NB loT. Wodomierze nie majg dostepu do zrédta zasilania i sg umieszczane w miejscach
prywatnych, takich jak toalety. Problemy obejmujg niewystarczajgcg obstuge i zuzycie energii.
Niedawno rozpoczeto rowniez testy komercyjne i wspdtprace miedzy Huawei a ChinaMobile/China
Unicom. Pierwszy produkt testowy, inteligentny parking oparty na sieci komercyjnej, zostat réwniez
zaprezentowany przez oddziat w Szanghaju, China Unicom i Huawei podczas targéw MWC w 2015 roku
[52]. Ze wzgledu na niepetny stan standaryzacji NB-loT w tamtym czasie, ustugi przedkomercyjne
wykorzystywaty niestandardowe techniki. Niemniej jednak, rdznice te nie powinny mie¢ duzego
znaczenia dla przysztego standardu ustugi NB-loT. Zastosowania NB-loT w $wiecie rzeczywistym
obejmuja: Inteligentny system parkingowy oparty na NB-loT zostat opracowany przez Huawei i Chiny.
Dzieki modutowi NB-loT firmy Huawei, ten inteligentny system parkingowy moze realizowaé funkcje
takie jak rezerwacje i podnajem miejsc parkingowych. Ze wzgledu na duzg penetracje rynku i niskie
zuzycie energii, metoda ta jest bardziej niezawodna. Ustuga przedkomercyjna w Shanghai Disney
Resortobecnie korzysta z tego systemu parkingowego. Dzieki wspdlnym wysitkom, Zhongxing Telecom
i China Mobile wprowadzity inicjatywe ,inteligentnej pokrywy studni”, pionierskie podejscie do
zarzadzania infrastrukturg miejska. Wykorzystujac zaawansowane technologie czujnikéw i mozliwosci
Internetu Rzeczy (loT), to innowacyjne rozwigzanie optymalizuje monitorowanie i sterowanie
podziemnymi instalacjami, zwiekszajac wydajnos¢ i obnizajac koszty. Plan ten monitoruje stan
sprawnych pokryw ze wszystkich stron. Niezaleznie od tego, czy pokrywa jest przesuwana, czy
otwierana,monitorowanie w czasie rzeczywistym jest nadal mozliwe. Technologia oparta na
technologii NB-loT zapewnia niskie koszty, szeroki zasieg, niskie zuzycie energii, mocne potgczenia i
inne korzysci. Moze ona zmniejszy¢ martwe pola, obnizy¢ koszty budowy i konserwacji oraz znacznie
rozszerzy¢ obszar zasiegu systemu monitorowania ,inteligentnej pokrywy studni”. Urzgdzenie do
monitorowania pogody zostato stworzone przez firmy Intel, Ericsson i China Mobile. Dzieki
najnowszemu uktadowi NB-loT firmy Intel, taaplikacja moze monitorowa¢ wskazniki srodowiskowe,
takie jak jasno$¢ fotoestetyczna, wilgotnos¢, temperatura i warto$é PM (XMM7115).

Potrzeby bezpieczenstwa

Rysunek 8 poréwnuje potrzeby bezpieczernstwa NB-loT z konwencjonalnym loT.



—
Operation and
maintenance safety risk

o —
~" kPl attack

Application

> Cloud security
Layer

technology

1 Communication higacking .
Transmission ! Metwork securi
L Internet & loT v
ayer
Jucoess vulnerability
a n;x'l trcnsmlsM

NE -1oT & loT | e e

— _—
Key management vulnerability

. D fa . . .
Perception ik a Lightweight security
LH‘Q,I'EF purce code security technnlugy

—
Firmmeare integrity

Senstive information leakage

Istniejg jednak inne rdznice, z ktérych wiekszos¢ dotyczy energooszczednego sprzetu loT, potgczenia
sieciowego i rzeczywistych wymagan dotyczacych ustug. Tradycyjne systemy terminali 0T, na przyktad,
czesto charakteryzujg sie duzymi mozliwosciami obliczeniowymi, skomplikowanymi protokotami
transmisji sieciowej i bardziej rygorystycznymi planami wzmocnienia bezpieczenstwa; ponadto zuzycie
energii jest zazwyczaj znaczne i wymagane jest czeste tadowanie. Z kolei energooszczedne urzadzenia
loT charakteryzujg sie niskim poborem mocy, ograniczong mocg obliczeniowg i nieregularnym
tadowaniem, co réwniez stwarza ryzyko problemow z bezpieczeristwem terminali. Samo zuzycie mocy
moze rowniez prowadzi¢ do sytuacji, w ktérej ustuga zostanie zablokowana. Ponadto, w poréwnaniu z
tradycyjnym loT, wdraza sie znacznie wiekszg liczbe energooszczednych terminali loT . Poniewaz
system wbudowany w terminal jest prostszy i Izejszy, kazda drobna luka w zabezpieczeniach moze
skutkowac znacznie powazniejszymi incydentami bezpieczenistwa, poniewaz atakujgcy ma znacznie
tatwiej zrozumieé catg sie¢. Ponizsze badania wyjasniajg potrzeby bezpieczenstwa NB-loT,
koncentrujac sie na jego tréjwarstwowej architekturze:

Warstwa percepgcji

Dolna warstwa przetwarzania powszechnego wykorzystujgca technologie waskopasmowg, ktéra
stanowi podstawe dla wyzszych warstw architektury i ustug, nazywana jest warstwg percepcji.
Podobnie jak typowa warstwa percepcji Internetu rzeczy (loT), warstwa percepcji NB-1oT jest podatna
zarowno na ataki pasywne, jak i agresywne. Atak pasywny to taki, w ktérym atakujgcy po prostu
kradnie dane bez ich modyfikowania. Gtéwne techniki to analiza ruchu, podstuch i wiele innych.
Poniewaz NB-loT opiera sie na otwartych sieciach bezprzewodowych do transmisji, atakujgcy moga
wykorzystywac techniki takie jak kradziez tgcza danych i analiza cech ruchu, aby gromadzi¢ dane na
terminalach NB-loT i przeprowadzaé serie kolejnych atakéw. Ataki aktywne rdznig sie od ztosliwych
weztéw tym, ze mogg powodowaé naruszenie integralnosci i fatszowanie informacji. W rezultacie
szkody wyrzgdzane przez atak aktywny w sieci NB-loT sg znacznie powazniejsze niz w przypadku ataku
pasywnego. Gtéwne techniki ataku obejmujg obecnie manipulacje wiadomosciami, przechwytywanie
weztéw i replikacje weztéw. Na przyktad, w typowym zastosowaniu NB-loT, z ,inteligentnymi
licznikami”, jesli atakujacy uzyska dostep do terminala NB-loT uzytkownika, moze dowolnie
manipulowaé¢ i fatszowa¢ odczyty licznika, co ma bezposredni wptyw na uzasadnione interesy
uzytkownika. Algorytmy kryptograficzne, takie jak weryfikacja integralnosci, uwierzytelnianie



tozsamosci i szyfrowanie danych, mogg by¢ stosowane w celu przeciwdziatania wyzej wymienionym
zagrozeniom. Losowa/deterministyczna wstepna alokacja kluczy i hasta oparte na tozsamosci to
niektére z regularnie stosowanych proceséw kryptologicznych. Teoretyczna zywotnos$¢ baterii
urzadzen NB-loT moze siega¢ nawet dziesieciu lat. Ze wzgleddw bezpieczenstwa w warstwie percepcji
nalezy stosowacd lekkie hasto (takie jak szyfr strumieniowy lub blokowy), poniewaz przepustowosé
percepcji danych w weztach NB-loT jest niska. Zmniejszytoby to ogdlne obcigzenie obliczeniowe
terminali i wydtuzyto zywotnos¢ baterii. Tutaj, w przeciwienstwie do typowego loT, wezet warstwy
percepcyjnej moze komunikowaé sie bezposrednio ze stacjg bazowag komoérki, zapobiegajac
potencjalnym problemom z bezpieczedstwem routingu wynikajagcym z sieci. Z kolei weryfikacja
autentycznosci miedzy weztami systemu NB-Intelligent w warstwie percepcyjnej, a takze stacjami
naziemnymi w komdrce, musi byé wspdtzalezna; to znaczy, autoryzacja dostepu musi byé zawsze
przeprowadzana przez sie¢ szkieletowg do konkretnego, powszechnego wezta obliczeniowego z
wykorzystaniem waskopasmowego, a takze musi by¢ przeprowadzana za pomocg wezta systemu NB-
Intelligent do stacji naziemnej w odpowiednie] lokalizacji przez caty czas, aby zabezpieczy¢ podatnosci
systemu na ataki pseudostacji bazowych.

Warstwy transmisyjne

Ztozona implementacja sieciowa tradycyjnej warstwy transmisyjnej loT zostaje zastgpiona przez NBloT,
gdzie brama przekaznikowa zbiera dane, a nastepnie przesyta je z powrotem do stacji bazowej. W
rezultacie rozwigzywane sg liczne problemy, w tym zwigzane z zachowaniami (np. wysoka pojemnos¢
baterii, wysokie koszty i problemy z siecig). Jedna sie¢ dla catego miasta moze zapewnic¢ korzysci, takie
jak tatwa instalacja i naprawa dzieki oddzieleniu od obstugi nieruchomosci, a takze efektywnosé
konserwacji i zarzagdzania. Pojawiajg sie jednak réwniez nowe zagrozenia bezpieczenstwa: NB-loT moze
obstugiwaé pofaczenia z maksymalnie 100 000 terminali na sektor. Aby zapobiec wstrzykiwaniu
fatszywych informacji za pomocg wrogich weztéw, gtéwnym problemem jest skuteczna weryfikacja
tozsamosci oraz kontrola dostepu dla tych ogromnych, dos¢ wysokich potgczen. Warstwa transmisyjna
i warstwa percepcji NB-loT sg w petni potgczone bezprzewodowo. System moze by¢ powaznie
narazony na wrodzong stabosc sieci bezprzewodowej. W szczegdlnosci atakujgcy mogtby nadac sygnat
zaktocajacy, aby zaktéci¢ komunikacje. Ponadto, ze wzgledu na obecnos¢ wielu weztéw w jednym
sektorze, atakujgcy moze przeprowadzi¢ atak DoS (,,Denial of Service”), wykorzystujac wezty pod swoja
kontrolg, co wplynie na ogdlng wydajnosé¢ sieci. Wprowadzenie efektywnych mechanizmoéw
uwierzytelniania typu end-to-end i mechanizméw uzgadniania kluczy rozwigzatoby powyzsze
problemy, chronigc poufnos¢ i integralno$¢ transmisji danych, a jednoczesnie umozliwiajgc
identyfikacje legalnosci danych. IPSEC, SSL i AKA to przyktady waznych protokotéw bezpieczenstwa
transmisji, ktore sg obecnie dostepne dla komunikacji mobilnej LTE, a takze komunikacji komputerowej
i sieciowej. Wdrozenie takich technologii w systemie NB-loT poprzez optymalizacje skutecznosci jest
jednak rzeczywiscie kluczowa kwestig . Konieczne jest wdrozenie idealnych srodkéw wykrywania
wtaman i zabezpieczen w celu wykrywania wrogich weztéw wprowadzajgcych nielegalne informacje.
Moéwiac doktadniej, dla okreslonego typu wezta NB-loT nalezy opracowaé i utrzymywacé zestaw
konfiguracji profilu zachowania. Konfiguracje te powinny niewatpliwie odzwierciedla¢ cechy
zachowania powigzanych weztéw w typowych warunkach pracy. Niniejsze ¢wiczenie bytoby
postrzegane jako zachowanie nietypowe lub inwazyjne, gdy réznica miedzy biezgcg aktywnoscig wezta
NB-loT a jego poprzednimi dziataniami przekracza dopuszczalng w danej konfiguracji wartos¢. Aby
unikng¢ negatywnych konsekwencji dla zarzadzania siecig, aplikacja musi szybko przechwytywac i
korygowac dziatanie licznych wtaman/atakow.

Warstwa aplikacji



Celem przetwarzania powszechnego z wykorzystaniem waskopasmowej warstwy aplikacji jest szybkie
przechowywanie, analizowanie i zarzgdzanie danymi. Znaczna czes¢ danych krzyzuje sie w warstwie
aplikacji po warstwie percepcji, zapewniajac szeroki zakres. Nastepnie tworzone sg ogromne zasoby,
aby zapewnic obstuge danych dla szeregu dziatan. Warstwa aplikacji inteligentnych sieci systemowych
NB przesyta wiecej danych niz warstwa aplikacji poprzednich sieci loT. Ponizej przedstawiono gtéwne
zabezpieczenia: Heterogeniczno$¢ danych, ktdre zbiegty sie w aplikacji, wynikajgca z mnogosci aplikacji
NB-loT, utrudnia przetwarzanie danych. Dlatego podstawowym wyzwaniem warstwy aplikacji NB-loT
jest skuteczne wykrywanie i zarzadzanie tymi danymi z wykorzystaniem obecnych mozliwosci
obliczeniowych. Rozwazane sg kwestie rzeczywistej odpornosci na kryzysy, niskiego opdznienia i
przywracania. Dane z warstwy percepcji i transmisji sg tgczone w warstwie aplikacji. Integralnosé
informacji jest naruszona tylko sporadycznie podczas gromadzenia i przesytania, gdy dochodzi do
réoznego stopnia szkéd. Ponadto, nieautoryzowany dostep do danych przez ekspertéw madgtby naruszyé
integralno$¢ danych. W rezultacie moze to mie¢ wptyw na wykorzystanie danych przez warstwe
aplikacji. Wdrozenie skutecznych procedur kontroli integralnosci danych i synchronizacji jest kluczem
do rozwigzania tych problemoéw bezpieczenstwa. Aby zapewni¢ ochrone danych w pamieci i
procedurach transferu, wymagane sg dodatkowe technologie, takie jak deduplikacja danych, kontrola
przetwarzania danych i autodestrukcja informacji. W NB-loT istnieje wiele organizacji uzytkownikéw.
Rozni uzytkownicy prowadza rdéine operacje i firmy, ktére majg dostep do danych. Aby zmusic
uzytkownikdow do kontrolowanego udostepniania informacji, nalezy ustanowi¢ odpowiednie
uprawnienia dla réznych grup uzytkownikéow. Do najpopularniejszych strategii kontroli dostepu do
danych nalezg: kontrola dostepu do elementéw podstawowych, obowigzkowa kontrola dostepu oraz
kontrola dostepu oparta na rolach i dyskrecjonalna. Poniewaz rézne sceny aplikacji charakteryzuja sie
réoznymi poziomami prywatnosci, nalezy wdrozy¢ rdzne mechanizmy kontroli dostepu.

Whioski

Niniejsze badanie przedstawia historie i obecng sytuacje waskopasmowego Internetu Rzeczy
(Narrowband-loT). Po pierwsze, przedstawia ono przeglad ewolucji NB-loT, jego standardéw i
ogblnego kontekstu. Nastepnie proponowane badanie omawia podstawowe koncepcje, wazine
technologie i atrybuty waskopasmowego Internetu Rzeczy (Narrowband-1oT), w tym analize potfaczen,
op6znien i mechanizmdw poprawy zasiegu. Nastepnie koncentruje sie na tym, czym NB-loT rdzni sie
od niektoérych technologii informatycznych, takich jak eMTC i wiele innych rodzajéw komunikacji
bezprzewodowej. W dalszej czesci przedstawiono kilka konkretnych scenariuszy zastosowan i podano
przyktady wprowadzajgce do bardziej produktywnego zastosowania waskopasmowego Internetu
Rzeczy (Narrowband-loT). W niniejszym opracowaniu omoéwiono réwniez potrzeby bezpieczeristwa
waskopasmowego Internetu Rzeczy na trzech réznych warstwach, w tym warstwie transmisyjnej,
warstwie percepcji i warstwie aplikacji, a nastepnie zakoniczono. Powyzsze dyskusje majg na celu
zapewnienie czytelnikom tego intrygujgcego tematu dogtebnego wprowadzenia i petnego spojrzenia
na NB-loT. W ramach niniejszej pracy moze istnie¢ wiele obszarow dalszych badan. Bedg prowadzone
ciggte badania nad widocznymi modelami sieciowymi, ktére mogg graficznie przedstawia¢ stan
funkcjonowania sieci Narrowband-loT. Takie ramy powinny umozliwia¢ symulacje typu otwartego na
poziomie tacza i platformy do walidacji NB-loT, a takze dokonczy¢ budowe modutéw funkcjonalnych.
Ponadto, wykorzystujagc model sieci NB-loT, w przysztosci beda testowane i weryfikowane rdzne
funkcje Narrowband-loT. NB-loT, obok 5G i przysztych systemdéw komunikacji bezprzewodowej, ma
ogromny potencjat w zakresie utatwiania szerokiej gamy zastosowan loT. Podczas gdy 5G zapewnia
szerokg tgcznosé i lepszg wydajnos¢, NB-loT stanowi rozwigzanie uzupetniajgce, oferujgc ekonomiczng
i energooszczedng opcje dla wdrozen loT na duzg skale o niskim zapotrzebowaniu na energie. Patrzac
w przysztosé, pojawienie sie 6G i kolejnych technologii jest gotowe na dalsze rozszerzenie mozliwosci
loT, zapewniajac lepszg tgcznosé, szybsze predkosci transmisji danych i obstuge szerokiej gamy



przypadkéw uzycia loT o specyficznych potrzebach. tacznie te postepy technologiczne tworzg
dynamiczny krajobraz dla rozwoju Internetu rzeczy, otwierajgc drzwi do ekscytujgcych mozliwosci w
zakresie powszechnej tacznosci i inteligentnych aplikacji.



