Eksploracja badan nad technologia 6G: postep, zastosowania i wyzwania
Streszczenie

Ktadac nacisk na wykorzystanie technologii inteligentnych miast, sztucznej inteligencji (Al) i uczenia
maszynowego (ML) do tworzenia najnowoczesniejszych aplikacji, niniejszasekcja przedstawia zarys
badan nad 6G i ich potencjalnego wptywu na spoteczenstwo. Rozdziat ten analizuje obszar badan nad
6G, zaczynajac od tego, jak postrzegano jg jako nadchodzacg fale technologii bezprzewodowych w
2019 roku. Przewiduje sie, ze do 2030 roku 6G bedzie dostepne komercyjnie, z potencjatem catkowitej
transformacji sieci komunikacyjnych. W artykule omdwiono integracje najnowoczesniejszych
technologii, takich jak Al i ML, w inteligentnych miastach, a takze wykorzystanie technologii 6G i
wszelkie potencjalne wady. Ponadto omdwiono dostepnos¢ 6G z perspektywy sieci i uzytkownikéw, a
takze potencjalne zastosowania w wielu branzach. W badaniach nad 6G podkresla sie konwergencje
technologii Al, ML i inteligentnych miast, ktéra ma potencjat zrewolucjonizowania sieci
bezprzewodowych. Niniejszy artykut ma na celu zapewnienie czytelnikom dogtebnego zrozumienia
przysztosci technologii komunikacji bezprzewodowej poprzez przedstawienie wglagdu w funkcje,
trudnosci i przypadki zastosowan systemu 6G.

Stowa kluczowe: Sztuczna inteligencja, teraherce, szybko$é transmisji danych, sieci o duzej
przepustowosci, rzeczywistos¢ wirtualna, poza 6G

Wprowadzenie

W tej sekcji przedstawiono przeglad firmy Trent Technology, ktéra koncentruje sie na wykorzystaniu
technologii inteligentnych miast. Do tworzenia kreatywnych aplikacji wykorzystuje sie uczenie
maszynowe (ML) i sztuczng inteligencje (Al). Celem artykutu jest przedstawienie spostrzezen na temat
badan nad 6G i ich potencjalnego wptywu na spoteczeristwo. Sekcja zagtebia sie w dziedzine badan nad
6G, zaczynajac od jej koncepcji jako kolejnej generacji technologii bezprzewodowej w 2019 roku.
Przewiduje sie, ze do 2030 roku 6G bedzie dostepne komercyjnie, zwiastujgc catkowitg transformacje
sieci komunikacyjnych. Analizuje sie integracje najnowoczesniejszych technologii, takich jak Al i ML, w
inteligentnych miastach, a takze wykorzystanie technologii 6G i wszelkie zwigzane z tym wyzwania.
Ponadto artykut omawia dostepnos¢ 6G zaréwno z perspektywy sieci, jak i uzytkownikéw, a takze jej
potencjalne zastosowania w réznych branzach. Istotny nacisk w badaniach nad 6G potfozony jest na
konwergencje Al, ML i technologii inteligentnych miast, poniewaz to potgczenie ma potencjat
zrewolucjonizowania sieci bezprzewodowych. Niniejszy artykut, dostarczajac wgladu w funkcje,
wyzwania i scenariusze zastosowan systemu 6G, ma na celu wyposazenie czytelnikéw w kompleksowe
zrozumienie przysztosci technologii komunikacji bezprzewodowej. Podziat miedzy konwencjonalnymi
domenami IT a sieciami komunikacyjnymi zostat wypetniony przez sieci 5G, otwierajagc nowe
mozliwosci wspotpracy i innowacji. Na przyktad, przyjecie chmury obliczeniowej i oprogramowania w
technologiach sieciowych utatwito wdrozenie technologii Massive MIMO i moze by¢ wykorzystane do
zapewnienia wysokiej jakosci wrazen rzeczywistosci wirtualnej i rozszerzonej. W przypadku
wykorzystania uczenia maszynowego (ML) w warstwie aplikacji, przepustowos¢ i mozliwosci sieci
zostaty znacznie zwiekszone. Niemniej jednak, nieodtgczne ograniczenia Internetu Rzeczy (loT),
rzeczywistosci wirtualnej i rozszerzonej sg przyktadami systemoéw 5G, ktére zapoczatkowujg nowg ere
postepu technologicznego. Innowacyjne i przetomowe technologie w dziedzinie komunikacji
terahercowej i optycznej, wraz z zasiegiem bezkomdrkowym, ktéry jest mozliwy dzieki zintegrowanym
technologiom dostepu naziemno-satelitarnego, sztucznej inteligencji (Al) wbudowanej w terminale
uzytkownikéow koricowych oraz technologiom rozproszonego rejestru (DLT), miedzy innymi, beda
wspotpracowac, aby sprosta¢ wymaganiom i znaczgco poprawic naszg interakcje zaréwno ze $wiatem
fizycznym, jak i cyfrowym. Jesli 6G ma spetni¢ poktadane w nim nadzieje, musi zosta¢ szeroko



wdrozone. Podaz wymaganych rozproszonych zasobdw obliczeniowych i pamieci masowej 6G bedzie
W znacznym stopniu wspomagana przez rozproszone chmury, a mianowicie krawedziowe, mgtowe i
chmurkowe . Mozliwa bedzie dystrybucja kluczowych ustug do réznych perymetréw sieci poprzez
oprogramowanie operacji i ustug sieciowych. Podobne trudnosci z opdznieniami, niezawodnoscia,
krytycznoscig danych i prywatnoscia w 6G zostang rozwigzane przez rozproszong Al w sieci
rozproszonej . Jednakze rozproszona konstrukcja sieci bedzie wigzac sie z szeregiem trudnosci, gtéwnie
zwigzanych z niezawodnoscig. Niezawodnos$¢ 6G jest zatem omdwiona w niniejszym artykule.
Swiadczenie godnych zaufania ustug jest zagwarantowane dzieki niezawodnosci. Bezpieczefstwo to
zdolnos¢ systemu do samoobrony poprzez szybkie rozpoznawanie zagrozen, podejmowanie dziatan
ochronnych i skuteczne zabezpieczanie danych wymienianych miedzy uzytkownikami i komponentami
systemu, a takze ustug oferowanych w systemie. Lokalne szkolenie modelu w sieciach 6G bedzie
wykorzystywaé rozproszone metody sztucznej inteligencji/uczenia maszynowego (Al/ML), ktore
pomoga chroni¢ dane uzytkownikéw konicowych przed nieautoryzowanym dostepem. Ostateczng
definicjg bezpieczenstwa jest zdolnos¢ systemu do zapobiegania zagrozeniom dla wtasnosci prywatnej,
Srodowiska lub zycia ludzkiego. Powinnismy rozwazy¢, jaka role Al/ML odegra w sieciach 6G, poniewaz
gdy stawka jest zycie ludzkie, zwtaszcza w pojazdach autonomicznych, sieci te bedg wdrazane. W
niniejszym badaniu analizujemy niezawodnos$é¢, dostepnosé, bezpieczenstwo i funkcje zabezpieczen
sieci 6G. ,, Rozproszony charakter sieci 6G” odnosi sie do faktu, ze sieci 6G sktadajg sie z duzej liczby
weztéw rozproszonych na duzym obszarze. To sprawia, ze sieci 6G sg bardziej podatne na awarie,
poniewaz awaria jednego wezta moze wptynac na catg siec. Rozproszona technika sztucznej inteligencji
(Al) odnosi sie do technik Al rozproszonych na wielu weztach. Ten rodzaj Al doskonale nadaje sie do
sieci 6G, poniewaz moze pomdc w poprawie niezawodnosci sieci. Rozproszone sieci MCA majg
kluczowe znaczenie dla dziatania sieci 6G. Aplikacje te muszg by¢ wysoce niezawodne i odporne na
awarie. Nalezy zidentyfikowaé potencjalne rozwigzania kluczowych wyzwan. Rozwigzania te obejmuja
wykorzystanie rozproszonych technik Al, srodkéw bezpieczenstwa oraz nowych architektur
sieciowych.

Nasz wktad i prace poréwnawcze
Dokonujemy przegladu odpowiedniej literatury i omawiamy nasz wktad w te dziedzine.
Poprzednie badania

Poniewaz kluczowe infrastruktury sg integrowane za posrednictwem sieci bezprzewodowych,
niezawodnos¢ ma kluczowe znaczenie dla przysztej komunikacji 6G . Kazdy konkretny obszar, w tym
niezawodnos¢, dostepnosé, bezpieczenstwo i ochrona, byt przedmiotem badan. Jednak niewiele badan
poswiecono niezawodnosci jako catosci. Ponadto istniejg badania dotyczace niektdrych zagadnien,
takich jak niezawodno$¢ przemystowego Internetu Rzeczy , w ktorych gtéwnym celem jest
zapotrzebowanie na sieci przemystowego Internetu Rzeczy w zakresie czasu rzeczywistego i
niezawodnosci. Podobnym tematem zajmujg sie autorzy , omawiajac niezawodnos¢ sieci
definiowanych programowo. Esej, najpierw przedstawiajgc wektory atakéw, ktdére mogg byc
wykorzystywane przez przeciwnikdw, uzasadnia konieczno$¢ projektowania bezpiecznych i
niezawodnych sieci SDN. Nastepnie naszkicowano projekt niezawodnej i bezpiecznej architektury
sieciowej. Literatura koncentruje sie na aspektach biznesowych heterogenicznych, niezawodnych sieci
bezprzewodowych, biorgc pod uwage przede wszystkim platforme sterowania. Niezawodnos$é
definiuje sie jako dostepnos¢ i opdznienie, bez przestojow i zaktdécen. Obejmuje to czynniki takie jak
solidno$¢ komponentéw sprzetowych, stabilno$¢ oprogramowania i zdolno$¢ do szybkiego
odzyskiwania po awariach lub btedach. Opdznienie, z drugiej strony, odnosi sie do opdznienia lub
przesuniecia czasowego wystepujgcego w transmisji i przetwarzaniu danych miedzy pofaczonymi
technologiami. Niskie opdznienie jest niezbedne do komunikacji i synchronizacji w czasie rzeczywistym,



umozliwiajgc ptynng koordynacje miedzy réinymi systemami i urzadzeniami w warunkach
przemystowych . Istniejaca literature na temat niezawodnosci mozna podzieli¢ na cztery giéwne
obszary, a mianowicie niezawodno$¢, dostepnosc, bezpieczenstwo i ochrone, jak opisano w niniejszym
artykule. Rézne artykuty, ankiety i artykuty przeglagdowe zagtebiajg sie w kazdy z tych aspektéw,
dostarczajgc szczegdtowych dyskusji i analiz. Na przyktad, badanie mozliwosci wykorzystania
gtebokiego uczenia sie do poprawy niezawodnosci sieci 6G oznacza, ze artykut omawia sposoby
wykorzystania gtebokiego uczenia sie do poprawy zdolnosci sieci 6G do bycia dostepnymi wtedy, gdy
sg potrzebne, i zapewnienia niskich opdznied. W zwigzku z tym, w artykule omdwiono kwestie
zwiekszenia zaréwno niezawodnosci, jak i dostepnosci w kontekscie sieci 6G. Podczas gdy gtéwny
nacisk kfadzie sie na loT, aspekt bezpieczenstwa niezawodnosci jest badany gtéwnie z perspektywy
przypadkéw uzycia, a brakuje szerokiej debaty na temat bezpieczernstwa w sieciach 6G. Na przyktad,
znaczna cze$¢ badan koncentruje sie na bezpieczenstwie UAV i pojazdéw autonomicznych , co
przedstawia szczegdtowy obraz Srodowiska bezpieczenstwa 5G wraz z potencjalnymi kierunkami
badan dla 6G i omawia bezpieczestwo w 5G i poza nim.

Wkiad
Gtéwne punkty centralne niniejszego artykutu to:

1. Badanie niezawodnosci w sieciach 6G jest przeprowadzane z holistycznej perspektywy catego
systemu, z doktadng analizg kazdego komponentu niezawodnosci z osobna.

2. Dogtebnie przeanalizowano wptyw powszechnego wdrozenia i rozproszonego charakteru sztucznej
inteligencji/uczenia maszynowego (Al/ML) na niezawodnos$¢ systemow 6G.

3. Zbadano znaczenie niezawodnosci w aplikacjach o znaczeniu krytycznym (MCA), dokonujac
kompleksowej analizy kazdego aspektu niezawodnosci w oderwaniu od kontekstu.

Wiarygodnos¢

Wiarygodnos¢ odnosi sie do zdolnosci systemu do konsekwentnego swiadczenia ustug, ktérym mozna
zaufa¢, bez czestych lub powaznych awarii. Pomimo kluczowego znaczenia, wiarygodnos¢ czesto
schodzi na dalszy plan w poréwnaniu z innymi obszarami badawczymi. Nacisk potozono na
optymalizacje koordynacji obliczeniowej miedzy weztami rozproszonymi w celu osiggniecia wyzszej
wydajnosci lub wdrozenie mechanizméw bezpieczenstwa chronigcych uzytkownikow i ich dane.
Ponadto wiarygodno$¢ ma wiele innych aspektéw, takich jak poufnosc i integralnos¢ [27]. Cztery
aspekty omowione w czterech gtdwnych sekcjach tego artykutu taczg jednak niektére z tych pojec.
Dlatego tez, aby zwiezle przedstawi¢ temat, skupimy sie na kwestiach wiarygodnosci, dostepnosci,
bezpieczenstwa i ochrony, ktdre oméwiono ponizej.

Niezawodnos¢

Zapewnienie niezawodnosci w ztozonych, rozproszonych sieciach brzegowych to trudne zadanie.
Rosngce zapotrzebowanie na rozwigzania dla aplikacji o znaczeniu krytycznym (MCA) wymusza rozwoj
niezawodnych systemdw, co pozostaje nieustajgcym wyzwaniem. Dynamiczny charakter srodowisk
obliczeniowych stwarza dodatkowe wyzwania w zakresie niezawodnosci. Obliczenia w systemach
brzegowych sg podzielone na trzy warstwy: dolna warstwa obejmuje urzadzenia koficowe, srodkowa
warstwa sktada sie z serwerdw, a gérna warstwa reprezentuje scentralizowane zasoby chmurowe. Aby
zapewni¢ efektywng komunikacje i szybkie odpowiedzi, synchronizacja ma kluczowe znaczenie dla
wszystkich trzech warstw, w tym przechowywania danych i dostepu do przetwarzania

Bezpieczenstwo



Bezpieczenstwo jest kluczowym aspektem sieci komunikacyjnych, poniewaz zaréwno pojedynczy
wezet, jak i cata sie¢ sg narazone na ataki ze strony ztosliwych uzytkownikéw. Przyszte sieci
komunikacyjne 6G, z ich rozproszong i opartag na danych naturg, wprowadzajg wiecej danych i
rozszerzajg powierzchnie ataku. Integracja sztucznej inteligencji (Al) i uczenia maszynowego (ML) z
sieciami komunikacyjnymi dynamicznie rosnie ze wzgledu na ich liczne korzysci . Jednak wdrazanie Al
i ML w sieciach komunikacyjnych niesie ze sobg rdéwniez szereg wyzwan zwigzanych z
bezpieczenstwem, oméwionych w pozycjach bibliograficznych . Odpowiedni poziom bezpieczerstwa
dla konkretnych przypadkéw uzycia i wdrazanie zasad bezpieczenstwa w fazie projektowania to
kluczowe aspekty aplikacji o znaczeniu krytycznym (MCA) sieci 6G. Koncepcje te s3 istotne, poniewaz
aplikacje MCA sieci 6G charakteryzujg sie szerokim zakresem cech, a poniewaz sieci komunikacyjne sg
coraz czesciej celem atakdéw ze strony doswiadczonych atakujacych, istnieje potrzeba wprowadzenia
rygorystycznych przepiséw bezpieczeristwa.

Niezawodnosé¢ w sieciach 6G

W tej czesci oczekuje sie, ze sieci 6G bedg bardziej rozproszone i oparte na danych niz sieci poprzednich
generacji. Spowoduje to nowe wyzwania dla niezawodnosci tych sieci. Jednym z wyzwan zwigzanych z
urzadzeniami Al na krawedzi sieci jest to, ze bedg one wdrazane na krawedzi sieci, blizej urzadzen
koncowych. Pomoze to zmniejszy¢ opdznienia, ale oznacza rédwniez, ze urzadzenia te bedg bardziej
podatne na ataki .

Niezawodno$é, uczenie maszynowe i 6G

Sztuczna inteligencja (Al) i jej gtdwna gataz, uczenie maszynowe (ML), odegrajg kluczowg role w
ksztattowaniu sieci 6G. Ztozona architektura przysztych sieci 6G, napedzana rygorystycznymi
wymaganiami dotyczagcymi jakosci ustug (QoS), sprawia, ze tradycyjne operacje sieciowe s3
niewystarczajgce. Gtebokie uczenie (FL), bedgce podzbiorem technik uczenia maszynowego, okazato
sie wysoce skuteczne w tagodzeniu powainych atakdw bezpieczenstwa, takich jak ataki typu
,rozproszona odmowa ustugi” (DDoS). W kontekscie 6G, rozproszone techniki uczenia maszynowego
beda miaty ogromne znaczenie ze wzgledu na rosnace zapotrzebowanie na rozproszone przetwarzanie
na obrzezach sieci. Uczenie federacyjne (FL) obecnie wyrdznia sie jako jedna z najczesciej stosowanych
metod rozproszonego uczenia maszynowego (ML) w sieciach komunikacyjnych. Uczenie federacyjne,
metoda umozliwiajgca trenowanie modeli ML na danych rozproszonych na wielu urzadzeniach, ma
kluczowe znaczenie dla 6G, poniewaz moze dziata¢ w sposdb rozproszony, zgodnie z przewidywanym
aspektem rozproszonego sterowania sieciami 6G .

Krétkie wprowadzenie

e W 2016 roku badacze Google opracowali FL . Od tego czasu jest ono powszechnie stosowane
zaréwno przez biznes, jak i Srodowisko akademickie.

¢ Kazde urzadzenie trenuje i ulepsza pobrany model, wykorzystujgc wtasne dane lokalne, aby poprawié
i zaktualizowa¢ jakos¢ oraz obnizy¢ koszty komunikacji.

¢ Po szkoleniu klienci przesytajg swoje zmiany na serwer. Nalezy pamietac, ze niektérzy klienci moga
zrezygnowac z udziatu z powodu problemodw z siecig, niewystarczajgcej mocy obliczeniowej itp. Runda
jest jednak kontynuowana z uzyskanymi aktualizacjami. W przypadku nadmiernej liczby klientéw,
ktorzy odeszli, biezgca runda jest przerywana.

* Aktualizacje sg pobierane przez serwer, ktéry nastepnie agreguje je po nadaniu im wagi zgodnie z
rozmiarami zestawdw treningowych. Kolejna runda rozpoczyna sie po zbudowaniu przez serwer
nowego modelu.



Uproszczony schemat blokowy wczesniej opisanej procedury FL przedstawiono na rysunku.
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Zmienne oznaczajg globalne parametry modelu: nk dla rozmiaru danych klienta k, K dla catkowitej
liczby klientéw i t dla rundy komunikacyjnej.

Niezawodno$¢ uczenia federacyjnego

Uczenie federacyjne (FL) zyskato popularnosé jako wiodaca technika uczenia maszynowego (ML) i
znalazto zastosowanie w réznych przypadkach uzycia; w tym podrozdziale nasza analiza koncentruje
sie na niezawodnosci uczenia federacyjnego w kontekscie jego proceséw. Algorytm uczenia
federacyjnego zostat zaprojektowany specjalnie w celu ochrony prywatnosci danych uzytkownikéw.
Poniewaz dane nie sg scentralizowane, dostep do nich jest utrudniony przez osoby nieupowaznione.

Niezawodnos¢

Techniki uczenia maszynowego (ML) w duzym stopniu opierajg sie na danych, a jako$¢ danych odgrywa
fundamentalng role w osigganiu wysokiej doktadnosci podczas procesu uczenia. W uczeniu
federacyjnym (FL) wybdr klienta jest kluczowym aspektem przed agregacjg globalng, a klienci
odpowiadajg za aktualizacje modeli lokalnych. Wybierajac klientéw, ktdérzy majg dostarczyé modelom
dane treningowe, nalezy przeprowadzi¢ odpowiednie badania. Jednak wiele systemoéw FL stosuje
losowy wybor klientow lub wybiera klientéw na podstawie warunkéw zasobdw, co moze negatywnie
wpltynaé na globalng wydajnosé, jesli zostang wybrane wezty niegodne zaufania. Co wiecej, dynamiczny
charakter sieci komunikacyjnych komplikuje proces wyboru klientéw, utrudniajgc zapewnienie
niezawodnosci. Co wiecej, monitorowanie zachowania rozlegtego systemu FL jest trudne dla
scentralizowanej jednostki, co sprawia, ze identyfikacja i usuniecie wybranych, niegodnych zaufania
klientow jest mato prawdopodobne.

Dostepnos¢

Witasciwe kryteria lub ich catkowity brak przy wyborze klientéw do lokalnego szkolenia w uczeniu
federacyjnym (FL) — klienci niezaufani mogg mie¢ negatywny wptyw na niezawodnos¢ i dostepnosé
systemow uczenia federacyjnego. W konsekwencji, struktura FL, ktéra nie osigga pozgdanej



doktadnosci, nie moze zosta¢ wdrozona, a ustugi nie moga na niej polega¢, co skutkuje brakiem
dostepnosci.

Bezpieczenstwo

Bezpieczenstwo uzytkownikdw moze w rezultacie ucierpie¢. Mozemy wzig¢ pod uwage pojazd
autonomiczny, ktéry jest trenowany we wspétpracy z innymi samochodami autonomicznymi i posiada
model pozycjonowania oparty na FL. Umozliwienie ztosliwemu samochodowi przestania swojego
wyszkolonego modelu do agregacji moze mie¢ wptyw na sposéb jazdy innych pojazdéw, zagrazajac
zyciu pasazeréw. Stabe techniki agregacji, ktére nie pomagajg odrdzni¢ dobrze wyszkolonych modeli
od modeli stabo wyszkolonych, co jest problemem centralizacji oméwionym w poprzedniej czesci, tylko
pogarszajg sytuacje. W najlepszym przypadku proces uczenia sie bedzie utrudniony, jesli dostep do
niego uzyska osoba o ztych intencjach. W najgorszym przypadku dostepnos¢ ulegtaby drastycznemu
obnizeniu. Frameworki FL sg podatne na ataki z powodu problemdéw z kanatem komunikacyjnym,
poniewaz proces uczenia sie obejmuje kilka rund. Lokalnie wytrenowany model bedzie podlegat
prébom rekonstrukcji, jesli komunikacja nie bedzie szyfrowana.

Niezawodnos¢ w aplikacjach o znaczeniu krytycznym

Wymagania te muszg by¢ rownowazne z wymaganiami sieci przewodowych ze wzgledu na krytyczny
charakter MCA. Chociaz te konkretne kluczowe wskazniki wydajnosci (KPlI) mogg nie miec
zastosowania do wszystkich przypadkow uzycia, znajdujg one zastosowanie w praktyce w niektdrych
sytuacjach, takich jak rzeczywisto$¢ rozszerzona, zdalna chirurgia i pojazdy autonomiczne. Edge
computing staje sie coraz bardziej popularny jako praktyczny sposéb na spetnienie standardéw MCA
ze wzgledu na swojg wydajnosc. llos¢ danych przesytanych miedzy urzadzeniami koAcowymi a
serwerami brzegowymi, a takze czas przetwarzania danych na serwerze brzegowym to wazne
parametry, na ktére nalezy zwrdéci¢ uwage.

Analiza niezawodnosci aplikacji MCA 6G

Biorac pod uwage szczegdty przedstawione w poprzedniej sekcji, oczekuje sie, ze aplikacje o znaczeniu
krytycznym (MCA) beda charakteryzowac sie wysokim stopniem niezawodnosci. Oczekiwanie to
wynika nie tylko z ich wysokich wymagan sieciowych, ale takze z krytycznego charakteru ich
zastosowan.

Dostepnos¢

Na dostepnos¢ aplikacji o znaczeniu krytycznym (MCA) moze negatywnie wptywaé niedostateczna
architektura i sprzet niskiej jakosci. W wielu aplikacjach MCA kluczowa role odgrywajg zewnetrzne
komponenty sprzetowe, takie jak czujniki i systemy cyberfizyczne (CPS). Konieczne jest zapewnienie
niezawodnosci i niezawodnosci tych komponentéw, aby zapobiec jakimkolwiek utrudnieniom w
realizacji aplikacji MCA. Ponadto, dobrze zaprojektowana architektura, w tym lokalizacja zasobdw, jest
niezbedna, aby utatwi¢ wdrazanie wymiany weztdw o duzej przepustowosci, zapewniajgc odpowiednig
skalowalnosc¢ systemu MCA. Co wiecej, niektére aplikacje MCA moga wykorzystywaé podejscia EdgeAl
w celu zwiekszenia wymagan dotyczgcych przepustowosci i opdznien. Aby w petni wykorzystaé korzysci
ptyngce z tych scenariuszy, nalezy zastosowac¢ odpowiednie strategie alokacji zasobdéw i zadan.
Zapewnia to efektywng alokacje niezbednych zasobdw obliczeniowych oraz przypisanie zadan do
odpowiednich weztéw brzegowych, optymalizujgc wydajnosé i spetniajgc rygorystyczne wymagania
MCA.

Przyszte kierunki badan



Oczekuje sie, ze nadchodzace sieci szdstej generacji (6G) bedg miaty wysoce rozproszony charakter
sieci 6G, co oznacza, ze zdalne wezty brzegowe, takie jak mikrowezty brzegowe, przejma kontrole nad
sieciag. Wynika to z faktu, ze mikrowezty brzegowe znajdujg sie blizej uzytkownikéw korcowych, co
oznacza, ze mogg zapewnic¢ nizsze opéznienia i lepszg wydajnos¢, wprowadzajgc nowa terminologie i
technologie. Zmiana ta wynika z potrzeby spetnienia wymagan dotyczacych opdznien w ustugach
krytycznych, poniewaz scentralizowane sterowanie moze nie by¢ odpowiednie w takich scenariuszach.
Jednak takie rozproszenie funkcji zarzadzania siecig i kontroli stwarza wyzwania dla niezawodnosci
przysztych sieci. Wyzwania zwigzane z niezawodnoscig wynikajg z réznych aspektédw. Jednym z takich
wyzwan jest zapewnienie niezawodnego transferu funkcji lub ustug sieciowych ze zdecentralizowanej
infrastruktury chmurowej, obejmujacej zdalne wezty brzegowe lub uzytkownikdédw. Rozproszona
kontrola, nieodtgcznie zwigzana z tg konfiguracja, ma potencjat zwiekszenia dostepnosci. Otwiera ona
jednak réwniez mozliwosci atakéw bezpieczenstwa, w tym atakéow DoS, ktdrych celem jest
przyttoczenie celu tak duzg liczbg zgdan, ze nie jest on w stanie odpowiedzie¢ na uzasadnione zgdania.
Mozna to osiggnac poprzez zalewanie celu duzg liczbg pakietdw lub wysytanie zgdan, ktére pochtaniajg
duzo zasobdéw. Sprostanie tym wyzwaniom i zapewnienie niezawodnosci wysoce rozproszonych sieci
6G bedzie wymagato starannego rozwazenia kwestii zarzadzania zasobami, niezawodnych
mechanizméw transferu ustug oraz solidnych srodkéw bezpieczenstwa. Aby zapewnié niezawodnos¢
przysztych sieci 6G, konieczne bedzie wdrozenie mechanizméw sieciowych chronigcych przed
awariami. Mozna to osiggngé poprzez elastyczne opcje konfiguracji, ktére umozliwiajg alternatywne
trasy i techniki wspdtpracy miedzy urzadzeniami i segmentami sieci. Kluczowg role odegrajg réwniez
skuteczne techniki wykrywania anomalii i ksztattowania ruchu.W tym kontekscie istnieje potencjat, aby
znaczaco sie przyczynié¢. SDN umozliwia dynamiczng mobilnos¢ ruchu, efektywne zarzadzanie ruchem
i rbwnowazenie obcigzenia miedzy przecigzonymi weztami, a takze inne korzysci. Chociaz nie wiadomo,
czy technologie SDN bedg powszechne w sieciach 6G, dalsze badania w tej dziedzinie sg niezbedne,
aby zbadad i wykorzystaé potencjat SDN lub podobnych podejs¢ w celu poprawy niezawodnosci sieci
6G. Bezpieczenstwo i ochrona s3g ze sobg $cisle powigzane. Na przyktad, sprzetu nie mozna uznad za
bezpieczny, jesli nie jest on zabezpieczony fizycznie. Podobnie, urzagdzenie moze by¢ bezuzyteczne w
wiekszosci przypadkéw uzycia, jesli moze byé narazone na cyberataki. Podobnie jak w przypadku
bezpieczenstwa, bezpieczenstwo musi by¢ badane z technologicznego punktu widzenia, aby
opracowaé kluczowe wskazniki wydajnosci (KPl). Wraz z pojawianiem sie nowych technologii,
prawdopodobne jest, ze ich kryteria bezpieczeristwa mogg sie nie pokrywaé, jak na przyktad w dyskusji
o odpowiedzialnosci i prywatnosci. Ponadto, wraz z coraz wiekszym rozproszeniem i modutowoscia
kontroli sieci, bezpieczenstwo catego ekosystemu, obejmujgcego réznorodne ustugi, uzytkownikéw, a
nawet operacje sieciowe, stanie sie trudniejsze. Z tego powodu zrozumienie niezawodnosci bedzie
dos¢ trudne; Dlatego tez nalezy go rozpatrywac pod tym katem. Jednym z waznych zagadnien w tym
kontekscie bedzie to, czy przyjaé strategie rewolucyjng i zaczaé od zera, czy tez ewolucyjng, stopniowg,
opartg na obecnych standardach 5G. Istnieje szereg wyzwan, ktére wymagajg dalszych badan w tym
kierunku, a te wyzwania, wraz z innymi, pozwalajg na pordwnanie wspdlnych metod badawczych,
ustalen i ograniczen. Rozwigzujgc te wyzwania i analizujgc sugerowane kierunki badan, mozliwe bedzie
zwiekszenie niezawodnosci sieci 6G oraz zapewnienie niezawodnego i bezpiecznego dziatania ustug
opartych na sztucznej inteligencji w ekosystemie 6G.

Whioski

Sprawdzona i sprawdzona sie¢ komunikacyjna szdstej generacji (6G) ma ogromne znaczenie, zwtaszcza
biorgc pod uwage jej role w tgczeniu infrastruktury krytycznej. Wraz ze wzrostem powigzan sieci 6G ze
Swiatem fizycznym, potrzeba niezawodnosci staje sie jeszcze bardziej krytyczna. Wynika to z faktu, ze
sieci 6G beda wykorzystywane do obstugi szerokiego zakresu krytycznych aplikacji, takich jak
autonomiczne kierowanie pojazdami, zdalna chirurgia i automatyka przemystowa. Jesli sieci te nie



bedg niezawodne, bezpieczeristwo tych aplikacji moze by¢ zagrozone. Zwrot ,,Rozproszona natura sieci
6G” zmieniono na ,Rozproszona architektura sieci 6G”, aby doprecyzowaé znaczenie. Zwrot
,Koniecznos¢ ukierunkowanych rozwigzan dostosowanych do rozproszonych architektur sieci”
zmieniono na ,Aby sprostaé tym wyzwaniom, potrzebne sg ukierunkowane rozwigzania dostosowane
do rozproszonych architektur sieci”, aby zwiezle ujgé znaczenie; zwrot ,,Prowadzgc badania w tych
kierunkach, mozemy zbadaé potencjalne rozwigzania i wypetni¢ luki w osigganiu niezawodnosci sieci i
systemoéw 6G” zmieniono na ,Prowadzgc badania w tych kierunkach, mozemy zbadaé potencjalne
rozwigzania i wypetni¢ luki w osigganiu niezawodnosci sieci i systemdéw 6G”, aby zwiezle ujac
znaczenie. Podsumowujac, niniejszy artykut stanowi punkt wyjscia do zbadania intrygujgcych pytan
badawczych i zidentyfikowania luk badawczych, ktére nalezy wypetnié, aby zwiekszy¢ niezawodnosé
sieci 6G. Podejmujac te wyzwania i opracowujgc innowacyjne rozwigzania, mozemy utorowac droge
do niezawodnych, bezpiecznych i odpornych sieci 6G, ktére spetniajg wymagania kluczowych aplikacji
i ustug.



