
Eksploracja badań nad technologią 6G: postęp, zastosowania i wyzwania 

Streszczenie 

Kładąc nacisk na wykorzystanie technologii inteligentnych miast, sztucznej inteligencji (AI) i uczenia 

maszynowego (ML) do tworzenia najnowocześniejszych aplikacji, niniejszasekcja przedstawia zarys 

badań nad 6G i ich potencjalnego wpływu na społeczeństwo. Rozdział ten analizuje obszar badań nad 

6G, zaczynając od tego, jak postrzegano ją jako nadchodzącą falę technologii bezprzewodowych w 

2019 roku. Przewiduje się, że do 2030 roku 6G będzie dostępne komercyjnie, z potencjałem całkowitej 

transformacji sieci komunikacyjnych. W artykule omówiono integrację najnowocześniejszych 

technologii, takich jak AI i ML, w inteligentnych miastach, a także wykorzystanie technologii 6G i 

wszelkie potencjalne wady. Ponadto omówiono dostępność 6G z perspektywy sieci i użytkowników, a 

także potencjalne zastosowania w wielu branżach. W badaniach nad 6G podkreśla się konwergencję 

technologii AI, ML i inteligentnych miast, która ma potencjał zrewolucjonizowania sieci 

bezprzewodowych. Niniejszy artykuł ma na celu zapewnienie czytelnikom dogłębnego zrozumienia 

przyszłości technologii komunikacji bezprzewodowej poprzez przedstawienie wglądu w funkcje, 

trudności i przypadki zastosowań systemu 6G. 

Słowa kluczowe: Sztuczna inteligencja, teraherce, szybkość transmisji danych, sieci o dużej 

przepustowości, rzeczywistość wirtualna, poza 6G 

Wprowadzenie 

W tej sekcji przedstawiono przegląd firmy Trent Technology, która koncentruje się na wykorzystaniu 

technologii inteligentnych miast. Do tworzenia kreatywnych aplikacji wykorzystuje się uczenie 

maszynowe (ML) i sztuczną inteligencję (AI). Celem artykułu jest przedstawienie spostrzeżeń na temat 

badań nad 6G i ich potencjalnego wpływu na społeczeństwo. Sekcja zagłębia się w dziedzinę badań nad 

6G, zaczynając od jej koncepcji jako kolejnej generacji technologii bezprzewodowej w 2019 roku. 

Przewiduje się, że do 2030 roku 6G będzie dostępne komercyjnie, zwiastując całkowitą transformację 

sieci komunikacyjnych. Analizuje się integrację najnowocześniejszych technologii, takich jak AI i ML, w 

inteligentnych miastach, a także wykorzystanie technologii 6G i wszelkie związane z tym wyzwania. 

Ponadto artykuł omawia dostępność 6G zarówno z perspektywy sieci, jak i użytkowników, a także jej 

potencjalne zastosowania w różnych branżach. Istotny nacisk w badaniach nad 6G położony jest na 

konwergencję AI, ML i technologii inteligentnych miast, ponieważ to połączenie ma potencjał 

zrewolucjonizowania sieci bezprzewodowych. Niniejszy artykuł, dostarczając wglądu w funkcje, 

wyzwania i scenariusze zastosowań systemu 6G, ma na celu wyposażenie czytelników w kompleksowe 

zrozumienie przyszłości technologii komunikacji bezprzewodowej. Podział między konwencjonalnymi 

domenami IT a sieciami komunikacyjnymi został wypełniony przez sieci 5G, otwierając nowe 

możliwości współpracy i innowacji. Na przykład, przyjęcie chmury obliczeniowej i oprogramowania w 

technologiach sieciowych ułatwiło wdrożenie technologii Massive MIMO i może być wykorzystane do 

zapewnienia wysokiej jakości wrażeń rzeczywistości wirtualnej i rozszerzonej. W przypadku 

wykorzystania uczenia maszynowego (ML) w warstwie aplikacji, przepustowość i możliwości sieci 

zostały znacznie zwiększone. Niemniej jednak, nieodłączne ograniczenia Internetu Rzeczy (IoT), 

rzeczywistości wirtualnej i rozszerzonej są przykładami systemów 5G, które zapoczątkowują nową erę 

postępu technologicznego. Innowacyjne i przełomowe technologie w dziedzinie komunikacji 

terahercowej i optycznej, wraz z zasięgiem bezkomórkowym, który jest możliwy dzięki zintegrowanym 

technologiom dostępu naziemno-satelitarnego, sztucznej inteligencji (AI) wbudowanej w terminale 

użytkowników końcowych oraz technologiom rozproszonego rejestru (DLT), między innymi, będą 

współpracować, aby sprostać wymaganiom i znacząco poprawić naszą interakcję zarówno ze światem 

fizycznym, jak i cyfrowym. Jeśli 6G ma spełnić pokładane w nim nadzieje, musi zostać szeroko 



wdrożone. Podaż wymaganych rozproszonych zasobów obliczeniowych i pamięci masowej 6G będzie 

w znacznym stopniu wspomagana przez rozproszone chmury, a mianowicie krawędziowe, mgłowe i 

chmurkowe . Możliwa będzie dystrybucja kluczowych usług do różnych perymetrów sieci poprzez 

oprogramowanie operacji i usług sieciowych. Podobne trudności z opóźnieniami, niezawodnością, 

krytycznością danych i prywatnością w 6G zostaną rozwiązane przez rozproszoną AI w sieci 

rozproszonej . Jednakże rozproszona konstrukcja sieci będzie wiązać się z szeregiem trudności, głównie 

związanych z niezawodnością. Niezawodność 6G jest zatem omówiona w niniejszym artykule. 

Świadczenie godnych zaufania usług jest zagwarantowane dzięki niezawodności. Bezpieczeństwo to 

zdolność systemu do samoobrony poprzez szybkie rozpoznawanie zagrożeń, podejmowanie działań 

ochronnych i skuteczne zabezpieczanie danych wymienianych między użytkownikami i komponentami 

systemu, a także usług oferowanych w systemie. Lokalne szkolenie modelu w sieciach 6G będzie 

wykorzystywać rozproszone metody sztucznej inteligencji/uczenia maszynowego (AI/ML), które 

pomogą chronić dane użytkowników końcowych przed nieautoryzowanym dostępem. Ostateczną 

definicją bezpieczeństwa jest zdolność systemu do zapobiegania zagrożeniom dla własności prywatnej, 

środowiska lub życia ludzkiego. Powinniśmy rozważyć, jaką rolę AI/ML odegra w sieciach 6G, ponieważ 

gdy stawką jest życie ludzkie, zwłaszcza w pojazdach autonomicznych, sieci te będą wdrażane. W 

niniejszym badaniu analizujemy niezawodność, dostępność, bezpieczeństwo i funkcje zabezpieczeń 

sieci 6G. „Rozproszony charakter sieci 6G” odnosi się do faktu, że sieci 6G składają się z dużej liczby 

węzłów rozproszonych na dużym obszarze. To sprawia, że sieci 6G są bardziej podatne na awarie, 

ponieważ awaria jednego węzła może wpłynąć na całą sieć. Rozproszona technika sztucznej inteligencji 

(AI) odnosi się do technik AI rozproszonych na wielu węzłach. Ten rodzaj AI doskonale nadaje się do 

sieci 6G, ponieważ może pomóc w poprawie niezawodności sieci. Rozproszone sieci MCA mają 

kluczowe znaczenie dla działania sieci 6G. Aplikacje te muszą być wysoce niezawodne i odporne na 

awarie. Należy zidentyfikować potencjalne rozwiązania kluczowych wyzwań. Rozwiązania te obejmują 

wykorzystanie rozproszonych technik AI, środków bezpieczeństwa oraz nowych architektur 

sieciowych. 

Nasz wkład i prace porównawcze 

Dokonujemy przeglądu odpowiedniej literatury i omawiamy nasz wkład w tę dziedzinę. 

Poprzednie badania 

Ponieważ kluczowe infrastruktury są integrowane za pośrednictwem sieci bezprzewodowych, 

niezawodność ma kluczowe znaczenie dla przyszłej komunikacji 6G . Każdy konkretny obszar, w tym 

niezawodność, dostępność, bezpieczeństwo i ochrona, był przedmiotem badań. Jednak niewiele badań 

poświęcono niezawodności jako całości. Ponadto istnieją badania dotyczące niektórych zagadnień, 

takich jak niezawodność przemysłowego Internetu Rzeczy , w których głównym celem jest 

zapotrzebowanie na sieci przemysłowego Internetu Rzeczy w zakresie czasu rzeczywistego i 

niezawodności. Podobnym tematem zajmują się autorzy , omawiając niezawodność sieci 

definiowanych programowo. Esej, najpierw przedstawiając wektory ataków, które mogą być 

wykorzystywane przez przeciwników, uzasadnia konieczność projektowania bezpiecznych i 

niezawodnych sieci SDN. Następnie naszkicowano projekt niezawodnej i bezpiecznej architektury 

sieciowej. Literatura  koncentruje się na aspektach biznesowych heterogenicznych, niezawodnych sieci 

bezprzewodowych, biorąc pod uwagę przede wszystkim platformę sterowania. Niezawodność 

definiuje się jako dostępność i opóźnienie, bez przestojów i zakłóceń. Obejmuje to czynniki takie jak 

solidność komponentów sprzętowych, stabilność oprogramowania i zdolność do szybkiego 

odzyskiwania po awariach lub błędach. Opóźnienie, z drugiej strony, odnosi się do opóźnienia lub 

przesunięcia czasowego występującego w transmisji i przetwarzaniu danych między połączonymi 

technologiami. Niskie opóźnienie jest niezbędne do komunikacji i synchronizacji w czasie rzeczywistym, 



umożliwiając płynną koordynację między różnymi systemami i urządzeniami w warunkach 

przemysłowych . Istniejącą literaturę na temat niezawodności można podzielić na cztery główne 

obszary, a mianowicie niezawodność, dostępność, bezpieczeństwo i ochronę, jak opisano w niniejszym 

artykule. Różne artykuły, ankiety i artykuły przeglądowe zagłębiają się w każdy z tych aspektów, 

dostarczając szczegółowych dyskusji i analiz. Na przykład, badanie możliwości wykorzystania 

głębokiego uczenia się do poprawy niezawodności sieci 6G oznacza, że artykuł omawia sposoby 

wykorzystania głębokiego uczenia się do poprawy zdolności sieci 6G do bycia dostępnymi wtedy, gdy 

są potrzebne, i zapewnienia niskich opóźnień. W związku z tym, w artykule  omówiono kwestię 

zwiększenia zarówno niezawodności, jak i dostępności w kontekście sieci 6G. Podczas gdy główny 

nacisk kładzie się na IoT, aspekt bezpieczeństwa niezawodności jest badany głównie z perspektywy 

przypadków użycia, a brakuje szerokiej debaty na temat bezpieczeństwa w sieciach 6G. Na przykład, 

znaczna część badań koncentruje się na bezpieczeństwie UAV i pojazdów autonomicznych , co 

przedstawia szczegółowy obraz środowiska bezpieczeństwa 5G wraz z potencjalnymi kierunkami 

badań dla 6G i omawia bezpieczeństwo w 5G i poza nim.  

Wkład 

Główne punkty centralne niniejszego artykułu to: 

1. Badanie niezawodności w sieciach 6G jest przeprowadzane z holistycznej perspektywy całego 

systemu, z dokładną analizą każdego komponentu niezawodności z osobna. 

2. Dogłębnie przeanalizowano wpływ powszechnego wdrożenia i rozproszonego charakteru sztucznej 

inteligencji/uczenia maszynowego (AI/ML) na niezawodność systemów 6G. 

3. Zbadano znaczenie niezawodności w aplikacjach o znaczeniu krytycznym (MCA), dokonując 

kompleksowej analizy każdego aspektu niezawodności w oderwaniu od kontekstu. 

Wiarygodność 

Wiarygodność odnosi się do zdolności systemu do konsekwentnego świadczenia usług, którym można 

zaufać, bez częstych lub poważnych awarii. Pomimo kluczowego znaczenia, wiarygodność często 

schodzi na dalszy plan w porównaniu z innymi obszarami badawczymi. Nacisk położono na 

optymalizację koordynacji obliczeniowej między węzłami rozproszonymi w celu osiągnięcia wyższej 

wydajności lub wdrożenie mechanizmów bezpieczeństwa chroniących użytkowników i ich dane. 

Ponadto wiarygodność ma wiele innych aspektów, takich jak poufność i integralność [27]. Cztery 

aspekty omówione w czterech głównych sekcjach tego artykułu łączą jednak niektóre z tych pojęć. 

Dlatego też, aby zwięźle przedstawić temat, skupimy się na kwestiach wiarygodności, dostępności, 

bezpieczeństwa i ochrony, które omówiono poniżej. 

Niezawodność 

Zapewnienie niezawodności w złożonych, rozproszonych sieciach brzegowych to trudne zadanie. 

Rosnące zapotrzebowanie na rozwiązania dla aplikacji o znaczeniu krytycznym (MCA) wymusza rozwój 

niezawodnych systemów, co pozostaje nieustającym wyzwaniem. Dynamiczny charakter środowisk 

obliczeniowych stwarza dodatkowe wyzwania w zakresie niezawodności. Obliczenia w systemach 

brzegowych są podzielone na trzy warstwy: dolna warstwa obejmuje urządzenia końcowe, środkowa 

warstwa składa się z serwerów, a górna warstwa reprezentuje scentralizowane zasoby chmurowe. Aby 

zapewnić efektywną komunikację i szybkie odpowiedzi, synchronizacja ma kluczowe znaczenie dla 

wszystkich trzech warstw, w tym przechowywania danych i dostępu do przetwarzania  

Bezpieczeństwo 



Bezpieczeństwo jest kluczowym aspektem sieci komunikacyjnych, ponieważ zarówno pojedynczy 

węzeł, jak i cała sieć są narażone na ataki ze strony złośliwych użytkowników. Przyszłe sieci 

komunikacyjne 6G, z ich rozproszoną i opartą na danych naturą, wprowadzają więcej danych i 

rozszerzają powierzchnię ataku. Integracja sztucznej inteligencji (AI) i uczenia maszynowego (ML) z 

sieciami komunikacyjnymi dynamicznie rośnie ze względu na ich liczne korzyści . Jednak wdrażanie AI 

i ML w sieciach komunikacyjnych niesie ze sobą również szereg wyzwań związanych z 

bezpieczeństwem, omówionych w pozycjach bibliograficznych . Odpowiedni poziom bezpieczeństwa 

dla konkretnych przypadków użycia i wdrażanie zasad bezpieczeństwa w fazie projektowania to 

kluczowe aspekty aplikacji o znaczeniu krytycznym (MCA) sieci 6G. Koncepcje te są istotne, ponieważ 

aplikacje MCA sieci 6G charakteryzują się szerokim zakresem cech, a ponieważ sieci komunikacyjne są 

coraz częściej celem ataków ze strony doświadczonych atakujących, istnieje potrzeba wprowadzenia 

rygorystycznych przepisów bezpieczeństwa. 

Niezawodność w sieciach 6G 

W tej części oczekuje się, że sieci 6G będą bardziej rozproszone i oparte na danych niż sieci poprzednich 

generacji. Spowoduje to nowe wyzwania dla niezawodności tych sieci. Jednym z wyzwań związanych z 

urządzeniami AI na krawędzi sieci jest to, że będą one wdrażane na krawędzi sieci, bliżej urządzeń 

końcowych. Pomoże to zmniejszyć opóźnienia, ale oznacza również, że urządzenia te będą bardziej 

podatne na ataki . 

Niezawodność, uczenie maszynowe i 6G 

Sztuczna inteligencja (AI) i jej główna gałąź, uczenie maszynowe (ML), odegrają kluczową rolę w 

kształtowaniu sieci 6G. Złożona architektura przyszłych sieci 6G, napędzana rygorystycznymi 

wymaganiami dotyczącymi jakości usług (QoS), sprawia, że tradycyjne operacje sieciowe są 

niewystarczające. Głębokie uczenie (FL), będące podzbiorem technik uczenia maszynowego, okazało 

się wysoce skuteczne w łagodzeniu poważnych ataków bezpieczeństwa, takich jak ataki typu 

„rozproszona odmowa usługi” (DDoS). W kontekście 6G, rozproszone techniki uczenia maszynowego 

będą miały ogromne znaczenie ze względu na rosnące zapotrzebowanie na rozproszone przetwarzanie 

na obrzeżach sieci. Uczenie federacyjne (FL) obecnie wyróżnia się jako jedna z najczęściej stosowanych 

metod rozproszonego uczenia maszynowego (ML) w sieciach komunikacyjnych. Uczenie federacyjne, 

metoda umożliwiająca trenowanie modeli ML na danych rozproszonych na wielu urządzeniach, ma 

kluczowe znaczenie dla 6G, ponieważ może działać w sposób rozproszony, zgodnie z przewidywanym 

aspektem rozproszonego sterowania sieciami 6G . 

Krótkie wprowadzenie 

• W 2016 roku badacze Google opracowali FL . Od tego czasu jest ono powszechnie stosowane 

zarówno przez biznes, jak i środowisko akademickie. 

• Każde urządzenie trenuje i ulepsza pobrany model, wykorzystując własne dane lokalne, aby poprawić 

i zaktualizować jakość oraz obniżyć koszty komunikacji. 

• Po szkoleniu klienci przesyłają swoje zmiany na serwer. Należy pamiętać, że niektórzy klienci mogą 

zrezygnować z udziału z powodu problemów z siecią, niewystarczającej mocy obliczeniowej itp. Runda 

jest jednak kontynuowana z uzyskanymi aktualizacjami. W przypadku nadmiernej liczby klientów, 

którzy odeszli, bieżąca runda jest przerywana. 

• Aktualizacje są pobierane przez serwer, który następnie agreguje je po nadaniu im wagi zgodnie z 

rozmiarami zestawów treningowych. Kolejna runda rozpoczyna się po zbudowaniu przez serwer 

nowego modelu. 



 

Uproszczony schemat blokowy wcześniej opisanej procedury FL przedstawiono na rysunku. 

 

 Zmienne oznaczają globalne parametry modelu: nk dla rozmiaru danych klienta k, K dla całkowitej 

liczby klientów i t dla rundy komunikacyjnej.  

Niezawodność uczenia federacyjnego 

Uczenie federacyjne (FL) zyskało popularność jako wiodąca technika uczenia maszynowego (ML) i 

znalazło zastosowanie w różnych przypadkach użycia; w tym podrozdziale nasza analiza koncentruje 

się na niezawodności uczenia federacyjnego w kontekście jego procesów. Algorytm uczenia 

federacyjnego został zaprojektowany specjalnie w celu ochrony prywatności danych użytkowników. 

Ponieważ dane nie są scentralizowane, dostęp do nich jest utrudniony przez osoby nieupoważnione. 

Niezawodność 

Techniki uczenia maszynowego (ML) w dużym stopniu opierają się na danych, a jakość danych odgrywa 

fundamentalną rolę w osiąganiu wysokiej dokładności podczas procesu uczenia. W uczeniu 

federacyjnym (FL) wybór klienta jest kluczowym aspektem przed agregacją globalną, a klienci 

odpowiadają za aktualizację modeli lokalnych. Wybierając klientów, którzy mają dostarczyć modelom 

dane treningowe, należy przeprowadzić odpowiednie badania. Jednak wiele systemów FL stosuje 

losowy wybór klientów lub wybiera klientów na podstawie warunków zasobów, co może negatywnie 

wpłynąć na globalną wydajność, jeśli zostaną wybrane węzły niegodne zaufania. Co więcej, dynamiczny 

charakter sieci komunikacyjnych komplikuje proces wyboru klientów, utrudniając zapewnienie 

niezawodności. Co więcej, monitorowanie zachowania rozległego systemu FL jest trudne dla 

scentralizowanej jednostki, co sprawia, że identyfikacja i usunięcie wybranych, niegodnych zaufania 

klientów jest mało prawdopodobne. 

Dostępność 

Właściwe kryteria lub ich całkowity brak przy wyborze klientów do lokalnego szkolenia w uczeniu 

federacyjnym (FL) – klienci niezaufani mogą mieć negatywny wpływ na niezawodność i dostępność 

systemów uczenia federacyjnego. W konsekwencji, struktura FL, która nie osiąga pożądanej 



dokładności, nie może zostać wdrożona, a usługi nie mogą na niej polegać, co skutkuje brakiem 

dostępności. 

Bezpieczeństwo 

Bezpieczeństwo użytkowników może w rezultacie ucierpieć. Możemy wziąć pod uwagę pojazd 

autonomiczny, który jest trenowany we współpracy z innymi samochodami autonomicznymi i posiada 

model pozycjonowania oparty na FL. Umożliwienie złośliwemu samochodowi przesłania swojego 

wyszkolonego modelu do agregacji może mieć wpływ na sposób jazdy innych pojazdów, zagrażając 

życiu pasażerów. Słabe techniki agregacji, które nie pomagają odróżnić dobrze wyszkolonych modeli 

od modeli słabo wyszkolonych, co jest problemem centralizacji omówionym w poprzedniej części, tylko 

pogarszają sytuację. W najlepszym przypadku proces uczenia się będzie utrudniony, jeśli dostęp do 

niego uzyska osoba o złych intencjach. W najgorszym przypadku dostępność uległaby drastycznemu 

obniżeniu. Frameworki FL są podatne na ataki z powodu problemów z kanałem komunikacyjnym, 

ponieważ proces uczenia się obejmuje kilka rund. Lokalnie wytrenowany model będzie podlegał 

próbom rekonstrukcji, jeśli komunikacja nie będzie szyfrowana. 

Niezawodność w aplikacjach o znaczeniu krytycznym 

Wymagania te muszą być równoważne z wymaganiami sieci przewodowych ze względu na krytyczny 

charakter MCA. Chociaż te konkretne kluczowe wskaźniki wydajności (KPI) mogą nie mieć 

zastosowania do wszystkich przypadków użycia, znajdują one zastosowanie w praktyce w niektórych 

sytuacjach, takich jak rzeczywistość rozszerzona, zdalna chirurgia i pojazdy autonomiczne. Edge 

computing staje się coraz bardziej popularny jako praktyczny sposób na spełnienie standardów MCA 

ze względu na swoją wydajność. Ilość danych przesyłanych między urządzeniami końcowymi a 

serwerami brzegowymi, a także czas przetwarzania danych na serwerze brzegowym to ważne 

parametry, na które należy zwrócić uwagę. 

Analiza niezawodności aplikacji MCA 6G 

Biorąc pod uwagę szczegóły przedstawione w poprzedniej sekcji, oczekuje się, że aplikacje o znaczeniu 

krytycznym (MCA) będą charakteryzować się wysokim stopniem niezawodności. Oczekiwanie to 

wynika nie tylko z ich wysokich wymagań sieciowych, ale także z krytycznego charakteru ich 

zastosowań. 

Dostępność 

Na dostępność aplikacji o znaczeniu krytycznym (MCA) może negatywnie wpływać niedostateczna 

architektura i sprzęt niskiej jakości. W wielu aplikacjach MCA kluczową rolę odgrywają zewnętrzne 

komponenty sprzętowe, takie jak czujniki i systemy cyberfizyczne (CPS). Konieczne jest zapewnienie 

niezawodności i niezawodności tych komponentów, aby zapobiec jakimkolwiek utrudnieniom w 

realizacji aplikacji MCA. Ponadto, dobrze zaprojektowana architektura, w tym lokalizacja zasobów, jest 

niezbędna, aby ułatwić wdrażanie wymiany węzłów o dużej przepustowości, zapewniając odpowiednią 

skalowalność systemu MCA. Co więcej, niektóre aplikacje MCA mogą wykorzystywać podejścia EdgeAI 

w celu zwiększenia wymagań dotyczących przepustowości i opóźnień. Aby w pełni wykorzystać korzyści 

płynące z tych scenariuszy, należy zastosować odpowiednie strategie alokacji zasobów i zadań. 

Zapewnia to efektywną alokację niezbędnych zasobów obliczeniowych oraz przypisanie zadań do 

odpowiednich węzłów brzegowych, optymalizując wydajność i spełniając rygorystyczne wymagania 

MCA. 

Przyszłe kierunki badań 



Oczekuje się, że nadchodzące sieci szóstej generacji (6G) będą miały wysoce rozproszony charakter 

sieci 6G, co oznacza, że zdalne węzły brzegowe, takie jak mikrowęzły brzegowe, przejmą kontrolę nad 

siecią. Wynika to z faktu, że mikrowęzły brzegowe znajdują się bliżej użytkowników końcowych, co 

oznacza, że mogą zapewnić niższe opóźnienia i lepszą wydajność, wprowadzając nową terminologię i 

technologie. Zmiana ta wynika z potrzeby spełnienia wymagań dotyczących opóźnień w usługach 

krytycznych, ponieważ scentralizowane sterowanie może nie być odpowiednie w takich scenariuszach. 

Jednak takie rozproszenie funkcji zarządzania siecią i kontroli stwarza wyzwania dla niezawodności 

przyszłych sieci. Wyzwania związane z niezawodnością wynikają z różnych aspektów. Jednym z takich 

wyzwań jest zapewnienie niezawodnego transferu funkcji lub usług sieciowych ze zdecentralizowanej 

infrastruktury chmurowej, obejmującej zdalne węzły brzegowe lub użytkowników. Rozproszona 

kontrola, nieodłącznie związana z tą konfiguracją, ma potencjał zwiększenia dostępności. Otwiera ona 

jednak również możliwości ataków bezpieczeństwa, w tym ataków DoS, których celem jest 

przytłoczenie celu tak dużą liczbą żądań, że nie jest on w stanie odpowiedzieć na uzasadnione żądania. 

Można to osiągnąć poprzez zalewanie celu dużą liczbą pakietów lub wysyłanie żądań, które pochłaniają 

dużo zasobów. Sprostanie tym wyzwaniom i zapewnienie niezawodności wysoce rozproszonych sieci 

6G będzie wymagało starannego rozważenia kwestii zarządzania zasobami, niezawodnych 

mechanizmów transferu usług oraz solidnych środków bezpieczeństwa. Aby zapewnić niezawodność 

przyszłych sieci 6G, konieczne będzie wdrożenie mechanizmów sieciowych chroniących przed 

awariami. Można to osiągnąć poprzez elastyczne opcje konfiguracji, które umożliwiają alternatywne 

trasy i techniki współpracy między urządzeniami i segmentami sieci. Kluczową rolę odegrają również 

skuteczne techniki wykrywania anomalii i kształtowania ruchu.W tym kontekście istnieje potencjał, aby 

znacząco się przyczynić. SDN umożliwia dynamiczną mobilność ruchu, efektywne zarządzanie ruchem 

i równoważenie obciążenia między przeciążonymi węzłami, a także inne korzyści. Chociaż nie wiadomo, 

czy technologie SDN będą powszechne w sieciach 6G, dalsze badania w tej dziedzinie są niezbędne, 

aby zbadać i wykorzystać potencjał SDN lub podobnych podejść w celu poprawy niezawodności sieci 

6G. Bezpieczeństwo i ochrona są ze sobą ściśle powiązane. Na przykład, sprzętu nie można uznać za 

bezpieczny, jeśli nie jest on zabezpieczony fizycznie. Podobnie, urządzenie może być bezużyteczne w 

większości przypadków użycia, jeśli może być narażone na cyberataki. Podobnie jak w przypadku 

bezpieczeństwa, bezpieczeństwo musi być badane z technologicznego punktu widzenia, aby 

opracować kluczowe wskaźniki wydajności (KPI). Wraz z pojawianiem się nowych technologii, 

prawdopodobne jest, że ich kryteria bezpieczeństwa mogą się nie pokrywać, jak na przykład w dyskusji 

o odpowiedzialności i prywatności. Ponadto, wraz z coraz większym rozproszeniem i modułowością 

kontroli sieci, bezpieczeństwo całego ekosystemu, obejmującego różnorodne usługi, użytkowników, a 

nawet operacje sieciowe, stanie się trudniejsze. Z tego powodu zrozumienie niezawodności będzie 

dość trudne; Dlatego też należy go rozpatrywać pod tym kątem. Jednym z ważnych zagadnień w tym 

kontekście będzie to, czy przyjąć strategię rewolucyjną i zacząć od zera, czy też ewolucyjną, stopniową, 

opartą na obecnych standardach 5G. Istnieje szereg wyzwań, które wymagają dalszych badań w tym 

kierunku, a te wyzwania, wraz z innymi, pozwalają na porównanie wspólnych metod badawczych, 

ustaleń i ograniczeń. Rozwiązując te wyzwania i analizując sugerowane kierunki badań, możliwe będzie 

zwiększenie niezawodności sieci 6G oraz zapewnienie niezawodnego i bezpiecznego działania usług 

opartych na sztucznej inteligencji w ekosystemie 6G. 

Wnioski 

Sprawdzona i sprawdzona sieć komunikacyjna szóstej generacji (6G) ma ogromne znaczenie, zwłaszcza 

biorąc pod uwagę jej rolę w łączeniu infrastruktury krytycznej. Wraz ze wzrostem powiązań sieci 6G ze 

światem fizycznym, potrzeba niezawodności staje się jeszcze bardziej krytyczna. Wynika to z faktu, że 

sieci 6G będą wykorzystywane do obsługi szerokiego zakresu krytycznych aplikacji, takich jak 

autonomiczne kierowanie pojazdami, zdalna chirurgia i automatyka przemysłowa. Jeśli sieci te nie 



będą niezawodne, bezpieczeństwo tych aplikacji może być zagrożone. Zwrot „Rozproszona natura sieci 

6G” zmieniono na „Rozproszona architektura sieci 6G”, aby doprecyzować znaczenie. Zwrot 

„Konieczność ukierunkowanych rozwiązań dostosowanych do rozproszonych architektur sieci” 

zmieniono na „Aby sprostać tym wyzwaniom, potrzebne są ukierunkowane rozwiązania dostosowane 

do rozproszonych architektur sieci”, aby zwięźle ująć znaczenie; zwrot „Prowadząc badania w tych 

kierunkach, możemy zbadać potencjalne rozwiązania i wypełnić luki w osiąganiu niezawodności sieci i 

systemów 6G” zmieniono na „Prowadząc badania w tych kierunkach, możemy zbadać potencjalne 

rozwiązania i wypełnić luki w osiąganiu niezawodności sieci i systemów 6G”, aby zwięźle ująć 

znaczenie. Podsumowując, niniejszy artykuł stanowi punkt wyjścia do zbadania intrygujących pytań 

badawczych i zidentyfikowania luk badawczych, które należy wypełnić, aby zwiększyć niezawodność 

sieci 6G. Podejmując te wyzwania i opracowując innowacyjne rozwiązania, możemy utorować drogę 

do niezawodnych, bezpiecznych i odpornych sieci 6G, które spełniają wymagania kluczowych aplikacji 

i usług. 


