
Role i wyzwania 6G dla interfejsu człowiek-komputer 

Streszczenie 

Nie trzeba dodawać, że technologia pędzi jak szalony. W stosunkowo krótkim czasie, około 30 lat, 

mogliśmy zwizualizować nadejście 2G, 3G, 4G, a dziś cały świat z entuzjazmem korzysta z 5G. 

Niewątpliwie sieć 5G z powodzeniem zaspokaja potrzeby klientów, ale radzenie sobie z przepływem 

nadmiernej ilości danych i masową gęstością sieci na całym świecie utrudnia cyfryzację telekomunikacji 

i przemysłu. Zatem ewolucja komunikacji bezprzewodowej poza 5G (B5G) lub 6G może być nie tylko 

niezbędna dla przyszłego rozwoju branży, obejmując ogromną transformację cyfrową wielu sektorów, 

ale także z pewnością prawdopodobna. W tym kontekście pokażemy na przykład, że oczekuje się, że 

6G będzie obsługiwać technologie wieloczujnikowe, aby stworzyć nowe sposoby interakcji ludzi ze 

sobą i z innymi technologiami, starając się nadążać za nadchodzącymi globalnymi trendami w zakresie 

zrównoważonego rozwoju i sprawiedliwości. Uważa się, że 6G to samowystarczalne zastosowanie 

sztucznej inteligencji. Zatem, jako badacze, nadszedł właściwy czas na badanie i odkrywanie 

nadchodzących osiągnięć technologii 6G, zwłaszcza w zakresie interfejsu człowiek-komputer (HCI). HCI 

to interdyscyplinarny temat badań, a także szerokie pojęcie łączące informatykę, kognitywistykę i 

inżynierię czynników ludzkich. HCI nie koncentruje się już na zachowaniach indywidualnych ani 

generycznych użytkowników, ale poszerza swoją bazę w kierunku informatyki organizacyjnej i 

społecznej. Niniejsza sekcja ma na celu doprecyzowanie proponowanej mapy drogowej, która 

identyfikuje pewne role technologii 6G w interfejsie człowiek-komputer. Analizuje również jej rolę w 

obecnych przedsiębiorstwach i organizacjach. Rozdział ten ujawnia również kluczowe założenia 

literatury przedmiotu, a także pomaga badaczom odkryć zarówno zidentyfikowane, jak i 

niezidentyfikowane wyzwania związane z 6G w zakresie HCI. Sekcja ma również na celu 

zidentyfikowanie potencjalnych wyzwań technologicznych, które mogą pojawić się w przyszłości, oraz 

zaproponowanie rozwiązań dla wielu nadchodzących problemów i otwarcie nowych horyzontów dla 

nadchodzących badań w tym zakresie, aby poszerzyć wiedzę w tych obszarach. Głównym celem jest 

analiza i omówienie różnych możliwości i wad technologii 6G w zakresie interfejsów człowiek-

komputer. 
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Wprowadzenie 

Pojawienie się systemu komunikacji szóstej generacji (6G) stanowi ważny kamień milowy po 

początkowym święcie wprowadzenia komunikacji piątej generacji (5G), która oferuje ulepszone 

parametry i możliwości w porównaniu z poprzedniczką. 6G, przewidywane na lata 2027–2030 , 

wyróżnia się pełną integracją sztucznej inteligencji. Cele konsumentów i operatorów sieci ewoluowały 

wraz z postępem technologii mobilnej, przechodząc od 1G do 6G. Współcześnie społeczności są coraz 

bardziej uzależnione od procesów opartych na danych, wykorzystując informacje i automatyzację w 

różnych działaniach. Oczekuje się, że powszechne wdrożenie automatyzacji w produkcji przemysłowej 

przyniesie znaczny wzrost wydajności. W ostatnich latach, wraz z rozwojem Przemysłu 4.0/Przemysłu 

5.0, interfejsy człowiek–komputer stały się niezwykle obiecującymi technologiami, sprzyjającymi 

rozwojowi inteligentnych miast, oszczędzaniu energii i wielu innych systemów komunikacji 

bezprzewodowej. Krajobraz sieciowy ulega znacznemu zagęszczeniu i złożoności ze względu na 

rozprzestrzenianie się statycznych i komputerowych interfejsów człowiek-komputer, prezentujących 

szeroki wachlarz implementacji i zastosowań . W tym dynamicznym środowisku technologia 

komunikacji szóstej generacji (6G) dąży do stworzenia fundamentalnych ram, aby sprostać rosnącym 

wymaganiom przyszłego rozwoju sieci. Następnie identyfikujemy kluczowe role 6G i korzyści płynące z 



komunikacji człowiek-komputer (HCI), a także omawiamy różne wyzwania, takie jak otwartość i 

personalizacja, 100% zasięg oraz bezpieczeństwo sieci . Istnieją zasadniczo cztery kluczowe role 

technologii komunikacji 6G: 

1. Wykorzystanie nowych pasm widma: Oczekuje się, że 6G wykorzysta pasma o wyższej częstotliwości, 

w tym częstotliwości terahercowe, umożliwiając zwiększenie szybkości transmisji danych i 

przepustowości, aby sprostać rosnącym wymaganiom aplikacji intensywnie przetwarzających dane.  

2. Funkcje sieciowe o ultraniskim opóźnieniu: Dzięki 6G komunikacja o ultraniskim opóźnieniu stanie 

się rzeczywistością, ułatwiając interakcje w czasie rzeczywistym, kluczowe dla aplikacji takich jak zdalna 

chirurgia, pojazdy autonomiczne i immersyjne doświadczenia wirtualnej rzeczywistości. 

3. Zwiększona niezawodność sieci: 6G ma na celu zapewnienie wysoce niezawodnych i odpornych sieci 

dzięki zaawansowanym technologiom, takim jak segmentacja sieci, mechanizmy redundancji i 

inteligentne algorytmy routingu, gwarantując bezproblemową łączność nawet w trudnych warunkach. 

4. Efektywne wykorzystanie energii: Efektywność energetyczna jest kluczowym celem 6G, z postępem 

w technikach zarządzania energią, dynamiczną alokacją widma i energooszczędnymi konstrukcjami 

sprzętu, mającymi na celu minimalizację zużycia energii i wpływu na środowisko. 

Korzyści płynące z komunikacji interfejsu człowiek-komputer (HCI) w erze 6G: 

1. Bezproblemowa interakcja: HCI umożliwia naturalną i intuicyjną interakcję między ludźmi a 

urządzeniami, poprawiając doświadczenia użytkownika i produktywność w różnych aplikacjach, takich 

jak rzeczywistość rozszerzona, asystenci wirtualni i systemy inteligentnego domu.  

2. Personalizacja i adaptacyjność: HCI umożliwia świadczenie spersonalizowanych usług i 

adaptacyjnych interfejsów dostosowanych do indywidualnych preferencji i potrzeb, zwiększając 

zaangażowanie i satysfakcję użytkowników w zróżnicowanym ekosystemie 6G. 

3. Dostępność i inkluzywność: Technologie HCI zapewniają użytkownikom różnorodne możliwości 

dostępu i interakcji z systemami cyfrowymi, promując inkluzywność i łącząc urządzenia cyfrowe w erze 

6G. 

Przed sieciami 6G stoją jednak pewne wyzwania: 

1. Otwartość i personalizacja: Zrównoważenie potrzeby otwartości i personalizacji z 

interoperacyjnością i standaryzacją stanowi wyzwanie dla sieci 6G, wymagając współpracy 

interesariuszy branżowych w celu ustanowienia wspólnych ram i protokołów. 

2. 100% zasięgu: Osiągnięcie powszechnego zasięgu we wszystkich obszarach geograficznych, w tym w 

regionach odległych i słabo obsługiwanych,pozostaje istotnym wyzwaniem dla wdrożenia 6G, co 

wymaga innowacyjnych rozwiązań, takich jak łączność satelitarna i hybrydowe architektury sieciowe. 

3. Bezpieczeństwo sieci: Zapewnienie solidnych zabezpieczeń i ochrony prywatności w sieciach 6G ma 

kluczowe znaczenie, biorąc pod uwagę rosnącą liczbę podłączonych urządzeń i wymianę wrażliwych 

danych. Rozwiązywanie problemów związanych z zagrożeniami cyberbezpieczeństwa, lukami w 

zabezpieczeniach i kwestiami prywatności wymaga proaktywnych działań, w tym szyfrowania, 

mechanizmów uwierzytelniania i systemów wykrywania zagrożeń. Dzięki zajęciu się tymi kluczowymi 

rolami, wykorzystaniu zalet komunikacji HCI i stawieniu czoła związanym z tym wyzwaniom, 

technologia 6G ma potencjał zrewolucjonizowania łączności, zapoczątkowując nową erę wciągających 

doświadczeń, efektywnej komunikacji i innowacji technologicznych. 

Szósta generacja 



6G (zdalna szósta generacja) to następca innowacji komórkowej 5G. Systemy 6G mogą wykorzystywać 

wyższe częstotliwości niż systemy 5G i zapewniać znacznie większą przepustowość oraz znacznie 

krótszy czas bezczynności, podczas gdy systemy 5G będą charakteryzować się krótszym czasem 

bezczynności i większą przepustowością. Jednym z celów sieci 6G jest wzmocnienie komunikacji w 

warunkach braku aktywności trwającej jedną mikrosekundę . Można ją przyspieszyć 1000 razy. 

Oczekuje się, że branża technologii 6G ułatwi wiele zmian w fotografii, technologii i rozpoznawaniu 

lokalizacji. Podobnie, system obliczeniowy 6G wykorzystywany przez sztuczną inteligencję (AI) będzie 

w stanie określić, gdzie odbywa się optymalne przetwarzanie; obejmuje to decyzje dotyczące 

przechowywania, przetwarzania i udostępniania danych za pośrednictwem interfejsu człowiek-

komputer. Rysunek przedstawia potencjalne możliwości 6G.  

 

Najważniejsza technologia 6G została ogłoszona przez czołowych światowych ekspertów w dziedzinie 

technologii telekomunikacyjnych podczas pierwszej na świecie konferencji poświęconej 6G w Finlandii. 

Niniejsza aktualizacja kładzie podwaliny pod sieć 6G. Sieć 6G jest uważana za sieć z osobowością i jest 

napędzana technologią sztucznej inteligencji (AI). W 6G to nie wystarczy, ponieważ bezpieczeństwo 

systemu wzrośnie w zależności od algorytmów bezpieczeństwa, a także struktury zapory sieciowej 

komunikacji . Dlatego niezawodność sieci 6G jest niezwykle ważna. Terminy zaufanie, bezpieczeństwo 

i prywatność są ze sobą powiązane i odnoszą się do cech tej samej technologii. Nie ma wątpliwości, że 

6G zmieni zasady gry dla gospodarki i społeczeństwa. Stworzy platformę dla AI, która będzie 

najskuteczniejsza na świecie. Komunikacja i przetwarzanie danych stanowią kluczowe wskaźniki 

wydajności (KPI) do przyszłych badań, a osiągnięcie minimalnych kosztów w tych obszarach stanowi 

nowe wyzwanie . W celu szkolenia AI musimy zaprojektować system 6G, który może przesyłać duże 

ilości danych przy minimalnych zasobach, aby obniżyć koszty komunikacji. Aby obniżyć koszty 

przetwarzania, konieczne jest zastosowanie optymalnego przetwarzania rozproszonego w sieci, w 

której mobilne przetwarzanie brzegowe może być najlepiej wykorzystane. Lokalne wdrożenia sieci 5G 

zazwyczaj obsługują sektory takie jak przemysł, a sieć 6G zapewnia mniejszą sieć o dłuższym czasie 

pracy baterii, np. w systemach wewnętrznych, dronach i czujnikach środowiskowych, co pozwala na 

zwiększoną łączność w przemyśle, opiece zdrowotnej i edukacji [8]. Ta sieć lokalna działa jako 

pojedyncza sieć i, w razie potrzeby, współpracuje z siecią na dużą skalę. W przeciwieństwie do dobrze 

zdefiniowanej sieci lokalnej (LAN) 5G, wiele podmiotów wdraża sieci LAN 6G o różnym poziomie 

wewnętrznego bezpieczeństwa . Lokalne sieci 6G o minimalnym poziomie bezpieczeństwa umożliwiają 

intruzom przeprowadzanie ataków. Następnie należy połączyć się z siecią, która ufa zainfekowanej 

sieci. Ludzie mogą komunikować się z urządzeniami lub sterować maszynami za pośrednictwem 

interfejsów mózg-maszyna; w przypadku 6G interfejsy mózg-komputer (BCI) umożliwiają dzielenie się 

spostrzeżeniami i pomysłami z ludźmi i maszynami na duże odległości i w czasie rzeczywistym. Ludzie 

czują się, jakby mieli rodzaj telekinezy, gdzie pomysły są szybko wdrażane bez żadnej interakcji między 



nimi. Dzięki 6G wprowadzono nowy termin zwany Internetem Zachowań (IoB), w którym ludzie dodają 

własne funkcje do strumienia danych . Oczekuje się, że do 2030 roku miasta będą przemierzane przez 

autonomiczne roboty mobilne, drony i automatycznie kierowane pojazdy (AGV) w celu dostarczania 

paczek i transportu osobistego. Głównym celem będzie zapewnienie bezpieczeństwa, 

bezprzemocowości i efektywności tej operacji dla ludzi. Sieci 6G mogą odegrać tu ważną rolę, 

umożliwiając zintegrowanym pojazdom robotycznym działanie w scentralizowanej koordynacji 

trajektorii robotów, biorąc pod uwagę zagregowane zestawy danych, które obejmują inne roboty i 

odłączone obiekty. Robot może uniknąć kolizji, negocjując ścieżkę z określonymi intencjami. Dzięki 

gromadzeniu, przetwarzaniu i dystrybucji danych z czujników ze wszystkich podłączonych punktów w 

sieci (robota, stacji bazowej itp.) oraz dynamicznemu mapowaniu w 3D z dużą dokładnością, robot 

może skutecznie widzieć kąty i przewidywać przyszłą ścieżkę . Na pokładzie może nie być wielu 

czujników, ale można go połączyć z większą siecią. Pozwala to na tworzenie małych, tanich i lekkich 

robotów, które mogą być wykorzystywane w nowych typach pojazdów autonomicznych. Transport 

może zostać uproszczony i zapewniony dla połączonych robotów i ludzi poruszających się po 

zatłoczonych miastach. Komunikacja zorientowana na człowieka jest uważana za ważną cechę sieci 

szóstej generacji. Za pośrednictwem tej technologii można uzyskać dostęp do wielu elementów 

fizycznych i je udostępniać. Aby ułatwić wymianę werbalną zorientowaną na człowieka, zamiast 

komunikacji skoncentrowanej na technologii, fundamentalny sposób ludzkiego postrzegania powinien 

zostać włączony do modułu systemu komunikacji. Struktura komunikacji zorientowanej na człowieka 

wymaga trzech kluczowych aspektów – doświadczenia użytkownika (UE), technologii i systemu. 

Składają się one z zachowania człowieka, warunków społeczno-ekonomicznych i aspektu 

psychologicznego i muszą być uwzględniane przy modelowaniu i interpretowaniu systemów 

komunikacyjnych. Chociaż do sieci 6G dodano pewne nowoczesne atrybuty w celu poprawy macierzy 

wydajności w porównaniu z siecią 5G, nadal istnieją pewne ważne kwestie do rozwiązania. Wyzwania 

te zasadniczo dzielą się na dwie kategorie: (i) wysoka przepustowość, elektrotechnika (EE), 

elastyczność łączności, inteligentniejsze techniki optymalizacji itp., w tym wyzwania technologiczne, 

oraz (ii) wymagające sytuacje nietechnologiczne, które obejmują przeszkody branżowe, przydział 

widma, wytyczne regulacyjne i standaryzację itp. System 6G wiąże się z „wyzwaniami 

nietechnologicznymi” związanymi z różnymi obszarami, takimi jak czas ładowania baterii, kwestie 

ekonomiczne, środowiskowe i zdrowotne. 

i. Personalizacja sieci poprzez API 

Internet stale rozwija systemy i porozumienia dzięki swojej otwartości. Z drugiej strony, ewolucja sieci 

komórkowych jest ograniczona przez technologię dobrobytu i starą, zamkniętą kulturę. Aby sieci 

komórkowe stały się kluczową infrastrukturą dla różnych branż, muszą obsługiwać szybką, dynamiczną 

personalizację i konfigurację. 

ii. Sieć sztucznej inteligencji 

Technologia sztucznej inteligencji jest obecnie wykorzystywana w większej liczbie dziedzin niż 

kiedykolwiek wcześniej do wykrywania obiektów za pomocą technologii identyfikacji obrazu, 

rozpoznawania/tłumaczenia głosu oraz optymalizacji/automatyzacji społeczności. Jednak sztuczna 

inteligencja wymaga dużej ilości danych i zasobów obliczeniowych. Maszyny AI mogą być wdrażane nie 

na sprzęcie, ale w sieciach o nieograniczonych zasobach obliczeniowych i przetwarzających 

różnorodne, bogate dane. 

iii. Teraherce i komunikacja optyczna 

Częstotliwości fal milimetrowych, które dawniej były cennymi zasobami, a obecnie są wykorzystywane 

wyłącznie w komunikacji komórkowej, mogą być wykorzystywane w technologiach 5G. W przypadku 



sieci 6G częstotliwości wyższe niż fale milimetrowe, takie jak teraherce i pasma optyczne, zostaną 

wykorzystane do budowy sieci, która będzie działać dziesięciokrotnie szybciej niż jej odpowiednik 5G. 

Częstotliwości między 100 GHz a 10 THz są zwykle mierzone w zakresie terahercowym. 

iv. Bezpieczeństwo sieci 

W miarę przyspieszania rozwoju, komputery kwantowe mogą zostać wprowadzone do użytku do 2030 

roku. Kiedy to nastąpi, możliwe będzie zidentyfikowanie kodów Rivesta, Shamira i Adlemana (RSA) 

obecnie używanych do szyfrowania internetu, co może skutkować podsłuchiwaniem treści 

komunikacji, co z kolei może chronić firmy korzystające z infrastruktury komunikacyjnej. 

v. Zasilanie i ładowanie 

Standardowa technologia ładowania zbliżeniowego jest powszechnie stosowana w urządzeniach 

takich jak smartfony. Jednak ta metoda ma tę wadę, że nie jest w stanie pobierać ani dostarczać energii, 

jeśli urządzenie znajduje się w niewielkiej odległości od ładowarki lub źródła zasilania. Technologia 6G 

radykalnie zmieni sposób, w jaki ładujemy nasze baterie, i sposób, w jaki ładujemy je każdego dnia. 

Rola 6G w interfejsie człowiek-komputer 

Interfejs człowiek-komputer (HCI) był wcześniej znany jako nauka o interakcji człowiek-maszyna lub 

człowiek-maszyna. Zajmuje się projektowaniem, wdrażaniem i oceną systemów komputerowych i 

aplikacji dla ludzi. Ponieważ 6G koncentruje się na obecnym ultraszerokim paśmie częstotliwości 

terahercowych, stworzy nowe bariery dla efektywnej ekspozycji w tych częstotliwościach. 

Rozwiązaniem jest uzyskanie niezawodnej infrastruktury transmisyjnej o wystarczającym zasięgu i 

niewymagającej energii. Doskonała dostępność pasma przesunie nacisk z rozwiązań 

zoptymalizowanych na rozwiązania o lepszym zasięgu. W tym nowym spektrum częstotliwości 

kompromis między wydajnością widmową, efektywnością energetyczną a zasięgiem odegra istotną 

rolę w rozwoju urządzeń. Może to doprowadzić do powstania współczesnego układu interfejsu 

radiowego, w którym dodatkowe obciążenie może być zlokalizowane na jednej maszynie usługowej. 

Schemat zwielokrotnienia z ortogonalnym podziałem częstotliwości (OFDM) zostanie ponownie 

oceniony pod kątem pasm niskich częstotliwości, gdzie wydajność widmowa będzie ważna, ponieważ 

nie jest energooszczędny ze względu na jedynie duplikację danych i cykliczne prefiksy bez dodatkowych 

informacji. Ponadto współczynnik mocy szczytowej do średniej (PAPR) sprawia, że wzmacniacze energii 

elektrycznej są skomplikowane i bardzo drogie. Zapewniając wszechobecną, bezpieczną i 

natychmiastową sieć bezprzewodową dla ludzi i komputerów, sieć bezprzewodowa 6G stanie się 

centrum cyfrowej transformacji społeczeństwa . Technologie 5G, takie jak Multi-Access Edge 

Computing (MEC), Software Defined Network (SDN), Network Function Virtualization (NFV) i 

community shadowing, nadal mają kluczowe znaczenie dla sieci 6G. W związku z tym nadal istnieją 

problemy z ich bezpieczeństwem. Na przykład, najpoważniejsze problemy z bezpieczeństwem 

związane z SDN obejmują luki w kontrolerach SDN, interfejsach i platformach aplikacji SDN. Bariery 

bezpieczeństwa związane z NFV obejmują ataki na maszyny wirtualne, hypervisory i kontrolery funkcji 

sieci wirtualnej (VNF). W rezultacie MEC jest narażone na zagrożenia fizyczne, rozproszoną odmowę 

usługi (DDoS) i wysoce rozproszone sieci 6G. Kradzież danych, ataki DoS i ataki segmentacji sieci mogą 

wystąpić poprzez segmenty sieci 6G. Atak na technologię automatyzacji sieci pokazuje zdolność sieci 

6G do uzyskania wysokiej dynamiki i zintegrowanej automatyzacji. 6G przewiduje, że IoE może również 

stać się rzeczywistością w odniesieniu do miliardów skomplikowanych podłączonych urządzeń. 

Zabezpieczenia urządzeń podstawowych oparte na kartach SIM nie są odpowiednie dla wdrożeń IoE 

6G, ponieważ urządzenia 6G są proponowane jako mniejsze niż poprzednie urządzenia, takie jak 

czujniki ciała. Pożądane obowiązki dystrybucji i zarządzania nie są wystarczające w tym typie dużej 

sieci, biorąc pod uwagę, że gadżety IoT o ograniczonej pomocy nie mogą zapewnić szyfrowania typu 



„stop-to-rezygnacja”, są głównymi celami atakujących . To małe narzędzie może zostać zhakowane i 

wykorzystane do ataku; Co więcej, statystyki gromadzone za pośrednictwem krytycznego Internetu 

Wszechrzeczy (IoE) w celu obsługi pakietów 6G zwiększają problemy z prywatnością. Wdrażanie 

lokalnych sieci 5G jest często skoncentrowane na rynkach wertykalnych, takich jak przemysł, opieka 

zdrowotna i edukacja. 6G rozszerza tę ideę w podobny sposób, tworząc mniejsze sieci, w tym budynki, 

drony i czujniki środowiskowe, które komunikują się z szerszą siecią . Wiele urządzeń przemysłowych 

może obsługiwać 6G z wbudowanym poziomem bezpieczeństwa, w przeciwieństwie do lokalnych sieci 

5G, które nie są tak bezpieczne. Bezpieczna sieć 6G umożliwia atakującym przeprowadzanie ataków. 

Komórki 6G stają się znacznie mniejsze dzięki rozmieszczeniu o dużej gęstości. Komunikacja 

urządzenie-urządzenie (D2D) i sieci wielopołączeniowe staną się standardem dla wdrożeń 6G . Złośliwe 

urządzenia mają większe szanse na atakowanie sieci rozproszonych i bardziej wrażliwych urządzeń 

podłączonych do sieci, co poszerza spektrum zagrożeń. Duża sieć nie jest w stanie zapewnić 

bezpieczeństwa dużej liczbie urządzeń w każdym zestawie. Bezprzewodowe urządzenia czujnikowe 6G 

wykorzystują wiele częstotliwości do oceny pochłaniania i korygowania drgań. Ta strategia jest 

możliwa, ponieważ promieniowanie elektromagnetyczne ma określone częstotliwości, które atomy i 

cząsteczki wytwarzają i absorbują. Ta fala radiowa jest stała dla każdego materiału. Technologia 6G 

może mieć istotny wpływ na biznes i politykę rządową w zakresie ochrony własności prywatnej i 

publicznej, takiej jak 

• Wykrywanie zagrożeń 

• Monitorowanie stanu zdrowia 

• Identyfikacja profilu i wizerunku 

• Szybkie podejmowanie decyzji w systemach oceny społecznej i organach ścigania 

• Pomiar jakości powietrza 

• Wykrywanie substancji chemicznych i toksyn 

• Realistyczne interfejsy sensoryczne 

• Interakcje mózg-komputer (BCI) 

Podstawową ideą BCI jest integracja mózgu i urządzenia. Urządzenie może być wewnętrzne (tj. kora 

wzrokowa) lub zewnętrzne (tj. sztuczna ręka) względem użytkownika. Proces BCI składa się z czterech 

etapów: akwizycji znaków, ekstrakcji cech, translacji cech i raportowania końcowego. Pierwsze 

zastosowanie BCI było związane z sektorem opieki zdrowotnej, a konkretnie z umożliwieniem osobom 

niepełnosprawnym obsługi urządzeń wspomagających. Komunikacja BCI jest podatna na różne ataki, 

które ograniczają użyteczność tych aplikacji, a czasami zagrażają życiu pacjentów, gdy BCI jest 

wykorzystywane w aplikacjach opieki zdrowotnej. Ataki BCI można podzielić na ataki generujące 

sygnały mózgowe, ataki przetwarzające rekordy i ataki gromadzące informacje . Ataki wrogie i ataki 

fałszywie dodatnie są definiowane jako ataki na sygnały mózgowe. Ataki przeciwnika narażają systemy 

uczenia maszynowego na celowo spreparowane dane wejściowe, zakłócając ich funkcjonalność i 

wyniki. Fałszywy bodziec ma na celu przedstawienie użytkownikowi fałszywych danych wejściowych, 

aby wywołać określoną reakcję w mózgu. Ataki polegające na rozładowaniu baterii, ataki manipulacji 

danymi i ataki wstrzykiwania danych to przykłady ataków manipulacji danymi. Zagrożenie baterią 

uszkadza baterię urządzenia, zmniejszając jej wydajność lub uniemożliwiając jej użytkowanie. Ponadto 

ataki typu injection modyfikują oceny danych wejściowych i komentarze, które zawierają specjalne 

elementy, mogące wykorzystać brak walidacji danych wejściowych. Ataki typu spoofing, replay i 



obfuscation to ataki motywacyjne, które naruszają bezpieczeństwo gromadzenia danych i interfejsów 

BCI [22]. Rysunek 2 przedstawia środowisko sztucznej inteligencji i uczenia maszynowego. 

 

Wyzwania 6G dla interfejsu człowiek-komputer 

Wyzwania związane z komunikacją 6G wynikają z pięciu głównych czynników: opracowania strategii 

bezpieczeństwa sieci i egzekwowania prywatności danych, która jest zarówno przystępna cenowo, jak 

i praktyczna; utworzenia, rozbudowy i redukcji sieci ze szczególnym uwzględnieniem obszarów 

odległych i niezależnych; kompensacji korzystania z komunikacji za pośrednictwem smartfonów; 

dążenia do wydłużenia żywotności baterii urządzeń mobilnych; oraz osiągnięcia wyższych prędkości 

transmisji danych przy długiej żywotności i wysoce niezawodnym zarządzaniu niskimi opóźnieniami od 

początku do końca [23]. W szczególności nie da się spełnić wszystkich funkcji, ale musimy 

zaprojektować plan, który je zrównoważy. 

1. Zaawansowana inteligencja i prywatność 

Równowaga między inteligencją a prywatnością będzie istotna w sieciach 6G. System ludzki wymaga 

natomiast algorytmu sztucznej inteligencji do interakcji z danymi osobowymi i ich modyfikacji. Aby 

poprawić wydajność sieci, należy zmienić numer sieci i zapewnić wysoką jakość usług [24]. W związku 

z tym prywatność jest ignorowana, a zdrowy rozsądek naruszany. Rozwiązania potencjalne 

wykorzystują mediatory między danymi użytkownika końcowego a algorytmami sztucznej inteligencji. 

Takie negocjacje powinny być prowadzone przez osoby trzecie i powinny być możliwie jak najbardziej 

autonomiczne i zdecentralizowane. Wszystkie dane osobowe i poufne będą anonimizowane przez 

przedstawiciela negocjacyjnego brokera. Podobnie, algorytmy sztucznej inteligencji i inteligentne 

punkty zmniejszają stopień swobody inteligencji. Preferencje użytkowników nie zawsze są zgodne z 

ulepszonymi funkcjami. Alternatywy są generowane przez algorytmy sztucznej inteligencji. 

Atrakcyjność personalizacji niewątpliwie zwiększy zapotrzebowanie na algorytmy i sztuczną 

inteligencję, inteligencję antyagresywną oraz podprogramy dla inteligentnych węzłów. Wczesne etapy 

rozwoju sieci 6G można łatwo osiągnąć dzięki temu inteligentnemu podejściu portfelowemu i 

dostarczyć je w dozwolonych granicach. 

2. Bezpieczeństwo i wydajność widmowa 

Zapewnienie kompleksowego, odpornego na ataki bezprzewodowego przesyłu danych wymaga dużej 

ilości widma. Ten środek zmniejszy przepustowość widma dostępną do transmisji danych. Należy 

znaleźć akceptowalny plan rozwiązania problemu bezpieczeństwa i wydajności widma. Problem 

komunikacji bezprzewodowej wymaga złożonych obliczeń, ale można go rozwiązać w następujący 

sposób: Metody te zostały wdrożone w praktyce wraz z rozwojem technik kryptograficznych. Może to 

być dość uciążliwe. Następnie specjaliści ds. bezpieczeństwa muszą zdefiniować strategię wdrażania 

sztucznej inteligencji. Wraz z utratą trzeciego widma, technologia bezpieczeństwa obejmuje algorytmy 

sztucznej inteligencji, które mogą skutecznie wykrywać luki w zabezpieczeniach sieci do wykorzystania 



w sieciach 6G. Należy opracować strategie wczesnego ostrzegania w celu wzmocnienia 

bezpieczeństwa. 

3. Bezprzewodowy system autonomiczny 

Sieć 6G w pełni obsługuje systemy automatyki, takie jak autonomiczne samochody, drony i Przemysł 

4.0 oparte na sztucznej inteligencji. Budowa autonomicznej sieci bezprzewodowej wymaga integracji 

wielu podsystemów, w tym autonomicznego przetwarzania, procesów adaptacyjnych, systemów 

sieciowych, uczenia maszynowego, autonomicznych chmur, maszyn sieciowych i heterogenicznych 

systemów bezprzewodowych.  

4. Możliwości urządzeń 

Sieć 6G oferuje wiele nowych funkcji. Urządzenia takie jak smartfony wymagają nowych możliwości. 

Urządzenia 5G mogą nie obsługiwać funkcji 6G, a modernizacja do urządzeń 6G może również 

zwiększyć koszty. Miliardy urządzeń będą podłączone do technologii 5G. Dlatego należy upewnić się, 

że dane urządzenie jest kompatybilne z technologią 6G. 

5. Łączność szybkiego łącza backhaul 

Sieć backhaul to część sieci obejmująca połączenia między systemami szkieletowymi. Sieć 

bezprzewodowa 6G zapewnia wydajną transmisję do połączonych punktów radiowych. Każdy z tych 

systemów dostępowych obsługuje wysoką łączność danych dla różnych typów użytkowników. Sieci 6G 

muszą przetwarzać duże ilości danych w celu zapewnienia połączeń między sieciami dostępowymi a 

szkieletowymi, aby obsługiwać usługi o wysokiej przepustowości danych na poziomie użytkownika. W 

przeciwnym razie powstaną przeszkody. 

6. Interfejs i system zarządzania widmem 

Niedobór i przeciążenie zasobów widma, schematy współdzielenia widma oraz kreatywne podejścia 

do zarządzania widmem są niezbędne do efektywnego zarządzania widmem 6G. W przypadku sieci 6G 

badacze muszą zająć się takimi kwestiami, jak współdzielenie i zarządzanie widmem w jednorodnym 

systemie synchronizującym się na tej samej częstotliwości. Należy również zbadać tradycyjne metody 

eliminacji zakłóceń, takie jak równoległa i szeregowa eliminacja zakłóceń. 

7. Sztuczna inteligencja dla prywatności 6G 

Sieć wielolinkowa z podkomórkami 6G umożliwia jednoczesną komunikację urządzeń za 

pośrednictwem wielu sieci bazowych. Modele uczenia maszynowego oparte na granicach mogą być 

wykorzystywane do dynamicznego wykrywania i klasyfikowania ścieżek prywatności, umożliwiając 

urządzeniom przesyłanie informacji ze ścieżek prywatności na podstawie ocen. Federated learning 

przybliża dane użytkownikom, co poprawia prywatność danych i lokalizacji w porównaniu ze 

scentralizowanym uczeniem się w chmurze. Sztuczna inteligencja na poziomie podsystemu 6G może 

zapewnić prywatność wewnątrz podsystemu i udostępniać na zewnątrz tylko te informacje, które 

zostały już zdobyte, aby zmniejszyć ryzyko naruszenia prywatności. Ograniczanie danych sieciowych 

jest idealne dla aplikacji takich jak systemy intranetowe. 

Zastosowania technologii 6G w różnych sektorach 

1. Rolnictwo – Percepcja 

Rolnictwo obejmuje różnorodne rodzaje działalności. Wykracza poza rolnictwo i obejmuje wiele branż 

powiązanych z rolnictwem, takich jak gastronomia i produkcja żywności. Rolnictwo 6G poprawia 

zrównoważony rozwój, zwiększa produktywność i upraszcza operacje logistyczne dzięki wykorzystaniu 



zaawansowanych technologii komputerowych (big data, chmura obliczeniowa i przetwarzanie 

brzegowe) oraz wydajnych bezprzewodowych czujników IoT. W tym zakresie wdrożono technologię 

ICT opartą na 4G/5G/5G-A. Presja na obniżenie kosztów pracy wpływa na rozwiązania, których celem 

jest zapewnienie niezależnej pracy maszyn. Zmniejsza to zależność od operatora, ale stwarza 

zapotrzebowanie na szybką komunikację i możliwości rozpoznawania sytuacji. Powiązanym, ale 

odrębnym przykładem maszyn mobilnych jest kombajn zbożowy współpracujący z ładowarką. Odnosi 

się to do przypadków użycia peer-to-peer, które wpływają na system bazowy w zakresie komunikacji i 

koordynacji.  

2. Percepcja sektora motoryzacyjnego 

Smartfony to połączenie innowacji i organizacji odpowiedzialnych za łączność, treści i usługi, które mają 

wyjątkowy wpływ na życie bezprecedensowej liczby klientów. Rezultatem jest niezwykle bogate 

doświadczenie użytkownika, które zrewolucjonizowało ostatnią dekadę. Samochody połączone oferują 

dziś te same możliwości, rozszerzając bogate doświadczenie użytkownika w pojeździe, tworząc 

bezpieczne środowisko, które poprawia bezpieczeństwo kierowcy. Znaczący postęp technologiczny w 

dziedzinie technologii 6G powinien zwiększyć liczbę funkcji i zasobów częstotliwości do wykorzystania 

w przemyśle motoryzacyjnym. Ekstremalne obciążenia obliczeniowe związane z autonomiczną jazdą i 

zaawansowanym bezpieczeństwem wymagają dużych mocy zasilania. Dodanie zadań sztucznej 

inteligencji do procesów obliczeniowych w motoryzacji może znacznie zwiększyć zapotrzebowanie na 

energię. Tego typu czynniki mogą skrócić zasięg pojazdów elektrycznych zasilanych bateryjnie (BEV). 

Koszt wysokowydajnych systemów obliczeniowych w pojazdach może ograniczyć ich dostępność dla 

rynku masowego. Z wielu powodów, systemy obliczeniowe w pojazdach powinny zostać z łatwością 

przeniesione do „chmury brzegowej” i „chmury pośredniej”. Kluczowym etapem w projektowaniu 

nowej technologii jest analiza, definiowanie, ocena i monitorowanie wskaźników KPI, które spełniają 

wymagania misji dla danego wdrożenia sieciowego. 

3. EGE Perceptive 

Najpopularniejszym obecnie formatem gier są gry mobilne, które wyprzedziły gry na konsolach i 

komputerach stacjonarnych/laptopach. Odzwierciedla on ważne trendy w branży edukacji, gier i 

rozrywki (EGE) na przestrzeni lat. W tym przypadku interakcja między dostawcami a użytkownikami 

przeniosła się z konsol fizycznych na platformy internetowe i mobilne. Powstają różne rodzaje aplikacji, 

takie jak proste i „zaawansowane” gry na smartfony. Umożliwiają one również interakcję z innymi 

graczami na całym świecie. W edukacji wspierają różnorodne programy, od programów nauczania 

online po szkoły wirtualne. Aplikacje mobilne pomagają kolejnym pokoleniom aktualizować swoją 

wiedzę i zdobywać nowe umiejętności. Istnieją również aplikacje do zarządzania klasami, zarządzania 

życiem na kampusie, wyszukiwania znajomych w celu zapewnienia bezpieczeństwa na kampusie i 

wzywania pomocy w nagłych wypadkach. Kilka elementów technologii 6G będzie kluczowych dla 

osiągnięcia tego celu. Obejmuje to dostęp do urządzeń z rozszerzoną rzeczywistością XR [wyświetlaczy 

HMD (Augmented Reality/Virtual Reality-AR/VR), odbiorników holograficznych, czujników 

przenośnych, szybkich i bezpiecznych sieci oraz treści z zakresu głębokiego uczenia się]. Połączenie 

technologii 6G umożliwia zwiększenie możliwości edukacyjnych społeczności znajdujących się w 

trudnej sytuacji, które nie mają dostępu do tradycyjnych szkół z powodu niepełnosprawności fizycznej 

lub innych trudności. 

4. Percepcja sektora opieki zdrowotnej 

Badanie przeprowadzone wśród pracowników służby zdrowia wykazało, że branża ta musi przejść 

znaczącą transformację cyfrową w ciągu ostatniej dekady. Jedną z tych zmian jest przejście na 

elektroniczną dokumentację medyczną. Ma to pozytywny wpływ na relacje między lekarzami a 



pacjentami oraz na zdolność pacjentów do zarządzania własnym zdrowiem. E-zdrowie oferuje 

doskonałą okazję do powiązania obietnicy 6G z silnymi celami organów ścigania w Ameryce Północnej, 

wymaganiami społecznymi i interesami ekonomicznymi. Pojawienie się technologii 6G znacząco 

poprawia możliwości istniejących systemów i urządzeń sieciowych. Telemonitoring i opieka domowa 

wyznaczają trendy w kolejnej generacji telechirurgii i edukacji medycznej. W rezultacie nowa 

technologia 6G może zostać wykorzystana do stworzenia bezpieczniejszego i bardziej niezawodnego 

kanału opieki zdrowotnej między pacjentami a świadczeniodawcami opieki zdrowotnej niż istniejące 

portale internetowe. Sieci szóstej generacji (6G) połączą świat rzeczywisty, biologiczny i wirtualny. 

5. Percepcja bezpieczeństwa publicznego 

Bezpieczeństwo publiczne jest w dużym stopniu uzależnione od systemu radiokomunikacji mobilnej 

(LMR), który od ponad 40 lat stanowi fundament służb ratowniczych i ratowników medycznych. 

Chociaż LMR pozostaje fundamentalnym elementem bezpieczeństwa publicznego, wiele krajów 

zaczyna wdrażać bezprzewodowe systemy bezpieczeństwa publicznego oparte na technologii Long-

Term Evolution LTE/5G. Sieć 6G może zapewnić silne, zintegrowane środowisko komunikacji 

wspomagającej, umożliwiające przesyłanie obrazu wideo z dronów i robotów wykorzystywanych w 

służbach bezpieczeństwa publicznego w czasie rzeczywistym. Sieci bezprzewodowe (LTE i 5G) 

wyposażyły już służby ratownicze w zaawansowane funkcje, do których dostęp jest możliwy za 

pośrednictwem istniejących rozwiązań. Wiele krajów na całym świecie rozpoczęło wdrażanie 

bezprzewodowych systemów bezpieczeństwa publicznego LTE/5G. Obecnie dysponują one wideo, 

danymi, analizą, kamerami nasobnymi, dronami, chmurą, monitorowaniem ruchu, ulepszoną 

lokalizacją/śledzeniem użytkowników oraz łącznością globalną. Te kluczowe rozwiązania będą nadal 

rozwijane, aby pomóc użytkownikom służb bezpieczeństwa publicznego w uzyskiwaniu bieżących 

informacji o sytuacji, co wiąże się ze wzrostem zapotrzebowania na widmo i przepustowość, a także 

we wdrażaniu powszechnych, odpornych i niezawodnych sieci. 

Wpływ 6G na organizacje 

Technologia nowej generacji 6G prawdopodobnie będzie bardziej niezawodna niż 5G. 6G może być w 

pełni zintegrowanym systemem, który umożliwia natychmiastową komunikację między urządzeniami, 

konsumentami i otaczającym ich środowiskiem. Technologie korporacyjne obsługujące 6G mogą 

zrewolucjonizować sposób, w jaki firmy przetwarzają informacje, komunikują się, podejmują decyzje i 

szkolą pracowników. 6G przyspieszy tempo rozwoju spotkań, szkoleń w miejscu pracy, mediów 

społecznościowych, opieki zdrowotnej i transportu. Zmierzamy w kierunku niesamowitego wachlarza 

zastosowań 6G, które mogą poprawić życie ludzi na całym świecie. Integracja technologii Big Data i 6G 

w HRM może pomóc w zmniejszeniu liczby błędów i analizie wyników biznesowych . Dane źródłowe są 

uzyskiwane poprzez automatyczne gromadzenie całego procesu i stanowią jego część. Zmniejsza to 

możliwość ingerencji człowieka w wskaźniki wydajności i sprawia, że zarządzanie wydajnością staje się 

bardziej realne poprzez zmniejszenie ryzyka wystąpienia błędu. Internet rzeczy (IoT) ułatwia interfejs 

między sprzętem a oprogramowaniem i zapewnia przykłady w czasie rzeczywistym, co ułatwia 

zrozumienie. Dzięki technologii IoT firmy mogą teraz umożliwić swoim pracownikom pracę wirtualną z 

dowolnego miejsca na świecie. Pomógł on również średnim przedsiębiorstwom w zmianie modeli 

biznesowych poprzez zatrudnianie pracowników zdalnych na pełen etat. 

Wnioski 

Technologia ma znaczący wpływ na dzisiejsze życie ludzi. Technologia bezprzewodowa zmieniła 

działalność gospodarczą, jakość życia, infrastrukturę, rozwój gospodarczy i inne powiązane aspekty 

życia ludzkiego. Możliwe, że do 2030 roku technologia 5G nie zaspokoi w pełni rosnącego 

zapotrzebowania na komunikację bezprzewodową; dlatego też 6G jest projektowane do wdrożenia. 



Badania nad 6G są wciąż w początkowej fazie i znajdują się w fazie badań. Proponuje się, aby następna 

technologia sieci komórkowych 6G była oparta na sztucznej inteligencji, a zapewnienie bezpieczeństwa 

jest kluczowym aspektem realizacji wizji 6G. Zabezpieczenia 6G wyposażone w sztuczną inteligencję 

zapewniają inteligentne i skuteczne rozwiązania bezpieczeństwa. W tym rozdziale wyjaśniono 

specyfikę inteligentnego bezpieczeństwa, prywatności i ochrony danych, a także potencjał i wyzwania, 

jakie się z tym wiążą. Następujące obszary potencjalnej technologii 6G obejmują informacje, 

efektywność energetyczną, bezpieczeństwo widma, prywatność i poufność. W tym rozdziale 

przedstawiono kierunek rozwoju sieci 6G i ich komponentów, a także ich obecny stan, korzyści, 

zastosowania i wyzwania. Prognozy dla sieci 6G i wymagań sieci nowej generacji wskazują, że sieci 6G 

mogą działać znacznie lepiej niż sieci 5G ze względu na ich zdolność do sprostania ambitnym potrzebom 

przyszłych zastosowań, takich jak pojazdy autonomiczne, telemedycyna i automatyka przemysłowa. Ze 

względu na pozytywny aspekt pionowej wspinaczki, omówiliśmy niektóre przewidywane zastosowania 

i wyzwania związane z sieciami 6G, które będą miały istotny wpływ na społeczeństwo w 2030 roku i w 

kolejnych latach. 

 


