Role i wyzwania 6G dla interfejsu cztowiek-komputer
Streszczenie

Nie trzeba dodawa¢, ze technologia pedzi jak szalony. W stosunkowo krétkim czasie, okoto 30 lat,
moglismy zwizualizowaé nadejscie 2G, 3G, 4G, a dzi$ caty swiat z entuzjazmem korzysta z 5G.
Niewatpliwie sie¢ 5G z powodzeniem zaspokaja potrzeby klientéw, ale radzenie sobie z przeptywem
nadmiernej ilosci danych i masowag gestoscig sieci na catym swiecie utrudnia cyfryzacje telekomunikacji
i przemystu. Zatem ewolucja komunikacji bezprzewodowej poza 5G (B5G) lub 6G moze by¢ nie tylko
niezbedna dla przysztego rozwoju branzy, obejmujac ogromng transformacje cyfrowa wielu sektoréw,
ale takze z pewnoscig prawdopodobna. W tym kontekscie pokazemy na przykfad, ze oczekuje sie, ze
6G bedzie obstugiwac technologie wieloczujnikowe, aby stworzy¢ nowe sposoby interakcji ludzi ze
sobg i z innymi technologiami, starajac sie nadgzad za nadchodzgcymi globalnymi trendami w zakresie
zrbwnowazonego rozwoju i sprawiedliwosci. Uwaza sie, ze 6G to samowystarczalne zastosowanie
sztucznej inteligencji. Zatem, jako badacze, nadszedt wifasciwy czas na badanie i odkrywanie
nadchodzacych osiggniec technologii 6G, zwtaszcza w zakresie interfejsu cztowiek-komputer (HCI). HCI
to interdyscyplinarny temat badan, a takze szerokie pojecie taczace informatyke, kognitywistyke i
inzynierie czynnikdw ludzkich. HCI nie koncentruje sie juz na zachowaniach indywidualnych ani
generycznych uzytkownikéw, ale poszerza swojg baze w kierunku informatyki organizacyjnej i
spotecznej. Niniejsza sekcja ma na celu doprecyzowanie proponowanej mapy drogowej, ktdra
identyfikuje pewne role technologii 6G w interfejsie cztowiek-komputer. Analizuje réwniez jej role w
obecnych przedsiebiorstwach i organizacjach. Rozdziat ten ujawnia réwniez kluczowe zatozenia
literatury przedmiotu, a takie pomaga badaczom odkry¢ zaréwno zidentyfikowane, jak i
niezidentyfikowane wyzwania zwigzane z 6G w zakresie HCI. Sekcja ma rdéwniez na celu
zidentyfikowanie potencjalnych wyzwan technologicznych, ktére moga pojawic sie w przysztosci, oraz
zaproponowanie rozwigzan dla wielu nadchodzacych probleméw i otwarcie nowych horyzontéw dla
nadchodzacych badan w tym zakresie, aby poszerzy¢ wiedze w tych obszarach. Gtéwnym celem jest
analiza i oméwienie réznych mozliwosci i wad technologii 6G w zakresie interfejsow cztowiek-
komputer.
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Wprowadzenie

Pojawienie sie systemu komunikacji szostej generacji (6G) stanowi wazny kamien milowy po
poczatkowym sSwiecie wprowadzenia komunikacji pigtej generacji (5G), ktéra oferuje ulepszone
parametry i mozliwosci w pordwnaniu z poprzedniczkg. 6G, przewidywane na lata 2027-2030 ,
wyrdznia sie petng integracjg sztucznej inteligencji. Cele konsumentdow i operatordw sieci ewoluowaty
wraz z postepem technologii mobilnej, przechodzac od 1G do 6G. Wspdtczesnie spotecznosci sg coraz
bardziej uzaleznione od proceséw opartych na danych, wykorzystujgc informacje i automatyzacje w
réznych dziataniach. Oczekuje sie, ze powszechne wdrozenie automatyzacji w produkcji przemystowe;j
przyniesie znaczny wzrost wydajnosci. W ostatnich latach, wraz z rozwojem Przemystu 4.0/Przemystu
5.0, interfejsy cztowiek—komputer staty sie niezwykle obiecujgcymi technologiami, sprzyjajacymi
rozwojowi inteligentnych miast, oszczedzaniu energii i wielu innych systemoéow komunikacji
bezprzewodowej. Krajobraz sieciowy ulega znacznemu zageszczeniu i ztozonosci ze wzgledu na
rozprzestrzenianie sie statycznych i komputerowych interfejséw cztowiek-komputer, prezentujgcych
szeroki wachlarz implementacji i zastosowan . W tym dynamicznym $rodowisku technologia
komunikacji széstej generacji (6G) dazy do stworzenia fundamentalnych ram, aby sprosta¢ rosngcym
wymaganiom przysztego rozwoju sieci. Nastepnie identyfikujemy kluczowe role 6G i korzysci ptyngce z



komunikacji cztowiek-komputer (HCl), a takze omawiamy rdine wyzwania, takie jak otwartos¢ i
personalizacja, 100% zasieg oraz bezpieczenstwo sieci . Istniejg zasadniczo cztery kluczowe role
technologii komunikacji 6G:

1. Wykorzystanie nowych pasm widma: Oczekuje sig, ze 6G wykorzysta pasma o wyzszej czestotliwosci,
w tym czestotliwosci terahercowe, umozliwiajgc zwiekszenie szybkosci transmisji danych i
przepustowosci, aby sprostac¢ rosngcym wymaganiom aplikacji intensywnie przetwarzajgcych dane.

2. Funkcje sieciowe o ultraniskim opdznieniu: Dzieki 6G komunikacja o ultraniskim opdznieniu stanie
sie rzeczywistoscig, utatwiajac interakcje w czasie rzeczywistym, kluczowe dla aplikacji takich jak zdalna
chirurgia, pojazdy autonomiczne i immersyjne doswiadczenia wirtualnej rzeczywistosci.

3. Zwiekszona niezawodno$¢ sieci: 6G ma na celu zapewnienie wysoce niezawodnych i odpornych sieci
dzieki zaawansowanym technologiom, takim jak segmentacja sieci, mechanizmy redundancji i
inteligentne algorytmy routingu, gwarantujgc bezproblemowa tgcznos¢ nawet w trudnych warunkach.

4. Efektywne wykorzystanie energii: Efektywnosé energetyczna jest kluczowym celem 6G, z postepem
w technikach zarzadzania energig, dynamiczng alokacjg widma i energooszczednymi konstrukcjami
sprzetu, majacymi na celu minimalizacje zuzycia energii i wptywu na srodowisko.

Korzysci ptyngce z komunikacji interfejsu cztowiek-komputer (HCI) w erze 6G:

1. Bezproblemowa interakcja: HCI umozliwia naturalng i intuicyjng interakcje miedzy ludzmi a
urzadzeniami, poprawiajgc doswiadczenia uzytkownika i produktywnosé w réznych aplikacjach, takich
jak rzeczywistosc rozszerzona, asystenci wirtualni i systemy inteligentnego domu.

2. Personalizacja i adaptacyjnos¢: HCI umozliwia $wiadczenie spersonalizowanych ustug i
adaptacyjnych interfejséw dostosowanych do indywidualnych preferencji i potrzeb, zwiekszajac
zaangazowanie i satysfakcje uzytkownikdéw w zréznicowanym ekosystemie 6G.

3. Dostepnosc i inkluzywnos$é: Technologie HCI zapewniajg uzytkownikom réznorodne mozliwosci
dostepu i interakcji z systemami cyfrowymi, promujgc inkluzywnos¢ i faczac urzadzenia cyfrowe w erze
6G.

Przed sieciami 6G stojg jednak pewne wyzwania:

1. Otwartos¢ i personalizacja: Zrownowazenie potrzeby otwartosci i personalizacji z
interoperacyjnoscig i standaryzacjg stanowi wyzwanie dla sieci 6G, wymagajac wspotpracy
interesariuszy branzowych w celu ustanowienia wspdlnych ram i protokotéw.

2. 100% zasiegu: Osiggniecie powszechnego zasiegu we wszystkich obszarach geograficznych, w tym w
regionach odlegtych i stabo obstugiwanych,pozostaje istotnym wyzwaniem dla wdrozenia 6G, co
wymaga innowacyjnych rozwigzan, takich jak tgcznos¢ satelitarna i hybrydowe architektury sieciowe.

3. Bezpieczenstwo sieci: Zapewnienie solidnych zabezpieczen i ochrony prywatnosci w sieciach 6G ma
kluczowe znaczenie, biorgc pod uwage rosnaca liczbe podtaczonych urzadzen i wymiane wrazliwych
danych. Rozwigzywanie problemdéw zwigzanych z zagrozeniami cyberbezpieczenstwa, lukami w
zabezpieczeniach i kwestiami prywatnosci wymaga proaktywnych dziatan, w tym szyfrowania,
mechanizmdéw uwierzytelniania i systemoéw wykrywania zagrozen. Dzieki zajeciu sie tymi kluczowymi
rolami, wykorzystaniu zalet komunikacji HCl i stawieniu czota zwigzanym z tym wyzwaniom,
technologia 6G ma potencjat zrewolucjonizowania tgcznosci, zapoczatkowujgc nowg ere wciggajgcych
doswiadczen, efektywnej komunikacji i innowacji technologicznych.

Szdsta generacja



6G (zdalna szdsta generacja) to nastepca innowacji komérkowej 5G. Systemy 6G mogg wykorzystywac
wyzsze czestotliwosci niz systemy 5G i zapewniac¢ znacznie wiekszg przepustowos$é oraz znacznie
krétszy czas bezczynnodci, podczas gdy systemy 5G beda charakteryzowaé sie krotszym czasem
bezczynnosci i wiekszg przepustowoscia. Jednym z celéw sieci 6G jest wzmocnienie komunikacji w
warunkach braku aktywnosci trwajacej jedng mikrosekunde . Mozna jg przyspieszy¢ 1000 razy.
Oczekuje sie, ze branza technologii 6G utatwi wiele zmian w fotografii, technologii i rozpoznawaniu
lokalizacji. Podobnie, system obliczeniowy 6G wykorzystywany przez sztuczng inteligencje (Al) bedzie
w stanie okredli¢, gdzie odbywa sie optymalne przetwarzanie; obejmuje to decyzje dotyczace
przechowywania, przetwarzania i udostepniania danych za posrednictwem interfejsu cztowiek-
komputer. Rysunek przedstawia potencjalne mozliwosci 6G.
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Najwazniejsza technologia 6G zostata ogtoszona przez czotowych swiatowych ekspertéw w dziedzinie
technologii telekomunikacyjnych podczas pierwszej na Swiecie konferencji poswieconej 6G w Finlandii.
Niniejsza aktualizacja ktadzie podwaliny pod sie¢ 6G. Sie¢ 6G jest uwazana za sie¢ z osobowoscig i jest
napedzana technologig sztucznej inteligencji (Al). W 6G to nie wystarczy, poniewaz bezpieczenstwo
systemu wzrosnie w zaleznosci od algorytmow bezpieczenstwa, a takze struktury zapory sieciowej
komunikacji . Dlatego niezawodnosc sieci 6G jest niezwykle wazna. Terminy zaufanie, bezpieczeristwo
i prywatnos¢ sg ze sobg powigzane i odnoszg sie do cech tej samej technologii. Nie ma watpliwosci, ze
6G zmieni zasady gry dla gospodarki i spoteczenstwa. Stworzy platforme dla Al, ktéra bedzie
najskuteczniejsza na $wiecie. Komunikacja i przetwarzanie danych stanowig kluczowe wskazniki
wydajnosci (KPI) do przysztych badan, a osiggniecie minimalnych kosztéw w tych obszarach stanowi
nowe wyzwanie . W celu szkolenia Al musimy zaprojektowad system 6G, ktéry moze przesytaé duze
ilosci danych przy minimalnych zasobach, aby obnizy¢ koszty komunikacji. Aby obnizy¢ koszty
przetwarzania, konieczne jest zastosowanie optymalnego przetwarzania rozproszonego w sieci, w
ktdrej mobilne przetwarzanie brzegowe moze by¢ najlepiej wykorzystane. Lokalne wdrozenia sieci 5G
zazwyczaj obstugujg sektory takie jak przemyst, a sie¢ 6G zapewnia mniejszg sie¢ o diuzszym czasie
pracy baterii, np. w systemach wewnetrznych, dronach i czujnikach srodowiskowych, co pozwala na
zwiekszong facznos¢ w przemysle, opiece zdrowotnej i edukacji [8]. Ta sie¢ lokalna dziata jako
pojedyncza siec i, w razie potrzeby, wspotpracuje z siecig na duzg skale. W przeciwieristwie do dobrze
zdefiniowanej sieci lokalnej (LAN) 5G, wiele podmiotéw wdraza sieci LAN 6G o réznym poziomie
wewnetrznego bezpieczenstwa . Lokalne sieci 6G o minimalnym poziomie bezpieczeristwa umozliwiajg
intruzom przeprowadzanie atakdw. Nastepnie nalezy potgczy¢ sie z siecig, ktéra ufa zainfekowanej
sieci. Ludzie mogg komunikowa¢ sie z urzgdzeniami lub sterowaé maszynami za posrednictwem
interfejsdw mdzg-maszyna; w przypadku 6G interfejsy mozg-komputer (BCl) umozliwiajg dzielenie sie
spostrzezeniami i pomystami z ludZmi i maszynami na duze odlegtosci i w czasie rzeczywistym. Ludzie
czujg sie, jakby mieli rodzaj telekinezy, gdzie pomysty sg szybko wdrazane bez zadnej interakcji miedzy



nimi. Dzieki 6G wprowadzono nowy termin zwany Internetem Zachowan (loB), w ktérym ludzie dodajg
wiasne funkcje do strumienia danych . Oczekuje sie, ze do 2030 roku miasta bedg przemierzane przez
autonomiczne roboty mobilne, drony i automatycznie kierowane pojazdy (AGV) w celu dostarczania
paczek i transportu osobistego. Gtéwnym celem bedzie zapewnienie bezpieczenstwa,
bezprzemocowosci i efektywnosci tej operacji dla ludzi. Sieci 6G mogg odegra¢ tu wazng role,
umozliwiajgc zintegrowanym pojazdom robotycznym dziatanie w scentralizowanej koordynacji
trajektorii robotéw, biorgc pod uwage zagregowane zestawy danych, ktére obejmujg inne roboty i
odtagczone obiekty. Robot moze unikng¢ kolizji, negocjujac Sciezke z okreslonymi intencjami. Dzieki
gromadzeniu, przetwarzaniu i dystrybucji danych z czujnikdw ze wszystkich podtgczonych punktéw w
sieci (robota, stacji bazowej itp.) oraz dynamicznemu mapowaniu w 3D z duzg doktadnoscia, robot
moze skutecznie widzie¢ katy i przewidywac przysztg sciezke . Na poktadzie moze nie by¢ wielu
czujnikdw, ale mozna go potaczy¢ z wiekszg siecig. Pozwala to na tworzenie matych, tanich i lekkich
robotow, ktére mogg by¢ wykorzystywane w nowych typach pojazdéw autonomicznych. Transport
moze zostal uproszczony i zapewniony dla potgczonych robotéw i ludzi poruszajacych sie po
zattoczonych miastach. Komunikacja zorientowana na cztowieka jest uwazana za wazng ceche sieci
széstej generacji. Za posrednictwem tej technologii mozna uzyska¢ dostep do wielu elementdéw
fizycznych i je udostepniaé. Aby ufatwi¢ wymiane werbalng zorientowang na cztowieka, zamiast
komunikacji skoncentrowanej na technologii, fundamentalny sposéb ludzkiego postrzegania powinien
zostac wiaczony do modutu systemu komunikacji. Struktura komunikacji zorientowanej na cztowieka
wymaga trzech kluczowych aspektéw — doswiadczenia uzytkownika (UE), technologii i systemu.
Sktadajg sie one z zachowania cztowieka, warunkdw spoteczno-ekonomicznych i aspektu
psychologicznego i muszg by¢ uwzgledniane przy modelowaniu i interpretowaniu systemow
komunikacyjnych. Chociaz do sieci 6G dodano pewne nowoczesne atrybuty w celu poprawy macierzy
wydajnosci w porédwnaniu z siecig 5G, nadal istniejg pewne wazne kwestie do rozwigzania. Wyzwania
te zasadniczo dzielg sie na dwie kategorie: (i) wysoka przepustowosé, elektrotechnika (EE),
elastycznosé tgcznosci, inteligentniejsze techniki optymalizacji itp., w tym wyzwania technologiczne,
oraz (ii) wymagajace sytuacje nietechnologiczne, ktére obejmujg przeszkody branzowe, przydziat
widma, wytyczne regulacyjne i standaryzacje itp. System 6G wigze sie z ,wyzwaniami
nietechnologicznymi” zwigzanymi z réznymi obszarami, takimi jak czas fadowania baterii, kwestie
ekonomiczne, sSrodowiskowe i zdrowotne.

i. Personalizacja sieci poprzez API

Internet stale rozwija systemy i porozumienia dzieki swojej otwartosci. Z drugiej strony, ewolucja sieci
komérkowych jest ograniczona przez technologie dobrobytu i starg, zamknietg kulture. Aby sieci
komdrkowe staty sie kluczowg infrastrukturg dla réznych branz, muszg obstugiwac szybkg, dynamiczng
personalizacje i konfiguracje.

ii. Sie¢ sztucznej inteligencji

Technologia sztucznej inteligencji jest obecnie wykorzystywana w wiekszej liczbie dziedzin niz
kiedykolwiek wczesniej do wykrywania obiektdw za pomocg technologii identyfikacji obrazu,
rozpoznawania/ttumaczenia gtosu oraz optymalizacji/automatyzacji spotecznosci. Jednak sztuczna
inteligencja wymaga duzej ilosci danych i zasobéw obliczeniowych. Maszyny Al mogg by¢ wdrazane nie
na sprzecie, ale w sieciach o nieograniczonych zasobach obliczeniowych i przetwarzajacych
réznorodne, bogate dane.

iii. Teraherce i komunikacja optyczna

Czestotliwosci fal milimetrowych, ktére dawniej byty cennymi zasobami, a obecnie sg wykorzystywane
wytgcznie w komunikacji komérkowej, moga by¢ wykorzystywane w technologiach 5G. W przypadku



sieci 6G czestotliwosci wyzsze niz fale milimetrowe, takie jak teraherce i pasma optyczne, zostang
wykorzystane do budowy sieci, ktdra bedzie dziata¢ dziesieciokrotnie szybciej niz jej odpowiednik 5G.
Czestotliwosci miedzy 100 GHz a 10 THz sg zwykle mierzone w zakresie terahercowym.

iv. Bezpieczenstwo sieci

W miare przyspieszania rozwoju, komputery kwantowe mogg zosta¢ wprowadzone do uzytku do 2030
roku. Kiedy to nastgpi, mozliwe bedzie zidentyfikowanie kodéw Rivesta, Shamira i Adlemana (RSA)
obecnie uzywanych do szyfrowania internetu, co moze skutkowaé¢ podstuchiwaniem tresci
komunikacji, co z kolei moze chronié firmy korzystajace z infrastruktury komunikacyjne;j.

v. Zasilanie i tadowanie

Standardowa technologia fadowania zblizeniowego jest powszechnie stosowana w urzgdzeniach
takich jak smartfony. Jednak ta metoda ma te wade, ze nie jest w stanie pobierac¢ ani dostarczaé energii,
jesli urzadzenie znajduje sie w niewielkiej odlegtosci od tadowarki lub zrédta zasilania. Technologia 6G
radykalnie zmieni sposéb, w jaki tadujemy nasze baterie, i sposdb, w jaki tadujemy je kazdego dnia.

Rola 6G w interfejsie cztowiek-komputer

Interfejs cztowiek-komputer (HCI) byt wczesniej znany jako nauka o interakcji cztowiek-maszyna lub
cztowiek-maszyna. Zajmuje sie projektowaniem, wdrazaniem i oceng systemow komputerowych i
aplikacji dla ludzi. Poniewaz 6G koncentruje sie na obecnym ultraszerokim pasmie czestotliwosci
terahercowych, stworzy nowe bariery dla efektywnej ekspozycji w tych czestotliwosciach.
Rozwigzaniem jest uzyskanie niezawodnej infrastruktury transmisyjnej o wystarczajgcym zasiegu i
niewymagajgcej energii. Doskonata dostepnos¢ pasma przesunie nacisk z rozwigzan
zoptymalizowanych na rozwigzania o lepszym zasiegu. W tym nowym spektrum czestotliwosci
kompromis miedzy wydajnosciag widmowg, efektywnoscig energetyczng a zasiegiem odegra istotng
role w rozwoju urzadzen. Moze to doprowadzi¢ do powstania wspodtczesnego uktadu interfejsu
radiowego, w ktérym dodatkowe obcigzenie moze by¢ zlokalizowane na jednej maszynie ustugowe;.
Schemat zwielokrotnienia z ortogonalnym podziatem czestotliwosci (OFDM) zostanie ponownie
oceniony pod katem pasm niskich czestotliwosci, gdzie wydajnos¢ widmowa bedzie wazna, poniewaz
nie jest energooszczedny ze wzgledu na jedynie duplikacje danych i cykliczne prefiksy bez dodatkowych
informacji. Ponadto wspdtczynnik mocy szczytowej do sredniej (PAPR) sprawia, ze wzmachniacze energii
elektrycznej sg skomplikowane i bardzo drogie. Zapewniajgc wszechobecng, bezpieczng i
natychmiastowg sie¢ bezprzewodowa dla ludzi i komputeréw, sie¢ bezprzewodowa 6G stanie sie
centrum cyfrowej transformacji spoteczenstwa . Technologie 5G, takie jak Multi-Access Edge
Computing (MEC), Software Defined Network (SDN), Network Function Virtualization (NFV) i
community shadowing, nadal majg kluczowe znaczenie dla sieci 6G. W zwigzku z tym nadal istniejg
problemy z ich bezpieczernistwem. Na przyktad, najpowazniejsze problemy z bezpieczeristwem
zwigzane z SDN obejmujg luki w kontrolerach SDN, interfejsach i platformach aplikacji SDN. Bariery
bezpieczenstwa zwigzane z NFV obejmujg ataki na maszyny wirtualne, hypervisory i kontrolery funkcji
sieci wirtualnej (VNF). W rezultacie MEC jest narazone na zagrozenia fizyczne, rozproszong odmowe
ustugi (DDoS) i wysoce rozproszone sieci 6G. Kradziez danych, ataki DoS i ataki segmentacji sieci moga
wystgpi¢ poprzez segmenty sieci 6G. Atak na technologie automatyzacji sieci pokazuje zdolnos¢ sieci
6G do uzyskania wysokiej dynamiki i zintegrowanej automatyzacji. 6G przewiduje, ze IoE moze réwniez
sta¢ sie rzeczywistoscig w odniesieniu do miliardéw skomplikowanych podtgczonych urzadzen.
Zabezpieczenia urzadzen podstawowych oparte na kartach SIM nie sg odpowiednie dla wdrozen IoE
6G, poniewaz urzadzenia 6G sg proponowane jako mniejsze niz poprzednie urzgdzenia, takie jak
czujniki ciata. Pozgdane obowigzki dystrybucji i zarzadzania nie sg wystarczajace w tym typie duzej
sieci, biorgc pod uwage, ze gadzety loT o ograniczonej pomocy nie mogg zapewnic szyfrowania typu



,Sstop-to-rezygnacja”, sg gtdwnymi celami atakujacych . To mate narzedzie moze zosta¢ zhakowane i
wykorzystane do ataku; Co wiecej, statystyki gromadzone za posrednictwem krytycznego Internetu
Wszechrzeczy (loE) w celu obstugi pakietéw 6G zwiekszajg problemy z prywatnoscig. Wdrazanie
lokalnych sieci 5G jest czesto skoncentrowane na rynkach wertykalnych, takich jak przemyst, opieka
zdrowotna i edukacja. 6G rozszerza te idee w podobny sposdb, tworzgc mniejsze sieci, w tym budynki,
drony i czujniki sSrodowiskowe, ktére komunikujg sie z szerszg siecig . Wiele urzagdzen przemystowych
moze obstugiwac 6G z wbudowanym poziomem bezpieczenistwa, w przeciwienstwie do lokalnych sieci
5G, ktére nie sg tak bezpieczne. Bezpieczna sie¢ 6G umozliwia atakujgcym przeprowadzanie atakdéw.
Komodrki 6G stajg sie znacznie mniejsze dzieki rozmieszczeniu o duzej gestosci. Komunikacja
urzadzenie-urzadzenie (D2D) i sieci wielopotgczeniowe stang sie standardem dla wdrozen 6G . Ztosliwe
urzadzenia majg wieksze szanse na atakowanie sieci rozproszonych i bardziej wrazliwych urzadzen
podtgczonych do sieci, co poszerza spektrum zagrozen. Duza sie¢ nie jest w stanie zapewnié
bezpieczenstwa duzej liczbie urzadzen w kazdym zestawie. Bezprzewodowe urzgdzenia czujnikowe 6G
wykorzystujg wiele czestotliwosci do oceny pochtaniania i korygowania drgan. Ta strategia jest
mozliwa, poniewaz promieniowanie elektromagnetyczne ma okreslone czestotliwosci, ktore atomy i
czgsteczki wytwarzajg i absorbujg. Ta fala radiowa jest stata dla kazdego materiatu. Technologia 6G
moze miec istotny wptyw na biznes i polityke rzagdowg w zakresie ochrony witasnosci prywatne;j i
publicznej, takiej jak

¢ Wykrywanie zagrozen

¢ Monitorowanie stanu zdrowia

¢ Identyfikacja profilu i wizerunku

¢ Szybkie podejmowanie decyzji w systemach oceny spotecznej i organach scigania
* Pomiar jakosci powietrza

¢ Wykrywanie substancji chemicznych i toksyn

¢ Realistyczne interfejsy sensoryczne

¢ Interakcje mdzg-komputer (BCl)

Podstawowg ideg BCl jest integracja mdzgu i urzgdzenia. Urzadzenie moze by¢é wewnetrzne (tj. kora
wzrokowa) lub zewnetrzne (tj. sztuczna reka) wzgledem uzytkownika. Proces BCl sktada sie z czterech
etapdéw: akwizycji znakdw, ekstrakcji cech, translacji cech i raportowania koncowego. Pierwsze
zastosowanie BCl byto zwigzane z sektorem opieki zdrowotnej, a konkretnie z umozliwieniem osobom
niepetnosprawnym obstugi urzagdzen wspomagajacych. Komunikacja BCl jest podatna na rézne ataki,
ktére ograniczajg uzytecznos$¢ tych aplikacji, a czasami zagrazajg zyciu pacjentéw, gdy BCl jest
wykorzystywane w aplikacjach opieki zdrowotnej. Ataki BCI mozna podzieli¢ na ataki generujgce
sygnaty mdzgowe, ataki przetwarzajgce rekordy i ataki gromadzace informacje . Ataki wrogie i ataki
fatszywie dodatnie sg definiowane jako ataki na sygnaty mézgowe. Ataki przeciwnika narazajg systemy
uczenia maszynowego na celowo spreparowane dane wejsSciowe, zaktdcajgc ich funkcjonalnosc i
wyniki. Fatszywy bodziec ma na celu przedstawienie uzytkownikowi fatszywych danych wejsciowych,
aby wywotac¢ okreslong reakcje w moézgu. Ataki polegajace na roztadowaniu baterii, ataki manipulacji
danymi i ataki wstrzykiwania danych to przyktady atakéw manipulacji danymi. Zagrozenie baterig
uszkadza baterie urzadzenia, zmniejszajac jej wydajnosc lub uniemozliwiajac jej uzytkowanie. Ponadto
ataki typu injection modyfikujg oceny danych wejsciowych i komentarze, ktére zawierajg specjalne
elementy, moggce wykorzysta¢ brak walidacji danych wejsciowych. Ataki typu spoofing, replay i



obfuscation to ataki motywacyjne, ktére naruszajg bezpieczenstwo gromadzenia danych i interfejsow
BCI [22]. Rysunek 2 przedstawia srodowisko sztucznej inteligencji i uczenia maszynowego.
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Wyzwania 6G dla interfejsu cztowiek-komputer

Wyzwania zwigzane z komunikacjg 6G wynikajg z pieciu gtéwnych czynnikdéw: opracowania strategii
bezpieczenstwa sieci i egzekwowania prywatnosci danych, ktéra jest zaréwno przystepna cenowo, jak
i praktyczna; utworzenia, rozbudowy i redukcji sieci ze szczegdlnym uwzglednieniem obszardow
odlegtych i niezaleznych; kompensacji korzystania z komunikacji za posrednictwem smartfonéw;
dazenia do wydtuzenia zywotnosci baterii urzadzen mobilnych; oraz osiggniecia wyzszych predkosci
transmisji danych przy dtugiej zywotnosci i wysoce niezawodnym zarzgdzaniu niskimi opdznieniami od
poczatku do konca [23]. W szczegdlnosci nie da sie spetni¢ wszystkich funkcji, ale musimy
zaprojektowaé plan, ktéry je zrébwnowazy.

1. Zaawansowana inteligencja i prywatnosc

Rownowaga miedzy inteligencjg a prywatnoscig bedzie istotna w sieciach 6G. System ludzki wymaga
natomiast algorytmu sztucznej inteligencji do interakcji z danymi osobowymi i ich modyfikacji. Aby
poprawié¢ wydajnos¢ sieci, nalezy zmieni¢ numer sieci i zapewni¢ wysoka jakosé ustug [24]. W zwigzku
z tym prywatnos$¢ jest ignorowana, a zdrowy rozsadek naruszany. Rozwigzania potencjalne
wykorzystujg mediatory miedzy danymi uzytkownika koncowego a algorytmami sztucznej inteligencji.
Takie negocjacje powinny by¢ prowadzone przez osoby trzecie i powinny by¢ mozliwie jak najbardziej
autonomiczne i zdecentralizowane. Wszystkie dane osobowe i poufne bedg anonimizowane przez
przedstawiciela negocjacyjnego brokera. Podobnie, algorytmy sztucznej inteligencji i inteligentne
punkty zmniejszajg stopien swobody inteligencji. Preferencje uzytkownikdéw nie zawsze sg zgodne z
ulepszonymi funkcjami. Alternatywy sg generowane przez algorytmy sztucznej inteligencji.
Atrakcyjnos¢ personalizacji niewatpliwie zwiekszy zapotrzebowanie na algorytmy i sztuczng
inteligencje, inteligencje antyagresywng oraz podprogramy dla inteligentnych weztéw. Wczesne etapy
rozwoju sieci 6G mozna tatwo osiggngé dzieki temu inteligentnemu podejsciu portfelowemu i
dostarczy¢ je w dozwolonych granicach.

2. Bezpieczenstwo i wydajnos¢ widmowa

Zapewnienie kompleksowego, odpornego na ataki bezprzewodowego przesytu danych wymaga duzej
ilosci widma. Ten $rodek zmniejszy przepustowos¢ widma dostepng do transmisji danych. Nalezy
znalez¢ akceptowalny plan rozwigzania problemu bezpieczenstwa i wydajnosci widma. Problem
komunikacji bezprzewodowej wymaga ztozonych obliczen, ale mozna go rozwigza¢ w nastepujgcy
sposéb: Metody te zostaty wdrozone w praktyce wraz z rozwojem technik kryptograficznych. Moze to
by¢ dos¢ ucigzliwe. Nastepnie specjalisci ds. bezpieczeristwa muszg zdefiniowaé strategie wdrazania
sztucznej inteligencji. Wraz z utratg trzeciego widma, technologia bezpieczeristwa obejmuje algorytmy
sztucznej inteligencji, ktére mogg skutecznie wykrywac luki w zabezpieczeniach sieci do wykorzystania



w sieciach 6G. Nalezy opracowaé strategie wczesnego ostrzegania w celu wzmocnienia
bezpieczenstwa.

3. Bezprzewodowy system autonomiczny

Sie¢ 6G w petni obstuguje systemy automatyki, takie jak autonomiczne samochody, drony i Przemyst
4.0 oparte na sztucznej inteligencji. Budowa autonomicznej sieci bezprzewodowej wymaga integracji
wielu podsystemdéw, w tym autonomicznego przetwarzania, proceséw adaptacyjnych, systemoéw
sieciowych, uczenia maszynowego, autonomicznych chmur, maszyn sieciowych i heterogenicznych
systemow bezprzewodowych.

4. Mozliwosci urzadzen

Sie¢ 6G oferuje wiele nowych funkcji. Urzagdzenia takie jak smartfony wymagaja nowych mozliwosci.
Urzadzenia 5G mogg nie obstugiwa¢ funkcji 6G, a modernizacja do urzadzen 6G moze rédwniez
zwiekszy¢ koszty. Miliardy urzadzen bedg podtgczone do technologii 5G. Dlatego nalezy upewnic sie,
ze dane urzadzenie jest kompatybilne z technologia 6G.

5. tacznosc szybkiego tacza backhaul

Sie¢ backhaul to czes¢ sieci obejmujgca potgczenia miedzy systemami szkieletowymi. Siec
bezprzewodowa 6G zapewnia wydajng transmisje do potgczonych punktéow radiowych. Kazdy z tych
systemow dostepowych obstuguje wysoka tgcznosé danych dla réznych typdw uzytkownikéw. Sieci 6G
muszg przetwarzac duze ilosci danych w celu zapewnienia potgczen miedzy sieciami dostepowymi a
szkieletowymi, aby obstugiwac ustugi o wysokiej przepustowosci danych na poziomie uzytkownika. W
przeciwnym razie powstang przeszkody.

6. Interfejs i system zarzgdzania widmem

Niedobér i przecigzenie zasobdw widma, schematy wspétdzielenia widma oraz kreatywne podejscia
do zarzadzania widmem sg niezbedne do efektywnego zarzadzania widmem 6G. W przypadku sieci 6G
badacze muszg zaja¢ sie takimi kwestiami, jak wspotdzielenie i zarzadzanie widmem w jednorodnym
systemie synchronizujgcym sie na tej samej czestotliwosci. Nalezy réwniez zbadac tradycyjne metody
eliminacji zaktécen, takie jak rownolegta i szeregowa eliminacja zaktdcen.

7. Sztuczna inteligencja dla prywatnosci 6G

Sie¢ wielolinkowa z podkomérkami 6G umozliwia jednoczesng komunikacje urzadzen za
posrednictwem wielu sieci bazowych. Modele uczenia maszynowego oparte na granicach moga by¢
wykorzystywane do dynamicznego wykrywania i klasyfikowania sciezek prywatnosci, umozliwiajac
urzadzeniom przesytanie informacji ze sciezek prywatnosci na podstawie ocen. Federated learning
przybliza dane uzytkownikom, co poprawia prywatnos¢ danych i lokalizacji w porédwnaniu ze
scentralizowanym uczeniem sie w chmurze. Sztuczna inteligencja na poziomie podsystemu 6G moze
zapewni¢ prywatno$¢ wewnatrz podsystemu i udostepniaé na zewnatrz tylko te informacje, ktére
zostaty juz zdobyte, aby zmniejszy¢ ryzyko naruszenia prywatnosci. Ograniczanie danych sieciowych
jest idealne dla aplikacji takich jak systemy intranetowe.

Zastosowania technologii 6G w réznych sektorach
1. Rolnictwo — Percepcja

Rolnictwo obejmuje réznorodne rodzaje dziatalnosci. Wykracza poza rolnictwo i obejmuje wiele branz
powigzanych z rolnictwem, takich jak gastronomia i produkcja zywnosci. Rolnictwo 6G poprawia
zrownowazony rozwoj, zwieksza produktywnosc i upraszcza operacje logistyczne dzieki wykorzystaniu



zaawansowanych technologii komputerowych (big data, chmura obliczeniowa i przetwarzanie
brzegowe) oraz wydajnych bezprzewodowych czujnikdow loT. W tym zakresie wdrozono technologie
ICT opartg na 4G/5G/5G-A. Presja na obnizenie kosztow pracy wptywa na rozwigzania, ktorych celem
jest zapewnienie niezaleznej pracy maszyn. Zmniejsza to zalezno$¢ od operatora, ale stwarza
zapotrzebowanie na szybkg komunikacje i mozliwosci rozpoznawania sytuacji. Powigzanym, ale
odrebnym przyktadem maszyn mobilnych jest kombajn zbozowy wspodtpracujacy z tadowarka. Odnosi
sie to do przypadkéw uzycia peer-to-peer, ktére wptywajg na system bazowy w zakresie komunikacji i
koordynacji.

2. Percepcja sektora motoryzacyjnego

Smartfony to potaczenie innowacji i organizacji odpowiedzialnych za tgcznosé, tresci i ustugi, ktére maja
wyjatkowy wptyw na zycie bezprecedensowej liczby klientéw. Rezultatem jest niezwykle bogate
doswiadczenie uzytkownika, ktore zrewolucjonizowato ostatnig dekade. Samochody potaczone oferuja
dzi$ te same mozliwosci, rozszerzajgc bogate doswiadczenie uzytkownika w pojezdzie, tworzac
bezpieczne srodowisko, ktére poprawia bezpieczenstwo kierowcy. Znaczacy postep technologiczny w
dziedzinie technologii 6G powinien zwiekszy¢ liczbe funkcji i zasobdw czestotliwosci do wykorzystania
w przemysle motoryzacyjnym. Ekstremalne obcigzenia obliczeniowe zwigzane z autonomiczng jazdg i
zaawansowanym bezpieczeristwem wymagajg duzych mocy zasilania. Dodanie zadan sztucznej
inteligencji do proceséw obliczeniowych w motoryzacji moze znacznie zwiekszy¢ zapotrzebowanie na
energie. Tego typu czynniki mogg skrdci¢ zasieg pojazdow elektrycznych zasilanych bateryjnie (BEV).
Koszt wysokowydajnych systeméw obliczeniowych w pojazdach moze ograniczy¢ ich dostepnosé dla
rynku masowego. Z wielu powoddw, systemy obliczeniowe w pojazdach powinny zostaé z tatwoscig
przeniesione do ,,chmury brzegowej” i ,,chmury posredniej”. Kluczowym etapem w projektowaniu
nowej technologii jest analiza, definiowanie, ocena i monitorowanie wskaznikdw KPI, ktére spetniajg
wymagania misji dla danego wdrozenia sieciowego.

3. EGE Perceptive

Najpopularniejszym obecnie formatem gier sg gry mobilne, ktére wyprzedzity gry na konsolach i
komputerach stacjonarnych/laptopach. Odzwierciedla on wazne trendy w branzy edukacji, gier i
rozrywki (EGE) na przestrzeni lat. W tym przypadku interakcja miedzy dostawcami a uzytkownikami
przeniosta sie z konsol fizycznych na platformy internetowe i mobilne. Powstajg rézne rodzaje aplikacji,
takie jak proste i ,zaawansowane” gry na smartfony. Umozliwiajg one réwniez interakcje z innymi
graczami na catym swiecie. W edukacji wspierajg réznorodne programy, od programdéw nauczania
online po szkoty wirtualne. Aplikacje mobilne pomagajg kolejnym pokoleniom aktualizowaé¢ swojg
wiedze i zdobywac nowe umiejetnosci. Istniejg rowniez aplikacje do zarzadzania klasami, zarzadzania
zyciem na kampusie, wyszukiwania znajomych w celu zapewnienia bezpieczenstwa na kampusie i
wzywania pomocy w naglych wypadkach. Kilka elementéw technologii 6G bedzie kluczowych dla
osiggniecia tego celu. Obejmuje to dostep do urzadzen z rozszerzong rzeczywistoscig XR [wyswietlaczy
HMD (Augmented Reality/Virtual Reality-AR/VR), odbiornikéw holograficznych, czujnikéw
przenosnych, szybkich i bezpiecznych sieci oraz tresci z zakresu gtebokiego uczenia sie]. Potgczenie
technologii 6G umozliwia zwiekszenie mozliwosci edukacyjnych spotecznosci znajdujgcych sie w
trudnej sytuacji, ktore nie majg dostepu do tradycyjnych szkét z powodu niepetnosprawnosci fizycznej
lub innych trudnosci.

4. Percepcja sektora opieki zdrowotnej

Badanie przeprowadzone wsrdd pracownikéw stuzby zdrowia wykazato, ze branza ta musi przejs¢
znaczaca transformacje cyfrowg w ciggu ostatniej dekady. Jedng z tych zmian jest przejScie na
elektroniczng dokumentacje medyczng. Ma to pozytywny wptyw na relacje miedzy lekarzami a



pacjentami oraz na zdolnos¢ pacjentdow do zarzadzania wtasnym zdrowiem. E-zdrowie oferuje
doskonaty okazje do powigzania obietnicy 6G z silnymi celami organéw $cigania w Ameryce Pétnocnej,
wymaganiami spotecznymi i interesami ekonomicznymi. Pojawienie sie technologii 6G znaczaco
poprawia mozliwosci istniejgcych systemdw i urzadzen sieciowych. Telemonitoring i opieka domowa
wyznaczajg trendy w kolejnej generacji telechirurgii i edukacji medycznej. W rezultacie nowa
technologia 6G moze zostaé wykorzystana do stworzenia bezpieczniejszego i bardziej niezawodnego
kanatu opieki zdrowotnej miedzy pacjentami a swiadczeniodawcami opieki zdrowotnej niz istniejgce
portale internetowe. Sieci szdstej generacji (6G) potgcza Swiat rzeczywisty, biologiczny i wirtualny.

5. Percepcja bezpieczenstwa publicznego

Bezpieczenstwo publiczne jest w duzym stopniu uzaleznione od systemu radiokomunikacji mobilnej
(LMR), ktéry od ponad 40 lat stanowi fundament stuzb ratowniczych i ratownikéw medycznych.
Chociaz LMR pozostaje fundamentalnym elementem bezpieczenistwa publicznego, wiele krajow
zaczyna wdraza¢ bezprzewodowe systemy bezpieczenstwa publicznego oparte na technologii Long-
Term Evolution LTE/5G. Sie¢ 6G moze zapewnic¢ silne, zintegrowane srodowisko komunikacji
wspomagajgcej, umozliwiajgce przesytanie obrazu wideo z drondw i robotéw wykorzystywanych w
stuzbach bezpieczenstwa publicznego w czasie rzeczywistym. Sieci bezprzewodowe (LTE i 5G)
wyposazyly juz stuzby ratownicze w zaawansowane funkcje, do ktérych dostep jest mozliwy za
posrednictwem istniejgcych rozwigzan. Wiele krajéow na catym sSwiecie rozpoczeto wdrazanie
bezprzewodowych systeméw bezpieczernstwa publicznego LTE/5G. Obecnie dysponujg one wideo,
danymi, analizg, kamerami nasobnymi, dronami, chmurg, monitorowaniem ruchu, ulepszong
lokalizacjg/$ledzeniem uzytkownikdw oraz tgcznoscig globalng. Te kluczowe rozwigzania bedg nadal
rozwijane, aby pomodc uzytkownikom stuzb bezpieczenstwa publicznego w uzyskiwaniu biezgcych
informacji o sytuacji, co wigze sie ze wzrostem zapotrzebowania na widmo i przepustowos¢, a takze
we wdrazaniu powszechnych, odpornych i niezawodnych sieci.

Wptyw 6G na organizacje

Technologia nowej generacji 6G prawdopodobnie bedzie bardziej niezawodna niz 5G. 6G moze by¢ w
petni zintegrowanym systemem, ktory umozliwia natychmiastowg komunikacje miedzy urzgdzeniami,
konsumentami i otaczajgcym ich Srodowiskiem. Technologie korporacyjne obstugujagce 6G mogg
zrewolucjonizowac sposéb, w jaki firmy przetwarzajg informacje, komunikuja sie, podejmuja decyzje i
szkolg pracownikéw. 6G przyspieszy tempo rozwoju spotkan, szkolen w miejscu pracy, medidéw
spotecznos$ciowych, opieki zdrowotnej i transportu. Zmierzamy w kierunku niesamowitego wachlarza
zastosowan 6G, ktére mogg poprawic zycie ludzi na catym $wiecie. Integracja technologii Big Data i 6G
w HRM moze pomdc w zmniejszeniu liczby btedéw i analizie wynikéw biznesowych . Dane zrodtowe sg
uzyskiwane poprzez automatyczne gromadzenie catego procesu i stanowig jego cze$é. Zmniejsza to
mozliwos¢ ingerencji cztowieka w wskazniki wydajnosci i sprawia, ze zarzagdzanie wydajnoscig staje sie
bardziej realne poprzez zmniejszenie ryzyka wystgpienia btedu. Internet rzeczy (loT) utatwia interfejs
miedzy sprzetem a oprogramowaniem i zapewnia przykfady w czasie rzeczywistym, co utatwia
zrozumienie. Dzieki technologii loT firmy mogg teraz umozliwi¢ swoim pracownikom prace wirtualng z
dowolnego miejsca na swiecie. Pomodgt on réwniez srednim przedsiebiorstwom w zmianie modeli
biznesowych poprzez zatrudnianie pracownikdw zdalnych na peten etat.

Whioski

Technologia ma znaczacy wplyw na dzisiejsze zycie ludzi. Technologia bezprzewodowa zmienita
dziatalno$¢ gospodarczg, jako$¢ zycia, infrastrukture, rozwdj gospodarczy i inne powigzane aspekty
zycia ludzkiego. Mozliwe, ze do 2030 roku technologia 5G nie zaspokoi w petni rosngcego
zapotrzebowania na komunikacje bezprzewodowg; dlatego tez 6G jest projektowane do wdrozenia.



Badania nad 6G sg wcigz w poczatkowej fazie i znajduja sie w fazie badani. Proponuje sie, aby nastepna
technologia sieci komdrkowych 6G byta oparta na sztucznej inteligencji, a zapewnienie bezpieczeristwa
jest kluczowym aspektem realizacji wizji 6G. Zabezpieczenia 6G wyposazone w sztuczng inteligencje
zapewniajg inteligentne i skuteczne rozwigzania bezpieczernstwa. W tym rozdziale wyjasniono
specyfike inteligentnego bezpieczenstwa, prywatnosci i ochrony danych, a takze potencjat i wyzwania,
jakie sie z tym wigza. Nastepujace obszary potencjalnej technologii 6G obejmujg informacje,
efektywnos¢ energetyczng, bezpieczeistwo widma, prywatnos¢ i poufnosé. W tym rozdziale
przedstawiono kierunek rozwoju sieci 6G i ich komponentéw, a takze ich obecny stan, korzysci,
zastosowania i wyzwania. Prognozy dla sieci 6G i wymagan sieci nowej generacji wskazuja, ze sieci 6G
moga dziatac znacznie lepiej niz sieci 5G ze wzgledu na ich zdolnosé do sprostania ambitnym potrzebom
przysztych zastosowan, takich jak pojazdy autonomiczne, telemedycyna i automatyka przemystowa. Ze
wzgledu na pozytywny aspekt pionowej wspinaczki, omowilismy niektére przewidywane zastosowania
i wyzwania zwigzane z sieciami 6G, ktére bedag miaty istotny wptyw na spoteczeristwo w 2030 roku i w
kolejnych latach.



