Bezpieczenstwo i prywatnos¢ w aplikacjach 6G: optymalizacja i realizacja szybkiej generacji liczb
losowych w oparciu o stochastyke

Streszczenie

Generowanie liczb losowych odgrywa kluczowg role w zapewnieniu bezpieczeristwa aplikacji. Zgodnie
z literaturg, naukowcy badali rownolegle rézne typowe podejscia do analizy obwodéw bez zegara, w
tym wykorzystanie prostych bramek logicznych, uktadéw opartych na przetwornikach analogowo-
cyfrowych (ADC), oscylatoréw pierscieniowych i innych. Skalowalnos¢ i opdznienie w generowaniu
bitéw losowych to dwie cechy wspdlne dla kazdej z tych technik. Generowanie liczb losowych (RNG)
odgrywa kluczowg role w technikach bezprzewodowych, szczegdlnie w sieciach bezpieczenstwa i
sensorowych. Jedng z powszechnie stosowanych metod konstruowania RNG jest wykorzystanie
liniowego rejestru przesuwnego ze sprzezeniem zwrotnym (LFSR). Ze wzgledu na zjawisko tunelowania
kwantowego, nastgpita ciggta redukcja rozmiaréw bramek i wzrost poziomu ich integracji. W
sugerowanym podejsciu opartym na losowych bitach, bit losowy jest zamieniany z rejestrem LFSR w
celu uzyskania bezwzglednej liczby stochastycznej. Niniejsze badanie przedstawia innowacyjne
podejscie do generowania liczb losowych w sprzecie w bezprzewodowych sieciach sensorowych (WSN)
z wykorzystaniem intensywnosci odbieranego sygnatu (RSSI) jako wskaznika. Zaproponowano
skuteczng technike generowania, ktéra minimalizuje redundancje informacji, zachowujac jednoczesnie
losowos¢ miedzy strumieniami. Implementacja projektu obejmuje symulacje i weryfikacje z
wykorzystaniem procesora XC2S600E w narzedziu Xilinx Simulation.
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Wprowadzenie

Producenci elektroniki wykorzystuja obecng technologie VLSI jako podstawowy element
konstrukcyjny. Praktycznie nieograniczona integracja w uktadach VLS| jest osiggana poprzez
zmniejszenie rozmiaru bramki oraz zwiekszenie integracji. Technologia QCA (Quantum-dot Cellular
Automata) to rozwijajgca sie technologia projektowania cyfrowych nanoobwodoéw, ktéra jest
rozwijana jako obiecujgca alternatywa dla technologii CMOS w nastepnej generacji. QCA
charakteryzuje sie licznymi zaletami w porédwnaniu z technologia CMOS, takimi jak niskie zuzycie
energii i mozliwosc¢ szybkiego przetgczania. Mozliwe jest przeprojektowanie i wykorzystanie cyfrowych
uktaddéw logicznych opartych na QCA, a QCA jest wykorzystywana do tworzenia operatordow logicznych
i arytmetycznych w wielu uktadach cyfrowych, takich jak te w technologii CMOS. Multiplekser (Mux)
wybiera linie wyjsciowg, wykorzystujgc wartos¢ wyboru wejscia. Mux (Mux) to podstawowy ukfad
kombinowany stosowany w wielu projektach uktadéw cyfrowych. Efektywne wykorzystanie
multiplekserow (Mux) umozliwia tworzenie elementdw pamieci masowej, takich jak zatrzaski typu D
lub przerzutniki typu D (F/F). Implementacja Mux zapewnia szybkie i proste rozwigzanie. Odpornos¢
na btedy i obwody interakcji z komdrkami sg opracowywane z wykorzystaniem prostych operatoréw
logicznych, takich jak AND, OR i NOT. Oprdcz struktur koplanarnych, zaprojektowano struktury
wielowarstwowe w celu zmniejszenia opdznien i obszaru. Poufnos¢, integralnos¢ i dostepnosc (CIA) to
cele wszystkich algorytméw bezpieczenstwa. Aby szyfrowanie i generowanie kluczy byty bezpieczne,
konieczne jest uzycie liczb losowych. Kazdy aspekt dzisiejszego komputera, od gier, przez metody
szyfrowania, po wymiane kluczy, jest w duzym stopniu zalezny od srodkdéw bezpieczenstwa. Te liczby
losowe muszg spetnia¢ wymagania losowosci i niezaleznos$ci. Generatory liczb losowych (RNG)
wykorzystujg warto$é poczatkowa do generowania dtugiej sekwencji liczb losowych. Te liczby losowe
mozna klasyfikowaé za pomocg generatora liczb prawdziwie losowych (TRNG) lub generatora liczb
pseudolosowych (PRNG). TRNG generujg liczby prawdziwie losowe, wykorzystujgc losowe zdarzenia



fizyczne jako ich warto$¢ poczatkowa. Z drugiej strony, PRNG, ktdre sg deterministyczne, moga
generowac liczby losowe, ktére mozna do pewnego stopnia przewidzie¢. Techniki kryptograficzne w
duzym stopniu opierajg sie na generowaniu losowych liczb catkowitych do zastosowan w
zabezpieczeniach i implementacjach protokotéw. Nieprzewidywalne, nieregularne liczby sg dobrym
wskaznikiem rzeczywistej ztozonosci. Obecne komponenty sprzetowe zostaty zaproponowane dla
generatoréw liczb losowych (RNG), co jest korzystne, poniewaz wiekszo$¢ nowego sprzetu
odpowiedniego dla TRNG jest ograniczona do minimum. W systemach FPGA wyijscie zatrzaskéw lub
przerzutnikbw moze by¢é wykorzystane jako Zrédto entropii. Poprzez przechwytywanie
charakterystycznego tonu emitowanego przez ukfad, mozina generowac¢ liczby losowe.
Konwencjonalne metody generowania liczb losowych czesto wykorzystywaty Menedzer Zegara
Cyfrowego (DCM), co prowadzito do zmniejszenia liczby stosowanych elementéw logicznych. Podejscia
te pozwalajg, aby kolejne obwody logicznych jedynek i zer miaty rézne interwaty zegara. Poniewaz
opierajg sie na statystyce stochastycznej, obliczenia stochastyczne majg by¢ stosowane jako stosunek
jednostki do bitu. Bity sg tradycyjnie konwertowane na liczby binarne za pomocg obwodow
optycznych. Do testowania o niskim poborze mocy nalezy uzywac generatoréw wzorcéw testowych o
niskim postepie (TPG), poniewaz sg one najbardziej efektywne i wykonalne. Aby zminimalizowac liczbe
mozliwych modyfikacji, obliczenia te modyfikujg wektory testowe rejestru LFSR. Koncentrujg sie one
jednak przede wszystkim na minimalizacji zuzycia energii podczas dodawania nowych wektoréw
testowych, pomijajac zuzycie energii wystepujgce podczas usuwania przechwyconych standéw lub na
Sciezce wykonania. Takie podejscie moze skutkowac mniejszg liczbg znajdowanych bteddéw i dtuzszym
czasem trwania aplikacji podczas testowania. Istnieje wiele nowych sposobdéw, szczegélnie w fazie
testowania, na zmniejszenie szczytowego zuzycia energii. Modyfikacja wzorca wypetniania X zmniejsza
szczytowg moc wektoréw testowych, ktdre przekraczajg szczytowg site, jednoczesnie utrzymujac
koniecznos¢ przewidywalnej sekwencji wektoréw testowych jako jednego z najwazniejszych sposobow
w tym celu. Z tego powodu kluczowe jest unikanie strat czasu zwigzanych z bardziej tradycyjnymi
metodami. Losowe bity wygenerowano przy uzyciu potgczenia metody Bit-Swapping LFSR i metod
stochastycznych. W tradycyjnych projektach stochastycznych operandy programowania s3
realizowane poprzez uzycie réwnolegtych strumieni bitéw lub grup stochastycznych. Do operacji
arytmetycznych stosuje sie techniki bitowe z sekwencjami stochastycznymi. Podstawowe elementy
stochastyczne wykorzystywane w operacjach arytmetycznych sg prostsze w poréwnaniu ze ztozonymi
uktadami logicznymi stosowanymi w arytmetyce binarnej. Chociaz réwnolegte mnozniki klastrow
wymagaja znacznych zasobdéw sprzetowych, zastosowanie bramki AND moze poprawic reprezentacje
unipolarng. Dtuga stochastyczna seria przeskokéw bitéw nie wptywa na zarejestrowany wynik z
powodu przeskoku o jeden bit. Stochastyka jest réwniez bardzo wyrozumiata w przypadku btedéw
zwigzanych z przeskokiem bitéw. Niemniej jednak, chociaz uktad losowy moze by¢ nieskomplikowany,
potrzeba diugiej sekwencji zmniejsza jego efektywnos$¢. W konsekwencji, wygenerowanie bitu w
okreslonej fazie zegara powoduje wygenerowanie i przetworzenie losowej sekwencji sktadajgcej sie z
wielu innych bitéw. Zatem wraz z uptywem czasu ilos¢ zuzywanej energii odpowiednio maleje, ale
tempo wzrostu pozostaje state. Zwiekszenie dtugosci sekwencji w systemach stochastycznych moze
zwiekszy¢ precyzje, ale jedynie zmniejsza btad, a nie catkowicie go eliminuje.

Problem z danymi z czujnikéw

W przypadku generatora liczb losowych (PRNG) intuicyjne moze wydawac sie, ze gromadzenie danych
z wiekszej liczby czujnikow skutkowatoby wiekszg liczbg liczb losowych. Jednak to zatozenie
niekoniecznie jest prawdziwe. Wyrafinowane ataki na czujniki mogg by¢ przeprowadzone przez
kazdego, kto ma do nich dostep. Wykorzystujac te podatne na ataki ziarna, atakujgcy moze
wygenerowaé sekwencje liczb losowych, ktéra podwaza bezpieczedstwo PRNG. Aby zminimalizowac
to ryzyko, podejscie to wykorzystuje trzyetapowsq strategie przetwarzania surowych danych z



czujnikéw przed ich wprowadzeniem do PRNG. Podczas korzystania z danych z czujnikdw pojawiaja sie
dwa problemy: (1) atakujacy uczy sie losowe]j sekwencji, obserwujac i analizujgc przewidywalne wzorce
oraz (2) wspdtzaleznosé danych z rdéinych czujnikéw. W rezultacie atakujacy z dostepem do
specjalistycznego oprogramowania moze uzyska¢ dostep do systemow operacyjnych i danych z
czujnikdw. W zwigzku z tym ochrona danych z czujnikdéw przed nieautoryzowanym dostepem jest
priorytetem. Skutecznym podejsciem jest wykorzystanie mechanizmu fizycznego generujgcego szum
losowy w celu pokonania ograniczen liczb losowych generowanych przez oprogramowanie i dane
wprowadzane przez cztowieka. Prébkowanie i rejestrowanie losowych bitéw szumu umozliwia
uzyskanie prawdziwie losowych liczb. Jednak, aby ta metoda byta skuteczna, konieczne jest spetnienie
kilku warunkéw. Zrédto szumu musi byé catkowicie losowe i nieoczekiwane. Nie da sie przewidzie¢
rezultatow tych zdarzen, poniewaz zalezg one od tak wielu czynnikow. Czesto stosuje sie szumy
rezystorowe, takie jak szum termiczny, Srutowy i migotania. Amplitudy tych Zrddet sg tak mate, ze nie
mozna ich probkowac¢ bezposrednio; zamiast tego muszg zosta¢ wzmocnione przed prébkowaniem.
Wynikajg z tego dwa problemy. Po pierwsze, poniewaz zaden wzmacniacz nie jest idealny, zawsze bedg
wystepowac réznice miedzy wzmocnionym szumem wyjsciowym a oryginalnym czystym szumem. Po
drugie, trudno jest chroni¢ stabg transmisje cyfrowa przed innymi, silniejszymi sygnatami cyfrowymi.
Otoczenie generatora szumu musi by¢ izolowane w maksymalnym mozliwym stopniu. Przewidywalne
sygnaty cyfrowe zostang odizolowane, a atakujacy prébujacy poprawic przewidywalnos¢ w systemie
zostang zniweczeni przez te bariere. Aby wykorzystaé sygnat, nalezy go najpierw wzmocnié, a nastepnie
probkowac. Ze wzgledu na swoje wady, ta technika generowania liczb losowych nie jest zalecana do
stosowania w dziataniach kryptograficznych.

Proces nauki
Konwencjonalny schemat Menedzera Zegara Cyfrowego

Do generowania proceséw losowych, komponent TRNG jest czesto uzywany w aplikacjach
bezpieczenstwa. Operacje te staty sie niebezpieczne ze wzgledu na brak spdjnosci. Rysunek
przedstawia schemat blokowy generatora liczb losowych opartego na DCM.
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Jednak pomimo zalet generatoréw liczb losowych (TRNG), takich jak kompaktowe rozmiary i niska
ztozonos¢ sprzetowa, systemy oparte na FPGA czesto wykorzystujg bloki oparte na DCM, zbudowane
z przerzutnikdéw typu D. Wejscie przerzutnika (FF) jest wykorzystywane do obstugi kolejnych jedynek i
zer generowanych przez Menedzera Zegara Cyfrowego (DCM), przyczyniajagc sie do generowania
zréznicowanych czestotliwosci zegara. Jest to pracochtonny proces, ktéry nie pozwala na uzyskanie
pary czestotliwosci odpowiedniej do szerokiego zakresu zastosowan ze wzgledu na obecnos$¢ dwdéch
blokow DCM. Btedy czasowe, przedstawione na rysunku 2, mozna zaobserwowac z powodu
metastabilnosci typu D, co prowadzi do naruszen sygnatu wyjsciowego w przerzutniku (FF).
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Synchronizacja obu zegaréw nastepuje, gdy zegar CIkA przecina zegar CIkB. Jesli narastajace zbocze
przerzutnika D (DFF) pokrywa sie niemal doktadnie z gérnym zboczem zegara ClkB, narusza to
ograniczenia czasowe DFF. Po naruszeniu, ostateczna wartos$¢ iloczynu DFF nie moze zosta¢ okreslona
ze wzgledu na metastabilno$é. Stanie sie tak, gdy sygnat wyjsciowy DFF przejdzie z logicznej jedynki do
logicznego zera. Chwilowa obecnos¢ logicznych zer (jedynkdw) doda niewielkg wartos$¢ licznika do
kazdej logicznej jedynki (zer). Niskie rozréznienia mozna losowo zliczaé, usuwajac najmniej znaczace
bity z sekwencji logicznej. Powszechnie stosowany etap przetwarzania koicowego, znany jako korektor
von Neumanna (VNC), stuzy do eliminowania nieprawidtowych wartosci, gdy kolejne bity nie sg
poréwnywalne, zmniejszajgc w ten sposdb szybkos¢ generowania nowych liczb losowych przez
komputer. Wstepne badania wykazaty, ze za pomocg VNC mozna wystac trzy sygnaty LSB jednoczesnie.

Obwody stochastyczne

Prosta logika moze by¢ wykorzystana do budowy obwoddéw arytmetycznych w obliczeniach
stochastycznych. Wspdtczynniki mnozenia sg przechowywane w symbolu unipolarnym za pomoca
pojedynczego sktadnika AND w systemie dwubiegunowym. Aby pomnozy¢ dwie liczby catkowite
bipolarne, wszystkie jednostki potrzebujg jednego czynnika XNOR. Rysunek 3 ilustruje, jak
podstawowe elementy logiczne, w tym AND, NOT i multiplekser, mogg by¢ wykorzystane do budowy
stochastycznych obwoddéw arytmetycznych.
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Szybkie generowanie liczb losowych za pomoca modelu stochastycznego



Konwersja obwoddw stochastycznych na binarne, z wyjatkiem obwoddéw arytmetycznych, wymaga
znacznej ilosci czasu i energii. Generatory liczb stochastycznych, ktére konwertujg wartosci binarne na
liczby losowe, sktadajg sie zdwdch komponentdw. Jak wida¢ na rysunku 4, tworzenie funkcji losowych
uwzglednia te wtasciwosci stochastyczne.
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Aby przeksztafci¢ liczbe stochastyczng na liczbe binarng, stosuje sie generatory liczb binarnych.
Sekwencja liczb losowych (RNS), TRNG i LFSR to tylko niektére z wykorzystywanych generatoréw liczb
losowych. Zgodnie z literaturg, generator liczb stochastycznych definiuje sie jako generator, ktory
wykorzystuje zaréwno partycje losowego kodu zrédtowego, jak i partycje konwertera do generowania
losowych danych binarnych. Sugerowana technika obejmuje zastosowanie dwéch metod generowania
liczb losowych: LFSR i generowania liczb stochastycznych. Niskie koszty sprzetowe i sprawiedliwe
nagrody sg gwarantowane przez charakterystyke randomizacji proponowanego projektu.
Wykorzystanie LFSR jako narzedzia motywacyjnego jest naturalnym kolejnym krokiem. Stany
wewnetrzne LFSR charakteryzujg sie jednakowg czestotliwoscig, ktéra jest cyklicznie aktualizowana.
Aby dodatkowo zwiekszyé losowos¢, stan LFSR jest uwzgledniany podczas modyfikacji funkcji.
Sugerowany algorytm jest implementowany w nastepujacy sposéb:

¢ Sekwencja wyjsciowa LFSR zaktada, ze czytelnicy muszg zastosowac technike zamiany bitéw (Bit
Swapping).

¢ Podejscie to wykorzystuje multiplekser i tradycyjny LFSR.
® Przejscia miedzy aktywnos$ciami powinny zosta¢ doktadniej przeanalizowane.

¢ Jesli jedna z dwdch komérek przyczynia sie do wyniku drugiej, w n-cyklicznym LFSR sg one nazywane
sgsiadami.

e Kazda komodrka w n-etapowym LFSR o maksymalnym czasie trwania n cykli zegara przejdzie 2n-1
transformacji po przejsciu procedury.

e Okresl dtugosc LFSR kazdego znacznika czasu.
e Zamiana bitéw stuzy do utrzymania losowosci produkcji LFSR.
* Przewidywana wartosc jest losowa, gdy modut pseudolosowy jest uzywany tgcznie.

Niektdére z najwazniejszych aspektdw wdrozenia przesuniecia bitowego przedstawiono w ponizszych
sekcjach:

Szybkie generowanie losowe z wykorzystaniem metod stochastycznych przedstawiono na rysunku 5.
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Przed zastosowaniem wektoréw testowych prawdopodobienstwo uzyskania pojedynczej 1 lub O jest
rowne, niezaleznie od tego, czy do wygenerowania takiej samej liczby jedynek i zer uzyto rejestru LFSR
z zamiang bitéw, czy multipleksera. W rezultacie szablon ma jedng kopie kazdego rejestru TPG. Na
wyjscie multipleksera wptywajg wartosci trzech komérek rejestru LFSR, z ktérych kazda zawiera
wartos¢ seudorandomowq. W wyniku tego zachowania przewidywang wartos¢ na wyjsciu mozna
uznaé za pseudolosowg. Rejestr LFSR z zamiang bitéw mozna wykorzysta¢ do oceny projektéw pod
katem wbudowanego autotestu (BIST) na zegar lub do niezbednego przejscia konfiguracji opartej na
wyijsciu, ktéra go wykorzystuje. Ich zamiana generuje wiecej liczb losowych, i dlatego implementowane
sg multipleksery.

Wskaznik sity odbieranego sygnatu (RSSI)

Jest to miara amplitudy sygnatu radiowego. Zakres pomiaru RSSI wynosi od 0 do 255 i jest wyrazany
jako warto$¢ 8- lub 10-bitowa pochodzaca z fizycznej warstwy komunikacji. Gtebokos¢ bitowa RSSI,
podobnie jak rozmiar bitu RSSI, zalezy od sprzetu. Odczyty RSSI bedg sie rézni¢, poniewaz RSSI jest
funkcjg mocy nadawania. W niniejszym opracowaniu przedstawiono wykorzystanie wskaznikow sity
odbieranego sygnatu do wygenerowania lepszej sprzetowej metody generowania liczb losowych
(RSSI). Sekwencje losowe mozna generowac bez koniecznosci stosowania algorytmu lub wartosci
poczatkowej, co czyni nowg technike bardziej wydajng niz poprzednie metody. Testowanie
randomizacji, przygotowanie eksperymentu i gromadzenie danych stanowig czes$¢ procedury.
Omowimy teraz kazdy krok bardziej szczegétowo.

Przygotowanie eksperymentu i zbieranie danych

Aby sprawdzi¢, czy liczby losowe mozna generowac z wykorzystaniem sygnatéw RSSI w budynku,
mozna podfaczy¢ urzadzenie do portu szeregowego komputera stacjonarnego lub laptopa. Zasadniczo
jest to stacja bazowa, ktéra taczy port szeregowy komputera stacjonarnego z siecig potgczonych
urzadzen. Podczas gdy wiekszos¢ urzadzen jest stacjonarna i zasilana ze stacji bazowej, reszta jest
mobilna i zasilana z baterii. Rysunek przedstawia stacje bazowg podtgczong do komputeraiodbierajaca
pakiety wysytane przez urzadzenia mobilne.



Stacja bazowa mierzy wartos¢ wskaznika sity sygnatu odbieranego (RSSI) kazdego pakietu odbieranego
przez sie¢ radiowg i wyswietla wyniki na ekranie komputera. Pomiary RSSI przeprowadza sie,
przesuwajac urzgdzenia w celu uzyskania réoznorodnych odczytdw. Liczby binarne sg nastepnie
wykorzystywane do reprezentowania profili RSSI na komputerze stacjonarnym. Wynikiem jest losowy
cigg cyfr binarnych. Do weryfikacji nieprzewidywalnosci wygenerowanego sygnatu binarnego
wykorzystano ,, pakiet testéw losowosci NIST”.

Multipleksery QCA i zatrzask D

Multiplekser (Mux) stuzy do wyboru jednego z wielu sygnatéw wejsciowych i przestania wybranego
sygnatu do linii wyjsciowej. Rézne uktady, takie jak zatrzaski D, rejestry i komdrki RAM, wykorzystuja
multiplekser do tworzenia sekcji petli. Tabela 13.1 przedstawia tablice prawdy dla multipleksera 2 do
1, ktéry sktada sie z trzech wejs¢ (Selection, X i Y) oraz jednego wyjscia (OUT).
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Jako sygnat selekcji, warto$¢ wejsciowa Selection stuzy do okreslenia, czy wartos¢ wejsciowa X, czy Y
powinna zosta¢ wyprowadzona. Aby sfinalizowa¢ uktad D-latch, dodatkowe okablowanie jest
podtaczone do istniejgcego uktadu multipleksera, jak pokazano na rysunku 7a.
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Mozna zatem wnioskowa¢, ze wydajnosc¢ i konstrukcja uktadu multipleksera bezposrednio wptywaja
na wydajnos¢ uktadu D-latch. Jak pokazano na rysunku 7b, aby uruchomié¢ uktad D-latch,
przeprowadzamy operacje XOR na tranzystorach Q2 i Q3 w kazdym cyklu zegara, co przesuwa wartosci
poczatkowe w prawo.
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Po wartosci poczatkowej 1010 nastepujg 1101, 1110, 1111, 0111, 0001 i 1000. Nastepujace wartosci
sg nastepnie obliczane w sekwencji 1101 i 0111. Tylko 15 réznych kombinacji wszystkich 4-bitowych
liczb losowych moze byé generowanych maksymalnie w kazdym okresie, z wyjgtkiem 0000. Rysunek
13.8 przedstawia nowatorski wielowarstwowy multiplekser 2 do 1 zaprojektowany z wykorzystaniem
kontaktu komdrkowego i topologii wielowarstwowej, jak zademonstrowano w tym badaniu.

Wejscie selekcji, S, jest umieszczone w warstwie srodkowej, ze statymi komdérkami utozonymi pionowo
powyzej i ponizej komorki selekcji reprezentujgcymi odpowiednio wartosci 1 i 0. Komorka wyjsciowa,
OUT, jest umieszczona w trzeciej warstwie w celu optymalizacji wykorzystania przestrzeni dla wartosci
wejsciowych, A i B, a takze komérki wyjsciowej, OUT. Sygnaty, ktére sg odwrdcone ze wzgledu na
pionowo potgczone state komarki, sg prezentowane powyzej i ponizej wartosci S (logiczne 0). Wyjscie
+1 w trzeciej warstwie staje sie wyrazniejsze lub wzmocnione, a wyjscie 1 na pierwszym pietrze staje
sie stabsze, gdy S jest ujemne. W rezultacie na wyjsciu pojawia sie wartos¢ A, poniewaz jej sygnat
wyjsciowy jest silniejszy niz sygnat wyjsciowy wartosci B. Jednakze, gdy warto$¢ S wynosi +1,
generowana jest wartos¢ B, poniewaz sygnat wyjsciowy jest silniejszy niz sygnat wyjsciowy wartosci A.
Zmienne AOUT i BOUT sg skonfigurowane jako wyjscia, a funkcja multipleksera jest realizowana
normalnie.

Wyniki i analiza



Szybka generacja losowa oparta na optymalizacji stochastycznej zostata przetestowana na platformie
Xilinx, ktdra analizuje dane statystyczne i okresla niezawodnos$¢ generacji losowej. Symulacja i
weryfikacja procesora XC2S600E zostaty wykorzystane do wdrozenia projektu. Nieprzewidywalnos¢
odgrywa kluczowg role w ocenie funkcjonalnosci aplikacji. Podczas korzystania z generatora bitéw
losowych mozna zaobserwowac poziom sygnatu przedstawiony na rysunku 6. Rozwdj liczb losowych z
wielu strumieni jest od dawna badany w literaturze. PRNG to nazwa nadana temu formatowi liczb.
Jednak wtasciwosci statystyczne liczb z literatury sg stabe. W przypadku struktury wymiany bitow
przedstawionej w tym artykule, jako Zzrédto randomizacji wykorzystano LFSR. Szum z dowolnego Zrddta
sygnatu uniemozliwia uzyskanie spdjnego sygnatu ze zrodta regularnego. W tej sytuacji generowanie
liczb losowych jest niemozliwe. Aby uktad testowy dziatat poprawnie, wymagany jest LFSR.
Proponowany model generuje wzér testowy przy uzyciu kombinacji 64-bitowych. 64 wyjscia zrédta sg
podawane do ukfadu testowego, ktdry przetwarza i generuje sygnaty wyjsciowe. Wyniki projektu sg
analizowane na wyjsciu LFSR analizatora wydajnosci i poréwnywane z wyjsciem projektu w celu
weryfikacji, czy projekt jest wolny od btedéw. Model generowania liczb losowych oparty na zamianie
bitow (Bit Swapping) reprezentuje nowatorskie podejscie do generowania liczb losowych.
Wykorzystuje on konwencjonalny LFSR w potgczeniu z prostg technikg przesuwania bitéw do
generowania sekwencji wyjsciowej dla nowego LFSR. Dzieki zastosowaniu modelu opartego na
zamianie bitow (Bit Swapping) liczba przejs¢ jest zmniejszona, jak pokazano na rysunku 9.
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Dzieki temu mozliwe jest osiggniecie mniejszych opdznien. Analiza mocy proponowanego projektu jest
przedstawiona na rysunkach 10i 11.
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Przewidywane zuzycie energii wynosi 261 mW. Opdznienie 4,328 ns pokazano na rysunku 13.12, co
mozna zaobserwowac przy maksymalnej czestotliwosci 231 MHz. Tabela 2 opisuje zoptymalizowang
metode szybkiego generowania liczb losowych opartg na stochastyce.

TRNG methodologies LUTs Slices FFs Power (m'W)

Proposed etficient 199 114 68 261
stochastic-based
quick random
generating method

Timing Summary:

Speed Grade: -7

Minimum period: 4.328ns (Maximum Frequency: 231.054MHz)
Minimum input arrival time before clock: No path found
Maximum output required time after clock: 11.844ns
Maximum combinational path delay: No path foun

Timing Detail:

All values displayed in nanoseconds (ns)

Timing constraint: Default period analysis for Clock ‘clk’
Clock period: 4.328ns (frequency: 231.054MHz)
Total number of paths / destination ports: 1S / 8

Delay: 4.328ns (Levels of Logic = 1)
Source: bin_count 0 (FF)
Destinacion: bin count 0 (FF)
Souzrce Clock: clk rising

Deatination Clock: clk rising

Data Path: bin_count_0 to bin_count 0
Gate Net
Cell:in->out fanout Delay Delay Logical Name (Net Name)

Przerzutniki i wycinki blokéw wejscia/wyjscia to tylko kilka przyktadow tego, co przedstawiono na
diagramie. Poza tworzeniem kluczy i uwierzytelnianiem, gry i symulacje moga réwniez skorzystac z
wygenerowanych w ten sposéb liczb losowych. Podejmowane sg préby generowania liczb losowych
poprzez wymiane bitéw.

Whioski

Niniejszy artykut koncentruje sie na generowaniu liczb losowych z wykorzystaniem liniowego rejestru
przesuwnego ze sprzezeniem zwrotnym i przesuniecia bitowego. Ukfad LFSR i sugerowany modut sg
zaimplementowane w kodowaniu Verilog RTL. Niniejsza strona internetowa szczegétowo wyjasnia



rowniez generowanie liczb losowych. llustruja, jak proponowana strategia wptynie na opdznienia,
zuzycie energii i wykorzystanie urzadzen. Bezpieczna komunikacja grupowa w sieciach sensorowych
jest mozliwa tylko wtedy, gdy uda sie opracowaé skuteczne rozwigzania problemu dystrybucji kluczy.
Niniejsze badanie przedstawia mechanizm dystrybucji kluczy zaprojektowany do bezpiecznej
komunikacji grupowej w bezprzewodowych sieciach sensorowych (WSN). Mechanizm ten zawiera
funkcje samonaprawiania, wykorzystujgca jednokierunkowy tancuch kluczy do odzyskiwania kluczy
sesji w scenariuszach obejmujgcych utrate pakietow w Srodowisku narazonym na straty. Ponadto
mechanizm ten zawiera dodatkowe funkcje, takie jak ponowne wprowadzanie kluczy grupowych i
czasowe uniewaznianie weztéw. Proponowana technika ma spetnia¢ kryteria bezpieczenstwa w
zakresie poufnosci danych w przéd i w tyt w zakresie bezpieczeristwa obliczeniowego. Nasze
rozwigzanie przewyzsza konkurencje pod wzgledem wydajnosci, skalowalnosci i bezpieczeristwa. W tej
sekcji oméwiono réwniez zuzycie energii i czas dziatania. Przebadano kilka sekwencji opartych na
op6znieniu i sterowaniu, aby wygenerowaé efektywne liczby losowe. Warto zauwazy¢, ze uktady
cyfrowe oparte na reprezentacjach LFSR zuzywajg mniej energii, a jednoczesnie pozwalajg badaczom
na prowadzenie badan. Sugerowany, wydajny, szybki generator losowy oparty na stochastyce
charakteryzuje sie najnizszym zuzyciem energii, co potwierdza dogtebna analiza (261 mW).



