
Bezpieczeństwo i prywatność w aplikacjach 6G: optymalizacja i realizacja szybkiej generacji liczb 

losowych w oparciu o stochastykę 

Streszczenie 

Generowanie liczb losowych odgrywa kluczową rolę w zapewnieniu bezpieczeństwa aplikacji. Zgodnie 

z literaturą, naukowcy badali równolegle różne typowe podejścia do analizy obwodów bez zegara, w 

tym wykorzystanie prostych bramek logicznych, układów opartych na przetwornikach analogowo-

cyfrowych (ADC), oscylatorów pierścieniowych i innych. Skalowalność i opóźnienie w generowaniu 

bitów losowych to dwie cechy wspólne dla każdej z tych technik. Generowanie liczb losowych (RNG) 

odgrywa kluczową rolę w technikach bezprzewodowych, szczególnie w sieciach bezpieczeństwa i 

sensorowych. Jedną z powszechnie stosowanych metod konstruowania RNG jest wykorzystanie 

liniowego rejestru przesuwnego ze sprzężeniem zwrotnym (LFSR). Ze względu na zjawisko tunelowania 

kwantowego, nastąpiła ciągła redukcja rozmiarów bramek i wzrost poziomu ich integracji. W 

sugerowanym podejściu opartym na losowych bitach, bit losowy jest zamieniany z rejestrem LFSR w 

celu uzyskania bezwzględnej liczby stochastycznej. Niniejsze badanie przedstawia innowacyjne 

podejście do generowania liczb losowych w sprzęcie w bezprzewodowych sieciach sensorowych (WSN) 

z wykorzystaniem intensywności odbieranego sygnału (RSSI) jako wskaźnika. Zaproponowano 

skuteczną technikę generowania, która minimalizuje redundancję informacji, zachowując jednocześnie 

losowość między strumieniami. Implementacja projektu obejmuje symulację i weryfikację z 

wykorzystaniem procesora XC2S600E w narzędziu Xilinx Simulation. 
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opóźnienie 

Wprowadzenie 

Producenci elektroniki wykorzystują obecną technologię VLSI jako podstawowy element 

konstrukcyjny. Praktycznie nieograniczona integracja w układach VLSI jest osiągana poprzez 

zmniejszenie rozmiaru bramki oraz zwiększenie integracji. Technologia QCA (Quantum-dot Cellular 

Automata) to rozwijająca się technologia projektowania cyfrowych nanoobwodów, która jest 

rozwijana jako obiecująca alternatywa dla technologii CMOS w następnej generacji. QCA 

charakteryzuje się licznymi zaletami w porównaniu z technologią CMOS, takimi jak niskie zużycie 

energii i możliwość szybkiego przełączania. Możliwe jest przeprojektowanie i wykorzystanie cyfrowych 

układów logicznych opartych na QCA, a QCA jest wykorzystywana do tworzenia operatorów logicznych 

i arytmetycznych w wielu układach cyfrowych, takich jak te w technologii CMOS. Multiplekser (Mux) 

wybiera linię wyjściową, wykorzystując wartość wyboru wejścia. Mux (Mux) to podstawowy układ 

kombinowany stosowany w wielu projektach układów cyfrowych. Efektywne wykorzystanie 

multiplekserów (Mux) umożliwia tworzenie elementów pamięci masowej, takich jak zatrzaski typu D 

lub przerzutniki typu D (F/F). Implementacja Mux zapewnia szybkie i proste rozwiązanie. Odporność 

na błędy i obwody interakcji z komórkami są opracowywane z wykorzystaniem prostych operatorów 

logicznych, takich jak AND, OR i NOT. Oprócz struktur koplanarnych, zaprojektowano struktury 

wielowarstwowe w celu zmniejszenia opóźnień i obszaru. Poufność, integralność i dostępność (CIA) to 

cele wszystkich algorytmów bezpieczeństwa. Aby szyfrowanie i generowanie kluczy były bezpieczne, 

konieczne jest użycie liczb losowych. Każdy aspekt dzisiejszego komputera, od gier, przez metody 

szyfrowania, po wymianę kluczy, jest w dużym stopniu zależny od środków bezpieczeństwa. Te liczby 

losowe muszą spełniać wymagania losowości i niezależności. Generatory liczb losowych (RNG) 

wykorzystują wartość początkową do generowania długiej sekwencji liczb losowych. Te liczby losowe 

można klasyfikować za pomocą generatora liczb prawdziwie losowych (TRNG) lub generatora liczb 

pseudolosowych (PRNG). TRNG generują liczby prawdziwie losowe, wykorzystując losowe zdarzenia 



fizyczne jako ich wartość początkową. Z drugiej strony, PRNG, które są deterministyczne, mogą 

generować liczby losowe, które można do pewnego stopnia przewidzieć. Techniki kryptograficzne w 

dużym stopniu opierają się na generowaniu losowych liczb całkowitych do zastosowań w 

zabezpieczeniach i implementacjach protokołów. Nieprzewidywalne, nieregularne liczby są dobrym 

wskaźnikiem rzeczywistej złożoności. Obecne komponenty sprzętowe zostały zaproponowane dla 

generatorów liczb losowych (RNG), co jest korzystne, ponieważ większość nowego sprzętu 

odpowiedniego dla TRNG jest ograniczona do minimum. W systemach FPGA wyjście zatrzasków lub 

przerzutników może być wykorzystane jako źródło entropii. Poprzez przechwytywanie 

charakterystycznego tonu emitowanego przez układ, można generować liczby losowe. 

Konwencjonalne metody generowania liczb losowych często wykorzystywały Menedżer Zegara 

Cyfrowego (DCM), co prowadziło do zmniejszenia liczby stosowanych elementów logicznych. Podejścia 

te pozwalają, aby kolejne obwody logicznych jedynek i zer miały różne interwały zegara. Ponieważ 

opierają się na statystyce stochastycznej, obliczenia stochastyczne mają być stosowane jako stosunek 

jednostki do bitu. Bity są tradycyjnie konwertowane na liczby binarne za pomocą obwodów 

optycznych. Do testowania o niskim poborze mocy należy używać generatorów wzorców testowych o 

niskim postępie (TPG), ponieważ są one najbardziej efektywne i wykonalne. Aby zminimalizować liczbę 

możliwych modyfikacji, obliczenia te modyfikują wektory testowe rejestru LFSR. Koncentrują się one 

jednak przede wszystkim na minimalizacji zużycia energii podczas dodawania nowych wektorów 

testowych, pomijając zużycie energii występujące podczas usuwania przechwyconych stanów lub na 

ścieżce wykonania. Takie podejście może skutkować mniejszą liczbą znajdowanych błędów i dłuższym 

czasem trwania aplikacji podczas testowania. Istnieje wiele nowych sposobów, szczególnie w fazie 

testowania, na zmniejszenie szczytowego zużycia energii. Modyfikacja wzorca wypełniania X zmniejsza 

szczytową moc wektorów testowych, które przekraczają szczytową siłę, jednocześnie utrzymując 

konieczność przewidywalnej sekwencji wektorów testowych jako jednego z najważniejszych sposobów 

w tym celu. Z tego powodu kluczowe jest unikanie strat czasu związanych z bardziej tradycyjnymi 

metodami. Losowe bity wygenerowano przy użyciu połączenia metody Bit-Swapping LFSR i metod 

stochastycznych. W tradycyjnych projektach stochastycznych operandy programowania są 

realizowane poprzez użycie równoległych strumieni bitów lub grup stochastycznych. Do operacji 

arytmetycznych stosuje się techniki bitowe z sekwencjami stochastycznymi. Podstawowe elementy 

stochastyczne wykorzystywane w operacjach arytmetycznych są prostsze w porównaniu ze złożonymi 

układami logicznymi stosowanymi w arytmetyce binarnej. Chociaż równoległe mnożniki klastrów 

wymagają znacznych zasobów sprzętowych, zastosowanie bramki AND może poprawić reprezentację 

unipolarną. Długa stochastyczna seria przeskoków bitów nie wpływa na zarejestrowany wynik z 

powodu przeskoku o jeden bit. Stochastyka jest również bardzo wyrozumiała w przypadku błędów 

związanych z przeskokiem bitów. Niemniej jednak, chociaż układ losowy może być nieskomplikowany, 

potrzeba długiej sekwencji zmniejsza jego efektywność. W konsekwencji, wygenerowanie bitu w 

określonej fazie zegara powoduje wygenerowanie i przetworzenie losowej sekwencji składającej się z 

wielu innych bitów. Zatem wraz z upływem czasu ilość zużywanej energii odpowiednio maleje, ale 

tempo wzrostu pozostaje stałe. Zwiększenie długości sekwencji w systemach stochastycznych może 

zwiększyć precyzję, ale jedynie zmniejsza błąd, a nie całkowicie go eliminuje.  

Problem z danymi z czujników 

W przypadku generatora liczb losowych (PRNG) intuicyjne może wydawać się, że gromadzenie danych 

z większej liczby czujników skutkowałoby większą liczbą liczb losowych. Jednak to założenie 

niekoniecznie jest prawdziwe. Wyrafinowane ataki na czujniki mogą być przeprowadzone przez 

każdego, kto ma do nich dostęp. Wykorzystując te podatne na ataki ziarna, atakujący może 

wygenerować sekwencję liczb losowych, która podważa bezpieczeństwo PRNG. Aby zminimalizować 

to ryzyko, podejście to wykorzystuje trzyetapową strategię przetwarzania surowych danych z 



czujników przed ich wprowadzeniem do PRNG. Podczas korzystania z danych z czujników pojawiają się 

dwa problemy: (1) atakujący uczy się losowej sekwencji, obserwując i analizując przewidywalne wzorce 

oraz (2) współzależność danych z różnych czujników. W rezultacie atakujący z dostępem do 

specjalistycznego oprogramowania może uzyskać dostęp do systemów operacyjnych i danych z 

czujników. W związku z tym ochrona danych z czujników przed nieautoryzowanym dostępem jest 

priorytetem. Skutecznym podejściem jest wykorzystanie mechanizmu fizycznego generującego szum 

losowy w celu pokonania ograniczeń liczb losowych generowanych przez oprogramowanie i dane 

wprowadzane przez człowieka. Próbkowanie i rejestrowanie losowych bitów szumu umożliwia 

uzyskanie prawdziwie losowych liczb. Jednak, aby ta metoda była skuteczna, konieczne jest spełnienie 

kilku warunków. Źródło szumu musi być całkowicie losowe i nieoczekiwane. Nie da się przewidzieć 

rezultatów tych zdarzeń, ponieważ zależą one od tak wielu czynników. Często stosuje się szumy 

rezystorowe, takie jak szum termiczny, śrutowy i migotania. Amplitudy tych źródeł są tak małe, że nie 

można ich próbkować bezpośrednio; zamiast tego muszą zostać wzmocnione przed próbkowaniem. 

Wynikają z tego dwa problemy. Po pierwsze, ponieważ żaden wzmacniacz nie jest idealny, zawsze będą 

występować różnice między wzmocnionym szumem wyjściowym a oryginalnym czystym szumem. Po 

drugie, trudno jest chronić słabą transmisję cyfrową przed innymi, silniejszymi sygnałami cyfrowymi. 

Otoczenie generatora szumu musi być izolowane w maksymalnym możliwym stopniu. Przewidywalne 

sygnały cyfrowe zostaną odizolowane, a atakujący próbujący poprawić przewidywalność w systemie 

zostaną zniweczeni przez tę barierę. Aby wykorzystać sygnał, należy go najpierw wzmocnić, a następnie 

próbkować. Ze względu na swoje wady, ta technika generowania liczb losowych nie jest zalecana do 

stosowania w działaniach kryptograficznych. 

Proces nauki 

Konwencjonalny schemat Menedżera Zegara Cyfrowego 

Do generowania procesów losowych, komponent TRNG jest często używany w aplikacjach 

bezpieczeństwa. Operacje te stały się niebezpieczne ze względu na brak spójności. Rysunek 

przedstawia schemat blokowy generatora liczb losowych opartego na DCM. 

 

Jednak pomimo zalet generatorów liczb losowych (TRNG), takich jak kompaktowe rozmiary i niska 

złożoność sprzętowa, systemy oparte na FPGA często wykorzystują bloki oparte na DCM, zbudowane 

z przerzutników typu D. Wejście przerzutnika (FF) jest wykorzystywane do obsługi kolejnych jedynek i 

zer generowanych przez Menedżera Zegara Cyfrowego (DCM), przyczyniając się do generowania 

zróżnicowanych częstotliwości zegara. Jest to pracochłonny proces, który nie pozwala na uzyskanie 

pary częstotliwości odpowiedniej do szerokiego zakresu zastosowań ze względu na obecność dwóch 

bloków DCM. Błędy czasowe, przedstawione na rysunku 2, można zaobserwować z powodu 

metastabilności typu D, co prowadzi do naruszeń sygnału wyjściowego w przerzutniku (FF). 



 

Synchronizacja obu zegarów następuje, gdy zegar ClkA przecina zegar ClkB. Jeśli narastające zbocze 

przerzutnika D (DFF) pokrywa się niemal dokładnie z górnym zboczem zegara ClkB, narusza to 

ograniczenia czasowe DFF. Po naruszeniu, ostateczna wartość iloczynu DFF nie może zostać określona 

ze względu na metastabilność. Stanie się tak, gdy sygnał wyjściowy DFF przejdzie z logicznej jedynki do 

logicznego zera. Chwilowa obecność logicznych zer (jedynków) doda niewielką wartość licznika do 

każdej logicznej jedynki (zer). Niskie rozróżnienia można losowo zliczać, usuwając najmniej znaczące 

bity z sekwencji logicznej. Powszechnie stosowany etap przetwarzania końcowego, znany jako korektor 

von Neumanna (VNC), służy do eliminowania nieprawidłowych wartości, gdy kolejne bity nie są 

porównywalne, zmniejszając w ten sposób szybkość generowania nowych liczb losowych przez 

komputer. Wstępne badania wykazały, że za pomocą VNC można wysłać trzy sygnały LSB jednocześnie. 

Obwody stochastyczne 

Prosta logika może być wykorzystana do budowy obwodów arytmetycznych w obliczeniach 

stochastycznych. Współczynniki mnożenia są przechowywane w symbolu unipolarnym za pomocą 

pojedynczego składnika AND w systemie dwubiegunowym. Aby pomnożyć dwie liczby całkowite 

bipolarne, wszystkie jednostki potrzebują jednego czynnika XNOR. Rysunek 3 ilustruje, jak 

podstawowe elementy logiczne, w tym AND, NOT i multiplekser, mogą być wykorzystane do budowy 

stochastycznych obwodów arytmetycznych. 

 

Szybkie generowanie liczb losowych za pomocą modelu stochastycznego 



Konwersja obwodów stochastycznych na binarne, z wyjątkiem obwodów arytmetycznych, wymaga 

znacznej ilości czasu i energii. Generatory liczb stochastycznych, które konwertują wartości binarne na 

liczby losowe, składają się z dwóch komponentów. Jak widać na rysunku 4, tworzenie funkcji losowych 

uwzględnia te właściwości stochastyczne. 

 

Aby przekształcić liczbę stochastyczną na liczbę binarną, stosuje się generatory liczb binarnych. 

Sekwencja liczb losowych (RNS), TRNG i LFSR to tylko niektóre z wykorzystywanych generatorów liczb 

losowych. Zgodnie z literaturą, generator liczb stochastycznych definiuje się jako generator, który 

wykorzystuje zarówno partycję losowego kodu źródłowego, jak i partycję konwertera do generowania 

losowych danych binarnych. Sugerowana technika obejmuje zastosowanie dwóch metod generowania 

liczb losowych: LFSR i generowania liczb stochastycznych. Niskie koszty sprzętowe i sprawiedliwe 

nagrody są gwarantowane przez charakterystykę randomizacji proponowanego projektu. 

Wykorzystanie LFSR jako narzędzia motywacyjnego jest naturalnym kolejnym krokiem. Stany 

wewnętrzne LFSR charakteryzują się jednakową częstotliwością, która jest cyklicznie aktualizowana. 

Aby dodatkowo zwiększyć losowość, stan LFSR jest uwzględniany podczas modyfikacji funkcji. 

Sugerowany algorytm jest implementowany w następujący sposób: 

• Sekwencja wyjściowa LFSR zakłada, że czytelnicy muszą zastosować technikę zamiany bitów (Bit 

Swapping). 

• Podejście to wykorzystuje multiplekser i tradycyjny LFSR. 

• Przejścia między aktywnościami powinny zostać dokładniej przeanalizowane. 

• Jeśli jedna z dwóch komórek przyczynia się do wyniku drugiej, w n-cyklicznym LFSR są one nazywane 

sąsiadami. 

• Każda komórka w n-etapowym LFSR o maksymalnym czasie trwania n cykli zegara przejdzie 2n-1 

transformacji po przejściu procedury. 

• Określ długość LFSR każdego znacznika czasu. 

• Zamiana bitów służy do utrzymania losowości produkcji LFSR. 

• Przewidywana wartość jest losowa, gdy moduł pseudolosowy jest używany łącznie. 

Niektóre z najważniejszych aspektów wdrożenia przesunięcia bitowego przedstawiono w poniższych 

sekcjach: 

Szybkie generowanie losowe z wykorzystaniem metod stochastycznych przedstawiono na rysunku 5.  



 

Przed zastosowaniem wektorów testowych prawdopodobieństwo uzyskania pojedynczej 1 lub 0 jest 

równe, niezależnie od tego, czy do wygenerowania takiej samej liczby jedynek i zer użyto rejestru LFSR 

z zamianą bitów, czy multipleksera. W rezultacie szablon ma jedną kopię każdego rejestru TPG. Na 

wyjście multipleksera wpływają wartości trzech komórek rejestru LFSR, z których każda zawiera 

wartość seudorandomową. W wyniku tego zachowania przewidywaną wartość na wyjściu można 

uznać za pseudolosową. Rejestr LFSR z zamianą bitów można wykorzystać do oceny projektów pod 

kątem wbudowanego autotestu (BIST) na zegar lub do niezbędnego przejścia konfiguracji opartej na 

wyjściu, która go wykorzystuje. Ich zamiana generuje więcej liczb losowych, i dlatego implementowane 

są multipleksery. 

Wskaźnik siły odbieranego sygnału (RSSI) 

Jest to miara amplitudy sygnału radiowego. Zakres pomiaru RSSI wynosi od 0 do 255 i jest wyrażany 

jako wartość 8- lub 10-bitowa pochodząca z fizycznej warstwy komunikacji. Głębokość bitowa RSSI, 

podobnie jak rozmiar bitu RSSI, zależy od sprzętu. Odczyty RSSI będą się różnić, ponieważ RSSI jest 

funkcją mocy nadawania. W niniejszym opracowaniu przedstawiono wykorzystanie wskaźników siły 

odbieranego sygnału do wygenerowania lepszej sprzętowej metody generowania liczb losowych 

(RSSI). Sekwencje losowe można generować bez konieczności stosowania algorytmu lub wartości 

początkowej, co czyni nową technikę bardziej wydajną niż poprzednie metody. Testowanie 

randomizacji, przygotowanie eksperymentu i gromadzenie danych stanowią część procedury. 

Omówimy teraz każdy krok bardziej szczegółowo. 

Przygotowanie eksperymentu i zbieranie danych 

Aby sprawdzić, czy liczby losowe można generować z wykorzystaniem sygnałów RSSI w budynku, 

można podłączyć urządzenie do portu szeregowego komputera stacjonarnego lub laptopa. Zasadniczo 

jest to stacja bazowa, która łączy port szeregowy komputera stacjonarnego z siecią połączonych 

urządzeń. Podczas gdy większość urządzeń jest stacjonarna i zasilana ze stacji bazowej, reszta jest 

mobilna i zasilana z baterii. Rysunek przedstawia stację bazową podłączoną do komputera i odbierającą 

pakiety wysyłane przez urządzenia mobilne.  



 

 

Stacja bazowa mierzy wartość wskaźnika siły sygnału odbieranego (RSSI) każdego pakietu odbieranego 

przez sieć radiową i wyświetla wyniki na ekranie komputera. Pomiary RSSI przeprowadza się, 

przesuwając urządzenia w celu uzyskania różnorodnych odczytów. Liczby binarne są następnie 

wykorzystywane do reprezentowania profili RSSI na komputerze stacjonarnym. Wynikiem jest losowy 

ciąg cyfr binarnych. Do weryfikacji nieprzewidywalności wygenerowanego sygnału binarnego 

wykorzystano „pakiet testów losowości NIST”. 

Multipleksery QCA i zatrzask D 

Multiplekser (Mux) służy do wyboru jednego z wielu sygnałów wejściowych i przesłania wybranego 

sygnału do linii wyjściowej. Różne układy, takie jak zatrzaski D, rejestry i komórki RAM, wykorzystują 

multiplekser do tworzenia sekcji pętli. Tabela 13.1 przedstawia tablicę prawdy dla multipleksera 2 do 

1, który składa się z trzech wejść (Selection, X i Y) oraz jednego wyjścia (OUT).  

 

Jako sygnał selekcji, wartość wejściowa Selection służy do określenia, czy wartość wejściowa X, czy Y 

powinna zostać wyprowadzona. Aby sfinalizować układ D-latch, dodatkowe okablowanie jest 

podłączone do istniejącego układu multipleksera, jak pokazano na rysunku 7a.  



 

Można zatem wnioskować, że wydajność i konstrukcja układu multipleksera bezpośrednio wpływają 

na wydajność układu D-latch. Jak pokazano na rysunku 7b, aby uruchomić układ D-latch, 

przeprowadzamy operację XOR na tranzystorach Q2 i Q3 w każdym cyklu zegara, co przesuwa wartości 

początkowe w prawo.  

 

Po wartości początkowej 1010 następują 1101, 1110, 1111, 0111, 0001 i 1000. Następujące wartości 

są następnie obliczane w sekwencji 1101 i 0111. Tylko 15 różnych kombinacji wszystkich 4-bitowych 

liczb losowych może być generowanych maksymalnie w każdym okresie, z wyjątkiem 0000. Rysunek 

13.8 przedstawia nowatorski wielowarstwowy multiplekser 2 do 1 zaprojektowany z wykorzystaniem 

kontaktu komórkowego i topologii wielowarstwowej, jak zademonstrowano w tym badaniu. 

 

Wejście selekcji, S, jest umieszczone w warstwie środkowej, ze stałymi komórkami ułożonymi pionowo 

powyżej i poniżej komórki selekcji reprezentującymi odpowiednio wartości 1 i 0. Komórka wyjściowa, 

OUT, jest umieszczona w trzeciej warstwie w celu optymalizacji wykorzystania przestrzeni dla wartości 

wejściowych, A i B, a także komórki wyjściowej, OUT. Sygnały, które są odwrócone ze względu na 

pionowo połączone stałe komórki, są prezentowane powyżej i poniżej wartości S (logiczne 0). Wyjście 

+1 w trzeciej warstwie staje się wyraźniejsze lub wzmocnione, a wyjście 1 na pierwszym piętrze staje 

się słabsze, gdy S jest ujemne. W rezultacie na wyjściu pojawia się wartość A, ponieważ jej sygnał 

wyjściowy jest silniejszy niż sygnał wyjściowy wartości B. Jednakże, gdy wartość S wynosi +1, 

generowana jest wartość B, ponieważ sygnał wyjściowy jest silniejszy niż sygnał wyjściowy wartości A. 

Zmienne AOUT i BOUT są skonfigurowane jako wyjścia, a funkcja multipleksera jest realizowana 

normalnie. 

Wyniki i analiza 



Szybka generacja losowa oparta na optymalizacji stochastycznej została przetestowana na platformie 

Xilinx, która analizuje dane statystyczne i określa niezawodność generacji losowej. Symulacja i 

weryfikacja procesora XC2S600E zostały wykorzystane do wdrożenia projektu. Nieprzewidywalność 

odgrywa kluczową rolę w ocenie funkcjonalności aplikacji. Podczas korzystania z generatora bitów 

losowych można zaobserwować poziom sygnału przedstawiony na rysunku 6. Rozwój liczb losowych z 

wielu strumieni jest od dawna badany w literaturze. PRNG to nazwa nadana temu formatowi liczb. 

Jednak właściwości statystyczne liczb z literatury są słabe. W przypadku struktury wymiany bitów 

przedstawionej w tym artykule, jako źródło randomizacji wykorzystano LFSR. Szum z dowolnego źródła 

sygnału uniemożliwia uzyskanie spójnego sygnału ze źródła regularnego. W tej sytuacji generowanie 

liczb losowych jest niemożliwe. Aby układ testowy działał poprawnie, wymagany jest LFSR. 

Proponowany model generuje wzór testowy przy użyciu kombinacji 64-bitowych. 64 wyjścia źródła są 

podawane do układu testowego, który przetwarza i generuje sygnały wyjściowe. Wyniki projektu są 

analizowane na wyjściu LFSR analizatora wydajności i porównywane z wyjściem projektu w celu 

weryfikacji, czy projekt jest wolny od błędów. Model generowania liczb losowych oparty na zamianie 

bitów (Bit Swapping) reprezentuje nowatorskie podejście do generowania liczb losowych. 

Wykorzystuje on konwencjonalny LFSR w połączeniu z prostą techniką przesuwania bitów do 

generowania sekwencji wyjściowej dla nowego LFSR. Dzięki zastosowaniu modelu opartego na 

zamianie bitów (Bit Swapping) liczba przejść jest zmniejszona, jak pokazano na rysunku 9.  

 

Dzięki temu możliwe jest osiągnięcie mniejszych opóźnień. Analiza mocy proponowanego projektu jest 

przedstawiona na rysunkach 10 i 11.  

 



 

 

Przewidywane zużycie energii wynosi 261 mW. Opóźnienie 4,328 ns pokazano na rysunku 13.12, co 

można zaobserwować przy maksymalnej częstotliwości 231 MHz. Tabela 2 opisuje zoptymalizowaną 

metodę szybkiego generowania liczb losowych opartą na stochastyce.  

 

 

Przerzutniki i wycinki bloków wejścia/wyjścia to tylko kilka przykładów tego, co przedstawiono na 

diagramie. Poza tworzeniem kluczy i uwierzytelnianiem, gry i symulacje mogą również skorzystać z 

wygenerowanych w ten sposób liczb losowych. Podejmowane są próby generowania liczb losowych 

poprzez wymianę bitów. 

Wnioski 

Niniejszy artykuł koncentruje się na generowaniu liczb losowych z wykorzystaniem liniowego rejestru 

przesuwnego ze sprzężeniem zwrotnym i przesunięcia bitowego. Układ LFSR i sugerowany moduł są 

zaimplementowane w kodowaniu Verilog RTL. Niniejsza strona internetowa szczegółowo wyjaśnia 



również generowanie liczb losowych. Ilustrują, jak proponowana strategia wpłynie na opóźnienia, 

zużycie energii i wykorzystanie urządzeń. Bezpieczna komunikacja grupowa w sieciach sensorowych 

jest możliwa tylko wtedy, gdy uda się opracować skuteczne rozwiązania problemu dystrybucji kluczy. 

Niniejsze badanie przedstawia mechanizm dystrybucji kluczy zaprojektowany do bezpiecznej 

komunikacji grupowej w bezprzewodowych sieciach sensorowych (WSN). Mechanizm ten zawiera 

funkcję samonaprawiania, wykorzystującą jednokierunkowy łańcuch kluczy do odzyskiwania kluczy 

sesji w scenariuszach obejmujących utratę pakietów w środowisku narażonym na straty. Ponadto 

mechanizm ten zawiera dodatkowe funkcje, takie jak ponowne wprowadzanie kluczy grupowych i 

czasowe unieważnianie węzłów. Proponowana technika ma spełniać kryteria bezpieczeństwa w 

zakresie poufności danych w przód i w tył w zakresie bezpieczeństwa obliczeniowego. Nasze 

rozwiązanie przewyższa konkurencję pod względem wydajności, skalowalności i bezpieczeństwa. W tej 

sekcji omówiono również zużycie energii i czas działania. Przebadano kilka sekwencji opartych na 

opóźnieniu i sterowaniu, aby wygenerować efektywne liczby losowe. Warto zauważyć, że układy 

cyfrowe oparte na reprezentacjach LFSR zużywają mniej energii, a jednocześnie pozwalają badaczom 

na prowadzenie badań. Sugerowany, wydajny, szybki generator losowy oparty na stochastyce 

charakteryzuje się najniższym zużyciem energii, co potwierdza dogłębna analiza (261 mW). 


