
Bezpieczeństwo i optymalizacja kosztów w rozwiązaniach ogrodzeniowych opartych na laserach 

Streszczenie 

Niniejsza część koncentruje się na poprawie bezpieczeństwa i opłacalności rozwiązania ogrodzenia 

laserowego poprzez wdrożenie bezpiecznej transmisji optycznej za pośrednictwem lasera między 

węzłami ogrodzenia. Aby zapewnić bezpieczną transmisję, zaproponowano metodologię szyfrowania, 

która minimalizuje zagrożenia związane z podszywaniem się i zaginaniem wiązki laserowej. Rozdział 

dodatkowo ilustruje, w jaki sposób pomaga to również w redukcji liczby urządzeń komunikacyjnych 

wymaganych w instalacji ogrodzenia. 
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Wstęp 

Bezpieczeństwo obwodowe z wykorzystaniem ogrodzenia laserowego ma ogromne znaczenie i jest 

szeroko stosowanym mechanizmem zabezpieczania obwodu każdej instalacji, w której należy uniknąć 

wykrycia włamania przez podmiot, a szybka reakcja jest wymagana. W tym rozdziale . 

Przeanalizowaliśmy różne możliwe scenariusze, w których ogrodzenie laserowe może zostać 

zaatakowane i złamane za pomocą starannie opracowanych ataków. Po ich analizie zaproponowaliśmy 

mechanizm oparty na szyfrowanej komunikacji optycznej, aby złagodzić te ataki. Dodatkowo 

dostosowaliśmy go, aby obniżyć koszty operacyjne i produkcyjne dzięki proponowanemu rozwiązaniu. 

Odniesiono się do różnych dokumentów technicznych, publikacji i artykułów, aby ocenić sposoby, w 

jakie można zapewnić rozwiązania w zakresie ogrodzeń laserowych. W systemie ogrodzenia 

laserowego opartego na sztucznej inteligencji (AI) do klasyfikacji obiektów autorzy wyjaśnili ogrodzenie 

graniczne i sposób, w jaki wykorzystanie AI do rozpoznawania wzorców jest wykorzystywane do 

określenia kategorii wtargnięcia. System może wykryć, czy wtargnięcie jest spowodowane przez 

człowieka, zwierzę, czy przekroczenie granicy przez pojazd. Algorytmy głębokiego uczenia się w 

szerszym obszarze AI obejmują zdolność procesora do wykonywania zadań, które zwykle są 

wykonywane przez ludzi, ponieważ wymagają ludzkiej przenikliwości i osądu . W celu zapewnienia 

bezpieczeństwa identyfikacji wiązki, stosuje się ustawienie PRF (częstotliwości powtarzania impulsów) 

na końcu detektora, a pierwotna wiązka padająca jest dopasowywana do tej częstotliwości. W 

ekonomicznym prototypie transceivera do komunikacji laserowej opartej na Arduino autor przedstawił 

wgląd w wykorzystanie tanich, powszechnie dostępnych części do wdrożenia komunikacji opartej na 

laserze. Pomaga to również w zrozumieniu ograniczeń użytych części i przyszłości skalowania aplikacji. 

Chociaż było to dobre wyjaśnienie i bardzo rozbudowana implementacja, nie zaimplementowano 

żadnego zabezpieczenia do komunikacji danych. Istniał zakres implementacji bezpiecznego przesyłania 

wiadomości po stronie aplikacji pracy, ale nie ma to zastosowania w przypadku ogrodzeń, ponieważ 

nie obejmuje ono przekazywania danych generowanych z innego źródła; zamiast tego dane są 

generowane na samym węźle. Ulepszone ogrodzenie bezpieczeństwa oparte na wiązce laserowej do 

ochrony granic omawia możliwe wady, które istnieją w obecnych rozwiązaniach wdrażających 

ogrodzenie laserowe. Autorzy przyjęli podejście, które jednoznacznie identyfikuje wiązkę na podstawie 

długości transmitowanego impulsu. Transmitowane izolowane impulsy obniżają współczynnik 

wypełnienia transmisji, co skutkuje poprawą zużycia energii. Ponadto transmisja została wykorzystana 

do zmniejszenia liczby zaangażowanych nadajników. 

Potencjalne wyzwania bezpieczeństwa 

Istnieją różne możliwe metody ataku na dowolne ogrodzenie, w tym laserowe. 



 

 

 W niniejszej pracy omówiliśmy dwa potencjalne ataki specyficzne dla ogrodzenia laserowego. 

Podrabianie wiązki 

Podrabianie wiązki odnosi się tutaj do sytuacji, w której atakujący jest w stanie imitować istniejącą 

wiązkę laserową padającą na detektor i skutecznie oszukać czujnik, aby rozpoznał podrobioną wiązkę 

jako oryginalną (rysunek 2a). 

 

Ponieważ ogrodzenie polega na wykryciu wiązki na fotodiodzie, sama jej obecność determinuje 

możliwość włamania. Prowadzi to do scenariusza, w którym druga wiązka dowolnego atakującego 

może zostać skierowana na fotodiodę, dając fałszywe poczucie bezpieczeństwa, że włamanie nie miało 

miejsca. Nasza oryginalna wiązka mogłaby zostać zablokowana przez przeciwnika bez wywołania 

jakiegokolwiek alarmu, a zatem bezpieczeństwo instalacji byłoby zagrożone. Jak widać na 

rysunku,fałszywa wiązka i oryginalna wiązka są padające na detektor, tak że nawet po usunięciu jednej 

z nich czujnik nadal wykryłby obecność wiązki. 

Zakrzywienie wiązki 

Zakrzywienie wiązki odnosi się tutaj do sytuacji, w której przeciwnik jest w stanie zakrzywić oryginalną 

wiązkę w przestrzeni, tak aby powstała szeroka szczelina, przez którą może przejść bez wywoływania 

wtargnięcia (rysunek 2b).  



 

W tym scenariuszu oryginalna wiązka jest zakrzywiana w przestrzeni za pomocą luster i pada na 

fotodiodę, tworząc wystarczająco szeroki otwór, aby przeciwnik mógł przejść bez przerywania wiązki 

padającej. Nie spowoduje to wtargnięcia, ponieważ wiązka jest tylko zakrzywiona i nie jest blokowana 

przez żadną przeszkodę. Z rysunku wynika, że wiązka jest czterokrotnie załamywana i dociera do 

fotodiody w jej pierwotnym stanie. Jednak istnieje szeroki, prostokątny otwór, przez który może 

przedostać się przeciwnik. W proponowanym rozwiązaniu proponujemy metodologię implementacji, 

obejmującą powiązany protokół komunikacyjny. Metodologia składa się z dwóch części: pierwsza to 

zapewnienie układu, sposobu konfiguracji węzłów, a druga to wdrożenie bezpiecznej komunikacji 

stanu ogrodzenia między sobą i monitorowanie intensywności padającej wiązki. 

Cele 

Obrona ogrodzenia laserowego przed potencjalnymi atakami 

◦ Spoofing wiązki 

◦ Zakrzywienie wiązki 

Optymalizacja kosztów produkcji i eksploatacji 

◦ Skrócenie czasu tonowania, obniżenie kosztów operacyjnych 

◦ Zmniejszenie liczby nadajników, obniżenie kosztów operacyjnych 

Polega ona na grupowaniu niektórych lub wszystkich węzłów ogrodzenia w zestaw podogrodzeń i 

traktowaniu każdego podogrodzenia jako jednego ogrodzenia. W tej konfiguracji, zamiast aby każdy 

węzeł miał własny zestaw nadajników lub transceiverów, tylko węzeł końcowy ma jeden. Węzeł 

końcowy, wspólnie z węzłami pośredniczącymi, zbiera stan każdego poprzedniego węzła w ogrodzeniu 

i przekazuje zagregowany stan do serwera. 

Bezpieczny protokół komunikacyjny 

Bezpieczna transmisja stanu ogrodzenia za pomocą wiązki laserowej jest niezbędna dla węzłów 

początkowych i pośredniczących, które go przekazują. Aby to osiągnąć, używamy klucza 

współdzielonego do szyfrowania stanu i przekazywania go do sąsiednich węzłów. Aby uniknąć 

naruszenia bezpieczeństwa w jednym konkretnym węźle, prowadzącego do awarii zabezpieczeń całej 

konfiguracji, używamy podwójnych kluczy: jednego do przekazywania urządzeń (Kdevice) i jednego 

uniwersalnego dla ogrodzenia (Kfence). 

Konfiguracja węzłów 

Konfiguracja węzłów jest przeprowadzana w taki sposób, aby każdy węzeł tworzył łańcuch, w którym 

każdy węzeł zawsze znajduje się w linii wzroku poprzedniego i następnego węzła ogrodzenia. W tego 

typu konfiguracji (rysunek 3) jesteśmy w stanie określić dokładną odległość między dwoma węzłami.  



 

Ta wcześniejsza informacja o odległości pozwala nam określić próg maksymalnego odchylenia 

natężenia wiązki padającej. Jeśli wiązka padająca przekroczy ten próg odchylenia, możemy stwierdzić, 

czy wiązka była zakrzywiana. Zakrzywienie prowadziłoby do zwiększenia odległości, co prowadziłoby 

do większego tłumienia, a tym samym do zmniejszenia natężenia. 

Protokół 

Struktura pakietu 

Unikalne cechy naszego protokołu obejmują małą strukturę pakietu do przesyłania naszej wiadomości, 

globalny stan ogrodzenia, ziarno, licznik znaczników czasu i kod kontroli błędów. Struktura pakietu 

używana tutaj do przekazywania stanu ogrodzenia między węzłami jest ograniczona do absolutnego 

minimum, aby zminimalizować czas reakcji lasera i umożliwić jego działanie w konfiguracji, w której 

częstotliwość modulacji lasera jest bardzo niska, unikając w ten sposób wyższych kosztów (rysunek 4). 

 

W tym przypadku pakiet składa się z wiadomości, ziarna i kontroli błędów, które są obliczane i do niego 

dołączane. Struktura wiadomości jest bardziej szczegółowo omówiona; składa się ona z licznika w górę 

o nazwie Tcounter, a pozostała część to tablica bitów, gdzie każdy bit w tablicy reprezentuje stan 

bieżącego węzła w ogrodzeniu. Rozmiar tablicy bitów i ziarna można zmieniać, podczas gdy Tcounter 

jest stały i wynosi 4 bajty, a wybrany CRC to 32 bity, a zatem 4 bajty są stałe. 

Stan ogrodzenia 

Stan ogrodzenia to tablica bitów, w której każdy bit reprezentuje aktualny stan danego węzła w 

ogrodzeniu; w tym przypadku pozycja bitu odpowiada stanowi węzła w tej pozycji w samym 

ogrodzeniu. Na przykład, stan węzła początkowego będzie reprezentowany przez pierwszą pozycję w 

tablicy, stan n-tego węzła pośredniego będzie reprezentowany przez n-ty bit w tablicy, a węzeł 

końcowy będzie ostatnim bitem w tablicy. Ponieważ bit jest jednostką binarną, jego stan wynosi 1 lub 

0; jeśli odebrano komunikat z węzła, jest on ustawiany na 1; w przeciwnym razie jest zawsze 

czyszczony, tj. wynosi 0. Cała ta tablica bitów jest zawsze przesyłana w każdym pakiecie i do serwera 

końcowego w celu analizy. 



Ziarno i szyfrowanie 

Element protokołu odpowiedzialny za szyfrowanie jest najważniejszym aspektem mechanizmu. W tym 

przypadku, po przeanalizowaniu szyfrów blokowych i strumieniowych, zdecydowaliśmy się na 

wdrożenie własnej metody szyfrowania opartej na OTP (One Time Pad). Czynnikiem wpływającym na 

wybór tej metody spośród innych metod szyfrowania jest długość klucza, wymagania obliczeniowe 

oraz kwestie własności i licencji tej pierwszej. Co więcej, OTP, jeśli zostanie poprawnie 

zaimplementowany, jest całkowicie nie do złamania, a w naszym przypadku, gdzie klucze i stan 

generatorów są już wbudowane w sprzęt, daje nam to przewagę, ponieważ możemy wykorzystać 

szyfrowanie oparte na OTP w naszym scenariuszu. Generowanie OTP jest tutaj wykorzystywane jako 

Kmessage. Początkowy losowy stan skrótu jest przechowywany w każdym węźle jako Kdevice 

sąsiedniego węzła. Skrót, będąc funkcją jednokierunkową, działa jako dobry mechanizm generowania 

Kmessage, gdy jest generowany przez Kdevice w połączeniu z losowym ziarnem i hashem. Ziarno 

używane przez funkcję hash jest zabezpieczane za pomocą Kfence, aby zminimalizować wyciek wzorca 

RNG (generatora liczb losowych) w sprzęcie, jeśli taki istnieje. Ziarno odpowiada za synchronizację i 

losowość klucza generowanego po obu stronach węzłów. Gwarantuje to, że generowany klucz jest 

unikalny za każdym razem przez wystarczająco długi czas. 

Licznik znaczników czasu 

Pomimo szyfrowania, transmisja jest podatna na ataki typu replay i inne ataki typu man-in-middle. Aby 

temu zapobiec, używamy 4-bajtowej wartości jako unikalnego identyfikatora każdej transmisji, który 

można bezpiecznie przetworzyć. Dzięki temu węzeł odbierający zawsze wie, który pakiet jest 

najnowszy, a który jest odtwarzany ponownie i może zostać odrzucony, a nawet generuje alert o próbie 

włamania. 

Sprawdzanie błędów 

Aby zapobiec manipulacji transmitowaną wiązką, celowej lub nieumyślnej, obliczamy kod sprawdzania 

błędów i dołączamy go do naszej wiadomości. Pomaga nam to wykryć, czy wiadomość została 

zmieniona, czy nie, i nie przetwarzać jej, jeśli tak się stało. W obecnej implementacji wybieramy CRC. 

Zajmuje to 4 bajty pakietu. 

Algorytm 

Poniżej przedstawiono przykładowy schemat działania kodu, który zostanie zastosowany dla każdego 

węzła w ogrodzeniu. Działa on w pętli i zmienia stan w momencie transmisji stanu z innego węzła za 

pośrednictwem wiązki padającej. Generowanie i dekodowanie wiązki może być obsługiwane za 

pomocą przerwań lub pętli w procesorze. Dla uproszczenia, może być obsługiwane za pomocą 

przerwań sprzętowych i timera do modulacji OOK. Jego szczegóły pozostawiono implementacji i 

dlatego wykraczają poza zakres niniejszego rozdziału. Rysunek 5 przedstawia pętlę główną i procesy 

realizowane w całym cyklu życia węzła.  



 

Rysunek 6 przedstawia przygotowanie pakietu, który jest bezpiecznie wymieniany między węzłami.  



 

Na koniec, schemat blokowy na rysunku 7 przedstawia sposób obsługi zdarzenia generowanego 

podczas transmisji danych wiązki. 



 

Częstotliwość diody laserowej zazwyczaj zmienia się w zależności od wybranego elementu. Biorąc pod 

uwagę częstotliwość nominalną obsługiwaną przez wybrany element, wynoszącą 10 kHz, może ona 

przesyłać do 10 tys. symboli na sekundę, osiągając w ten sposób teoretyczną maksymalną 

przepustowość 10 kb/s przy użyciu modulacji OOK i może się zmieniać w zależności od modulacji 

wybranej przez implementację. Biorąc pod uwagę nominalną szybkość transmisji, zapewnia to obsługę 

szybkości transmisji danych wynoszącej co najmniej 4 kb/s, tj. 500 bajtów na sekundę. W naszym 

przypadku pakiet ma 15 bajtów, a częstotliwość aktualizacji zdarzenia komunikacyjnego wynosi 4 

zdarzenia na sekundę. Daje to łącznie 60 bajtów przesyłanych na sekundę. W porównaniu z całkowitą 

możliwą transmisją, która wynosi 500 bajtów na sekundę, wykorzystujemy 60. Przez pozostały czas 

laser pozostaje w trybie wyłączonym. Powoduje to: 

 

Koszty produkcji ulegają zmniejszeniu, gdyż liczba nadajników bezprzewodowych wynosi teraz „łączna 

liczba węzłów – 1” w porównaniu z początkową liczbą nadajników, która była taka sama jak liczba 

węzłów. 

Wnioski 



Proponowana metodologia zapewnia lepsze bezpieczeństwo w porównaniu z mechanizmem PRF lub 

brakiem mechanizmu. Wcześniejsze implementacje polegały albo na wykorzystaniu ustawienia PRF w 

celu zapewnienia jednoznacznej identyfikacji wiązki, albo na wykorzystaniu impulsu kodu do 

identyfikacji wiązki. W każdym z tych przypadków wiązka była podatna na fałszowanie i zakrzywianie. 

W naszym mechanizmie zaimplementowaliśmy szyfrowaną transmisję kodu, a także sprawdzanie 

intensywności wiązki w fotodetektorze, aby upewnić się, że ścieżka wiązki nie została zmodyfikowana. 

Ze względu na samą naturę komunikacji i wykorzystanie krótkich impulsów transmisji kodu zamiast 

ciągłego lasera, czas działania diody jest skrócony, a także zużycie energii i koszty eksploatacji, które 

obejmują również chłodzeniediody laserowej. 

 

 


