Bezpieczenstwo i optymalizacja kosztéw w rozwigzaniach ogrodzeniowych opartych na laserach
Streszczenie

Niniejsza czes¢ koncentruje sie na poprawie bezpieczenstwa i optacalnosci rozwigzania ogrodzenia
laserowego poprzez wdrozenie bezpiecznej transmisji optycznej za posrednictwem lasera miedzy
weztami ogrodzenia. Aby zapewni¢ bezpieczng transmisje, zaproponowano metodologie szyfrowania,
ktéra minimalizuje zagrozenia zwigzane z podszywaniem sie i zaginaniem wigzki laserowej. Rozdziat
dodatkowo ilustruje, w jaki sposéb pomaga to réwniez w redukgcji liczby urzagdzen komunikacyjnych
wymaganych w instalacji ogrodzenia.

Stowa kluczowe: bezpieczenstwo laserowe, optymalizacja kosztéw, podszywanie sie pod wigzke,
zaginanie wigzki, algorytm, rozwigzanie ogrodzenia laserowego, protokét bezpieczenstwa

Wstep

Bezpieczenstwo obwodowe z wykorzystaniem ogrodzenia laserowego ma ogromne znaczenie i jest
szeroko stosowanym mechanizmem zabezpieczania obwodu kazdej instalacji, w ktorej nalezy unikng¢
wykrycia wtamania przez podmiot, a szybka reakcja jest wymagana. W tym rozdziale
Przeanalizowalismy rdzne mozliwe scenariusze, w ktdorych ogrodzenie laserowe moze zostaé
zaatakowane i ztamane za pomocg starannie opracowanych atakéw. Po ich analizie zaproponowalismy
mechanizm oparty na szyfrowanej komunikacji optycznej, aby ztagodzi¢ te ataki. Dodatkowo
dostosowaliSmy go, aby obnizy¢ koszty operacyjne i produkcyjne dzieki proponowanemu rozwigzaniu.
Odniesiono sie do réznych dokumentdéw technicznych, publikacji i artykutéw, aby oceni¢ sposoby, w
jakie mozna zapewni¢ rozwigzania w zakresie ogrodzen laserowych. W systemie ogrodzenia
laserowego opartego na sztucznej inteligencji (Al) do klasyfikacji obiektdw autorzy wyjasnili ogrodzenie
graniczne i sposéb, w jaki wykorzystanie Al do rozpoznawania wzorcow jest wykorzystywane do
okreslenia kategorii wtargniecia. System moze wykryé, czy wtargniecie jest spowodowane przez
cztowieka, zwierze, czy przekroczenie granicy przez pojazd. Algorytmy giebokiego uczenia sie w
szerszym obszarze Al obejmujg zdolno$¢ procesora do wykonywania zadan, ktére zwykle s3
wykonywane przez ludzi, poniewaz wymagajg ludzkiej przenikliwosci i osgdu . W celu zapewnienia
bezpieczenstwa identyfikacji wigzki, stosuje sie ustawienie PRF (czestotliwosci powtarzania impulsow)
na koncu detektora, a pierwotna wigzka padajgca jest dopasowywana do tej czestotliwosci. W
ekonomicznym prototypie transceivera do komunikacji laserowej opartej na Arduino autor przedstawit
wglad w wykorzystanie tanich, powszechnie dostepnych czesci do wdrozenia komunikacji opartej na
laserze. Pomaga to rowniez w zrozumieniu ograniczen uzytych czesci i przysztosci skalowania aplikacji.
Chociaz byto to dobre wyjasnienie i bardzo rozbudowana implementacja, nie zaimplementowano
zadnego zabezpieczenia do komunikacji danych. Istniat zakres implementacji bezpiecznego przesytania
wiadomosci po stronie aplikacji pracy, ale nie ma to zastosowania w przypadku ogrodzen, poniewaz
nie obejmuje ono przekazywania danych generowanych z innego Zrddta; zamiast tego dane sg
generowane na samym wezle. Ulepszone ogrodzenie bezpieczeristwa oparte na wigzce laserowej do
ochrony granic omawia mozliwe wady, ktére istniejg w obecnych rozwigzaniach wdrazajgcych
ogrodzenie laserowe. Autorzy przyjeli podejscie, ktére jednoznacznie identyfikuje wigzke na podstawie
dtugosci transmitowanego impulsu. Transmitowane izolowane impulsy obnizajg wspdétczynnik
wypetnienia transmisji, co skutkuje poprawg zuzycia energii. Ponadto transmisja zostata wykorzystana
do zmniejszenia liczby zaangazowanych nadajnikéw.

Potencjalne wyzwania bezpieczenstwa

Istniejg r6zne mozliwe metody ataku na dowolne ogrodzenie, w tym laserowe.
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W niniejszej pracy omoéwilismy dwa potencjalne ataki specyficzne dla ogrodzenia laserowego.

Podrabianie wigzki

Podrabianie wigzki odnosi sie tutaj do sytuacji, w ktérej atakujacy jest w stanie imitowac istniejgca
wigzke laserowg padajgcg na detektor i skutecznie oszukac czujnik, aby rozpoznat podrobiong wigzke
jako oryginalng (rysunek 2a).
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Poniewaz ogrodzenie polega na wykryciu wigzki na fotodiodzie, sama jej obecno$é¢ determinuje
mozliwos$¢ wtamania. Prowadzi to do scenariusza, w ktérym druga wigzka dowolnego atakujgcego
moze zostac skierowana na fotodiode, dajac fatszywe poczucie bezpieczenstwa, ze wtamanie nie miato
miejsca. Nasza oryginalna wigzka mogtaby zosta¢ zablokowana przez przeciwnika bez wywotania
jakiegokolwiek alarmu, a zatem bezpieczenstwo instalacji bytoby zagrozone. Jak widaé¢ na
rysunku,fatszywa wigzka i oryginalna wigzka sg padajgce na detektor, tak ze nawet po usunieciu jednej
z nich czujnik nadal wykrytby obecnos¢ wigzki.

Zakrzywienie wigzki

Zakrzywienie wigzki odnosi sie tutaj do sytuacji, w ktorej przeciwnik jest w stanie zakrzywic¢ oryginalng
wigzke w przestrzeni, tak aby powstata szeroka szczelina, przez ktérg moze przejsé bez wywotywania
wtargniecia (rysunek 2b).
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W tym scenariuszu oryginalna wigzka jest zakrzywiana w przestrzeni za pomocg luster i pada na
fotodiode, tworzgc wystarczajgco szeroki otwor, aby przeciwnik mogt przejsé bez przerywania wigzki
padajacej. Nie spowoduje to wtargniecia, poniewaz wigzka jest tylko zakrzywiona i nie jest blokowana
przez zadng przeszkode. Z rysunku wynika, ze wigzka jest czterokrotnie zatamywana i dociera do
fotodiody w jej pierwotnym stanie. Jednak istnieje szeroki, prostokatny otwoér, przez ktéry moze
przedostac sie przeciwnik. W proponowanym rozwigzaniu proponujemy metodologie implementacji,
obejmujacg powigzany protokdt komunikacyjny. Metodologia sktada sie z dwdch czesci: pierwsza to
zapewnienie uktadu, sposobu konfiguracji weztéw, a druga to wdrozenie bezpiecznej komunikacji
stanu ogrodzenia miedzy sobg i monitorowanie intensywnosci padajacej wigzki.

Cele

Obrona ogrodzenia laserowego przed potencjalnymi atakami

o Spoofing wigzki

o Zakrzywienie wigzki

Optymalizacja kosztéw produkcji i eksploataciji

o Skrdcenie czasu tonowania, obnizenie kosztéw operacyjnych

o Zmniejszenie liczby nadajnikéw, obnizenie kosztéw operacyjnych

Polega ona na grupowaniu niektdrych lub wszystkich weztdw ogrodzenia w zestaw podogrodzen i
traktowaniu kazdego podogrodzenia jako jednego ogrodzenia. W tej konfiguracji, zamiast aby kazdy
wezet miat whasny zestaw nadajnikéw lub transceiverdw, tylko wezet koncowy ma jeden. Wezet
koncowy, wspdlnie z weztami posredniczacymi, zbiera stan kazdego poprzedniego wezta w ogrodzeniu
i przekazuje zagregowany stan do serwera.

Bezpieczny protokét komunikacyjny

Bezpieczna transmisja stanu ogrodzenia za pomocy wigzki laserowej jest niezbedna dla weztéw
poczatkowych i posredniczacych, ktdére go przekazuja. Aby to osiggngé, uzywamy klucza
wspotdzielonego do szyfrowania stanu i przekazywania go do sgsiednich weztéw. Aby unikngc
naruszenia bezpieczeistwa w jednym konkretnym wezle, prowadzgcego do awarii zabezpieczen catej
konfiguracji, uzywamy podwadjnych kluczy: jednego do przekazywania urzgdzen (Kdevice) i jednego
uniwersalnego dla ogrodzenia (Kfence).

Konfiguracja weztéw

Konfiguracja weztdw jest przeprowadzana w taki sposéb, aby kazdy wezet tworzyt faricuch, w ktérym
kazdy wezet zawsze znajduje sie w linii wzroku poprzedniego i nastepnego wezta ogrodzenia. W tego
typu konfiguracji (rysunek 3) jestesmy w stanie okresli¢ doktadng odlegto$¢ miedzy dwoma weztami.
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Ta weczesniejsza informacja o odlegtosci pozwala nam okresli¢ prég maksymalnego odchylenia
natezenia wigzki padajacej. Jesli wigzka padajaca przekroczy ten prég odchylenia, mozemy stwierdzié,
czy wigzka byta zakrzywiana. Zakrzywienie prowadzitoby do zwiekszenia odlegtosci, co prowadzitoby
do wiekszego ttumienia, a tym samym do zmniejszenia natezenia.

Protokot
Struktura pakietu

Unikalne cechy naszego protokotu obejmujg matg strukture pakietu do przesytania naszej wiadomosci,
globalny stan ogrodzenia, ziarno, licznik znacznikéw czasu i kod kontroli btedédw. Struktura pakietu
uzywana tutaj do przekazywania stanu ogrodzenia miedzy weztami jest ograniczona do absolutnego
minimum, aby zminimalizowa¢ czas reakcji lasera i umozliwié jego dziatanie w konfiguracji, w ktérej
czestotliwosé modulacji lasera jest bardzo niska, unikajgc w ten sposdb wyzszych kosztéw (rysunek 4).
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W tym przypadku pakiet sktada sie z wiadomosci, ziarna i kontroli btedéw, ktére sg obliczane i do niego
dotgczane. Struktura wiadomosci jest bardziej szczegétowo omowiona; sktada sie ona z licznika w gore
0 nazwie Tcounter, a pozostata cze$¢ to tablica bitow, gdzie kazdy bit w tablicy reprezentuje stan
biezgcego wezta w ogrodzeniu. Rozmiar tablicy bitéw i ziarna mozna zmieniaé, podczas gdy Tcounter
jest staty i wynosi 4 bajty, a wybrany CRC to 32 bity, a zatem 4 bajty sg state.

Stan ogrodzenia

Stan ogrodzenia to tablica bitow, w ktérej kazdy bit reprezentuje aktualny stan danego wezta w
ogrodzeniu; w tym przypadku pozycja bitu odpowiada stanowi wezta w tej pozycji w samym
ogrodzeniu. Na przyktad, stan wezta poczatkowego bedzie reprezentowany przez pierwszg pozycje w
tablicy, stan n-tego wezta posredniego bedzie reprezentowany przez n-ty bit w tablicy, a wezet
koncowy bedzie ostatnim bitem w tablicy. Poniewaz bit jest jednostkg binarng, jego stan wynosi 1 lub
0; jesli odebrano komunikat z wezta, jest on ustawiany na 1; w przeciwnym razie jest zawsze
czyszczony, tj. wynosi 0. Cata ta tablica bitéw jest zawsze przesytana w kazdym pakiecie i do serwera
korncowego w celu analizy.



Ziarno i szyfrowanie

Element protokotu odpowiedzialny za szyfrowanie jest najwazniejszym aspektem mechanizmu. W tym
przypadku, po przeanalizowaniu szyfrow blokowych i strumieniowych, zdecydowalismy sie na
wdrozenie wtasnej metody szyfrowania opartej na OTP (One Time Pad). Czynnikiem wptywajgcym na
wybor tej metody sposrdd innych metod szyfrowania jest dtugosé klucza, wymagania obliczeniowe
oraz kwestie wtasnosci i licencji tej pierwszej. Co wiecej, OTP, jesdli zostanie poprawnie
zaimplementowany, jest catkowicie nie do ztamania, a w naszym przypadku, gdzie klucze i stan
generatoréw sg juz wbudowane w sprzet, daje nam to przewage, poniewaz mozemy wykorzystac
szyfrowanie oparte na OTP w naszym scenariuszu. Generowanie OTP jest tutaj wykorzystywane jako
Kmessage. Poczatkowy losowy stan skrétu jest przechowywany w kazdym wezle jako Kdevice
sgsiedniego wezta. Skrét, bedac funkcjg jednokierunkowsa, dziata jako dobry mechanizm generowania
Kmessage, gdy jest generowany przez Kdevice w potgczeniu z losowym ziarnem i hashem. Ziarno
uzywane przez funkcje hash jest zabezpieczane za pomoca Kfence, aby zminimalizowac¢ wyciek wzorca
RNG (generatora liczb losowych) w sprzecie, jesli taki istnieje. Ziarno odpowiada za synchronizacje i
losowos¢ klucza generowanego po obu stronach weztdw. Gwarantuje to, ze generowany klucz jest
unikalny za kazdym razem przez wystarczajgco dtugi czas.

Licznik znacznikow czasu

Pomimo szyfrowania, transmisja jest podatna na ataki typu replay i inne ataki typu man-in-middle. Aby
temu zapobiec, uzywamy 4-bajtowej wartosci jako unikalnego identyfikatora kazdej transmisji, ktéry
mozna bezpiecznie przetworzyé. Dzieki temu wezet odbierajacy zawsze wie, ktéry pakiet jest
najnowszy, a ktéry jest odtwarzany ponownie i moze zosta¢ odrzucony, a nawet generuje alert o prébie
wtfamania.

Sprawdzanie btedéw

Aby zapobiec manipulacji transmitowang wigzka, celowej lub nieumyslinej, obliczamy kod sprawdzania
btedéw i dotagczamy go do naszej wiadomosci. Pomaga nam to wykry¢, czy wiadomos$é zostata
zmieniona, czy nie, i nie przetwarzac jej, jesli tak sie stato. W obecnej implementacji wybieramy CRC.
Zajmuje to 4 bajty pakietu.

Algorytm

Ponizej przedstawiono przyktadowy schemat dziatania kodu, ktdry zostanie zastosowany dla kazdego
wezta w ogrodzeniu. Dziata on w petli i zmienia stan w momencie transmisji stanu z innego wezta za
posrednictwem wigzki padajgcej. Generowanie i dekodowanie wigzki moze by¢ obstugiwane za
pomocg przerwan lub petli w procesorze. Dla uproszczenia, moze by¢ obstugiwane za pomoca
przerwan sprzetowych i timera do modulacji OOK. Jego szczegdly pozostawiono implementacji i
dlatego wykraczajg poza zakres niniejszego rozdziatu. Rysunek 5 przedstawia petle gtéwnga i procesy
realizowane w catym cyklu zycia wezfa.
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Rysunek 6 przedstawia przygotowanie pakietu, ktéry jest bezpiecznie wymieniany miedzy weztami.
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Na koniec, schemat blokowy na rysunku 7 przedstawia sposéb obstugi zdarzenia generowanego
podczas transmisji danych wigzki.



Czestotliwos¢ diody laserowej zazwyczaj zmienia sie w zaleznosci od wybranego elementu. Biorgc pod
uwage czestotliwo$¢ nominalng obstugiwang przez wybrany element, wynoszacg 10 kHz, moze ona
przesyta¢ do 10 tys. symboli na sekunde, osiggajagc w ten sposéb teoretyczng maksymalng
przepustowosé¢ 10 kb/s przy uzyciu modulacji OOK i moze sie zmienia¢ w zaleznosci od modulacji
wybranej przez implementacje. Biorgc pod uwage nominalng szybkosé transmisji, zapewnia to obstuge
szybkosci transmisji danych wynoszacej co najmniej 4 kb/s, tj. 500 bajtéw na sekunde. W naszym
przypadku pakiet ma 15 bajtow, a czestotliwos¢ aktualizacji zdarzenia komunikacyjnego wynosi 4
zdarzenia na sekunde. Daje to tacznie 60 bajtéw przesytanych na sekunde. W poréwnaniu z catkowitg
mozliwg transmisjg, ktdra wynosi 500 bajtéw na sekunde, wykorzystujemy 60. Przez pozostaty czas
laser pozostaje w trybie wytgczonym. Powoduje to:

T .-"1'__mI = (15" 4 packets/second) / 500

0.12 Duty Cycle, i.e., 88% saving
Koszty produkcji ulegajg zmniejszeniu, gdyz liczba nadajnikédw bezprzewodowych wynosi teraz ,tgczna

liczba weztéw — 1”7 w pordéwnaniu z poczatkowa liczbg nadajnikéw, ktéra byta taka sama jak liczba
weztow.

Whioski



Proponowana metodologia zapewnia lepsze bezpieczenstwo w porédwnaniu z mechanizmem PRF lub
brakiem mechanizmu. Wczesniejsze implementacje polegaty albo na wykorzystaniu ustawienia PRF w
celu zapewnienia jednoznacznej identyfikacji wiazki, albo na wykorzystaniu impulsu kodu do
identyfikacji wigzki. W kazdym z tych przypadkdéw wigzka byta podatna na fatszowanie i zakrzywianie.
W naszym mechanizmie zaimplementowaliémy szyfrowang transmisje kodu, a takze sprawdzanie
intensywnosci wigzki w fotodetektorze, aby upewnié sie, ze sciezka wigzki nie zostata zmodyfikowana.
Ze wzgledu na samg nature komunikacji i wykorzystanie krétkich impulséw transmisji kodu zamiast
ciggtego lasera, czas dziatania diody jest skrdocony, a takze zuzycie energii i koszty eksploatacji, ktére
obejmuja rowniez chtodzeniediody laserowe;j.



