Hackowanie etyczne
Przeglad protokotéw

Protokoty sg czesto omawiane lub przedstawiane jako pojedynczy element lub element sieci i sposobu,
w jaki dane przemieszczajg sie z jednego miejsca do drugiego. Na przyktad TCP/IP (Transmission
Control Protocol/Internet Protocol) to dwa oddzielne protokoty, ktére sg ze sobg potgczone, aby
przesytac¢ dane z punktu A do punktu B. Istniejg inne protokoty zaprojektowane do obstugi okreslonych
funkcji i komunikacji, ale zaden nie doréwnuje temu, co TCP/IP robi dla komunikacji i ogdlnego
dziatania sieci oraz internetu jako catosci. Dlaczego wiec omawiamy protokoty i co majg one wspdlnego
z hakowaniem etycznym? Wiekszos¢ ludzi mysli, ze hakowanie polega na hastach lub lukach w
aplikacjach, ale protokoty réwniez mogg by¢ naduzywane. Czasami ich podstawowe zachowanie
pozwala atakujgcym uzyska¢ poszukiwane informacje.Przyjrzymy sie blizej, aby dowiedzieé sie,
dlaczego naduzywanie protokotéw jest czyms, co nalezy zrozumieé i mie¢ na uwadze. Oméwimy
nastepujgce gtéwne tematy:

e Omoéwienie protokotdow komunikacyjnych

e Ataki hakerskie, luki w zabezpieczeniach i wykrywanie atakdw na protokoty

e Przeglad atakow i wykrywania za pomocg protokotu internetowego w wersji 6 (IPv6)
Omadwienie protokotéw komunikacyjnych

W tej sekcji oméwimy przede wszystkim trzy protokoty komunikacyjne: TCP, UDP i ICMP. Istnieje wiele
innych protokotéw, ktére mozna by omdwié; jednak te trzy sg czescig wszystkich serwerdw i stacji
roboczych. Zanim jednak oméwimy je szczegétowo, zacznijmy od przyjrzenia sie modelowi Open
System Interconnection (OSI), ktéry definiuje znaczng czes¢ dziatania protokotow.

Wprowadzenie do modelu OSI

Model OSl to platforma umozliwiajaca ustanowienie wspdlnej metody komunikacji miedzy systemami.
Podstawowg strukture ilustruje ponizszy rysunek:
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Model sktada sie z siedmiu warstw, w ktérych nadawca przetwarza warstwy w odwrotnej kolejnosci,
zaczynajgc od warstwy 7 i dodajgc kolejne warstwy, az do warstwy 1, w ktdrej transmisja danych jest



przenoszona od nadawcy do odbiorcy. Po otrzymaniu danych przez odbiorce, proces przebiega w
kolejnosci od warstwy 1, przechodzac przez kolejne warstwy, az do warstwy 7, gdzie dane sg
wyswietlane w aplikacji. Przyjrzyjmy sie blizej przeznaczeniu kazdej z tych warstw:

Data
!
TCP Header Data Transport Layer
|
IP Header —. Data Network Layer
Frame Haader-- Data Link Layer

Teraz, gdy omoéwilismy nagtéwki IP i TCP oraz sposéb, w jaki model OSI kapsutkuje rézne warstwy, aby
utatwi¢ komunikacje, przyjrzyjmy sie pokrétce, w jaki sposéb tworzona jest komunikacja, zanim
przejdziemy do tego, w jaki sposdb atakujgcy wykorzystujg protokot TCP/IP i jak on dziata.

Wprowadzenie do protokotu IP

Cze$¢ protokotu IP protokotu TCP/IP to protokét warstwy sieciowej. Jako mechanizm routingu jest on
uzywany wraz z innymi protokotami, takimi jak protokét UDP (User Datagram Protocol), protokét ICMP
(Internet Control Message Protocol) i protokdt IGMP (Internet Group Management Protocol), oprécz
protokotu TCP. Protokét IP oferuje narzedzia do enkapsulacji informacji na potrzeby routingu miedzy
lokalizacjami zrédtowymi i docelowymi za pomocg 32-bitowych adreséw IP, a takze zapewnia obstuge
bteddéw, fragmentacje, wygasanie danych i kontrole okreslonych ustawien protokotfu. Kluczowymi
czynnikami protokotu IP sg transmisja i dostarczanie danych. Poniewaz dostarczanie danych nie jest
gwarantowane, protokot IP wdrozyt kilka mechanizmédw wspomagajacych dostarczanie danych za
posrednictwem nastepujgcych ustug:

e Tabele tras IP: Aby przesyta¢ datagramy, lepiej znane jako pakiety, z jednego miejsca do drugiego,
trasy zawarte w tabeli tras sg konsultowane w celu znalezienia najlepszej Sciezki, w oparciu o dane
adresowe Zrddta i przeznaczenia.

e Enkapsulacja: Przed transmisjg w warstwie fizycznej, ruch warstwy wyzszej jest enkapsulowany w
pakiety IP, a po odebraniu przez interfejs sieciowy, ruch kierowany do wyzszej warstwy protokotu jest
dekapsulowany. Dla poréwnania, jest to bardzo podobne do kompresji pliku. Zrédto kompresuje lub
kompresuje plik i wysyta go dalej. Odbiorca musi rozpakowaé zawartos¢, aby jg odczytad.

e Ustugi fragmentacji i ponownego sktadania pakietow: Gdy warstwa IP odbiera komunikat do
przestania, jest on analizowany poprzez obliczenie rozmiaru pakietu i poréwnanie go z maksymalnym
rozmiarem jednostki transferu (MTU). Jesli catkowity rozmiar jest wiekszy niz MTU, warstwa IP ustawi
flage fragmentacji i podzieli wiadomos¢ na fragmenty, zwane fragmentami. Host odbierajacy bedzie
odpowiedzialny za ponowne ztozenie wiadomosci we wtasciwej kolejnosci.

e Ustugi interpretacji adresdw IP: Ta funkcja utatwia analize adresu IP, adresujgc jego podstawowe
sekcje, w tym sieé, podsie¢ i komponenty hosta. Jest ona uzywana w potaczeniu z tablicg routingu do
podejmowania inteligentnych decyzji dotyczgcych routingu w komunikacji sieciowej.



e Ustugi rozgtoszeniowe i multicastowe: Ustugi te zapewniajg rozpoznawanie nazw poprzez
rozgtaszanie w podsieci, w ktdrej uczestniczy host, oraz multicast, gdzie wiele hostow moze
komunikowac sie jednoczesnie z jednego hosta.

¢ Obstuga bteddéw: Chociaz nie zapewnia niezawodnej komunikacji, opiera sie na sprawdzaniu btedéw
za pomocg sum kontrolnych.

e Typ kwalifikacji ustugi: Umozliwia routing pakietow przez urzgdzenia posredniczace w oparciu o
okreslone warunki, takie jak opdznienie sieci, wykorzystanie pasma i niezawodnos$¢. Innymi stowy,
wykorzystuje zebrane informacje do znalezienia najlepszej Sciezki routingu.

Skoro juz wiemy, jak dziata adres IP i jakie ustugi sie w nim znajdujg, zobaczmy, jak on wyglada.
Przyjrzyjmy sie logicznemu uktadowi adresu IP i jego polom:
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Time to Live Protocol Header Checksum
Source Address

Destination Address

IPv4 Options (0-10 rows) Padding

Po przejrzeniu przechwyconego pakietu i zaobserwowaniu nagtéwka I[P, bedzie on wygladat
nastepujgco:
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Powyzszy rysunek przedstawia szesnastkowg (heksadecymalng) reprezentacje pakietu. Nagtowek IP
zostat przedstawiony na podstawie elementdw nagtéwka przedstawionych na rysunku 9.3, pokazujac,
ktore wartosci odpowiadajg poszczegbélnym polom. Podziat pdl nagtéwka IP na komponenty
przedstawia sie nastepujgco:

e 4: Wersja

¢ 5: Dtugos¢ nagtéwka internetowego
¢ 00: Zréznicowane ustugi

¢ 00 34: Dtugos¢ catkowita

¢ 00 00: Identyfikacja



* 40: Flagi

¢ 00: Przesuniecie fragmentu

¢ 40: Czas zycia

* 06: Protokdt

e al af: Suma kontrolna nagtéwka
¢ c0 a8 64 a0: Adres zrédtowy

¢ 11 fd 61 cf: Adres docelowy

Teraz, gdy omowiliSmy nagtowek IP, ktéry stanowi czes¢ wiekszosci komunikacji sieciowej, przyjrzyjmy
sie drugiej potowie komunikacji IP, czyli czesci TCP protokotu TCP/IP.

Wprowadzenie do TCP

Model OSI, ktéry oméwimy pdzniej w tej sekcji, sktada sie z siedmiu warstw. Warstwa 4 modelu jest
zarezerwowana dla protokotéw transportowych, takich jak TCP, i zapewnia niezawodng ustuge
transportu zorientowanego na pofaczenie. Funkcje TCP zdefiniowano w dokumencie RFC 9293,
https://datatracker.ietf.org/doc/html/rfc9293. Zawarty w tym dokumencie protokét TCP
charakteryzuje sie nastepujgcymi gtdwnymi cechami:

e Niezawodnos¢ potgczenia: klienci i serwery TCP uruchamiajg i koriczg sesje TCP w okreslonej
kolejno$ci, zmniejszajgc ryzyko utraty pakietdw po nawigzaniu potgczenia i gwarantujac
bezproblemowe zakoriczenie sesji.

 Kolejnos¢ i sekwencjonowanie pakietéw: pakiety TCP otrzymujg unikalne numery zwane numerami
sekwencyjnymi. Dzieje sie tak, poniewaz pakiety mogg dociera¢ w niewtasciwej kolejnosci z powodu
routingu. Po dotarciu pakietdw do komputera hosta segmenty s3 ponownie sktadane z
wykorzystaniem numerdw sekwencyjnych we witasciwej kolejnosci. Po zakoriczeniu segment jest
przesytany do aplikacji warstwy wyzszej.

e Retransmisja segmentu: Czasami pakiety sg tracone podczas transmisji. Moze to by¢ spowodowane
przekroczeniem limitu czasu pakietéw lub btedami sieciowymi. Jesli host wysytajacy nie otrzyma
potwierdzenia (ACK) pakietu, uznaje sie go za utracony i natychmiast retransmituje. Retransmisje sg
obliczane na podstawie czasu odbioru kazdego segmentu wystanego przez TCP.

e Sprawdzanie segmentu: TCP weryfikuje zaréwno dane w pakietach TCP, jak i nagtéwek TCP. Odbywa
sie to za pomocg pola sumy kontrolnej; wszelkie segmenty, ktére zmienig sie podczas transportu, nie
przejda przez sume kontrolng i zostang wyeliminowane.

¢ Kontrola przeptywu wysytania i odbierania: TCP ma mozliwos¢ powiadomienia zdalnego hosta o ilosci
danych, jakg host moze zaakceptowa¢ w danym momencie. Zapobiega to przecigzeniu hosta danymi.
Zarzadzanie przeptywem jest kontrolowane za pomocg pola maksymalnego rozmiaru segmentu (MSS),
znanego rowniez jako rozmiar segmentu wiadomosci, w nagtéwku.

e Multipleksowanie potgczen sesji: Ta funkcja umozliwia wielu niezaleznym aplikacjom nawigzywanie
potgczen i utrzymywanie ich w oddzielnych konfiguracjach. Aby kazda sesja byta odrebna od
pozostatych, przypisuje sie jej unikalny numer portu. Porty te, znane jako porty eteryczne, mozna
obserwowaé w systemie Windows za pomocg polecenia netstat, jak pokazano na ponizszym rysunku:



C:slzers'vagrant >netstat —an

Active Connections

Proto Local Address Foreign Address State

ICP 8.8.8.8:21 A.0.98.8:8 LISTENING
ICP B.80.8.8:22 B.0.8._8:@ LISTENING
TGP B.8.68.8:808 B.8.8.8:8 LISTENING
ICP A.A.A_@A:135 A.0.8._9:@ LISTENING
ICP 0.6.0.8:445 8.0.0.8:0 LISTENING
ICP 192.168.188_.213:139 A.A.0.0:8 LISTENING
TCP 192.168.1868.213:93606 192.168.1868.213 49181 | ESTABLISHED
ICP 192.168.18A0.213:9388 192 _168_.190_21349182 | ESTABLISHED

ICP 192.168.1808.213:9360 192.168.100.213 :49183 | ESTABLISHED
ICP 192.168.18A.213 93848 192.168.180.213 49184 | ESTABLISHED
ICP 192.168.1808.213:9360 192.168.180.213 ;149185 | ESTABLISHED
ICP 192 _.168.180.213 930808 192.168.100.213 49186 | ESTABLISHED
ICP 192.168.188.213:923680 192.168.190.213 ;49187 | ESTABLISHED
ICP 192.168.188.213 93808 192.168.180.213 49188 | ESTABLISHED
ICP 192.168.188.213:23808 192.168.180.213:49189 | ESTABLISHED
ICP 192.168.188.213:93080 192.168.190.213 49198 | EETABLISHED
TCP 192.168.180.213:9360 192.168.100.213 :49191 | ESTABLISHED
ICP 192.168.188.213:7388 192.168.190.213 49192 | ESTABLISHED
ICP 192.168.180.213:9360 192.168.100.213:49193 | ESTABLISHED
ICP 192.168.18A.213:49181 | 192.168.1080.213 7388 ESTABLISHED
ICP 192.168.1808.213:49182 | 192.168.100.213 93080 ESTABLISHED
ICP 192.168.188.213:49183 | 192.168.1080.213 9388 ESTABLISHED
TICP 192.168.188.213:479184 | 192.168.100.213 73980 ESTABLISHED
ICP 192.168.18A.213:49185% | 192.168.1080.213 9380 ESTABLISHED
ICP 192.168.188.213:42186 | 192.168.100.213 7380 ESTABLISHED
ICP 192.168.188.213:49187| 172.168.180.213 7388 ESTABLISHED
ICP 192.168.1868.213:49188 | 192.168.1008.213 9380 ESTABLISHED
IGP 172.168.188.213:47189 | 172.168.1808.213 (7380 ESTABLISHED
ICP 192.168.180.213:49198| 192.168.100.213 9380 ESTABLISHED
TCP 192.168.188.213:49191 | 192.168.1808.213;9380 | ESTABLISHED
ICP 192 _.168.188.213:49192 | 192.168.100.213 93084 ESTABLIZHED
TCP 192.168.180.213:49193 | 192.168.100.213:9300 ESTABLISHED
ICP 192.168.188.213:49273@| 52.202.51 .185:88 ESTABLISHED

Teraz, gdy wiemy juz nieco wiecej o protokole TCP, zobaczmy, jak wyglada jego logiczny ukfad:
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Po przejrzeniu przechwyconego pakietu nagtéwek TCP, ktéry znajduje sie o jedng warstwe nizej niz
nagtéwek IP, bedzie wygladat nastepujaco:



9000 60 38 e0 8c d0 c4 3c 22 fb 6f 70 11 08 00 45 00
2010 00 40 00 00 40 00 40 06 51 2b c@ a8 64 ad 48 1la
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Powyzszy rysunek przedstawia szesnastkowg reprezentacje pakietu. Nagtéwek TCP zostat
przedstawiony na podstawie elementdow nagtdwka pokazanych na rysunku 9.6, pokazujgc, ktére
wartosci odpowiadajg poszczegdlnym polom. Roztézmy pola nagtéwka TCP na ich sktadniki:

® 3 16: Port Zrodtowy (58134)

¢ 01 bb: Port docelowy (443)

e 27 20 f3 b6: Numer sekwencyjny (656470966)

¢ 00 00 00 00: (0)

* b0 02: Flagi (SYN)

o ff ff: Okno (65535)

* 76 4a: Suma kontrolna

¢ 00 00: Pilny wskaznik (0)

©020405b4010303060101080af52ce24e 0000000004 0200 00: Opcje

Teraz, gdy poznaliSmy nagtéwki IP i TCP, przyjrzyjmy sie, jak komunikacja jest inicjowana poprzez
potrdjne uzgadnianie

Uzgadnianie tréjstronne

Uzgadnianie tréjstronne to sposdb rozpoczynania komunikacji opartej na protokole TCP. Podczas
nawigzywania potgczenia system najpierw inicjuje potgczenie TCP, wysytajagc segment TCP SYN
(synchronizacji) do okreslonego portu docelowego na serwerze docelowym. W wiekszosci przypadkow
porty, z ktérymi prébuje sie nawigza¢ potfaczenie, sg powigzane z ustugg dziatajagcg na serwerze.
Dodatkowo, okres$lone ustugi sg przypisane do okreslonych portéw; porty te sg czesto nazywane
portami dobrze znanymi. Jedli serwer moze zaakceptowal Zzadanie, wysyta odpowied?
synchronizacji/potwierdzenia (SYN/ACK) na adres IP klienta i port Zrédtowy (co konczy proces
okreslany jako pdtotwarte potgczenie TCP). Po zakonczeniu konfiguracji potgczenia TCP nawigzywane
jest w petni otwarte potaczenie TCP, a klient inicjujgcy odpowiada potwierdzeniem ACK, aby rozpoczgé
sesje. Przyjrzyjmy sie diagramowi sekwencji uzgadniania tréjstronnego:
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Po utworzeniu sesji kazdy host bedzie s$ledzit transmisje segmentdéw za pomocg numerdéw
sekwencyjnych, sum kontrolnych, flag i rozmiaru okna. Zmniejsza to utrate pakietéw, chroni przeptyw
pakietéw poprzez zapobieganie niepotrzebnym retransmisjom i precyzyjnie sekwencjonuje pakiety w
momencie ich dotarcia do kazdego komputera odbiorczego. Przyktad trzyetapowego uzgadniania z
przechwyceniem pakietu przedstawiono na ponizszym rysunku:

»
192.168.100.160  142.250.189.132 TCP
142.250.189.132  192.168.100.160 TCP 443 - 52845 | ACK]

192.168.100.160  142.250.189.132 TCP 52845 - 443 |[ACK] | Seg=1

W tym momencie dane mogga by¢ przesytane w obie strony, o ile istniejg dane do przestania. Moze to
byc¢ faktyczny transfer danych lub prosta interakcja ze strong internetowg na serwerze. Po zakonczeniu
komunikacji klient wysyta flage zakonczenia (FIN), po czym serwer potwierdza jg flagg FIN i ACK, a
nastepnie zamyka sesje po stronie serwera, zwalniajac zasoby przydzielone sesji do innych zadan.
Przyjrzyjmy sie teraz innemu protokotowi komunikacyjnemu — UDP.

UDP

UDP dziata niemal zupetnie odwrotnie niz TCP. Ze wzgledu na sposdb dziatania TCP programisci odkryli,
ze jest on kosztowny pod wzgledem ruchu sieciowego i powolny z powodu narzutu wymaganego w
TCP dla zapewnienia niezawodnosci. Programisci potrzebowali czegos$ prostego i szybkiego, gdzie
narzut TCP nie bytby wymagany. Dodatkowo, akceptowalna bytaby sytuacja, gdyby niektére pakiety
nie dotarty do celu, podczas gdy cata wiadomos¢ zachowataby swojg integralnos¢, na przyktad strumien
wideo. W tym przykfadzie, po usunieciu jednej lub dwdch klatek, obraz nadal wyglagdatby tak samo.
Protokdt UDP jest tak prosty, ze nie ma o nim wiele do powiedzenia, ale oto podstawowe kroki jego
dziatania:



1. Transfer danych w warstwie wyzszej: aplikacja wysyta komunikat do ustugi UDP.
2. Kapsutkowanie komunikatu: komunikat jest opakowywany lub kapsutkowany.
3. Wysytanie komunikatu: komunikat jest przekazywany do warstwy IP w celu transmisji.

Ponizszy rysunek przedstawia logiczny uktad pakietu UDP i rozmieszczenie granic bajtéw miedzy
poszczegdlnymi polami:

0 16 32

Source Port Destination Port

Length Checksum

Data

Jak widaé, jest to bardzo proste w poréwnaniu z protokotem TCP. Ponizszy rysunek pokazuje, jak moze
wygladac pakiet UDP po przechwyceniu go za pomoca narzedzia do przechwytywania pakietow,
takiego jak Wireshark:

AA0O 60 38 ed 8c dd c4 3c 22 fb 6f 70 11 08 00 45 00
AA10 @@ 3f d6 50 00 00 40 11 Sa 6b c® a8 64 a® cO a8
0020 64 01 |d6 9c|@@ 35/|0@ 2bl |24 d8||d1 a4 01 00 00 01
nR30 (00 00 00 00 VY 00 06 65 /6 /3 6e 73 35 06 69 64
ppam |72 69 76 65 083 63 6f 6d 00 00 01 00 01

Podziat pdl nagtéwka UDP na komponenty przedstawia sie nastepujaco:
¢ d6 9c: Port zrédtowy (54940)

¢ 00 35: Port docelowy (53)

* 00 2b: Dtugosc (43)

e 24 d8: Suma kontrolna

e d1-01: Dane

Najwazniejszg zaletg protokotu UDP jest jego szybkos¢, lekkosc i doskonate mozliwosci komunikacji, w
ktérej utracony pakiet lub brakujgca sekwencja nie wptywajg na ogdlng komunikacje. Do popularnych
ustug UDP nalezg DNS (Domain Name Service), DHCP (Dynamic Host Configuration Protocol) oraz
ustugi strumieniowe. PrzejdZzmy teraz do wspdlnego protokotu dla wszystkich maszyn —ICMP (Internet
Control Message Protocol).

ICMP

ICMP to protokot dostarczania komunikatow o btedach. Jest to bardzo prosty protokét typu zadanie-
odpowiedz, ktory charakteryzuje sie nastepujgcymi unikalnymi cechami:



e Nie uzywa portow.

¢ Nie rozpoznaje relacji klient-serwer.

¢ Nie gwarantuje dostarczenia.

* Moze wykonywac transmisje rozgtoszeniowe.

Jak wiec dziata protokét ICMP? Po pierwsze, kazdy host nastuchuje zgdan ICMP i jest on
wykorzystywany do zgtaszania bteddéw, takich jak brak dostepu do hosta, zablokowanie dostepu
administratora i przekroczenie czasu transmisji. Ponizszy rysunek przedstawia przyktad braku dostepu
do hosta:

C:\NUserswagrant>ping 4.2.2.1

Pinging 4.2.2.1 with 32 bytes of data:

Reply from 192.168.255.2: Destination host unreachable.
Reply from 192.168.255.2: Destination host unreachable.
Reply from 192.168.255.2: Destination host unreachable.
Reply from 192.168.255.2: Destination host unreachable.

Ping statistics for 4.2.2.1:
Packets: Sent = 4. Received = 4, Lost = B8 {(Bx loss>.

C:NUserswagrant >_

Jak sama nazwa wskazuje, host jest niedostepny, ale skad pochodzi komunikat? Moze on pochodzi¢ z
jednego z dwdch miejsc:

e Jesli host znajduje sie w tym samym segmencie sieci co maszyna zgdajgca, odpowiedzZ zostanie
wygenerowana przez maszyne zadajaca.

e Jedli host znajduje sie w innej sieci, do ktdrej zagdanie bedzie musiato zosta¢ skierowane, komunikat
o btedzie zostanie wystany z routera. Ten komunikat o btedzie moze w rzeczywistosci oznaczac, ze host
jest niedostepny lub ze wystepuje problem z siecig miedzy maszyng zadajgca a hostem, a komunikat o
btedzie ,host niedostepny” jest wynikiem tego problemu.

Przyjrzyjmy sie teraz réznicom miedzy dwoma oméwionymi protokotami komunikacyjnymi.
Poréwnanie TCP i UDP

TCP i UDP to dwa gtéwne protokoty warstwy transportowej, ktére utatwiajg komunikacje miedzy
urzadzeniami w sieci. Kluczowa rdznica polega na ich naturze potaczeniowej i bezpotaczeniowej. TCP
jest zorientowany potgczeniowo, zapewniajgc niezawodne i uporzgdkowane dostarczanie danych
poprzez nawigzanie potgczenia miedzy nadawcg a odbiorcg. Wykorzystuje mechanizmy takie jak
kontrola przeptywu, wykrywanie bteddéw i retransmisja utraconych pakietéw, aby zagwarantowac
doktadne przesytanie informacji. Ta niezawodnos¢ sprawia, ze TCP nadaje sie do aplikacji, w ktorych
integralnos¢ danych jest kluczowa, takich jak przesytanie plikow, przegladanie stron internetowych i
poczta e-mail, poniewaz utrzymuje stan. Jednak ta niezawodno$¢ ma swojg cene; pofaczenia te
wymagajg wiekszego narzutu i mogg obnizac niezawodnos¢ serwerdw przy przecigzonych zasobach i
obstudze duzej liczby potaczen. Z kolei UDP jest bezpotgczeniowy i koncentruje sie na szybkim
dostarczaniu danych, bez narzutu zwigzanego z nawigzywaniem potgczenia i odzyskiwaniem danych
po btedzie. Chociaz UDP poswieca cze$¢ niezawodnosci na rzecz szybkosci, dobrze nadaje sie do
aplikacji czasu rzeczywistego, takich jak strumieniowanie gtosu i wideo, gry online i rozwigzywanie



nazw domen (DNS). UDP jest lzejszy, co czyni go idealnym wyborem w scenariuszach, w ktérych mozna
tolerowac sporadyczng utrate pakietow, a nacisk ktadziony jest na niskie opdznienia. Wybdr miedzy
TCP a UDP zalezy od specyficznych wymagan aplikacji, rwnowazgc potrzebe niezawodnosci z potrzebg
szybszej transmisji danych. Ponizsza tabela przedstawia réznice:

TCP : UDP

Pofaczony : Bezpotgczeniowy

Stanowy :

Strumien bajtow : Pakiet/datagram
Uporzadkowane dostarczanie danych : Brak gwarancji sekwencji
Niezawodny : Stratny

Bezbtedny : Odrzucane pakiety btedéw
Uzgadnianie : Brak uzgadniania

Kontrola przeptywu : Brak kontroli przeptywu
Stosunkowo wolny : Stosunkowo szybki
Punkt-punkt : Obstuguje multicast

Przyktady: Hypertext Transfer Protocol (HTTP), HTTP Secure (HTTPS), File Transfer Protocol (FTP) i
Simple Mail Transfer

Protocol (SMTP) -

Przyktady: DNS, DHCP, Voice Over IP (VolIP) i strumieniowanie wideo

Przyjrzyjmy sie pokrétce niektérym portom uzywanym przez wspomniane aplikacje.
Znane porty

Wczesniej, w sekcji ,,Uzgadnianie tréjstronne”, wspomnieliSmy o znanych portach, wiec przyjrzyjmy sie
im blizej. Koncepcja znanych portédw polega na ustanowieniu lub wyznaczeniu konkretnych numeréw
portdw dla popularnych ustug, takich jak port 80 dla ustug sieciowych HTTP. Komputery mogg
obstugiwac teoretycznie maksymalnie 65 535 portdw. Organizacja IANA (Internet Assigned Numbers
Authority) zarezerwowata pierwsze 1024 porty dla popularnych ustug. Zrobiono to, aby
zminimalizowa¢ ryzyko zwigzane z typowymi dziataniami sieciowymi. Ponizej przedstawiono niektére
z najczesciej spotykanych portéw:

e Transfer danych FTP: 20

¢ Kontrola polecen FTP: 21

e Secure Shell (SSH): 22

e Telnet: Ustuga zdalnego logowania i niezaszyfrowane wiadomosci tekstowe: 23
® Routing poczty e-mail SMTP: 25

e Ustuga DNS: 53

e HTTP uzywany w sieci WWW: 80



e Protokot czasu sieciowego (NTP): 123

e Protokét dostepu do wiadomosci internetowych (IMAP) do zarzadzania pocztg cyfrowa: 143
¢ Protokdt SNMP (Simple Network Management Protocol): 161

e HTTPS i HTTP przez TLS/SSL: 443

Zrozumienie atakéw protokotowych

Teraz, gdy znamy juz protokoty typowe dla wiekszosci, jesli nie wszystkich, maszyn uczestniczacych w
sieci opartej na protokole |, przyjrzyjmy sie niektérym mozliwym atakom, zaczynajgc od atakow TCP.

Ataki TCP

Jak wspomniano wczesniej, TCP to podstawowy protokdt komunikacyjny, ktéry umozliwia niezawodna
komunikacje sieciowa. Jednak sama natura jego konstrukcji sprawia, ze jest on podatny na réznego
rodzaju ataki wykorzystujgce luki w zabezpieczeniach protokotu. Ataki TCP mogg naruszy¢ poufnosc,
integralnosc i dostepnos$¢ danych, stwarzajac powazne zagrozenie dla systemoéw sieciowych. Ataki te
mogg obejmowaé zaréwno proste exploity, jak i zaawansowane techniki stosowane przez
cyberprzestepcéw i hakerdw. Zrozumienie typowych atakédw TCP jest kluczowe dla administratorow
sieci i specjalistdw ds. bezpieczenstwa, aby wdrozyé skuteczne srodki zaradcze i chroni¢ integralnos¢
komunikacji sieciowej. Przyjrzyjmy sie niektérym z tych atakow:

e Zatrucie pamieci podrecznej ARP: Zatrucie ARP to proces polegajacy na powigzaniu przez cel
nieprawidtowego adresu MAC (Media Access Control) z adresem IP. Adres MAC to adres sprzetowy
interfejsu sieciowego. Protokdt ARP stuzy do wysytania i odpowiadania na komunikaty identyfikacyjne
hosta na tym samym przetgczniku w sieci. Jednym z mozliwych zastosowan jest atak typu ,,odmowa
ustugi”, w ktérym ofiara musi skojarzy¢ brame z nieprawidtowym adresem MAC. Co wiecej, mozliwe
jest skazenie pamieci podrecznych dwdch celéw, tak aby kazdy z nich powigzat adres IP drugiego z
adresem MAC atakujgcego. Mozliwe jest wykorzystanie tego w ataku typu ,man-in-the-middle”
(MITM) lub innych atakach polegajgcych na przechwytywaniu sesji.

e Skanowanie TCP SYN, zwane rowniez atakiem SYN flood: W tym przypadku wysytany jest pakiet TCP
z flagg SYN w nagtéwku, wskazujgcy na zgdanie potgczenia. Na ten pakiet wysytany jest pakiet SYN/ACK,
potwierdzajgcy zgdanie synchronizacji. Zasoby systemowe serwera sg teraz przydzielane w celu
przygotowania sie na potaczenie przychodzace. Nastepnie obiekt docelowy oczekuje na ostatnie
potwierdzenie ACK, ktdre nigdy nie nastepuje, aby nawigzac potgczenie. Naduzywanie tego procesu
moze doprowadzi¢ do wyczerpania zasobdéw serwera, gdy zgdania nowych potgczen sg wielokrotnie
wysytane, a zadne z nich nie zostaje nawigzane.

e Skanowanie TCP FIN: To kolejny sposdb, w jaki atakujgcy mogg wykorzystac flagi TCP. W tym ataku
atakujgcy wysyta pakiet FIN zamiast pakietu SYN. Gdy host odbierajgcy otrzyma pakiet FIN, gdy
wczesniej nie nawigzano zadnej sesji, host wysle odpowiedz Reset (RST) i ujawni obecnos$¢ hosta pod
tym adresem. Niektére filtry pakietow, w tym zapory sieciowe, wykrywajg ten atak i mogg nie zezwoli¢
na ukonczenie tej techniki.

e TCP RST: Flaga RST w pakietach TCP moze by¢ ustawiona tak, aby wskazywata na koniecznos¢
zamkniecia potaczenia. Nie jest to to samo, co typowe zamkniecie potaczenia, ktére sugerowatby
pakiet TCP FIN. Pakiet RST jest oczywiscie przydatny dla atakujgcego, poniewaz moze proaktywnie
zamknac potaczenie.



e Skanowanie TCP connect(): W tym przypadku nastepuje petne potgczenie po zakonczeniu petnego
trzyetapowego uzgadniania. Chociaz niekoniecznie jest to atak, jest ono wykorzystywane do
wykrywania sieci.

e Atak odbiciowy: Ataki odbiciowe ukrywajg zrédtowy adres IP atakujgcego, wykorzystujac ustugi
TCP/UDP stron trzecich do odbijania ruchu atakujgcego do wybranej ofiary. W ataku odbiciowym
atakujacy wysytajg sfatszowane pakiety do ustugi reflektora, podszywajac sie pod adres IP docelowe;j
ofiary, posrednio zalewajac jg pakietami odpowiedzi generowanymi przez reflektory. Poniewaz ustuga
reflektora wykorzystywana w tym ataku moze by¢ dowolnym legalnym serwerem, ktéry moze
odpowiadac¢ na zgdania, przeciwdziatanie takim atakom moze by¢ bardzo trudne.

e Atak typu teardrop: To kolejny przyktad ataku typu ,,odmowa ustugi” (DoS). Odnosi sie on do ataku,
ktéry probuje uniemozliwi¢ dostep do zasobu komputera poprzez zalewanie sieci lub serwera
zgdaniami i danymi. W przypadku wystgpienia luki w zabezpieczeniach protokotu TCP/IP atakujgcy
moze dostarczy¢ do serwera docelowego pofragmentowane pakiety, ktérych serwer moze nie by¢ w
stanie ponownie ztozy¢, co prowadzi do przecigzenia.

To tylko kilka przyktadéw atakédw TCP. Przyjrzyjmy sie teraz protokotowi UDP i sprawdimy, jakie
rodzaje atakdw mozna wykorzystaé przeciwko niemu.

Ataki UDP

Ze wzgledu na nature protokotu UDP i sposéb jego dziatania, ataki te sg zazwyczaj klasyfikowane jako
ataki typu DoS lub rozproszona odmowa ustugi (DDoS), zazwyczaj zwigzane z ustugg obstugujgca
komunikacje UDP, taka jak VolP. Klasycznym przyktadem jest DNS. Istnieje wiele atakdw na DNS, ale
najczesciej spotykane to ataki typu DNS amplification, ktére w rzeczywistosci tworzg sytuacje DoS.
Ataki te obejmuja:

¢ Atak z amplifikacjg DNS: Polega on na tym, ze atakujgcy uzywa otwartych serweréw DNS do wystania
zadania, zazwyczaj duzego, takiego jak informacje o catej domenie, wysytajgc odpowiedz na adres
podszywajacej sie ofiary. Zadanie jest wzmacniane, co prowadzi do awarii ustugi dla celu.

¢ Atak typu VolP flood: W tym ataku celem jest system VolP. Wysytanych jest wiele zgdan VolP, ktére
przecigzajg system w prébie udzielenia odpowiedzi.

e Atak typu NTP flood: W tym przypadku atak wysyta zgdania do publicznie dostepnych serweréw NTP,
a celem jest podszywajacy sie adres ofiary.

e Atak typu UDP flood: To najprostszy z atakéw; w tym przypadku atakujgcy lub atakujgcy wysyta
wystarczajgco duzg liczbe pakietéw pozornych, aby przekroczyé mozliwosci serwera w zakresie
przetwarzania i reagowania.

Istnieje wiele narzedzi, ktére umozliwiajg eksploatacje i testowanie protokotu UDP. Jednym z takich
narzedzi jest UDP Unicorn, ktére umozliwia przeprowadzanie testéw typu UDP flood. Mozna je znalez¢
na stronie Source Forge pod adresem https://sourceforge.net/projects/udpunicorn/. Przyjrzyjmy sie
teraz naszemu ostatniemu obszarowi atakéw — atakom ICMP.

Ataki ICMP

Podobnie jak dwa pozostate protokoty, protokdt ICMP moze by¢ naduzywany na kilka sposobdw. Jedng
z metod jest wykorzystanie go do celdw rozpoznawczych, co zostato oméwione w rozdziale 3. Inne
rzeczywiste ataki obejmuja:



e Atak typu smurf ICMP: W tym ataku zgdanie echa ICMP jest kierowane na adres rozgtoszeniowy ze
zmodyfikowanym lub sfatszowanym adresem zrodtowym. W praktyce oznacza to wystanie zgdania
ping do kazdego hosta w podsieci, z prosbg o odpowiedZ od kazdego hosta na podrobiony adres
zrédtowy, co stwarza sytuacje DoS.

e Atak przekierowania ICMP: Przekierowywanie ICMP jest zazwyczaj zadaniem routeréw sieciowych
lub weztéw niebedgcych hostami. Atakujagcy moze jednak generowaé je za pomocg okreslonego
komunikatu, podobnie jak w przypadku pakietow protokotu rozpoznawania adreséw (ARP). Cel
otrzymuje polecenie zmiany swojej tabeli routingu za pomocg przekierowania ICMP, z typem ICMP 5 i
kodem 0. Atakujgcy moze to wykorzystaé w ataku DoS, wymuszajgc przeptyw ruchu przez wezet, ktéry
jest wytaczony lub znajduje sie pod jego kontrola.

e Atak typu ,source-quench”: Atak typu ,source-quench” wykorzystuje komunikat ICMP typu 4 i kod
0, ktory jest sygnatem spowalniajgcym transmisje, co w efekcie spowalnia maszyne. Zamiast catkowicie
odcig¢ lub zablokowaé potaczenie, moze to spowolnié¢ cel, co stanowitoby bardziej ukryty atak.

e Atak tunelowania ICMP: W tej sytuacji atakujgcy wykorzystujg protokdt do maskowania ztosliwej
aktywnosci poprzez wstrzykiwanie ukrytych danych do pakietu ICMP. Sg one niezwykle trudne do
wykrycia.

Istnieje kilka narzedzi, ktéore mogg wykonywac tego typu operacje, w tym icmptunnel autorstwa
Dhavala Kapila, ktéry hermetyzuje ruch w pakietach echa ICMP w celu ominiecia portali
uwierzytelniajgcych i zapdr sieciowych lub ustanowienia szyfrowanego kanatu komunikacyjnego.

To tylko kilka sposobdéw, w jakie atakujgcy mogg naduzy¢ protokotu ICMP. Badacz Ofir Arkin
opublikowat obszerny artykut na ten temat zatytutowany ,Uzycie ICMP w skanowaniu”. Jego kopie
mozna znalez¢ pod adresem https://github.com/PacktPublishing/Hands-On-Ethical-Hacking-Tactics.
Teraz, gdy omowilismy niektére sposoby, w jakie atakujagcy moga wykorzysta¢ podstawowe protokoty
systemu operacyjnego, przyjrzyjmy sie pokrdtce protokotowi IPv6.

Przeglad IPv6

IPv6 to najnowsza iteracja protokotu internetowego, zaprojektowana w celu rozwigzania ograniczen
zwigzanych z przestrzenig adresowg IPv4. IPv6 rozwigzuje ten problem dla urzadzen podtgczonych do
internetu, oferujac znacznie rozszerzong przestrzen adresowg. Podczas gdy IPv4 opiera sie na adresach
32-bitowych, co skutkuje ograniczong pulg unikalnych adreséw, IPv6 wykorzystuje 128-bitowy
schemat adresowania, umozliwiajgc astronomicznie duzg liczbe unikalnych kombinacji. To
rozszerzenie nie tylko rozwigzuje problem zblizajgcego sie wyczerpania adresow IPv4, ale takze
wprowadza ulepszenia w zakresie wydajnosci sieci, funkcji bezpieczenstwa i uproszczonej konfiguracji
sieci. Wdrazanie protokotu IPv6 byto powolnym procesem, nie tylko dla producentéw, ale takze dla
inzynieréw sieciowych, ktérzy mieli watpliwosci co do jego obstugi i implementacji. Ta luka w wiedzy
stworzyta atakujgcym pewne mozliwosci do wykorzystania. Przyjrzyjmy sie, jak konfigurowany jest
protokét IPv6, a nastepnie oméwmy niektére problemy bezpieczeristwa zwigzane z jego uzyciem.

Konfiguracja i konfiguracja protokotu IPv6

Konfiguracja i konfiguracja protokotu IPv6 sg zasadniczo takie same jak w przypadku adresowania IPv4.
Aby wykona¢ te operacje w systemie Windows, wykonaj nastepujace kroki:

1. Otwodrz Centrum sieci i udostepniania w Panelu sterowania.

2. Kliknij opcje Zmien ustawienia karty sieciowej.



3. Znajdz interesujacy Cie interfejs sieciowy, kliknij go prawym przyciskiem myszy i wybierz opcje
Wiasciwosci.

4. Nastepnie znajdz wpis Protokot internetowy w wersji 6 (TCP/IPv6) i upewnij sie, ze jest on
zaznaczony:

U Ethernetd Properties X
Networking | Sharing

Connect using:
' Intel(R) 825741 Gigabit Network Connection

This connection uses the following tems:

B3 File and Printer Sharing for Microsoft Networks A
Q05 Packet Scheduler

4 Intemet Protocol Version 4 (TCP/IPv4)

[0 4 Microsoft Network Adapter Muttiplexor Protocol

2 Microsoft LLDP Protocol Driver

WA Intemet Protocol Version 6 (TCP/1PvE)

4 Link-Layer Topology Discovery Responder v
< >

Install... Uninstall Properties
Description

TCP/IP version 6. The |atest version of the intemet protocal
that provides communication across diverse interconnected
networks.

OK Cancel

5. Zaznacz wpis i kliknij przycisk Wtasciwosci. Spowoduje to przejscie do ekranu konfiguracji.

6. Otworzy sie nowy ekran umozliwiajgcy dalszg konfiguracje, gdzie mozna wprowadzi¢ statyczne
wpisy lub uzy¢ serwera DHCP do przypisania. Przyktadowy ekran konfiguracji IPv6 w systemie Windows
mozna zobaczy¢ na ponizszym zrzucie ekranu:



Internet Protocol Version 6 (TCP/IPv6) Properties X
General

You can get IPv6 settings assigned automatically if your network supports this capability.
Otherwise, you need to ask your network administrator for the appropriate IPv6 settings.

(®) Obtain an IPv6 address automatically
(O Use the following IPv6 address:

IPwi address:
Subnet prefix length:

Default gateway:

(®) Obtain DNS server address automatically
(O Use the following DNS server addresses:

Preferred DS server;

Alternate DNS server:

| | validate settings upon exit | T |

ok || canel |

7. Po skonfigurowaniu interfejs bedzie obstugiwat sie¢ IPv6. Aby potwierdzi¢ konfiguracje protokotu
IPv6, otwdrz wiersz polecen i wpisz polecenie ipconfig, ktére potwierdzi zmiane konfiguracji
dodatkowym wpisem IPv6, jak pokazano na ponizszym zrzucie ekranu:



C=sUsers wagrant >ipconf ig

Windows IP Gonfiguration

Ethernet adapter Local Area Connection 3:

Connection—specific DNS Suffix .
IPuv4 Address. . . . . . . . . . . 192 168 .255.2
Subnet Mask . . . . . . . . . . . 255_255.255.8
Default Gateway . . . . . . . . . 192 _168 .255.1

Tunnel adapter isatap.{B87247CH2D-7AZ27-4997-8E17-38ACDYH7ES24%:

Media State . . . Media disconnected

Cnnnectinn—specifié ﬁNé éuffix- .

C=slUsersswagrant >ipconf ig

Windows IP Configuration

Ethernet adapter Local Area Connection 3:

Linkedoool TPt fdiress il feB80::6143:5c00:addc:elf7

1Pv4 Address. . . « o + » o » - » % 192.168.255.2
Subnet Mask . . . . . . . . . . . : 355_9LL 9L @
Default Gateway . . . . « -« .« . - = 1722.168.255.1

Tunnel adapter isatap.{B7247C5D-7A29-4787-8E17-38BACD?B7B524>:

Connection—specific DNS Suffix

Media State . . . . - . Media disconnected

Cunnectiun—specifié DNS Suffix .

C=sUsersswagrant >

Wszystkie najpopularniejsze funkcje Nmapa obstugujg protokdt IPv6. Protokét IPv6 jest obstugiwany
poprzez skanowanie ping, skanowanie portdw, wykrywanie wersji oraz silnik skryptowy Nmapa.
Sktadnia polecenia pozostaje taka sama jak zwykle, z dodatkiem opcji -6. Oczywiscie, jesli podasz adres
zamiast nazwy hosta, musisz uzy¢ terminologii IPv6. Nazwy hostow sg zalecane, poniewaz adres moze
by¢ trudny do zapamietania i wpisania, na przyktad Fe80::6143:5c00:a4dc:el1f7. Jedynym sygnatem z
wynikéw skanowania portéw, ze protokét IPv6 jest dostepny, jest adres IPv6 w wierszu ,inne adresy”;
w przeciwnym razie wynik skanowania bedzie wygladat jak kazdy inny. Chociaz protokét IPv6 nie zyskat
oczekiwanego rozpowszechnienia, jest on wykorzystywany w krajach rozwijajacych sie na catym
Swiecie w przypadku zasobéw narazonych na dziatanie Internetu. Protokét IPv6 moze byé réwniez
widoczny wewnatrz sieci; wiekszos$¢ systemow operacyjnych ma wigczong obstuge protokotu IPv6 w
ramach domyslnej instalacji. W wielu przypadkach pracownicy IT nie sg $wiadomi dziatania protokotu
IPv6 w srodowisku i w zwigzku z tym nie monitorujg go pod katem obecnosci ruchu sieciowego (IR). W
ten sposob cata ta przestrzen pozostaje dostepna do wykorzystania. Jak wiec atakujgcy moze
wykorzysta¢ IPv6? Jak wspomniano wczesniej, wiele technik stosowanych w przypadku IPv4 nadal ma
zastosowanie; istniejg jednak narzedzia, ktére wykorzystujg IPv6 w swoich atakach. Przyjrzyjmy sie
temu:

e Organizacja Hacker’s Choice https://www.thc.org/ stworzyta zestaw narzedzi do atakdw IPv6. Zestaw
zawiera ponad 20 narzedzi opracowanych specjalnie do pracy w srodowiskach IPv6. Niektdre z nich,
takie jak Parasite6, to narzedzia do podszywania sie pod sgsiadéw (ICMPv6 neighbor
solicitation/advertisement spoofers), stuzagce do przeprowadzania atakéw MITM. Innym narzedziem
jest detect-new-ip6, ktére wykrywa dotgczenie nowych urzadzen IPv6 do sieci i z ich poziomu mozna
rozpoczac skanowanie. Zestaw narzedzi jest przechowywany w serwisie GitHub i mozna go znalez¢
tutaj: https://github.com/vanhauser-thc/thc-ipv6.



¢ Nie zapominajmy o Metasploit; po wyszukaniu IPv6 w konsoli Metasploit, otrzymasz co najmniej 64
wpisy zwigzane z tym tematem. Zdecydowana wiekszos¢ z nich dotyczy dostarczania danych i wigzania
z adresami IPv6. Jest jednak co najmniej osiem wpisdw dotyczacych exploitéw i wstrzyknieé. Ponizszy
rysunek przedstawia czes$¢ wsparcia dla IPv6 w Metasploit:

msfd > search exploit IPvE

Matching Modules

F R mank  {hwck  Deseription
#  mxploit/freehnd/local /iph_sekpkiopt_saf_priv_es Ereat  Wes  FreeBSD Gph_setpktopt Use-Afier-Fres Privilege Escalation
1 mraal Mo Windows: Inject DLL, Bind I®wi TCP Stager (Windoas x58)

7 payloss wincows patch

f Lck Lpve_tep_uuid gypmal N Wik pLL, Bind Teve TEP Stager with WD Sepport (Mindews w6
¥ paylosd/windons/patchupdilinfectireverse_Igva_top  porpa] Mo Windows DLL, Reverss TCOP Stager (IPwe)
& paylosd/windom/pein ect fhind_ipvt_top ) miraal Mo Windows ¢i PE Files, Blnd IPv& TCP Stager (Mindows wls)
: paylosd/wledows /pelnject /blud_Lpve_top_uuls mraal No Windows PE Files, Bind P TCP Stager with WID Support (Mindows x55)
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W obliczu tego typu atakdw przyjrzyjmy sie, co moga zrobi¢ obroncy, aby chroni¢ swoje systemy.
Obrona sieci IPv4

Istnieje wiele praktyk, ktore obroricy mogg zastosowac w celu ochrony sieci IPv4, poniewaz ten typ
sieci istnieje juz od dawna. Obrona sieci IPv4 zaczyna sie od wieloptaszczyznowego podejscia:

1. Zapory sieciowe: Wdrazanie zapoér sieciowych w celu filtrowania i kontrolowania ruchu
przychodzgcego i wychodzacego w oparciu o z goéry okreslone reguty bezpieczenstwa pomaga
zapobiegad nieautoryzowanemu dostepowi i blokowac ztosliwe pakiety.

2. Listy kontroli dostepu (ACL): Listy ACL sg uzywane na routerach do definiowania i egzekwowania
zasad, regulujgcych dostep do zasobdw sieciowych na podstawie adresow IP, portdw i protokotow,
kontrolujgc w ten sposéb, kto moze komunikowac sie z okreslonymi zasobami sieciowymi.

3. Systemy wykrywania wtaman (IDS) i systemy zapobiegania wtamaniom (IPS): System IDS monitoruje
ruch sieciowy pod katem podejrzanej aktywnosci lub znanych wzorcéw atakdw, podczas gdy system
IPS moze aktywnie blokowac¢ lub zapobiega¢ wykrytym zagrozeniom w czasie rzeczywistym.

4. Segmentacja sieci: Podziat sieci na mniejsze, odizolowane segmenty lub podsieci pomaga ograniczy¢
naruszenia i wptyw potencjalnych atakéw poprzez kontrolowanie przeptywu ruchu miedzy réznymi
czesciami sieci.

5. Wirtualne sieci prywatne (VPN): Wdrozenie sieci VPN umozliwia bezpieczny zdalny dostep do sieci
poprzez szyfrowanie ruchu miedzy zdalnymi uzytkownikéw/urzadzen i sieci korporacyjnej, chronigc
poufnosc i integralnosé danych.

6. Translacja adresow sieciowych (NAT): NAT ukrywa wewnetrzne adresy IP przed sieciami
zewnetrznymi, zapewniajac dodatkowa warstwe bezpieczeristwa poprzez zaciemnienie wewnetrznej
struktury sieci i utrudniajgc atakujgcym identyfikacje potencjalnych celéw.

7. Podstuchiwanie DHCP: Podstuchiwanie DHCP ogranicza ryzyko atakéw z uzyciem nieautoryzowanych
serwerow DHCP lub innych atakéw opartych na DHCP poprzez inspekcje komunikatow DHCP,
weryfikujgc w ten sposdb legalnos¢ serwerdw DHCP i zapobiegajac nieautoryzowanemu przypisywaniu
adresow IP urzadzeniom w sieci.

8. Rozszerzenia zabezpieczert DNS (DNSSEC): Jest to sposdb na zapewnienie autentycznosci odpowiedzi
DNS, uniemozliwiajgcy atakujgcym manipulowanie zgdaniami i odpowiedziami w trakcie przesytania.



9. Bezpieczne protokoty routingu: Stosowanie bezpiecznych protokotéw routingu, takich jak Secure
Neighbor Discovery (SEND) i Border Gateway Protocol Security (BGPsec), pomaga chroni¢ przed
przechwytywaniem tras, podszywaniem sie i innymi atakami zwigzanymi z routingiem.

10. Regularne zarzgdzanie poprawkami: Zapewnienie terminowej instalacji poprawek bezpieczeristwa
i aktualizacji dla urzgdzen sieciowych. Systemy operacyjne i aplikacje pomagajg w usuwaniu znanych
luk w zabezpieczeniach i ograniczaniu ryzyka ich wykorzystania przez atakujacych.

11. Szyfrowanie: Wdrozenie protokotéw szyfrowania, takich jak Internet Protocol Security (IPsec), w
celu zabezpieczenia kanatéw komunikacyjnych miedzy urzadzeniami sieciowymi a punktami
koncowymi zwieksza poufnosé i integralno$¢ danych, szczegdlnie w przypadku poufnych informacji
przesytanych przez sieci publiczne.

12. Monitorowanie i rejestrowanie sieci: Ciggte monitorowanie ruchu sieciowego, zdarzen
bezpieczenstwa i logdw systemowych umozliwia wczesne wykrywanie anomalii, podejrzanych dziatan
i potencjalnych incydentéw bezpieczenstwa, utatwiajac szybka reakcje i dziatania tagodzace.

Wdrazajac te zabezpieczenia IPv4 w potaczeniu z kompleksowymi politykami i praktykami
bezpieczenstwa, organizacje mogg skutecznie ograniczaé rézne zagrozenia i poprawiac¢ ogdélny poziom
bezpieczenstwa swoich sieci. Wreszcie, wszystkie te zabezpieczenia mozna zastosowac w sieciach IPv6.
Przyjrzyjmy sie roznicom wystepujgcym w sieciach IPv6.

Obrona sieci IPv6

Co mogg zrobi¢ obroncy, aby chroni¢ swoje systemy? Cdz, w przesztosci mozna byto zaczynaé od
granicy i stopniowo jg zmniejsza¢. Problem polega na tym, ze obecnie granica jest mniej zdefiniowana
niz kiedys, ze wzgledu na prace zdalng, wirtualizacje i technologie chmurowe. Znacznie trudniej jest
okresli¢, gdzie konczy sie internet, a zaczyna infrastruktura, za ktdrej ochrone odpowiadasz. W
przypadku sieci obstugujgcych IPv6 problem ten pogtebia nie tylko brak obstugi hosta, ale takze routery
i zapory sieciowe obstugujgce jednoczesnie IPv4 i IPv6. Taka konfiguracja jest réwniez znana jako
konfiguracja dwustosowa, w ktérej IPv6 jest powigzane z tym samym interfejsem co IPv4. W wielu
przypadkach personel IT nie jest Swiadomy drugiej konfiguracji i pozostawia j3 w stanie domysinym.
Co gorsza, dane telemetryczne nie sg gromadzone ani monitorowane pod katem ztosliwej aktywnosci.
Obrona sieci korzystajgcych z protokotu IPv6 wymaga wdrozenia kombinacji najlepszych praktyk,
Srodkow bezpieczenstwa i strategii monitorowania. Wiele standardowych najlepszych praktyk nadal
ma zastosowanie do protokotu IPv6, podobnie jak w przypadku protokotu IPv4, w tym:

1. Znajomos¢ protokotu IPv6, jego dziatania, implementacji i sposobdw monitorowania.
2. Planowanie adreséw IPv6:

3. Opracuj kompleksowy plan adreséw IPv6, aby zminimalizowa¢ ryzyko skanowania i enumeracji
adresow.

4. Konfiguracja zapory sieciowej:

5. Wdréz zapory sieciowe z kontrolg stanu i bez niej, aby filtrowa¢ przychodzacy i wychodzacy ruch
IPv6.

6. Ogranicz niepotrzebne ustugi i porty, aby zminimalizowac¢ powierzchnie ataku.
7. Zabezpiecz konfiguracje routerow:

8. Regularnie aktualizuj oprogramowanie uktadowe routerdw, aby tata¢ znane luki w zabezpieczeniach.



9. Wytacz niepotrzebne ustugi i protokoty na routerach.

10. Witacz bardzo restrykcyjne zasady dostepu do konfiguracji routerow.

11. Korzystaj z systemdéw wykrywania i zapobiegania wtamaniom (IDPS):

12. Uzywaj systemu IDPS zgodnego z IPv6 do monitorowania ruchu sieciowego.
13. Skonfiguruj reguty alertéw w oparciu o znane wzorce ztosliwych atakéw IPve6.
14. Oceny bezpieczenstwa IPv6:

15. Przeprowadzaj regularne oceny bezpieczenstwa, zaréwno automatyczne, jak i reczne, w celu
wykrycia luk w zabezpieczeniach.

taczac te $rodki, organizacje moga znaczaco poprawi¢ poziom bezpieczenstwa swoich sieci IPv6.
Regularna aktualizacja i dostosowywanie tych strategii w oparciu o pojawiajace sie zagrozenia i luki w
zabezpieczeniach ma kluczowe znaczenie dla utrzymania bezpieczenstwa sieci.

Laboratorium

W tym laboratorium przeprowadzimy atak DoS na maszyne z systemem Windows Metasploitable i
przeprowadzimy analize pliku przechwytywania pakietow (PCAP).

Cwiczenie 1

W tym ¢wiczeniu przeprowadzimy atak DoS na nasz system Windows za pomocg ataku SYN flood:
1. Uruchom Kali Linux i system Windows Metasploitable.

2. Zaloguj sie na komputerze z systemem Windows i otwérz Menedzera zadan.

3. Mozesz to zrobi¢, klikajgc prawym przyciskiem myszy pasek u dotu ekranu, po prawej stronie
przycisku Start:

Toolbars

Cascade windows
Show windows stacked

Show windows side by side
Show the desktop

Start Task Manager h

Lock the taskbar

= Properties
L . p
£ 'Start| ‘4-;,( a ._i

4. Po zatadowaniu kliknij karte ,,Sie¢”, aby wyswietli¢ wykres ruchu sieciowego.

5. Teraz wréé do Kali i zaloguj sie, aby przeprowadzi¢ atak.

6. Otwdrz wiersz polecen i wpisz nastepujgce polecenie:



sudo hping3 -c 15000 -d 500 -S -w 64 -p 80 --flood --rand-source
192.168.255.2

W ten sposbéb zostanie zatadowana aplikacja o nazwie hping3, ktéra jest generatorem pakietow.
Nastepnie przekazujemy parametry ataku:

e ¢ 15000: To jest liczba wysytanych pakietéw

¢ -d 500: To jest rozmiar wysytanych pakietéw w bajtach
e -S: Wyslij jako pakiet SYN

e -w 64: To jest rozmiar okna TCP

¢ -p 80: Port, do ktdrego nalezy wystac¢ pakiet

e —-flood: Zapetnia interfejs

e —-rand-source: Generuje fatszywe adresy zrédtowe

Uruchomienie tego polecenia na komputerze z systemem Windows spowoduje jego natychmiastowe
zablokowanie. Uruchom polecenie przez okoto 30 sekund na komputerze z systemem Kali i uzyj
kombinacji klawiszy Ctrl + C, aby je zatrzymac¢. Wré¢ do komputera z systemem Windows i przejrzyj
wykres; zobaczysz, ze odnotowano gwattowny wzrost ruchu. Bedzie on wyglgdat mniej wiecej tak, jak
na ponizszym rysunku:



i] Windows Task Manager

File Options View Help

=101 x|

Applications | Processes | Services | Performance Networking | Users |

Local Area Connection 3

Adapter ... ~ | Network Utiliza... | Link Sp... | State |
Local Area Conn... 0 % 1Gbps Connected
Processes: 64 CPU Usage: 0% Physical Memory: 82% y

To éwiczenie jest ukonczone; tutaj zobaczyte$, jak przeprowadzi¢ atak DoS na maszyne za pomocg
ataku SYN Flood. Poznaj inne luki w zabezpieczeniach sieciowych dostepne w HPING3. Dos¢ dobra
Sciggawke dotyczaca korzystania z HPING3 mozna znalezé tutaj:
https://cheatography.com/myke670/cheatsheets/hping3/.

To kohczy ¢wiczenie 1.
Cwiczenie 2

W tym ¢éwiczeniu przeanalizujemy plik przechwytywania pakietow (PCAP). Mozesz uzy¢ swojej instancji
Kali Linux lub dowolnego komputera z zainstalowanym Wireshark. Pobierz plik sample.pcap z
repozytorium GitHub dla tego rozdziatu pod adresem https://github.com/PacktPublishing/Hands-On-
Ethical-Hacking-Tactics. Zataduj plik PCAP do Wiresharka i odpowiedz na nastepujgce pytania:

1. lle pakietéw zawiera przechwytywanie?
2. Znajdz i zapisz wszystkie zgdania domen DNS i wszystkie zwrdcone adresy IP.
3. Zapisz petne zadania URI dla wszystkich zadan GET.

4. Jakiego rodzaju pakietem jest pakiet o numerze 14007?



5. Jaki jest referencyjny znacznik czasu pakietu o numerze 1404?
6. Wyeksportuj plik app_logo.png i znajdz skrét MD5 pliku.

7. Wyeksportuj plik SD-Booster-v 1-eng.html, a nastepnie zapisz w nim adresy e-mail i kontakty z
Twittera.

To laboratorium jest ukoriczone; przeanalizowates plik PCAP i odpowiedziate$ na pytania dotyczace
aktywnosci komputera z perspektywy sieci TCP/IP.

Podsumowanie

W tym rozdziale omdéwiono podstawowe elementy protokotdw. Celem byto wyjasnienie ich
mechanizmow i funkcjonalnosci, a takze sposobu dziatania. Zrozumienie dziatania protokotu moze
rowniez pomdc w lepszym zrozumieniu zagrozen i atakdow na wszystkich poziomach modelu OSI.
Niezaleznie od petnionych rdl, specjalisci ds. bezpieczenstwa muszg zrozumieé nie tylko podstawy
protokotu TCP/IP, ale takze to, w jaki sposdb ataki mogg je wykorzystac i jak to wyglada. W nastepnym
rozdziale przyjrzymy sie blizej niektérym z tych typéw atakdéw, zagtebiajgc sie w temat ztosliwego
oprogramowania.

Ocena

[

. Wszystkie ponizsze protokoty komunikacyjne to protokoty komunikacyjne, Z WYJATKIEM czego?
A.ICMP

B. TCP

C. SMS

D. UDP

2.IPv4d uzywa ____ schematu adresowania bitéow
A.16-

B. 32-

C. 64-

D. 128-

3. Co oznacza skroét OSI?

A. Infrastruktura systemu operacyjnego

B. Incydent systemu otwartego

C. Internet standardu otwartego

D. Potgczenia systemow otwartych

I

. Co to jest polecenie uzywane do wyswietlania aktywnych pofaczen?
A. NetBeui

B. NetBIOS



C.

D.

. Netstat

. NetOP

. Przez co TCP inicjuje potaczenia?

. Czas zycia (Time-to-live)

. Routeadd

. Wygaszenie zrédtfa (Source quench)

. Tréjetapowe uzgadnianie

. Jaki protokot jest uzywany do przekazywania warunkéw btedu? A. UDP
. SMTP

. ICMP

. SNMP

. Ktory z ponizszych NIE nalezy do dobrze znanych portéw zdefiniowanych przez IANA?
. 80

. 123

.443

. 8080

. Jaki jest jeden z atakdw wykorzystujgcych protokoty UDP?

. Atak typu SYN flood

. Atak typu DNS Amplification

. Atak typu source-quench

. Ping-of-Death

. Jaka jest teoretyczna maksymalna liczba dostepnych portéw?
.25252

. 65535

128 000

1684 256

10. Prawda czy fatsz — protokdt IPv6 jest obecnie powszechnie wdrazany w sieciach? A. Prawda

B.

Fatsz

Odpowiedzi

1.

C






